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RESUMO

Seguranga Computacional € uma area cada vez mais importante, considerando o
constante crescimento e a sofisticagdo das ameacas presentes no mundo digital. A
necessidade de protecao das informagdes contrasta com a falta de profissionais e
0 pouco espaco dedicado a area em cursos de Tecnologia da Informacéo. Jogos e
competicdes vém sendo usados para motivar alunos de Computacao a aprofundarem
seus conhecimentos praticos sobre o tema e para despertar o interesse de potenciais
estudantes e profissionais por Seguranca. A elaboracéo desses jogos requer conheci-
mento especializado, muitas vezes escasso. Além disso, o ineditismo dos problemas
geralmente é vital para atingir o nivel desejado de dificuldade e assim garantir a com-
petitividade. Este trabalho propde o uso de aleatorizagédo para gerar problemas e com-
peticdes inteiras de forma automatizada, obtendo insténcias exclusivas de problemas,
segundo parametros definidos pelo organizador da competicdo. Para avaliar a pro-
posta, uma ferramenta para criar desafios foi implementada como prova de conceito, e
foram promovidas competicdes com problemas gerados automaticamente, nas quais
tomaram parte alunos de cursos de nivel superior e de qualificagdo profissional em
Computacado em duas instituicées. Foram analisados o desempenho nas competicdes
e a percepcao de satisfacdo por parte dos alunos envolvidos. Os resultados eviden-
ciam que a geracao automatica de desafios € viavel, e que a competicao aplicada no
ensino de Seguranga Computacional foi motivadora para fins didaticos.

Palavras-chaves: Geracao Automatica de Problemas. Segurangca Computacional. En-
sino.






ABSTRACT

Computer Security is an increasingly important area, given the constant growth and so-
phistication of threats in the digital world. The need for information protection contrasts
with the lack of professionals and the limited space dedicated to the area in Information
Technology degrees. Games and competitions have been used to motivate students of
Computing to improve their practical knowledge on the subject and also to foster the in-
terest of potential students and professionals in Security. The creation of these games
requires scarce specialized knowledge to develop new problems, since the novelty of
these is usually vital to reach the desired level of difficulty and thus to ensure com-
petitiveness. This work proposes the use of randomization to generate problems and
entire competitions in an automated fashion, obtaining exclusive instances of prob-
lems according to parameters defined by the organizer of the competition. In order
to evaluate the proposal, a tool for creating security challenges was implemented as
proof of concept, and competitions with automatically generated problems were pro-
moted, in which students from higher education and professional qualification courses
in Computing took part in two institutions. The performance in the competitions and the
perception of satisfaction by the students involved were analyzed. The results show
that the automatic generation of challenges is feasible, and the competition applied to
the teaching Computer Security was motivating for didactic purposes.

Keywords: Automatic Problem Generation. Computer Security. Teaching.
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1 INTRODUGAO

Ciberseguranca ou Seguranca Computacional é uma area cada vez mais im-
portante e necessaria no mundo atual, considerando a onipresenca tecnolégica e a
necessidade de protecado das informacgdes. Esta protecdo envolve ndo apenas tecno-
logias, mas também conhecimento e adogéo de boas praticas de seguranga por parte
das pessoas que desenvolvem, gerenciam e usam os sistemas computacionais que
manipulam as informagdes (FURNELL; CLARKE, 2012). As estatisticas do
sustentam esta necessidade no tocante aos incidentes reportados a este grupo,
como pode ser observado na Figura [} Constata-se que, nos Ultimos trés anos nela
indicados (entre 2014 e 2016), o niumero de incidentes somados representa pouco
menos de 49% do total reportado em 18 anos, desde 1999, quando a coleta destes
comecou a ser realizada.

Figura 1 — Incidentes de segurancga reportados ao CERT.br.
Total de Incidentes Reportados ao CERT.br por Ano

Ano total
20816 647.112
2015 722.205
2014 1.647.831
2013 352.925
2012 466.9829
2811 399.515
2010 142,844
2009 358.343
2008 222.528
2007 168,086
20086 157.892
2005 68.0060

2004 75.722
2003 54.687
2002 25.032
200l 12.301
2000 5.997
1993 3.107

1eek 200k 300k 400k 500k 600k 700k seek 9eek 1M 1.1M
Incidentes

Fonte: CERT.br, 2017.

Embora dispositivos fisicos e l6gicos possam contribuir com a seguranca de
redes de computadores, a integracdo mutua entre ferramentas, processos e pessoas
€ necessaria. Somente o uso de recursos tecnoldgicos nao fornece garantia de se-
guranga; um ambiente, para ser seguro, requer combinagdo de controles técnicos e

humanos, bem como de outros fatores (ALHOGAIL, 2015). Para (2006), isto
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envolve a introducao de boas praticas e mudancas na cultura interna da organizacao.
Astakhoval (2014) complementa afirmando que a solugdo para problemas como uso
indevido, roubos e extorsdes no espaco de informacéo, que preocupam toda comuni-
dade internacional, passam pela humanizacao da cultura de Seguranca da Informacéao
sob o ponto de vista prioritario de seus participantes, e ndo dos instrumentos técnicos.
Para Dhillon, Syed e Pedron (2016), pesquisas tém mostrado que construir e susten-
tar uma boa cultura de seguranca € importante em tempos de mudancas radicais. No
entanto, muitas vezes a necessidade de difundir a Ciberseguranga é negligenciada
pelas instituicdes. Além disso, recursos humanos especializados em Seguranga sao
necessarios, mas o mercado carece deste tipo de profissional (CHEUNG et al., 2011).

Entende-se que as pessoas constituem um dos elementos importantes para
atingir niveis aceitaveis de seguranca e mitigar incidentes. Para que isto ocorra, é
necessario iniciar e consolidar uma cultura de educagao em Seguranca, fornecendo
base sobre 0 assunto na educacéo formal. Contudo, educar o usuério final € ape-
nas uma das atividades; é importante atrair, capacitar e formar profissionais especia-
lizados, para que se tenha consciéncia da importancia de proteger a informacao, um
dos principais ativos do século para as organizagdes (DHILLON; BACKHOUSE, 2000;
DZAZALI; ZOLAIT, 2012; KOBERSY et al., [2015).

O Relatério da Seguranca Digital no Brasil, referente ao terceiro trimestre de
2017, revelou que os ciberataques cresceram em 44% entre 0 segundo e o terceiro
trimestre de 2017 (DFNDR LAB, 2017). De 115.000 dispositivos Cisco analisados na
Internet, 92% executavam software com vulnerabilidades conhecidas. Em um estudo
da [Cisco (2016), os executivos de seguranga disseram confiar menos em suas ferra-
mentas e processos de seguranca em relacao ao ano anterior.

Em 2015, 59% das empresas afirmaram que sua infraestrutura de se-
guranca estava “muito atualizada”. Em 2014, 64% disseram o0 mesmo.
No entanto, suas preocupacoes crescentes com seguranga os motivam
a aprimorar suas formas de defesa (CISCO, |2016).

O [INTERNET CRIME COMPLAINT CENTER| (2016), um centro do Federal
Bureau of Investigation — FBI voltado a queixas referentes a crimes digitais, recebeu
um total de 298.728 denuncias com perdas reportadas superiores a 1,3 bilhdo de
dolares em 2016 (INTERNET CRIME COMPLAINT CENTER, 2016). A pesquisa da
ROBERT HALF| (2016), empresa de recrutamento e sele¢cdo, complementa expondo
que mais de 90% dos executivos seniores de tecnologia de empresas brasileiras afir-
mam que enfrentardo mais ameacas nos proximos cinco anos por falta de profissionais
com qualificagdo em Seguranga da Informag&o. Segundo o mesmo estudo, mais de
40% dos ClOs (Chief Information Officer) afirmaram que expandirdo as contratacdes
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de profissionais de Seguranca da Informacao, mas 47% encaram com dificuldade o
encontro de profissionais com o perfil desejado.

Para Roberto Portella, “ndo ha profissionais especialistas em segu-
ranga da informacgéo suficientes para atender a demanda atual e fu-
tura. A economia esta tornando ainda mais complexa essa disciplina
de TI, bem como aumentando a dependéncia das empresas por solu-
cOes que resguardem os seus negoécios” (ROBERT HALF, [2016).

Este desafio ndo € exclusivo do Brasil. No mundo inteiro estima-se que até
2020 a caréncia de profissionais de Segurancga atinja o numero de 1,5 milhao de pro-
fissionais (TODT et al.,[2016). O governo norte-americano, por exemplo, sinalizou para
o inicio de a¢des que promovam treinamentos em Ciberseguranca através da criacao
de uma comissao para o reforco da Ciberseguranca nacional (THE WHITE HOUSE,
2016). Esta comissdo estabeleceu medidas como iniciar um programa nacional de
aprendizado de Seguranca Cibernética para treinar 50.000 novos profissionais e iniciar
um programa nacional de for¢a de trabalho para treinar 100.000 novos profissionais,
ambos até 2020, incorporar a consciéncia em Segurancga Cibernética em todos os ni-
veis da educacao, entre outras (TODT et al., |2016). Outra acdo governamental ocorre
no més de outubro e é denominada Més de Conscientizagdo em Cibersegurangd|
(Cyber Security Awareness Month), promovido pelo Departamento de Segurancga In-
terna (Department of Homeland Security — DHS) dos Estados Unidos da América —
EUA e apoiado pela Texas State University e pelo Governo do Estado do Texas. Esta
iniciativa destina-se a engajar e educar parceiros dos setores publico e privado atra-
vés de eventos e iniciativas para aumentar a conscientizacao sobre a importancia da
Seguranga Cibernética, fornecendo ferramentas e recursos necessarios para a ma-
nutencao da seguranga on-line e o aumento da resiliéncia da na¢do no caso de um
incidente cibernético (DEPARTMENT OF HOMELAND SECURITY, 2017).

A existéncia de poucos cursos formais sobre Seguranca Cibernética colabora
para a falta de profissionais do ramo. Muitos profissionais da area pouco estudam
formalmente estes assuntos. O estudo global de Seguranca da Informacao (SUBY;
DICKSON, 2015), da International Information Systems Security Certifications Con-
sortium — (ISC)2, respondido por quase 14 mil profissionais de seguranga, concluiu
que treinamento insuficiente em tecnologias de segurancga foi uma lacuna identificada
pelos entrevistados. Na mesma pesquisa, a iniciativa mais lembrada para retencao de
profissionais de Segurancga da Informacao nas organizagdes foi “oferecer programas
de treinamento”, com 61% dos apontamentos. Quando questionados se as organiza-
cdes promovem recursos adequados para treinamentos e oportunidades de desenvol-
vimento profissional para suas for¢as-tarefa em Seguranca da Informacgéo, os profis-

1 <https://www.dhs.gov/national-cyber—-security-awareness-month>


https://www.dhs.gov/national-cyber-security-awareness-month
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sionais da area técnica responderam “nao” em 45% dos casos, “sim” em 43% e “ndo
sei” em 12%. Ja os profissionais de geréncia responderam “ndo” em 35% dos casos,
“sim” em 59% e “ndo sei” em 6% (SUBY; DICKSON, [2015).

Existem poucas disciplinas que contém Seguranga Computacional em seus
conteudos, e, em geral, as ementas sdo elaboradas para atender uma das duas si-
tuacdes seguintes: abordar uma grande quantidade de assuntos de forma genérica e
conceitual ou optar por englobar poucos tépicos, mas com aprofundamento razoavel.
Segundo [Mirkovic e Peterson| (2014), muitas aulas de Ciberseguranca sao ministra-
das de forma antiquada, usando livros didaticos e palestras, com foco em teoria e
estudos de caso. Além disso, conteudos relacionados a Seguranga séo vistos pela pri-
meira vez, em geral, em cursos de graduacao e pos-graduacéo. Acrescenta-se ainda
a defasagem dos curriculos, especialmente no contexto brasileiro. Os curriculos de
referéncia da SBC (Sociedade Brasileira de Computacao), por exemplo, ficaram de-
fasados por mais de dez anos. O MEC (Ministério da Educacao), somente em 2016,
instituiu diretrizes curriculares para os cursos de Computacéo, considerando Segu-
ranga um dos temas recorrentes e que devem ser considerados entre as habilidades
e competéncias no provimento de formacao profissional através da Resolugao n° 5,
de 16 de Novembro de 2016 (MEC, 2016). O relatério para diretrizes curriculares para
cursos de Tl (Tecnologia da Informacao), elaborado em 2017 pela ACM (Association
for Computing Machinery) e pela IEEE-CS (Institute of Electrical and Electronics En-
gineers Computer Society), sugere que a area de Ciberseguranga deve emergir nos
novos projetos curriculares (ACM, |2017).

Existe ainda outro aspecto em questdo: o preconceito e a discussao ética
que circundam o ensino de Ciberseguranca (MIRKOVIC; PETERSON, 2014; BRA-
TUS; SHUBINA; LOCASTO, 2010; VIGNA, 2003), j& que os conhecimentos também
podem ser usados de forma ilegal. Porém, para [Mirkovic e Peterson| (2014), os bene-
ficios de ensinar estudantes a atacar sistemas superam as desvantagens trazidas, ja
que futuros profissionais de Seguranga precisam estar acostumados com a pratica de
enfrentar ambientes adversarios.

Para atrair alunos e futuros profissionais para a area de Seguranga Computa-
cional, é importante promover o ensino através de metodologias que oferecam eficacia
pedagégica? (PRASHAR, [2015; TERI et al.,[2014) e incentivo ao discente.

O campo da seguranca cibernética é contraditério — o verdadeiro de-
safio consiste em superar atacantes humanos motivados e bem infor-
mados. Infelizmente, esse aspecto esta faltando nas classes atuais de
ciberseguranga, que muitas vezes sdo ensinadas através de palestras

2 |Clarke e Nelson| (2012) definem efic4cia pedagogica como uma ampla area de pesquisa que pode
incluir as afecgdes pedagdgicas e a eficacia do curso.
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e ocasionalmente através de exercicios praticos “com seus pés molha-
dos” (MIRKOVIC; PETERSON, |2014, traducdo nossa).

1.1 PROBLEMA DE PESQUISA

Jogos representam uma ferramenta pedagdgica motivadora para os estudan-
tes (KAPP, 2012). Entre os elementos que contribuem para isso estdao a pontuacao
e os formatos de recompensa, os sistemas de placar e os relacionamentos sociais
envolvidos na atividade (SAILER et al., 2017) . Além disso, trabalham n&do somente
habilidades técnicas, mas também aspectos como trabalho em equipe, ambiente de
pressao (VIGNA et al., 2014), liderancga, e tomada de decisdo. Para Vigna et al.[(2014),
devido a motivacao extra proporcionada por um ambiente competitivo, as competi¢cdes
de seguranga tém se tornado cada vez mais populares.

Um dos tipos mais comuns de jogos na area de Seguranca Computacional
€ o desafio (também conhecido como caca ao tesouro), que consiste em encontrar
palavras secretas (flags) ocultas em arquivos usando variadas técnicas e ferramentas
computacionais. Em geral, desafios de segurancga contém varios problemas que exi-
gem diferentes técnicas e ferramentas para resolvé-los. Esses problemas séo tradicio-
nalmente criados de forma manual, o que impde algumas dificuldades. Primeiramente,
a criacao de problemas é uma tarefa trabalhosa, que exige conhecimento técnico es-
pecializado, o que limita a popularizagao desse tipo de jogo pela escassez de recursos
humanos disponiveis. Em segundo lugar, € comum que, ap06s a sua realizacao, desa-
fios sejam publicados na Internet, ndo raro com as solugdes para os problemas. Isso
inviabiliza o reaproveitamento de questdes anteriores, pois boa parte da dificuldade
do jogo estd em encontrar a estratégia certa para resolver cada problema. Em ter-
ceiro lugar, problemas criados manualmente costumam ter uma flag Unica, idéntica
para todos os jogadores. Como as flags sdo usadas como comprovagao da resolucao
dos problemas, essa unicidade permite que elas sejam copiadas e/ou compartilhadas
entre jogadores, possibilitando que estes tenham acertos computados mesmo sem
efetivamente resolver os problemas correspondentes. Por fim, é importante observar
ainda que as dificuldades supracitadas reforcam-se mutuamente: a complexidade da
criacdo de problemas somam-se a perda de valor dos problemas apds sua publicacao
na Internet e a questdo do compartilhamento de flags, gerando incentivos negativos
para a realizacao de desafios de seguranca.

Portanto, o problema de pesquisa abordado nesta dissertagédo é como mitigar
as dificuldades envolvidas na realizacdo de desafios de seguranca por intermédio de
uma solugcdo computacional. Mais especificamente, a dissertacao explora formas de
permitir o reaproveitamento de problemas de modo a inviabilizar o compartilhamento
de flags e sem que esse reaproveitamento signifique a perda do fator surpresa.
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1.2 SOLUCAO PROPOSTA

Visando a reduzir as dificuldades identificadas e de modo a facilitar o desenvol-
vimento e a promocéao de desafios de Seguranca, esta dissertacdo propde a geracao
e composi¢ao automatizada de problemas para esse tipo de jogo. A ideia é automa-
tizar a geracao de problemas a partir de um rol de técnicas que podem ser aplicadas
individualmente ou de forma composta, e gerar competi¢cdes inteiras formadas por con-
juntos equivalentes de problemas, mas com flags Unicas para cada jogador, através
de uma ferramenta implementada como prova de conceito.

A hipoétese do trabalho, portanto, é de que a automatizacdo de competicdes
de Seguranca é viavel e a aleatorizacao de problemas € eficaz em produzir desafios
sem trivializar solucdes. Esta hipétese sera empiricamente testada através de um ex-
perimento dividido em trés momentos. Realizar-se-ao duas competicoes de desafio
de Seguranga Computacional, sendo que, na primeira, todos jogadores receberdo os
mesmos problemas, e na segunda, um grupo recebera os mesmos problemas e outro
grupo receberéa problemas diferentes.

O principal resultado esperado da pesquisa é que a geragao e a composicao
automatizada de problemas sejam viaveis e oportunizem a disseminacao de desa-
fios de seguranca. Pretende-se ainda verificar se os resultados de desempenho dos
grupos divididos na segunda competi¢cdo serédo diferentes, visando a identificar se a
aleatorizacdo dos problemas é eficaz em produzir desafios distintos e se isso se re-
flete no desempenho dos jogadores. De forma menos direta, deseja-se que o aspecto
ludico desses jogos possa tornar a area de Seguranca Computacional mais atrativa
para um universo maior de pessoas.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral do trabalho é automatizar a geracao de problemas para com-
peticdbes de Seguranca, obtendo instancias exclusivas de problemas, de forma para-
metrizavel pelo organizador da competicao.

1.3.2 Objetivos Especificos

e Realizar um estudo de identificagdo e analise de competicoes e técnicas, bem
como de suas composicoes;

e Desenvolver uma ferramenta de automatizacao de desafios através de atividades
que perpassam etapas de concepg¢ao, elaboragao, construgéo e transicéo; e
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e Avaliar uma competicao de desafio no que diz respeito ao desempenho e a per-
cepcao de satisfacao dos estudantes participantes da atividade.

1.4 ESCOPO

O trabalho tem como objetivo automatizar uma competicdo de seguranca no
ambito educacional através de uma ferramenta que gera problemas compostos. A
partir de um conjunto definido de atividades, avaliar-se-4 a satisfagédo dos estudantes
e obter-se-ao resultados de desempenho.

Com relacao a ferramenta desenvolvida, esta contém funcionalidades de gera-
céo de problemas simples e compostos, validagdes de erros, configuracdo automatica
do Sistema de Gerenciamento de Banco de Dados — SGBD e envio de dados para o
servidor web, e esta detalhada no Capitulo[3] Jogadores interagirdo com o servidor por
meio de uma aplicagdo web, que permite visualizacdo de regras e placar, autentica-
¢ao, download de exercicios e submissdo de respostas. A aplicagcao estara disponivel
somente em rede local, pois devera ser acessada apenas por estudantes presentes
nas aulas. A funcionalidade de criagdo de usuarios é feita de forma automatica, nao
podendo o jogador decidir suas credenciais. O jogo também nao contempla relatérios
de erros e acertos ou retornos detalhados, informando apenas se o jogador acerta ou
erra a questao. A ferramenta nao prevé composicdes de trés ou mais niveis, ou seja,
€ responsavel por aplicar composi¢cées somente de duas técnicas.

Nao faz parte deste trabalho avaliar a interacdo do professor com a ferra-
menta desenvolvida. Também nao ha intengédo de avaliar qualquer aspecto além do
desempenho e da percepcao de satisfacdo dos estudantes com a atividade proposta.
Portanto, questdes de facilidade de uso, percepc¢ao de utilidade e analise de interface,
por exemplo, estdo fora do escopo deste trabalho.

1.5 METODO DE PESQUISA

Considerando a atualidade do tema de pesquisa e a dependéncia de atividade
pratica para obtencao de resultados, esta pesquisa esta classificada como explorat6-
ria, tornando possivel a familiarizagdo do leitor com o tema de pesquisa. Visando a
avaliar os efeitos da atividade, comparando causas e consequéncias, a pesquisa pode
ser considerada também explicativa, pois descreve o desempenho dos jogadores e as
diferengas de percepcao destes antes e depois da participacao na atividade. O mé-
todo adotado € o hipotético-dedutivo, pois partiu-se de hipdteses para a construcdo de
deducgdes posteriormente validadas no experimento realizado. Pretendia-se mostrar a
viabilidade da criacao de uma competicdo gerada de forma automatica e concluir se a
aleatorizacdo de problemas seria eficaz em produzir desafios distintos sem trivializar
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a solucao de problemas. Para tal acao, comparou-se os resultados de desempenho
na atividade, agrupando os estudantes em dois grupos distintos.

O trabalho proposto partiu do estudo da aplicacao de técnicas de Seguranca
Computacional e de suas possiveis composi¢coes, com base em um repositério de
desafios mantido pela comunidade (CTF...} 2017), em pesquisas bibliografica e ex-
perimental. Tais pesquisas possibilitaram a modelagem de uma competicao e a cria-
cao da ferramenta geradora de problemas para sua posterior aplicagdo em cursos da
educacéao formal. Os dados obtidos foram analisados quantitativamente.

Dentre um conjunto de problemas de competicbes recentes contidas no re-
positério, levantamento, classificacao e selegcéo de técnicas frequentemente utilizadas
foram realizados, bem como a andlise de composigao entre elas, para em seguida
proceder a implementacao do gerador e compositor de problemas.

A construcao do protétipo da ferramenta foi realizada com base na seguinte
ordem:

—

. Implementacao dos problemas isoladamente;

[\

. Implementagao do gerador de problemas isolados;

w

. Implementacao do gerador de problemas com técnicas compostas; e

N

. Implementacéo do sistema de submissao de flags.

A primeira etapa corresponde a implementacao dos problemas sem composi-
cao de técnicas e em scripts avulsos. A segunda etapa consiste em reunir todas as
rotinas de criacdo de problemas em um script. A terceira etapa acrescenta a possibili-
dade de compor duas técnicas em um mesmo problema. A quarta etapa representa a
interface web através da qual o usuario ira interagir na competicao.

Para obtencéo de resultados, o desempenho dos estudantes foi analisado
através dos dados armazenados no SGBD. Nesta situagdo, cada estudante foi identifi-
cado por um numero e sua identidade foi preservada, conforme determinado no Termo
de Consentimento Livre e Esclarecido — TCLE (Apéndice [A) assinado por ele. A co-
leta do retorno dos participantes da atividade também foi feita por uma abordagem de
pesquisa quantitativa através de questionarios, com respostas predefinidas e carater
objetivo e estatistico, permitindo mensurar a percepcao de satisfagdo dos jogadores
com a atividade. Todo estudante participante da atividade, obrigatoriamente, registrou
aceite assinando o TCLE. Por envolver seres humanos, o projeto no qual esta disser-
tacdo se insere passou por aprovagdo do Comité de Etica em Pesquisas Envolvendo
Seres Humanos da Universidade do Estado de Santa Catarina — CEPSH/UDESC.
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O publico-alvo de aplicacao é formado por estudantes de instituicoes de en-
sino, especificamente em turmas de cursos de Tecnologia da Informagcdo na Univer-
sidade do Estado de Santa Catarina — Campus Joinville e do Instituto Federal Cata-
rinense — Campus Blumenau, no ano de 2017. Desta forma, os sujeitos envolvidos
nestas atividades sao alunos, que assumem o papel de jogadores, e professores, que
assumem o papel de organizadores da competigao.

1.6 ORGANIZACAO DO TEXTO

Este trabalho esta dividido em cinco capitulos, incluindo esta introdugéao. O
Capitulo [2| traz uma revisao sobre jogos de Seguranca Computacional e discute os
principais trabalhos relacionados. O Capitulo [3|descreve a proposta do trabalho, con-
tendo a modelagem da competicdo e o detalhamento do desenvolvimento da ferra-
menta proposta. O Capitulo 4| explica a etapa de avaliagdo, composta pelo projeto dos
experimentos realizados, a execugdo da atividade e a apresentacdo da analise dos
resultados obtidos através dos dados coletados pelo sistema, de respostas em questi-
onarios e de observacdes. O Capitulo[5|relata as conclusdes e as consideracodes finais
do trabalho, contendo também as ideias para trabalhos futuros.

O Apéndice [A] contém o TCLE. Os Apéndices [B, [Cle [D]trazem os modelos
de questionarios de levantamento de perfil de jogador, pré-teste e pos-teste, respec-
tivamente. O Apéndice [E|traz o dicionario de dados do Banco de Dados utilizado no
sistema. O Apéndice [F contém a tabela completa de aproveitamento de técnicas, e o
Apéndice [G| mostra as dependéncias operacionais para uso da ferramenta.
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2 JOGOS PARA SEGURANCA

Este capitulo apresenta uma revisao de literatura sobre jogos no contexto de
Seguranca Computacional. A Sec¢ao faz uma introducao sobre o tema. Os diver-
sos tipos de jogos usados no ensino de Seguranca sao descritos na Segao [2.20 A
Secéao discute as consideragdes relacionadas a esses jogos, 0 que inclui pontos
fortes e fracos de cada tipo de jogo. A Secéao trata dos trabalhos relacionados e a
Secéo [2.5]traz as consideracdes sobre o capitulo.

2.1 INTRODUGAO AO USO DE JOGOS NO ENSINO DE SEGURANCA

Embora ainda nao sejam largamente difundidas nos curriculos dos cursos de
Tl, a insercao da Ciberseguranca e das praticas nao-tradicionais no ensino, tais como
o e-learning| (TULARAM, 2016), m-learningf| (KAMBOURAKIS, [2013) e sala de aula
invertidaﬂ (O’LEARY, 2017) tem ganhado espaco. Os motivos para isso podem ter
relacdo com a falta (YASINSAC et al., 2003) e a necessidade de uma abordagem
consolidada de conscientizagdo em Ciberseguranca (KRITZINGER; BADA; NURSE,
2017), embora ja existam propostas de trabalhos que busquem identificar as melho-
res abordagens de ensino (CHUNG et al., |2014) e que proponham preencher essa
lacuna com a criagdo de um modelo de curriculo no A&mbito especifico da Computacéo
Forense (PALMER et al., [2015).

Para Mirkovic e Peterson (2014), os avancos da Ciberseguranca costumam
ocorrer por ciclos em que 0s pesquisadores criam mecanismos de defesa e os crimi-
nosos elaboram ataques em resposta. No entanto, este tipo de pratica esta ausente
do ensino da Ciberseguranca (MIRKOVIC; PETERSON, 2014).

Além disso, para que seja possivel trabalhar na area, € necessario utilizar fer-
ramentas tecnoldgicas sofisticadas (LEGG, 2015). Compreender ferramentas de pre-
servacao, extracao e andlise de evidéncias digitais de forma apropriada (PAN et al.,
2012), tais como volatility (ferramenta de andlise de dados carregados na memé-
ria principal) e wireshark (analisador de trafego), por exemplo, € util para trabalhos
que envolvem problemas de Computagao Forense.

Para agregar conhecimento pratico em disciplinas de Seguranca € necessario
considerar o pouco espaco dedicado ao tépico na maioria dos cursos de Computacao

' Modalidade de educagao a distancia com suporte na internet (ALMEIDA, [2003).

2 Novo tipo de e-learning, baseado em dispositivos moveis (SHARPLES, |2000).
Método pedagdgico que utiliza aulas assincronas em video e problemas praticos como licao de casa,
e atividades de resolugao de problemas ativas em grupo na sala de aula (BISHOP; VERLEGER,
2013).
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(WEISS et al., |2015) e a necessidade de conhecer como diferentes abstra¢cdes com-
putacionais (tais como arquiteturas em camadas, interfaces de dispositivos e cons-
trucdes de linguagens de programacao) sao efetivamente implementadas, de modo a
compreender melhor a superficie de ataque de um sistema (BRATUS, 2007).

2.2 TIPOS DE JOGOS PARA O ENSINO DE SEGURANGCA

A insercao de jogos para aumentar a consciéncia em Ciberseguranga € uma
pratica que vem ganhando espaco em ambientes militares, corporativos e académi-
cos por diferentes métodos (WHITE; DODGE, 2006, BOOPATHI; SREEJITH; BITHIN,
2015) explicados na sequéncia da Secao, tais como:

e videogames (GUIMARAES; SAID; AUSTIN, 2011; OLANO et al., 2014);

e jogos de tabuleiro e cartas (DENNING; KOHNO; SHOSTACK, 2012}, GIBSON,
2013);

e caca ao tesouro (VIGNA, 2003); e

e competicdes de ataque e defesa (WHITE; DODGE, [2006; PETULLO et al., [2016;
VIGNA et al., 2014).

E importante mencionar que essa classificagdo ndo é uniforme. |Chothia e No-
vakovic (2015), por exemplo, classificam os jogos do tipo caga ao tesouro como cap-
tura da bandeira estilo Jeopardy! e ataque e defesa e captura da bandeira como cap-
tura da bandeira estilo ataque e defesa. |Vigna et al.| (2014) estabelecem ainda outra
forma de classificacdo em que as competigcdes podem assumir duas formas principais:
baseadas em desafios, sendo estas as competicoes sem interacao, ou interativas,
sendo estas as que as equipes ou o0s jogadores interagem entre eles.

As classes de jogos listadas neste trabalho estdo detalhadas nas secdes a
sequir.

2.2.1 Videogames

Videogames sao jogos em que a interagdo ocorre por um dispositivo de en-
trada e é perceptivel em um dispositivo de video. Os jogos de videogame sobre Ciber-
segurancga costumam ter um publico-alvo heterogéneo e enfatizam aspectos basicos.
O CyberCIEGE" (exibido na Figura [2] (a)) € um jogo de videogame em que jogadores
operam e defendem suas redes, observando consequéncias diferentes com base em
suas escolhas enquanto estdo sob ataque. O jogo cobre aspectos significativos de

4 <http://my.nps.edu/web/cisr/cyberciege>
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defesa e Seguranca de Redes de Computadores em um cenario onde é necessario
proteger ativos da empresa e adquirir e configurar estacdes de trabalho, servidores,
sistemas operacionais e as préprias redes. O jogador precisa manter o equilibrio entre
seguranca, produtividade e satisfagcdo dos funcionarios, operando dentro das limita-
¢oes orcamentarias da empresa (IRVINE; THOMPSON; ALLEN, 2005). O jogo é pago,
mas possui uma versao de avaliagdo gratuita, com funcionalidades limitadas. Outros
jogos de videogame conhecidos sdo o Agent Surefire (MAVI INTERACTION, 2016)
(pago) e o SecurityEmpire (gratuito) (OLANO et al.,[2014). Todos estes envolvem uma
tematica em que o conhecimento de boas praticas de Seguranga da Informagéo pode
fornecer vantagens ao jogador, assim como o desconhecimento pode demonstrar mas
consequéncias advindas das escolhas do jogador, promovendo a sua conscientizacao.
A Figura [2 exibe os cenarios de dois jogos de videogame, o CyberCIEGE e o Agent
Surefire.

Figura 2 — (a) (b) Jogo de videogame Agent Surefire.

Jogo de videogame CyberCIEGE.
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Fonte: IRVINE, THOMPSON; ALLEN, 2005; MAVI INTERACTION, 2016.

O PBS Cybersecurity Labf|é um jogo de videogame em 2D (duas dimensées),
gratuito, que ensina os jogadores a manterem suas vidas digitais seguras. O jogador
assume o papel de diretor de uma empresa que sofre ataques cibernéticos. O objetivo
€ cumprir tarefas solicitadas através de cenas narradas e manter a empresa defensi-
vamente forte perante ataques. O jogo trabalha aspectos de fraudes digitais, conceitos
basicos de codificacdo e defesa contra ataques cibernéticos (NOVA LABS, 2018).

O Game of Threats™(PWC, é um jogo de estratégia, pago, em que o
participante assume o papel de defensor dos dados de uma organiza¢do ou de ata-
cante de um grupo criminoso que tenta comprometer os ativos da organizacao. O jogo
€ voltado a qualquer tipo de tomador de decisao de uma organiza¢ao e tem como obje-

5 <http://www.pbs.org/wgbh/nova/labs/lab/cyber/>
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tivo conscientizar sobre as ameacas que as organizacdes enfrentam e demonstrar as
consequéncias de suas decisdes. Ao final, o jogo disponibiliza um resumo detalhado
com todas as acdes e resultados para ambos os lados do jogo (PWC, [2017).

2.2.2 Jogos de Tabuleiro e Cartas

Jogos de tabuleiro e cartas (ou board and card games, em inglés) também
podem introduzir conceitos de Seguranca da Informacao e podem ser baseados em
jogos ja existentes, adaptando a tematica para o contexto da Ciberseguranga (DEN-
NING; KOHNO; SHOSTACK,|2012). Entre os mais conhecidos estdo o Elevation of Pri-
vilege — EoP (MICROSOFT, 2016), o [d0x3d!]f ([d0x3d!], 2016), o Control-Alt-Hack™
(DENNING; KOHNO; SHOSTACK), 2012), o OWASP Cornucopia (OWASP, 2018) e o
Security Cards (DENNING; FRIEDMAN; KOHNO, 2018).

Elevation of Privilege (Elevagdo de Privilégios, em traducao livre) é um jogo
de cartas criado e disponibilizado gratuitamente pela Microsoft. Ele é voltado a mode-
lagem de ameacas (SHOSTACK, 2014), um dos componentes do processo de desen-
volvimento criado pela Microsoft, denominado Security Development Lifecycle — SDL
(MICROSOFT] 2016). O jogo foca nas ameacas STRIDE (Spoofing, Tampering, Repu-
diation, Information Disclosure, Denial of Service e Elevation of Privilege). Cada carta
contém um tipo de ameaca associada a um valor com base na complexidade desta
ameaca. Por exemplo, uma carta Denial of Service de valor 6 € menos poderosa que
uma carta Elevation of Privilege de valor 8 e mais poderosa que uma carta Denial
of Service de valor 3. Em cada caso ha uma explicagdo sobre o ataque, como pode
ser visto na Figura [3| As cartas Denial of Service de pesos 3 e 6 se diferenciam na
abrangéncia do ataque: enquanto a carta de valor 3 deixa um cliente indisponivel ou
inutilizavel, a carta de valor 6 deixa um servidor indisponivel ou inutilizavel, o que re-
presenta um ataque mais poderoso. Segundo Jones| (2010), a jogabilidade é simples:
a cada rodada um jogador escolhe uma de suas cartas e todos os outros devem jogar
uma carta que combina com ela (carta do mesmo tipo), descartar uma carta de tipo
diferente ou jogar uma carta de trunfo. O vencedor sera aquele que jogar o trunfo de
maior valor ou, na auséncia deste, a carta de mesmo tipo e de maior valor. O vence-
dor de cada rodada inicia a préxima, e o jogo termina quando todas as cartas forem
usadas.

[dOx3d!] € um jogo de tabuleiro, gratuito, projetado para introduzir a termino-
logia de Seguranca de Redes, os mecanismos de ataque e defesa e os conceitos
basicos de Seguranga Computacional para estudantes ([d0x3d!], 2016). Os jogado-

<http://d0x3d.com/d0x3d/welcome.html>
Em portugués, Falsificacao de Identidade, Manipulacdo de dados, Repudiacéo, Revelagéo de Infor-
magao, Negacao de Servigo e Elevacao de Privilégio.
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Figura 3 — (a) Carta Denial of Service de valor 6 do jogo EoP. (b) Carta Elevation of Privilege de valor 8
do jogo EoP. (c) Carta Denial of Service de valor 3 do jogo EoP.
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Fonte: MICROSOFT, 2016.

res assumem o papel de hackers infiltrados em uma rede. O objetivo do jogo é obter
0S quatro recursos digitais disponiveis, que sdo: credenciais de autenticacdo, dados
financeiros, propriedade intelectual e informagdes pessoalmente identificaveis. Ao ob-
ter os recursos, os hackers precisam sair da rede sem serem descobertos ([d0x3d!],
2016). Neste jogo todos vencem ou todos perdem ([d0x3d!],2016), ndo havendo com-
peticdo entre os jogadores.

O Control-Alt-Hack™é um jogo (pago) que tematiza os jogadores como hac-
kers de chapéu branco (white hat hackers, ou hackers éticos) os quais trabalham para
a Hackers Inc., uma empresa de Seguranca de Computadores que atua na area de
Auditoria de Seguranca. O jogo é centrado em tarefas que exigem a aplicagao de habi-
lidades hackers para ter sucesso, e foi projetado para aumentar o entendimento sobre
aimportancia da Seguranca Computacional e os riscos envolvidos no armazenamento

inseguro de informagdes (DENNING; KOHNO; SHOSTACK, 2012). A Figura {4/ mostra

0 jogo Control-Alt-Hack™.

O OWASP Cornucopia € um jogo de cartas gratuito que serve para ajudar
as equipes de desenvolvimento de software a identificar requisitos de seguranca em
processos de desenvolvimento ageis, convencionais e formais. E baseado na estrutura
do guia de referéncia da OWASP para praticas de programagdo segura

2018).

Security Cards é um jogo de cartas gratuito, criado na Universidade de Washing-
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ton. O jogo é voltado para ameacas de Seguranca Computacional e trabalha quatro
dimensdes: impacto humano, motivagées de adversarios, recursos de adversérios e
métodos de adversarios, sendo um jogo focado em conceitos e recomendado para

fins educacionais (DENNING; FRIEDMAN; KOHNO, [2018).

Figura 4 — Control-Alt-Hack™. Jogo de cartas sobre Seguranca Computacional.
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Fonte: DENNING; KOHNO; SHOSTACK, 2012.

2.2.3 Caca ao Tesouro

Competicdes do tipo desafio, também chamadas de caca ao tesouro (ou tre-
asure hunt), consistem em conjuntos de problemas que precisam ser resolvidos com
processos e ferramentas, sem interacdo com outros jogadores. Os desafios moti-
vam os jogadores a encontrarem algum(ns) recurso(s) secreto(s) (flags) e, ao mesmo
tempo, consistem em competicbes que podem ser facilmente reproduzidas, uma vez
que exigem um numero limitado de ferramentas que possibilitem sua solugdo. O Wwire-
shark, por exemplo, € usado para resolver problemas de analise de mensagens es-
condidas em campos de soma de verificagao (checksum) de cabecalhos DNS (Domain
Name System) (NORTHCUTT, 2016). Para problemas de esculpimento de arquivos
(file carving), além do wireshark, um editor hexadecimal, tal como 0 010 Editor,
auxilia na decodificacdo das mensagens (MALWAREWOLF, 2015). Em desafios foren-
ses, a descoberta de mensagens esteganografadas em imagens pode ser realizada
utilizando ferramentas como o £5 e 0 outguess (LADEIRA; OBELHEIRO, 2017).

Os problemas de competicdes do tipo caca ao tesouro ndo preveem a in-
teracao direta entre jogadores/equipes, mas promovem a competicdo com base em
sistemas de pontuacao. Por exemplo, jogadores/equipes que cumprirem primeiro uma
tarefa recebem mais pontos do que aqueles que terminarem depois, seguindo uma es-
cala decrescente (VIGNA et al., 2014), ou pelo tempo de realizacao da tarefa, fazendo
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com que todos que cumprirem a tarefa até o tempo x recebam y pontos. Segundo
Vigna (2003), estabelecer alvos fixos para todas as equipes promove a competicdo de
uma maneira mais saudavel do que ocorre em jogos nos quais equipes atacam umas
as outras. Apesar disso, sao flexiveis a ponto de possibilitarem também a pratica indi-
vidual.

Quando o desafio é formado por varias tarefas, em geral é necessario ter pas-
sado pela tarefa anterior para passar a seguinte, e assim o jogador (ou a equipe)
avanca até chegar a ultima etapa. A complexidade das etapas aumenta progressi-
vamente, de forma que os problemas finais sejam mais dificeis de se resolver, se
comparados aos iniciais (CAPUANO, [2017). Caso ndo exista ordem de resolucéo,
os problemas podem ser classificados com pontuacdes diferenciadas, sendo aqueles
mais dificeis os que recompensam com mais pontos (CHOTHIA; NOVAKOVIC, 2015).

Neste sentido, jogos podem ser classificados quanto a sua linearidade. O jogo
linear é aquele em que jogador/equipe avanga gradualmente a medida que resolve
uma etapa do desafio, a0 passo que 0 jogo nao linear permite 0 avancgo de etapa(s)
mesmo que o jogador ndo a(s) solucione(m) (VYKOPAL; BARTAK, 2016), com pena-
lizacdo na forma de recompensa do jogo (por exemplo, com perda de pontos). Existe
ainda uma classificacdo intermediaria com o agrupamento de problemas por fases.
Neste caso, um conjunto de problemas forma uma fase do desafio. O jogador pre-
cisa resolver parte destes problemas para avancar de fase, mas nao necessariamente
todos, e ndo necessariamente em sequéncia (de forma nao linear). Quando atinge
0 numero minimo de problemas para avancar de fase, o jogador pode escolher se
permanece na fase e tenta resolver os problemas restantes ou avanga para a fase
seguinte (CHAPMAN; BURKET; BRUMLEY, 2014).

Uma variagcédo de desafios é o formato Jeopardy!, que faz alusdo a um homé-
nimo programa de televisdo norte-americano e reproduz o seu formato. Jeopardy! é
um jogo de perguntas e respostas que formam um conjunto de etapas encadeadas
com pontuacéo crescente. Segundo Eagle (2013), os organizadores publicam um nu-
mero fixo de problemas com suas respectivas pontuacdes. O acesso aos problemas
€ sequencial, como ocorre no programa de televisdo, ou chaveado por tempo, para
impor uma progressao especifica. Pode ser jogado individualmente, de forma que o
ritmo seja ditado pelo jogador e sem que haja competicdo direta. Um jogo no estilo
Jeopardy!, aplicado a estudantes de ensino médio e aspirantes aos cursos superiores
de exatas, é o PicoCTF (CHAPMAN; BURKET; BRUMLEY/, 2014).

Desafios vém sendo aplicados ha alguns anos fora do contexto de sala de
aula. O Departamento de Defesa (Department of Defense — DoD) dos EUA promoveu
entre 2006 e 2013 o DC3 Digital Forensics Challenge (LACEY; PETERSON; MILLS,
2009), um desafio aberto a participantes de todo o mundo. Experiéncias no Brasil in-
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cluem a Campus Partyff, desde 2011, o Cryptorace?| desde 2015, e o Hackaflag'® da
Roadsec, e o Workshop de Forense Computacional do SBSeg, em 2015 e 2016. O
publico-alvo desses desafios, porém, ndo € bem definido ou controlado, incluindo alu-
nos de graduacao, de pés-graduacao e até mesmo profissionais. Com isso, o nivel das
atividades pode ficar inadequado, equilibrando jogadores com experiéncias diferentes
ou desmotivando os jogadores iniciantes.

2.2.4 Ataque e Defesa

Os jogos de ataque e defesa sdo competicoes elaboradas e que demandam
um conhecimento técnico mais abrangente que as anteriores. Geralmente sao reali-
zadas entre equipes e exigem que estas defendam e/ou ataquem servidores e aplica-
cOes baseados em rede, ao longo de dias ou semanas. As acdes de ataque e defesa
envolvem instalagéo, atualizagao, configuragcao e manutencao de servigcos, bem como
rotinas de automatizagdo e monitoramento de tarefas e servigos, 0 que representa
um conjunto complexo de atividades. Essas competicdes podem ser divididas em trés
categorias: competicdes de defesa, red versus blue e capture the flag.

Competicdes de defesa sdo realizadas da seguinte maneira: experientes ana-
listas de seguranca atacam e assim testam as habilidades das equipes em proteger
servidores simulando situagdes de risco as quais as organizacdes estdo frequente-
mente expostas. Neste caso, as equipes jogadoras devem implementar a¢des de de-
fesa e ndo podem realizar ataques. O trafego gerado na rede podera ser hostil ou
legitimo, cabendo as equipes identificar os hostis e mitigar os efeitos advindos des-
tes ataques. As equipes pontuam quando conseguem se defender dos ataques, ao
passo que perdem pontos quando os ataques conseguem comprometer algum(ns)
servico(s). Nestas competicdes, as equipes recebem uma maquina virtual com di-
versas falhas de seguranga e precisam corrigi-las, seguir boas praticas e manter os
servigos disponiveis sob condigdes de ataque (WHITE; DODGE| 2006; PETULLO et
al., [2016). As principais competicoes de defesa sdao o CDX (Cyber-Defense Exercise)
(PETULLO et al., |2016) e a CCDC (Collegiate Cyber Defense Competition) (WHITE;
DODGE, 2006). Estas competicoes costumam ter graduados em cursos de Tl e estu-
dantes de graduacao e de pds-graduacao como publico-alvo. Questionarios respondi-
dos pelos jogadores antes e depois da participagao nestas competigcdes evidenciaram
ganho nas habilidades em Ciberseguranca (PETULLO et al., [2016).

As competi¢cOes red versus blue sao aquelas em que equipes podem atacar
(red team) ou defender (blue team), mas nao podem realizar as duas ac¢des. As equi-

<http://brasil.campus-party.org/>
<http://roadsec.com.br/cryptorace/>
<https://roadsec.com.br/hackaflag/>
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pes atacantes ganham pontos ao conseguirem explorar vulnerabilidades, ao passo
que equipes de defesa ganham pontos enquanto mantém os servigos ativos. Estas
acdes sao monitoradas por um robd que verifica em determinados intervalos de tempo
se algum servico foi comprometido. Para [Mirkovic e Peterson (2014) e [Vigna (2003),
as acoes de ataque costumam ser mais motivadoras em relacdo as de defesa em
jogos de Seguranca.

As competicdes de captura da bandeira (capture the flag — CTF) relnem ca-
racteristicas de defesa e ataque, ou seja, toda equipe pode (e deve) realizar as duas
acoes. Em geral, estes jogos recebem um publico experiente em Ciberseguranca
(CHAPMAN; BURKET; BRUMLEY/ 2014), tanto de membros de universidades quanto
de empresas. O objetivo é obter sequéncias de simbolos escondidas em arquivos lo-
calizados nas maquinas das equipes adversarias. A estas sequéncias de simbolos
da-se o nome de flags ou bandeiras. Para capturar uma flag € necessario explorar vul-
nerabilidades existentes em servigos dos adversarios, tais como servidores web. Ao
mesmo tempo, além das acdes de ataque, a equipe deve proteger 0s servicos que exe-
cuta para impedir que os adversarios obtenham suas flags, identificando e corrigindo
falhas sem parar os servigos em execucdo (VIGNA et al., 2014). Nestes exercicios a
pontuacao é dada tanto por comprometer servigcos adversarios quanto por proteger os
proprios servigos. Exemplos de competigbes de CTF tradicionais s&o o MIT CTH, o
DEFCON CTF (COWAN et al,2003) e 0 iCTF (VIGNA et al., 2014).

E importante destacar que ndo ha consenso quanto ao uso da terminologia
capture the flag. Existem autores que tratam competicdes do tipo caga ao tesouro
como sindnimo de competicdes de captura da bandeira, ou como um subtipo de CTF,
dito CTF em Challenge Mode (TAYLOR et al., 2017).

2.3 CONSIDERACOES SOBRE JOGOS PARA SEGURANCA

Relatos sobre competi¢cdes indicam a exigéncia de recursos como laboraté-
rios, computadores, firewalls, maquinas virtuais etc, e pessoas, necessarias para ad-
ministrar as competicdes (TAYLOR et al., 2017). Estas exigéncias podem ser uma
dificuldade a medida que a competi¢cdo cresce em numero de participantes (VIGNA
et al., [2014). Schreuders et al. (2017) complementa afirmando que um dos princi-
pais obstaculos para integrar o ensino de Segurangca Computacional no curriculo é
a quantidade de trabalho necessario para criar novos exercicios praticos. Entre ou-
tros fatores, o instrumento deve ser de facil uso, o que inclui acesso, criacao (nao
requerendo configuracdo de maquinas virtuais manualmente), modificagdo e compar-
tilhamento (WEISS et al., |2015). Propostas como o DETER (DETERLAB, |2017), o
ISEAGE (RURSCH; JACOBSON, [2013), o SEED LABS (DU, 2018) e o ICS testbed
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(CANDELL; ZIMMERMAN; STOUFFER, [2015) possibilitam abstrair parte desta com-
plexidade, fornecendo ambientes para execugao de experimentos em Ciberseguranca.
O DeterLab, por exemplo, permite realizar experimentos sobre andlise comportamen-
tal e tecnologias defensivas, incluindo ataques de negacao de servico, malware, crip-
tografia, deteccao de padrdes e protocolos de armazenamento tolerantes a intrusées,
e atualmente conta com 691 computadores disponiveis para uso nos testes (DETER-
LAB, 2017).

Para exercicios praticos e competicdes sdo necessarios instrutores e técnicos
capacitados em configurar servigos e redes de computadores, bem como isolar os tra-
fegos das competicdes, pois tipicamente estas sao realizadas em universidades, onde
ha trafego legitimo de informagdes a todo momento (VIGNA, 2003). Ainda segundo
Vigna (2003), € frequente também a necessidade de ter acesso de administrador aos
sistemas operacionais para alterar configuracées de ferramentas, reconfigurar servi-
cos e instalar patches.

No que diz respeito a aprendizagem, Vigna et al.| (2014) afirmam que néo é
nas competicoes que a maioria das habilidades sdo adquiridas, mas sim no periodo
de preparacao que antecede a competicao; a aprendizagem é promovida por meio de
treinamentos, estudos e troca de experiéncias. Ha indicios de incremento nas habili-
dades técnicas dos estudantes que participaram de jogos descritos em diversos traba-
lhos (WEISS; MACHE; NILSEN, 2013; RAMAN; LAL; ACHUTHAN, 2014; PETULLO
et al., 2016; CHEUNG et al., 2011; CHEUNG et al., 2012), mas a eficacia pedagoégica
destas atividades perpassa ainda outros aspectos, tais como lideranga, trabalho em
equipe (para jogos ndo individuais), tomada de decisao e controle de tempo (CON-
KLIN, 2006).

Com relacao aos tipos de jogos apresentados na Segéao 0s videogames
e jogos de tabuleiro e cartas estao geralmente mais preocupados em conscientizar
os jogadores por meio de conceitos e estratégias do que com as tecnologias corren-
tes. Exemplos disso sdo o CyberCIEGE e o Control-Alt-Hack™. Os jogos de ataque
e defesa exigem conhecimentos praticos mais aprofundados, tais como desenvolver
codigo para explorar vulnerabilidades e corrigir servigos vulneraveis (VIGNA et al.,
2014). Os desafios exigem conhecimentos praticos, mas com menor profundidade do
que ataque e defesa, e sdo, de certo modo, mais flexiveis na medida em que podem
envolver problemas com os mais variados niveis de complexidade (de comentario no
cédigo-fonte de uma pagina HTML (HyperText Markup Language) a analise forense
de dumps de memoria e engenharia reversa de codigo bindrio). Desta forma, com-
peticdes do tipo caca ao tesouro podem ter problemas com variados graus de difi-
culdade, propiciando competitividade e desafio aos jogadores mais preparados, ao
mesmo tempo em que possibilitam que os iniciantes fagam algum progresso e assim
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mantenham-se motivados.

O ineditismo é um fator vantajoso e motivador presente nestes jogos. Os pas-
S0s necessarios para concluir a atividade nao sao conhecidos, seja ela de um jogo
de videogame ou de um desafio forense, e esta surpresa pode tornar o jogo divertido.
De certa forma, isto traz uma dificuldade a mais aos criadores, ja que muitas vezes
as solucdes podem ser encontradas apos a aplicacao dos jogos, tornando a atividade
praticamente descartavel por perder o "fator surpresa". Este problema é chamado de
compartilhamento de desafios (TAYLOR et al., 2017).

Um bom desafio de CTF de alto valor costuma apresentar algo unico:
uma vulnerabilidade rara, uma combinacao surpreendente de vulnera-
bilidades que precisam ser exploradas em sequéncia ou uma nova re-
viravolta em um problema classico. Em muitos desses casos, o desafio
€ descobrir a localizagdo dos pontos fracos no sistema e as etapas
necessarias para explorar essas deficiéncias (BURKET et al.l 2015,
traducdo nossa).

Além disso, outra situacao indesejavel pode acontecer durante a aplicacéo do
jogo: a copia (autorizada ou nao) de flags encontradas por outras equipes, um pro-
blema conhecido como compartilhamento de flags. Esse problema ocorre porque nem
todos os participantes de um jogo de caca ao tesouro tém interesse em ganhar a com-
peticdo, mas, por vezes, apenas em avancar etapas. Quando a pontuagao atribuida
as solucdes decresce a medida que o tempo passa, por exemplo, equipes mais adi-
antadas podem nao se importar em compartilhar suas flags com equipes que estao
mais atrasadas, especialmente se forem da mesma escola (BURKET et al., [2015).

2.4 TRABALHOS RELACIONADOS

A Secéao apresentou diversos jogos, de tipos variados, voltados para o de-
senvolvimento de habilidades em Seguranga Computacional. Esta se¢cdo examina em
mais detalhes outras propostas do uso de geracdo automatica de problemas (Auto-
matic Problem Generation — APG) em desafios de Segurancga, relacionando-as com
o presente trabalho. O PicoCTH™| € um jogo de desafios desenvolvido no Carnegie
Mellon University, destinado a estudantes. Mantido e aplicado anualmente, apresenta
problemas na forma de um jogo baseado na web, com duas formas de visualizacao
de desafios: baseada em texto, ideal para competidores sérios, e Toaster Wars, um
formato interativo com efeitos de sons e cenarios (CHAPMAN; BURKET; BRUMLEY,
2014). Os trabalhos que discorrem sobre o PicoCTF (CHAPMAN; BURKET; BRUM-
LEY| 2014, BURKET et al., [2015) nao descrevem as ferramentas necessarias para
criar e resolver os problemas propostos. Na edicao de 2014, o PicoCTF comecou a
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utilizar APG para mitigar a ocorréncia de cépias de flags, tendo sido identificado como
o trabalho pioneiro nessa éarea.

O MetaCTF é um jogo de desafio, elaborado para estudantes, que automa-
tizou a geracdo de problemas em sua versdo de 2015. A competi¢do foi voltada ao
ensino de Engenharia Reversa de cddigo e analise de malware, exigindo conhecimen-
tos em ferramentas como ob-jdump, readelf, ltrace, strace, ptrace € gdb (FENG,
2015). O trabalho de Feng (2015) avaliou a qualidade e a utilidade de tarefas extra-
classe (homework) que antecederam a competicao. O resultado obtido foi um aumento
significativo no desempenho dos alunos nessas tarefas quando o jogo foi aplicado.

No MetaCTF de 2015 os problemas foram projetados para mitigar as oportuni-
dades de trapaca (FENG, 2015). Nao ha publicacdes recentes sobre o MetaCTF, mas
este continua utilizando diferentes instancias de problemas com APG (FENG, 2017) e
é agora chamado de PSU CTH™®| O PicoCTF, em suas edicdes mais recentes, também
segue utilizando APG com flags distintas em cada instancia de problemas (CARLISLE,
2017).

Apesar do compartilhamento de flags ser dificultado por meio da geracao de
instancias distintas de problemas, as equipes podem compartilhar as orientacées so-
bre como resolvé-los. No entanto, as equipes que copiam a ideia de solucao ainda de-
vem aplicar os conceitos do passo a passo no seu desafio especifico para soluciona-lo.
Para Feng (2015) e Mansurov| (2016), os jogadores automaticamente desenvolvem as
habilidades e os conhecimentos que o desafio exige ao fazerem isso, embora nem
sempre isto seja verdade. Em situagdes em que a execugcdo de um mesmo script
elaborado por um jogador ou uma equipe produz a flag esperada, ndo ha, necessari-
amente, desenvolvimento de habilidades e conhecimentos.

O trabalho de Schreuders et al.| (2017) disserta sobre o desenvolvimento do
SecGen, uma ferramenta capaz de gerar desafios randémicos em conjuntos de ma-
quinas virtuais. Os autores chamam esses conjuntos de maquinas virtuais de cenarios
ricos. O trabalho é rico em diversidade de problemas, tais como servicos de redes, es-
teganografia, vulnerabilidades em sistemas e jogo estilo CTF. A ferramenta proposta
(SecGen) envolveu uma equipe de mais de dez pessoas. Ao criar uma competicao,
cada jogador recebe uma maquina virtual com um Sistema Operacional diferente e
com conjuntos distintos de desafios, 0 que minimiza o compartilhamento de técnicas
e flags. As analises do trabalho indicam satisfacao na interacdo com a ferramenta e
adequacao no nivel de dificuldade dos problemas. No entanto, o fato dos problemas
nao serem uniformes pode gerar um desequilibrio entre os competidores, fazendo com
que certos jogadores sejam favorecidos ou prejudicados em funcéo de seus conhe-
cimentos e dos problemas sorteados em seus respectivos desafios. Por exemplo, um
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jogador com um conjunto amplo de conhecimentos pode ser prejudicado caso o de-
safio gerado concentre-se em uma sub-area com a qual ele ndo esta familiarizado; de
forma analoga, um jogador com conhecimentos limitados pode ser beneficiado caso
receba um desafio com problemas concentrados em uma area com a qual esta famili-
arizado.

A geracao automatica de problemas distintos traz duas vantagens: a primeira
€ propiciar a reaplicagdo da atividade sem que solugdes existentes interfiram direta-
mente nas solugdes das novas instancias geradas (BURKET et al., 2015); a segunda é
identificar quando uma equipe copia respostas da outra (BURKET et al., 2015 |[FENG,
2015). Fornecer instancias distintas de problemas pode fazer com que as equipes ela-
borem sequéncias de passos, utilizem ferramentas e/ou apliquem parametros préprios
e distintos dos utilizados por outras equipes nas solucdes dos seus problemas. Apesar
das vantagens, uma dificuldade deste formato € garantir que diferentes instancias de
problemas tenham niveis de dificuldade semelhantes.

Embora o PicoCTF tenha utilizado criagdo automatica de problemas de Segu-
ranca Computacional em sua execugao, seus problemas abordavam sempre uma ca-
tegoria, ou seja, os problemas ndo compunham mais de uma técnica diferente (BUR-
KET et al., 2015). O MetaCTF gerou exercicios automaticamente, mas em uma abor-
dagem restrita a uma classe de problemas. Além disso, o trabalho de [Feng (2015)
relata o uso de codificagdo base64 em um de seus problemas, mas nao trabalha o
conceito de composicao de técnicas, ficando restrito a uma técnica e, eventualmente,
a uma forma de codificacao adicionada ao problema. O SecGen permite aninhar téc-
nicas, mas somente no sentido de compor um problema com alguma forma de codifi-
cacdo, sendo esta aplicada diretamente na flag (SCHREUDERS et al., [2017).

A Tabela [1] apresenta um comparativo entre os trabalhos relacionados e o
TreasureHunt, que € a proposta deste trabalho. A tabela mostra as diferencas e seme-
lhancas dos principais trabalhos no que diz respeito a geracdo automatica, composi-
céo de problemas, uniformidade de problemas e classes de problemas abordadas. A
geracao automatica de problemas é vista em todos os trabalhos, com a ressalva que
o PicoCTF gera apenas problemas isolados, ndo competi¢des inteiras. Com relacao a
geragao de problemas usando composi¢ao de técnicas, o PicoCTF n&o possui essa
caracteristica, enquanto que MetaCTF e SecGen limitam esta composicéo a codifi-
cacao da flag ap6s gerar um problema utilizando uma técnica (razdo pela qual estao
representados com o simbolo + na Tabela [1). O TreasureHunt aplica a composi¢éo
de forma mais ampla, evitando apenas combinag¢des inviaveis de técnicas, como sera
mostrado na sequéncia deste trabalho.

A uniformidade de problemas diz respeito a aplicagdo de problemas de com-
plexidade e técnicas semelhantes a todos os jogadores. No SecGen, jogadores po-
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Tabela 1 — Comparativo entre os trabalhos relacionados e a ferramenta proposta.

Trabalho

Geracao
automatica

Composicao
de problemas

Uniformidade
de problemas

Classes de pro-
blemas aborda-
das

PicoCTF

problemas

X

v

e Engenharia Re-
versa

e Web
e Miscelanea

e Codificacao/
Criptografia

MetaCTF

competicao

e Engenharia Re-
versa

SecGen

competicao

e Web
e Forense
e Miscelanea

e Codificacao/
Criptografia

TreasureHunt

competicao

Fonte: elaborado pelo autor, 2018.

e Engenharia Re-
versa

e Forense
e Miscelanea

e Codificacao/
Criptografia
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dem receber maquinas virtuais totalmente diferentes, tanto em Sistema Operacional
guanto em exercicios e em classes de problemas. Isso significa que a familiaridade ou
a dificuldade com determinada técnica podem influenciar no placar. O MetaCTF gera
problemas com a mesma técnica, pois so trabalha com Engenharia Reversa, mas eles
sao nao uniformes no que diz respeito a complexidade. Desta forma, jogadores rece-
bem instancias mais ou menos complexas que os outros, também influenciando no
placar e na quantidade de esfor¢co necessario para resolver o exercicio.

A lista de classes de problemas abordadas em cada trabalho leva em consi-
deracdo apenas as classes efetivamente implementadas, conforme descrito nas re-
feréncias, e ndo todas as classes que poderiam ser implementadas. Observa-se que
o MetaCTF é restrito a problemas de Engenharia Reversa, enquanto que os demais
trabalhos abordam um conjunto mais extenso de classes de problemas.

Em comum, todos os trabalhos fornecem o jogo com sistema de placar, apli-
cam as atividades de forma nao linear e possibilitam a criacao de instancias exclusivas,
com as ressalvas ja feitas.

2.5 CONSIDERACOES DO CAPITULO

Este capitulo apresentou o tema Jogos para Seguranca e a insercao destes
na educagao. Foram apresentados os principais tipos e exemplos de jogos da area,
bem como foram discutidos aspectos pedagdgicos e operacionais sobre eles, incluindo
questdes sobre 0 ganho de habilidades e particularidades no objetivo dos diferentes
jogos.

O capitulo também apresentou os principais trabalhos relacionados, abor-
dando a geragado automatica de problemas em cada um deles e as diferencas e seme-
lhancas com a solucao desenvolvida nesta pesquisa, detalhada na sequéncia deste
trabalho.

Foram discutidas dificuldades recorrentes na organizacao de jogos, tais como
o compartilhamento de respostas e a perda do fator surpresa quando os problemas se
repetem. O proximo capitulo apresenta uma proposta, baseada na geracao automatica
de problemas, para contornar tais dificuldades no contexto de jogos do tipo desafio ou
caca ao tesouro.






47

3 GERACAO AUTOMATIZADA DE DESAFIOS DE SEGURANCA

Conforme discutido no Capitulo [2, jogos e competigdes sdo um meio eficaz
de desenvolver habilidades em Seguranca Computacional. Ao incentivar os jogadores
a ampliar seus conhecimentos praticos sobre técnicas e ferramentas de Seguranca,
essas atividades podem desempenhar um papel importante para complementar a for-
macao tedrica de alunos de cursos de Computacao e despertar o interesse por Segu-
ranca, atraindo assim novos talentos para a area. Nesse contexto, jogos do tipo cacga
ao tesouro ou desafio sdo particularmente interessantes, pois apresentam grande fle-
xibilidade em termos de complexidade de problemas e conhecimentos especificos
exercitados, e ndo exigem infraestruturas computacionais sofisticadas ou dedicadas.

A organizagao desse tipo de competicao envolve a elaboragao de problemas,
0 que exige conhecimento técnico especializado, que costuma ser escasso, além de
geralmente ser algo manual e trabalhoso. Uma alternativa poderia ser reaproveitar
problemas existentes, mas isso € desvantajoso em dois aspectos: a perda do fator
surpresa e a possibilidade do compartilhamento de respostas. Para contornar essas
dificuldades, propde-se automatizar a geracao dos problemas que compdem um desa-
fio, usando de aleatorizacao para fazer com que os problemas gerados sejam unicos.
Desta forma, a reaplicagao da atividade possibilita o reaproveitamento de problemas,
pois as instancias geradas serao distintas.

Neste capitulo, apresenta-se a proposta de uma competicao com geragao au-
tomatizada de desafios de Seguranca. Na Secéao estdo os parametros gerais do
desafio. A Secgao discute a selegcédo de técnicas do gerador de desafios. A Se-
cao detalha o protétipo da implementacao, e a Secao apresenta as considera-
cbes sobre o capitulo.

3.1 PARAMETROS GERAIS DO DESAFIO

Em geral, competicdes de Seguranca costumam ser atividades que apenas
atestam o conhecimento dos jogadores, trazendo as ideias de concorréncia e supe-
racdo. Em outras palavras, o publico-alvo costuma ser formado por individuos com
conhecimentos prévios no assunto e que apenas buscam vencer a competicao com
base nos critérios da instituicao organizadora (EAGLE| 2013). No entanto, no ambito
educacional, no qual este trabalho se insere, competir deixa de ser o objetivo principal
para ser um meio de influenciar positivamente os processos de ensino e aprendiza-
gem, considerando que o papel de jogador sera desempenhado por estudantes. Tao
importante quanto reconhecer os jogadores mais capacitados € estimular os demais
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jogadores a aprofundarem seus conhecimentos em Seguranca e a seguir carreira na
area.

As competicbes podem ser individuais ou por equipes. Embora muitas com-
peticbes de Seguranca sejam realizadas em equipes (CTF...}, 2017), a competicao
individual traz, no ambito educacional, a vantagem de permitir uma mensura¢ao mais
clara do desempenho e da percepcao de satisfacdo na atividade, que sao objeto de
avaliagdo neste trabalho. Além disso, turmas de Computacdo ndo costumam ser nu-
merosas.

Os jogos do tipo cacga ao tesouro sdo compostos por um conjunto de proble-
mas que podem ser independentes (néo lineares), sequenciais (lineares) ou mistos.
A competicdo proposta neste trabalho disponibiliza todos os desafios de forma nao
linear, permitindo que o jogador os resolva na ordem que preferir.

Cada problema costuma ser associado a uma pontuacado de acordo com a
sua complexidade. A versao proposta considera que todos os problemas tém peso 1,
assim, conta-se apenas o numero de acertos e elimina-se a necessidade de contagem
de pontos. A atribuicdo de pontos distintos entre os problemas poderia provocar dife-
rentes reacdes nos jogadores. Primeiramente, seria necessario garantir que os pro-
blemas mais complexos recompensassem 0s jogadores com mais pontos, mas nem
sempre é facil estabelecer esta ordem antes da aplicacao da atividade. Além disso, a
pontuacéao diferente poderia influenciar na ordem em que os problemas seriam resolvi-
dos, podendo interferir no fator competicao e no tempo despendido em cada atividade.
A variavel tempo é considerada somente em casos de desempate, o que significa dizer
gue quando ha empate no numero de acertos, o horario da ultima submissao correta
desempata em ordem decrescente, ficando a frente aquele que submeteu a ultima
resposta correta primeiro.

3.2 SELECAO DE TECNICAS

3.2.1 Analise de Desafios Existentes

O desenvolvimento da ferramenta foi iniciado seguindo o planejamento pro-
posto na Secao (Método de Pesquisa). A partir de um repositorio de competicdes
do tipo desafio (CTF..., 2017), mantido pela comunidade, analisou-se na integra o
conjunto de competi¢cdes ocorridas entre janeiro de 2016 e marco de 2017. Este pe-
riodo foi considerado para restringir a pesquisa as competicdes mais recentes, reali-
zando o levantamento sobre as técnicas e os formatos mais atuais de jogos do tipo
desafio. Neste periodo, 84 competicoes foram inseridas no repositério e foram objeto
de analise nesta pesquisa. Com base no enunciado de cada exercicio e em solucdes
divulgadas, classes genéricas, as quais as técnicas envolvidas na solucao estariam
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contidas, foram definidas pelo autor. Assim, apds andlise das competicdes para as
quais todo problema foi contabilizado, emergiram as cinco classes de problemas lista-
das a segquir:

Criptografia/Codificacao

Engenharia Reversa

Forense

o Web

Miscelanea

Os problemas de Criptografia/Codificacdo somaram 306, enquanto 235 pro-
blemas envolviam Engenharia Reversa, 385 problemas aplicavam técnicas da area
Forense, 264 de Web e 153, que ndo se enquadravam nas classes anteriores, foram
classificados como miscelaneos.

Ao todo, 1250 problemas foram analisados. As técnicas envolvidas nos pro-
blemas foram contabilizadas e documentadas, de forma a tornar possivel a rastreabi-
lidade destas, identificando em quais competicoes elas foram usadas. Cabe ressaltar
que, dentre os 1250 problemas, 86 (6,9%) eram compostos, isto €, formados pela
juncéo de duas ou mais técnicas.

A caracteristica de linearidade foi analisada para cada competicdo. Em 48
competicdes foi possivel encontrar a informacgao, sendo a forma nao linear vista em 46
destas (95,8% do total). A forma linear e o formato misto foram encontrados em uma
competicdo cada um.

No fim de 2017 (ap0ds a realizagdo deste levantamento, portanto), foi publi-
cado um trabalho com pesquisa semelhante, mapeando os desafios constantes no
mesmo repositorio analisado nesta pesquisa, nos ultimos trés anos (BURNS et al.,
2017). Burns et al. (2017) categorizaram os problemas do repositorio em seis areas:
criptografia, web, engenharia reversa, forense, pwn (exploracdo de vulnerabilidades)
e miscelanea. A propor¢cao de problemas apresentadas no trabalho de Burns et al.
(2017) ficou proxima a deste trabalho, exceto pelo fato de que as técnicas com o obje-
tivo de explorar vulnerabilidades e ganhar privilégios foram classificadas como pwn, e
nao engenharia reversa, embora sejam utilizadas técnicas de engenharia reversa na
resolucao deste tipo de problema.



50

3.2.2 Técnicas Selecionadas

A partir de um rol de cerca de 200 técnicas distintas encontradas nas compe-
ticdbes constantes no repositério, as 40 técnicas mais frequentes foram separadas e,
destas, oito foram escolhidas para a constru¢ao do prototipo da ferramenta geradora
de desafios automaticos e compostos.

Os critérios principais de selecao de técnicas foram o perfil do publico-alvo e
o objetivo do trabalho e, de forma secundaria, a familiaridade do autor com as técni-
cas. Para definir o perfil do publico-alvo antes de selecionar as técnicas, partiu-se da
premissa de que os jogadores seriam estudantes sem conhecimentos avangados em
Linux e Seguranga Computacional, o que corresponde ao perfil médio dos discentes
que eventualmente viriam a participar da avaliacao do trabalho. Esta acao foi neces-
saria porque a definicdo das técnicas ocorreu antes do periodo de matriculas, ndo
havendo turmas efetivamente formadas.

As técnicas selecionadas para criagao do prototipo da ferramenta compositora
de problemas foram:

e Comentario em cédigo-fonte de pagina HTML: problema em que a flag € in-
serida arbitrariamente em alguma posi¢ao de um arquivo HTML vdlido. A pagina
carrega estilos e imagens diferentes em cada instancia, bem como contém cé-
digos criptografados para confundir os jogadores. Este exercicio faz parte da
classe Miscelanea e realiza andlise de codigo-fonte. Pode ser resolvido, entre
outras formas, visualmente ou por meio de comandos (inclusive programados).

e Comentario no arquivo robots.txt: problema que contém um conjunto de
arquivos de um website valido e, entre eles, um arquivo robots . t xt[]] que con-
tém uma quantidade parametrizavel de comentarios. Todos os comentéarios sao
sequéncias aleatérias de caracteres, exceto um, que corresponde a flag. Este
exercicio faz parte da classe Miscelanea e realiza analise de codigo-fonte. Pode
ser resolvido, entre outras formas, visualmente ou por meio de comandos (inclu-
sive programados).

¢ (De)codificacao de arquivo em base64: problema em que a flag é inserida em
um arquivo de texto sorteado arbitrariamente em um diretério parametrizavel.
Apbs isso o0 arquivo € codificado em formato base64P Este exercicio faz parte

' robots.txt é um arquivo de configuragéo de indexacdo de conteildo na web. Ele é responsavel
por identificar diretérios e arquivos cujo acesso é permitido ou proibido aos robés de buscadores
(MONDAL et al., [2012)

2 base64 € um esquema de codificagdo comumente usado que representa dados binarios em um
formato de string ASCII (LIU et al., [2011)
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da classe Criptografia/Codificacao e pode ser resolvido, entre outras formas, com
0 uso de um decodificador de base64.

o (Des)criptografia de Cifra de César: problema em que a flag é inserida em um
arquivo de texto sorteado arbitrariamente em um diretério parametrizavel. Apés
isso, 0 arquivo é criptografado com a Cifra de Césarf, com chave aleatoriamente
escolhida entre 1 e 25, garantindo que o texto cifrado nao sera igual ao original.
Este exercicio faz parte da classe Criptografia/Codificacao e pode ser resolvido,
entre outras formas, manualmente ou com uma ferramenta decodificadora da
Cifra de César.

¢ (De)codificacao de caractere ASCII para inteiro: problema em que a flag é
inserida em um arquivo de texto sorteado arbitrariamente em um diretério para-
metrizavel. Apds isso o arquivo é codificado em valores inteiros que representam
os caracteres originais com base na tabela ASCIl (American Standard Code for
Information Interchange), separados por espagco em branco. Este exercicio faz
parte da classe Criptografia/Codificacdo e pode ser resolvido, entre outras for-
mas, manualmente ou com uma ferramenta de conversao de valor inteiro para
caractere.

e Descompilar binario e obter fonte Java: problema em que um cédigo Java, que
produz um texto arbitrario, é criado. Neste codigo é inserida uma flag em uma va-
ridvel e o codigo € compilado para bytecode, gerando um arquivo .class. Este
exercicio faz parte da classe Engenharia Reversa, e pode ser resolvido, entre ou-
tras formas, por meio de comandos de impressao de caracteres ou ferramentas
de descompilagcéao de bytecode Java.

e Descompilar binario e obter fonte Python: semelhante ao problema anterior,
este problema contém um cédigo em Python que imprime um texto arbitrario.
Neste cddigo € inserida uma flag em uma variavel e o codigo é compilado para
bytecode, gerando um arquivo .pyc. Este exercicio faz parte da classe Engenha-
ria Reversa, e pode ser resolvido, entre outras formas, por meio de comandos de
impressao de caracteres ou ferramentas de descompilacao de bytecode Python.

e Esteganografia em imagens: problema em que a flag é esteganografadaf_f] em
uma imagem escolhida arbitrariamente em um diretério parametrizavel. Este
exercicio faz parte da classe Forense e pode ser resolvido por meio da ferra-
menta padrao de esteganografia utilizada no gerador de problemas (outguess).

3 Cifra de César (também conhecida como Caesar Cipher) é uma cifra de substituicdo monoalfabética

baseada na troca de cada caractere do texto original por outro n posicées a frente no alfabeto, de
forma circular, sendo n a chave (GOYAL; KINGER, |2013).

Técnica que consiste em esconder mensagens utilizando um meio de cobertura (HUSSAIN et al.,
2015).

4
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Todas as técnicas citadas foram implementadas neste trabalho, inicialmente,
em versdes individuais, em scripts separados (etapa [1] descrita na Segéo [1.5 — Mé-
todo de Pesquisa), para depois comporem o cédigo do gerador de desafios (etapa
descrita na Secgéo [1.5— Método de Pesquisa). Este gerador, explicado na sequéncia
do capitulo, € um script que carrega os parametros do usuario e realiza a criacao das
instancias de cada problema.

A Figura 5| apresenta duas instancias distintas do problema “Comentario em
codigo-fonte de pagina HTML”, obtidas através da versao inicial do gerador de desa-
fios, e seus respectivos cédigos-fonte. Nota-se que a flag aparece em linhas distintas
(linha 40 na imagem da esquerda e linha 36 na imagem da direita), bem como nao
€ composta pela mesma sequéncia de simbolos. Apesar disso, optou-se por flags de
tamanho igual. As imagens exibidas e o estilo das paginas sao aleatérios, de forma
que cada usuario receba um arquivo com configuragcdes diferentes.

Figura 5 — Duas instancias do problema “Comentario em codigo-fonte de pagina HTML” e seus respec-

tivos cédigos-fonte.
Desafio Desafio

Uma imagem vale mais que mil palavras?

T

Umna imagem vale mais que mil palavras?

<brs
<brs>
=input type="submit® value="Limpar®“s
=input type="reset® value="Enviar“= 7 | in typ

<input type="submit" value="Limpar®™s <!--
Lhbdzm} --
et" value="Enviar®=
] <hutton type="button" stvle="display: none;" = cbutton type="button* style="display: none;"
onclaick="foodel(}"=Enviar</button= onclick="foodel{ ] "=Enviar</button>

</ form- : =/ form=
</body> <!-- TreasureHunt{tja?wptlb29q} --» W =/body=
=/html> i | </himl>

Fonte: elaborado pelo autor, 2017.

O problema Descompilar binario e obter fonte Java permite que o usuario che-
gue a solucao de formas distintas. Algumas formas de se chegar a solugao envolvem
0 uso de ferramentas de descompilacdo e anélise do cddigo, bem como integracéo
de uma ferramenta destas com comandos de filtragem de linhas. Outra forma é atra-
vés do comando strings. A Figura [f] exibe a solugdo para o problema utilizando a
ferramenta strings.

Esta solucéo deixa claro que, por mais que as palavras secretas sejam distin-
tas, os mesmos comandos podem ser utilizados para se chegar a resposta. Portanto,
compartilhar a resposta (flag ou palavra secreta) ndo surte efeito para os jogadores,
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Figura 6 — Solucdo alternativa de quatro instancias do problema “Descompilar binario e obter fonte

w/html /TreasureHunt fDesafios$ strings 2/1/Desa
ureHunt

fwww /html/TreasureHunt [Desafioss | |

Fonte: elaborado pelo autor, 2018.

mas os comandos necessarios para a solugdo, quando compartilhados, poderéo fa-
zer com que 0s jogadores obtenham as respostas e assimilem o funcionamento das
ferramentas ora em uso.

A etapa de implementagcédo do gerador de desafios com técnicas compostas
demonstrou ser possivel compor técnicas gerando instancias distintas para cada joga-
dor. A composicao de técnicas se configura em aplicar uma técnica e depois fazer com
que a flag, o arquivo de saida ou o conjunto de arquivos de saida seja(m) submetida(s)
a aplicacao de uma outra técnica — que pode ser a mesma novamente — para, entao,
ser gerado um novo arquivo ou conjunto de arquivos de saida. Por exemplo, um pro-
blema com a composicao entre base64 e César ira aplicar a codificagdo base64 em
um arquivo, gerando um arquivo de saida intermediario e temporario. A este arquivo
de saida sera aplicada a Cifra de César, gerando um novo arquivo de saida que com-
pde as duas técnicas em um problema, sendo este disponibilizado ao jogador. Assim,
para solucionar o exercicio, o jogador precisa encontrar a chave utilizada na Cifra de
César, obter o arquivo codificado em base64, decodifica-lo e procurar pela flag.

Ha, porém, técnicas que ndo podem ser compostas com outras. A Tabela
mostra as técnicas que podem ser compostas com a marcac¢ao de um “X” que, quando
presente na célula;, onde / € a linha e j a coluna, significa possibilidade de composi-
cao. Nela é possivel ver, por exemplo, que as composicdes (Esteganografia em Ima-
gens o Esteganografia em Imagens) e (Codificacdo em base64 o Cifra de César) sao
possiveis, ao passo que a composicao (Cifra de César o Cifra de César) nao €, ja que
a aplicacao da cifra mais de uma vez terd sempre uma chave equivalente a aplicacéao
da cifra uma vez.

E importante citar que a ordem de aplicacdo das técnicas influencia na ins-
tancia gerada. Por exemplo, aplicar a codificacdo base64 antes de um problema de
descompilacédo de cédigo implica gerar uma flag, codifica-la e depois inseri-la no cé-
digo a ser compilado. Caso a ordem inversa seja aplicada, uma flag € inserida no
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Tabela 2 — Matriz de composigdes.

HTML | Robots | Base64 | Cesar | A2l | Java | Python | Esteg
HTML X X X X
Robots X X X X
Base64 X X X X X X X X
César X X X X X X
A2| X X X X X X X
Java X X X X
Python X X X X
Esteg X X X X
Legenda:
e HTML: Comentario em cédigo-fonte de pagina HTML
e Robots: Comentario no arquivo robots.txt
e Baseb64: (De)codificacdo de arquivo em base64
e César: (Des)criptografia de Cifra de César
e A2Il: (De)codificagcao de caractere ASCII para inteiro
e Java: Descompilar binario e obter fonte Java
e Python: Descompilar binario e obter fonte Python
e Esteg: Esteganografia em imagens

Fonte: elaborado pelo autor, 2017.

cédigo fonte e, apds a compilagéo, o arquivo de bytecode é codificado em base64.

As Figuras |7| e |8| apresentam instancias do problema que compde Estega-
nografia em imagens e (De)codificacao de arquivo em baseé64. Neste problema, o
jogador recebe um arquivo com nome parametrizavel, mas definido como saida.out
por padrao. O arquivo esta codificado em base64 e, portanto, deve ser decodificado.
Ao proceder a decodificacdo, o arquivo resultante, exibido como imagem. jpg, repre-
senta uma imagem JPEG (Joint Photographic Experts Group) que contém um texto
esteganografado com a ferramenta outguess. Utilizando 0 outguess é possivel ex-
trair o conteddo da imagem e assim obter a flag. As imagens selecionadas para cada
instancia sao diferentes, bem como as flags geradas, produzindo arquivos diferentes
guando codificados em base64.

3.3 PROTOTIPO DE IMPLEMENTAGAO

3.3.1 Visao Geral

A ferramenta implementada é composta por duas partes: o script gerador de
problemas e a aplicacdo web. O gerador de desafios, implementado em Shell script,
se utiliza do SGBD MySQL e do servidor web Apache. A aplicagcao web foi criada utili-
zando a linguagem PHP. O fluxo das atividades envolvidas na geracdo de competicdes
pode ser visto no Diagrama de Atividades da Figura[9]
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Figura 7 — Primeira instancia do problema composto (Esteganografia em imagens o (De)codificagdo de
arquivo em base64).

/91 /4AAQSKZ IRGABAQAAAQABAAD / 2WBDAAGGBYCGBOYHEWC JICQgKDBONDASLDBKSEWBUHRD|| [ resposta x
HBwgJC4nICIs IxmcKDCpLDAXNDQOHY c5PTgyPC4ZNDL / 2wBDAQk ICQWLDBNDRY IRWAMT] 7 reasyreHunt {5wg1wBsw)
MITYMITYyMATyMITyMIIyMIIyMIIyMIIyM I Iy Iy Iy Iy MiTyMiIvMiL) -
WAARCALRADMDASTA
AREBAXEE / BOAHWAAAQUBADEBAQEAAAAAAANALAE CAWOFEgcT CQoL / 80AtRAAAGEDAWL EAwL) Imagem.jpg
AAFIAQIDAAQRBRThMUEGE 1FhBY IxFOKBkAET 10K XWRVSEFAKM2 JyggkKFheYGRo1I1coKSol
ODK&QBRFAKATSUPTWFVIWV LhZWrNKZHZnaGlge 3R 1dnd4eXqDh WG4l J1pKTLIWWL5 L ZngK,
POlpgriztLH2E7i5usLDxMAGR8 JIVELT INXW19 j22uHid4+ Tl 5ufober x8vPOS T3
+P N6 f BRAHWEA
AWEBAQEBAQEBAQARAAARAAECAW]FBYETCQoL /8QATREAAGECBAQDBAC FBAQAAQTIIAAECAXEL
BhJIBUQdhcRMAMOE IFEKRobHBCSMZUVAVY nLRChY KNOELSRCY GRomIygpk jUZNzg 50KNERUZE
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Figura 8 — Segunda instancia do problema composto (Esteganografia em imagens o (De)codificacdo de
arquivo em base64).
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Figura 9 — Diagrama de Atividades para Geragao de Competicao.
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Fonte: elaborado pelo autor, 2018.
Os requisitos funcionais do gerador de problemas sao:

RF1. O sistema deve ser capaz de gerar e compor problemas pseudoaleatérios;

RF2. O sistema deve ser capaz de cadastrar as respostas dos problemas no

SGBD;

RF3. O sistema deve anonimizar os jogadores por meio de identificadores;

RF4. O sistema deve ser capaz de criar credenciais automaticamente;

RF5. O sistema deve ser capaz de comprimir os problemas de cada jogador; e

RF6. O sistema deve ser capaz de salvar cépia dos problemas para o organizador.

Os requisitos funcionais da aplicagdo web sao:

RF1. O sistema deve ser capaz de autenticar os usuarios;

RF2. O sistema deve ser capaz de permitir o envio de respostas;

RF3. O sistema deve ser capaz de analisar as respostas enviadas;

RF4. O sistema deve ser capaz de fornecer o placar da competicao;

RF5. O sistema deve ser capaz de fornecer resultados de problemas de forma

individualizada; e

RF6. O sistema deve ser capaz de salvaguardar os dados das competicoes.

Os requisitos ndo funcionais gerais s&o:
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RNF1. O sistema deve utilizar o SGBD MySQL;
RNF2. O sistema deve utilizar o servidor web Apache;

RNF3. O sistema deve funcionar em Sistema Operacional Unix-like.
Os requisitos néo funcionais do gerador de problemas sao:

RNF1. O sistema deve gerar cada instancia de problema simples em menos de 30
segundos;

RNF2. O sistema deve gerar cada instancia de problema composto em menos de
60 segundos; e

RNF3. O script deve ser implementado em linguagem Shell.
Os requisitos ndo funcionais da aplicacdo web sao:

RNF1. A aplicagao deve ser implementada em PHP; e

RNF2. O sistema deve fornecer o resultado de analise de resposta em menos de 5
segundos.

O organizador utiliza o gerador de desafios para informar parametros e definir
a quantidade de jogadores e de problemas. O script do gerador é responsavel por
realizar a comunicagédo com o SGBD e o servidor web, deixando a competigdo pronta
apos o encerramento de sua execugao.

Para que cada usuario receba uma instancia distinta dos problemas, sera for-
necido acesso a aplicagdo web por meio de um identificador individual. Ao realizar a
autenticagao, o usuario tem acesso a um arquivo compactado contendo todas as suas
instancias de problemas. Todos os jogadores receberdo instancias dos mesmos pro-
blemas, seguindo a mesma ordem, com flags geradas aleatoriamente, que sao Unicas
para cada jogador. As ferramentas necessarias para a resolucao dos problemas nao
séo enviadas no arquivo compactado, sendo desejavel que ja estejam instaladas nas
maquinas dos jogadores, embora esta decisao fique a critério do organizador da com-
peticdo. A Figura[10Japresenta os casos de uso referentes a interagéo do jogador com
a aplicagao web.

Quando o sistema ¢é liberado para uso, cada jogador recebe seu identificador
e uma senha, que sdo pessoais e intransferiveis. Para realizar o acesso ao sistema e
efetuar a autenticagédo € necessario utilizar um computador conectado na mesma rede
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Figura 10 — Casos de Uso da aplicacdo web.
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Fonte: elaborado pelo autor, 2018.

em que o servidor do jogo esta executando, acessando-o através de um navegador

web.

Apoés realizar a autenticacao, € possivel baixar o arquivo compactado com os
problemas. A partir deste momento, o jogador deve focar na resolucao dos problemas,
e pode interagir com o sistema web através da submissao da flag. Ha ainda a opc¢éo
de observar o placar da competicdo, que s6 mostra os identificadores dos jogadores (e
assim o jogador ndo sabe quem sao os outros colegas, mas sabe sua classificacao),
0 numero de acertos e o horario da ultima submissao correta, e um placar individual
detalhado, que mostra todos os identificadores de problemas seguidos por seu status
(“Resolvido” ou “Ndo Resolvido”) e o nimero de tentativas, como mostra a Figura[T1]

Figura 11 — Placar individual detalhado do TreasureHunt.

1 Resolvido 1

2 Resolvido

3 Mdo Resolvido

4 Mao Resolvido
5

R =T TV

Mao Resolvido

Fonte: elaborado pelo autor, 2018.
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3.3.2 Funcionamento do Gerador de Desafios

O gerador de desafios € composto por um conjunto de scripts e diretérios com
imagens e textos predefinidos. Nestes scripts estao os parametros, com diretérios,
nomes de arquivos, quantidade de flags e outros, as funcdes de validacéo de entrada,
de exibicdo de menu, de composicao de técnicas, de geragao de problemas individuais
e de preparacao da base de dados. Os diretérios de imagens e textos séo utilizados
por problemas especificos em que o gerador sorteia 0os arquivos que fardo parte da
instancia de cada jogador. Ha um conjunto de arquivos padrdo enviado junto com o
gerador, mas o organizador pode manipular estes diretorios, inserindo ou removendo
arquivos, a seu critério.

O script principal (jogo. sh) solicita as informacdes necessarias ao organiza-
dor, que sdo quantidade de problemas e jogadores. A partir disso, o script solicita ao
organizador que informe os codigos dos problemas de acordo com numeracéo fixa de-
finida (Figura[12) e gera os problemas. A validagdo impede que problemas inexistentes
sejam solicitados.

Para gerar as instancias aleatoérias, utilizou-se a ferramenta shuf e o arquivo
/dev/urandom. A ferramenta shuf gera permutagcdes aleatérias e foi utilizada para
o sorteio de arquivos que fariam parte das instancias de cada problema. O arquivo
/dev/urandom cria combinacdes pseudoaleatérias e foi utilizado para gerar o texto
contido nas palavras secretas.

O gerador de problemas proposto neste trabalho considera o nimero de pon-
tos e o0 horério da ultima submissao correta ao ranquear os jogadores. Na versao atual
da ferramenta, cada problema vale um ponto. Futuramente, a proposta do trabalho
€ permitir a parametrizacdo destes valores, de forma que o organizador — professor
responsavel pela elaboragéo e aplicagdo da atividade — os arbitre, assim sendo pos-
sivel, portanto, manter todos o0s problemas com pesos progressivos ou até mesmo
nulos, caso este fator ndo seja considerado importante. A varidvel tempo é conside-
rada somente em casos de desempate, o0 que significa dizer que quando ha empate
no numero de acertos, o horario da ultima submissédo correta desempata em ordem
decrescente, ficando a frente aquele que submeteu primeiro. Mesmo que o tempo néao
esteja sendo utilizado para fins de desempate, a Ultima submissdo correta sempre
aparecera no placar, como apresentado na Figura[16] na Subsegao

Como ja citado, a competicao foi prevista para ser realizada individualmente,
embora seja possivel adapta-la para ser jogada em equipes, a critério do organizador.
Neste caso, o ID (identificador) do jogador torna-se o ID da equipe, e € possivel que
todos os jogadores tenham acesso simultdneo ao sistema.

E importante mencionar que a criagdo dos problemas individuais e compostos
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segue um fluxo diferente. No problema individual, o script de geragao de instancias da
técnica selecionada € executado e cria os arquivos de saida de cada jogador. Uma vez
escolhidas as técnicas presentes em um problema composto, 0 script de geracao de
instancias da primeira técnica é executado e gera a palavra secreta no(s) arquivo(s).
Depois disso, o(s) arquivo(s) resultantes é/sao utilizado(s) como parametro de entrada
para a aplicagdo da segunda técnica, gerando um arquivo ou um conjunto de arqui-
vos finais. Os arquivos intermediarios sao excluidos apds a conclusao da criacao das
instancias do problema. Considerando que cada técnica tem suas especificidades (ha
técnicas aplicaveis somente a imagens ou a textos, por exemplo), um valor de controle
(numérico) também é usado para identificar a composi¢ao, atendendo as peculiarida-
des de cada técnica no momento de gerar as instancias. Assim, a insercao e a compo-
sicao de uma nova técnica ao gerador, quando esta for implementada, ndo sao diretas
e automaticas. As composicdées com uma nova técnica ndo exigem, de uma maneira
geral, que novas implementacdes sejam desenvolvidas, mas apenas ajustadas com
as particularidades da técnica.

Em uma competicao de desafios, € comum a palavra secreta seguir um pa-
drao, sendo formada por uma sequéncia de simbolos que néo deixe duvidas de que é
a resposta. Seguindo essa pratica, o desafio proposto tem, em todos os seus proble-
mas, a flag no formato TreasureHunt {texto_arbitrario}. Este formato faz com
que qualquer outro texto encontrado, decodificado ou produzido na tentativa de reso-
lucdo do desafio seja descartado por se saber de antemao que néo esta no padrao de
flag.

A Figura[12] mostra o funcionamento do script principal. Ao escolher um pro-
blema, o usuério deve informar o identificador numérico deste (exemplo: 2 para o pro-
blema (Des)criptografia de Cifra de César). Caso a op¢ao seja por um problema com-
posto, deve informar os dois digitos dos problemas na ordem em que quer realizar
a composicao. Por exemplo, para a composicao (Codificacdo em base64 o Cifra de
César), o cédigo informado deve ser “12”.

O programa ainda gera um arquivo com as respostas e permite que o organi-
zador mantenha cépias das instancias dos usuarios. Por padrédo, ao concluir a geracao
de desafios, o conjunto de problemas de cada usuéario € compactado em um arquivo
ZIP e enviado para o diretdrio do servidor web. Apds esta etapa o jogo efetua chamada
ao script ConfiguraBD. sh para proceder a criacao da base de dados TreasureHunt
(nome padrao), das tabelas e insercdo de registros de usuario e respostas dos pro-
blemas no SGBD. As tabelas estao especificadas no Apéndice |E|através do dicionario
de dados.

Apés a configuragdo do Banco, os exercicios estdo prontos. Caso o organiza-
dor deseje, pode aplica-los também sem o uso do sistema de submissao web.
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Figura 12 — Execugdo do script jogo. sh.

Informe a quantidade de DESAFIQS: 6
Informe a quantidade de JOGADORES: 10

Lista de problemas disponiveis:
: (De)codificacao de arquivo em base64
(Des)criptografia de Cifra de César
Comentario em codigo-fonte de pagina HTML
Comentario no arquivo robots.txt
(De)codificagdo de caractere ASCII para inteiro
Descompilar binario e obter fonte Java
Descompilar binario e obter fonte Python
: Esteganografia em imagens
: escolha 1 ou 2 problemas. Exibiremos uma mensagem de erro se a composigao

1
2:
& ]
4:
5
6:
r

Informe o(s) problema(s) do desafio 1: I

Fonte: elaborado pelo autor, 2018.

O conteudo sensivel do banco de dados inclui senhas e respostas, e foi arma-
zenado utilizando hash e salt aleat6rio para as senhas e hash para as respostas. O
algoritmo de hash escolhido foi 0 sHA256 (Secure Hash Algorithm 256 bits).

3.3.3 Funcionamento da Aplicacao Web

O sistema web é a parte através da qual os jogadores interagem com 0 jogo.
Embora o jogo seja resolvido de maneira offline, o sistema web é responsavel por
manter 0s arquivos de cada jogador, exibir o placar individual detalhado, exibir o pla-
car geral, apresentar um texto explicativo sobre 0 jogo e apresentar o contato dos
desenvolvedores.

Somente as regras do jogo e o contato dos desenvolvedores podem ser visu-
alizados antes de realizar autenticagédo, assim mantendo os arquivos de cada jogador
e as informacdes sobre seus exercicios resolvidos e ndo resolvidos de forma privada.
A Figura[T3|apresenta a tela inicial do sistema web.

Praticas de seguranca foram adotadas na configuracdo do servidor web. Fo-
ram definidos 0 maximo de clientes permitidos e os redirecionamentos para paginas
de erro e para a pagina principal. Esta configuracao deve ser realizada manualmente
pelo organizador, razao pela qual um modelo de arquivo de configuragcao do servidor
web esta disponivel no repositério® que contém os cddigos do jogo.

Ap6s autenticagdo, o usuario j& pode realizar a submissao de flag (Figura[14).
Para isso, basta informar o ID do problema e a palavra secreta descoberta. O ID do
problema é o identificador numérico de cada problema. Este identificador € o nimero
gue corresponde ao nome do diretério em que o problema esta. O arquivo ZIP contém

5 <https://github.com/TreasureHuntGame/TreasureHunt>


https://github.com/TreasureHuntGame/TreasureHunt
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Figura 13 — Tela inicial do sistema web.

Inicio  Como Jogar? Contato

Treasure {Security}

Um jogo para testar suas habilidades uranca Computacional. =

Fonte: elaborado pelo autor, 2018.

diretérios cujo nome é um namero, e cada diretério contém um arquivo ou um conjunto
de arquivos que corresponde a um problema. A Figura [14] mostra ainda que cada
jogador ¢é identificado por um ID.

Figura 14 — Tela de submisséo de flag do sistema web.

Principal Placar Como Jogar? Contato Logout

Fonte: elaborado pelo autor, 2018.

Em caso de duvidas, ao passar o cursor sobre o item de menu “Como Jogar?”
o jogador pode ler algumas instru¢des sobre o jogo, conforme mostra a Figura

Ao realizar a submisséao, o usuario é imediatamente informado sobre o resul-
tado do problema. Existem as seguintes op¢cdes de resposta:
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Figura 15 — Tela de ajuda (“Como Jogar?”) do sistema web.

Principal  Placar [ gl Contato Logout

Ma tela de inlcio. insira seu 1D & sua senha € clique em (Entrar} B

Faga o download do arguive zip disponivel e descompacte-o. Este arguive contém alguns diretorios representados
por nimeros inteiros. Coda diretdrio contém pelo menos um arquivo.

Seu objetivo € descabrir o palavra secreta escondida em coda um dos diretérios.

Codo polavra descoberto € um desafio resohvida! Viocé s6 precisa realizar o submissao no sistema, informando o
ID do problema (nimero do diretdrio) € a palavra encontrada. O sistema informard se o palovra estd (injcorreta.

As palavras secretas possuem o formato TreasureHuntftexto-aleatorio). Ma submisste. digite toda palavral
Exemplo: TreasureHuntfdhiZuh39]

Fonte: elaborado pelo autor, 2018.

1. Problema com ID invalido!
2. Errou!

3. Errou! Considere submeter a flag no seguinte formato: TreasureHunt {texto-alea-

torio}
4. Vocé ja acertou a questao 1D_problema!

5. Acertou! n/m

O caso|1|ocorre quando o usuario informa um identificador de problema inva-
lido, tal como um numero negativo ou superior ao numero do ultimo diretério contido
no seu arquivo compactado. O caso [2 ocorre quando o usudrio insere uma resposta
no formato correto, mas contendo o texto aleatério incorreto. O caso[3|ocorre quando o
usudrio informa uma resposta em formato diferente do padrdo. O caso[4]ocorre quando
0 usuario tenta ressubmeter uma resposta ja acertada, o que evita submissdes e inser-
cao de registros desnecessarias. O caso 5 ocorre quando o usuario acerta a questao
e informa quantos acertos ele ja obteve em relagao ao total de exercicios.

Todo jogador pode passar o cursor sobre a aba “Placar” para ver sua coloca-
¢ao durante a competigéo. A Figura[T6/mostra que o Placar Geral exibe a colocagéo, o
ID do jogador, o numero de acertos e o horario da ultima submissao correta, que pode
ser usado para desempatar a colocagédo em caso de empate no numero de acertos.
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Figura 16 — Placar geral de uma competicdo no sistema web.
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Fonte: elaborado pelo autor, 2017.

O sistema foi desenvolvido sob licenga Creative Commons Attribution-NonCommercial
4.0 Internationalf] (CC BY-NC 4.07). As dependéncias operacionais, necessarias para
o funcionamento da ferramenta, estéo disponiveis no Apéndice G|

3.4 CONSIDERACOES DO CAPITULO

Este capitulo expds os pardmetros gerais do desafio proposto e apresentou
uma analise de competicdes, embasando a escolha de técnicas para o protétipo da
ferramenta desenvolvida. Mostrou-se o conceito de composi¢do de técnicas e foram
apresentadas as composicoes possiveis entre as oito técnicas selecionadas para o
protétipo. O funcionamento do protdtipo foi explicado dividindo-o em gerador de pro-
blemas, script encarregado de gerar os desafios e configurar o SGBD, e aplicacao
web, responsavel por promover a competicao e a interacao com o jogador.

Para validar o uso do TreasureHunt, foi projetado um experimento envolvendo
competicdes no ambito educacional, a partir do qual se obtiveram dados de percepcao
dos jogadores e de desempenho. Estes assuntos sdo abordados no préximo capitulo,
que versa sobre a avaliacao da pesquisa.

6 Licenga que garante a liberdade para compartilhamento e adaptacdo do produto e impede seu uso

para fins comerciais.

7 <https://creativecommons.org/licenses/by-nc/4.0/>


https://creativecommons.org/licenses/by-nc/4.0/
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4 AVALIACAO

Para investigar a aplicabilidade da geracdo automatica de desafios proposta
no Capitulo [3, foi realizado um estudo no qual alunos da Universidade do Estado
de Santa Catarina (UDESC) e do Instituto Federal Catarinense (IFC) participaram de
um desafio de Seguranca com problemas gerados com o TreasureHunt. Este capitulo
apresenta esse estudo. A Secao descreve o projeto do experimento. A Secao
discorre sobre a execugao das atividades. A Secao apresenta a analise dos resul-
tados obtidos e as observacdes efetuadas sobre o estudo. A Secao apresenta a
discussao dos resultados e a Segéo [4.5|traz as consideragdes do capitulo.

4.1 PROJETO DE EXPERIMENTO

A proposta do experimento foi realizar a competicdo em ambientes académi-
cos e medir tanto a eficacia da ferramenta desenvolvida em criar problemas distintos
sem trivializar suas solugdes quanto a percepgao de satisfacdo dos estudantes com a
atividade, com métricas posteriormente detalhadas na Segéo

Nesta atividade, o professor, também chamado de organizador, deve utilizar
a ferramenta desenvolvida para gerar os desafios e possibilitar acesso individual aos
jogadores por meio da aplicacao web. Para tanto, planejou-se o experimento de forma
a ser realizado em trés aulas consecutivas, assim definidas:

1. Aula preparatérid; momento em que um conjunto basico de ferramentas é
apresentado aos alunos. O objetivo é familiariza-los com ferramentas potenci-
almente Uteis para solucionar problemas de Seguranga. Definigbes, exemplos
de uso e exercicios fazem parte desta aula. Esse conjunto é suficiente para re-
solver todos os problemas, a despeito da possibilidade de resolvé-los com outras
ferramentas n&o apresentadas neste momento.

2. Competicao 1: primeiro contato dos jogadores com o TreasureHunt. Atividade
individual, sem a interveng¢édo do organizador e realizada em laboratérios de In-
formatica, com as ferramentas indicadas na aula preparatoria previamente ins-
taladas. Consulta ao material da aula preparatéria e a Internet séo liberadas. O
tempo previsto para a aplicacado da atividade é de cerca de 1 hora e 30 minutos.
Nesta competicao, todos os jogadores recebem instancias de problemas com as
mesmas técnicas. A escolha dos problemas se deu a partir da matriz de compo-

' Os arquivos da aula estdo no repositério do trabalho, disponiveis em <https://github.com/
TreasureHuntGame/TreasureHunt >\


https://github.com/TreasureHuntGame/TreasureHunt
https://github.com/TreasureHuntGame/TreasureHunt

66

si¢des, disponivel na Tabela [2 (pagina 54), de forma a utilizar todas as técnicas
para as quais houve implementacéo no gerador de desafios. Por decisdo do au-
tor, a repeticdo de técnicas ficou limitada a dois problemas por competicédo, ou
seja, uma técnica nao estaria presente em mais do que dois exercicios para nao
trivializa-los com a repeticdo de comandos. Seis problemas foram elaborados,
sendo dois individuais e quatro compostos. A decisdo de mesclar exercicios indi-
viduais e compostos se deu para poder analisar a diferenga de desempenho en-
tre estes tipos de exercicios. O tempo previsto para a atividade foi determinante
para a decisdo sobre a quantidade de exercicios, assim cada exercicio poderia
ser resolvido, em média, em 15 minutos. Os exercicios desta competigao foram:

e (Des)criptografia de Cifra de César o Comentario em codigo-fonte de pagina
HTML

Descompilar binério e obter fonte Python

(De)codificacao de caractere ASCII para inteiro

Comentario no arquivo robots.txt o Esteganografia em Imagens

Esteganografia em Imagens o Esteganografia em Imagens

(De)codificagdo de arquivo em base64 o Descompilar binario e obter fonte
Java

. Competicao 2: atividade semelhante a Competicao 1, porém, metade da turma

resolve os mesmos exercicios (Grupo 2. 1) constantes na competicdo anterior,
com a ordem diferente, e a outra metade (Grupo c2.2) da turma resolve exer-
cicios com as mesmas técnicas, mas com composicdes diferentes. A turma nao
deve ser avisada sobre a diferenca dos exercicios, e consulta ao material da
aula preparatoria e a Internet sao liberadas. O critério de divisdo dos dois grupos
€ o desempenho na Competicdo 1, de forma a manté-los equilibrados. Assim,
tomando como base a colocacdo dos jogadores na Competicdo 1 € o numero
de acertos, propde-se a criagdo de dois grupos em que o somatério de acer-
tos de seus jogadores na Competicdo 1 seja igual ou o mais préximo possivel
disso. Em caso de quantidade impar de jogadores, o grupo c2.1 recebe um jo-
gador a mais, em todas as turmas. O novo conjunto de exercicios foi escolhido
pelos organizadores manualmente, utilizando como critério a complexidade dos
problemas, procurando deixa-la semelhante a dos problemas da Competicao 1,
contendo também dois exercicios individuais e quatro compostos. Os exercicios
desta competicao para o Grupo c2. 2 foram:

e (De)codificagdo de caractere ASCII para inteiro o Comentario em cédigo-
fonte de pagina HTML
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(Des)criptografia de Cifra de César o Comentario no arquivo robots.txt

Descompilar binario e obter fonte Java

(De)codificacao de arquivo em base64 o Descompilar binario e obter fonte
Python

Esteganografia em Imagens

(De)codificacao de arquivo em base64 o Esteganografia em Imagens

Ao finalizar as competigcdes, o servidor web é parado e os dados contidos no
SGBD séo coletados pela organizagao através de database dump?}, sendo restaurados
em um computador central para analise de resultados.

A fim de obter os resultados qualitativos de percepcao de satisfacdo dos joga-
dores, foram elaborados trés questionarios:

1. Questionario de Levantamento de PerfiE]: identificando o perfil dos jogadores
e seus conhecimentos prévios na area (disponivel no Apéndice [B);

2. Questionario Pré-testeE]: identificando as impressdes dos jogadores antes da
competicéo (disponivel no Apéndice[C); e

3. Questionario Pés-testeE]: identificando as impressdes dos jogadores apds a
participacédo nas competicdes (disponivel no Apéndice [D).

Os questionérios 1 e 2 foram preparados para serem disponibilizados no inicio
da aula preparatoria. O questionario 3 foi preparado para ser respondido ao final da
segunda competicdo. Todos seguem uma escala de Likert (LIKERT, 1932) de cinco
pontos.

Os questionarios 2 e 3 serdao comparados com base na escala de Likert, vi-
sando a identificar se ha diferenca na percep¢ao dos estudantes sobre satisfacdo com
a competicédo. A ideia de comparar as impressdes dos jogadores antes e depois do
jogo foi vista em trabalhos que avaliaram aspectos relacionados a jogos de Segurancga
(CHEUNG et al.,[2012;|OLANO et al., 2014; MIRKOVIC et al., 2015a;|PETULLO et al.,
2016). Algumas questdes presentes nos trés questionarios elaborados foram inspira-
das em trabalhos correlatos através dos quais também avaliou-se a impressao dos

2 Database dump (despejo de banco de dados) consiste no armazenamento de tabelas e seus re-

gistros em arquivos para posterior restauragdo em outras maquinas. Estes arquivos sdo compostos
por comandos SQL (Structured Query Language), que quando executados reproduzem uma base
de dados equivalente & original.

Disponivel em: <http://bit.ly/2AdEWMIA>

Disponivel em:|<http://bit.ly/2AoVkew>

Disponivel em:|<http://bit.1ly/21YORDL>
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jogadores para com jogos de Seguranca (ANDRADE| 2012; CHEUNG et al., 2012}
WEISS; MACHE; NILSEN, 2013};|CHAPMAN; BURKET; BRUMLEY) 2014; MIRKOVIC
et al., 2015b; VYKOPAL; BARTAK, 2016; WEE; BASHIR; MEMON, 20186).

A avaliagao foi inspirada no Modelo de Kirkpatrick (KIRKPATRICK| 1996). Este
modelo de avaliacdo, utilizado em programas de treinamento e educacionais, € divi-
dido em quatro passos (KIRKPATRICK, 1996):

1. Reacao: diz respeito ao que os participantes sentem durante a atividade;

2. Aprendizado: refere-se a principios, fatos e técnicas absorvidos pelos partici-
pantes;

3. Comportamento: avalia se houve mudanca no comportamento dos participan-
tes; e

4. Resultados: avalia o efeito do treinamento.

Dentre os quatro niveis definidos, o primeiro (reacéo) esta situado na ava-
liagdo deste trabalho, pois os questionarios foram aplicados visando a mensurar o
sentimento de contentamento dos jogadores com a atividade, ndo obstante questdes
relativas a aprendizagem estejam relacionadas, mas nao foram objeto de avaliagao.

Para analisar a eficacia na aleatorizagdo de problemas, os resultados de de-
sempenho, armazenados no SGBD, foram analisados do ponto de vista estatistico
(conforme sera descrito na Segao [4.3.1). As métricas utilizadas foram: nimero de
acertos, taxa de submissdes corretas, tempo médio de conclusdo, exercicios com
maior e menor aproveitamento, técnicas com maior € menor aproveitamento e apro-
veitamento de problemas individuais e compostos.

4.2 EXECUGAO DA ATIVIDADE

As atividades propostas no projeto de experimento foram realizadas em trés
turmas:

e Turma formada majoritariamente por estudantes dos ultimos semestres do curso
de Bacharelado em Ciéncia da Computagcédo da UDESC, Campus Joinville (aqui
chamada de UDESC), na disciplina de Seguranca de Redes de Computadores,
contendo 13 estudantes participantes;

e Turma do sexto semestre do curso de Tecnologia em Analise e Desenvolvimento
de Sistemas do IFC, Campus Blumenau (aqui chamada de TADS), contendo 10
estudantes participantes; e
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e Turma de Seguranca Computacional do Curso de Qualificagdo Profissional em
Configuragéo de Servidores Cisco (aqui chamada de FIC) do IFC Campus Blu-
menau, contendo 7 estudantes participantes.

Para todas as turmas, o conjunto de exercicios das duas competi¢coes foi 0
mesmo. As duas instituicoes dispdem de laboratérios de Informatica equipados com
as ferramentas necessarias e sistemas Unix-like. Na UDESC, o sistema instalado € o
Ubuntu, e no IFC o sistema instalado é o Arch Linux.

As atividades foram realizadas pelo autor e pelo orientador deste trabalho, na
condicao de organizadores, durante o més de novembro de 2017.

No inicio da aula preparatéria, os estudantes foram convidados a ler e, em
caso de aceitagdo, assinar o TCLE. Todos os estudantes, em todas as turmas nas
quais o experimento foi realizado, aceitaram participar da atividade. As etapas seguin-
tes consistiram na resposta aos questionarios de levantamento de perfil do jogador e
de pré-teste, para entdo iniciar a aula preparatoria.

A aula preparatéria foi realizada conforme planejado, com apresentacao da
definicdo de um conjunto de ferramentas, seguida por exemplos praticos de uso, exer-
cicios e correcdo destes. O material da aula foi disponibilizado para consulta. n A aula
seguinte consistiu na primeira competicao. No inicio desta aula foi explicado o funci-
onamento da competicao, foram distribuidos os IDs dos jogadores e o endereco de
acesso & aplicagdo web, para entdo ser realizada a competicdo. A medida em que um
jogador concluia a atividade, este era dispensado da aula e podia sair do recinto.

A terceira e ultima aula da atividade consistiu na segunda competicdo. Nova-
mente a competicao foi explicada, sendo distribuidos IDs dos jogadores e o endereco
de acesso a aplicacdo web. Nesta atividade os IDs dos jogadores eram diferentes
daqueles da primeira competi¢cdo. Mais uma vez, o jogador podia se ausentar do labo-
ratorio apds concluir a atividade.

4.3 ANALISE DE RESULTADOS

Os resultados foram analisados a partir de duas fontes: questionarios respon-
didos pelos jogadores e submissdes realizadas através da aplicacdo web e arma-
zenadas no SGBD. A Secéao apresenta o planejamento da andlise estatistica.
A Secéo mostra os resultados do questionario de levantamento de perfil dos
jogadores. A Secao [4.3.3|discute os resultados de desempenho dos jogadores. A Se-
caol4.3.4]apresenta os resultados dos questionarios pré e pds-teste. Ao final da segéo,
na Subsecéo[4.3.5] (Observacdes), constam relatos dos professores observadores (or-
ganizadores) da atividade.
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4.3.1 Planejamento da Analise Estatistica

A andlise foi baseada em medidas de desempenho extraidas das respostas
submetidas nas competicoes e nas respostas dos questionarios. A analise do desem-
penho mensurou acertos, tempo de resolucéo e a dificuldade dos problemas propos-
tos e das técnicas utilizadas. Para comparar o desempenho entre competi¢cdes foram
usados dois testes estatisticos nao-paramétricos, o teste da soma dos postos de Wil-
coxon (Wilcoxon rank sum test) e o teste de postos sinalizados de Wilcoxon (Wilcoxon
signed rank test), que € equivalente ao teste U de Mann-Whitney (FIELD; MILES; FI-
ELD, 2012). O primeiro € um teste para amostras nao pareadas, que compara grupos,
e foi usado para comparar os dados de c2.1 e C2.2, uma vez que nao ha intersecao
entre esses grupos. O segundo € um teste para amostras pareadas, que compara a
evolucao de individuos, e foi usado para comparar as competicées Cc1 e C2.

A analise dos questionarios mensurou a receptividade dos alunos as competi-
cOes (aspectos de satisfacao). Também foi avaliada a existéncia de diferencas estatis-
ticamente significativas entre as respostas dos questionarios pré e pés-competicédo, o
que evidenciaria uma mudancga de percepcao induzida pela participacao nos desafios.
Para minimizar o viés nas respostas, optou-se por deixar os questionarios anénimos
(isto é, sem a identificacao dos respondentes), o que inviabiliza a anélise da evolugcao
dos individuos. Assim, os grupos de respostas foram considerados como amostras
independentes, e para essa analise foi usado o teste da soma dos postos de Wilcoxon
(para amostras nao pareadas), que € mais conservador que o teste para amostras
pareadas: para dados idénticos, o teste ndo pareado produz um valor-p maior do que
o teste pareado, o que diminui a probabilidade de identificar erroneamente uma dife-
renga inexistente (erro tipo /) (FIELD; MILES; FIELD)| 2012).

A escolha por testes ndo paramétricos se justifica pelo fato dos dados néo
atenderem a uma premissa do teste t de Student, que exige que as variaveis sejam
normalmente distribuidas. A premissa foi verificada usando o teste de Shapiro-Wilk
(FIELD; MILES; FIELD| 2012). Em todos os testes estatisticos foi adotado como nivel
de significancia a = 0, 05.

Nos questionérios, para medir a consisténcia interna das questées em men-
surar cada um desses aspectos, foi efetuada uma analise de confiabilidade, usando o
coeficiente o de Cronbach (FIELD; MILES; FIELD, 2012). Os valores obtidos para o «
de Cronbach foram interpretados com base na Tabela [3]

A Tabela [4|resume as técnicas estatisticas usadas na avaliagdo dos resulta-
dos. O pacote estatistico R (R CORE TEAM, 2018) foi usado na analise dos dados e
na conducgao dos testes estatisticos.
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Tabela 3 — Consisténcia interna do questionario segundo o valor de alfa.

Valor de alfa Consisténcia interna
Maior do que 0,80 Quase perfeito

De 0,80 a 0,61 Substancial

De 0,60 a 0,41 Moderado

De 0,40 a 0,21 Razoavel
Menor do que 0,21 Pequeno

Fonte: (LANDIS; KOCH, [1977).

Tabela 4 — Técnicas estatisticas usadas na avaliagdo dos resultados.

Secao Objeto da analise Técnica estatistica
4.3.3.1 acertosem c1 x c2 Wilcoxon, amostras pareadas
acertosemc2.1xC2.2 Wilcoxon, amostras ndo pareadas
4.3.3.3 tempo de conclusdo em c1 x Cc2 Wilcoxon, amostras pareadas
tempo de conclusdo em c2.1 x c2.2 | Wilcoxon, amostras n&o pareadas
434 evolucao das respostas (pré-pés) Wilcoxon, amostras ndo pareadas
confiabilidade (Tabelas[3|e coeficiente alfa de Cronbach

Fonte: elaborado pelo autor, 2018.

4.3.2 Resultados do Questionario de Levantamento de Perfil

O questionério de levantamento de perfil foi aplicado nas trés turmas antes da
aula preparatéria, com o objetivo de identificar o perfil dos jogadores. Trinta estudantes
responderam ao questionario, sendo 10 da turma TADS, 7 da turma FIC e 13 da turma
UDESC. Os resultados, descritos a seguir, estdo resumidos na Figura[17]

Considerando todas as turmas, a média de idade dos participantes foi de
22,97 anos e o desvio padrdao de 5,61 anos. Na turma TADS a média de idade foi
de 25,11 anos e o desvio padrao 5,23. Na turma UDESC a média foi 22,31 anos e o
desvio padrao 2,84 anos. Na turma FIC, 21,43 anos e desvio padrdo de 9,14 anos.
Embora constem 30 respostas, este calculo desconsidera uma resposta em que um
estudante respondeu ter 99 anos de idade. A maioria dos estudantes (28 de 30) é do
sexo masculino. Nas turmas FIC e UDESC, 100% dos jogadores eram do sexo mas-
culino, ao passo que, na turma TADS, 20% dos participantes eram do sexo feminino,
0 que representa duas alunas. 76,67% dos estudantes cursaram os ensinos médio e
fundamental em escola publica, e 36,67% em escola privada. Os numeros excedem
100% porque o estudante pode ter frequentado escolas publicas e privadas durante
sua vida académica, portanto, podia assinalar as duas respostas. Dentre os estudan-
tes, trés (10% do total) possuem formacao em curso superior, sendo dois da turma
FIC, representando 28,57% do total de alunos desta turma, e um da turma TADS,
representando 10% do total de alunos desta turma.

Sobre a experiéncia com o sistema operacional Linux, 43,33% dos estudantes
afirmaram ter familiaridade moderada, com razoavel conforto na linha de comando e
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criacao de scripts simples. 36,67% responderam ser um pouco familiar, 13,33% leve-
mente familiar e 6,67% extremamente familiar. Ninguém respondeu ser nada familiar.
Esta pergunta serviu como indicio de validacao da adequacgao dos exercicios em rela-
cao aos conhecimentos prévios dos estudantes sobre Linux, ratificando a ideia de que
0s jogadores nao possuiam conhecimentos avangados no sistema, mas teriam condi-
cOes de resolver as tarefas propostas. Além disso, todas as ferramentas apresentadas
para resolver desafios de Seguranca na aula de preparacao sao ferramentas de linha
de comando para sistemas Linux.

Vinte estudantes, o que representa 66,67%, afirmaram nao ter experiéncia
com Seguranca Computacional. Seis estudantes (20%) afirmaram ter estudado por
conta propria, quatro (13,33%) afirmaram estar fazendo a disciplina novamente e um
(3,33%) fez um curso fora da instituicao. Com base nas respostas, a premissa de que
o publico-alvo ndo era experiente em Seguranca foi confirmada e também serviu para
validar a adequacao dos exercicios.

No que diz respeito a motivagao para cursar uma disciplina de Seguranca,
56,67% responderam que achavam o assunto interessante, mas nao tinham muito
conhecimento, 6,67% pretendiam complementar a formacdo em Computacéo, 13,33%
faziam prioritariamente para cumprir 0s requisitos do curso, 13,33% pretendiam seguir
carreira em Seguranca ou em uma area correlata e 10% forneceram outras respostas.
Esta resposta acompanha a anterior no que diz respeito ao conhecimento limitado
em Segurancga, e mostra que ao menos 70% dos alunos envolvidos tinham interesse
na area, seja para ampliar seus conhecimentos ou pensando em uma carreira em
Seguranca. E possivel que os demais participantes também se interessem pela area,
mas de forma secundaria ao complemento da formacéao e aos requisitos do curso.

4.3.3 Resultados de Desempenho
4.3.3.1 Numero de Acertos

Por meio do SGBD foi possivel obter o desempenho dos jogadores em termos
de numero de acertos, em cada uma das turmas, em todas as competigdes. A Figura
apresenta o numero de acertos das trés turmas nas duas competi¢des, por meio
de boxplots. A Figura[18 mostra que a mediana na turma FIC ficou em 3,00 pontos, da
turma TADS ficou em 4,50 pontos e da turma UDESC ficou em 6,00 pontos. Em todas
as turmas houve registros de estudantes obtendo a pontuacdo maxima, ao passo
gue houve registro de um jogador obtendo zero acertos em cada uma das turmas
TADS e UDESC. O resultado geral mostra que 75% dos alunos acertaram metade ou
mais dos problemas, e que 25% acertaram todos. Os dados da Figura (18| permitem
concluir que a complexidade dos exercicios foi adequada para as turmas FIC e TADS.
Na turma da UDESC a complexidade foi menos adequada, a julgar pela quantidade
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Figura 17 — Perfil geral dos jogadores.
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Fonte: elaborado pelo autor, 2018.

de jogadores (sete) que obtiveram o maximo de acertos ja na primeira competicao.
A Figura também torna possivel perceber que, da c1 para a c2, a mediana da
turma FIC aumentou de 3,00 pontos para 5,00 pontos e da turma TADS aumentou
de 4,50 para 6,00 pontos, enquanto a da turma UDESC manteve-se em 6,00 pontos.
Com base nos resultados gerais, percebe-se que a mediana ficou em 6,00 pontos.
Ao todo, 60% (18 de 30) dos estudantes atingiram a pontuagdo méaxima. O primeiro
quartil ficou em 4,00 pontos e o valor minimo, nesta competicao, foi de 1,00 ponto. A
Figura [18 mostra que o desempenho dos estudantes melhorou e, para a maioria, foi
facil resolver os exercicios.

O teste de Wilcoxon para amostras pareadas identificou diferenca estatistica-
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mente significativa entre a quantidade de acertos nas Competicées 1 € 2 (V = 4,5,
valor-p = 0,00093 < 0, 05). Tem-se, portanto, que o desempenho na c2 foi diferente,
e superior, se comparado ao desempenho dos jogadores na C1.

Figura 18 — Boxplots de nimero de acertos nas competigbes 1 e 2.
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Fonte: elaborado pelo autor, 2018.

Os resultados da Figura[{9|mostram a comparagao de acertos dos dois grupos
da Competicao 2 (c2.1 e c2.2), emtodas as turmas. Nota-se que tanto no grupo c2.1
quanto no c2.2 a maioria dos jogadores obteve a quantidade maxima de acertos, pois
a mediana em todos os casos, com excecdo da turma FIC, ficou em 6,00 pontos. O
grupo c2 .2 apresentou maior variabilidade no nimero de acertos e uma quantidade
maior de escores baixos, mas, de modo geral, o desempenho de todas as turmas
foi considerado alto. Aplicando o teste de Wilcoxon para amostras ndao pareadas em
c2.1 e Cc2.2, o resultado obtido n&do indica diferenga estatisticamente significativa
(W =125,5, valor-p = 0,54 > 0,05). Portanto, considerando que o desempenho dos
alunos na Competicao 2 foi melhor do que na Competicao 1, a dificuldade diminuiu no
segundo campeonato independentemente do grupo (C2.1 ou C2.2), € ndo € possivel
afirmar que o desempenho entre os grupos da Competicao 2 foi diferente.

4.3.3.2 Taxa de Submissoes Corretas

A taxa de submissdes corretas por turma foi observada através de uma tabela
do SGBD que armazenou todas as submissdes realizadas no sistema, e foi calculada
dividindo o total de acertos pelo total de submissdes realizadas. Enquanto na Sub-
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Figura 19 — Comparagéo de acertos entre os grupos c2.1 e c2.2 em todas as turmas.
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Fonte: elaborado pelo autor, 2018.

secao examinou-se o indice de acertos obtido pelos alunos, nesta secao é
analisado o indice de submissdes corretas. Esses indices podem ser diferentes por-
que os jogadores podem efetuar varias tentativas até chegar a resposta correta, o que
contribui na revelagéo de problemas de comunicacao, na transmissdo das regras do
jogo, problemas no sistema, compartilhamento de flags e tentativas de forca bruta. A
Figura[20|mostra a taxa de submissdes corretas (em %) em todas as turmas, nas duas
competicoes.

A média geral na Competicao 1 foi de 75,25%, e na Competicdo 2 foi de
82,14%. Da tabela de submissées no SGBD e da Figura [20] é possivel perceber que,
com excecao da turma UDESC, a taxa de submissdes corretas foi maior na segunda
competicdo. Ainda analisando a tabela, percebeu-se que a maior parte dos erros ocor-
reu por inser¢ao de espagos em branco nas flags ou por informar o identificador errado
do problema, e foi possivel perceber que nenhum estudante enviou flags ja enviadas
por outros colegas, 0 que significa que ndo houve compartilhamento de flags. Com
relagdo a queda da taxa na turma UDESC, esta ocorreu em fungdo de um estudante
enviar diversas respostas aleatérias na tentativa de adivinhar a palavra secreta de um
problema.

Os resultados indicam que a comunicacao aos estudantes quanto as regras
do jogo e ao formato da palavra secreta surtiram efeito. Maior énfase em cuidados
ao copiar ou digitar espagos em branco entre a flag informada e atencéo ao digitar
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corretamente o numero identificador dos problemas sdo acbes que podem resultar em
taxas maiores em competi¢des futuras.

Figura 20 — Taxa de submissdes corretas (em %) das trés turmas nas duas competicoes.
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4.3.3.3 Tempo Médio de Conclusao

A Figura[21]mostra o tempo médio para concluséo da atividade entre os alunos
que conseguiram obter 100% dos acertos. Para isso, foram considerados o horario de
inicio da competicdo e o horario da ultima submissao correta de cada jogador. Nas
turmas TADS e FIC, dois alunos gabaritaram a Competicao 1; na turma UDESC, sete.
Na Competicdo 2, sete alunos gabaritaram na turma TADS, trés na turma FIC e oito
na UDESC.

Da Figura[21]é possivel perceber que o tempo médio para concluir a atividade
baixou em termos absolutos, e a quantidade de alunos que conseguiu acertar 100%
dos exercicios aumentou nas trés turmas. No entanto, é necessario ponderar que o
tempo é afetado por varios fatores, tais como atraso dos estudantes e eventuais er-
ros em ferramentas ou no servidor. O tempo médio geral da Competigao 1 ficou em
3383,35 segundos (56,4 minutos). O tempo médio geral da Competi¢do 2 ficou em
2706,39 segundos (45,1 minutos), uma reducéao de 11,3 minutos em média.

O teste de Wilcoxon para amostras pareadas mostra que houve diferenga
significativa entre os tempos de conclusdo das Competicdes 1 e 2 (V = 381, valor-
p=0,0016 < 0,05). Por outro lado, o teste de Wilcoxon para amostras ndo pareadas
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mostra que a diferenca entre os grupos c2.1 e C2.2 nao € estatisticamente significa-
tiva (W = 108, valor-p = 0,89 > 0,05). Este é mais um indicio de que os exercicios
ficaram mais faceis apds a aplicagdo da primeira competicdo, mas inconclusivos sobre
a diferenca de tempo para resolugdo de c2.1 e c2.2.

Figura 21 — Tempo médio (em s) para conclusao da atividade nas trés turmas nas duas competicoes.
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Fonte: elaborado pelo autor, 2018.

4.3.3.4 Aproveitamento por Problema

Avaliou-se, do conjunto de seis problemas nas duas competicoes, aqueles
para os quais se obteve mais e menos acertos. A seguir estdo listados, nas Tabe-
las [5], [6] e [7], os exercicios de menor aproveitamento na Competicao 1, na Competicdo
2 para 0 grupo C2.1 e para 0 grupo C2.2, respectivamente, utilizando as mesmas
abreviagdes constantes na Tabela [2] (pagina [54).

Para a Competicao 2, em qualquer caso, sempre foi mais facil lidar com proble-
mas ndo compostos com base nos resultados. Os problemas individuais de descompi-
lacao de cddigo Java e Python estiveram entre os de maior aproveitamento em todos
os jogos. O exercicio de maior aproveitamento na c1 foi Descompilar binario e obter
fonte Python, com 93,33% de acertos dos problemas. Este exercicio também foi o de
maior aproveitamento na c2.1, junto com César o HTML, com 100,00% de acertos.
Na c2.2, o exercicio Java foi o de maior aproveitamento, com 100,00% de acertos. As
justificativas para a facilidade com os problemas Java e Python podem estar relaciona-
das a quantidade de solugdes possiveis com o conjunto de ferramentas apresentado
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Tabela 5 — Exercicios com mais acertos na c1.

Turma | Problema(s) Acertos %
TADS |e César o HTML 9 90,00
e Python
FIC |e Python 7 100,00
UDESC |e César o HTML 12 92,31
e Python
Geral |e Python 28 93,33

Fonte: elaborado pelo autor, 2017.

Tabela 6 — Exercicios com mais acertos nac2. 1.

Turma | Problema(s)

Acertos %

TADS |e

César o HTML
Python

5

100,00

FIC |e

A2l

Base64 o Java
César o HTML
Python

Robots o Esteg

100,00

UDESC |e

César o HTML
Python

100,00

Geral |e

na aula preparatéria (por exemplo, com strings e cat). O alto aproveitamento na re-
solucao do problema César o HTML pode ter ocorrido porque os estudantes conhecem
a estrutura de uma péagina HTML, de forma a perceber que palavras entre os sinais
de “<!- -"e“~ —->"representariam comentarios entre as tags. O comentario contém
os simbolos “{* e “}”, 0 que permite ao jogador inferir que se trata da flag alterada com

Cifra de César.

César o HTML
Python

14

Fonte: elaborado pelo autor, 2017.

100,00
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Tabela 7 — Exercicios com mais acertos na c2. 2.

Turma | Problema(s) Acertos %
TADS |e Java 5 90,00
FIC |e Java 4 100,00
UDESC |e Esteg 7 100,00
e Java
Geral |e Java 16 100,00

Fonte: elaborado pelo autor, 2017.

De forma analoga, os problemas para os quais os jogadores obtiveram menor
aproveitamento em termos de acertos também foram identificados. A seguir estéo lis-
tados, nas Tabelas (8] [9/e[10} os exercicios de menor aproveitamento na Competicao 1,
na Competicdo 2 para 0 grupo C2.1 e para 0 grupo C2. 2, respectivamente, utilizando
as mesmas abreviagdes constantes na Tabela [2] (pagina [54).

Tabela 8 — Exercicios com menos acertos na c1.

Turma | Problema(s) Acertos %

TADS |e Robots o Esteg 2 20,00
FIC |e Esteg o Esteg 2 28,57

UDESC |e Esteg o Esteg 7 53,85

e Robots o Esteg

Geral |e Robots o Esteg 12 40,00

Fonte: elaborado pelo autor, 2017.

A Tabela [8) mostra que Robots o Esteg foi o exercicio composto de menor
aproveitamento, obtendo apenas 12 acertos nas trés turmas, dentre os 30 participan-
tes. Exercicios com o problema Comentario no arquivo robots.txt composto com
Esteganografia em Imagens sao complexos porque o jogador recebe um conjunto de
arquivos, e nao um arquivo, como ocorre em todos 0s outros problemas implemen-
tados no protoétipo. Assim, antes de procurar a flag propriamente, deve desconfiar
do arquivo em que ela esta e identificar que o0 arquivo robots.txt se trata de uma
imagem. Portanto, &€ necessario encontrar o arquivo e ainda utilizar o outguess para
extrair a flag da imagem.

Na Competigdo 2, 0os exercicios para 0s quais o grupo c2.1 obteve menos
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acertos estdo apresentados na Tabela[9] Na c2, o grupo c2. 1 teve mais dificuldade em
resolver o problema Esteg o Esteg, que obteve 9 acertos do total de 14 participantes.
A dificuldade com o problema Esteganografia em Imagens composto com ele mesmo
pode estar relacionada com as varias ferramentas possiveis para encontrar textos em
imagens (por exemplo, cat € strings), com tentativas de uso do outguess utilizando
o parametro k, para quando a imagem é esteganografada com senha ou a falta de
percepcao de que o arquivo extraido trata-se de uma imagem. Portanto, ha ainda uma
etapa intermediaria apos realizar a primeira extracao, que consiste em verificar o tipo
do arquivo esteganografado. Ao nao realizar isso ou assumir (equivocadamente) que
se trata de um arquivo de texto, o jogador pode encontrar dificuldades para solucionar
0 exercicio.

Tabela 9 — Exercicios com menos acertos na c2.1.
Turma | Problema(s) Acertos %
TADS |e A2I 4 80,00

e Base64 o Java
e Esteg o Esteg
e Robots o Esteg

FIC |e Esteg o Esteg 1 25,00

UDESC |e Esteg o Esteg 4 66,67

e Robots o Esteg

Geral |e Esteg o Esteg 9 64,29

Fonte: elaborado pelo autor, 2017.

A Tabela [T0] contém os exercicios para os quais o0 grupo c2 .2 obteve menos
acertos. O Grupo c2.2, que recebeu desafios distintos daqueles entregues na c1,
obteve menos acertos (10 de 16) no exercicio composto César o Robots. Acredita-se
que a maior dificuldade para resolver este exercicio esteve em identificar, dentre o
conjunto de arquivos recebidos, que a flag estaria no arquivo robots.txt, pelos ja
citados motivos que tornam os exercicios com esta técnica mais desafiadores.

4.3.3.5 Taxa de Acertos por Tipo de Problema (Simples/Composto)

A taxa de acertos dos problemas simples, nas duas competicdes e nas trés
turmas, esté apresentada na Tabela[T1] Nela constam o nimero de acertos obtidos, o
total de questdes e o valor percentual de acertos. Observando a Tabela [{1], pode-se
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Tabela 10 — Exercicios com menos acertos na c2. 2.

Turma | Problema(s) Acertos %
TADS |e César o Robots 3 60,00
FIC |e César o Robots 2 50,00
UDESC |e A2l o HTML 5 71,43

César o Robots

Geral |e César o Robots 10 62,50

Fonte: elaborado pelo autor, 2017.

afirmar que na Competigédo 2 houve aumento na taxa de acertos de exercicios simples,
tanto para c2.1 quanto para c2.2.

Tabela 11 — Taxa de acertos por problemas simples.

c1l c2.1 c2.2
TADS FIC UDESC Total | TADS FIC UDESC Total TADS FIC UDESC Total
17/20 11/14 23/26 51/60 9/10 6/6 12/12 27/28 9/10 7/8 14/14 30/32
(85%) | (78,57%) | (88,46%) | (85%) | (90%) | (100%) | (100%) | (96,43%) | (90%) | (87,5%) | (100%) | (93,75%)

Fonte: elaborado pelo autor, 2017.

A taxa de acertos dos problemas compostos, nas duas competicoes e nas trés
turmas, esta apresentada na Tabela[12] Nela também constam o nimero de acertos
obtidos, o total de questdes e o valor percentual de acertos. A Tabela [12 mostra que,
novamente, na Competicdo 2 houve aumento na taxa de acertos de exercicios, tanto
para c2.1 quanto para c2.2. Em c2.1, o aumento foi de 8,93% em relacéo a c2. 2.
Além disso, comparando as Tabelas [9) e [10] € possivel perceber que o percentual de
acertos foi maior nos exercicios simples em relagdo aos compostos em todas as tur-
mas e competi¢cdes, 0 que ja era esperado. Exercicios simples exigem, em geral, 0
uso de apenas uma ferramenta para obter a solugdo, e sdo menos complexos que
os exercicios compostos. Embora neste trabalho os exercicios sejam compostos com
apenas dois niveis, a aplicacdo de uma técnica a mais traz maior complexidade e pelo
menos uma ferramenta a mais é necessaria para se obter a solugdo de um problema,.

Tabela 12 — Taxa de acertos por problemas compostos.

Cc1l c2.1 c2.2
TADS FIC | UDESC Total | TADS FIC UDESC Total | TADS FIC UDESC | Total
23/40 | 14/28 | 37/52 747120 | 17720 | 10712 20/24 47/56 | 15/20 | 11/16 22/28 | 48/64
(57,5%) | (50%) | (71,15%) | (61,67%) | (85%) | (83,33%) | (83,33%) | (83,93%) | (75%) | (68,75%) | (78,57%) | (75%)

Fonte: elaborado pelo autor, 2017.
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4.3.3.6 Aproveitamento por Técnica

Além de avaliar os problemas mais faceis e dificeis, isolando as técnicas é
possivel identificar aquelas que impuseram maior e menor dificuldade aos jogadores.

No geral, a técnica mais dificil foi Comentario no arquivo robots. txt, com
55% dos exercicios resolvidos. Nas turmas TADS e UDESC também foi a técnica Co-
mentario no arquivo robots.txt, com 45% e 61,54% dos exercicios resolvidos. Na
turma FIC a técnica mais dificil foi Esteganografia em Imagens, com 53,57% dos exer-
cicios resolvidos. Como ja explicado na Secéo exercicios com o problema
Comentario no arquivo robots.txt sao complexos em virtude do recebimento de
um conjunto de arquivos, € ndo de um Unico arquivo, cCOmo ocorre com 0s outros
problemas implementados. Assim, antes de procurar a flag, o jogador deve encon-
trar 0 arquivo em que ela esta ou implementar uma solucao via script que procure
pelo padrdo da flag em todos os arquivos do diretorio. Ainda assim, o problema pode
ser composto, 0 que exigiria procurar pelo padrdo da flag em outros formatos (por
exemplo, codificada em base64). A dificuldade com o problema Esteganografia em
Imagens novamente pode estar relacionada com as vérias ferramentas possiveis para
encontrar textos em imagens (por exemplo, cat e strings) € com tentativas de uso
do outguess utilizando senha (parametro k).

A técnica mais facil no geral foi Descompilar binario e obter fonte Python, com
91,67% de taxa de acertos dos problemas. Em todas as turmas esta técnica tam-
bém foi a mais facil, com 90% de acertos na turma TADS, 92,86% na turma FIC e
92,31% na turma UDESC. Na turma UDESC, Descompilar binario e obter fonte Java
também atingiu 92,31% de acertos. As justificativas para isso podem estar relaciona-
das a quantidade de solugdes possiveis com o conjunto de ferramentas apresentado
na aula preparatéria (por exemplo, com strings € cat) e a aplicagdo individual do
problema Descompilar binario e obter fonte Python nas competicées C1 e c2.1, que
exigia a aplicacdo de menos ferramentas para obter a flag.

A tabela completa contendo o aproveitamento por técnica esta disponivel no
Apéndice [F|

4.3.4 Resultados dos Questionarios Pré e Pos-Teste

Os questionérios pré e pds-teste, aplicados antes e depois da competicéo,
respectivamente, ajudam a avaliar e mensurar a percep¢ao dos jogadores acerca de
satisfacdo com a atividade. Ambos foram aplicados nas trés turmas.

O questionario pré-teste foi respondido por 30 estudantes, sendo 10 da turma
TADS, 7 da turma FIC e 13 da turma UDESC. O questionario pés-teste foi respondido
por 29 estudantes, sendo 10 da turma TADS, 7 da turma FIC e 12 da turma UDESC.
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Visando a identificar a satisfagao dos jogadores com a atividade, foram obser-
vadas, em especial, as questdes 1.1, 1.2, 1.3, 1.5 e 1.7 do pré e do pos-teste. Essas
questdes usam uma escala de Likert de cinco pontos, com respostas indo de Discordo
fortemente (1) a Concordo fortemente (5). Valores superiores a 3 indicam satisfacéo
positiva, com a pontuagdo maxima sendo igual a 5.

A comparacao entre os questionarios pré e pds-teste pode ser usada para
analisar se houve mudanca positiva nos resultados, o que seria um indicativo de que
a competicao teve éxito em tornar a ideia de competicao pedagdgica mais clara para
0 aluno, bem como aumentou sua motivagdo. A Tabela [13| exibe os resultados das
questdes mencionadas e a Tabela[T4]apresenta as questdes e seus respectivos iden-
tificadores.

Observando a Tabela[13] todos os resultados da coluna Geral ficaram acima
de 4,00, o que indica que, na média, os jogadores estiveram satisfeitos com a compe-
ticao aplicada. A coluna Evolucdo contém a diferenca entre as médias gerais do pos e
do pré teste (pds - pré), e a coluna Significativa? é determinada pelo teste de Wilcoxon
para amostras ndo pareadas e interpreta se a diferenca entre os resultados do pré e
do pds-teste é estatisticamente significativa (valor-p < 0, 05).

E possivel perceber, comparando os resultados da Tabela , que todos os
resultados do pos-teste superaram os resultados das mesmas questoes do pré-teste.
Houve evolugdo, em numeros absolutos, considerando os resultados separadamente
por turma, com excecao da questado 1.3 (Tenho interesse em atividades praticas envol-
vendo Segurangca Computacional) na turma TADS, para a qual houve queda de 0,10
ponto, e da questao 1.5 (Exercicios praticos de Segurangca Computacional aumentam
o entendimento sobre esta area) na turma UDESC, para a qual houve queda de 0,02
ponto. Ha que se considerar também que nesta turma houve uma resposta a menos
no questionario pos-teste em relacéo ao pré-teste.

Para mensurar a significancia estatistica das diferengas, aplicou-se o teste de
Wilcoxon para amostras ndo pareadas, e constatou-se que para as questdes 1.2, 1.3
e 1.5 a diferenca encontrada n&o foi estatisticamente significativa (valor-p superior a
0,05), mas foi para as questdes 1.1 e 1.7. E importante ressaltar que as médias para
todas as questdes ja eram altas (superiores a 4) no questionario pré-teste, o que limita
a possibilidade de evolucao (uma vez que a pontuacao maxima de cada questao é 5).
Ainda assim, os resultados indicam que a participagdo nas competicdes aumentou a
motivacao associada a jogos como instrumento de aprendizagem e a percep¢ao de
gue jogos podem despertar a atencao do publico em geral para Seguranca Computa-
cional.

A analise de confiabilidade referente as questdes 1.1, 1.2, 1.3, 1.5 e 1.7 teve
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um alfa de Cronbach de 0,78. Segundo a Tabela [3] (pagina [71), isso indica confiabi-
lidade substancial, préxima do limiar para confiabilidade quase perfeita (0,8). Nessa
analise foram consideradas apenas as respostas do questionario pos-teste.

Tabela 13 — Resultados das questdes sobre satisfacao.

Questao UDESC TADS FIC Geral Evolucao | Significativa?
pré | pés | pré | pés | pré | pés | pré | poés
1.1 4,00 | 4,50 | 4,00 | 4,60 | 4,14 | 4,43 | 4,03 | 4,52 0,49 Sim (p = 0,0076)
1.2 423 | 464 | 4,20 | 4,40 | 3,86 | 4,29 | 4,13 | 4,48 0,35 Nao (p=10,12)
1.3 454 | 458 | 460 | 450 | 4,14 | 4,57 | 4,47 | 4,55 0,08 Nao (p=0,51)
1.5 485 | 483 | 480 | 4,80 | 457 | 4,71 | 4,77 | 4,79 0,02 Nao (p=0,81)
1.7 4,08 | 4,50 | 4,00 | 4,60 | 4,00 | 4,14 | 4,03 | 4,45 0,42 Sim (p=0,012)

Fonte: elaborado pelo autor, 2018.

Tabela 14 — QuestGes analisadas na Tabela
Identificador | Questao
1.1 Jogos e competicdes me deixam mais motivado a aprender do que
aulas expositivas.

1.2 Eu gostaria que jogos e competi¢cdes fossem explorados em outras
disciplinas

1.3 Tenho interesse em atividades praticas envolvendo Seguranca
Computacional

1.5 Exercicios praticos de Seguranca Computacional aumentam o en-

tendimento sobre esta area.

1.7 Entendo que competicées de Seguranga Computacional aumentam
o apelo desta area para o publico geral.

Fonte: elaborado pelo autor, 2018.

A questao 1.6 verificou se os alunos se sentem preparados para participar de
desafios, medindo o interesse e a percepg¢ao do prdprio conhecimento, sob o seguinte
enunciado: Sinto-me suficientemente preparado para (comecar a) participar de com-
peticbes de Seguranca Computacional. As respostas estavam na mesma escala de
Likert de cinco pontos (Discordo totalmente ... Concordo totalmente) das questoes
sobre satisfagdo. A Tabela [T5]traz os resultados referentes a essa questao. No geral,
os alunos se sentem pouco preparados para participar dessas competicoes: a média
no pré-teste foi de 2,13, proxima da op¢ao Discordo parcialmente na escala. A média
no pos-teste aumentou para 2,79, mais préxima da opcao Neutro na escala. Embora a
percepcao ainda seja mais negativa que positiva, houve uma evolucéo de 0,66 pontos
em relacdo ao pré-teste, uma diferenga estatisticamente significativa. Este resultado
indica melhoria na percepcao sobre o preparo com problemas de Seguranca. Obser-
vando os resultados por turma, todas também apresentaram evolucgao.
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UDESC TADS FIC Geral Evolucao | Significativa?
pré | poés | pré | pés | pré | pés | pré | pos
2,15 ‘ 3,05 | 2,20 ‘ 2,40 | 2,00 ‘ 2,86 | 2,13 ‘ 2,79 0,66 Sim (p=0,018)

Fonte: elaborado pelo autor, 2018.

A questado 2.1 investiga se os alunos tém interesse em uma carreira em Segu-
ranca, o que abrange interesse e perspectiva profissional. O enunciado desta questéao
era: A probabilidade de eu tentar seguir carreira na area de Segurangca Computacional
é, € as respostas estavam em uma escala de Likert de cinco pontos, indo de Muito
baixa (1) a Muito alta (5). A Tabela |16]traz os resultados referentes a essa questao.
O resultado do pos-teste foi 3,00 pontos (neutro), 0,07 acima da média do pré-teste,
nao representando diferenca estatisticamente significativa. Isso significa, em primeiro
lugar, que os alunos ndo demonstram uma predisposi¢ao favoravel ou contraria a uma
carreira profissional na area de Seguranca, e, em segundo lugar, que a participacao
no desafio praticamente n&o alterou essa perspectiva.

Tabela 16 — Resultados da questéo 2.1.

UDESC TADS FIC Geral Evolucao | Significativa?
pré | pos | pré | pés | pré | poés | pré | pos
2,77 [ 2,84 | 3,20 | 3,00 | 2,86 | 3,29 | 2,93 | 3,00 | 0,07 | Nao (p=0,75)

Fonte: elaborado pelo autor, 2018.

Para identificar se o nivel das questdes foi adequado, foram utilizadas como
base as questdes 3.1 (Os problemas do jogo aplicado foram dificeis de se resolver) e
3.2 (Gastei muito tempo para resolver exercicios do jogo) do pds-teste. Os resultados,
exibidos na Tabela[17, mostram que as médias para ambas as questdes ficaram pro-
ximas de 3,00 pontos, indicando proximidade com a neutralidade. Essa neutralidade
significa que os respondentes ndo acharam os problemas particularmente faceis ou
dificeis.

Tabela 17 — Resultados sobre o nivel das questées da competigao.

Questao | UDESC | TADS | FIC | Geral
3.1 2,85 3,10 | 2,71 | 2,90
3.2 3,32 290 | 3,14 | 3,14

Fonte: elaborado pelo autor, 2018.

A andlise de confiabilidade referente as questbes 3.1 e 3.2 resultou em um
alfa de Cronbach de 0,72. Segundo a Tabela [3] (Pagina[71), isso indica confiabilidade
substancial, ou seja, as respostas para as duas perguntas apresentaram concordancia
elevada.

Os estudantes foram perguntados através do pds-teste, nas questdes 4.1 e
4.2, sobre a motivagdo com a competitividade do jogo e com a composi¢do de pro-
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blemas, respectivamente. As respostas estavam em uma escala de Likert de cinco
pontos, de Muito desmotivador (1) a Muito motivador (5). A Tabela [18| apresenta os
resultados sobre esta avaliacdo, os quais mostram que a competitividade foi conside-
rada um fator motivador na média geral. Na turma UDESC a média ficou ligeiramente
abaixo de 4,00 pontos. A média de 4,24 pontos na questao 4.2 indica que os jogadores
consideraram que este fator ficou com resultado entre motivador e muito motivador.
Na turma FIC este resultado ficou entre motivador e neutro, com 3,71 pontos. Os re-
sultados inferiores a 4,00 pontos (UDESC, questao 4.1, e FIC, questdo 4.2) podem
estar relacionados com a discordancia de parte dos jogadores sobre a dificuldade dos
problemas e o tempo despendido nas solugdes.

Tabela 18 — Resultados sobre motivagdo com competitividade e composicéo de problemas.

Questao UDESC | TADS | FIC | Geral
4.1 (competitividade) 3,92 4,00 | 4,14 | 4,00
4.2 (composicao) 4,33 450 | 3,71 | 4,24

Fonte: elaborado pelo autor, 2018.

A questao 1.4 (Tenho dificuldade em atividades praticas envolvendo Segu-
rangca Computacional) contribui para a percepcao de aprendizagem dos estudantes.
As respostas estavam em uma escala de Likert de 5 pontos, de Discordo fortemente
(1) a Concordo fortemente (5). Ao contrario das questdes anteriores que usavam a
mesma escala, nesta questao as respostas positivas tém pontuacgdes inferiores a 3
(indicando que o aluno néo tem dificuldade com as atividades).

Os resultados para a questao 1.4 sdo apresentados na Tabela[19, por meio da
qual se percebe que a média geral do pds-teste obteve 2,93 pontos, enquanto o resul-
tado geral do pré-teste para a mesma questao obteve 3,17, representando queda de
0,24 ponto. Ainda que a diferenga néo seja estatisticamente significativa, essa reducao
sugere que as competicées tiveram um éxito moderado em diminuir a percepgcéao da
dificuldade com atividades préticas. O resultado é condizente também com os relatos
sobre a discordancia com a dificuldade dos problemas.

Tabela 19 — Resultados da questéo 1.4.

UDESC TADS FIC Geral Evolucao | Significativa?
pré | pos | pré | pés | pré | pdés | pré | pos
3,08 | 3,17 | 3,10 | 2,90 | 3,43 | 2,57 | 3,17 | 293 | -0,24 | Nao (p=0,43)

Fonte: elaborado pelo autor, 2018.

4.3.5 Observacoes

A satisfacao do jogador especificamente sobre a ferramenta desenvolvida nao
foi objeto de avaliacdo, conforme especificado no escopo do trabalho. Apesar disso,



87

fatores como usabilidade e percepcéo de utilidade podem estar agregados nos re-
sultados indiretamente, e serdo investigados em trabalhos futuros. O jogador néo in-
terage com o compositor de técnicas; apenas recebe suas instdncias de problemas
em um arquivo compactado obtido através da aplicacao web. Esta aplicacao é res-
ponsavel pela interacdo com o jogador, disponibilizando as fun¢des de autenticacéo,
fornecimento do arquivo com os problemas, exibicdo do placar, submissdo de palavra
secreta e resultado.

Com relagé@o aos questionarios, ressalta-se que mais de 66% dos estudantes
afirmaram nao ter experiéncia anterior em Seguranca, 0 que sugere que 0s resulta-
dos de uma parcela das perguntas sobre jogos foi baseado na interagdo com esta
ferramenta.

Durante as atividades, algumas questdées puderam ser observadas: na turma
da UDESC, na primeira competicdo, um estudante nao matriculado na disciplina com-
pareceu para acompanhar a atividade; na segunda competicdo, outros dois estudan-
tes ndo matriculados compareceram. Ainda nesta turma, também foi possivel verificar
que o fator competicdo teve sua importancia, com estudantes conversando sobre o
gue poderiam ter feito para obter resultados melhores ao final da primeira competigéo.
Nesta turma houve relatos de problemas na ferramenta esteganografica out guess na
segunda competicao.

Nas turmas TADS e FIC nao houve mencao ao placar e a competicao. Os jo-
gadores da turma do TADS resolveram os problemas de maneiras diversificadas. Por
exemplo, o problema de conversdo de decimal para ASCII foi resolvido em servigos
on-line, em substituicdo manual e por meio de codificagdo em JavaScript no console
do navegador web Google Chrome. O problema de encontrar a palavra secreta em
um cédigo Python compilado (envolvendo a técnica denominada Descompilar bina-
rio e obter fonte Python) foi resolvido com ferramentas de linha de comando Unix, tais
CoOmo strings € cat, € por meio de ferramenta de descompilagao on-line. Houve per-
guntas sobre programagéo de scripts ao organizador e, ainda, relatos de descontracao
durante as competicdes, tais como risadas ao concluir exercicios com imagens ou ao
decifrar mensagens de pura distracao, como no problema Comentario em cdédigo-fonte
de pagina HTML.

Na turma FIC houve a desisténcia de dois estudantes, o que diminuiu o nu-
mero de jogadores. Surgiram relatos de dificuldades com a extragdo do arquivo com-
pactado que continha os problemas. Houve intervengédo do organizador nesta agao.

Os beneficios da competicdo puderam ser corroborados com as avaliagcdes
aplicadas nas turmas FIC e UDESC. Nestas turmas houve prova teodrica, individual e
sem consulta. Os estudantes da turma FIC obtiveram 100% de acertos nas questdes
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relativas a técnicas vistas na competicao, e os estudantes da UDESC obtiveram, na
média, 88,5% de acertos.

4.4 DISCUSSAO DOS RESULTADOS

De uma maneira geral, percebeu-se que os estudantes das trés turmas mos-
traram interesse na area de Seguranga Computacional. A solucdo de mais exercicios
na segunda competicdo e em menos tempo, bem como a evolucéo da percepcao dos
estudantes acerca do preparo para resolver problemas de Seguranca e da complexi-
dade destes foram indicativos de aprendizagem por parte dos alunos. Ainda, a per-
cepcao deles sobre motivagao para uso de jogos em aulas de Seguranca foi positiva,
ratificada pelas respostas nos questionarios e por meio de observacao.

E importante ressaltar que os resultados obtidos, tanto os de desempenho
qguanto os dos questionarios, indicam que os exercicios tornaram-se mais faceis apés
a aplicacdo da primeira competicdo. Um dos fatores que pode ter contribuido para
isto é a quantidade limitada de técnicas selecionadas (oito). Além disso, a aplicacao
de desafios da segunda competicao considerou o uso das mesmas oito técnicas da
Competicao 1, mas com composic¢des distintas para o grupo c2. 2.

A quantidade de jogadores com muitos acertos fez com que as medidas de
tendéncia central (média e mediana) apresentassem valores altos e as diferengas de
desempenho nao fossem estatisticamente significativas. Com isso, alguns resultados,
tais como a diferenca entre o desempenho dos estudantes dos grupos c2.1 e Cc2.2,
foram inconclusivos.

Observando o desempenho dos jogadores e a andlise da Tabela [17| (pagina
[85), nota-se que h& um contraste: enquanto a maior parte dos estudantes obteve
desempenho de 100% de rendimento no segundo campeonato, as respostas sobre
a dificuldade dos problemas mostraram que, no geral, os jogadores nao acharam os
problemas faceis ou dificeis, com resultado préximo do neutro neste item.

A familiaridade com as ferramentas utilizadas na c1 e com as técnicas vis-
tas pode ter facilitado a atividade, tornando assim mais dificil a tarefa de avaliar a
eficicia da aleatorizacdo de problemas em produzir desafios distintos. Além disso, to-
das as ferramentas necessarias para solucionar os problemas foram apresentadas na
aula preparatéria, o que pode ter restringido e induzido o foco dos jogadores aquele
conjunto de ferramentas. Embora isso ndo tenha sido observado diretamente, é con-
cebivel que alguns jogadores tenham encontrado respostas para os ultimos problemas
resolvidos em um desafio descartando as técnicas usadas nas solucdes anteriores e
tentando ver como as ferramentas remanescentes poderiam encaixar-se nos proble-
mas restantes.
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E necessario ponderar, ainda, que ha ameacas a validade do experimento.
Entre as possiveis ameagas identificadas estdo a velocidade de transmissdo de da-
dos, as configuracdes dos computadores, as ferramentas utilizadas, eventuais atrasos
dos estudantes nas aulas, o compartilhamento de scripts de solucéo, as diferentes
abordagens dos organizadores/professores na aula de preparacao e na explicacao
das regras do jogo. No caso dos questiondrios pré e pds-competicdo, a propria partici-
pacao no questionario pode levar a mudanca de comportamento do respondente (YU;
OHLUND, 2010).

A avaliacao geral da geracao automatizada de desafios de Seguranca é posi-
tiva. Acredita-se que a eficacia de aleatorizacao de problemas pode ser melhor quan-
tificada com desafios contendo alguns problemas mais dificeis, e com menor proba-
bilidade de repeticdo de técnicas. As medidas que podem ser tomadas nesse sentido
incluem implementar novas técnicas e aumentar a quantidade de composicoes possi-
veis em cada problema.

4.5 CONSIDERACOES DO CAPITULO

Este capitulo abordou a avaliagdo da pesquisa, partindo do projeto do experi-
mento até execucao e analise de resultados advindos de questionarios, do SGBD e de
observacoes realizadas durante a atividade. Os resultados obtidos foram interpretados
e balizaram a discusséo sobre as diferencas de desempenho entre as competicdes,
bem como deverdo nortear o seguimento do trabalho em atividades futuras.

O préximo capitulo traz as conclusdes do trabalho e aborda as possibilidades
de trabalhos futuros.
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5 CONCLUSAO

O contexto atual mostra que ensinar Segurangca Computacional ainda é um
desafio. Apesar do carater contemporaneo e da importancia relatada, o dinamismo
inerente a area traz a necessidade quase instantdnea de atualizagdo. Acrescenta-
se a isso o fato de que sdo necessarias novas praticas pedagogicas visando a atingir
melhores resultados para os estudantes. Uma das praticas que contribui nesse sentido
€ a adocao de jogos e competicdes em sala de aula.

Foram apresentados os principais tipos de jogos de Seguranca Computacio-
nal, entre os quais estao os jogos de caca ao tesouro, também chamados de desafio
ou de CTF Jeopardy!. Estes jogos promovem a competicdo sem interacéo direta entre
0s jogadores, e sao considerados flexiveis e faceis de serem reproduzidos.

Considerando este cenario, 0 presente trabalho descreveu a criagéo do proto-
tipo de um jogo do tipo caca ao tesouro para o ensino de Seguranga Computacional
através de uma competicao. Técnicas frequentemente aplicadas em competicoes fo-
ram identificadas e compostas em instancias distintas, trazendo como contribuicédo a
formacéao de conjuntos de problemas exclusivos para cada jogador.

A ferramenta desenvolvida foi a principal contribuicao do trabalho, por abordar
0s conceitos de geracao automatica de problemas e competicdes, abordar a possi-
bilidade de problemas compostos, envolver técnicas de classes distintas, promover o
equilibrio nas competicdes através do fornecimento de problemas de mesma comple-
xidade e abordar quatro classes de problemas. O trabalho ainda fornece informacdes
sobre 0 mapeamento de dados em recentes competi¢des do tipo desafio.

Os principais trabalhos relacionados propdem a geracédo automatica da infra-
estrutura subjacente ou de cenarios distintos, tais como maquinas virtuais com Sis-
temas Operacionais e vulnerabilidades diferentes (SecGen), ou a geragdo de proble-
mas automaticos, com desequilibrio na complexidade dos exercicios (MetaCTF) ou
somente com alteragao da flag para impedir o seu compartilhamento (PicoCTF). O
trabalho proposto ndo aborda o cenario, mas cria automaticamente a competicdo com
instancias equivalentes em complexidade e distintas ndo somente na cadeia de carac-
teres que representa a palavra secreta a ser encontrada por cada jogador. Assim, a
ferramenta permite o reaproveitamento de problemas e inviabiliza o compartilhamento
de respostas.

A competicao foi realizada em duas instituicées (IFC e UDESC) e em trés tur-
mas, sendo duas de graduagdo e uma de curso de qualificacdo profissional. Houve
uma aula preparatoria, na qual foram apresentadas ferramentas para uso em proble-
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mas de Segurancga e exercicios, e duas aulas de competicdo. Na primeira, todos os
jogadores receberam problemas que compunham as mesmas técnicas, mas cada um
recebia uma instancia distinta do problema. Na segunda competicédo, todas as turmas
foram divididas em dois grupos, sendo que os jogadores de um grupo receberam ins-
tancias de problemas compostos com as mesmas técnicas do primeiro desafio e os
jogadores do outro receberam instancias de problemas com composigdes diferentes.

O efeito da competicao foi avaliado pelos jogadores através de questionarios
e do desempenho na atividade. A eficacia da ferramenta produzida em gerar desa-
fios distintos foi medida comparando grupos de alunos que receberam problemas com
composicoes diferentes, mas néo foi encontrada diferenga estatisticamente significa-
tiva entre os grupos. Assim, embora os resultados até o momento sejam encorajado-
res, a eficacia da aleatorizacdo ainda precisa ser explorada mais a fundo. Em expe-
rimentos futuros, pretende-se gerar competicbes com novas técnicas e composicoes
com maior complexidade, pois os resultados mostraram que os estudantes participan-
tes da atividade obtiveram alto indice de aproveitamento, impedindo a diferenciacéao
entre os grupos. Com relacdo a percepcao de satisfacdo sobre a atividade desen-
volvida, avaliada através de questionarios pré e pds-teste, os resultados forneceram
indicios de que a atividade foi bem recebida pelos discentes.

Apesar da citada boa recepgao, somando todas as turmas, somente 30 alu-
nos se dispuseram a participar da atividade. O tamanho da amostra foi considerado
pequeno; neste sentido, deseja-se ampliar os estudos para obter resultados mais fi-
dedignos. Tal ampliacao pode ser feita no tamanho da amostra, mas também no nivel
de ensino dos jogadores (Ensino Médio ou Fundamental, por exemplo).

A pesquisa sera continuada em trés linhas: avaliacao da ferramenta por parte
do organizador, geragdo dinamica de problemas com base no desempenho dos jo-
gadores e avaliacao geral da ferramenta. A primeira diz respeito ao sentimento do
organizador quanto ao éxito em utilizar o jogo desenvolvido como ferramenta pedagé-
gica no ensino de Seguranga Computacional. A segunda visa a gerar os problemas
de forma dindmica com base no desempenho anterior do aluno em funcédo do tempo
despendido para solucionar o problema. Assim, quanto mais rapido o estudante con-
cluir a atividade, mais complexo sera o proximo problema gerado pela ferramenta. A
avaliacdo geral da ferramenta permitir4 obter o retorno tanto de jogadores quanto de
organizadores, devendo, para isso, ser aplicada também em outras instituicdes e com
0 apoio de outros docentes. Nesta proposta de continuidade, fatores como usabilidade
e facilidade de uso seréo objeto de avaliagao.

Para tornar possivel gerar dinamicamente problemas com base no desempe-
nho dos jogadores, faz-se necessario continuar trabalhando no desenvolvimento do
prototipo do gerador de desafios. De forma imediata, a inclusdo de novas técnicas,



93

a possibilidade de parametrizacao de niveis de composicao, permitindo que mais de
duas técnicas estejam presentes em um problema, e o0 gerenciamento autbnomo de
usuarios, permitindo que os jogadores efetuem seu cadastro diretamente, sao funcio-
nalidades que devem ser implementadas.

s

E necessaério alterar a ferramenta padrdo de desafios de esteganografia, ja
que houve relatos de problemas em uma competicao, e possibilitar a parametrizacéao
da ferramenta (por exemplo, criar problemas de esteganografia com as ferramentas
steghide € outros com £5.jar). Na sequéncia, pretende-se incluir identificadores
as competicdes, 0 que permitira observar a evolugao de jogadores com o passar do
tempo e isolar os jogadores de turmas diferentes com mais facilidade para fins de ana-
lise de dados. Outra nova funcionalidade da ferramenta deve ser a parametrizagdo do
tempo de inicio e da duracdo da competicdo, ndo necessitando da acédo do organiza-
dor para efetuar o encerramento manualmente e permitindo uma mensuracdo menos
ruidosa deste fator.
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APENDICE A - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

u UDESC
. ggl\égﬁfé%ABE Comité de Etica em Pesquisa
. SANTA CATARINA @ Envolvendo Seres Humanos
GABINETE DO REITOR
TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

O(a) senhor(a) esta sendo convidado a participar de uma pesquisa de mestrado intitulada
“Automatizando a Geragéo de Desafios Compostos Aplicados no Ensino de Seguranga Computacional”,
que fard observagdo e avaliagdo do desempenho dos estudantes na resolugdo de desafios de
seguranga. A pesquisa tem como objetivo avaliar a eficacia da geragao de problemas de uma ferramenta
e a satisfagdo, o interesse e o comprometimento do usuario na participagdo da atividade. Serao
previamente marcados a data e o horario para a realizagdo das atividades, utilizando questionario e
observagéo. Estas medidas serdo realizadas na Universidade do Estado de Santa Catarina. Também
serdo realizados exercicios. Nao é obrigatério participar da atividade nem responder a todas as
perguntas.

O(a) senhor(a) nao tera despesas e nem sera remunerado(a) pela participagao na pesquisa.

Os riscos destes procedimentos serdao minimos, por envolverem resolugao de exercicios praticos
referentes a contetdo ministrado em sala de aula com o uso do computador, e questdes de opinido dos
envolvidos. Caso vocé sinta algum desconforto ou cansago durante a realizagdo das atividades
propostas, vocé podera realizar uma pausa ou encerrar sua participagdo sem qualquer tipo de
constrangimento.

A sua identidade sera preservada, pois cada individuo sera identificado por um nimero. Apenas
0os pesquisadores responsaveis (mestrando e orientador) terdo acesso aos dados brutos com a
identificagdo dos participantes.

Os beneficios e vantagens em participar deste estudo serado relativos ao aprendizado de topicos
de Seguranga Computacional usando uma estratégia didatico-pedagodgica diferenciada em relagdo a
abordagem tradicional de sala de aula. A longo prazo, espera-se que a geragao automatica de desafios
se mostre uma ferramenta motivadora e eficaz para o aprendizado de variados assuntos em Seguranga
Computacional.

As pessoas que estarao acompanhando os procedimentos seréo os pesquisadores Ricardo de la
Rocha Ladeira (mestrando) e Rafael Rodrigues Obelheiro (orientador).

O(a) senhor(a) podera se retirar do estudo a qualquer momento, sem qualquer tipo de
constrangimento.

Solicitamos a sua autorizagao para o uso de seus dados para a producao de artigos técnicos e
cientificos. A sua privacidade serd mantida através da nio-identificagdo do seu nome.

Este termo de consentimento livre e esclarecido é feito em duas vias, sendo que uma delas
ficara em poder do pesquisador e outra com o sujeito participante da pesquisa.

NOME DO PESQUISADOR RESPONSAVEL PARA CONTATO: Rafael Rodrigues Obelheiro
NUMERO DO TELEFONE: +55 47 3481-7892

ENDERECO: UDESC/CCT - Departamento de Ciéncia da Computagao - Rua Paulo Malschitzki, 200 -
Campus Universitario Prof. Avelino Marcante - Bairro Zona Industrial Norte - Joinville, SC
ASSINATURA DO PESQUISADOR:

Comité de Etica em Pesquisa Envolvendo Seres Humanos — CEPSH/UDESC

Av. Madre Benvenuta, 2007 — Itacorubi — Florianépolis — SC -88035-901

Fone/Fax: (48) 3664-8084 / (48) 3664-7881 - E-mail: cepsh.reitoria@udesc.br / cepsh.udesc@gmail.com
CONEP- Comiss&o Nacional de Etica em Pesquisa

SEPN 510, Norte, Bloco A, 3°andar, Ed. Ex-INAN, Unidade Il — Brasilia — DF- CEP: 70750-521

Fone: (61) 3315-5878/ 5879 — E-mail: conep@saude.gov.br




TERMO DE CONSENTIMENTO

Declaro que fui informado sobre todos os procedimentos da pesquisa €, que recebi de forma clara e objetiva todas
as explicagdes pertinentes ao projeto e, que todos os dados a meu respeito seréo sigilosos. Eu compreendo que
neste estudo, as medigdes dos experimentos/procedimentos de tratamento serdo feitas em mim, e que fui
informado que posso me retirar do estudo a qualquer momento.

Nome por extenso:

Assinatura:

Local: Data: / /
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APENDICE B - QUESTIONARIO DE LEVANTAMENTO DE PERFIL

e Queremos saber um pouco sobre vocé. Elaboramos 8 (oito) questdes e pedimos
gue voceé as responda

e Sua privacidade sera garantida e as informacdes s6 serdao acessadas pelos or-
ganizadores da intervengdo, conforme consta no Termo de Consentimento que
voCé assinou.

e Tempo de resposta estimado: entre 2 e 5 minutos.

. E-mail:
2. Quantos anos vocé tem?
3. Qual é o seu sexo?

O Masculino

O Feminino
4. Vocé cursou o Ensino Médio e o Ensino Fundamental em escola

J Publica
O Privada

5. Além do seu curso atual, vocé tem alguma outra formacédo em nivel de graduacao
ou poés-graduacao? Qual?

6. Marque a opgao que melhor caracteriza sua familiaridade com o sistema opera-
cional Linux:

O Nada familiar. S6 sei reinicializar o Sistema.

O Levemente familiar. Consigo executar algumas tarefas basicas usando in-
terface grafica e ambientes de desenvolvimento (IDEs).

O Um pouco familiar. Uso principalmente a interface grafica, mas sei usar al-
guns comandos de terminal para manipular arquivos e/ou compilar e execu-
tar programas.

O Moderadamente familiar. Sinto-me razoavelmente confortavel na linha de
comando, ja escrevi alguns scripts simples.

O Extremamente familiar. Prefiro usar interface de linha de comando, ja es-
crevi scripts razoavelmente complexos.
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7. Resuma sua experiéncia em Seguranca Computacional (marque uma ou mais
opcoes).
0 Nao tenho experiéncia em Seguranca Computacional.
[0 Estudei por conta propria.
J Estou fazendo a disciplina novamente.
0 Fiz um curso fora desta instituicao.
0 Trabalhei ou trabalho na area.
8. Qual é a sua principal motivagao para cursar a disciplina de Seguranca?
O Achava o assunto interessante, mas n&o tinha muito conhecimento sobre
ele.
O Complementar minha formagdo em Computagéo.
O Cumprir os requisitos do curso.
O Pretendo seguir carreira em Seguranga ou em uma area correlata.

O Outro (especifique).
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APENDICE C - QUESTIONARIO PRE-TESTE

e Elaboramos 8 (oito) questdes e pedimos que vocé as responda.

e Sua privacidade sera garantida e as informacoes sé serdo acessadas pelos or-
ganizadores da intervencao, conforme consta no Termo de Consentimento que
vocé assinou.

e Tempo de resposta estimado: entre 2 e 5 minutos.

1. Para cada uma das afirmativas da primeira coluna, marque a op¢ao que melhor
caracteriza seu grau de concordancia:

Discordo Discordo Neutro  Concordo Concordo

totalmente parcialmente parcialmente totalmente
1.1. Jogos e competicdes me deixam O O O O O
mais motivado a aprender do que au-
las expositivas.
1.2. Eu gostaria que jogos e compe- O O O O O
ticoes fossem explorados em outras
disciplinas.
1.3. Tenho interesse em atividades O O O O O
praticas envolvendo Seguranga Com-
putacional.
1.4. Tenho dificuldade em atividades O O O O O
praticas envolvendo Seguranga Com-
putacional.
1.5. Exercicios praticos de Seguranca O O O O O

Computacional aumentam o entendi-

mento sobre esta area.

1.6. Sinto-me suficientemente prepa- O O O O O
rado para (comecar a) participar de

competi¢cdes de Seguranga Computa-

cional.

1.7. Entendo que competicdes de Se- O O O O O
guranga Computacional aumentam o

apelo desta area para o publico geral.

2. Marque a opgao que melhor descreve suas perspectivas profissionais envol-
vendo Seguranca Computacional:

2.1. A probabilidade de eu tentar seguir carreira na area de Seguran¢a Compu-
tacional é
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O Muito O Baixa O Neutro O Alta O Muito
baixa alta
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APENDICE D - QUESTIONARIO POS-TESTE

e Elaboramos 13 (treze) questdes e pedimos que vocé as responda.

e Sua privacidade sera garantida e as informagdes s6 serao acessadas pelos organizado-
res da intervencao, conforme consta no Termo de Consentimento que vocé assinou.

e Tempo de resposta estimado: entre 2 e 5 minutos.

1. Para cada uma das afirmativas da primeira coluna, marque a op¢ao que melhor carac-
teriza seu grau de concordancia:

Discordo Discordo Neutro  Concordo Concordo

totalmente parcialmente parcialmente totalmente
1.1. Jogos e competicdes me deixam O O O O O
mais motivado a aprender do que au-
las expositivas.
1.2. Eu gostaria que jogos e compe- O O O O O
ticoes fossem explorados em outras
disciplinas.
1.3. Tenho interesse em atividades O O O O O
praticas envolvendo Seguranca Com-
putacional.
1.4. Tenho dificuldade em atividades O O O O O
praticas envolvendo Seguranga Com-
putacional.
1.5. Exercicios praticos de Seguranca O O O O O

Computacional aumentam o entendi-

mento sobre esta area.

1.6. Sinto-me suficientemente prepa- O O O O O
rado para (comecar a) participar de

competicdes de Seguranca Computa-

cional.

1.7. Entendo que competicoes de Se- O O O O O
guranga Computacional aumentam o

apelo desta area para o publico geral.

2. Marque a opgao que melhor descreve suas perspectivas profissionais envolvendo Segu-
ranga Computacional:

2.1. A probabilidade de eu tentar seguir carreira na area de Seguranga Computacional
é

O Muito O Baixa O Neutro O Alta O Muito alta
baixa
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3. Para cada uma das afirmativas da primeira coluna, marque a op¢ado que melhor carac-
teriza seu grau de concordancia:

Discordo Discordo Neutro Concordo Concordo

totalmente parcialmente parcialmente totalmente
3.1. Os problemas do jogo aplicado O O O O O
foram dificeis de se resolver.
3.2. Gastei muito tempo para resolver O O O O O

exercicios do jogo.

4. Classifique o grau de motivacao que vocé atribui a cada um dos aspectos do jogo des-
critos na primeira coluna:

Muito Desmotivador Neutro Motivador Muito
desmotivador motivador
4.1. A competitividade. O O O O O
4.2. A aplicagdo de exercicios com- O O O O O

postos (aqueles em que mais de uma
técnica estavam envolvidas).

5. (Opcional) Utilize este espaco para registrar suas impressdes sobre a competicao (criti-
cas, sugestdes ou outros comentarios que julgar pertinentes).




113

APENDICE E — DICIONARIO DE DADOS

Este apéndice apresenta a descri¢cdo das tabelas do Banco de Dados presentes no
sistema web. Os tipos de dados utilizados nos atributos sao:

BOOL: armazena um valor l6gico (TRUE ou FALSE) utilizando 1 bit;

INT: armazena numéricos inteiros utilizando 32 bits;

VARCHAR: armazena caracteres alfanuméricos utilizando até 255 caracteres;

e TIMESTAMP: armazena a concatenacao entre data e hora utilizando 32 bits;

Tabela: Usuario
Descricao: armazena dados de credenciais para acesso ao sistema.
Atributo Tipo Descricao

id INT Campo que deve armazenar o identificador do
usuario. Este campo é uma chave primaria
com autoincremento (clausulas PRIMARY KEY €
AUTO_INCREMENT).
saltpass | VARCHAR (10) | Campo que deve armazenar o salt que sera con-
catenado com a senha do usuario. Este campo
nao pode ser nulo (clausula NOT NULL).
pass VARCHAR (64) | Campo que deve armazenar o hash da senha
concatenada com o salt. Este campo nao pode
ser nulo (clausula NOT NULL).
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Tabela: Resposta

Descricao: armazena dados que identificam as respostas dos exercicios.

Atributo

Tipo

Descricao

idUsuario

INT

Campo que deve armazenar o identificador do
usuario. Este campo é uma chave estrangeira
(referencia a tabela usuario) e é parte da chave
primaria (clausula PRIMARY KEY).

idProblema

INT

Campo que deve armazenar o identificador
do problema/exercicio. Este campo € parte da
chave primaria (cldusula PRIMARY KEY).

resposta

VARCHAR (64)

Campo que deve armazenar o hash da resposta.
Este campo ndo pode ser nulo (clausula NOT
NULL).

tentativas

INT

Campo que deve armazenar a quantidade de
tentativas de resposta do usuario pra o exerci-
cio. Este campo nao pode ser nulo (clausula NOT
NULL).

acertou

BOOL

Campo que deve armazenar o valor verdadeiro
(TRUE) quando o usuario ja acertou a questao
e falso (FALSE) quando a resposta da ques-
tdo ainda nao foi submetida corretamente. Este
campo nao pode ser nulo (clausula NOT NULL).

hora

TIMESTAMP

Campo que deve armazenar o timestamp de
uma submissao correta. Este campo possui va-
lor padrao “0” (clausula DEFAULT com valor 0).

Tabela: submissao

Descrigéo: armazena dados de todas as submissdes realizadas pelos usuarios.

Atributo

Tipo

Descricao

idUsuario

INT

Campo que deve armazenar o identificador do
usudrio. Este campo é uma chave estrangeira
(referencia a tabela usuario) e é parte da chave
primaria (clausula PRIMARY KEY).

idProblema

INT

Campo que deve armazenar o identificador
do problema/exercicio. Este campo é parte da
chave primaria (cldusula PRIMARY KEY).

respostalnformada

VARCHAR (64)

Campo que deve armazenar a resposta subme-
tida pelo jogador. Este campo nao pode ser nulo
(clausula NOT NULL).

hora

TIMESTAMP

Campo que deve armazenar o timestamp da
submissao. Este campo é parte da chave prima-
ria (clausula PRIMARY KEY).
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Este apéndice apresenta a tabela completa de aproveitamento de técnicas nas com-

peticoes c1 e c2. O documento original esta disponivel em <http://bit.ly/2E0smgW>.

Técnica\Jogo
César

HTML

Desc. Java
Desc. Python
Esteg

Robots

B64

Int/ASCII

Técnica\Jogo
César

HTML

Desc. Java
Desc. Python
Esteg

Robots

B64

Int/ASCII

Técnica\Jogo
César

HTML

Desc. Java
Desc. Python
Esteg

Robots

B64

Int/ASCII

Técnica\Jogo
César

HTML

Desc. Java
Desc. Python
Esteg

Robots

B64

Int/ASCII

1 N
6 7
6 7
3 7
7 7
5 14
3 7
3 7
4 7
1 N
12 13
12 13
11 13
12 13
14 26
7 13
11 13
11 13
1 N
9 10
9 10
7 10
9 10
7 20
2 10
7 10
8 10
Total Geral
85.00%
88.33%
83.33%
91.67%
60.83%
55.00%
78.95%

80.00%

T
85.71%
85.71%
42.86%
100.00%
35.71%
42.86%
42.86%
57.14%

T
92.31%
92.31%
84.62%
92.31%
53.85%
53.85%
84.62%
84.62%

T
90.00%
90.00%
70.00%
90.00%
35.00%
20.00%
70.00%
80.00%

N N N

A A DM OO~ OO

W W W wWwwwwZ

-
Nmmmmz

[N o>l e>)

N
o(ﬂ(ﬂ(ﬂ(ﬂz

o a o,

FIC
T2.1

100.00%
100.00%
100.00%
100.00%
66.67%

100.00%
100.00%
100.00%

UDESC
T2.1

100.00%
100.00%
100.00%
100.00%

66.67%

66.67%
100.00%
100.00%

TADS
T21
100.00%
100.00%
80.00%
100.00%
80.00%
80.00%
80.00%
80.00%

2.2

W oON O WS WOWN

- N
mwm\lmm-“

-
LR

N
N

A 00O W OO b O W

F N N N N NN

a o o a Z

N N
Qo 9o

T2.2
50.00%
75.00%
100.00%
75.00%
75.00%
50.00%
75.00%
75.00%

T2.2
71.43%
71.43%
100.00%
85.71%
92.86%
71.43%
85.71%
71.43%

T2.2
60.00%
80.00%
100.00%
80.00%
80.00%
60.00%
80.00%
80.00%

Total
78.57%
85.71%
71.43%
92.86%
53.57%
57.14%
66.67%
71.43%

Total
88.46%
88.46%
92.31%
92.31%
67.31%
61.54%
87.88%
84.62%

Total
85.00%
90.00%
80.00%
90.00%
57.50%
45.00%
76.00%
80.00%


http://bit.ly/2E0smqW
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APENDICE G — DEPENDENCIAS OPERACIONAIS

A versédo atual do gerador de desafios foi criada em Sistema Operacional Unix-like e

exige as seguintes ferramentas e pacotes para a geracao dos problemas:

® apache?2

e awk

® baseb64

® bash

e bsdgames (pacote que contém a ferramenta caesar)

® cat

® Cp

® cut

e default-jre

e default-jdk

e ccho

® eXpr

® grep

® head

e libapache2-mod-php

e libapache2-mod-php7.0

e 1s

e mkdir

® mysgl-server—-5.5
e mysgl-client-5.5
® oracle-java8-installer

® outguess
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e php

e php—-common

e php-mysqgl

e php7.0

e php7.0-cli

e php7.0-common
e php7.0-fpm

e php7.0-json

e php7.0-mysqgl

e php7.0-opcache
e php7.0-readline
e printf

® pyc

e python

e read

® rev

e sed

® seq

e sh (dash)
e shuf

® sleep

® sort

e strings
e tail

e tr

o xxd
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e zip

Para solucionar os desafios, sugere-se, no minimo, o uso das seguintes ferramentas:

® baseb4d

® Caesar

® outguess

e sed

e sh

e strings

e Editor de texto

e Navegador web

Cabe ressaltar que é possivel solucionar problemas propostos com servigos on-line

e outras ferramentas além das citadas acima. Um exemplo disso seria um problema hipotético
de encontrar uma flag em um arquivo em texto claro. Neste caso, o uso de um editor de
texto seria suficiente, mas uma solugéo alternativa combinando os comandos cat e grep, €

possivelmente automatizando esta rotina com algum compilador ou interpretador de comandos
como 0 bash, poderia alcan¢ar a mesma resposta.



