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As Organizações Virtuais (OVs) representam uma 
proeminente e flexível forma de colaboração na 

qual um conjunto de entidades (empresas) 
compartilham competências e riscos para atender 

um objetivo de negócio. Suas interações são 
apoiadas pela Internet e podem utilizar recursos de 
nuvem computacional. Nesse sentido, a integração 
entre OV e nuvem apresenta vários benefícios. No 

entanto alguns problemas relacionados a 
privacidade, segurança e confiança surgem. Um 

dos principais problemas é a confiança na 
qualidade de serviço ofertada pelos provedores de 

nuvem. Desse modo, essa dissertação apresenta 
uma arquitetura de reputação de confiança 

aplicada às OVs baseadas na nuvem, para apoiar os 
processos de tomada de decisão.  
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RESUMO

As Organizações Virtuais (OVs) configuram-se como uma proeminente e flexível forma
de colaboração na qual um conjunto de entidades compartilham recursos, habilidades,
competências e riscos no atendimento de um objetivo em comum. Além disto, seu pro-
cesso de comunicação e as interações são suportadas por uma infraestrutura compu-
tacional baseada na Internet, por exemplo, Computação em Nuvem (CN) ou Computa-
ção em Grade. Desse modo, a integração entre OV e CN, ou seja, o uso de recursos de
nuvem pela OV, pode contribuir para a redução de custos com manutenção e infraes-
trutura computacional. Contudo, algumas barreiras relativas a privacidade, confiança
e segurança acabam surgindo e podem ser impeditivos para realizar o atendimento
da oportunidade de colaboração. Um dos problemas observados na integração entre
OV e CN é a confiança na qualidade de serviço ofertado pelos provedores de nuvem
(PN), uma vez que os parceiros de negócio da OV (empresas) utilizam estes recur-
sos para disponibilizar seus serviços e realizar atividades de colaboração. Uma das
alternativas para a solução deste problema de confiança é por meio da aplicação de
arquiteturas de reputação. As arquiteturas de reputação recebem as avaliações dos
usuários, monitoram e processam outros indicadores de confiança com o propósito
de fornecer a reputação de uma determinada entidade e auxiliam no estabelecimento
e gerenciamento de um relacionamento de confiança. O presente trabalho apresenta
uma arquitetura de reputação de confiança que auxilia nos processos de tomada de
decisão existentes nas OVs baseadas na nuvem computacional. A arquitetura cal-
cula a reputação dos provedores de nuvem através de dois indicadores de confiança:
objetiva (desempenho do PN em relação a alguns indicadores de QoS) e subjetiva
(avaliações dos parceiros de negócio). De forma a avaliar a arquitetura de reputação,
desenvolveu-se um cenário de avaliação no simulador de redes Peer-to-Peer (P2P)
PeerFactSim.KOM. O cenário simula uma OV que usa os recursos da nuvem e tam-
bém realiza requisições à arquitetura de reputação. Os resultados da simulação no
cenário proposto indicam: (i) efetividade da avaliação e identificação de ataques ao
indicador de confiança subjetiva; (ii) efetividade na penalização e recompensa no in-
dicador de confiança objetiva em históricos de QoS com maiores oscilações (iii) baixo
overhead da arquitetura proposta em relação as funcionalidades propostas durante a
fase de operação da OV; e (iv) escalabilidade em relação ao número de parceiros de
negócio na OV.

Palavras-chave: Organizações Virtuais, Computação em Nuvem e Reputação.





ABSTRACT

Virtual Organizations (VOs) represent a prominent and flexible collaboration initiative,
in which a set of entities share resources, skills, competences, and risks to attend a
common goal. Moreover, their communication process and interactions can be sup-
ported on an Internet basis, using Cloud Computing (CC) or Grid Computing. Thereby,
the VO and CC integration, that is the use of cloud resources by VOs, can promote
the reduction of infrastructure costs and maintenance, interoperability, among others.
However, some issues related to privacy, trust, and security arise and can impact the
attendance of the collaboration opportunity. One of the observed issues, in the VO and
CC integration, is how much trust VO’s members put in the cloud provider, particu-
larly in a scenario where business partners (VO’s members) use the cloud provided
resources to make available their services and in order to interact with other entities.
One of the alternatives to cope with the trust issue is the utilization of reputation ar-
chitectures. A reputation architecture receives the users feedback, monitors, and pro-
cesses other information sources in order to assess the reputation to an entity, and
help establish and manage a trust relationship. This work presents a trust reputation
architecture to assist in the several decision-making processes existing in a cloud com-
puting based VO. The proposed architecture assess the cloud providers reputation by
means of two trust indicators: objective (perfomance of a service related to some QoS
indicators) and subjective (feedback from business partners to cloud providers). A sce-
nario was developed in the PeerFactSim.KOM Peer-to-Peer (P2P) network simulator,
with the purpose of simulate a VO that uses cloud resources and makes requests to
the reputation architecture. The simulation results in the proposed scenario indicate: (i)
effective identification and evaluation of subjective trust attacks; (ii) effective application
of penalty and reward factors on the objective trust indicator, comprising unstable cloud
provider’s historical QoS data; (iii) low overhead related to the proposed architecture
operations, and (iv) scalability regarding the amount of VO’s business partners.

Keywords: Virtual Organization, Cloud Computing, and Reputation.
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1 INTRODUÇÃO E JUSTIFICATIVA

Diversos desafios sócio-econômicos, como por exemplo a globalização e a
competitividade, motivaram as pequenas e médias empresas a adotar metodologias
de trabalho colaborativo com o propósito de reduzir o tempo e custos envolvidos no
processo produtivo (ESPOSITO; EVANGELISTA, 2014). Uma dessas metodologias de
trabalho colaborativo é a rede de colaboração, que configura-se dentre várias formas,
como por exemplo, uma organização virtual (CAMARINHA-MATOS; AFSARMANESH,
2005).

Uma Organização Virtual (OV) pode ser vista como uma aliança temporária na
qual um conjunto de entidades (geralmente empresas) legalmente independentes, he-
terogêneas e geograficamente distribuídas compartilham recursos, informações, cus-
tos, habilidades e riscos a fim de alcançar objetivos específicos de negócio (atender a
uma oportunidade de colaboração) (CAMARINHA-MATOS et al., 2009).

As OVs podem usufruir das tecnologias de infraestrutura e comunicação (TIC)
(ex: computação em nuvem (CN), computação em grade, entre outras) como ferra-
menta de suporte aos negócios e transações entre pessoas e empresas (ZAMANIAN;
MOHSENZADEH; NASSIRI, 2014).

A existência de uma OV é guiada pelo seu ciclo de vida, apresentado inicial-
mente em Camarinha-Matos e Afsarmanesh (1999), o qual contempla quatro fases:
criação, operação, evolução e dissolução. Em outro estudo, realizado em Camarinha-
Matos et al. (2009), a fase de metamorfose foi acrescentada, sendo referente a maio-
res mudanças nos princípios, objetivos e filiações, motivando a criação de uma nova
OV.

Desse modo, no momento em que a OV está em operação, cada parceiro de
negócio (entidade - empresa) da OV troca informações e compartilha recursos atra-
vés de dois cenários de infraestrutura de comunicação: tradicional e na nuvem (ZA-
MANIAN; MOHSENZADEH; NASSIRI, 2014). O cenário tradicional utiliza somente a
Internet para a troca e compartilhamento de informações entre os parceiros de ne-
gócio da OV (RUARO; RABELO, 2016a). Por sua vez, no cenário na nuvem, a troca
de informações, hospedagem e execução de aplicações ocorre através dos recursos
e serviços (ex: armazenamento, infraestrutura, softwares) disponibilizados pelos pro-
vedores de nuvem externos (ZAMANIAN; MOHSENZADEH; NASSIRI, 2014; RUARO;
RABELO, 2016a).

A integração entre OV e CN (cenário na nuvem) fornece vários benefícios para
a rede de colaboração, tais como: redução de custos e de manutenção com infraestru-
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tura, provisionamento de recursos computacionais sob demanda e independência de
tempo e lugar para realizar a colaboração (ZAMANIAN; MOHSENZADEH; NASSIRI,
2014).

Contudo, com o crescente aumento do número de provedores de nuvem
com características semelhantes entre os serviços fornecidos (GARG; VERSTEEG;
BUYYA, 2013), os parceiros de negócio e o gestor da OV são confrontados com pro-
blemas relacionados à segurança, privacidade e confiança. Assim, a busca e sele-
ção de provedores de nuvem mais adequados a questão da confiabilidade torna-se
um fator crítico de sucesso para que a operação da OV atenda os requisitos espe-
rados (ALHAMAD; DILLON; CHANG, 2010). Ou seja, os parceiros de negócio da OV
necessitam confiar nos recursos que são disponibilizados pelos provedores de nuvem.

Nesse sentido, um dos meios de auxílio na resolução desses problemas, é
através dos contratos que são firmados entre os clientes (gestor da OV ou parceiro
de negócio) e os provedores de nuvem. Os contratos, chamados de Service Level
Agreement (SLA), podem auxiliar no gerenciamento da operação da OV, fornecendo
indicadores que devem ser medidos e controlados conforme os valores estabelecidos
previamente.

No entanto, o gerenciamento do SLA torna-se insuficiente para o estabeleci-
mento de um relacionamento de confiança entre os provedores de nuvem e os par-
ceiros de negócio da OV, pois não leva em conta alguns aspectos subjetivos, como
feedbacks (avaliações), da utilização desses serviços por parte do usuário (NOOR et
al., 2016b).

Dessa forma, um dos principais problemas observados durante a existência da
OV é a falta de uma arquitetura ou sistema que realize o gerenciamento e avaliação
da confiança e auxilie nos processos de tomada de decisão existentes, seja entre
os parceiros de negócio no processo de colaboração ou do parceiro de negócio ao
provedor de nuvem que disponibiliza os seus recursos para a OV (NEATA; URZICA;
FLOREA, 2011; ARASTEH; AMINI; JALILI, 2012). Além disso, um dos principais pro-
blemas observados na integração da OV com a computação em nuvem, é a confiança
depositada pelos parceiros de negócio ao provedores, seja na formação da OV e/ou
na operação da OV. Assim, entende-se que a questão da confiança desempenha um
papel crítico durante a existência da OV (ARENAS; AZIZ; SILAGHI, 2010), pois os par-
ceiros de negócio da OV transferem seus serviços e informações para os provedores
de nuvem externos.

A confiança e seu gerenciamento são tópicos de pesquisa discutidos em várias
áreas e aplicações (YU et al., 2010; FIRDHOUS; GHAZALI; HASSAN, 2012), e de uma
forma geral, tal conceito define-se como um grau de crença subjetiva a respeito dos
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comportamentos de uma entidade/objeto em particular (CHO; SWAMI; CHEN, 2011).
Ainda, a confiança refere-se ao relacionamento de duas entidades, em que uma confia
nas ações ou interações que são desempenhadas por outra entidade (BARBOSA;
MORAIS, 2016). Por exemplo, em um ambiente de OVs, a confiança pode assumir
valores numéricos que indica o quão confiável é uma entidade ou provedor de nuvem
(GRANATYR et al., 2015), isto é, valores dentro de um determinado intervalo (ex: [0,1])
(SABATER; SIERRA, 2005).

Uma das formas de auxiliar a solução do problema de confiança na OV como
um todo, ou seja auxiliar no estabelecimento de um relacionamento de confiança,
é através da aplicação de arquiteturas de reputação (VOSS; WIESEMANN, 2005;
KERSCHBAUM et al., 2006; HALLER, 2008b; MASHAYEKHY; GROSU, 2012). Uma
arquitetura de reputação tem como objetivo principal determinar e disseminar a con-
fiança em ambientes através da reputação (RUAN; MARTIN, 2011), ou seja, realiza
o cálculo, gerenciamento, manutenção e distribuição (disseminação) da confiança.
Desse modo cada entidade da OV, por exemplo um provedor de nuvem, tem um valor
de reputação definido. Por sua vez, a reputação nesse contexto, é vista como um valor
calculado por meio da agregação de um ou mais indicadores de confiança (ex: avalia-
ções (opiniões), qualidade de serviço, indicadores de desempenho, entre outros) que
representam o desempenho passado e atual desse provedor de nuvem em OVs (RES-
NICK; ZECKHAUSER, 2002; ACAMPORA; CASTIGLIONE; VITIELLO, 2014).

Uma arquitetura de reputação também disponibiliza meios para auxiliar os pro-
cessos de tomada de decisão desempenhados pelos membros da OV. Um dos exem-
plos de tomada de decisão é o processo de busca e seleção de parceiros de negócio
e/ou recursos de nuvem que pode ser apoiado pela reputação. Dessa forma, a apli-
cação de uma arquitetura de reputação em OVs, visa reduzir os riscos existentes na
fase de operação da OV, devido ao fato que o processo de colaboração ocorre com
entidades/provedores reconhecidos, pois o processo de busca e seleção foi apoiado
pela reputação calculada para essas entidades.

Além de fornecer suporte ao estabelecimento de um relacionamento de confi-
ança, tal arquitetura deve apresentar métodos ou técnicas que efetuem o tratamento
de ataques ao valor de reputação, especificamente aos valores dos feedbacks (ava-
liações) fornecidos, quando os parceiros de negócio agem de forma maliciosa para
promover ou prejudicar a reputação de um provedor de nuvem (JØSANG; GOLBECK,
2009).

Desse modo, esse trabalho propõe uma arquitetura de reputação de confiança
que visa auxiliar a tomada de decisão em OVs que são baseadas na nuvem, ou seja,
OVs que utilizam a nuvem computacional como infraestrutura de comunicação. A ar-
quitetura proposta é desenvolvida de forma centralizada e fornece apoio às fases de
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criação, operação e dissolução de uma OV. Nessas fases, a arquitetura pode ser apli-
cada do seguinte modo:

∙ Fase de criação da OV: auxilia a busca e seleção dos provedores de nuvem
computacional fornecendo a reputação dos provedores de nuvem para apoiar a
tomada de decisão, auxiliando o gestor da OV a selecionar provedores de nuvem;

∙ Fase de operação da OV: verifica e monitora o desempenho do provedor de
nuvem e fornece a reputação atualizada do mesmo durante o processo de aten-
dimento da oportunidade de colaboração; e

∙ Fase de dissolução da OV: atualiza a participação de um provedor de nuvem
em uma OV, ou seja, cada parceiro de negócio da OV fornece para a arquitetura
de reputação seu feedback de avaliação em relação ao provedor de nuvem que
disponibilizou seus serviços/recursos.

1.1 OBJETIVOS

O objetivo geral do presente trabalho é propor uma arquitetura de reputação
de confiança aplicada ao contexto da integração entre organizações virtuais e com-
putação em nuvem visando auxiliar os processos de tomada de decisão, relativos à
confiança, presentes no ciclo de vida da OV.

Este trabalho tem como objetivos específicos:

∙ Revisar os conceitos básicos relacionados à redes de colaboração, reputação e
computação em nuvem;

∙ Realizar a revisão bibliográfica para identificar o estado da arte no que tange aos
sistemas de reputação aplicados em OVs e áreas correlatas;

∙ Especificar o modelo conceitual da arquitetura de reputação, apresentando o
sistema de reputação proposto, e seus respectivos módulos;

∙ Implementar os módulos da arquitetura que tratem do cálculo e disseminação da
reputação;

∙ Especificar e implementar um módulo de monitoramento do desempenho dos
provedores de nuvem para verificar a reputação de um provedor de nuvem em
um determinado momento, durante a fase de operação da OV;

∙ Disponibilizar um módulo que realize o armazenamento dos dados que são utili-
zados no cálculo da reputação, ou seja, dados relativos ao desempenho do pro-
vedor de nuvem bem como as avaliações fornecidas pelos parceiros de negócio,
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para atualizar a reputação de um provedor de nuvem após algumas participa-
ções em OVs;

∙ Especificar e desenvolver o ambiente de testes da arquitetura de reputação pro-
posta; e

∙ Realizar a avaliação de forma simulada da arquitetura de reputação proposta no
contexto da integração entre organizações virtuais e computação em nuvem.

1.2 METODOLOGIA DA PESQUISA

Para a classificação desta pesquisa, foram consideradas as propostas apre-
sentadas em Eden (2007), Gil (2008), Gerhardt e Silveira (2009) e Wazlawick (2014).
Desse modo, classificou-se essa pesquisa quanto ao método, natureza, abordagem,
objetivos, método científico e nível de maturidade.

Em relação ao método ou procedimento de pesquisa, esta pesquisa é classi-
ficada como pesquisa bibliográfica, devido à sua elaboração ser realizada a partir de
materiais disponíveis na literatura especializada, e experimental, pois esta pesquisa
sugere a identificação de um problema, formulação da questão de pesquisa e uma
proposta de solução a ser comprovada por meio da aplicação e análise de algum
experimento. Para analisar a arquitetura de reputação proposta, um ambiente de inte-
gração foi desenvolvido em um simulador de redes P2P, com o propósito de avaliar de
forma simulada a arquitetura de reputação em relação ao seu uso na OV, conforme
pode ser visto no capítulo 5.

Quanto à natureza, esta pesquisa é categorizada como aplicada, pois utiliza-se
de um conjunto de fundamentações teóricas específicas para aplicar-se ao problema
da confiança existente na integração das OVs com computação em nuvem.

Em relação à abordagem, esta pesquisa é categorizada como quantitativa, pois
os resultados gerados podem ser analisados estatisticamente e por meio dos expe-
rimentos computacionais realizados verifica-se a viabilidade da arquitetura proposta.
Por fim, a reputação é construída essencialmente de forma quantitativa.

Em relação aos objetivos ou finalidade, pode-se dizer que esta pesquisa é clas-
sificada como exploratória pois, através de um levantamento bibliográfico, visa rea-
lizar um levantamento preliminar da área de estudo, identificando oportunidades de
pesquisa e também esboça algumas interpretações e soluções acerca do objeto de
pesquisa.

Quanto ao método científico, nesta pesquisa é adotado o método indutivo, pois
o processo de raciocínio parte do conhecimento de fenômenos específicos do objeto
de pesquisa para a formulação da teoria, ou seja, parte do particular para o geral.
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Por fim, em relação à maturidade de pesquisa, conforme a escala proposta
em Wazlawick (2014), pode-se classificar esta pesquisa como nível 2, ou seja, ocorre
a apresentação de algo diferente, com paradigma tecnocrático predominante. Este
trabalho foi classificado neste nível de maturidade devido ao fato de que não existe
um benchmark universal para a comparação de arquiteturas de reputação, os testes
são conduzidos pelo próprio autor com seu próprio conjunto de dados em um ambiente
controlado e é realizada uma comparação com um método de cálculo de reputação
presente em um sistema de reputação da literatura.

1.3 ORGANIZAÇÃO DO DOCUMENTO

O restante deste documento está organizado como se segue. O capítulo 2 apre-
senta a revisão bibliográfica dos conceitos relacionados para o desenvolvimento do
trabalho, abrangendo: organizações virtuais, confiança, reputação e computação em
nuvem.

No capítulo 3 os trabalhos relacionados a esta pesquisa são apresentados,
verificando sistemas de reputação e modelos de confiança que são aplicados a OVs
e em algumas áreas correlatas. Por fim, o capítulo 3 apresenta, ao final, um quadro
comparativo dos trabalhos revisados.

O capítulo 4 apresenta a arquitetura de reputação proposta. A arquitetura de
reputação proposta é implementada de forma centralizada e apresenta alguns módu-
los que são responsáveis por armazenar os dados referentes às transações, calcular
a reputação dos provedores de nuvem, receber e enviar requisições e realizar ações
de monitoramento.

No capítulo 5 é apresentado o ambiente de integração construído no simulador
de redes P2P PeerFactSim.KOM (STINGL et al., 2011) para a avaliação da arquitetura.
Esse ambiente simula a interação e troca de mensagens entre a OV, os provedores
de nuvem e a arquitetura de reputação proposta. Além disso, os resultados provenien-
tes da avaliação são apresentados neste capítulo. Por fim, o capítulo 6 apresenta as
considerações finais e sugestões de possíveis trabalhos futuros.

Ainda, o apêndice A, subsidia a compreensão do trabalho apresentando a mo-
delagem conceitual da arquitetura proposta, envolvendo os principais diagramas de
caso de uso e diagramas de sequência de sua operação.
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2 FUNDAMENTAÇÃO TEÓRICA

O objetivo deste capítulo é apresentar os conceitos necessários para o desen-
volvimento e compreensão da arquitetura de reputação proposta. Nesse capítulo são
apresentados os conceitos relacionados a organizações virtuais, bem como os con-
ceitos de confiança, reputação e as características de uma arquitetura de reputação.
Além disso, apresenta algumas questões relativas à computação em nuvem, como os
indicadores de desempenho, que são utilizados na arquitetura de reputação proposta.

2.1 ORGANIZAÇÕES VIRTUAIS

Devido à dinamicidade e competitividade do ambiente corporativo, as empresas
têm percebido a necessidade de colaborarem umas com as outras e operarem com
maior agilidade e flexibilidade (ESPOSITO; EVANGELISTA, 2014). Através disso, as
empresas unem-se em redes colaborativas e compartilham competências distintas
para alcançar metas comuns, por exemplo, um objetivo de negócio (ALAWAMLEH;
POPPLEWELL, 2010).

As redes colaborativas são configuradas a partir de várias formas, como por
exemplo: uma cadeia de suprimentos que é caracterizada pela estabilidade e exce-
lente definição de papéis, em que proporciona o mínimo possível em coordenação e
troca de informações; e uma organização virtual (OV), vista como uma rede dinâmica
e orientada a objetivo, criada para atender um projeto específico ou oportunidade de
colaboração (oportunidade de negócio) (CAMARINHA-MATOS et al., 2009).

Uma organização virtual, uma rede de colaboração, é definida como uma
aliança temporária de um conjunto de entidades (geralmente empresas) legal-
mente independentes, heterogêneas e geograficamente dispersas que compartilham
suas competências, habilidades, riscos e custos para alcançar determinados obje-
tivos específicos de negócio, por exemplo, atender uma oportunidade de colabora-
ção (CAMARINHA-MATOS et al., 2009).

Dada à dinamicidade do ambiente da OV é interessante compreender o seu ci-
clo de vida e as suas etapas. Inicialmente o ciclo de vida foi proposto por Camarinha-
Matos e Afsarmanesh (1999), compreendo quatro fases ou estágios: criação, opera-
ção, evolução e dissolução. No entanto, em Camarinha-Matos et al. (2009) foi realizada
uma adição ao ciclo de vida básico propondo a etapa de metamorfose. Desse modo,
o ciclo de vida de uma OV é representado pela Figura 1.
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Figura 1 – Ciclo de vida de uma organização virtual
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Fonte: Adaptado de Camarinha-Matos et al. (2009).

Assim, conforme apresentado em Camarinha-Matos et al. (2009), o ciclo de
vida de uma OV é subdividido como se segue:

∙ Criação: Fase de início da OV em que ocorre as atividades de criação, definição
de objetivos, seleção de entidades, entre outras subfases ilustradas na Figura 2;

Figura 2 – Etapas da fase de criação da OV
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Fonte: Adaptado de Camarinha-Matos et al. (2009).

∙ Operação: Nesta fase ocorre o atendimento da oportunidade de colaboração,
ou seja, os parceiros de negócio colaboram e trocam informações para atender
o(s) objetivo(s) específico(s) de negócio;

∙ Evolução: Essa fase é motivada por pequenas mudanças ocasionadas pelo au-
mento de tarefas ou incapacidade de algum membro em atender o objetivo de
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negócio. Para isso, torna-se necessário reconfigurar a OV, efetuando a troca de
membros da OV ou a adição de novos membros;

∙ Dissolução: Fase em que ocorre o término das atividades da OV. É motivada
principalmente por duas situações: o atendimento bem-sucedido dos objetivos
específicos de negócio ou pela decisão dos membros em interromper as ativi-
dades. Além disso, nessa fase ocorre a avaliação da colaboração dos parceiros
e provedores de serviço, coleta de informações das avaliações, redefinição das
responsabilidades e papéis de cada membro da OV, entre outras; e

∙ Metamorfose: Mudança ocasionada por alterações no mercado ou na demanda.
A metamorfose afeta a rede de colaboração como um todo, criando uma nova
forma de organização, quando inicialmente a rede de colaboração não atinge de
forma apropriada os objetivos definidos inicialmente na fase de criação da OV.

No momento em que a OV está em operação dois cenários em termos de in-
fraestrutura de comunicação entre os parceiros de negócio podem existir. Um cenário
tradicional que utilize somente a Internet como meio de auxílio no atendimento da
oportunidade de colaboração, e outro cenário na nuvem em que os recursos tecnoló-
gicos fornecidos pela computação em nuvem são utilizados (ZAMANIAN; MOHSEN-
ZADEH; NASSIRI, 2014; RUARO; RABELO, 2016a). Os cenários mencionados são
apresentados pela Figura 3.

Figura 3 – Comparativo entre OVs nos cenários tradicional e em nuvem computacional
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Fonte: Produção do próprio autor.

No cenário tradicional da OV, a troca de informações e compartilhamento de
recursos é feita diretamente entre os parceiros de negócio (entidades), com o apoio
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de uma infraestrutura de comunicação, por exemplo, a Internet. Nesse cenário, os
parceiros de negócio com o apoio dos sistemas e dados armazenados localmente co-
laboram para atender uma oportunidade de colaboração e comunicam-se diretamente
uns com os outros (RUARO; RABELO, 2016a).

Diferentemente do cenário tradicional, o cenário na nuvem utiliza os recursos
fornecidos pelos provedores de nuvem externos (terceiros), como por exemplo, ar-
mazenamento, infraestrutura e softwares, disponíveis através dos modelos de serviço
como: Software as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as
a Service (IaaS) (MELL; GRANCE, 2011). Conforme Ruaro e Rabelo (2016b), nesse
cenário, a troca de informações, hospedagem e execução de aplicações se realiza
através da nuvem computacional.

Desse modo, em ambos os cenários, as entidades que formam uma OV de-
sempenham diferentes papéis durante o seu ciclo de vida (CAMARINHA-MATOS; AF-
SARMANESH, 2001). Assim, cada entidade pode atuar como gestor/gerente da OV,
parceiro de negócio da OV, broker da OV, entre outros. Conforme apresentado em
Camarinha-Matos e Afsarmanesh (1999) estes papéis são definidos como:

∙ Gestor/Gerente da OV: é definido como o componente regulador das ativida-
des relacionadas à OV. Este papel pode ser exercido por um nó especializado
em atividades de gestão (nó externo à OV) ou pode ser desempenhado por um
membro da OV. É responsável por manter informações sobre os parceiros de
negócio da OV, reconfigurar a OV (caso necessário), supervisionar e gerenciar
as atividades, entre outras responsabilidades;

∙ Parceiro de Negócio da OV: são as empresas que participam da OV no atendi-
mento da oportunidade de colaboração. Suas principais atividades são definidas
como compartilhamento e troca de informações e a colaboração com outras em-
presas;

∙ Broker da OV: tem como principal atividade criar ou iniciar uma OV. A partir da
identificação e caracterização da oportunidade de colaboração OC, o broker re-
conhece as competências e habilidades necessárias para atender à OC e assim
realiza a busca e seleção de parceiros de negócio para compor a OV. Na fase
de operação da OV, ele atua como um moderador resolvendo conflitos entre os
parceiros, quando houver; e

∙ Outros papéis: além dos papéis mencionados, pode-se considerar alguns ou-
tros, como por exemplo: gerente de projeto, auditor, técnico da rede, pro-
vedor de dados, provedores de nuvem, provedores de serviço, entre ou-
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tros (CAMARINHA-MATOS; AFSARMANESH, 1999; CAMARINHA-MATOS; AF-
SARMANESH, 2001).

No decorrer do ciclo da OV as entidades (empresas, atores e diferentes sis-
temas computacionais) precisam desempenhar diversas funções, como compartilha-
mento e integração de informações, coordenação de atividades, planejamento, super-
visão de execução de atividades, entre outras. Uma das dificuldades para a execução
dessas funções e para a colaboração no ambiente das OVs é o estabelecimento e
o gerenciamento da confiança das partes envolvidas (empresas ou parceiros de ne-
gócio) nos provedores de nuvem, representando um fator crítico para o sucesso no
atendimento da oportunidade de colaboração e na execução das demais atividades
(MSANJILA; AFSARMANESH, 2008; SQUICCIARINI; PACI; BERTINO, 2011).

Desta forma, o estabelecimento da confiança representa um importante papel
para o ciclo de vida da OV, seja entre os parceiros de negócio ou dos parceiros de
negócio aos provedores de nuvem.

2.2 CONFIANÇA

O avanço da tecnologia nas últimas décadas colaborou para o surgimento de
um cenário em que vários usuários (pessoas, aplicações e empresas) interagem, com-
partilham e trocam informações nos mais variados tipos de serviço. Essa interação na
maioria das vezes ocorre de forma anônima, na qual a outra parte assume o risco de
interagir com uma entidade desconhecida. Dessa forma, para reduzir os riscos nesse
ambiente, os conceitos de confiança e reputação podem ser empregados.

A confiança enquanto conceito é bastante estudada pelas ciências sociais em
função do estudo do comportamento humano em sociedade. Entretanto, a confiança
também é objeto de pesquisa em várias áreas, como por exemplo: psicologia, econo-
mia e computação (CHO; SWAMI; CHEN, 2011). Na área da computação está relaci-
onada com questões relativas à segurança, privacidade dos dados e reputação (uma
das formas de estabelecer um relacionamento de confiança) (MSANJILA; AFSARMA-
NESH, 2008; RUAN; MARTIN, 2011).

Em Petri et al. (2012) é mencionado que a confiança é definida de acordo com
a sua área de aplicação. No entanto, a literatura apresenta diversas definições de
confiança de uma forma geral, sendo que algumas são dominantes e utilizadas para
a construção de uma definição adequada ao contexto (MSANJILA; AFSARMANESH,
2008).

Conforme apresentado em Rousseau et al. (1998), a confiança é vista como
um comportamento psicológico que está relacionado com a intenção de aceitar ou
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não a vulnerabilidade durante a interação com alguém ou alguma coisa. Já, Gambetta
et al. (2000) definem confiança como um nível particular da probabilidade em que um
agente avalia outro agente ou um grupo de agentes em relação a sua capacidade de
executar uma ação ou atividade em um determinado ambiente/contexto.

No ambiente das OVs, a confiança é vista como uma percepção que um par-
ceiro de negócio tem em relação a outro, no sentido de realizar e completar as ta-
refas impostas, podendo tal percepção habilitar a colaboração (MSANJILA; AFSAR-
MANESH, 2008). Mais especificamente, em um ambiente de integração entre OVs e
computação em nuvem, a confiança é definida como a percepção de um parceiro de
negócio em relação ao provedor de nuvem, o qual disponibiliza serviços e recursos ao
ambiente da OV (KO et al., 2011).

Nesse trabalho, adota-se a definição de confiança em um ambiente computaci-
onal apresentada em Sabater e Sierra (2005). Nesse caso, a confiança é vista como
um indicador caracterizado por um valor numérico (ex: de 0 até 1) que representa o
quão confiável alguma entidade é, seja provedor de nuvem, serviço, usuário, entre
outros (SABATER; SIERRA, 2005).

Não obstante as diferentes definições de confiança em vários contextos,
Firdhous, Ghazali e Hassan (2012) identificaram alguns elementos comuns para qual-
quer definição de confiança, sendo: auxilia ambientes incertos e de alto risco; é usada
como base na tomada de decisão; apresenta caráter subjetivo ou objetivo; sensível
ao contexto e é dinâmica em relação ao tempo e novas observações. Além disso, ou-
tros requisitos específicos de confiança em OVs foram identificados em Winkler et al.
(2007), sendo: a confiança é um relacionamento bidirecional e é comparável entre os
diferentes participantes.

A confiança aparece como um fator de extrema importância ao atendimento da
oportunidade de colaboração (ARENAS; AZIZ; SILAGHI, 2010; PAN; LI; YU, 2013),
tanto no cenário tradicional quanto no cenário na nuvem. De forma específica, nas
OVs baseadas na nuvem, os parceiros de negócio utilizam os recursos e serviços
fornecidos pelos provedores de nuvem externos. Desse modo, torna-se necessário
definir um meio para auxiliar o estabelecimento de uma relação de confiança nesse
contexto.

Uma das formas de auxiliar no estabelecimento de uma relação de confiança
é através da aplicação de uma arquitetura de reputação (VOSS; WIESEMANN, 2005;
RUAN; MARTIN, 2011). A arquitetura de reputação tem como objetivo calcular, geren-
ciar, atualizar e disseminar a reputação de alguma entidade no ambiente das OVs,
por exemplo. Além disso, tal arquitetura disponibiliza meios para auxiliar o processo
de tomada de decisão na OV. Por fim, os conceitos de reputação de forma geral, mo-
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delos de rede, bem como as características necessárias para a implementação são
apresentadas na seção 2.3.

2.3 REPUTAÇÃO

A reputação, conceito conhecido e aplicado em diversas áreas, desempenha
um importante papel auxiliando o estabelecimento e gerenciamento da confiança em
vários ambientes (ANDRULIS et al., 2009). Além disso, fornece meios para auxiliar o
processo de tomada de decisão quando é necessário compartilhar, integrar e combi-
nar informações com entidades anônimas (VAVILIS; PETKOVIĆ; ZANNONE, 2014).

De forma geral, a reputação busca auxiliar as pessoas na escolha de parcei-
ros confiáveis no mundo virtual (ex: e-commerce), que são honestos no mundo real
(FOUSS; ACHBANY; SAERENS, 2010). Por exemplo, um gestor da OV que deseja
interagir com um provedor de nuvem, leva em consideração a reputação do serviço
disponibilizado pelo provedor para assim analisar se irá interagir com ele ou não.
Desse modo, esse processo de tomada de decisão, sendo realizado através da re-
putação, visa reduzir os riscos durante o atendimento da oportunidade de colabora-
ção, ou seja na operação da OV. Assim, a colaboração passa a ocorrer com entida-
des/provedores reconhecidos, devido ao seu comportamento anterior em outras OVs
(reputação) (KERSCHBAUM et al., 2006; ANDRULIS et al., 2009).

De uma forma básica, segundo Resnick e Zeckhauser (2002), a reputação é
vista como um valor gerado através de um processo de agregação de uma coleção
de feedbacks/opiniões ou valores referentes ao comportamento passado dos partici-
pantes de uma comunidade. Conforme apresentado em Dharmaadi et al. (2014), a
reputação pode ser entendida como a estimativa da qualidade de alguém mediante
as avaliações daqueles que o conhecem ou com o qual interagiram. Por exemplo, a
reputação no eBay R○, é vista como um conjunto de avaliações e comentários que um
vendedor recebeu mediante as transações realizadas com os consumidores.

Diferentemente, no ambiente das OVs, o conceito de reputação pode ser defi-
nido através de várias formas. Por exemplo, em Javaid, Majeed e Afzal (2013), a repu-
tação dos parceiros de negócio é calculada por meio de um conjunto de indicadores
de desempenho que representam questões financeiras, organizacionais, tecnológicas
e operacionais. No STORE (ANDRULIS et al., 2009) a reputação das empresas/par-
ceiros de negócio é composta pela agregação de vários indicadores de confiança ba-
seados em aspectos financeiros, organizacionais, externos, entre outros e que estão
relacionados ao desempenho dos parceiros. Por fim, no PathTrust (KERSCHBAUM et
al., 2006) a reputação é composta através de um indicador de confiança subjetiva, ou
seja, é calculada através das avaliações (ex: notas de 0 a 1) fornecidas pelos parceiros



36

durante a colaboração nas OVs passadas.

No entanto em uma OV baseada na nuvem computacional, a reputação dos
provedores de nuvem, por exemplo, deve considerar outros elementos e indicadores
de confiança além dos feedbacks ou avaliações dos consumidores. Conforme apre-
sentado em Habib, Ries e Muhlhauser (2011), pode-se considerar o SLA, indicadores
de qualidade de serviço (QoS), certificados, auditorias, entre outros.

Assim, nesse trabalho, adota-se a definição de reputação aplicada às OVs, em
que a reputação é definida como um processo de agregação de um ou mais indica-
dores de confiança relacionados com o comportamento passado e atual das entida-
des presentes nas OVs (KERSCHBAUM et al., 2006; ANDRULIS et al., 2009). Desse
modo, o valor de reputação dos provedores de nuvem, nesse trabalho, é baseado
em dois indicadores de confiança objetiva e subjetiva. O indicador de confiança obje-
tiva está relacionado com o desempenho passado e atual de um provedor de nuvem
qualquer em OVs, sendo calculado através de alguns indicadores de QoS. Enquanto
o indicador de confiança subjetiva é obtido através das avaliações fornecidas pelos
parceiros de negócio da OV em relação aos serviços prestados pelos provedores de
nuvem.

Além das definições apresentados o conceito de reputação está ligado com o
ciclo de vida da OV. Dessa forma, o relacionamento existente entre a reputação e a
OV é ilustrado pela Figura 4.

Figura 4 – Relacionamento entre a reputação e o ciclo de vida da OV
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Fonte: Adaptado de Voss e Wiesemann (2005).

A reputação apresenta utilização mais relevante na fase de criação/formação
da OV, pois é necessário buscar e selecionar provedores de nuvem, sendo que essa
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etapa pode ser auxiliada através da reputação. Nas outras fases a reputação é ge-
renciada e atualizada, sendo que na etapa de operação, o desempenho objetivo é
monitorado, enquanto na fase de dissolução, a arquitetura de reputação recebe novas
avaliações subjetivas e o valor de reputação de um provedor qualquer é atualizado.

Conforme mencionado na seção 2.2, em um ambiente computacional, a reputa-
ção é gerenciada através da aplicação de uma arquitetura de reputação. Tal arquitetura
é responsável por receber as avaliações subjetivas dos usuários, monitorar e proces-
sar outros indicadores de confiança (ex: objetivo - desempenho) para fornecer a repu-
tação de uma determinada entidade a algo/alguém. Desse modo, as funcionalidades
relativas à reputação, como cálculo, disseminação e coleta de informações, podem ser
implementadas através de dois modelos de rede: centralizado e distribuído (MOUSA
et al., 2015).

Os modelos de rede determinam a forma como a arquitetura de reputação é im-
plementada, ou seja, de que modo atende as requisições solicitadas pelos usuários.
Dessa forma, a Figura 5 apresenta os dois modelos de rede principais, sendo: cen-
tralizado e distribuído. O modelo centralizado é mais comum em cenários que exigem
o papel de uma autoridade central, como ambientes de e-commerce. Por sua vez, o
modelo distribuído é comumente aplicado em redes P2P.

Figura 5 – Modelos de rede para uma arquitetura de reputação
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No modelo centralizado, apresentado na Figura 5 (a), existe um elemento cen-
tral responsável pelo recebimento das avaliações dos membros que tiveram interações
diretas com outros membros e de outros valores usados nos indicadores de confiança,
como por exemplo, valores resultantes do monitoramento do QoS (ARENAS; AZIZ;
SILAGHI, 2010). Esse modelo também disponibiliza a reputação ou informações de
todos os membros para os solicitantes de forma pública e fornece maior segurança,



38

privacidade e um melhor desempenho (HABIB; RIES; MUHLHAUSER, 2010). Um dos
exemplos de aplicação deste modelo de rede é o sistema utilizado no eBay R○1.

No modelo distribuído, apresentado na Figura 5 (b), cada membro armazena
a opinião ou feedback referente a interação com outros membros da mesma rede e
quando questionado sobre a reputação de algum membro, pode fornecê-la (VAVILIS;
PETKOVIĆ; ZANNONE, 2014). Esse modelo de rede utiliza outros tipos de informação
além dos feedbacks fornecidos pelos membros, considerando também a comunidade,
rede ou contexto em que o membro está inserido.

As interações no modelo de rede distribuído são descritas como se segue. Um
membro C deseja interagir com A, porém ainda não se relacionaram diretamente. O
membro C questiona a comunidade sobre a reputação de A. Então, o membro B res-
ponde a reputação de A ao membro C.

O modelo de rede distribuído é amplamente aplicado a sistemas multi-agentes,
rede ad-hoc móvel, redes Peer-to-Peer (P2P) (CHO; SWAMI; CHEN, 2011). Nas redes
P2P, um dos exemplos é o PeerTrust (XIONG; LIU, 2004), que utiliza cinco parâme-
tros para o desenvolvimento de uma métrica geral de reputação: (1) feedback obtido
através de outros membros, (2) total de transações que um membro teve com outro
membro, (3) credibilidade da fonte do feedback, (4) fator de contexto da transação e
(5) fator de contexto da comunidade.

Os modelos de rede apresentados estão relacionados à forma como a arquite-
tura de reputação disponibiliza as informações e atende as requisições. Além disso,
tal arquitetura deve apresentar outros elementos referentes às informações usadas na
reputação, por exemplo, como o cálculo da reputação é feito, como o valor de reputa-
ção é informado ao usuário, entre outros. Por fim, esses elementos são apresentados
pela seção 2.3.1.

2.3.1 Elementos Comuns em uma Arquitetura de Reputação

A implementação de uma arquitetura de reputação deve apresentar alguns ele-
mentos comuns identificados em alguns trabalhos de revisão definidos na literatura,
como por exemplo, Hoffman, Zage e Nita-Rotaru (2009) e Mousa et al. (2015). De
acordo com Mousa et al. (2015), esses elementos são definidos como: coleta de infor-
mações, agregação, disseminação e a tomada de decisão.

A coleta de informações refere-se ao procedimento de coleta das informações
dos participantes de um determinado ambiente, sendo esta informação utilizada na
etapa de agregação para o cálculo da reputação de um participante. Essas informa-
ções incluem os valores usados para calcular alguns indicadores de confiança, como,

1 http://www.ebay.com/
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os feedbacks do parceiro de negócio da OV. Por exemplo, um parceiro de negócio
disponibiliza seu feedback em relação ao serviço prestado pelo provedor de nuvem.
Além disso, o conjunto de informações também pode contemplar o histórico de va-
lores referente ao indicador de confiança objetiva (desempenho) desses provedores,
armazenado no repositório de dados (WINKLER et al., 2007).

A agregação é o elemento que realiza o cálculo da reputação baseado nos va-
lores obtidos através da coleta de informações (HOFFMAN; ZAGE; NITA-ROTARU,
2009; TAVAKOLIFARD; ALMEROTH, 2012). Alguns métodos podem ser utilizados
nesta etapa e são definidos como:

∙ Soma ou média: comumente encontrado em ambientes de comércio eletrônico,
este método soma o número de transações positivas e negativas, para calcular
a reputação de um vendedor ou comprador;

∙ Modelos Fuzzy : os valores de reputação podem ser representados através de
variáveis fuzzy, as quais a partir das funções de pertinência (membership func-
tions) descrevem o nível de reputação de um participante. Através da aplicação
de regras fuzzy, inferência e defuzzificação, o valor é calculado (LIN; LI; HUANG,
2011);

∙ Modelos probabilísticos: o valor da reputação é calculado através de funções
de densidade de probabilidade, na qual o escore atualizado é calculado por meio
da combinação dos valores históricos e a nova avaliação (HALLER, 2008a);

∙ Modelos estocásticos: Os eventos são modelados usando a cadeia de Mar-
kov (TAVAKOLIFARD; ALMEROTH, 2012) e a reputação pode ser calculada, por
exemplo, através do teorema de bayes (HALLER, 2008b); e

∙ Customizado: modelos personalizados desenvolvidos para um contexto e que
podem ser adaptados a outros cenários;

A disseminação é referente ao envio da reputação para os solicitantes, por
exemplo, um parceiro de negócio. É relacionada com os modelos de rede apresen-
tados na seção 2.3, podendo ser feita de forma centralizada ou distribuída. Além des-
ses modelos, a disseminação pode ocorrer periodicamente através de intervalos fixos
de tempo ou de acordo com funções, eventos ou uma mensagem de requisição e
resposta (KALIDINDI et al., 2011).

A tomada de decisão refere-se a forma como o valor de reputação é informado
pela arquitetura de reputação, podendo estar presente na forma de valores quanti-
tativos e qualitativos (TAVAKOLIFARD; ALMEROTH, 2012). Os valores quantitativos



40

são entendidos como números inteiros ou frações presentes em um determinado in-
tervalo. Os valores qualitativos referem-se a uma grandeza categórica que expressa a
reputação, por exemplo, baixa, moderada, alta, muito alta, entre outras formas.

Por fim, nota-se que esses elementos devem ser adotados na implementação
de uma arquitetura de reputação. Pois, tal arquitetura deve apresentar uma forma de
informar, calcular e atualizar a reputação das entidades atendidas para fornecer su-
porte aos processos de tomada de decisão existentes.

2.4 COMPUTAÇÃO EM NUVEM

A computação em nuvem é definida como um conjunto de recursos computa-
cionais (processamento, armazenamento, conectividade, plataformas, aplicações ou
serviços) que são disponibilizados via rede (Internet) e que podem ser rapidamente
liberados e fornecidos sem qualquer intervenção humana, ou seja, com o mínimo de
interações com o provedor de serviço, considerando que os recursos são provisiona-
dos de acordo com a necessidade do usuário (MELL; GRANCE, 2011).

Conforme apresentado em Noor et al. (2013), os recursos disponibilizados atra-
vés da nuvem computacional apresentam cinco características essenciais, como: au-
toatendimento sob demanda, amplo acesso à rede, agrupamento de recursos, elasti-
cidade rápida e serviço mensurável.

No ambiente de computação em nuvem, diferentes membros participam de di-
ferentes processos. O National Institute of Standards and Technology (NIST) (MELL;
GRANCE, 2011) define a arquitetura de referência de alto nível para computação em
nuvem que contempla atores, entendidos como uma pessoa ou organização, que de-
sempenham papéis nas transações, processos ou tarefas. Segundo o NIST (2014)
estes papéis são definidos como:

∙ Consumidor: mantém uma relação de negócios com o provedor de nuvem e usa
os serviços fornecidos através dos modelos de negócio (SaaS, PaaS e IaaS).
Neste trabalho, o consumidor é entendido como o parceiro de negócio da OV;

∙ Fornecedor: entidade responsável por disponibilizar um ou mais serviços para
as partes interessadas (consumidores). Nesse trabalho, o fornecedor é visto
como o provedor de nuvem, o qual disponibiliza os seus serviços para os parcei-
ros de negócio da OV;

∙ Portador: atua como um intermediário, fornecendo conectividade e transporte
de serviços de nuvem entre os consumidores e os fornecedores;
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∙ Auditor: um auditor avalia os serviços disponibilizados pelos provedores de nu-
vem nos requisitos de controle de segurança, privacidade e desempenho; e

∙ Corretor (Broker ): segundo Grivas, Kumar e Wache (2010), o corretor ou broker
é responsável por intermediar o relacionamento entre o consumidor e o prove-
dor de nuvem, fornecendo recomendações de uso e entrega de serviços. Neste
trabalho esse papel pode ser auxiliado pela arquitetura de reputação, na qual o
broker forneceria, além dos dados básicos e informações do serviço a ser con-
tratado, a reputação para que o consumidor escolhesse o serviço de acordo com
as suas necessidades.

A nuvem computacional, segundo o modelo de referência do NIST, pode apre-
sentar quatro modelos de implantação que apresentam vantagens e desvantagens
de aplicação para os usuários (ZHANG; CHENG; BOUTABA, 2010). Conforme Mell e
Grance (2011) e Arockiam, Monikandan e Parthasarathy (2011), os modelos de im-
plantação são definidos brevemente como: (i) nuvem pública: infraestrutura compu-
tacional é mantida e adquirida pelo próprio provedor de nuvem (ii) nuvem privada: a
infraestrutura computacional é adquirida e mantida pela organização que implementa
e mantém a nuvem, por exemplo, empresas; (iii) nuvem híbrida: combinação de dois
ou mais modelos de nuvem (pública, privada ou comunitária) e (iv) nuvem comunitá-
ria: compartilhamento da infraestrutura computacional entre as organizações de uma
comunidade.

O ambiente de computação em nuvem fornece os serviços por meio de três
modelos de negócios diferentes, entendidos como modelo SPI (Software, Platform e
Infrastructure). Conforme apresentado em Noor et al. (2013), os modelos definem-se
como: (i) Software as a Service (SaaS): permite aos clientes executar softwares na
nuvem através da Internet; (ii) Platform as a Service (PaaS): uma camada de soft-
ware programável para o desenvolvimento e instalação de serviços dos consumido-
res ou adquiridos por terceiros, utilizando linguagens de programação e ferramentas
suportadas pela nuvem computacional; e (iii) Infrastructure as a Service (IaaS): dis-
ponibiliza recursos de hardware (processamento, armazenamento, rede, entre outros)
sob demanda para que os usuários possam hospedar seus próprios serviços.

Com o propósito de avaliar os diferentes serviços disponibilizados pela com-
putação em nuvem, o Cloud Services Measurement Initiative Consortium (CSMIC) foi
desenvolvido, o qual fornece um conjunto de métricas universalmente aceitas que po-
dem ser utilizadas para realizar tal avaliação e também para monitorar o desempenho
dos serviços disponibilizados pelos provedores de nuvem. Dessa forma, a seção 2.4.1
apresenta o CSMIC e o conjunto de indicadores de desempenho usado para avaliar
serviços de nuvem e também os indicadores que podem ser usados para compor a
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reputação dos provedores de nuvem.

2.4.1 Indicadores de Desempenho

Com o intuito de padronizar a medição e especificação de indicadores de de-
sempenho para a avaliação e comparação de provedores de nuvem computacional, foi
desenvolvido o Cloud Services Measurement Initiative Consortium (CSMIC). O CSMIC
fornece métricas universalmente aceitas para atender uma necessidade dos clientes
ou consumidores, para realizar a avaliação de benefícios e cálculo de risco dos servi-
ços fornecidos pelos provedores de nuvem computacional (SIEGEL; PERDUE, 2012).

O Service Measurement Index (SMI), proposto pelo CSMIC, é entendido como
um conjunto de indicadores de desempenho chave (do inglês Key Performance In-
dicators (KPIs)) que mensuram o desempenho do serviço fornecido pelo provedor e
são utilizados para comparar diferentes serviços (GARG; VERSTEEG; BUYYA, 2011).
Hierarquicamente, o SMI divide-se em sete categorias: Responsabilidade (Accounta-
bility ), Agilidade (Agility ), Garantia de Serviço (Assurance), Financeiro (Financial), De-
sempenho (Performance), Segurança (Security ), Privacidade (Privacy ) e Usabilidade
(Usability ). Cada categoria contém um conjunto de atributos, em que cada atributo
tem sua definição e forma de coleta (obtenção do valor) (SIEGEL; PERDUE, 2012).
Por exemplo, a categoria agilidade, é composta dos atributos de capacidade (memória,
processamento e disco) e elasticidade dos serviços/recursos.

Os indicadores de desempenho podem ser divididos em duas categorias: qua-
litativos e quantitativos. Os qualitativos estão diretamente relacionados com a expe-
riência do usuário em relação ao serviço prestado (BARANWAL; VIDYARTHI, 2014).
Por sua vez, os quantitativos, por exemplo tempo de resposta e disponibilidade, po-
dem ser mensurados através de ferramentas de hardware e software que realizam o
monitoramento (GARG; VERSTEEG; BUYYA, 2013).

Desse modo, considerando o objetivo desse trabalho, a reputação dos prove-
dores de nuvem adota em sua composição um indicador de confiança objetiva. O
indicador de confiança objetiva é baseado no desempenho do provedor de nuvem e é
calculado através de alguns indicadores que representam o QoS, e que estão presen-
tes nas categorias disponíveis do SMI. Desse modo, nesse trabalho adotou-se alguns
indicadores de QoS e que de acordo com Garg, Versteeg e Buyya (2013) são definidos
como:

∙ Tempo de Resposta: Representa a diferença de tempo existente entre a requisi-
ção de um serviço e o tempo em que ele está disponível. O principal objetivo dos
provedores de nuvem é fornecer um serviço/recurso minimizando o tempo de
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resposta. Por fim, esse indicador tem o tempo representado através da unidade
de medida de milissegundo (ms);

∙ Disponibilidade: Representa a fração do tempo total avaliado em um intervalo
de tempo padronizado que o serviço está disponível para atender as requisições.
É representado através de porcentagem, por exemplo, 99.9999% (0.999999) de
disponibilidade;

∙ Estabilidade: É definido como a variação no desempenho do serviço. Em servi-
ços de armazenamento de dados é a variação no tempo médio das operações
de leitura e escrita nos dispositivos de armazenamento. Nos serviços de dis-
ponibilização de recursos computacionais, é o desvio do nível de desempenho
especificado no SLA, sendo representado pela Equação 2.1.

𝐸 =
∑︁ 𝛼𝑎𝑣𝑔.𝑖−𝛼𝑠𝑙𝑎.𝑖

𝑇

𝑛
(2.1)

Em que 𝛼 refere-se a um recurso computacional (processamento, rede, entre
outros), 𝑎𝑣𝑔.𝑖 é o desempenho médio observado pelo usuário que requisitou o
serviço, 𝑠𝑙𝑎.𝑖 são os valores de desempenho acordados no SLA, 𝑇 é o tempo
de serviço e 𝑛 é o total de usuários (GARG; VERSTEEG; BUYYA, 2011). Nesse
sentido, o indicador de estabilidade é representado através de um valor numé-
rico. Para isso, nesse trabalho, adota-se o intervalo de valores apresentado em
Garg, Versteeg e Buyya (2013) em que a estabilidade é dada em um nível de 0
até 100.

∙ Segurança: O estabelecimento da segurança é uma das maiores preocupações
para a proteção de dados, garantia de privacidade e também para assegurar
a confiança. Os provedores de nuvem podem utilizar diferentes formas de se-
gurança, como por exemplo, algoritmos de criptografia, gerenciamento de iden-
tidade e suporte de segurança física, rede e dos dados (HABIB; RIES; MUH-
LHAUSER, 2010). De uma forma geral, este indicador representa as medidas
de segurança que um provedor de nuvem oferece em seus serviços. Entretanto,
para a composição da reputação (especificamente o indicador de confiança ob-
jetiva) de um provedor de nuvem, considerou-se que o indicador de segurança
representa um valor quantitativo em um dado intervalo de valores. O intervalo é
de 0 até 10 e foi definido de acordo com Garg, Versteeg e Buyya (2013). Dessa
forma, esse intervalo indica que um serviço de um provedor de nuvem pode
apresentar até dez níveis de segurança, sendo que 0 significa que não é ado-
tada nenhuma medida de segurança, enquanto 10 seria o maior valor, ou seja,
todas as medidas de segurança são adotadas nos serviços disponibilizados; e
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∙ Preço: Em serviços IaaS, este indicador é definido como o valor cobrado por
uso de um recurso. Por exemplo, valor cobrado por hora de uso de uma máquina
virtual ou valor cobrado pelo armazenamento em Gigabytes (GB) por mês (KHU-
RANA; BAWA, 2016). Em outros modelos de serviço, por exemplo SaaS, o preço
pode ser o valor cobrado pelo uso da aplicação, podendo ser mensal, semanal,
entre outras formas de precificação.

Desse modo, esses indicadores de QoS apresentados são utilizados pela ar-
quitetura proposta porque não são exclusivos de nenhum modelo de serviço (SaaS,
PaaS, IaaS) e são quantitativos e mensuráveis, diferentemente de outros indicadores
de QoS, como por exemplo, técnicas de virtualização, sistemas operacionais supor-
tados, plataformas suportadas, tipos de suporte aos usuários, entre outros (GARG;
VERSTEEG; BUYYA, 2013). Por fim, na seção 2.4.2 é apresentado o relacionamento
existente entre os conceitos relativos a computação em nuvem e organizações virtu-
ais.

2.4.2 Organizações Virtuais e Computação em Nuvem

A operação de uma OV está integrada às tecnologias de informação e comuni-
cação para facilitar a cooperação entre os parceiros de negócio e responder de forma
eficiente à OC. O surgimento de novas tecnologias, como por exemplo, a computação
em nuvem e computação em grade, favoreceram a OV para o aumento da eficiên-
cia e flexibilidade no processo de colaboração, possibilitando uma rápida resposta no
atendimento da OC, reduzindo custos com infraestrutura computacional, entre outros
fatores (ZAMANIAN; MOHSENZADEH; NASSIRI, 2014).

Um framework para a criação de OVs utilizando a nuvem computacional como
infraestrutura de comunicação é apresentado em Zamanian, Mohsenzadeh e Nassiri
(2014). Este framework é dividido em três camadas: a camada de negócios responsá-
vel pelos processos de colaboração, regras e comunicações entre as organizações; a
camada de serviços que é responsável pelo gerenciamento e contratação dos serviços
dos provedores de nuvem e a camada de componentes que gerencia os serviços de
nuvem para os parceiros de negócio da OV (ZAMANIAN; MOHSENZADEH; NASSIRI,
2014).

No framework proposto, os parceiros de negócio através das atividades da ca-
mada de serviço utilizam os recursos fornecidos pelos provedores de nuvem através
dos seus modelos de serviço (PaaS, SaaS, IaaS) para desenvolver seus aplicativos
ou fornecer seus serviços no ambiente da OV. Conforme Zamanian, Mohsenzadeh e
Nassiri (2014) a OV pode usar alguns recursos computacionais fornecidos pelo mo-
delo IaaS (armazenamento, processamento e rede) e também os parceiros de negó-
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cio podem utilizar softwares de gestão de negócio e de projetos que estão disponíveis
através do modelo SaaS.

Outros autores como Ruaro e Rabelo (2016a) apresentam uma avaliação de
requisitos e ferramentas de computação em nuvem para a aplicação nas redes de co-
laboração, como por exemplo, uma OV. Dessa forma, a OV pode utilizar os serviços
provenientes do modelo SaaS para criação e compartilhamento de documentos em di-
ferentes formatos, como contratos, planilhas e projetos. As ferramentas PaaS também
são utilizadas para hospedagem de aplicações web desenvolvidas nas linguagens de
programação suportadas pelo provedor, alguns exemplos de uso do PaaS inclui a cri-
ação e execução de pequenos aplicativos para gerenciamento de projetos (RUARO;
RABELO, 2016a). Por fim, o modelo IaaS pode disponibilizar máquinas virtuais para
instanciar servidores web (hospedagem de aplicações) e outros tipos de serviços (RU-
ARO; RABELO, 2016b).

Algumas características e requisitos foram apresentados na taxonomia de inte-
gração entre OV e Computação em Nuvem por Moraes et al. (2015). Nessa taxonomia
evidenciaram-se características comuns entre os dois paradigmas, como: independên-
cia geográfica, flexibilidade, adaptabilidade, disponibilidade, entre outras, e também foi
verificada a aplicabilidade dessa forma de integração, caracterizada por finalidade e
necessidade.

Outras formas de integração entre OV e computação em nuvem, são discutidas
nos trabalhos presentes em Li et al. (2010), Lee e Desai (2014), Lee (2014) e Gar-
cia, Castillo e Puel (2013). Em Li et al. (2010), a integração é discutida no aspecto
de construção de políticas de segurança e gerenciamento de confiança para uma OV
baseada na nuvem. Em Lee e Desai (2014) e Lee (2014) são discutidos modelos para
a implementação de OVs na plataforma OpenStack e alguns problemas que decorrem
desta aplicação, como por exemplo, autenticação e segurança em ambientes dinâmi-
cos. Por fim, em Garcia, Castillo e Puel (2013) é apresentado um serviço de filiação
de membros da OV para prover federação de identidades em ambientes compostos
por múltiplos provedores de nuvem.

Assim, a computação em nuvem na integração com a OV apresenta-se como
uma eficiente ferramenta para auxiliar o processo de colaboração através do forneci-
mento de recursos de forma distribuída. No entanto, nessa integração alguns proble-
mas podem surgir, como, privacidade, segurança e confiança. Um dos principais pro-
blemas observados é falta de um sistema que realize o gerenciamento de confiança
neste ambiente e suporte os processos de tomada de decisão. Uma das formas de
auxiliar na solução do problema de confiança em OVs é através da aplicação de uma
arquitetura de reputação de confiança que é responsável principalmente por apoiar os
processos de tomada de decisão, fornecendo a reputação dos provedores de nuvem.
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Nesse sentido, a arquitetura de reputação presente nesse trabalho pode ser aplicada
a qualquer OV que utilize algum recurso disponibilizado sob a forma de SaaS, PaaS
e IaaS por meio dos provedores de nuvem que implementam o modelo de nuvem
pública.

2.5 CONSIDERAÇÕES PARCIAIS

O capítulo apresentou os principais aspectos referentes à OV e a utilização de
nuvem computacional para sua implementação, bem como os conceitos referentes à
confiança e reputação associados aos parceiros de negócio da OV e provedores de
nuvem.

Uma OV é uma rede de colaboração na qual um conjunto de entidades se
une para compartilhar competências, recursos, riscos e habilidades a fim de alcan-
çar objetivos específicos de negócio. Sendo que tal interação é suportada por uma
infraestrutura de comunicação baseada na Internet. Assim, a utilização de uma nu-
vem computacional por parte dos parceiros de negócio componentes da OV faz todo
o sentido.

Uma das principais preocupações para a execução de funções e colaboração
nas OVs é o estabelecimento e gerenciamento da confiança entre os elementos en-
volvidos, sendo, neste caso, os parceiros de negócio e provedores de nuvem. Dessa
forma, a confiança configura-se como um elemento crítico para o sucesso no atendi-
mento da oportunidade de colaboração por parte da OV. Nesse sentido esse capítulo
também abordou os conceitos de confiança e sua relação com OV bem como a repu-
tação e seus principais elementos.

Por fim, o capítulo abordou os conceitos relacionados a computação em nu-
vem. A computação em nuvem é basicamente definida como um conjunto de recur-
sos computacionais disponibilizados via rede (Internet) e que podem ser rapidamente
provisionados e disponibilizados aos parceiros de negócio de acordo com as suas
necessidades. Nesse sentido, a OV faz uso desses recursos disponibilizados pelos
provedores de nuvem para realizar a troca de informações, aplicações e hospedagem
de serviços.
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3 TRABALHOS RELACIONADOS

Os temas de confiança e reputação são objetos de estudo em diversas áreas e
tópicos da computação. A utilização/aplicação de reputação é vista, por exemplo, nas
redes Peer-to-Peer (P2P), ambientes de e-commerce, redes colaborativas, computa-
ção em nuvem, entre outras.

Nas redes P2P, a dinamicidade e o comportamento anônimo dos pares da rede
motivam a necessidade da construção de um ambiente confiável, para o qual, os sis-
temas de reputação são empregados de forma a distinguir pares honestos, malicio-
sos e desonestos (KURDI, 2015). Alguns exemplos em redes P2P incluem o Peer-
Trust (XIONG; LIU, 2004), um modelo de confiança composto por cinco fatores usado
para avaliar a reputação de um par da rede e o EigenTrust (KAMVAR; SCHLOSSER;
GARCIA-MOLINA, 2003), um algoritmo de reputação utilizado em uma rede P2P para
reduzir a possibilidade de arquivos corrompidos.

Em ambientes de e-commerce, a aplicação da reputação auxilia no estabe-
lecimento de um relacionamento de confiança entre entidades desconhecidas (XIE;
ZHONG; DENG, 2014). Nesse caso, os sistemas de reputação, por exemplo, Beta (JØ-
SANG; ISMAIL, 2002) e ReGreT (SABATER; SIERRA, 2001), são utilizados para au-
xiliar os processos de tomada de decisão existentes entre as transações realizadas
pelo consumidor.

Nas redes colaborativas, um dos obstáculos para o processo de colaboração é
o estabelecimento e o gerenciamento da confiança. Uma das questões que emergem
é como realizar a gestão de provedores de nuvem confiáveis ou parceiros de negócio
confiáveis no ambiente das OVs. Nesse sentido, alguns trabalhos estão sendo desen-
volvidos para fornecer suporte aos processos de tomada de decisão existentes na OV
e auxiliar no estabelecimento de uma relação de confiança, por exemplo, em Kers-
chbaum et al. (2006), Haller (2008b), Arenas, Aziz e Silaghi (2010) e Mashayekhy e
Grosu (2012).

Na computação em nuvem, os problemas relativos à privacidade, segurança e
confiança nos serviços fornecidos dificultam a adoção desses serviços por parte dos
usuários. Devido à dinamicidade do ambiente de computação em nuvem, o estabele-
cimento da confiança é uma tarefa inevitável (MUCHAHARI; SINHA, 2012; MACHHI;
JETHAVA, 2016; NOOR et al., 2016a). Para isso, alguns trabalhos relacionados à ar-
quiteturas de reputação e modelos de confiança são desenvolvidos para, por exemplo,
fornecer suporte à tomada de decisão por parte do usuário dos serviços da nuvem.

Dessa forma, o restante desse capítulo é dividido como se segue. Na seção 3.1
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os trabalhos relacionadas à confiança e reputação aplicadas em OVs são apresenta-
das. As abordagens envolvendo confiança e reputação somente na computação em
nuvem são apresentadas pela seção 3.2. Por fim, na seção 3.3 é apresentado um
quadro comparativo dos trabalhos relacionados.

3.1 ABORDAGENS APLICADAS A OVs

O PathTrust (KERSCHBAUM et al., 2006) é um sistema de reputação aplicado
à etapa de seleção de membros (nesse caso, empresas) durante a formação de uma
OV. Para participar do processo de formação da OV, um membro deve se registrar em
uma Enterprise Network (EN), que fornece um sistema de reputação centralizado. Ao
final, na fase de Dissolução da OV, cada membro fornece seu feedback (positivo ou
negativo) ao sistema em relação a transação efetuada com outros. Na EN, a reputação
de um membro é medida de acordo com as avaliações realizadas por outros membros
da OV. Por fim, Kerschbaum et al. (2006), relatam que a aplicação de um sistema de
reputação em OVs traz benefícios que não podem ser quantificados monetariamente.
No entanto, tal aplicação garante um aumento no número de transações positivas,
menor risco quando se utiliza um provedor com reputação alta e fornece meios para
que a OV forneça um serviço melhor, utilizando a reputação no processo de busca e
seleção de membros.

Arenas, Aziz e Silaghi (2010) apresentam um sistema de reputação aplicado
a uma organização virtual criada utilizando computação em grade. Nesse sistema é
avaliada a reputação do usuários e também dos provedores de grade computacional.
A reputação dos usuários é calculada de acordo com a utilização dos recursos e ser-
viços, por exemplo, se o usuário tenta executar uma ação não permitida, o seu nível
de reputação sofre alterações, ou seja, recebe uma qualificação baixa proveniente do
serviço. Ainda, a reputação dos provedores de serviço é calculada através dos in-
dicadores de QoS. Por fim, além das questões relacionadas com reputação, através
desse sistema é possível que o gestor da OV crie e finalize uma OV e o monitoramento
e controle dos recursos computacionais seja realizado.

Pan, Li e Yu (2013) apresentam um algoritmo de reputação que fornece suporte
para a criação da OV utilizando recursos de nuvem e que considera a reputação de
cada provedor, minimizando assim os problemas ao lidar com entidades desconheci-
das. Neste trabalho relacionado, a reputação é baseada no histórico de colaboração
(participações passadas em OVs) de cada provedor de serviço, ou seja, avaliações for-
necidos pelos parceiros de negócio aos provedores. O algoritmo funciona da seguinte
forma: ao iniciar uma OV, é estabelecido que dois serviços são necessários, o serviço
A e B. O provedor X é selecionado pois é o único fornecedor de A. A partir disto, um
serviço B deve ser escolhido, sendo que para isso existem dois candidatos, os pro-
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vedores Y e Z. Dessa forma, o provedor a ser escolhido será o que apresentar maior
confiança, ou seja, se X confia mais na colaboração com Y, esse será selecionado.

O Stocasthic Reputation Service for Virtual Organizations (STORE) (HALLER,
2008b) é um sistema de reputação que auxilia a tomada de decisão na seleção de par-
ceiros de negócio, que é desempenhada pelo gestor da OV, ou através de outra orga-
nização. Para a reputação no STORE, um indicador de confiança proposto em Winkler
et al. (2007) foi utilizado. Este indicador de confiança representa uma agregação de
vários indicadores baseados em aspectos financeiros, operacionais, organizacionais,
externos e terceiros (certificados, auditorias, informações de empresas externas, etc)
que refletem o desempenho da organização.

Em Javaid, Majeed e Afzal (2013) é apresentado um sistema de reputação apli-
cado no processo de seleção eficiente de parceiros para a composição de OVs em
ambientes de recuperação de desastres e emergências. Nesse cenário, em virtude da
sua dinamicidade, os métodos comuns de busca e seleção (por exemplo, métodos de
tomada de decisão multicritério) não são aplicáveis. O sistema de reputação é apre-
sentado como Arquitetura Orientada a Serviço (SOA), composta pelos componentes
responsáveis pela coleta, compilação e agregação dos fatores e critérios e outro ele-
mento responsável pelo cálculo da reputação em situações de emergência.

Mashayekhy e Grosu (2012) apresentam um framework para a formação de
OVs utilizando recursos da computação em grade, considerando a reputação de cada
provedor de serviços de Grid. A reputação é formada com base nas interações passa-
das, para avaliar como é o fornecimento dos recursos requisitados. Na integração en-
tre computação em grade e OV, um elemento-chave na formação da OV é a confiança
existente nos provedores de serviços de Grid na entrega dos recursos prometidos. Em
alguns casos, o provedor participa de uma OV, contudo falha na entrega dos recursos,
afetando o atendimento da oportunidade de colaboração. Por fim, os resultados da
análise do framework mostram que uma OV estável não só garante uma alta reputa-
ção entre os participantes, mas maximiza o retorno individual de cada participante.

Arasteh, Amini e Jalili (2012) apresentam um modelo de controle de acesso
de recursos aplicado à organizações virtuais. O modelo desenvolvido pelos autores
engloba três fatores: uso dos feedbacks para calcular a confiança e reputação; política
única de controle de acesso para recursos compartilhados em OVs e é utilizada uma
ontologia para fornecer uma percepção comum acerca das organizações. Além disso,
os autores apresentaram uma comparação do trabalho desenvolvido em relação aos
modelos tradicionais de controle de acesso, como Role-based Access Control (RBAC)
e Dynamic Access Control (DAC).

Kerschbaum (2009) apresenta um sistema de reputação centralizado utilizado
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na fase de formação da OV. O sistema de reputação desenvolvido contempla algumas
funcionalidades relativas à segurança das avaliações fornecidas pelos provedores de
serviço, por exemplo, toda a comunicação entre o sistema e o avaliador, ocorre em
canais seguros e autenticados, utilizando protocolos de criptografia, entre outros.

Em Papaioannou e Stamoulis (2010) um sistema de reputação para uma OV
baseada em computação em grade é apresentado. Este sistema utiliza a reputação
para apoiar o processo de atribuição de tarefas, via grid service broker, sendo que a
reputação é baseada no desempenho individual de cada agente presente na OV.

Em outros trabalhos, são apresentados modelos de confiança aplicados a OVs,
como por exemplo em Neata, Urzica e Florea (2011) e Mun, Shin e Jung (2011). Em
Neata, Urzica e Florea (2011) um modelo de confiança para uma OV baseada em
agentes é definido. A confiança, nesse contexto, é vista como um valor gerado através
da agregação dos valores passados de desempenho de cada agente e suas caracte-
rísticas. Além disso, esse modelo de confiança é utilizado para suportar a tomada de
decisão, ou seja, auxilia na decisão de quando ou não interagir com certo agente.

Mun, Shin e Jung (2011) apresentam um modelo de confiança orientado a ob-
jetivos aplicado ao processo de criação da OV, contemplando a teoria da lógica difusa
nessa fase, especificamente na seleção de parceiros de negócio em uma OV baseada
em projetos/objetivos. Nesse modelo, a confiança configura-se como a probabilidade
de que um elemento confiável (membro participante do projeto) satisfaça os objetivos
(metas) enquanto completa as tarefas que lhe foram atribuídas.

3.2 ABORDAGENS APLICADAS A COMPUTAÇÃO EM NUVEM

Conforme mencionado em Pearson e Benameur (2010), a confiança nos pro-
vedores de nuvem é vista como um problema na adoção de recursos ou serviços da
nuvem. Desse modo, alguns trabalhos na literatura abordam modelos de confiança,
arquiteturas de reputação e confiança e métodos de seleção de serviços, a fim de
apresentar soluções ao problema da confiança bem como auxiliar na tomada de deci-
são por parte do usuário durante a seleção de serviços de nuvem.

Alguns autores apresentam modelos de confiança para a computação em nu-
vem de forma a estabelecer um meio para sua mensuração. Em Chakraborty e Roy
(2012) e Tan et al. (2016) são apresentados modelos de confiança quantitativos base-
ados no Service Level Agreement (SLA). Nesses modelos, as métricas obtidas através
do SLA são usadas para estimar a confiança do serviço disponibilizado pelo provedor
de nuvem. Muchahari e Sinha (2012) apresentam como contribuição principal uma ar-
quitetura de gerenciamento da confiança em ambientes de nuvem, sendo composta
por um modelo de confiança baseado nos feedbacks dos usuários da nuvem.
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Outros trabalhos apresentam arquiteturas e sistemas que são destinadas ao
gerenciamento da confiança no ambiente da computação em nuvem. Habib, Ries e
Muhlhauser (2011) apresentam uma arquitetura de gerenciamento de confiança para
o ambiente de computação em nuvem, com o propósito de identificar serviços con-
fiáveis através de diferentes atributos, como: feedbacks, SLA, certificados, auditorias,
entre outros. Em Noor et al. (2016b) uma plataforma de recomendação de serviços
de nuvem através da reputação é apresentada. A reputação é baseada nos feedbacks
recebidos a cada interação dos usuários com os provedores de nuvem. Ainda, Tang
et al. (2017) apresentam um sistema para auxiliar a seleção de serviços de nuvem
com base na confiança, considerando o monitoramento do QoS e das avaliações dos
usuários.

Sharma e Banati (2016) apresentam um framework para a implementação de
confiança em nuvens IaaS. A confiança é calculada através da lógica fuzzy usando
os fatores de desempenho e agilidade que são avaliados pelos usuários. Além disso,
os autores comentam que outros fatores podem ser adicionados a métrica de confi-
ança. Em Machhi e Jethava (2016) é apresentado um framework de gerenciamento
da confiança para o ambiente de nuvem. Nesse framework, a confiança é calculada
com base nos feedbacks fornecidos pelos usuários. Ainda, através de alguns parâme-
tros relacionados com o comportamento dos usuários, o framework realiza o filtro dos
feedbacks duvidosos, ou seja, aqueles feedbacks que tem como objetivo promover ou
prejudicar o valor de confiança de um provedor qualquer.

Outros trabalhos relacionam a questão do gerenciamento de confiança com a
análise de risco, por exemplo Theoharidou, Tsalis e Gritzalis (2013) e Xie et al. (2012).
Theoharidou, Tsalis e Gritzalis (2013) apresentam um estudo de revisão relacionado
a análise de risco em ambientes de nuvem computacional e apresentam os requeri-
mentos para a disponibilização da análise de risco como serviço (Risk-as-a-Service).
Além disso, mencionam que o nível de confiança observado em um serviço ou prove-
dor de nuvem está relacionado com o risco associado em futuras interações. Em Xie
et al. (2012) é apresentado um framework para gerenciamento de risco em ambientes
de computação em nuvem. Esse framework tem como objetivo auxiliar no estabele-
cimento de um relacionamento de confiança entre os usuários e os provedores de
nuvem.

Por fim, alguns trabalhos apresentam métodos para facilitar a seleção de servi-
ços de nuvem computacional, por exemplo Garg, Versteeg e Buyya (2013) e Baranwal
e Vidyarthi (2014). Garg, Versteeg e Buyya (2013) utilizam os indicadores de desem-
penho e as necessidades do usuário em um framework para realizar o ranqueamento
e classificação dos provedores de nuvem. O framework é baseado no método mul-
ticritério Analytic Hierarchy Process (AHP). Baranwal e Vidyarthi (2014) apresentam
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métricas de avaliação dos provedores de nuvem e disponibilizam um framework, ba-
seado no método de votação por ranqueamento, usado para a busca e seleção de
serviços de nuvem.

3.3 QUADRO COMPARATIVO

Os trabalhos relacionados com reputação e confiança no ambiente das OVs e
de forma geral na computação em nuvem são sumarizados e classificados de acordo
com algumas características no Quadro 1, sendo elas:

∙ Usado em: a contribuição do trabalho relacionado pode ser aplicada somente
na computação em nuvem (CN) ou na organização virtual (OV);

∙ Tipo: classifica-se como sistema de reputação (SR), algoritmo de reputação
(AR), modelo de confiança (MC), framework de confiança (FC), seleção de ser-
viços de nuvem (SS), análise de risco (R) e controle de acesso (CA);

∙ Objetivo (Obj.): utilização de indicadores objetivos que podem estar relaciona-
dos com o QoS, desempenho, entre outros para o cálculo da confiança, reputa-
ção ou seleção de serviços;

∙ Subjetivo (Subj.): utiliza as avaliações dos usuários no método de cálculo;

∙ CN e OV: integra computação em nuvem com OV;

∙ BP e OV: aplica o trabalho relacionado ao nível dos parceiros de negócio (BP)
da OV; e

∙ Ciclo da OV: indica se o trabalho relacionado atende a todas as fases do ciclo
de vida da OV, desde sua criação até a dissolução.

Quadro 1 – Comparação entre os trabalhos relacionados

(continua)

Trabalho Usado em Tipo Obj. Subj. CN e
OV

BP e
OV

Ciclo da OV

Habib, Ries e Muhlhauser
(2011) CN SR X X

Chakraborty e Roy (2012) CN MC X

Muchahari e Sinha (2012) CN MC X

Xie et al. (2012) CN R X X

Fonte: Produção do próprio autor.
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Quadro 1– Comparação entre os trabalhos relacionados

(conclusão)

Trabalho Usado em Tipo Obj. Subj.
CN e
OV

BP e
OV

Ciclo da OV

Theoharidou, Tsalis e
Gritzalis (2013)

CN R

Garg, Versteeg e Buyya
(2013)

CN SS X

Baranwal e Vidyarthi (2014) CN SS X

Tan et al. (2016) CN MC X

Noor et al. (2016b) CN SR X

Sharma e Banati (2016) CN FC X

Machhi e Jethava (2016) CN FC X

Tang et al. (2017) CN SS X X

Kerschbaum et al. (2006) OV SR X X

Haller (2008b) OV SR X X

Kerschbaum (2009) OV SR X X

Papaioannou e Stamoulis
(2010)

OV SR X X

Arenas, Aziz e Silaghi (2010) OV SR X X X

Neata, Urzica e Florea
(2011)

OV MC X X

Mun, Shin e Jung (2011) OV MC X X

Mashayekhy e Grosu (2012) OV SR X

Arasteh, Amini e Jalili (2012) OV CA X X

Pan, Li e Yu (2013) OV AR X X

Javaid, Majeed e Afzal
(2013)

OV SR X X X

Arquitetura Proposta OV SR X X X X

Fonte: Produção do próprio autor.

Nos trabalhos relacionados aplicados somente na computação em nuvem,
nota-se que poucos trabalham com a combinação de dois indicadores de confiança,
ou seja, indicador objetivo (QoS e SLA) e subjetivo (feedbacks) (HABIB; RIES; MUH-
LHAUSER, 2011; XIE et al., 2012; TAN et al., 2016). No entanto, a maioria dos que
utilizam avaliações dos usuários em suas contribuições, não consideram técnicas para
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o tratamento de ataques ao valor dessas avaliações, com exceção do trabalho apre-
sentado em Machhi e Jethava (2016), o qual considera um filtro para a identificação
de feedbacks duvidosos provenientes de ataques. Ainda em relação aos trabalhos
aplicados na computação em nuvem, nota-se que alguns utilizam o risco para auxiliar
no estabelecimento de uma relação de confiança, por exemplo em Xie et al. (2012),
o risco é mensurado através de diversas características objetivas (medidas de segu-
rança e outros requisitos) e subjetivas (avaliações).

Nas abordagens aplicadas em OVs, percebe-se que poucos trabalhos abordam
a questão da integração de organizações virtuais e computação em nuvem. Essa la-
cuna indica que a adoção dos recursos de nuvem nas OVs é uma tendência crescente
e uma nova área de aplicação, pois a primeira contribuição envolvendo a integração é
de 2013 (PAN; LI; YU, 2013). Além disso, nota-se que estudos futuros são necessários
em OVs baseadas na nuvem endereçando tópicos como confiança, reputação e a sua
aplicação.

Conforme a comparação apresentada, não foi possível identificar dentre os tra-
balhos revisados, algum que atenda a todas as etapas do ciclo de vida da OV, desde
a fase de criação da OV até a fase de dissolução da OV. Alguns trabalhos aplicados
nas OV são utilizados somente na etapa de busca e seleção de parceiros de negócio,
por exemplo Kerschbaum et al. (2006), Haller (2008b), Kerschbaum (2009).

Outros trabalhos em OVs consideram a interação com os provedores de grid
computacional, como Arenas, Aziz e Silaghi (2010), Papaioannou e Stamoulis (2010)
e Mashayekhy e Grosu (2012). Dessa forma, a reputação é utilizada para apoiar o
processo de formação de uma OV que utiliza os recursos da computação em grade,
bem como auxiliar na alocação e distribuição de tarefas e recursos.

O restante dos trabalhos apresentados auxiliam na solução do problema da
confiança existente entre os parceiros de negócio da OV através da reputação. Po-
rém, não consideram a utilização de recursos provenientes da computação em nu-
vem. Nesse contexto, a reputação dos parceiros de negócio é calculada por meio das
avaliações recebidas durante as participações em OVs passadas. Diferentemente dos
trabalhos apresentados, a aplicação de uma arquitetura de reputação no ambiente da
nuvem exige que o valor de reputação seja calculado com outros indicadores de con-
fiança, além dos feedbacks (avaliações dos usuários) (HABIB; RIES; MUHLHAUSER,
2011). Dessa forma, em uma OV baseada na nuvem, a reputação de cada provedor
de nuvem deve considerar mais de um indicador de confiança. Assim, a reputação de
um provedor é baseada nos feedbacks fornecidos pelos parceiros de negócio, bem
como pelo seu desempenho em relação à alguns dos indicadores de QoS menciona-
dos anteriormente na seção 2.4.1.
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Desse modo, tendo realizada a comparação entre os trabalhos relacionados,
este trabalho propõe uma arquitetura de reputação de confiança, que calcula, coleta,
gerencia e dissemina a reputação dos provedores de nuvem através de uma abor-
dagem centralizada. Conforme mencionado em Habib, Ries e Muhlhauser (2011), o
uso de uma abordagem centralizada visa desempenho e menor consumo de largura
de banda com trocas de informações entre os membros. Além disso, tal abordagem
fornece um nível maior de privacidade e segurança das informações gerenciadas pela
arquitetura.

Assim, o valor de reputação de cada provedor de nuvem é calculado através
da agregação de dois indicadores de confiança objetiva e subjetiva. O indicador de
confiança objetiva está relacionado ao desempenho histórico e atual do provedor de
nuvem, o qual é construído através de alguns indicadores de QoS. E o indicador de
confiança subjetiva refere-se aos feedbacks, ou seja avaliações (notas), que são for-
necidos pelos parceiros de negócio da OV em relação aos provedores de nuvem.
Além disso, através da arquitetura proposta, a reputação dos provedores de nuvem é
atualizada e gerenciada durante a fase de operação da OV, por meio do módulo de
monitoramento, a ser especificado na seção 4.2.

Em relação às abordagens aplicadas na computação em nuvem, a arquitetura
proposta compartilha algumas características, como a reputação ser baseada em dois
indicadores de confiança: objetiva e subjetiva, pois Habib, Ries e Muhlhauser (2011)
identificaram que a reputação em um contexto que utiliza os recursos da nuvem, deve
ser composta por outros indicadores de confiança além dos feedbacks de seus usuá-
rios.

Diferentemente das abordagens relacionadas as OVs, usadas para tomada de
decisão em relação aos parceiros de negócio e também em OVs que usam recur-
sos de computação em grade, a arquitetura de reputação proposta neste trabalho é
aplicável a uma OV baseada na nuvem e auxilia os processos de tomada de decisão
desempenhados pelo gestor da OV e o parceiro de negócio da OV, como por exemplo,
busca e seleção de provedores de nuvem apoiada pela reputação, substituição de um
provedor de nuvem em função de sua reputação atual durante a fase de operação da
OV, entre outros.
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3.4 CONSIDERAÇÕES PARCIAIS

O capítulo apresentou os principais trabalhos relacionados ao objetivo deste
trabalho. Inicialmente foram apresentados os trabalhos relacionados à aplicação do
conceito de confiança e reputação em OV, através de modelos de confiança e siste-
mas de reputação.

Nas abordagens aplicadas em OVs notou-se que a maioria concentra-se em
auxiliar a tomada de decisão no nível dos parceiros de negócio, ou seja, através da
reputação fornece meios para auxiliar o processo de busca e seleção de parceiros de
negócio. Outras abordagens consideram a interação entre os provedores de compu-
tação em grade, porém, não foi identificada nenhuma arquitetura de reputação que
auxiliasse uma OV baseada na nuvem computacional.

Em relação às abordagens especificamente aplicadas em computação em nu-
vem, percebeu-se que são apresentados principalmente frameworks, modelos de con-
fiança e sistemas que auxiliam a tomada de decisão nesse ambiente. Dessa forma, a
arquitetura proposta compartilha algumas características desses trabalhos, como indi-
cador de confiança objetiva, subjetiva e o uso da reputação como apoio ao processo
de tomada de decisão.

Por fim, um quadro comparativo resumo das contribuições, bem como das ca-
racterísticas dos trabalhos relacionados foi apresentado, auxiliando na identificação
da lacuna existente relativa à aplicação de uma arquitetura de reputação para OV
baseada na nuvem computacional.
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4 ARQUITETURA DE REPUTAÇÃO

A OV representa um conjunto de entidades (empresas) que colaboram entre si
para atender um objetivo específico de negócio (CAMARINHA-MATOS et al., 2009).
Desse modo, durante os processos de colaboração, um dos problemas observados
é o estabelecimento e o gerenciamento da confiança entre as partes envolvidas, ou
seja, entre os parceiros de negócio ou dos parceiros de negócio aos provedores de
nuvem (SQUICCIARINI; PACI; BERTINO, 2011).

Uma das formas de suportar o estabelecimento da confiança entre as partes
envolvidas na OV é através da aplicação de arquiteturas de reputação (VOSS; WIESE-
MANN, 2005; HALLER, 2008b). Nesse sentido, esse capítulo apresenta a arquitetura
de reputação de confiança proposta, a qual busca auxiliar os processos de tomada de
decisão existentes no ciclo de vida da OV. Esses processos incluem, por exemplo, a
busca e seleção de provedores de nuvem guiada pela reputação.

A arquitetura de reputação é responsável por coletar, calcular, gerenciar e dis-
seminar as informações pertinentes à reputação dos provedores de nuvem no ambi-
ente das OVs baseadas na nuvem, ou seja, OVs que utilizam os recursos dos prove-
dores de nuvem. Nesse sentido, para a adequada implementação e implantação da
arquitetura proposta, torna-se necessária a análise de seus requisitos fundamentais.

Sendo assim, os requisitos funcionais da arquitetura proposta são definidos
como:

1. Gerar um indicador de confiança objetiva referente ao desempenho histórico re-
lacionado a qualidade de serviço do provedor de nuvem;

2. Gerar um indicador de confiança subjetiva referente ao histórico de feedbacks
fornecidos ao provedor de nuvem pelos membros da OV, na ocasião da dissolu-
ção da OV;

3. Utilizar dois indicadores de confiança (objetiva e subjetiva) para calcular a repu-
tação dos provedores de nuvem, através do módulo de agregação;

4. Disponibilizar através de um modelo de rede uma forma de atender requisições
e fornecer retorno referente às operações disponibilizadas pela arquitetura;

5. Prover um módulo para o monitoramento dos indicadores de QoS durante a fase
da operação da OV;
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6. Receber os feedbacks fornecidos pelos parceiros de negócio da OV aos prove-
dores de nuvem, com a finalidade de atualizar o histórico de participações em
uma OV e consequentemente a reputação;

7. Fornecer apoio à tomada de decisão por parte do gestor da OV durante o ciclo
de vida da OV. Por exemplo, fornecer a reputação dos provedores de nuvem para
auxiliar o processo de busca e seleção na fase de criação/formação.

Esses requisitos funcionais estão relacionados com algumas decisões de im-
plementação motivadas pela literatura, como por exemplo, o cálculo da reputação,
modelos de rede, e os outros elementos que são mencionados na seção 2.3.1. No
ambiente de OV na nuvem, deve-se definir que informações são usadas no cálculo da
reputação. Nesse caso, conforme Habib, Ries e Muhlhauser (2011), a reputação dos
provedores de nuvem é calculada através de dois indicadores de confiança objetiva e
subjetiva.

Além disso, o modelo de rede de reputação deve ser definido, de forma a espe-
cificar um meio de atender e disseminar informações relacionadas a reputação. Nesse
trabalho é adotado o modelo de rede centralizado. Conforme apresentado em Habib,
Ries e Muhlhauser (2010), esse modelo garante um melhor desempenho e um menor
consumo de largura de banda com troca de informações. Também fornece um nível
maior de privacidade e segurança das informações relacionadas à reputação, que são
gerenciadas pela arquitetura. No entanto, o modelo de rede centralizado representa
um ponto único de falha (Single Point of Failure (SPOF)), o que exige replicação e
redundância como atenuantes.

Assim, tendo em vista as demais características necessárias para a correta im-
plantação e utilização, os requisitos não funcionais da arquitetura são definidos como:

1. Utilizar um banco de dados para armazenar os valores que compõem os indica-
dores de confiança objetiva e subjetiva referentes aos provedores de nuvem e
outras informações;

2. Disponibilização das informações de QoS dos serviços fornecidos pelos prove-
dores de nuvem à arquitetura de reputação;

3. Disposição dos parceiros de negócio em avaliar os provedores de nuvem quando
da dissolução da OV.

Nota-se que tais requisitos não funcionais estão ligados a restrições da arqui-
tetura de reputação, ou seja, para fornecer a reputação dos provedores de nuvem é
necessário que os provedores de nuvem disponibilizem as informações referentes aos
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seus serviços bem como o QoS e que os parceiros de negócio avaliem os provedores
na dissolução da OV.

Por fim, tendo levantado os requisitos, a arquitetura proposta e seus módulos
são especificados e apresentados nas próximas seções.

4.1 PROPOSTA DA ARQUITETURA

A arquitetura proposta é representada pela Figura 6 e é composta por várias
camadas e módulos que realizam as funcionalidades relacionadas com a reputação.
Na implementação utilizou-se o modelo de rede centralizado, na qual as requisições e
informações são recebidas e atendidas por uma entidade centralizada, nesse caso, o
Reputation Broker Service (RBS).

Figura 6 – Arquitetura de reputação de confiança
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Fonte: Produção do próprio autor.

A arquitetura de reputação apresenta três camadas: aplicação, reputação e da-
dos. A camada de aplicação contém o módulo RBS e o módulo de monitoramento.
A camada de reputação é composta pelo módulo de agregação que realiza o cálculo
do valor da reputação. Por fim, a camada de dados apresenta o repositório de dados
que armazena os valores usados para calcular os indicadores de confiança objetiva e
subjetiva, provedores entre outros.

Cada camada da arquitetura proposta apresenta alguns módulos e esses mó-
dulos são entendidos como:

∙ Módulo de Monitoramento: realiza o monitoramento e atualização de alguns
indicadores de QoS (ex: tempo de resposta, estabilidade e disponibilidade) de
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cada provedor de nuvem durante a fase de operação em alguma participação
em OVs;

∙ Módulo de Agregação: realiza o cálculo do valor da reputação do provedor de
nuvem baseado nos indicadores de confiança objetiva e subjetiva. O indicador
de confiança objetiva é proveniente do desempenho do provedor de nuvem atra-
vés de alguns indicadores de QoS mencionados na seção 2.4.1, sendo, dispo-
nibilidade, tempo de resposta, estabilidade, segurança e preço. O indicador de
confiança subjetiva é proveniente dos valores dos feedbacks pelos parceiros de
negócio em relação aos provedores de nuvem;

∙ Repositório de Dados: é responsável por armazenar os valores provenientes
do módulo de monitoramento e também os valores usados nos indicadores de
confiança objetiva (indicadores de QoS mencionados do provedor de nuvem) e
subjetiva (feedbacks (avaliações - notas) fornecidos pelos parceiros de negócio
da OV para os provedores de nuvem); e

∙ Reputation Broker Service (RBS): É o responsável pela interação com o par-
ceiro de negócio da OV e/ou gestor da OV, ou seja, disponibiliza acesso às
operações da arquitetura para esses elementos. Por exemplo, um parceiro de
negócio da OV pode fornecer seu feedback referente a um provedor de nuvem
ao RBS, o qual coleta esse feedback e armazena-o no repositório de dados para
atualizar o histórico de participações desse provedor em OVs. Ainda, o gestor da
OV pode solicitar a reputação de um provedor de nuvem em um dado momento,
comunicando-se com o RBS.

A arquitetura proposta está relacionada com o ciclo de vida da OV, sendo par-
ticularmente útil durante a fase de criação/formação. Contudo, desempenha outros
papéis de gerenciamento e manutenção no restante do ciclo de vida da OV. Desse
modo, pode-se definir as interações entre as entidades, fases da OV e a arquitetura,
como se segue:

∙ Criação/Formação da OV: o gestor da OV comunica-se com a arquitetura via
RBS para obter o valor de reputação de um determinado provedor de nuvem
(PN) e assim utilizar essa informação para a tomada de decisão no processo de
busca e seleção de PNs, associar tal PN ao parceiro de negócio e continuar a
formação da OV ou configurar a OV para a fase de operação;

∙ Operação da OV: um parceiro de negócio da OV pode solicitar a reputação de
um determinado provedor de nuvem e também requisitar operações de monito-
ramento, para que seja possível verificar a reputação do provedor de nuvem em
um determinado momento (durante a participação na OV);
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∙ Evolução da OV: caso venha a ocorrer uma queda no valor de reputação do pro-
vedor de nuvem, motivada por um desvio nos valores de QoS prometido, o gestor
da OV deve analisar se efetua a troca deste recurso do provedor de nuvem. Para
tanto, o gestor da OV solicita o valor de reputação de outros provedores de nu-
vem, disponíveis no repositório de dados, à arquitetura de reputação (RBS) para
efetuar o processo de tomada de decisão; e

∙ Dissolução da OV: cada parceiro de negócio da OV envia para a arquitetura um
ou mais feedbacks referentes ao PN que forneceu os serviços ou recursos. Deste
modo, a participação histórica dos provedores de nuvem em OVs é atualizada e
consequentemente, também, sua reputação.

Além dos requisitos e modelo da arquitetura apresentados, no apêndice A é
apresentada a modelagem conceitual da arquitetura, através de alguns dos diagramas
da Unified Modeling Language (UML), como o diagrama de casos de uso e sequência.
Por fim, as próximas seções apresentam cada módulo disponibilizado pela arquitetura
de reputação.

4.2 MÓDULO DE MONITORAMENTO

O Módulo de Monitoramento tem como objetivo monitorar o desempenho do
provedor de nuvem. Assim, realiza-se o monitoramento de alguns indicadores de QoS,
como disponibilidade, tempo de resposta e estabilidade, mencionados na seção 2.4.1.
O monitoramento é realizado durante a fase de operação da OV e é uma tarefa de
suma importância tanto para o parceiro de negócio quanto para o provedor de nuvem.
No lado do parceiro de negócio em relação ao provedores de nuvem, o monitoramento
desempenha a função de verificação dos valores de QoS atuais. O funcionamento
desse módulo é apresentado na Figura 7.

A operação de monitoramento é projetada para ocorrer através de duas formas:
requisições automáticas ou manuais. As requisições automáticas são disparadas du-
rante a fase de operação da OV em um intervalo de tempo definido pelo gestor da OV.
Em contrapartida, a requisição manual de monitoramento é solicitada pelo parceiro de
negócio e/ou gestor da OV ao RBS.

Após uma requisição de monitoramento, o módulo de monitoramento, através
de ferramentas de hardware e software (GARG; VERSTEEG; BUYYA, 2013), como,
por exemplo, CloudWatch, Nimsoft, Monitis, Nagios, entre outras (ACETO et al., 2013),
realiza a medição e coleta dos indicadores de QoS mencionados (ex: disponibilidade,
tempo de resposta, estabilidade) dos provedores de nuvem. Após isso, as informa-
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Figura 7 – Modelo do módulo de monitoramento
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ções, ou seja os valores, são enviadas ao repositório de dados para atualizar o histó-
rico objetivo (desempenho) do provedor de nuvem.

Dessa forma, através das informações monitoradas (QoS) obtidas pelo módulo
de monitoramento, pode-se calcular a reputação atual dos provedores de nuvem. Para
isso, a reputação de um provedor de nuvem, quando solicitada na fase de operação da
OV, é calculada utilizando as informações monitoradas e históricas de QoS disponíveis
no repositório de dados.

4.3 MÓDULO DE AGREGAÇÃO

O Módulo de Agregação é utilizado para efetuar o cálculo da reputação dos
provedores de nuvem. A reputação dos provedores de nuvem é calculada através
da agregação de dois indicadores de confiança: objetivo e subjetivo (HABIB; RIES;
MUHLHAUSER, 2011). Este módulo tem seu funcionamento ilustrado na Figura 8.

O indicador de confiança objetiva é proveniente do desempenho do provedor
de nuvem, que deriva do conjunto de alguns indicadores de QoS mencionados e es-
pecificados na seção 2.4.1, ou seja, disponibilidade, tempo de resposta, segurança,
estabilidade e preço (BARANWAL; VIDYARTHI, 2014). Esses indicadores seleciona-
dos para representar o desempenho do provedor de nuvem podem ser aplicados a
qualquer modelo de serviço de nuvem (SaaS, PaaS e IaaS). Além disso, são quantita-
tivos e mensuráveis, diferentemente de outros indicadores que também representam o
QoS, como técnicas de virtualização, sistemas operacionais suportados, plataformas
suportadas, tipos de suporte ao usuário, entre outros (GARG; VERSTEEG; BUYYA,
2013).
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Figura 8 – Modelo do módulo de agregação
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Um exemplo das informações usadas no cálculo de indicador de confiança ob-
jetiva é apresentado na Figura 9. Além disso, é apresentado a forma como o histórico
referente aos indicadores de QoS é armazenado no repositório de dados da arquite-
tura. Os números de 1 até 7, presentes na Figura, representam os atributos que são
armazenados no repositório de dados, desde o identificador do provedor (1), número
de sua participação em OVs (2), e os valores dos indicadores de QoS mencionados
(3 até 7).

Figura 9 – Exemplo de informações referentes ao indicador de confiança objetiva
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Fonte: Produção do próprio autor.

Conforme o exemplo exposto na Figura 9, percebe-se que o repositório de da-
dos permite armazenar informações de QoS de 𝑧 provedores com 𝑛 participações
passadas em OVs. Além disso, o repositório de dados também é responsável por ar-
mazenar as informações referentes aos feedbacks (indicador de confiança subjetiva)
fornecidos pelos parceiros de negócio.

A partir da busca no repositório de dados, o indicador de confiança objetiva
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de um provedor de nuvem qualquer pode ser calculado. Esse indicador é baseado
nas informações históricas dos valores de QoS mencionados e tem seu valor obtido
através de um método de cálculo a ser especificado na seção 4.3.1. Após o cálculo
do indicador, o valor é enviado ao módulo de agregação o qual calcula o valor de
reputação de um provedor de nuvem. Por fim, durante a fase de operação da OV,
os valores monitorados são utilizados em conjunto com os valores históricos, para
calcular o valor de reputação dos provedores de nuvem, naquele instante de tempo.

O indicador de confiança subjetiva, utilizado para a agregação/geração do valor
de reputação, é composto pelos feedbacks fornecidos pelos parceiros de negócio em
relação aos provedores de nuvem. O provedor de nuvem é avaliado subjetivamente
pelo parceiro de negócio da OV durante a fase de dissolução da OV. Deste modo, o
parceiro de negócio da OV fornece seu feedback em relação a qualidade do serviço
prestado pelo provedor de nuvem durante a participação em uma OV.

Dessa forma, a reputação (𝑅) dos provedores de nuvem é dada pela combi-
nação de dois indicadores históricos de confiança: objetivo (histórico de qualidade de
serviço e monitoramento atual de QoS - quando solicitado) e subjetivo (feedback dos
parceiros), conforme apresentado na Equação 4.1.

𝑅𝑠 = 𝜔𝑜𝑏𝑗 * 𝑇𝑜𝑏𝑗(𝑠) + 𝜔𝑠𝑢𝑏 * 𝑇𝑠𝑢𝑏(𝑠) (4.1)

De acordo com a definição adotada para a reputação, 𝑇𝑜𝑏𝑗 é o indicador de
confiança objetiva histórica e atual (quando houver) para o provedor de nuvem 𝑠, 𝑇𝑠𝑢𝑏

é o indicador de confiança subjetiva histórica e 𝜔𝑜𝑏𝑗 e 𝜔𝑠𝑢𝑏 são os pesos definidos
para os respectivos indicadores de acordo com a preferência do gestor da OV. Os
pesos definem qual indicador de confiança tem mais importância durante o cálculo.
Por fim, as subseções 4.3.1 e 4.3.2, detalham a forma de cálculo para cada indicador
de confiança, respectivamente, objetivo e subjetivo.

4.3.1 Indicador de Confiança Objetiva (𝑇𝑜𝑏𝑗)

O indicador de confiança objetiva tem como meta avaliar os provedores de nu-
vem com base no seu desempenho expresso pelos indicadores que representam a
qualidade de serviço (QoS) especificados na seção 2.4.1. Esse indicador é objetivo,
pois utiliza valores históricos de QoS que por sua natureza são valores discretizáveis
e monitoráveis, e que não são dependentes de uma interpretação subjetiva (TANG et
al., 2017).

O método usado para calcular este indicador objetivo, no contexto da integração
entre OV e computação em nuvem, é composto por dois elementos: a eficiência rela-
tiva e a importância relativa. A eficiência relativa refere-se a eficiência de um provedor
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de nuvem em relação ao seu desempenho em participações passadas nas OVs, ou
seja, com base na análise histórica do QoS (ALVES JUNIOR, 2011) é verificada a efici-
ência considerando que um histórico com mais variabilidade ocasiona um valor menor
de eficiência. Assim, entende-se que menos confiável será o provedor de nuvem du-
rante o fornecimento dos recursos/serviços durante o atendimento da oportunidade de
colaboração da OV.

A importância relativa é calculada como um escore de ponderação (nesse tra-
balho, chamado de confiança multicritério) para a eficiência relativa. Esse escore é
um valor associado com a importância atribuída pelo gestor da OV a cada indicador
de QoS. Para a geração desse escore, uma técnica de avaliação pareada de dados
pode ser utilizada com grande proveito. Tal técnica, nesse caso, é extraída do método
de avaliação de dados multicritério, Analytic Hierarchy Process (AHP), e refere-se a
matriz de julgamento.

A Equação 4.2 representa o indicador de confiança objetiva 𝑇𝑜𝑏𝑗 do provedor de
nuvem 𝑠. Assim, o indicador é composto pela eficiência relativa 𝐸𝑓𝑓 (𝑠) e pelo escore
de ponderação 𝐸𝑠𝑐 (𝑠) (confiança multicritério).

𝑇𝑜𝑏𝑗 (𝑠) = 𝐸𝑓𝑓 (𝑠) * 𝐸𝑠𝑐 (𝑠) (4.2)

O cálculo da eficiência relativa 𝐸𝑓𝑓 (𝑠) é apresentado em detalhes na se-
ção 4.3.1.1 enquanto o cálculo da confiança multicritério 𝐸𝑠𝑐 (𝑠) pode ser visto na
seção 4.3.1.2.

4.3.1.1 Eficiência Relativa (𝐸𝑓𝑓 (𝑠))

A eficiência relativa dos provedores de nuvem (PN) é calculada através do mé-
todo de Análise Envoltória de Dados (do inglês Data Envelopment Analysis (DEA)). O
DEA, um método não paramétrico, tem como objetivo realizar a medição e avaliação
da eficiência relativa de um conjunto de unidades (CHARNES; COOPER; RHODES,
1978). Tais unidades, chamadas de DMUs (do inglês Decision Making Units), apre-
sentam as mesmas variáveis de entrada e saída e representam entidades que são
analisadas conforme sua capacidade de transformar entradas em saídas (COOPER;
SEIFORD; ZHU, 2011). Em um cenário real, as unidades podem representar países,
empresas, universidades, provedores de nuvem, entre outros (COOPER; SEIFORD;
TONE, 2006). Neste trabalho, para efeito de cálculo da eficiência relativa, o provedor
de nuvem é tratado como uma DMU, e o conceito de eficiência está relacionado ao
seu histórico de participações anteriores em OVs.

Através do método do DEA pode-se calcular a eficiência de uma DMU e tam-
bém identificar se uma DMU é mais eficiente em relação a outra (COOPER; SEI-
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FORD; ZHU, 2011). Essas operações são realizadas sem que o usuário ou gestor
da OV estabeleça pesos ou determine uma relação funcional que retorne o valor da
eficiência (COOPER; SEIFORD; TONE, 2006). No DEA, a eficiência de uma DMU é
dada como relativa, pois conforme Cooper, Seiford e Tone (2006) é calculada através
da comparação dos valores de suas entradas em relação aos valores das entradas
e saídas das DMUs que são mais produtivas, isto é, em termos comparativos, 100%
eficientes.

Para a aplicação do DEA existem diversos modelos, como por exemplo CCR e
BCC (MARTIĆ; NOVAKOVIĆ; BAGGIA, 2009). O modelo CCR, abreviatura do sobre-
nome de seus criadores, Charnes, Cooper e Rhodes (CHARNES; COOPER; RHO-
DES, 1978), é adequado para ser aplicado em cenários em que uma alteração nos
valores de entrada ocasiona uma variação proporcional nos valores de saída. Ou-
tro modelo, chamado de BCC de Banker, Charnes e Cooper (BANKER; CHARNES;
COOPER, 1984), é projetado para trabalhar com entidades que apresentam retornos
variáveis de escala, isto é, modela algumas situações em que uma ou mais alterações
nos valores de entrada podem causar um acréscimo ou decréscimo não necessaria-
mente proporcional no valor de suas saídas.

Após a definição dos modelos de aplicação da DEA, torna-se necessário es-
pecificar como foi realizada a modelagem das variáveis de entrada e saída e quais
indicadores representam essas variáveis para as DMUs (provedores de nuvem). Para
isso, nesse trabalho tais variáveis são modeladas através da análise histórica (parti-
cipações passadas em OVs) dos indicadores de QoS, especificados na seção 2.4.1,
dos provedores de nuvem. Esses indicadores tem seus valores normalizados em uma
escala de 0 a 1 para a aplicação na DEA. Desse modo, a modelagem das entradas e
saídas é detalhada a seguir.

Conforme mencionado em Vose (2008) e Lemos et al. (2014), a variabilidade
nos dados é vista como um dos principais fatores que afetam a capacidade humana de
predizer eventos futuros. Assim, a variabilidade no histórico de qualidade de serviço
de um provedor de nuvem pode representar um impacto no comportamento desse
provedor de nuvem nas suas futuras participações em OVs. Logo, quanto maior é a
variabilidade no histórico de um PN, menor será sua eficiência, devido a imprevisibi-
lidade de predizer seu comportamento em futuras participações nas OVs (LEMOS et
al., 2014).

A previsibilidade é útil para analisar o comportamento futuro do provedor de
nuvem em uma OVs levando em conta o histórico de participações em OVs. Desse
modo, a previsibilidade é vista como variável de entrada (valores estimados) e é cal-
culada através de várias regressões lineares para cada indicador de QoS, conforme
exposto na Figura 10 (LEMOS et al., 2014). Ou seja, para cada provedor de nuvem
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os valores previstos (estimados) para cada um dos indicadores de QoS, são utilizados
como entradas para os efeitos de cálculo utilizando DEA.

Figura 10 – Geração dos valores estimados de cada indicador de QoS usando análise histórica
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Fonte: Adaptado de Lemos et al. (2014)

Assim, cada variável de entrada correspondente a um indicador 𝑖 de QoS (dis-
ponibilidade, tempo de resposta, segurança, estabilidade e preço) de um provedor de
nuvem 𝑘, tem seu valor calculado através da Equação 4.3.

𝐼𝑘𝑖 = 𝑋𝑘𝑖 + 𝜎(𝑋𝑘𝑖) (4.3)

O valor de uma variável de entrada é composto pela média aritmética dos va-
lores estimados (𝑋𝑘𝑖) e o desvio padrão dos valores estimados. Os valores estimados
para um indicador de QoS 𝑖, são obtidos através de um processo de regressão linear,
ilustrado na Figura 10. O processo é realizado como se segue: através dos valores
históricos das duas primeiras participações em OVs, a terceira participação é esti-
mada, em sequência com os três primeiros valores, estima-se a quarta participação
e assim sucessivamente até alcançar o enésimo valor histórico (ℎ𝑚), na qual a última
participação em OVs é estimada (LEMOS et al., 2014).

As variáveis de saída também são referentes aos indicadores de QoS. Con-
tudo, essas variáveis são o valor médio (𝐻𝑘𝑗) obtido através dos valores presentes no
histórico de participações passadas em OVs. Desse modo, a Equação 4.4, representa
a saída calculada para um indicador 𝑗 de QoS de um provedor de nuvem 𝑘 (LEMOS
et al., 2014).

𝑂𝑘𝑗 = 𝐻𝑘𝑗 − 𝜎(𝐻𝑘𝑗) (4.4)
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Logo, para cada indicador de QoS haverá um valor de entrada representado
pela média dos valores estimados (previsibilidade), enquanto o valor de saída é repre-
sentado pela média dos valores históricos reais. Assim, um provedor de nuvem que
apresentar uma menor diferença entre os valores estimados e reais pode ser conside-
rado como o mais eficiente, dado ao fato que apresenta uma menor variabilidade nos
dados históricos (LEMOS et al., 2014).

Assim, por meio das definições das entradas e saídas utilizadas no DEA, a
eficiência relativa dos provedores de nuvem pode ser calculada. De acordo com o
DEA, a eficiência relativa de um PN𝑠 é dada como a razão entre as suas saídas e
entradas, sendo representada pela Equação 4.5.

𝐸𝑓𝑓 (𝑠) =
∑︀𝑠

𝑗=1 𝑢𝑗𝑦𝑗𝑜∑︀𝑟
𝑖=1 𝑣𝑖𝑥𝑖𝑜 + 𝜐𝑜

(4.5)

Em que 𝑥𝑖𝑜 e 𝑦𝑗𝑜 representam a entrada 𝑖 e saída 𝑗 da DMU 𝑜 (provedor de
nuvem), 𝑣𝑜 é o fator de escala usado no modelo BCC do DEA, 𝑣𝑖 e 𝑢𝑗 são os pesos
definidos pelo DEA e 𝑟 e 𝑠 referem-se a quantidade de indicadores de entrada e saída,
respectivamente.

Essa razão pode ser modelada por meio de um problema de programação linear
através de um dos modelos já mencionados do DEA. No contexto desse trabalho,
o modelo BCC orientado a saídas é o mais indicado, pois não existe uma relação
proporcional entre os valores das saídas (reais) e as entradas (estimados). Isso é
motivado pelo fato que as participações históricas de um PN não necessariamente
influenciam as participações futuras desse provedor, ou seja, o desempenho futuro
(qualidade de serviço) de um PN pode assumir qualquer valor, sem estabelecer uma
relação funcional com os valores presentes no histórico de participações anteriores
em OVs. Além disso, foi utilizado a orientação a saída, pois a eficiência de um PN está
relacionada com o seu desempenho real (histórico). Por fim, a formulação do problema
de programação linear é entendida como:

𝑚𝑖𝑛 𝑧0 =
𝑟∑︁

𝑖=1
𝑣𝑖𝑥𝑖𝑜 + 𝜐𝑜 (4.6)

Sujeito à:

𝑠∑︁
𝑗=1

𝑢𝑗𝑦𝑗𝑜 = 1 (4.7)

𝑟∑︁
𝑖=1

𝑣𝑖𝑥𝑖𝑘 −
𝑠∑︁

𝑗=1
𝑢𝑗𝑦𝑗𝑘 + 𝜐𝑜 ≤ 0 ∀ 𝑘 (4.8)

𝑣𝑖, 𝑢𝑗 ≥ 0, 𝜐𝑜 ∈ R 𝑘 = 1, 2, 3, . . . , 𝑛 (4.9)
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Como o modelo DEA utilizado nesta arquitetura é orientado a saída, a restrição
4.7 garante que a soma das saídas ponderadas pelos pesos calculados pelo DEA
seja igual a 1, pois a eficiência de um provedor 𝑠 é vista como uma razão 1

𝑧𝑜
. As outras

restrições referem-se ao valor da eficiência gerado, garantindo que a solução não
apresente valor de eficiência maior que 100% e que os valores das entradas, saídas
e pesos sejam não negativos. Além disso, o valor do fator de escala 𝑣𝑜 pode assumir
qualquer valor (positivo, negativo ou zero) (COOPER; SEIFORD; TONE, 2006). Por
fim, nas restrições, o 𝑛 representa a quantidade de provedores que estão envolvidos
no cálculo da eficiência relativa.

A solução desse problema de programação linear fornece o valor da eficiên-
cia relativa (𝐸𝑓𝑓 ) necessário para o cálculo do indicador de confiança objetiva de um
determinado provedor de nuvem, conforme a Equação 4.2. Ainda, o indicador de confi-
ança objetiva utiliza um escore de ponderação da eficiência relativa, conforme descrito
na seção 4.3.1.2.

4.3.1.2 Confiança Multicritério (𝐸𝑠𝑐 (𝑠) )

A confiança multicritério é vista como um escore de ponderação para a eficiên-
cia relativa. Esse escore é calculado como um valor único que representa a importân-
cia atribuída pelo gestor da OV a cada indicador de QoS. Para gerar esse escore, uma
técnica de avaliação pareada de dados pode ser usada. Neste trabalho, tal técnica
é extraída do método de avaliação de dados multicritério Analytic Hierarchy Process
(AHP).

O método de avaliação de dados multicritério AHP faz uma análise quantitativa
e qualitativa de um conjunto de indicadores, ou seja, a partir dos critérios (indicadores)
é possível associar uma ordem de importância (peso) para cada um deles (MA; HU,
2015). Nesse sentido, a matriz de julgamento presente no método AHP é usada.

O escore de ponderação ou confiança multicritério é calculado pela Equa-
ção 4.10. O escore é composto pela soma dos valores de cada contribuição mul-
ticritério (𝐶𝑀𝐼𝑛𝑑) do indicador de QoS, em que 𝐷, 𝑅𝑇 , 𝑆, 𝐸, 𝑃 , representam os
indicadores de disponibilidade, tempo de resposta, segurança, estabilidade e preço,
respectivamente. Esses indicadores foram especificados na seção 2.4.1.

𝐸𝑠𝑐 (𝑠) = 𝐶𝑀𝐼𝑛𝑑𝑠
𝐷 + 𝐶𝑀𝐼𝑛𝑑𝑠

𝑅𝑇 + 𝐶𝑀𝐼𝑛𝑑𝑠
𝑆 + 𝐶𝑀𝐼𝑛𝑑𝑠

𝐸 + 𝐶𝑀𝐼𝑛𝑑𝑠
𝑃 (4.10)

A contribuição multicritério, representada na Equação 4.11, é vista como um
valor calculado para cada indicador 𝑘 de QoS do provedor de nuvem 𝑠. Dessa forma,
é composta pelos elementos: média histórica normalizada de cada indicador (𝑋𝑠

𝑘) (de
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0 a 1), peso de importância (𝑤𝑘), fator de penalização histórico (𝐹𝑃𝑒𝑛𝑠
𝑘) e fator de

recompensa histórico (𝐹𝑅𝑒𝑐𝑠
𝑘).

𝐶𝑀𝐼𝑛𝑑𝑠
𝑘 = 𝑤𝑘 × 𝑋𝑠

𝑘 − 𝐹𝑃𝑒𝑛𝑠
𝑘 + 𝐹𝑅𝑒𝑐𝑠

𝑘 (4.11)

Os pesos de importância para cada indicador de QoS (critérios no AHP) são
gerados através da manipulação da matriz de julgamento do método AHP. A matriz de
julgamento é uma matriz quadrada que realiza a comparação dos critérios de forma
pareada, utilizando uma tabela de graus de preferência, proposta em Saaty (1990).
Essa tabela apresenta os graus variando de 1 a 9, em que o nível 1 representa que os
indicadores possuem a mesma importância e o nível mais alto, 9, representa a maior
discrepância possível entre o significado dos indicadores.

A matriz de julgamento (𝑛 × 𝑛) é composta por linhas e colunas que são refe-
rentes aos critérios avaliados. O valor 𝑎𝑖𝑗 representa a importância do critério da linha
𝑖 face o critério da coluna 𝑗. Como esta matriz é recíproca, apenas os valores da me-
tade triangular superior (elementos à direita e acima da diagonal principal) necessitam
ser avaliados, já que a outra metade deriva desta, na forma 𝑎𝑗𝑖 = 1

𝑎𝑖𝑗
. A diagonal prin-

cipal é preenchida com valores iguais a 1, pois critérios iguais apresentam a mesma
importância. O preenchimento dessa matriz é de responsabilidade do gestor da OV
e é apresentado no passo 1 da Figura 11. Nela foram utilizados valores empíricos
adequados a escala de Saaty (SAATY, 1990) para a comparação de cada um dos
indicadores de QoS utilizados pela arquitetura de reputação proposta.

Figura 11 – Matriz de julgamento

D RT E S P
D 1 6 3 2 2

RT 1/6 1 1 6 7
E 1/3 1 1 4 4
S 1/2 1/6 1/4 1 7
P 1/2 1/7 1/4 1/7 1

D RT E S P
2.50 8.31 5.50 13.14 21

D RT E S P
D 0.40 0.72 0.55 0.15 0.10

RT 0.07 0.12 0.18 0.46 0.33
E 0.13 0.12 0.18 0.30 0.19
S 0.20 0.02 0.05 0.08 0.33
P 0.20 0.02 0.05 0.01 0.05

D RT E S P
0.38 0.23 0.19 0.13 0.06

1) Matriz de Julgamento

2) Soma de Cada Coluna

3) Processo de Normalização

4) Pesos Obtidos

1

Fonte: Produção do próprio autor.

A normalização da matriz é realizada após seu preenchimento. Para isto, é
calculada a soma de cada coluna e cada elemento da matriz é dividido pela soma da
coluna a qual pertence. Por fim, após o processo de normalização, a média aritmética
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de cada linha da matriz é calculada. Essa sequência de cálculos é representada pelos
passos 2, 3 e 4 da Figura 11, os quais resultam nos valores dos pesos de importância
para cada indicador de QoS.

Na Equação 4.11, relativa à contribuição multicritério, dois fatores são conside-
rados: penalização e recompensa. A penalização é usada para punir os provedores de
nuvem que apresentam um histórico de participações em OVs com mais oscilações.
Em contrapartida, a recompensa visa gratificar os provedores de nuvem que apre-
sentam um histórico com um desempenho constante, ou seja, o mínimo possível de
variações (SCEKIC; TRUONG; DUSTDAR, 2012).

Os valores referentes aos fatores de penalização e recompensa são calcula-
dos por meio do histórico de participações de um provedor de nuvem. Dessa forma,
a Figura 12 apresenta um exemplo ilustrativo, com os valores históricos de um indi-
cador qualquer para um provedor de nuvem qualquer e a margem aceitável (região
hachurada) para esse indicador.

Figura 12 – Valores de um indicador nas participações passadas em OVs para um PN qualquer
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Fonte: Produção do próprio autor.

A margem aceitável, utilizada nos cálculos dos fatores de penalização e recom-
pensa, representa o intervalo de valores desejável para um indicador com base no
seu histórico de participações. Dessa forma, a margem é definida como a região com-
preendida entre o limite superior, que é calculado através da média exponencialmente
ponderada (EWA), e o limite inferior, entendido como a diferença entre o valor da EWA
e o desvio padrão, do conjunto de valores históricos de um indicador de QoS. Cada
indicador de QoS, de cada provedor de nuvem, tem sua margem aceitável no contexto
da contribuição multicritério. Assim, através do exemplo proposto na Figura 12, nota-se
que alguns valores estão fora da margem aceitável, como os valores da participações
em OVs 6, 8 e 9, de forma que essa quantidade de valores entra no cálculo do fator de
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penalização e o restante, ou seja, a quantidade de valores que está dentro da margem
aceitável é considerada no cálculo do fator de recompensa.

A Média Exponencialmente Ponderada (do inglês Exponentially Weighted Ave-
rage (EWA)) é uma medida de tendência central bastante utilizada devido à sua efici-
ência e simplicidade computacional (MONTGOMERY; RUNGER, 2002). Nesse traba-
lho, a EWA calcula o valor aceitável de um indicador de QoS a partir de um histórico
de participações em OVs para um provedor de nuvem 𝑠. A Equação 4.12 apresenta o
cálculo da EWA.

𝐸𝑊𝐴
𝑠

𝑘 =
∑︀𝑛

𝑖=1 𝑤𝑖𝑘𝑖∑︀𝑛
𝑖=1 𝑤𝑖

(4.12)

Em que 𝑘 = {𝑘1, 𝑘2, 𝑘3, ..., 𝑘𝑛} é o conjunto de valores históricos de um provedor
de nuvem 𝑠 para um indicador 𝑘 em 𝑛 participações passadas em OVs e 𝑤 representa
um fator de decaimento normalizado (peso), definido pelo gestor da OV.

Para estabelecer a margem aceitável, além do valor médio calculado pela EWA,
deve-se considerar uma métrica de variabilidade. Sendo assim, optou-se por utilizar o
desvio padrão (𝜎) das participações históricas como forma de atenuar pequenas osci-
lações no histórico. Assim, a margem aceitável para o exemplo presente na Figura 12,
é compreendida pela região entre o limite superior (EWA = 0.9658) e limite inferior,
calculado através da diferença entre a EWA e o desvio padrão, sendo igual à 0.9624.

Dessa forma, o fator de penalização, representado na Equação 4.13, é calcu-
lado como a diferença entre a média aritmética do histórico do indicador e o limite
inferior da margem aceitável, ponderada pela razão entre a quantidade de valores do
indicador que estão fora da margem aceitável e a quantidade que representa o ta-
manho do histórico desse indicador. Nesse caso, 𝐾 representa a média aritmética do
histórico do indicador 𝑘, EWA𝑠

𝑘 é o valor calculado pela EWA para o histórico do indica-
dor 𝑘, Δ𝑠

𝑘 é a diferença entre a EWA e o desvio padrão para o indicador 𝑘 (limite inferior
da margem aceitável) e 𝑛 é o total de participações em OVs (tamanho do histórico).

𝐹𝑃𝑒𝑛𝑠
𝑘 = (𝐾 − Δ𝑠

𝑘) ×
∑︀𝑛

𝑖=1 1 [ 𝑘𝑖>𝐸𝑊 𝐴𝑠
𝑘 ]∨[ 𝑘𝑖<Δ𝑠

𝑘
]

𝑛
(4.13)

O fator de recompensa, representado pela Equação 4.14, é calculado pela dife-
rença entre a média aritmética do histórico do indicador e o limite inferior da margem
aceitável, ponderada pela razão entre a quantidade de participações em que o valor
do indicador 𝑘 se encontra presente na margem aceitável e o tamanho do histórico
(𝑛).

𝐹𝑅𝑒𝑐𝑠
𝑘 = (𝐾 − Δ𝑠

𝑘) ×
∑︀𝑛

𝑖=1 1 [ Δ𝑠
𝑘

≤ 𝑘𝑖 ≤EWA𝑠
𝑘 ]

𝑛
(4.14)
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De forma a exemplificar os cálculos dos fatores mencionados considere a Fi-
gura 12. Alguns dados podem ser observados, como: 3 valores (destacados com as-
terisco) fora da margem aceitável e 7 valores presentes na margem aceitável. Nesse
exemplo temos: EWA (0.9658), desvio padrão (0.0026), Δ𝑠

𝑘 (0.9624) e média histórica
do indicador (0.9648).

Desse modo, para os dados apresentados, o fator de penalização tem o valor
0.00072 e o fator de recompensa 0.00168 em relação ao indicador analisado. Através
disto, pode-se notar que devido a uma maior quantidade de valores presentes na mar-
gem aceitável, para esse indicador, esse provedor será mais recompensado do que
penalizado em relação ao seu histórico de participações em OVs.

4.3.2 Indicador de Confiança Subjetiva (𝑇𝑠𝑢𝑏)

O indicador de confiança subjetiva (𝑇𝑠𝑢𝑏) representa as avaliações (feedbacks)
fornecidas pelo parceiro de negócio da OV ao provedor de nuvem e seu cálculo foi
adaptado da formulação proposta em Noor et al. (2016b).

Neste trabalho os feedbacks são coletados e armazenados no repositório de
dados através da arquitetura de reputação proposta. Este indicador de confiança é
dito subjetivo pois é proveniente das avaliações dos parceiros de negócio da OV, as
quais são baseadas na experiência ou percepção que o parceiro de negócio obteve
durante as interações com tal provedor de nuvem.

Durante a fase de dissolução da OV, preferencialmente, cada parceiro de ne-
gócio da OV envia seu feedback à respeito da transação realizada com o provedor
de nuvem. O feedback é representado através de um conjunto de avaliações apre-
sentado pela Tabela 1. O conjunto contempla um valor de 0 a 5, entendido como uma
avaliação (nota), atribuída pelo parceiro de negócio da OV para cada indicador de QoS
(disponibilidade (D), tempo de resposta (RT), segurança (S), estabilidade (E) e preço
(P)).

Tabela 1 – Conjunto de avaliações, representando o feedback de um membro da OV

D RT S E P

4.25 4.0 3.0 4.0 4.5

Fonte: Produção do próprio autor.

Quando feedbacks são enviados à arquitetura proposta, a mesma realiza a co-
leta e armazena tais feedbacks, ou seja, os valores que os compõem (conjunto de
avaliações). Assim, permite que esses feedbacks sejam utilizados em cenários que
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apresentam diferentes pesos de importância.

Por meio do conjunto de avaliações de um feedback calcula-se o valor agregado
subjetivo. O valor agregado subjetivo é referente ao feedback (avaliações subjetivas)
emitido por um parceiro de negócio (membro da OV) em uma interação com um pro-
vedor de nuvem. Esse valor, calculado pela Equação 4.15, é a soma ponderada do
valor de cada indicador do conjunto de avaliações mencionado anteriormente. Desse
modo, 𝑄𝑐 (𝑐, 𝑠, 𝑧) representa o valor agregado subjetivo do parceiro de negócio 𝑐 em
relação ao provedor de nuvem 𝑠 durante uma interação ou transação 𝑧 realizada, 𝑘𝑥

refere-se à nota (avaliação) atribuída pelo parceiro de negócio da OV ao indicador 𝑥 de
QoS e 𝑤𝑥 é o peso de importância (calculado de acordo com a confiança multicritério
(𝐸𝑠𝑐 (𝑠)) na seção 4.3.1).

𝑄𝑐 (𝑐, 𝑠, 𝑧) =
5∑︁

𝑥=1
(𝑘𝑥 * 𝑤𝑥) (4.15)

Como forma de exemplo para o cálculo do valor agregado subjetivo considere
os seguintes dados: valores do conjunto de avaliações (Tabela 1) e os pesos definidos
na matriz de julgamento apresentada na seção 4.3.1. Assim o valor agregado subjetivo
(𝑄𝑐 (𝑐, 𝑠, 𝑧)) de um membro da OV em relação a um provedor de nuvem em questão, é
calculada como:

𝑄𝑐 (𝑐, 𝑠, 𝑧) = (4.25 * 0.383) + (4.0 * 0.2317) + (3.0 * 0.1861) + (4.0 * 0.135)

+(4.5 * 0.0642)

𝑄𝑐 (𝑐, 𝑠, 𝑧) = 3.94

Desse modo, o indicador de confiança subjetiva de um provedor de nuvem 𝑠

é definido pela Equação 4.16. Esse indicador é calculado através da razão entre o
somatório da média aritmética de 𝑚 feedbacks fornecidos por 𝑛 parceiros de negócio,
em que cada feedback é representado pelo seu valor agregado subjetivo (𝑄𝑐 (𝑐, 𝑠, 𝑧))
ponderado pelo fator de credibilidade das avaliações (𝐶𝑓 (𝑐, 𝑠)) e a quantidade de par-
ceiros de negócio (𝑛).

𝑇𝑠𝑢𝑏 (𝑠) =

𝑛∑︁
𝑐=1

∑︀𝑚
𝑧=1 𝑄𝑐(𝑐, 𝑠, 𝑧) × 𝐶𝑓 (𝑐, 𝑠)

𝑚

𝑛
(4.16)

Através da abordagem adotada no cálculo é possível utilizar tanto os feedbacks
históricos, ou seja, participações passadas do provedor 𝑠 em OVs, juntamente com
os feedbacks coletados na fase de dissolução da OV. Além disso, isso modela a pos-
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sibilidade de um membro da OV utilizar mais de um serviço do mesmo provedor de
nuvem.

Conforme observado em Noor et al. (2016b) os feedbacks, representados pelos
seus valores agregados subjetivos, são úteis para compor a reputação dos provedores
de nuvem. No entanto, esses feedbacks são alvos de manipulação através de algumas
formas de ataque, ou seja, os parceiros de negócio da OV podem tentar enviar avali-
ações maliciosas com o propósito de promover ou prejudicar o indicador de confiança
subjetiva de um provedor de nuvem e consequentemente a reputação desse provedor.

De forma a resolver esse problema Noor et al. (2016b) propõem a análise da
credibilidade dos feedbacks fornecidos pelos usuários. Assim, essa análise é realizada
através do fator de credibilidade que é especificado na seção 4.3.2.1.

4.3.2.1 Fator de Credibilidade (𝐶𝑓 (𝑐, 𝑠))

O fator de credibilidade tem como principal objetivo efetuar o tratamento de
alguns ataques, os quais podem manipular o valor do indicador de confiança subjetiva
de um determinado provedor de nuvem. De uma forma geral, no ambiente da OV na
nuvem, os ataques realizados nos feedbacks podem ocorrer através de duas formas:
colusão de avaliações e ataque de avaliações injustas (JØSANG; GOLBECK, 2009).

O ataque de colusão de avaliações ocorre quando um parceiro de negócio da
OV envia feedbacks (com qualquer valor) em exagero (vários feedbacks) para mani-
pular os resultados do indicador de confiança subjetiva (NOOR et al., 2016b).

O ataque de avaliações injustas é realizado por parceiros de negócio da OV
que apresentam comportamento malicioso durante o envio de feedbacks (JØSANG;
GOLBECK, 2009). Esse comportamento malicioso refere-se à vários feedbacks injus-
tos que são enviados, ou seja, esses feedbacks apresentam um conjunto de avalia-
ções com os mais altos valores (entre 4 e 5) ou os valores mais baixos (entre 0 e
1), os quais não refletem o real desempenho desse provedor de nuvem durante as
interações. Desse modo, os usuários tentam promover ou prejudicar o indicador de
confiança subjetiva de um provedor de nuvem.

Nesse sentido, o fator de credibilidade (𝐶𝑓 (𝑐, 𝑠)) é utilizado para efetuar o trata-
mento das formas de ataques mencionadas. Esse fator é calculado através da Equa-
ção 4.17 e é composto por dois subfatores, sendo que 𝐷 (𝑠) representa o subfator
de densidade das avaliações, usado na identificação do ataque de colusão de avali-
ações, e 𝑈 (𝑐, 𝑠) é o subfator de avaliações injustas. Cada subfator é ponderado pelo
seu peso de importância na formação do fator de credibilidade. Os pesos de cada
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subfator, representados por 𝜌 e Ω, podem ser definidos pelo gestor da OV.

𝐶𝑓 (𝑐, 𝑠) = (𝜌 * 𝐷 (𝑠)) + (Ω * 𝑈(𝑐, 𝑠))
2 (4.17)

Em relação ao ataque de colusão de avaliações, Noor et al. (2011, 2013,
2016b), sugerem que a quantidade de feedbacks fornecidos durante uma interação
é relevante para a análise dessa forma de ataque. Desse modo, através do cálculo da
densidade das avaliações é possível identificar os ataques de colusão (NOOR et al.,
2016b). Assim, a Equação 4.18 apresenta a fórmula do cálculo para a densidade, que
é composta pela quantidade de parceiros de negócio da OV (𝑀(𝑠)) que avaliaram o
provedor de nuvem 𝑠, |𝑉 (𝑠)| corresponde à quantidade total de feedbacks relativos ao
provedor de nuvem 𝑠 e 𝐿(𝑠) representa o subfator de colusão:

𝐷(𝑠) = 𝑀(𝑠)
|𝑉 (𝑠)| * 𝐿(𝑠) (4.18)

O subfator de colusão (𝐿(𝑠)), segundo Noor et al. (2016b), tem como propósito
reduzir o valor da credibilidade do parceiro de negócio da OV, quando este envia múl-
tiplos feedbacks (independente do valor agregado subjetivo) ao mesmo provedor de
nuvem em uma participação em OV, ou seja, envia mais feedbacks do que o tolerá-
vel/aceitável. O subfator de colusão, ilustrado na Equação 4.19, é calculado como uma
razão entre a quantidade de feedbacks dos parceiros de negócio da OV (|𝑉𝑐(𝑐, 𝑠)|) que
enviaram mais feedbacks do que o estabelecido no limite de colusão 𝑒𝑣 (𝑠) (tal condi-
ção é expressa entre colchetes no somatório (GRAHAM; KNUTH; PATASHNIK, 1994,
p. 24) da Equação 4.19), e a quantidade total de feedbacks recebidos (|𝑉 (𝑠)|) pelo
provedor de nuvem 𝑠. Ainda, 𝑛 refere-se a quantidade de parceiros de negócio que
avaliaram o provedor de nuvem 𝑠.

𝐿(𝑠) = 1 +
(︃

1
|𝑉 (𝑠)|

𝑛∑︁
𝑐=1

|𝑉𝑐(𝑐, 𝑠)| [ |𝑉𝑐(𝑐,𝑠)|>𝑒𝑣(𝑠) ]

)︃
(4.19)

A Figura 13 traz alguns dados e ilustra a composição dos parâmetros para o
cálculo dos subfatores usados na densidade das avaliações. Assim, é possível notar
que 20 parceiros de negócio da OV avaliaram o provedor de nuvem 𝑥 (𝑀(𝑥) = 20),
totalizando 150 feedbacks a este provedor (|𝑉 (𝑠)| = 150) sendo que o parceiro 9 da
OV forneceu 60 avaliações ao provedor 𝑥 (|𝑉9(9, 𝑥)| = 60). Por fim, supõe-se que o
limite de colusão de avaliações esteja estabelecido em 10 (𝑒𝑣(𝑠) = 10).

Dessa forma, o subfator de colusão 𝐿(𝑠) para o exemplo apresentado na Fi-
gura 13, tem o valor igual à 1.40. De acordo com a Equação 4.18, a densidade das
avaliações para o caso analisado é igual à 0.09523. Importante notar que quanto maior
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Figura 13 – Exemplo para a densidade das avaliações

1                     5            

5                     8            

9                    60            

11                   7            

20       ...       150 Total

Fonte: Adaptado de Noor et al. (2016b).

for a densidade, mais credíveis são as avaliações, ou seja, são provenientes de par-
ceiros de negócio que apresentaram um comportamento normal durante o envio de
feedbacks, isto é, a quantidade de feedbacks fornecidos apresenta-se próximo ao li-
mite aceitável (𝑒𝑣(𝑠)).

Em outra forma de ataque, o de avaliações injustas, os parceiros de negócio da
OV apresentam comportamento malicioso e enviam vários feedbacks injustos. Esses
feedbacks são compostos por conjuntos de avaliações com valores altos (entre 4 e 5)
ou baixos (entre 0 e 1), que são usados para manipular os resultados do indicador de
confiança subjetiva, ou seja, promover ou prejudicar um provedor de nuvem. Assim,
torna-se necessário estabelecer um fator que reduza a credibilidade desses membros
que apresentam esse tipo de comportamento.

Algumas abordagens são adotadas na literatura para identificar o ataque de
avaliações injustas. Essas abordagens verificam o desvio das avaliações em relação a
opinião da maioria que avaliou a mesma entidade. Desse modo, nota-se que algumas
técnicas são usadas, como a estatística para filtragem de feedbacks (WHITBY; JØ-
SANG; INDULSKA, 2004), métodos de filtragem e descontos de feedbacks (ZHANG
et al., 2012), lógica fuzzy (LIU et al., 2013), entre outras.

As abordagens mencionadas desconsideram as avaliações que não estão de
acordo com a opinião da maioria para amenizar os efeitos dos ataques realizados. No
entanto, neste trabalho, as avaliações que diferem da opinião da maioria não serão
simplesmente desconsideradas, mas utilizadas na avaliação de um fator de credibili-
dade, que poderá reduzir a importância das demais avaliações fornecidas por esses
membros.

Conforme exposto em Malik e Bouguettaya (2009) para a identificação e tra-
tamento do ataque de avaliações injustas, um algoritmo de agrupamento de da-
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dos é usado com grande proveito. Nesse trabalho é usado o algoritmo K-Means (k-
médias) (MACQUEEN, 1967) para identificar a opinião (feedback ) da maioria dos ava-
liadores em relação ao provedor de nuvem.

O algoritmo K-Means é aplicado para todos os feedbacks de um provedor de
nuvem 𝑠, ou seja, todos os valores agregados subjetivos que estão presentes no repo-
sitório de dados. Após as interações desse algoritmo, obtém-se os centroides, enten-
didos como grupos de valores. Nesse sentido, a Equação 4.20, obtém o centroide com
maior filiação, ou seja, o que contém a maior quantidade de observações (feedbacks)
agrupadas por similaridade.

𝑀 = 𝑐𝑒𝑛𝑡𝑟𝑜𝑖𝑑𝑒(𝑚𝑎𝑥(R𝑓 )) ∀ 𝑓 (4.20)

Em que, 𝑀 é o centroide com maior filiação, 𝑓 é a quantidade total de grupos
(clusters), 𝑚𝑎𝑥(R𝑓 ) retorna o grupo R com maior filiação, e 𝑐𝑒𝑛𝑡𝑟𝑜𝑖𝑑𝑒(𝑥) fornece o
centroide de um grupo 𝑥 (MALIK; BOUGUETTAYA, 2009).

A obtenção do centroide com maior filiação possibilita a realização do cálculo
do subfator de avaliações injustas. Desse modo, a Equação 4.21 é responsável por
calcular o subfator de avaliações injustas para um determinado parceiro de negócio 𝑐

da OV em relação aos feedbacks fornecidos para um provedor de nuvem 𝑠 (MALIK;
BOUGUETTAYA, 2009). O subfator considera a distância euclidiana entre o centroide
com maior filiação (𝑀 ) e os valores agregados subjetivos (𝐴) dos feedbacks fornecidos
pelo membro 𝑐 da OV ao provedor 𝑠.

Na Equação 4.21, 𝐴𝑖 refere-se ao valor agregado subjetivo fornecido pelo par-
ceiro de negócio da OV durante a interação 𝑖. O conjunto 𝐴 representa 𝑗 valores agre-
gados subjetivos, ou seja, pode ser composto por um ou mais feedbacks referentes
a uma ou mais interações em OVs. Também, 𝐴 pode conter diversos feedbacks que
são provenientes de usuários com comportamento malicioso. Esses usuários apre-
sentam o objetivo de promover ou prejudicar o indicador de confiança subjetiva de um
provedor de nuvem.

Além disso, a Equação 4.21, considera o desvio padrão (𝜎) dos valores agre-
gados subjetivos dos feedbacks. Assim, o cálculo da distância euclidiana retorna um
valor maior que 1, e o desvio padrão é usado como forma de normalização dessa
distância em um intervalo de 0 a 1 (MALIK; BOUGUETTAYA, 2009).

𝑈(𝑐, 𝑠) =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
1 −

√︁∑︀𝑗

𝑖=1(𝑀−𝐴𝑖)2

𝜎
, se

√︁∑︀𝑗
𝑖=1(𝑀 − 𝐴𝑖)2 < 𝜎

1 − 𝜎√︁∑︀𝑗

𝑖=1(𝑀−𝐴𝑖)2
, senão

(4.21)
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Desse modo, o subfator de avaliações injustas é representado no intervalo de
0 a 1. De forma básica esse subfator realiza a análise dos feedbacks fornecidos, com
os valores agregados subjetivos presentes em 𝐴, por um membro da OV que interagiu
com um determinado provedor de nuvem. Essa análise tem como objetivo verificar
o quão próximo os valores agregados subjetivos, gerados pelos feedbacks, estão do
centroide com maior filiação, ou seja, o qual reflete a opinião da maioria em relação
ao serviço prestado pelo provedor de nuvem.

De forma a exemplificar o cálculo do subfator de avaliações injustas consi-
dere os dados presentes na Figura 14 que são referentes a um provedor de nuvem
qualquer. Os dados apresentados na Figura 14a são referentes ao valores agrega-
dos subjetivos históricos, ou seja, obtidos em participações passadas nas OVs. Já
na Figura 14b, além do histórico, são apresentados os valores agregados subjetivos
(𝑄𝑐(𝑐, 𝑠, 𝑧)) obtidos na dissolução de uma OV qualquer que são representados pelo
marcador +. Os valores representados pelo marcador + foram gerados a partir de fe-
edbacks provenientes de ataques, isto é, alguns apresentam conteúdo malicioso.

Inicialmente, para o cálculo do subfator de avaliações injustas, o algoritmo K-
Means é aplicado nos valores agregados subjetivos presentes no repositório de dados.
Isso é visto nas Figuras 14a e 14b que apresentam cada cluster e seu centroide (X),
em que os círculos pretos são os valores subjetivos agregados presentes no cluster 1
enquanto os círculos cinzas referem-se ao cluster 2, por exemplo. Após isso, obtém-
se o centroide com maior filiação (𝑀 ), ou seja, o qual contém a maior quantidade
de observações agrupadas. Nesse caso, como os dois clusters apresentam a mesma
quantidade, o último cluster é escolhido (cluster 2).

Figura 14 – Exemplo de aplicação do fator de avaliação injusta
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Fonte: Produção do próprio autor.
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Após a definição do centroide com maior filiação, o subfator de avaliações in-
justas (𝑈(𝑐, 𝑠)) pode ser calculado. Desse modo, aplicando os valores agregados sub-
jetivos (marcador +) representados pela Figura 14b à Equação 4.21, temos que o sub-
fator de avaliações injustas é calculado como 0.8554. O valor desse subfator estando
próximo de 1, indica que o membro 𝑐 da OV forneceu feedbacks condizentes com a
opinião da maioria. Em contrapartida, quanto mais distante de 1, a credibilidade desse
membro é diminuída proporcionalmente em relação aos valores agregados subjetivos
dos feedbacks fornecidos.

4.4 REPOSITÓRIO DE DADOS

O repositório de dados tem suas interações com os outros módulos da arquite-
tura apresentadas na Figura 15. Esse módulo tem como principal objetivo armazenar
os valores históricos de QoS, bem como os valores históricos dos feedbacks (notas
presentes no conjunto de avaliações) fornecidos pelos parceiros de negócio da OV
que se relacionaram com os provedores de nuvem. Além disso, armazena os valores
de QoS atuais obtidos pelo módulo de monitoramento, durante a fase de operação da
OV.

Figura 15 – Interações com o repositório de dados

Monitoramento

Agregação

Reputação

Indicadores de QoS

armazena

recupera

reconstrói

Avaliação Subjetiva (feedback)

...
...

...
...

Reputation Broker 
Service

armazena

Fonte: Produção do próprio autor.

A abordagem de armazenamento adotada no repositório de dados permite que
as informações que compõem os indicadores de confiança (QoS e feedbacks) possam
ser utilizadas em ambientes com diferentes configurações de pesos, ou seja, pesos
diferentes podem ser definidos para cada indicador de QoS no cálculo da confiança
multicritério e no valor agregado subjetivo.
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Assim, o módulo de agregação efetua a consulta ao repositório de dados para
recuperar as informações referentes aos valores históricos de indicadores de QoS e os
valores referentes aos feedbacks fornecidos pelos parceiros de negócio. Isso é feito
para calcular a reputação do provedor de nuvem durante a fase de criação da OV,
ou durante a operação da OV, quando são também considerados os valores de QoS
monitorados juntamente com os valores históricos de QoS.

Durante a fase de dissolução da OV, o repositório de dados recebe os feed-
backs, através do Reputation Broker Service, fornecidas pelos parceiros de negócio
da OV, tornando-os aptos a serem utilizados pelo módulo de agregação. No momento
da execução da fase de operação da OV os dados monitorados são armazenados no
repositório de dados.

Por fim, o módulo de agregação utiliza os valores históricos (objetivos e subje-
tivos) e monitorados armazenados no repositório de dados, para calcular a reputação
dos provedores de nuvem.

4.5 REPUTATION BROKER SERVICE

O Reputation Broker Service (RBS) é uma entidade centralizada que disponibi-
liza o acesso às funcionalidades propostas pela arquitetura de reputação para outros
membros, por exemplo, o gestor da OV e os parceiros de negócio da OV.

Essa entidade é responsável por fornecer acesso as seguintes funcionalidades:

∙ Requisição dos valores de reputação de um determinado provedor de nuvem;

∙ Lista da reputação dos provedores de nuvem presentes no Repositório de Dados
ou usados pela OV;

∙ Recebimento de requisições para realização de operações de monitoramento; e

∙ Recebimento dos valores referentes aos feedbacks fornecidos pelos parceiros de
negócio para atualizar a participação de um provedor de nuvem no repositório
de dados.

A atualização dos indicadores de QoS via RBS, é feita através de ações de
monitoramento automático (pooling) dentro de um intervalo de tempo definido pelo
gestor da OV ou por meio da solicitação de uma ação de monitoramento. Em resumo,
as funcionalidades com os respectivos papéis (gestor da OV e parceiro de negócio da
OV) são apresentadas na Figura 16.
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Figura 16 – Funcionalidades propostas pelo reputation broker service
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Fonte: Produção do próprio autor

Essas funcionalidades são aplicadas no contexto da integração entre organi-
zações virtuais e computação em nuvem, para auxiliar os processos de tomada de
decisão, como por exemplo, a busca e seleção de provedores de nuvem apoiada pela
reputação.

4.6 CONSIDERAÇÕES PARCIAIS

O capítulo apresentou a arquitetura de reputação de confiança destacando seus
requisitos funcionais, não funcionais, camadas, seus módulos e também a interação
com a OV no contexto da integração com computação em nuvem.

A arquitetura é composta por três camadas: camada de aplicação, camada de
reputação e a camada de dados e além disso foi dividida em quatro módulos: módulo
de monitoramento, módulo de agregação, repositório de dados e o RBS.

Esse capítulo também apresentou o módulo de monitoramento que tem como
principal objetivo, realizar o monitoramento de alguns indicadores de QoS dos prove-
dores de nuvem durante a fase de operação da OV.

Posteriormente, o módulo de agregação foi apresentado, contemplando os mé-
todos de cálculo para a reputação e também para cada indicador de confiança que a
compõe, tanto objetivo quanto subjetivo. O indicador de confiança objetiva foi desen-
volvido através de uma abordagem que analisa a eficiência relativa e a importância
relativa (confiança multicritério) em relação ao histórico de participações dos provedo-
res de nuvem. Por outro lado, o indicador de confiança subjetiva foi baseado no método
de cálculo proposto em Noor et al. (2016b). Esse indicador é calculado através dos va-
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lores agregados subjetivos dos feedbacks fornecidos pelo parceiro de negócio da OV
ao provedor de nuvem, ponderado por um fator de credibilidade.

Por fim, outros módulos da arquitetura foram apresentados e descritos, como,
por exemplo, o repositório de dados e o RBS. O repositório de dados busca armazenar
os valores históricos de QoS e os feedbacks fornecidos pelos parceiros de negócio da
OV que se relacionaram com os provedores de nuvem. Já o RBS disponibiliza as
funcionalidades propostas pela arquitetura de reputação para outros membros, como
por exemplo o gestor da OV e os parceiros de negócio da OV.
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5 AVALIAÇÃO DA ARQUITETURA DE REPUTAÇÃO

Esse trabalho foi avaliado através de um ambiente simulado envolvendo a uti-
lização da arquitetura de reputação por parte da organização virtual. O ambiente das
simulações foi construído no simulador de redes P2P, denominado PeerFactSim.KOM
(STINGL et al., 2011), na linguagem de programação Java. Tal simulador foi escolhido
pelo fato de permitir a criação de uma rede P2P de forma a simular a conexão entre os
componentes de uma OV, possibilitar a criação de nós de rede personalizados exer-
cendo os papéis distintos e necessários da arquitetura proposta e efetuar a troca de
mensagens entre os elementos, nesse caso, a arquitetura proposta e a OV baseada
na nuvem.

O ambiente de integração proposto, apresentado na Figura 17, busca avaliar
a construção dos valores dos indicadores de confiança objetiva e subjetiva, e conse-
quentemente o valor final de reputação dos provedores de nuvem, bem como analisar
as trocas de mensagens existentes entre os parceiros de negócio da OV e a arquite-
tura de reputação proposta. Dessa forma, diferentes nós de rede foram criados para
representar cada elemento da arquitetura, como, por exemplo, nó da arquitetura (ARQ)
(que tem implementado o Reputation Broker Service (RBS)) , provedores de nuvem
(PN), parceiros de negócio da OV (E) e o módulo de monitoramento (MON).

Figura 17 – Ambiente proposto para os experimentos

ARQ Monitoramento 
(MON)

PN1 PN2 PN3 PN n...

E1

E2 E3

E4

E6

Rep.
Broker
Service

E5

OV

Legenda

Nó da Arquitetura

Nó que representa o provedor de nuvem

Nó que representa empresa/entidade da OV

Fonte: Produção do próprio autor.
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O nó da arquitetura de reputação (ARQ) recebe as mensagens que são desti-
nadas à arquitetura de reputação, como por exemplo recebimento de feedbacks dos
parceiros de negócio da OV aos provedores de nuvem, requisição da reputação de
um provedor de nuvem, requisição da lista de reputação (todos os provedores de nu-
vem) e o recebimento das informações de monitoramento. Esse nó tem implementada
a funcionalidade do RBS, presente na seção 4.5, e comunica-se com o restante dos
módulos presentes nas camadas da arquitetura de reputação.

O nó referente à entidade/empresa (E) representa o parceiro de negócio da OV.
Esses nós são configurados/organizados através de uma topologia lógica em anel e
interagem com a arquitetura de reputação. O parceiro de negócio da OV pode requisi-
tar a reputação de algum provedor de nuvem, enviar feedbacks referentes ao provedor
de nuvem usado e também requisitar ações de monitoramento. Além disso, os nós
desse tipo podem trocar mensagens de colaboração, de forma simulada para realizar
o atendimento da oportunidade de colaboração, durante a fase de operação da OV.

O nó provedor de nuvem (PN) representa um provedor de nuvem que fornece os
seus serviços ou recursos para a OV. Desse modo, quando um novo parceiro de ne-
gócio é configurado na OV, por exemplo na fase de criação, um recurso/serviço de um
provedor de nuvem é atribuído a ele. Sendo assim, o PN, nas simulações realizadas,
atua como a entidade que está associada a um parceiro de negócio (E) e que será
por ele avaliada. Além disso, desempenha o papel de fornecimento de dados para o
módulo de monitoramento da arquitetura.

O nó de monitoramento (MON) é responsável por interagir com os 𝑛 provedo-
res de nuvem e coletar informações referentes ao QoS durante a simulação. Assim,
quando o módulo de monitoramento é considerado, durante a fase de operação da
OV, as informações coletadas são repassadas à arquitetura de reputação para que
seja possível calcular o valor atual de reputação do(s) PN(s) através dos indicadores
de confiança objetiva (histórico de QoS + dados monitorados) e subjetiva (feedback
dos parceiros da OV) e atualizar a sua participação no repositório de dados.

Após a definição e detalhamento do ambiente de simulação proposto, torna-se
necessário definir alguns parâmetros iniciais que são utilizados tanto pelo simulador
quanto pela arquitetura de reputação durante a execução das simulações. Assim, os
parâmetros são apresentados na Tabela 2.

Cada simulação a ser executada deve ter um tempo de duração, sendo que este
tempo foi definido como 10080 min, ou seja, uma semana. Esse tempo de simulação
é compreendido pelo tempo entre a criação da OV até sua dissolução e é utilizado
para a distribuição de operações de colaboração, reputação, envio de feedbacks, entre
outras.
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Tabela 2 – Parâmetros iniciais utilizados nas simulações

Tempo de Simulação 10080 min Vetor de Pesos [0.3830, 0.2317,
0.1861, 0.1350,
0.0642]

Provedores de Nuvem 10 Núm. de Participações 10

Empresas na OV 5 - 25 Núm. de Execuções 10

Ope. da Arquitetura 100 - 200

Fonte: Produção do próprio autor.

Inicialmente foi definido que dez provedores de nuvem estão presentes no re-
positório de dados da arquitetura e podem disponibilizar seus recursos para que os
parceiros de negócio da OV utilizem durante a fase de operação da OV. Cada prove-
dor de nuvem participou em 10 OVs passadas (histórico de participações) (LEMOS
et al., 2014; VIEIRA; ALVES JUNIOR; FIORESE, 2015). Esse histórico refere-se aos
valores utilizados para calcular cada indicador de confiança objetiva e subjetiva.

O histórico de dados usado no cálculo do indicador de confiança objetiva é com-
posto pelos valores de cada um dos indicadores de QoS, apresentados na seção 2.4.1,
nas participações anteriores em OVs. Esse histórico foi gerado de forma aleatória e
para garantir a representatividade estatística desse conjunto de dados, determinou-se
o tamanho mínimo amostral (MONTGOMERY; RUNGER, 2002). O tamanho mínimo
amostral considerou um intervalo de confiança de 95%, um erro amostral de 5% e uma
probabilidade de 2% para cada valor de amostra. Desse modo, cada valor histórico é
referente a média aritmética de 𝑛 valores, definido pelo tamanho mínimo amostral (30
amostras).

Diversos históricos de valores relativos ao QoS, compostos por dez participa-
ções em OVs, foram gerados usando algumas distribuições de probabilidade, como li-
near, exponencial, beta e triangular (MONTGOMERY; RUNGER, 2002). Através disso
é possível analisar a aplicação dos fatores de penalização e recompensa no indica-
dor de confiança objetiva, quando um provedor de nuvem apresenta um histórico de
participações com maior variabilidade.

Por sua vez, o histórico de feedbacks do indicador de confiança subjetiva dos
provedores de nuvem foi composto pelos dados reais, ou seja notas para os indica-
dores de QoS (conjunto de avaliações), presentes na base de dados disponível em
Noor et al. (2016b)1. Nesse sentido, cada feedback é representado por um conjunto
de avaliações composto por notas (avaliações) de 0 a 5 para cada indicador de QoS
avaliado.

1 <http://cs.adelaide.edu.au/~cloudarmor/ds.html>

http://cs.adelaide.edu.au/~cloudarmor/ds.html
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Em algumas simulações, como por exemplo naquelas para obtenção do
overhead e tempo de resposta médio, diversas OVs foram formadas contendo en-
tre 5 e 25 parceiros de negócio. A quantidade de parceiros de negócio presentes na
OV é usada para verificar o efeito de cenários diferentes nos tempos de utilização da
arquitetura.

Outro parâmetro definido para a avaliação da arquitetura proposta é o número
de requisições à arquitetura de reputação. Durante a fase de operação de uma OV,
as requisições à arquitetura de reputação (reputação, lista de reputação e monitora-
mento), por parte dos membros da OV, são distribuídas uniformemente ao longo do
tempo de simulação. Nesse sentido, considerou-se um cenário com 100 e outro com
200 requisições à arquitetura, sendo que 70% são referentes a operações de solici-
tação de reputação e 30% são relativas a operações de monitoramento. Além disso,
considerou-se que na fase de dissolução da OV, cada parceiro de negócio realiza
o envio do seu feedback referente ao provedor de nuvem utilizado à arquitetura de
reputação (módulo RBS da arquitetura).

Os métodos de cálculo adotados no indicador de confiança objetiva e subjetiva
de um provedor de nuvem utilizam diferentes pesos de importância para os indicadores
de QoS utilizados. Esses pesos são calculados através da manipulação da matriz de
julgamento do método multicritério AHP, presente na subseção 4.3.1.2. Essa matriz
utiliza a escala de Saaty (SAATY, 1990) para definir a relação de importância pareada
entre os indicadores de QoS. Tal relação de importância entre os indicadores de QoS
foi definida de forma empírica.

Por fim, o número de execuções de cada simulação no ambiente proposto foi
definido como dez repetições, com o propósito de aumentar a relevância estatística
dos resultados (LAW, 2007; FREITAS, 2008), e foi considerado um intervalo de confi-
ança de 95% em relação à média na análise dos resultados.

Todas as simulações presentes na análise de resultados foram realizadas no
seguinte ambiente computacional: Intel Core i5 2.7 GHz, 8 GB RAM DDR3 utilizando
o sistema operacional GNU/Linux distribuição Mint 18 64 bits.

A seção 5.1 apresenta o planejamento das avaliações realizadas. Tal planeja-
mento tem como objetivo descrever as avaliações que serão feitas, parâmetros utiliza-
dos e os resultados esperados.
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5.1 PLANEJAMENTO DE AVALIAÇÕES

O Módulo de Agregação é avaliado em função dos indicadores de confiança
objetiva, subjetiva e a reputação dos provedores de nuvem na seção 5.2. A avaliação
do indicador de confiança objetiva compreende a análise dos fatores de penalização
e recompensa quando submetidos à vários históricos objetivos gerados por diferen-
tes distribuições de probabilidade. Nesse caso, espera-se que históricos com maiores
variações sejam mais penalizados do que recompensados.

A avaliação do indicador de confiança subjetiva será composta pela análise do
fator de credibilidade em conjuntos de feedbacks normais e maliciosos. No conjunto
de feedbacks normal, cada parceiro de negócio envia feedbacks sem apresentar con-
teúdo e comportamento malicioso. No conjunto de feedbacks malicioso, cada parceiro
de negócio envia uma determinada quantidade aleatória de feedbacks maliciosos (si-
mula ataques). Para realizar essa avaliação diversas OVs são simuladas e os feed-
backs fornecidos pelos parceiros de negócio da OV aos provedores de nuvem são
coletadas. Dessa forma, pode-se calcular o valor atualizado do indicador de confiança
subjetiva.

A avaliação da reputação em um primeiro caso será analisada através dos valo-
res históricos objetivos e subjetivos presentes no repositório de dados. Através disso,
os valores dos indicadores de confiança objetiva e subjetiva são calculados e por con-
seguinte a reputação dos provedores de nuvem é calculada usando duas configura-
ções de pesos para os indicadores de confiança. Em um segundo caso, o método de
cálculo do valor de reputação da arquitetura proposta será comparado com o método
utilizado no sistema de reputação Beta (JØSANG; ISMAIL, 2002). A comparação será
realizada através de dois conjuntos de dados: normal e malicioso. Os conjuntos são
compostos pelo histórico e valores monitorados de QoS e feedbacks dos parceiros
de negócio. No entanto, o conjunto malicioso, apresenta feedbacks gerados através
de OVs em que os parceiros de negócio apresentam comportamento malicioso, ou
seja, ataques de colusão de avaliações e de avaliações injustas são efetuados. Atra-
vés disso, pretende-se verificar o funcionamento dos dois métodos de cálculo quando
submetidos a esses conjuntos.

O desempenho da arquitetura de reputação será avaliado na seção 5.3, sendo
composto pelas avaliações: (i) tempo de resposta de cada operação disponibilizada
pela arquitetura, como, monitoramento, cálculo e retorno da reputação e envio de fe-
edbacks; (ii) overhead de utilização da arquitetura e (iii) análise de escalabilidade. Para
realizar as avaliações i e ii, diversas OVs com tamanhos diferentes serão simuladas,
contendo entre 5 e 25 parceiros de negócio. Em cada OV simulada, os provedores
de nuvem são alocados de forma aleatória, seguindo uma distribuição uniforme, para
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cada parceiro de negócio. Ainda, em cada simulação realizada, considerou-se um ce-
nário com 100 e 200 requisições à arquitetura, conforme mencionado nos parâmetros
da simulação. Portanto, por meio das avaliações planejadas, pretende-se analisar a
aplicação da arquitetura de reputação em OVs com diferentes tamanhos, bem como
verificar o tempo de resposta de cada operação e o overhead de utilização da arqui-
tetura.

A análise de escalabilidade das operações da arquitetura (iii) será realizada
através da simulação de diversas OVs com diferentes quantidades de parceiros de
negócio, variando entre 5 e 100. Além disso, serão utilizados três cenários de avaliação
apresentados no Quadro 2.

Quadro 2 – Cenários de avaliação da análise de escalabilidade

Cenário Descrição

Cenário 1 Quantidade fixa de provedores de nuvem (10 provedores)

Cenário 2 Quantidade igual de parceiros e provedores de nuvem (ex:
20 parceiros usam recursos de 20 provedores de nuvem)

Cenário 3 Quantidade variável de provedores de nuvem (1:𝑛), ou seja,
um provedor pode disponibilizar seus recursos para mais
de um parceiro de negócio da OV

Fonte: Produção do próprio autor.

Na análise de escalabilidade o tempo de resposta é considerado como métrica
de avaliação. Desse modo, as operações relacionadas à requisição do valor de repu-
tação (um provedor de nuvem), requisição da lista de reputação (valor de reputação
de todos os provedores usados na OV) e envio de feedbacks são analisadas. Por fim,
espera-se identificar o comportamento de cada operação em relação a quantidade de
parceiros de negócio presentes na OV bem como os provedores de nuvem usados.



91

5.2 MÓDULO DE AGREGAÇÃO

O Módulo de Agregação tem como principal objetivo realizar o cálculo do valor
da reputação dos provedores de nuvem no contexto da OV, utilizando dois indicadores
históricos de confiança: objetivo e subjetivo. Desse modo, os resultados de avaliação
apresentados nesta seção, são divididos da seguinte forma:

∙ Indicador de Confiança Objetiva: avaliação do fator de penalização e recom-
pensa quando aplicado em diversos conjuntos históricos gerados de acordo com
diferentes distribuições de probabilidade;

∙ Indicador de Confiança Subjetiva: análise do indicador de confiança subjetiva
quando aplicado a um conjunto de feedbacks normais e maliciosos;

∙ Reputação: comparação do valor de reputação gerado pela arquitetura proposta
em relação a outro método de cálculo de reputação disponível no sistema de
reputação Beta (JØSANG; ISMAIL, 2002).

5.2.1 Indicador de Confiança Objetiva

A aplicação dos fatores de penalização e recompensa no cálculo do indica-
dor de confiança objetiva é analisada nesta subseção. Para possibilitar essa análise,
vários históricos de valores relativos aos indicadores de QoS, especificados na se-
ção 2.4.1, foram gerados. Os históricos foram gerados através de algumas distribui-
ções de probabilidade, apresentadas na Figura 18, sendo elas: linear, exponencial
crescente, beta e triangular (MONTGOMERY; RUNGER, 2002). Essas distribuições
foram escolhidas para verificar qual é o impacto da variabilidade do conjunto histórico
de dados durante o cálculo dos fatores de penalização e recompensa e consequente-
mente na geração do valor do indicador de confiança objetiva.

Figura 18 – Distribuições de probabilidade usadas na geração dos valores de QoS
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Desse modo, os gráficos presentes na Figura 19 apresentam os resultados da
utilização dos fatores de penalização e recompensa no cálculo do indicador de con-
fiança objetiva para cada distribuição de probabilidade mencionada. Os resultados
apresentados consideram duas alternativas: (i) Sem Fatores: o indicador de confi-
ança objetiva é calculado sem utilizar os fatores de penalização e recompensa e (ii)
Com Fatores: nesse caso os fatores de penalização e recompensa são utilizados.

Figura 19 – Análise do indicador de confiança objetiva
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nç

a
O

bj
et

iv
a Sem Fatores

Com Fatores

(d) Triangular

Fonte: Produção do próprio autor.

Através dos resultados apresentados, pode-se notar que os valores do indica-
dor de confiança objetiva gerados através de uma distribuição linear e triangular não
apresentam diferenças tão relevantes entre as alternativas. Nessas distribuições de
probabilidade, as participações históricas não apresentaram tanta variabilidade afe-
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tando o cálculo da eficiência relativa e interferindo no cálculo dos fatores de penaliza-
ção e recompensa. Assim, pode-se dizer que devido aos valores históricos estarem
presentes dentro da margem aceitável (apresentada na seção 4.3.1.2) houve mais
recompensa do que penalização em relação ao histórico.

O mesmo caso não pode ser observado em relação aos resultados alcança-
dos, quando os valores históricos objetivos (valores dos indicadores de QoS) seguem
as distribuições de probabilidade exponencial e beta, pois apresentam uma maior va-
riabilidade, impactando no cálculo da eficiência relativa e na confiança multicritério
particularmente nos fatores de penalização e recompensa, e consequentemente no
valor resultante do indicador de confiança objetiva. Nesse caso, nota-se que a maioria
dos provedores de nuvem tiveram o valor do indicador de confiança objetiva reduzido
quando foram aplicados os fatores de penalização e recompensa, como por exemplo,
para os dados referentes à distribuição exponencial, nota-se o provedor 7 (0.3357 para
0.3217) e o provedor 5 (0.4327 para 0.4088).

Assim, conclui-se que um determinado provedor de nuvem que apresente mai-
ores variações em seu histórico de participações em OVs apresentará uma menor
eficiência relativa e sofrerá mais penalizações em relação ao seu comportamento his-
tórico.

5.2.2 Indicador de Confiança Subjetiva

Esta seção tem como objetivo avaliar a aplicação do fator de credibilidade no
cálculo do indicador de confiança subjetiva, quando submetido a conjunto de dados
que apresentam feedbacks normais e maliciosos.

Assim, para a realização dessa avaliação, diversas OVs foram formadas para
simular a existência de dois cenários de coleta de feedbacks: normal e malicioso.
Dessa forma, as OVs são compostas por dez parceiros de negócio que utilizaram os
recursos de cinco provedores de nuvem (1, 2, 3, 4 e 10). Os provedores de nuvem, dis-
poníveis no repositório de dados da arquitetura, são alocados a cada parceiro de ne-
gócio da OV de forma aleatória, seguindo uma distribuição de probabilidade uniforme,
pois considerou-se que todos apresentam a mesma capacidade no fornecimento de
recursos para colaborar com o atendimento da oportunidade de negócio da OV.

Os parceiros de negócio colaboraram entre si e utilizaram os recursos dos pro-
vedores de nuvem. Assim, no final da OV (fase de dissolução), a arquitetura de reputa-
ção recebe os feedbacks que foram fornecidos pelos parceiros de negócio, de acordo
com os cenários mencionados anteriormente (normal e malicioso). Desse modo, dois
conjuntos de feedbacks são gerados e analisados:

∙ Conjunto de feedbacks normal: considerou-se que os parceiros de negócio



94

da OV avaliaram subjetivamente, sem conteúdo e comportamento malicioso, os
provedores de nuvem com os quais interagiram, ou seja, os feedbacks não são
provenientes de ataques gerados pelos usuários/parceiros da OV;

∙ Conjunto de feedbacks malicioso: nesse caso, os parceiros de negócio da OV
enviaram avaliações com conteúdo e comportamento malicioso, ou seja, cada
parceiro de negócio enviou uma quantidade aleatória de avaliações à arquite-
tura de reputação, justamente para simular as duas formas de ataque: colusão
de avaliações e avaliações injustas. Para tanto, dois cenários são analisados:
quantidade fixa e variável de feedbacks maliciosos.

Para efeitos de relevância estatística, a OV mencionada em cada cenário foi
simulada dez vezes. Dessa forma, para efeitos de cálculo do indicador de confiança
subjetiva utilizaram-se os valores agregados subjetivos (𝑄𝑐(𝑐, 𝑠, 𝑧)) gerados pelos feed-
backs dos usuários (conjuntos normal e malicioso), juntamente com os valores agre-
gados subjetivos gerados pelos feedbacks disponíveis no repositório de dados, que
representam os dados históricos de participações anteriores em OVs.

No cálculo do indicador de confiança subjetiva considerou-se duas alternativas:

∙ Sem Credibilidade: o fator de credibilidade é desconsiderado no cálculo do in-
dicador de confiança subjetiva;

∙ Com Credibilidade: nesse caso, o fator de credibilidade é usado. Considerou-
se que os subfatores que identificam os ataques (colusão e avaliações injustas)
apresentam a mesma importância, ou seja, os pesos são iguais.

Desse modo, no primeiro conjunto de feedbacks normal, os parceiros de negó-
cio avaliaram subjetivamente cada provedor de nuvem, em que cada feedback teve
seu conjunto de avaliações (notas para os indicadores de QoS) gerado de forma alea-
tória através de uma distribuição de probabilidade linear. Nesse conjunto, considerou-
se que os feedbacks fornecidas pelos parceiros de negócio não apresentam conteúdo
nem comportamento malicioso.

A Figura 20 apresenta os resultados para o indicador de confiança subjetiva
no conjunto de feedbacks normal. Dessa forma, o valor do indicador de confiança
subjetiva para cada provedor é calculado usando os feedbacks presentes no histórico
acrescidos do conjunto normal.
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Figura 20 – Indicador de confiança subjetiva no conjunto de feedbacks normal
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Por meio dos valores do indicador de confiança subjetiva, percebe-se que nesse
cenário de avaliação, por não apresentar feedbacks com conteúdo e comportamento
malicioso, os valores das alternativas analisadas para os provedores de nuvem são
próximos. Isso justifica-se pelo fator de credibilidade, o qual atua com mais eficiência
quando ataques são realizados ao valor do indicador, sendo que no caso analisado, o
fator de credibilidade manteve um valor próximo a 1.

Em contrapartida, no segundo conjunto de feedbacks, foi simulado um cenário
em que os parceiros de negócio da OV forneceram avaliações com comportamento e
conteúdo malicioso. Em que o comportamento refere-se ao ataque de colusão, ou seja,
mais feedbacks do que o esperado e o conteúdo refere-se aos valores presentes no
conjunto de avaliações do feedback, por exemplo, muitos feedbacks que apresentam
valores entre 4 e 5, que são os mais altos valores para as notas dos indicadores
de QoS. Nesse caso, o conjunto de feedbacks analisado apresenta o propósito de
promover o valor do indicador de confiança subjetiva de um provedor de nuvem e
consequentemente sua reputação.

Assim, considerou-se dois casos de teste. No primeiro caso, cada parceiro de
negócio da OV forneceu uma quantidade aleatória de feedbacks, sendo que uma
quantidade fixa era maliciosa (50%). Por exemplo, um parceiro qualquer forneceu 30
feedbacks dos quais 15 apresentam conteúdo malicioso. No segundo caso, a quanti-
dade de feedbacks maliciosos varia entre 0% (nenhuma) e 100% (todos são malicio-
sos).

Os resultados do primeiro caso são apresentados na Figura 21 e três alternati-
vas são consideradas:
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∙ Normal: valor do indicador de confiança subjetiva gerado através do conjunto de
feedbacks normal apresentado anteriormente;

∙ Malicioso – Sem Credibilidade: o indicador de confiança subjetiva é calculado
sem considerar a utilização do fator de credibilidade no conjunto de feedbacks
maliciosos; e

∙ Malicioso – Com Credibilidade: nesse caso, a utilização do fator de credibili-
dade é considerada.

Figura 21 – Indicador de confiança subjetiva no conjunto de feedbacks malicioso - fixo
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nç

a
Su

bj
et

iv
a

2.04 2.08
1.80

2.48
2.21

2.61 2.65

2.34

3.05
2.76

2.18 2.09 1.97

2.56
2.37

Normal
Malicioso - Sem Credibilidade
Malicioso - Com Credibilidade

Fonte: Produção do próprio autor.

Dessa forma, pelos resultados apresentados, nota-se que o valor do indica-
dor de confiança subjetiva apresenta valores diferentes entre os conjuntos normais
e maliciosos de feedbacks, principalmente quando a credibilidade não é levada em
consideração. Para tratar os ataques ocorridos no conjunto malicioso de feedbacks, o
fator de credibilidade é aplicado. Assim, em comparação com o conjunto de feedbacks
normal, nota-se que a alternativa que considera a credibilidade no conjunto malicioso,
apresenta os valores do indicador de confiança subjetiva mais próximos do que seria o
comportamento normal dos feedbacks (sem ataques de colusão e avaliações injustas)
emitidos pelos membros da OV que utilizaram os provedores de nuvem.

Ainda, no segundo conjunto de avaliações, analisou-se uma outra situação em
que os parceiros de negócio enviaram uma quantidade variável de feedbacks mali-
ciosos. Esse cenário foi idealizado para analisar o comportamento do fator de credi-
bilidade em função da quantidade de feedbacks maliciosos. Para isso os resultados
apresentados na Figura 22 referem-se a média aritmética do valor do indicador de
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confiança subjetiva dos cinco provedores de nuvem (1, 2, 3, 4 e 10) em relação a
quantidade de feedbacks maliciosos (representadas por porcentagem). Nesse sen-
tido, cada linha do gráfico pode ser entendida como:

∙ Normal: o valor médio é calculado através dos valores dos indicadores subjetivos
dos provedores usando o conjunto de feedbacks normal;

∙ Malicioso - Sem Credibilidade: nesse caso, o conjunto malicioso é usado e o
fator de credibilidade não é considerado no cálculo do indicador;

∙ Malicioso - Com Credibilidade: conjunto malicioso é usado e o fator de credi-
bilidade é considerado.

Figura 22 – Indicador de confiança subjetiva no conjunto de feedbacks malicioso - variável
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Por meio dos resultados apresentados percebe-se que quando a porcentagem
de feedbacks maliciosos aumenta, a média do indicador de confiança subjetiva sem a
utilização do fator de credibilidade também aumenta proporcionalmente quando o fator
de credibilidade não é considerado. Por exemplo, o valor médio do indicador subjetivo
para o caso analisado, é de 2.1491 para 0% de feedbacks maliciosos, apresentando
um valor próximo a média normal (2.1238), e finalizou em 3.2352 quando todos os
feedbacks são considerados como maliciosos.

Para auxiliar no tratamento quando um conjunto de feedbacks com comporta-
mento e conteúdo malicioso é enviado à arquitetura de reputação, o fator de credi-
bilidade é aplicado para minimizar os efeitos dos ataques no valor do indicador de
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confiança subjetiva, ou seja, pondera o valor agregado subjetivo de cada feedback
com o valor do fator de credibilidade. Através disso, pode-se notar que o valor médio
do indicador com a utilização do fator de credibilidade é menor em relação ao que
desconsidera a credibilidade dos feedbacks em ambos os casos, justamente para ten-
tar representar o que seria o comportamento normal dos feedbacks fornecidos pelos
membros da OV aos provedores de nuvem.

5.2.3 Reputação

Esta seção tem por objetivo apresentar os resultados relacionados ao valor
da reputação dos provedores de nuvem. Em um primeiro caso, o valor da reputação
referente ao histórico de participações de cada provedor de nuvem é apresentado. Em
um segundo caso, o método de cálculo do valor da reputação é comparado com o
método utilizado no sistema de reputação Beta (JØSANG; ISMAIL, 2002).

Através do ambiente de integração proposto, a reputação dos provedores de
nuvem é calculada usando dois indicadores de confiança objetiva e subjetiva. Desse
modo, para o cálculo do indicador de confiança objetiva considerou-se os valores his-
tóricos de QoS gerados através de uma distribuição de probabilidade linear. O indi-
cador de confiança subjetiva de cada provedor de nuvem foi calculado usando os da-
dos apresentados na seção 5.2.2 referentes ao conjunto de feedbacks normal. Além
disso, no cálculo da reputação, definiu-se empiricamente duas configurações de pe-
sos, sendo elas: A) com 0.85 para o indicador de confiança objetiva e 0.15 para o
indicador de confiança subjetiva e B) com 0.75 para o indicador de confiança objetiva
e 0.25 para o indicador de confiança subjetiva. Os resultados dessa avaliação são
apresentados na Figura 23.

Figura 23 – Valores de reputação dos provedores de nuvem
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Assim, percebe-se que o cálculo da reputação dos provedores de nuvem é
dependente do peso atribuído a cada indicador de confiança. Dessa forma, os pro-
vedores de nuvem que apresentam maiores valores no indicador objetivo (ou seja,
são eficientes e apresentam uma boa pontuação multicritério) apresentam os maiores
valores de reputação.

Em um cenário real, os pesos devem ser escolhidos pelo gestor da OV para
definir qual indicador é mais relevante no cálculo da reputação. Dependendo da com-
binação dos pesos escolhidos, por exemplo, um cenário que priorize as avaliações
subjetivas, a aplicação do fator de credibilidade durante o cálculo do indicador de con-
fiança subjetiva é usada com grande proveito. Caso ocorram ataques com o objetivo
de promover ou prejudicar o valor do indicador de confiança subjetiva e consequen-
temente a reputação, o fator de credibilidade atua como um meio de tratamento dos
efeitos decorrentes dos ataques. Dessa forma, o fator de credibilidade previne uma
situação em que provedores que estavam com uma reputação baixa em OVs pas-
sadas tenham sua reputação maliciosamente aumentada e sejam selecionados em
virtude do seu valor de reputação, fornecendo um serviço que não é condizente com
as avaliações recebidas.

Por fim, na seção 5.2.3.1, o método de cálculo da reputação da arquitetura
proposta é comparado com o método utilizado em outro sistema de reputação, o Beta
(BRS) (JØSANG; ISMAIL, 2002).

5.2.3.1 Comparação entre os Métodos de Cálculo da Reputação

A comparação dos valores de reputação gerados pelo método de cálculo da
arquitetura proposta com outros trabalhos é dificultada pelas diferentes características
adotadas nos métodos desses outros trabalhos, pois a arquitetura proposta é aplicada
em OVs baseadas na nuvem e calcula a reputação através da combinação de dois
indicadores de confiança: objetiva e subjetiva.

Entretanto, é possível comparar o método de cálculo da reputação da arquite-
tura proposta com o método usado no sistema de reputação Beta (BRS) (JØSANG;
ISMAIL, 2002). O sistema de reputação BRS foi desenvolvido inicialmente para e-
commerce, porém pode ser aplicado a qualquer cenário e serve de base para muitas
pesquisas, sendo largamente utilizado (HALLER, 2009), conforme pode ser visto em
Josang, Hayward e Pope (2006), Momani, Aboura e Challa (2007), Ganeriwal, Balzano
e Srivastava (2008) e Arshad e Moessner (2011).

O método de cálculo presente no BRS (JØSANG; ISMAIL, 2002) utiliza a função
de densidade de probabilidade da distribuição Beta para calcular a reputação, através
da contagem de transações/interações positivas e negativas. O valor da reputação,
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no sistema BRS, é representado pela Equação 5.1. Esse valor é calculado através
de uma função de expectativa (valor esperado, 𝐸(𝜙 (𝑝|𝑟, 𝑠) )) gerado pela distribuição
Beta, que é equivalente a uma razão que considera a contagem de transações/intera-
ções positivas (𝑟) e negativas (𝑠) (JØSANG; ISMAIL, 2002; JØSANG; ISMAIL; BOYD,
2007).

𝑅𝑒𝑝(𝑟, 𝑠) = 𝐸(𝜙(𝑝|𝑟, 𝑠)) = 𝑟 − 𝑠

𝑟 + 𝑠 + 2 (5.1)

De modo a exemplificar o cálculo da reputação pelo BRS, considere que um
provedor de nuvem em suas participações passadas em OVs, contabiliza 10 transa-
ções/interações positivas (𝑟) e 5 negativas (𝑠) realizadas com os parceiros de negócio.
Assim, conforme a Equação 5.1, a reputação desse provedor é 0.2941. Dessa forma,
nota-se que os parceiros de negócio da OV avaliam as interações realizadas com os
provedores de nuvem de forma qualitativa, seja positiva ou negativa, e a reputação é
calculada através da quantidade de interações para cada forma.

Para efetuar a comparação entre os valores de reputação calculados pelos dois
métodos, deve-se adaptar os dados usados pelo método da arquitetura proposta para
a aplicação no BRS. O método da arquitetura proposta usa os valores de dois indica-
dores de confiança: objetiva e subjetiva para o cálculo da reputação, enquanto o BRS
utiliza a contagem de interações positivas e negativas, sendo que essas interações
são avaliadas pelos usuários.

Dessa forma, para calcular a reputação via BRS, deve-se adaptar os valores
dos indicadores confiança objetiva e subjetiva para possibilitar a contagem de intera-
ções positivas e negativas. Nesse sentido, na comparação entende-se que uma intera-
ção objetiva refere-se ao valor do indicador de confiança objetiva em uma participação
em OV. Desse modo, pode representar 𝑛 valores, ou seja, 𝑛 interações que são refe-
rentes à participações anteriores em OVs, que além do histórico incluem os valores
de QoS atuais, ou seja, que foram obtidos através do monitoramento. Nesse caso,
no valor da interação objetiva, somente é considerado o valor da eficiência relativa e
contribuição multicritério sem os fatores de penalização e recompensa.

Uma interação subjetiva tem um valor agregado subjetivo associado que é cal-
culado sobre os valores das avaliações subjetivas (feedback ). Esse feedback é forne-
cido pelo parceiro de negócio na dissolução de uma OV qualquer. Desse modo, um
feedback é referente a uma ou mais interações em participações nas OVs.

Nesse sentido, a Tabela 3 apresenta os valores limite que definem o que é
considerado uma interação positiva e negativa para o cálculo da reputação via BRS,
possibilitando assim a contagem das interações.
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Tabela 3 – Representação das interações positivas ou negativas em relação aos indicadores de
confiança objetiva e subjetiva

Negativa Positiva

Interação Objetiva [0.0, 0.5] ]0.5, 1.0]

Interação Subjetiva [0.0, 2.5] ]2.5, 5.0]

Fonte: Produção do próprio autor.

De modo a ilustrar o procedimento de comparação realizado com o método
proposto no BRS considere a Figura 24. A Figura apresenta os dados referentes ao
indicador de confiança objetiva nas participações passadas em OV, em que cada va-
lor é referente a uma interação em OV, ou seja uma participação de um provedor
de nuvem qualquer, incluindo os valores obtidos com o monitoramento. Além disso,
apresenta os valores agregados subjetivos gerados através dos feedbacks forneci-
dos pelos parceiros de negócio para um provedor de nuvem qualquer. Nesse sentido,
a contagem das interações positivas (𝑟) e negativas (𝑠) é realizada e a reputação é
calculada pelo método do BRS. Portanto, para o exemplo apresentado, a reputação
(BRS) desse provedor de nuvem é 0.25.

Figura 24 – Exemplo dos dados usados para comparação com o método do Beta
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Fonte: Produção do próprio autor.
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De modo a realizar a comparação entre os valores de reputação calculados pe-
los dois métodos, diversas OVs foram formadas para coletar os valores referentes a
dois conjuntos de dados: normal e malicioso. As OVs foram compostas por dez par-
ceiros de negócio que utilizaram os recursos de cinco provedores de nuvem (1, 2, 3, 4,
e 10). Os provedores de nuvem foram alocados de forma aleatória, seguindo uma dis-
tribuição uniforme, a cada parceiro da OV, pois considerou-se que todos apresentam
a mesma capacidade de fornecer recursos para o processo de colaboração da OV.

Assim, ambos os conjuntos de dados mencionados são compostos de valores
históricos e monitorados de QoS e feedbacks. Os valores históricos de QoS, referem-
se as participações do provedor de nuvem em OVs já finalizadas (histórico). O histórico
de participações foi gerado através de uma distribuição de probabilidade linear, men-
cionado no capítulo 5. Na abordagem do BRS, considera-se que cada participação
em OV representa uma interação objetiva, conforme apresentado no exemplo. Além
disso, os valores de QoS monitorados são obtidos através das OVs formadas no ambi-
ente de integração. Desse modo, obtém-se a contagem de interações objetivas que é
referente tanto ao histórico como ao desempenho atual desse provedor (monitorado).

Os feedbacks referem-se as avaliações dadas pelos parceiros de negócio da
OV nas participações passadas. A diferença entre os conjuntos de dados normal e
malicioso, consiste na forma como os feedbacks são fornecidos. No conjunto normal
considera-se que os feedbacks não apresentam conteúdo e comportamento malici-
oso. Em contrapartida, no conjunto malicioso, os parceiros da OV enviam diversas
avaliações com o propósito de promover ou prejudicar um provedor de nuvem, ou
seja, ataques de colusão e avaliações injustas são efetuados.

Os resultados referentes à comparação dos valores de reputação são apresen-
tados na Figura 25. Para o método de cálculo da arquitetura proposta consideraram-se
pesos para cada indicador de confiança, sendo 0.85 para o objetivo e 0.15 para o sub-
jetivo. Dessa forma, as alternativas usadas na comparação, são entendidas como:

∙ Normal - Arq.: cálculo da reputação pelo método da arquitetura proposta no
conjunto de dados normal;

∙ Malicioso - Arq. S/ Cred.: cálculo da reputação pela arquitetura proposta não
considerando o fator de credibilidade das avaliações no conjunto malicioso;

∙ Malicioso - Arq. C/ Cred.: similar ao anterior, porém considera o fator de credi-
bilidade;

∙ Normal - Beta: reputação calculada pelo método do sistema de reputação beta
(BRS) no conjunto de dados normal;



103

∙ Malicioso - Beta: reputação calculada pelo método do sistema de reputação
beta (BRS) no conjunto de dados malicioso.

Figura 25 – Comparação dos valores de reputação gerados pelos métodos da arquitetura proposta x
sistema beta
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Através dos resultados apresentados é possível notar que as alternativas refe-
rentes a arquitetura de reputação, no conjunto de dados malicioso, fornecem meios
para tratar ataques que ocorrem ao indicador de confiança subjetiva dos provedores
de nuvem. Dessa forma, a aplicação do fator de credibilidade nos valores subjetivos
agregados é usada com grande proveito. Assim, percebe-se que o valor de reputação
considerando o uso do fator de credibilidade (Malicioso - Arq. C/ Cred) é menor do que
na outra opção (Malicioso - Arq. S/ Cred), pois ataques de colusão e avaliações injus-
tas foram promovidos. Logo, durante o cálculo do indicador subjetivo, o valor agregado
subjetivo de cada feedback fornecido é ponderado pelo valor do fator de credibilidade
do parceiro de negócio, impactando no cálculo da reputação pelo método apresentado
na arquitetura proposta.

Porém, o mesmo não acontece no método proposto pelo sistema beta (BRS).
Pois, o BRS não apresenta um fator ou mecanismo que identifique quando ataques
são promovidos, ou seja, não identifica quando um provedor de nuvem tem mui-
tas (além do considerado normal) interações avaliadas como positivas ou negativas.
Dessa forma, não considera o fator de credibilidade do usuário que está avaliando a
interação realizada com o provedor de nuvem. Isso nota-se, por exemplo, no valor de
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reputação calculado para o provedor 3 em que no conjunto normal apresenta o valor
de 0.3300, enquanto no malicioso o valor é 0.6146.

Por fim, nota-se que o método de cálculo da reputação adotado no sistema
BRS pode ser adaptado e aplicado a qualquer contexto além do e-commerce. No en-
tanto, percebe-se que os dois métodos comparados (arquitetura e BRS) apresentam
diferenças na forma como a reputação é calculada e também nos valores de repu-
tação. No método presente na arquitetura proposta, a reputação é calculada através
da agregação dos valores de dois indicadores de confiança objetiva e subjetiva por
meio de uma abordagem ponderada. Já no método do BRS, a reputação é calcu-
lada através da quantidade de interações/transações positivas e negativas referentes
à alguma entidade. Dessa forma, a diferença observada entre os valores pode ser ex-
plicada pela forma como a reputação é calculada no BRS, pois não considera o valor
de cada indicador e sim a quantidade de interações. Além disso, o método adotado no
BRS, não considera o fator de credibilidade dos usuários que avaliam as interações
ou transações com as entidades, desse modo, permitindo que uma entidade receba
muitas avaliações positivas ou negativas em sequência, para promover ou prejudicar
a reputação de uma entidade.

5.3 DESEMPENHO DA ARQUITETURA DE REPUTAÇÃO

Esta seção apresenta os resultados relativos ao desempenho da arquitetura de
reputação quando utilizada pela OV. Os resultados contemplam a análise do tempo de
resposta de cada operação disponibilizada pela arquitetura, o overhead de utilização
e a análise de escalabilidade.

5.3.1 Tempo de Resposta

O tempo de resposta de cada operação da arquitetura é medido em milisse-
gundos e é compreendido pelo tempo de troca de mensagens entre o solicitante e
arquitetura, bem como o tempo de processamento para atender a operação.

Desse modo, na análise do tempo de resposta, considerou-se as seguintes
operações da arquitetura proposta: (i) Requisição do valor de reputação de um pro-
vedor de nuvem (PN); (ii) Requisição da lista dos valores de reputação de todos os
PNs que já participaram de alguma OV; (iii) Envio de avaliação (feedback ) do parceiro
de negócio da OV em relação ao PN usado e (iv) Requisição de monitoramento dos
indicadores de QoS de um PN ou de todos os provedores utilizados na OV.

Diversas OVs foram simuladas contendo entre 5 e 25 parceiros de negócio e
em cada OV, durante a fase de operação, os parceiros de negócio realizaram requisi-
ções de operações à arquitetura, totalizando um cenário com 100 e 200 requisições,
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conforme mencionado no planejamento das avaliações. Além disso, para cada OV
formada, considerou-se os recursos disponibilizados pelos dez provedores de nuvem
disponíveis no repositório de dados, e esses recursos foram alocados de forma aleató-
ria, seguindo uma distribuição uniforme, para cada parceiro de negócio da OV. Dessa
forma, a quantidade de provedores de nuvem se manteve fixa durante as simulações
realizadas.

As requisições à arquitetura proposta são distribuídas através de uma abor-
dagem consistente, ou seja, 70% referem-se à requisições de reputação (valor de
reputação de um PN e lista de reputação) e 30% são relativas ao monitoramento de
QoS. Ainda, considerou-se que cada parceiro de negócio presente na OV avaliou o
provedor de nuvem que disponibilizou serviços/recursos.

Nesse sentido, a Figura 26 apresenta o tempo médio de resposta para cada
operação da arquitetura durante o atendimento da oportunidade de colaboração da
OV, considerando os dois cenários mencionados, 100 requisições à arquitetura (Fi-
gura 26 a) e 200 requisições à arquitetura (Figura 26 b).

Figura 26 – Tempo de resposta médio para cada operação da arquitetura
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0

250

500

750

1000

Te
m

po
de

re
sp

os
ta

m
éd

io
(m

s)

Monitoramento
Reputação (um PN)

Lista de Reputação
Avaliação (Feedback)

(b) 200 requisições

Fonte: Produção do próprio autor.

Em relação aos resultados apresentados, nota-se que o tempo de resposta da
operação de envio de avaliações (feedbacks), ou seja quando um membro da OV
fornece seu feedback em relação à um provedor de nuvem, está associado com a
quantidade de parceiros de negócio presentes na OV. Dessa forma, em cenários que
apresentam mais parceiros de negócio, naturalmente mais avaliações são enviadas
no final na dissolução da OV, pois houve uma maior quantidade de interações. Assim,
percebe-se que o tempo de resposta é maior devido a quantidade de requisições que
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a arquitetetura recebe, ou seja, é necessário receber os feedbacks e armazená-los
no repositório de dados, através da abordagem centralizada adotada via RBS. Por
fim, o tempo de resposta dessa operação é composto na sua maior parte pelo pro-
cessamento, ou seja, o armazenamento no repositório, sendo que em média o tempo
despendido com a comunicação (troca de mensagens entre o membro da OV e o RBS)
é de 8 ms.

A operação de monitoramento, quando usada na OV, realiza a troca de men-
sagens entre a arquitetura de reputação, nó de monitoramento (módulo de monitora-
mento), e os recursos/serviços de nuvem utilizados pela OV. Desse modo, a troca de
mensagens tem como meta coletar os valores atuais de QoS para que a arquitetura
possa armazenar essas informações no repositório de dados.

Em relação aos resultados referentes ao tempo de resposta médio de moni-
toramento, percebe-se que o tempo de resposta se destaca em relação aos demais
tempos em ambos os cenários (100 e 200 requisições). Inicialmente nota-se que o
tempo da operação de monitoramento é dependente da quantidade de provedores de
nuvem que estão fornecendo seus recursos/serviços para o ambiente da OV. A abor-
dagem de alocação de recursos aleatória, seguindo uma distribuição de probabilidade
uniforme, resultou nas seguintes configurações de OVs: 5 parceiros e 3 provedores,
10 parceiros e 5 provedores, 15 parceiros e 7 provedores, 20 parceiros e 8 provedores,
e 25 parceiros e 9 provedores. Através disso, é possível observar que em ambos os
cenários (100 e 200 requisições) o tempo de resposta da operação de monitoramento
aumenta em decorrência do aumento do número de provedores, pois mais alvos ne-
cessitam ter o QoS coletado e consequentemente a arquitetura de reputação processa
e armazena mais informações.

Em outros cenários que exigem uma maior quantidade de operações, ou seja,
mais requisições de operação de monitoramento bem como monitoramento mais cons-
tante, o tempo de resposta da operação é maior. Isso pode ser notado por meio
dos cenários simulados (100 e 200 requisições (req.)), os quais devido a abordagem
consistente adotada, apresentam diferentes quantidades de requisições de monitora-
mento, sendo 30 operações de monitoramento (cenário com 100 req.) e 60 operações
(cenário com 200 req.). Dessa forma, a arquitetura proposta necessita processar e
armazenar uma maior quantidade de informações que são geradas em decorrência
do aumento das requisições, o que acaba impactando no tempo de resposta dessa
operação.

Em ambos os cenários analisados, 100 e 200 requisições, para a operação
de monitoramento, o tempo médio de troca de mensagens é de 8 ms, sendo que o
restante do tempo de resposta da operação é referente ao processamento, ou seja,
compreende a coleta do QoS, envio do QoS monitorado à arquitetura e a atualização
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da participação desse provedor de nuvem no repositório de dados. Em um cenário
real, a operação de monitoramento pode apresentar um tempo de resposta diferente,
pois depende das ferramentas de hardware ou software utilizadas para essa função.

As operações relacionadas com a reputação, valor de reputação de um PN e
lista dos valores de todos os PNs, apresentam um tempo de resposta linear em relação
ao número de parceiros de negócio da OV e também da quantidade de requisições
recebidas pela arquitetura de reputação. As duas operações de reputação apresen-
tam tempos praticamente semelhantes nos cenários analisados. Isso deve-se ao fato
da abordagem adotada no indicador de confiança objetiva (apresentado na subse-
ção 4.3.1), em que adota a eficiência relativa, ou seja, para calcular a eficiência de um
provedor é necessário comparar essa eficiência com a eficiência dos outros que estão
sendo utilizados na OV, através do DEA, sendo dessa forma necessário obter e pro-
cessar os históricos de QoS de todos os provedores. Devido a isso, a única diferença
existente entre as duas operações, é a sua forma de retorno para o solicitante, na qual
uma delas retorna apenas o valor de reputação de um provedor de nuvem, enquanto a
outra retorna a lista de valores de reputação de todos os provedores de nuvem (nesse
caso, 10 provedores).

Embora a operação de lista de reputação seja mais relevante para a fase de cri-
ação da OV, na fase de operação ela também pode ser utilizada, por exemplo quando o
gestor da OV necessita substituir um provedor de nuvem ou associar mais um recurso
a um parceiro de negócio, dessa forma, pode utilizar a lista de valores de reputação
como meio de auxílio ao processo de tomada de decisão.

5.3.2 Overhead

Na computação, o overhead é visto como um tempo computacional que é exi-
gido para desempenhar alguma tarefa ou incluir uma nova funcionalidade em um soft-
ware, ambiente, entre outros. Nesse trabalho, o overhead é usado para calcular o
tempo computacional total decorrente da aplicação da arquitetura proposta em uma
OV. Ou seja, mensura o tempo médio que é acrescido à operação de uma OV, quando
a mesma utiliza as funcionalidades disponibilizadas pela arquitetura, como por exem-
plo, requisições de reputação, monitoramento, entre outras. Assim, considera o tempo
gasto com o processamento das operações e troca de mensagens entre a arquitetura
e os solicitantes.

Dessa forma, o overhead médio de utilização da arquitetura foi analisado por
meio de diversas OVs simuladas com tamanhos diferentes, ou seja, entre 5 e 25 par-
ceiros de negócio, durante uma semana de tempo (86400 s), e também considerando-
se que a arquitetura de reputação recebeu 100 e 200 requisições de operações (repu-
tação de um provedor de nuvem e monitoramento), além das requisições de envio de
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avaliações (feedbacks), realizadas na fase de dissolução da OV por cada parceiro de
negócio.

Os resultados do overhead médio de utilização, de acordo com as simula-
ções realizadas, são apresentados na Figura 27, considerando 100 requisições (Fi-
gura 27 a) e 200 requisições (Figura 27 b). Três configurações foram consideradas
para a análise do overhead, sendo elas:

∙ S/ Arq.: a arquitetura de reputação não é utilizada na OV. Nesse caso, somente a
operação de colaboração entre os parceiros de negócio é considerada, ou seja,
não há nenhum overhead decorrente da aplicação da arquitetura de reputação.
Essa configuração é desenvolvida para efeito de comparação com o overhead
produzido pela utilização da arquitetura;

∙ C/ Arq. - Operações: utilização da arquitetura de reputação na OV, considerando
as operações de requisição do valor de reputação (um provedor), monitoramento
de QoS durante a fase de operação da OV e o envio de feedbacks na fase de
dissolução da OV;

∙ C/ Arq. - S/ Monit.: nesse caso o uso do módulo de monitoramento (operação
de monitoramento de QoS) foi desconsiderado no cálculo do overhead.

Figura 27 – Overhead médio
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Fonte: Produção do próprio autor.

A opção (S/ Arq.) não considera o uso da arquitetura de reputação na organiza-
ção virtual, ou seja, a OV é criada, operada e dissolvida sem o suporte das operações
disponibilizadas pela arquitetura proposta. Nesse caso, temos o tempo de execução
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baseline, ou seja, sem nenhum overhead relativo à arquitetura de reputação proposta,
sendo que o único tempo gasto é com a operação de colaboração. A operação de
colaboração, implementada de forma simulada, é referente à troca de mensagens en-
tre os parceiros de negócio da OV. Ou seja, um parceiro envia uma mensagem para
outro, sendo que nessa operação o único tempo existente é para a criação, envio e re-
cebimento da mensagem, considerando uma latência fixa definida no simulador como
10 ms.

Através dos resultados apresentados em ambos os cenários (100 e 200 requi-
sições), percebe-se que na opção (S/ Arq.), o tempo médio gasto é de 12.6 ms que
é referente a troca de mensagens entre os parceiros da OV, dessa forma apresen-
tando menos variações entre as alternativas (tamanhos de OVs). Em um cenário real
o tempo médio referente a colaboração pode ser diferente, pois no ambiente de in-
tegração adotado não foi implementada a colaboração entre os parceiros, visto que
não é o foco do trabalho. Dessa forma, no cenário real além da troca de mensagens é
possível considerar outras variáveis, tais como, consultas a dados e sistemas de infor-
mações empresariais (ex: SAD, SIG, SPT, SAE, etc), bem como processos de tomada
de decisão.

Nas opções que envolvem o uso da arquitetura de reputação por parte da OV
(C/ Arq. - Operações e C/ Arq. - S/ Monit.), nota-se que há um acréscimo de tempo em
relação ao que seria o tempo normal para uma OV desempenhar suas atividades, pois
novas funcionalidades são adicionados ao ambiente de colaboração trazendo também
benefícios à OV e seus membros.

Assim, na opção C/ Arq. - Operações, é considerada a utilização da arquitetura
de reputação com todas as suas operações na OV, ou seja, valores de reputação são
requisitados, o monitoramento de QoS ocorre na fase de operação da OV e os par-
ceiros de negócio enviam seus feedbacks à arquitetura na dissolução da OV. Nesse
sentido, percebe-se que o tempo para execução das operações, ou seja, o overhead
em relação ao baseline aumenta proporcionalmente em relação a quantidade de par-
ceiros de negócio presentes na OV e das requisições recebidas pela arquitetura. Isso
é motivado principalmente pelas operações de envio de avaliações subjetivas e moni-
toramento de QoS.

A operação de envio de avaliações influencia no overhead de utilização, pois
quanto mais parceiros de negócio estão presentes na OV, mais feedbacks necessitam
ser processados pela arquitetura, ou seja, envolve o recebimento das avaliações pela
arquitetura através do RBS e a atualização do repositório de dados com os novos
feedbacks.

O overhead de utilização (C/ Arq. - Operações) também é dependente da ope-
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ração de monitoramento de QoS. Quanto mais parceiros de negócio estão presentes
na OV, mais serviços/recursos dos provedores de nuvem são utilizados. Dessa forma,
o overhead de utilização da arquitetura é maior, pois o número de recursos de nuvem a
serem monitorados é maior, logo mais operações de monitoramento são necessárias.

Além disso, observa-se que nos cenários de 100 e 200 requisições, o valor do
overhead é diferente em relação a quantidade de parceiros de negócio. Isso está re-
lacionado com a quantidade de requisições, pois considerou-se uma abordagem de
utilização em que 70% refere-se a requisições de reputação e 30% é relativo a mo-
nitoramento de QoS. Desse modo, em um cenário com mais requisições, o overhead
de utilização da arquitetura é maior, devido a uma maior quantidade de operações de
monitoramento, pois haverá mais valores de QoS a serem enviados para a arquitetura
e atualizados no repositório de dados.

Em outro cenário de utilização da arquitetura, denominado de C/ Arq. - S/ Mo-
nit., o cálculo do overhead desconsiderou a operação de monitoramento. Nesse caso,
o overhead de utilização da arquitetura é baseado somente no tempo computacional
das operações de requisição de reputação e envio de avaliações (feedbacks). Assim,
pelos resultados apresentados pode-se perceber que o overhead nesse caso sofre
poucas variações em relação a quantidade de parceiros de negócio e requisições à
arquitetura. A partir disso, pode-se concluir que a operação de monitoramento é a que
mais influencia no tempo de overhead de utilização da arquitetura como um todo.

Por fim, conforme os resultados apresentados notou-se que a arquitetura de
reputação quando utilizada pela OV apresenta um overhead em consequência das
operações que são disponibilizadas. Em contrapartida, o uso dessa arquitetura traz
alguns benefícios para a rede de colaboração, como por exemplo, busca e seleção de
provedores de nuvem pela reputação, verificação da reputação na fase de operação
da OV e auxílio na tomada de decisão em uma possível fase de evolução da OV.

5.3.3 Análise de Escalabilidade

Essa seção tem por objetivo apresentar os resultados referentes a análise
de escalabilidade. A análise de escalabilidade realizada compreende a avaliação do
tempo de resposta das operações de cálculo da reputação e envio de avaliações dis-
ponibilizadas pela arquitetura.

Para verificar a escalabilidade dessas operações e da arquitetura, simularam-se
várias OVs com diferentes quantidades de parceiros de negócio, considerando entre 5
e 100 parceiros de negócio. Considerou-se que cada parceiro de negócio da OV ava-
liou o provedor de nuvem utilizado, na fase de dissolução da OV. Durante a operação
da OV, cada parceiro de negócio requisitou o valor de reputação de um provedor de
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nuvem ou de todos os provedores (lista de reputação). Nas simulações realizadas, as
operações referentes à reputação, foram distribuídas de forma uniforme no tempo de
simulação (10080min), e cada parceiro de negócio realizou uma quantidade empirica-
mente definida de requisições de reputação, sendo 5 de cada tipo (valor de um PN e
lista de reputação). Dessa forma, três cenários de avaliação são analisados.

No primeiro cenário, considerou-se uma quantidade fixa de provedores que
fornecem seus recursos para os membros da OV em todas as simulações realizadas
na análise, ou seja, os dez provedores de nuvem presentes no repositório de dados.

O segundo cenário apresenta uma quantidade igual de parceiros de negócio e
provedores de nuvem, sendo crescentes na relação de um para um. Por exemplo, uma
OV com quinze parceiros de negócio apresenta um repositório de dados da arquitetura
com quinze provedores e todos os provedores são usados pela OV.

No terceiro cenário, a quantidade de provedores de nuvem usados é variá-
vel e cada provedor pode estar sendo utilizado por mais de um parceiro de negócio,
estabelecendo uma relação de 1 para n. Inicialmente é estabelecido um repositório
de dados com 100 provedores de nuvem. Na fase de formação da OV, os recursos
dos provedores de nuvem são alocados de forma aleatória, seguindo uma distribuição
de probabilidade uniforme, para cada parceiro de negócio. Dessa forma, é possível
ter OVs configuradas com 20 parceiros e 12 provedores que fornecem seus recursos
durante a operação da OV, por exemplo.

Os três cenários de avaliação são usados para analisar o tempo de resposta
das operações mencionadas em contextos que apresentam mais parceiros de negócio
utilizando as operações da arquitetura e também quando a quantidade de provedores
de nuvem usada pela OV é alterada, ou seja, se mantém fixa (10 provedores) ou
variável. Cada cenário de avaliação foi simulado dez vezes para fins de relevância
estatística e os resultados representam a média do tempo de resposta das operações
analisadas, considerando um intervalo de confiança de 95%.

Dessa forma, os resultados para o primeiro cenário são apresentados na Fi-
gura 28. Nesse caso, a quantidade de provedores de nuvem se manteve fixa (10) e
três operações disponibilizadas pela arquitetura proposta foram analisadas:

∙ Envio de avaliações (feedbacks): cada parceiro de negócio envia uma avalia-
ção referente ao provedor de nuvem utilizado;

∙ Requisição do Valor de Reputação: refere-se a requisição do valor de reputa-
ção de um único provedor de nuvem;

∙ Requisição de Lista de Reputação: retorna a lista dos valores de reputação
dos provedores usados na OV.
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Figura 28 – Análise de escalabilidade - Quantidade de provedores de nuvem fixa (cenário 1)
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Fonte: Produção do próprio autor.

Em relação aos resultados de escalabilidade do cenário 1, percebe-se que
o tempo de resposta da operação de envio de avaliações depende da quantidade
de membros da OV, assim como foi observado nos experimentos realizados na se-
ção 5.3.1. Em uma OV composta por 5 parceiros de negócio, o tempo de resposta
médio da operação de envio de avaliações é de 48.26 ms e com 100 parceiros de
negócio é 97.30 ms. Essa diferença de tempo é explicada pela quantidade de requisi-
ções que a arquitetura necessita processar, pois quanto maior a OV mais feedbacks
são coletados e armazenados no repositório de dados.

Nas operações relacionadas com a reputação (valor de um PN e lista de re-
putação) percebe-se que o tempo de resposta apresenta pouca variação em relação
as alternativas, ou seja, quantidade de parceiros de negócio presentes na OV. Além
disso, nota-se que, nesse cenário, o tempo de resposta entre as duas operações de
reputação apresenta valores próximos nas configurações de OVs analisadas.

A diferença média de tempo de resposta entre as duas operações de reputa-
ção é aproximadamente 1.18%. Isso é explicado pela abordagem adotada no cálculo
do indicador de confiança objetiva. Esse indicador considera em sua composição o
cálculo da eficiência relativa de um provedor de nuvem. Para calcular a eficiência de
um provedor é necessário comparar o valor da eficiência do provedor sendo analisado
com a eficiência relativa dos demais provedores usados pela OV, tudo isso através
do DEA. Uma vez que o DEA calcula a eficiência relativa de todos os provedores en-



113

volvidos (para que seja possível fazer a comparação) a cada requisição, a diferença
de tempo existente entre as duas operações, está presente na forma de retorno da
requisição, em que a operação de reputação retorna somente a reputação (valor) de
um provedor de nuvem, enquanto a outra retorna a lista de valores de reputação de
todos os provedores envolvidos.

Os resultados apresentados na Figura 29 são referentes às simulações realiza-
das no cenário 2. Esse cenário apresenta uma distribuição diferente de recursos dos
provedores de nuvem, ou seja, foi estabelecido uma relação de 1 para 1. Por exemplo,
uma OV composta por 15 parceiros de negócio utiliza os recursos de 15 provedores de
nuvem. Nesse cenário, analisou-se o tempo de resposta das seguintes operações: re-
quisição do valor de reputação (um provedor), requisição da lista de reputação (todos
os provedores) e o envio de avaliações (feedbacks).

Figura 29 – Análise de escalabilidade - Mesma quantidade de provedores de nuvem e membros da OV
(cenário 2)
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Fonte: Produção do próprio autor.

Dessa forma, para os resultados do cenário 2, nota-se que a operação de envio
de avaliações apresenta um comportamento similar ao observado no cenário 1, ou
seja, é crescente em relação ao número de parceiros de negócio. Além disso, nota-
se que as operações referentes à reputação são influenciadas pela quantidade de
provedores de nuvem que fornecem seus recursos para a OV. O aumento de tempo
observado deve-se à abordagem adotada no indicador de confiança objetiva. O indi-
cador de confiança objetiva depende do cálculo da eficiência relativa que é baseada
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na eficiência de um provedor em comparação com a eficiência dos demais provedores
de nuvem, através do DEA. Logo, aumenta o tempo necessário para o processamento
das operações de reputação.

No mesmo cenário, percebe-se que a diferença média de tempo entre as duas
operações de reputação (10.41 %) nas diversas configurações de OVs é maior do
que o observado no cenário 1 (1.18 %), quando se considerou uma quantidade fixa
(10) de provedores de nuvem. Essa diferença é ocasionada principalmente pela quan-
tidade de provedores de nuvem usados. Desse modo, em uma OV que utilize mais
recursos de nuvem, o tempo necessário para processar a operação de lista de re-
putação é diferente quando utiliza-se uma quantidade fixa, ou seja, 10 provedores
conforme analisado no cenário 1. Isso é explicado tanto pela abordagem ponderada
de cálculo adotada, pois é necessário calcular mais valores de reputação, quanto aos
indicadores de confiança.

Nesse sentido, em relação aos indicadores de confiança, o aumento de tempo
observado é motivado tanto pelo acesso ao repositório de dados, ou seja é necessá-
rio obter uma quantidade maior de informações referentes aos históricos de QoS e
feedbacks de cada provedor, quanto pelos métodos de cálculo adotados em cada in-
dicador de confiança (ex: confiança multicritério e valor agregado subjetivo), os quais
são influenciados pela quantidade de provedores de nuvem. Assim, essas operações
intermediárias acabam impactando no tempo de processamento da operação de lista
de reputação quando utilizada em cenários com maiores quantidades de provedores.

Por fim, os resultados do cenário 3, são apresentados na Figura 30. Esse ce-
nário é o que mais se aproxima de um cenário real de utilização da arquitetura em
relação à escalabilidade. Assim, foi considerado uma relação de 1 para n, ou seja,
cada provedor de nuvem pode disponibilizar seus recursos/serviços para mais de um
parceiro de negócio da OV. Por exemplo, uma OV com 20 parceiros de negócio pode
estar usando os recursos/serviços de 12 provedores de nuvem, devido à abordagem
aleatória de alocação baseada em uma distribuição de probabilidade uniforme. Desse
modo, foi analisado o tempo de resposta das operações de reputação (valor e lista) e
envio de avaliações em função da quantidade de parceiros de negócio presentes na
OV e provedores de nuvem usados na OV.

Nos resultados do terceiro cenário nota-se que os tempos de resposta são cres-
centes em relação a quantidade de parceiros de negócio e os provedores de nuvem
usados, assim como observado no segundo cenário. Por exemplo, em uma OV for-
mada com 50 parceiros de negócio, cerca de 30 provedores de nuvem estavam forne-
cendo recursos e serviços para a OV. Dessa forma, o tempo médio da operação de
requisição de valor de reputação, nessa configuração, é de 187.25 ms. Em contrapar-
tida, no cenário 2, para a mesma operação e quantidade de membros da OV o tempo
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Figura 30 – Análise de escalabilidade - Quantidade de provedores de nuvem variável (cenário 3)
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de resposta médio é 201 ms. Essa diferença de tempo é explicada pela quantidade
de provedores usados, pois no cenário 2 a quantidade é equivalente ao número de
membros da OV, ou seja, 50 provedores de nuvem. Desse modo, o tempo de resposta
é maior devido a abordagem adotada no cálculo do indicador de confiança objetiva.

Portanto, através dos resultados de escalabilidade apresentados, pode-se con-
cluir principalmente que as operações relacionadas à reputação (valor e lista) são
dependentes da quantidade de provedores de nuvem que são utilizados durante o
atendimento da oportunidade de colaboração. No primeiro cenário foi visto que as
operações de reputação apresentam uma menor variação em seu tempo de resposta
médio em relação a quantidade de parceiros de negócio presentes na OV. Isso deve-
se ao fato de que a quantidade de provedores de nuvem usados se manteve fixa (10)
em todas as OV formadas. Já, nos cenários 2 e 3, foi percebido que os tempos de
resposta das operações de reputação apresentam valores diferentes entre os cená-
rios, devido a forma como os recursos de nuvem são distribuídos aos parceiros de
negócio, pois considerou-se um número variável de provedores de nuvem presentes
no repositório de dados e disponíveis para a OV.

5.4 CONSIDERAÇÕES PARCIAIS

Este capítulo apresentou o ambiente de integração usado na avaliação da ar-
quitetura de reputação bem como os resultados obtidos através de simulações no
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ambiente proposto. O ambiente foi desenvolvido através do simulador de redes P2P,
denominado PeerFactSim.KOM (STINGL et al., 2011). Além disso, os parâmetros usa-
dos nas simulações e o planejamento de avaliações foram apresentados.

Em sequência apresentou-se os resultados provenientes das avaliações. Ini-
cialmente, o módulo de agregação foi avaliado no indicador de confiança objetiva,
subjetiva e a reputação. No indicador de confiança objetiva avaliou-se os fatores de
penalização e recompensa e notou-se que em históricos de valores de QoS com mais
variações, como os gerados pelas distribuições exponencial e beta, houve mais pena-
lização do que recompensa. Já, o indicador de confiança subjetivo, teve seu fator de
credibilidade analisado quando submetido a dois conjuntos de dados: normal e ma-
licioso. Através dessa avaliação, percebeu-se que o fator de credibilidade auxilia no
tratamento dos ataques de colusão e avaliações injustas. Por fim, o valor de reputa-
ção da arquitetura proposta foi comparado com os valores gerados através do método
disponível no sistema Beta notando-se uma diferença nos valores de reputação, de-
vido a forma como a reputação é construída nos dois métodos analisados.

O desempenho da arquitetura de reputação foi avaliado. A avaliação compre-
endeu o tempo de resposta das operações, overhead de utilização e a análise de
escalabilidade. Através das avaliações relacionadas com o tempo de resposta, notou-
se que o tempo de resposta da operação de envio de avaliações (feedbacks) depende
da quantidade de membros da OV e a operação de monitoramento apresentou tempos
maiores nos cenários com mais requisições e recursos monitorados. Nos tempos ob-
servados referentes as operações de reputação, percebeu-se em cenários em que a
quantidade de provedores de nuvem se manteve fixa (10), o tempo de resposta apre-
sentou menos oscilações entre as alternativas, dessa forma notou-se que sofre menos
influência da quantidade de membros da OV.

Em relação as avaliações relacionadas com o overhead de utilização, notou-se
que o overhead foi influenciado pela quantidade de requisições e membros disponíveis
na OV. Desse modo, observou-se que quando a arquitetura é utilizada pela OV acaba
ocasionando um overhead durante o atendimento da oportunidade de colaboração
em decorrência das operações disponibilizadas. Esse overhead é negligenciável, uma
vez que, a utilização da arquitetura, apresenta benefícios para a OV, como, busca e
seleção de provedores pela reputação, verificação da reputação na fase de operação,
auxílio na tomada de decisão, entre outros.

A análise de escalabilidade realizada baseou-se na variação da quantidade de
membros da OV e na quantidade de provedores de nuvem usados através da obser-
vação dos tempos de resposta para as operações de reputação e envio de avaliações.
Desse modo, três cenários de avaliação foram elencados e estavam relacionados com
a quantidade de provedores de nuvem usados. Assim, os resultados mostraram que
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o tempo de resposta das operações de reputação são dependentes da quantidade de
provedores de nuvem usados devido a abordagem adotada no indicador de confiança
objetiva, o qual considera a eficiência relativa, ou seja, o valor de eficiência de um
provedor de nuvem é baseado na comparação da eficiência com os demais, através
do DEA. Por fim, notou-se que o tempo de resposta médio da operação de envio de
avaliações está relacionada com a quantidade de parceiros de negócio presentes na
OV.
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6 CONSIDERAÇÕES E TRABALHOS FUTUROS

Esse trabalho apresentou uma arquitetura de reputação de confiança aplicada
ao contexto da integração entre as organizações virtuais e computação em nuvem
para suportar os processos de tomada de decisão existentes neste ambiente e auxiliar
no estabelecimento de um relacionamento de confiança.

A arquitetura de reputação de confiança foi desenvolvida através de uma abor-
dagem centralizada, seguindo alguns requisitos funcionais e não funcionais. Os requi-
sitos funcionais estão relacionados com decisões de implementação que referem-se a
forma como a reputação é calculada, disseminada e atualizada. Já, os requisitos não
funcionais elicitam algumas restrições da arquitetura proposta para fornecer a reputa-
ção dos provedores de nuvem.

A arquitetura de reputação é composta por três camadas, Aplicação; Reputa-
ção; e Dados, e quatro módulos, referentes ao Módulo de Agregação, Módulo de Mo-
nitoramento, Repositório de Dados; e o Reputation Broker Service (RBS). O Módulo
de Agregação calcula a reputação dos provedores de nuvem através de dois indica-
dores de confiança: objetiva (indicadores de QoS) e subjetiva (feedback dos parceiros
de negócio aos provedores de nuvem). O Módulo de Monitoramento tem como papel
monitorar e atualizar os indicadores de QoS de cada provedor de nuvem, enquanto
a OV está em sua fase de operação. O Repositório de Dados armazena os valores
referentes as participações passadas e atuais de cada provedor de nuvem em OVs.
Por fim, o Reputation Broker Service fornece acesso às operações da arquitetura para
outros elementos, como o parceiro de negócio da OV e o gestor da OV.

É importante notar que para a satisfação completa dos requisitos não funci-
onais, a arquitetura proposta depende da disposição dos parceiros de negócio em
avaliar o(s) provedor(es) de nuvem com o(s) qual(is) se relacionam, de forma a pos-
sibilitar a atualização da reputação, bem como depende também de algum meio para
armazenar as informações dos indicadores quantitativos bem como das avaliações
qualitativas (feedbacks) (ex: banco de dados). Tal dependência constitui-se em um
aspecto limitante da arquitetura proposta, mas que pode ser contornado com o esta-
belecimento de compromissos legais a partir do momento da sua utilização.

De forma a avaliar a arquitetura de reputação proposta foi desenvolvido um am-
biente de integração no simulador de redes P2P PeerFactSim.KOM. Os experimentos
realizados buscaram avaliar o cálculo dos valores dos indicadores de confiança obje-
tiva, subjetiva, valor final de reputação dos provedores de nuvem, bem como analisar
as trocas de mensagens e interações existentes entre os parceiros de negócio da OV
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e a arquitetura de reputação.

Assim, através do ambiente proposto, foram avaliados os fatores de penalização
e recompensa do indicador de confiança objetiva, o fator de credibilidade do indicador
de confiança subjetiva, bem como a comparação do valor de reputação disponibili-
zado pela arquitetura com o valor gerado pelo método de agregação presente em
outro sistema de reputação. Além disso, o desempenho da arquitetura de reputação
foi avaliado, compreendendo o overhead de utilização baseado no tempo de resposta
das operações fornecidas e uma análise de escalabilidade das operações disponibili-
zadas pela arquitetura.

Dessa forma, por meio dos resultados apresentados, pode-se perceber que a
aplicação do fator de credibilidade nas avaliações subjetivas, auxiliou no tratamento
dos ataques ao valor do indicador de confiança subjetiva, ponderando o valor dessas
avaliações. Além disso, o uso do mecanismo de penalização e recompensa no indi-
cador de confiança objetiva, mostrou que em históricos gerados por distribuições de
probabilidade que apresentam maiores oscilações, o valor da confiança multicritério
foi reduzido, pois houve mais penalizações do que recompensas.

Outros resultados relacionados à comparação mostraram as diferenças entre
os métodos de cálculo de reputação. O método de cálculo da arquitetura considera os
valores dos indicadores de confiança objetiva e subjetiva através de uma abordagem
ponderada. Já, no método do sistema Beta (BRS), a reputação de uma entidade é
calculada através de uma função de densidade de probabilidade a qual considera
a quantidade de transações/interações positivas e negativas. Dessa forma, através
dos resultados apresentados, pode-se observar que o método usado no BRS não
apresenta meios para avaliar a credibilidade dos usuários que avaliam as interações,
ou seja, permite que um usuário envie diversas avaliações positivas ou negativas para
promover ou prejudicar a reputação de uma entidade.

Na análise de desempenho da arquitetura de reputação, os resultados apre-
sentaram um overhead de utilização tolerável em relação as operações analisadas e
as funcionalidades que a arquitetura de reputação disponibiliza para o ambiente de
colaboração. Na análise de escalabilidade realizada verificou-se o comportamento da
operação de envio de avaliações em função do aumento da quantidade de membros
da OV. Na mesma análise, além do aumento de membros da OV considerou-se três
cenários para avaliar as operações de reputação. Esses cenários são relativos aos
provedores de nuvem usados, sendo que no primeiro a quantidade se manteve fixa
(10), no segundo foi estabelecido uma relação de 1 para 1, ou seja, um provedor é
usado por um membro da OV e o terceiro considerou que um provedor de nuvem
pode ser usado por mais de um parceiro da OV (relação de 1 para n). Através desses
cenários, percebeu-se que os tempos de resposta das operações de reputação estão
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relacionados com a quantidade de provedores usados do que com a quantidade de
membros da OV que enviam requisições de reputação para a arquitetura.

Por fim, destaca-se a necessidade de avaliar o indicador de confiança objetiva
utilizando dados reais, pois na avaliação proposta utilizou-se dados gerados aleatoria-
mente seguindo algumas distribuições de probabilidade. Isso foi realizado em função
da dificuldade de obtenção de dados reais e históricos dos provedores de nuvem em
relação ao QoS para realizar a avaliação do módulo de agregação. Existem algumas
ferramentas como, por exemplo, o CloudHarmony1, que apresentam alguns dados,
como capacidade de armazenamento, processamento, planos disponíveis, disponibi-
lidade, etc.; no entanto, não apresentam outros dados relevantes como o tempo de
resposta, estabilidade e segurança.

6.1 RECOMENDAÇÕES PARA TRABALHOS FUTUROS

Um possível trabalho futuro inclui a implementação dessa arquitetura de repu-
tação em um cenário real, ou seja, disponibilizar suas funcionalidades como serviço
através de uma plataforma. Essa implementação pode ser realizada através de di-
versas formas, como web services, plataforma web, entre outras. Nesse sentido, a
arquitetura proposta deve ser adaptada para lidar com algumas situações, como, ata-
que de negação de serviço, disponibilidade com replicação e redundância para evitar
ponto único de falha. Desse modo, algumas avaliações podem ser realizadas visando
analisar questões como realocação dos nós, ataque de negação de serviço, disponi-
bilidade da plataforma, acurácia dos resultados de reputação, entre outras.

Além disso, outro trabalho pode ser a incorporação de outros subfatores no fator
de credibilidade do indicador de confiança subjetiva. Dessa forma, essa incorporação
auxiliaria no tratamento de outros ataques além dos que foram analisados. Um desses
ataques é o de múltiplas identidades, em que um um mesmo usuário assume diver-
sas identidades para avaliar de forma maliciosa um provedor de nuvem (JØSANG;
GOLBECK, 2009).

Outra recomendação de trabalho futuro é a extensão da arquitetura de reputa-
ção para os parceiros de negócio, ou seja, cada parceiro de negócio avalia a colabora-
ção com os outros parceiros, gerando assim um valor de reputação para os membros
da OV, além da reputação dos provedores de nuvem. Assim, deve-se investigar indi-
cadores que possam representar a reputação dos parceiros de negócio, por exemplo,
indicadores de desempenho que refletem o comportamento organizacional, ou seja,
abordam aspectos financeiros, operacionais, logísticos, entre outros.

Além disso, tratamentos para outros tipos de ataque no contexto da reputa-

1 https://cloudharmony.com/
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ção entre os parceiros de negócios, como por exemplo re-entrada, playbooks, ata-
que sybil, free riders, entre outros (JØSANG; GOLBECK, 2009; HOFFMAN; ZAGE;
NITA-ROTARU, 2009), podem ser incorporados à arquitetura de reputação. Também
recomenda-se a análise de outros aspectos e conceitos no cálculo da reputação,
como, uso da janela de tempo (intervalo de tempo entre interações), número de in-
terações entre os parceiros de negócio, avaliações diretas (parceiro para parceiro),
avaliações indiretas (visão da OV para o parceiro) e a utilização de pesos diferentes
para os feedbacks, onde por exemplo, feedbacks mais recentes tenham peso maior
que os mais antigos (LI; YU; HUANG, 2011).

No presente trabalho a reputação dos provedores de nuvem foi baseada em
dois indicadores de confiança objetiva e subjetiva, sendo agregados para a geração
do valor de reputação através de um abordagem ponderada, na qual o gestor da OV
define a relevância de cada indicador de confiança, ou seja, o peso de importância.
Desse modo, recomenda-se como trabalhos futuros, o estudo e análise de outros mé-
todos de agregação, como, lógica fuzzy, métodos estocásticos, probabilísticos, entre
outros. Além disso, pode-se incorporar outros indicadores ou fatores no cálculo da
reputação que sejam justificados na literatura.

Por fim, a arquitetura proposta tem como objetivo apoiar a tomada de decisão
no contexto da integração entre OV e computação em nuvem com a reputação. Desse
modo, a arquitetura desenvolvida tanto como o ambiente de integração apresentado
na avaliação da arquitetura, podem ser reaproveitados para outros fins, como:

∙ Análise de risco na fase de operação da OV, ou seja, além da reputação a arqui-
tetura proposta poderia incorporar métodos e cálculo de análise de risco, quando
opta-se por usar determinados provedores de nuvem e membros da OV;

∙ Uso do valor de reputação juntamente com as necessidades/preferências do
usuário (gestor da OV ou membro da OV) em um framework de seleção de ser-
viços ou provedores de nuvem (GARG; VERSTEEG; BUYYA, 2013; MORAES;
FIORESE; MATOS, 2017), na qual a arquitetura seria utilizada como um serviço;

∙ Uso de políticas de segurança dos usuários e da OV juntamente com o gerenci-
amento da confiança no ambiente de integração proposto para a implementação
de mecanismos que realizem a negociação e gerenciamento de políticas; e

∙ Extensão da arquitetura desenvolvida para o uso em outros cenários e outras
formas de rede de colaboração (times virtuais, empresas virtuais), ambientes de
e-commerce, entre outros.
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6.2 PRINCIPAIS CONTRIBUIÇÕES

Além da principal contribuição levantada na conclusão, a proposição de uma
arquitetura de reputação de confiança aplicada ao contexto da integração entre as
organizações virtuais e computação em nuvem, pode-se definir as seguintes contri-
buições relacionadas:

∙ Criação de um indicador de confiança objetiva que compreende duas aborda-
gens: eficiência relativa calculada pelo DEA e a confiança multicritério com me-
canismos de recompensa e penalização;

∙ Criação de um indicador de confiança subjetiva baseado no que foi proposto por
Noor et al. (2016b), com alguns diferenciais, como: adoção de uma abordagem
ponderada e tratamento do ataque de avaliações injustas no fator de credibili-
dade das avaliações;

∙ Ambiente de integração desenvolvido para a avaliação da arquitetura que pode
ser reaproveitado para outros fins, por exemplo análise de risco durante a fase
de operação da OV; e

∙ Revisão sistemática de trabalhos aplicados em OVs que estejam relacionadas
com confiança, reputação e computação em nuvem.

6.3 PUBLICAÇÕES
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APÊNDICE A – MODELAGEM CONCEITUAL DA ARQUITETURA

Esse apêndice tem por objetivo apresentar a modelagem conceitual da arquite-
tura de reputação desenvolvida, considerando uma representação de mais alto nível.
São apresentados os diagramas da Unified Modeling Language (UML): i) casos de
uso e ii) sequência.

O diagrama de caso de uso apresenta as funcionalidades disponibilizadas pela
arquitetura, enquanto o diagrama de sequência exibe a troca de mensagens e as
interações entre os elementos da arquitetura.

A.1 DIAGRAMA DE CASOS DE USO

Tem como objetivo principal apresentar uma visão externa das funcionalidades
do sistema ou objeto que está sendo analisado, sem se preocupar como essas fun-
cionalidades serão implementadas. Ainda, este diagrama é utilizado como base para
prosseguir com o desenvolvimento dos outros diagramas da UML, como por exemplo
diagrama de sequência (BEZERRA, 2007).

O diagrama de casos de uso da arquitetura de reputação, ilustrado na Figura 31,
apresenta as funcionalidades da arquitetura para dois atores, o gestor da OV e o par-
ceiro da negócio da OV, e ainda PN representa o provedor de nuvem.

Figura 31 – Diagrama de casos de uso

Arquitetura de Reputação
Arquitetura de Reputação

≪include≫

≪include≫

≪include≫

≪include≫

≪include≫

Requisitar
lista de

reputação

Usar para
tomada de

decisão

Manipular
repositório
de dados

Avaliar PN

Requisitar
Reputação

PN

Monitorar
PN

Gestor da OV

Parceiro de Negócio

Fonte: Produção do próprio autor.
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Deste modo, através das funcionalidades presentes no diagrama de casos de
uso, o gestor da OV pode utilizar as informações de reputação do PN para a tomada
de decisão. O gestor da OV compartilha as mesmas funcionalidades que o parceiro
de negócio é capaz de realizar com a arquitetura de reputação. Tais funcionalidades
podem ser brevemente descritas como:

∙ Requisitar lista de reputação: O gestor da OV pode requisitar a lista de repu-
tação dos PNs presentes no repositório de dados da arquitetura de reputação e
utilizar esses valores para a tomada de decisão, por exemplo, seleção de prove-
dores de nuvem com base na sua reputação;

∙ Usar para tomada de decisão: O gestor da OV utiliza as informações de repu-
tação para a tomada de decisão durante o ciclo de vida da OV;

∙ Avaliar PN: O parceiro de negócio avalia subjetivamente o PN na fase de disso-
lução da OV;

∙ Requisitar Reputação: O parceiro de negócio/gestor da OV pode requisitar a
reputação de um provedor de nuvem a qualquer momento;

∙ Monitorar PN: O parceiro de negócio/gestor da OV pode requisitar ações de
monitoramento dos indicadores de QoS dos PNs à arquitetura de reputação;

∙ Manipular o repositório de dados: Todos os casos de uso bem como os demais
módulos da arquitetura utilizam o repositório de dados para atender a solicitação
do usuário da arquitetura.

A.2 DIAGRAMAS DE SEQUÊNCIA

O diagrama de sequência busca representar a sequência de interações (men-
sagens trocadas entre objetos) de um módulo, componente ou sistema que está sendo
analisado (BEZERRA, 2007).

Para analisar a arquitetura proposta, construiu-se diagramas de sequência para
os principais casos de uso que são referentes as operações disponibilizadas pela ar-
quitetura, como: monitoramento de QoS dos provedores de nuvem, requisição do valor
de reputação dos provedores de nuvem e o envio de feedbacks dos parceiros de ne-
gócio ao provedor de nuvem.

Assim, a Figura 32, apresenta a troca de mensagens na operação de monitora-
mento de QoS. Tal operação, quando requisitada, verifica o QoS de cada provedor de
nuvem, realiza a coleta de novas informações referentes ao QoS e atualiza os valores
de QoS deste provedor de nuvem no repositório de dados da arquitetura de reputação.
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Figura 32 – Módulo de monitoramento

Gestor/Parceiro de Negócio da OV :RBS :Monitoramento :Repositório

requisitarMonitoramento()

monitorarPNs()

verificarQoS()

atualizarHistorico()

Fonte: Produção do próprio autor.

A operação de requisição do valor de reputação de um PN ou de todos os PNs
(lista de reputação) tem seu diagrama de sequência apresentado na Figura 33.

Figura 33 – Interação na requisição da reputação de um PN

Gestor/Parceiro de Negócio da OV :RBS :Repositório :Agregação

requisitarReputacao()

requisitarDados()

calcularReputacao()

Reputação do PN

Fonte: Produção do próprio autor.

Por exemplo, o gestor da OV ou parceiro de negócio da OV solicita o valor de
reputação de um determinado PN ao RBS, que busca o histórico de participações
objetivas (combinando os dados de monitoramento (se existirem)) e subjetivas do PN
no repositório de dados e, por fim, envia esses dados ao módulo de agregação que
retorna a reputação do PN ao solicitante.

A operação de envio de feedbacks (avaliações), ocorre principalmente na fase
de dissolução da OV, quando os parceiros de negócio avaliam subjetivamente os pro-
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vedores de nuvem utilizados. A sequência de interações dessa operação é apresen-
tada pelo diagrama presente na Figura 34.

Figura 34 – Envio de avaliação subjetiva do membro da OV ao PN

Parceiro de Negócio da OV :RBS :Repositório

avaliarPN(cjtofeedback)

atualizarHistorico()

Fonte: Produção do próprio autor.

Desta forma, um parceiro de negócio da OV que deseja avaliar subjetivamente
um PN envia seu feedback, composto de um conjunto de avaliações, ao RBS que
verifica e atualiza o histórico do indicador de confiança subjetiva do PN no repositório
de dados da arquitetura de reputação.
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