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RESUMO

CAVACLANTI, Gustavo Andriolli de Siqueira. Alocacao Otima de
Recursos para Infraestruturas Virtuais Confiaveis. 2014. 86 f.
Dissertacio (Mestrado em Computacio Aplicada - Area: Sistemas
Computacionais) — Universidade do Estado de Santa Catarina. Pro-
grama de P4s-Graduagdo em Computagdo Aplicada, Joinville, 2014.

Com a consolidag¢do do provisionamento dindmico de Infraestruturas
Virtuais (IVs) — conjuntos de méquinas virtuais interconectadas por
enlaces e roteadores também virtuais —, provedores de servigo (InPs)
enfrentam um desafio na escolha da melhor abordagem para alocagao
e reserva de recursos computacionais e de comunicagdo. E fato que a
alocacdo de recursos (como CPU, disco, memdria, largura de banda)
é um problema complexo que precisa satisfazer diferentes objetivos:
usudrios esperam executar suas aplicacdes em IVs eficientes e con-
fidveis, enquanto InPs objetivam maximizar lucros, minimizar cus-
tos e reduzir a fragmentacdo do substrato fisico. Sobretudo, hd uma
dicotomia entre maximizar a confiabilidade de IVs, alocando recur-
sos esparsos para diminuir o impacto de falhas no substrato, e mi-
nimizar a fragmentacdo do substrato, co-alocando IVs. Nesse con-
texto, é proposto um modelo de programacio inteira mista para alo-
car recursos considerando a coordenacio conjunta de confiabilidade
e fragmentacdo. Resultados experimentais mostram que € possivel
aprimorar a confiabilidade de IVs sem impactar significativamente na
fragmentagao do substrato.

Palavras-chave: Computagdo em Nuvem. Virtualizacdo. Confiabili-
dade. Otimizagao. Cloud Networking.






ABSTRACT

CAVACLANTI, Gustavo Andriolli de Siqueira. Optimal Resource
Allocation for Survivable Virtual Infrastructures. 2014. 86 f. Dis-
sertation (Master Degree in Applied Computing - Field: Computer
Systems) — Santa Catarina State university. Graduate Program in Ap-
plied Computing, Joinville, 2014.

Virtual infrastructures (VIs) — sets of virtual machines interconnected
by links and routers also virtual — consolidated the dynamic provisi-
oning of computing and communication resources and their services
providers (InPs) face a challenge in choose the better approach to allo-
cating and reserve these resources. Resource allocation (such as CPU,
disk, memory, bandwidth) is a complex problem that needs to satisfy
different goals: users expect to run their applications on survivable
Vs, while InPs aim to maximize profits, minimize costs and reduce
substrate fragmentation. However, there is a dichotomy between ma-
ximizing VI survivability, by sparsely allocating resources to decrease
the impact of substrate failures, and minimizing substrate fragmenta-
tion, by co-locating VIs. In this context, we propose a mixed integer
programming model to allocate resources considering the joint coordi-
nation of survivability and fragmentation. Experimental results show
that it is possible to enhance VI survivability without significantly im-
pacting substrate fragmentation.

Keywords: Cloud Computing. Virtualization. Survivability. Optimi-
zation. Cloud Networking.
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1 INTRODUCAO

A computa¢do em nuvem introduziu o provisionamento dina-
mico de recursos e servigos virtualizados guiados pelos requisitos dos
usudrios. Esse conceito revolucionou o gerenciamento de Tecnologia
da Informacdo (TI) ao entregar computacdo, rede e armazenamento
como servicos. Neste cendrio, usudrios nao necessitam investimen-
tos iniciais significativos para compor o parque de TI, podendo apenas
alugar um conjunto de servicos ofertado por provedores de infraes-
truturas (InPs, infrastructure providers) seguindo um modelo pay-as-
you-go [Mell e Grance 2011]. Atualmente, InPs podem oferecer in-
fraestruturas completamente virtualizadas, possibilitando que usudrios
executem suas aplicacdes em conjuntos confinados e privados de re-
cursos. Estas infraestruturas virtuais (IVs) podem ser definidas como
um conjunto de maquinas virtuais (MVs) interconectadas por recursos
virtuais de rede (enlaces, switches e roteadores) [Anhalt, Koslovski e
Primet 2010].

Interrupgdes ndo planejadas no funcionamento de data centers
(DCs) sdo comuns. Um estudo recente [Ponemon 2013] indica que
empresas americanas sofreram, nos 24 meses anteriores, uma média
de 2,04 interrupgdes completas e 10,16 parciais, cada uma durando
uma média de 107 minutos. Outro estudo [Ponemon 2011] estimou
que cada minuto de interrupcdo no funcionamento de um DC custa
US$ 5.600 em média. E sabido que DCs de nuvens também sio afeta-
dos por interrupgdes, as quais em alguns casos podem durar vdrias ho-
ras [McCarthy 2012, Raphael 2013]. Provedores populares de nuvens
divulgam dados sobre a disponibilidade e/ou confiabilidade do subs-
trato! (e.g., 99,95% e 99,9%), mas, na prética, quando hd ocorréncia
de indisponibilidade, os usudrios somente recebem créditos para ree-
xecutarem suas aplicacdes.

Um desafio para os InPs € alocar recursos fisicos para hospe-
dar I'Vs. Da perspectiva do usudrio, uma tnica falha pode comprometer
toda a execug@o de uma aplicagdo. Para evitar essa situacdo, algumas
aplicacOes sdo tolerantes a faltas, contudo os mecanismos associados

IComponentes de computagio e de rede que compdem a infraestrutura fisica.
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a tolerancia a falta normalmente afeta seu tempo de execucao e difi-
culta seu desenvolvimento e manutengao. Sobretudo, uma falha pode
resultar em uma violagdo de SLA (Service Level Agreement, Acordo
de Nivel de Servigo). InPs estdo cientes deste fato e podem mitigar
o impacto em algumas aplica¢des levando em consideragdo falhas de
recursos (ou requisitos de disponibilidade) durante a alocag¢ao no subs-
trato [Bodik et al. 2012]. Geralmente, isso requer a alocagdo em re-
cursos fisicos esparsos [Rahman, Aib e Boutaba 2010, Barla, Schupke
e Carle 2012, Koslovski et al. 2010, Yu et al. 2010, Xu et al. 2012],
o qual aumenta o custo de provisionamento. De fato, conforme o InP
adiciona redundancias (servidores, roteadores, switches e enlaces de
backup), aumentam tanto o consumo de energia quanto a complexi-
dade do gerenciamento. Apesar dos recursos de backup poderem ser
compartilhados entre diversos usudrios (até um certo ponto) [Yeow,
Westphal e Kozat 2010], os custos associados com confiabilidade s3o,
em ultima instancia, transferidos para os usudrios finais.

Usualmente, frameworks de gerenciamento consideram os ob-
jetivos dos InPs, orientados pelas suas perspectivas financeiras. InPs
objetivam maximizar suas receitas alocando o maior nimero possivel
de IVs, usando para isso o minimo de infraestrutura computacional
que for vidvel. Por exemplo, alocando todas as IVs em um mesmo
rack, economiza-se energia desativando os racks ociosos. De fato, tra-
balhos anteriores tentaram minimizar a fragmentagdo [Greenberg et
al. 2008] do substrato fisico (i.e. a quantidade de recursos fisicos
necessdrios) para diminuir os custos de provisionamento. Este obje-
tivo pode também beneficiar os usudrios, uma vez que, normalmente,
também ¢é diminuida a laténcia da comunicagdo entre os recursos in-
ternos da IV [Koslovski et al. 2011]. No entanto, a fragmentagdo é
minimizada pelo agrupamento dos recursos provisionados, o que pode
prejudicar a disponibilidade das I'Vs e, portanto, colocar usudrios e pro-
vedores em conflito: uma unica falha fisica pode tornar indisponiveis
ou inacessiveis varias IVs e as aplicagdes que elas hospedam. Con-
forme o exemplo anterior, se um unico rack hospeda todas as IVs alo-
cadas, entdo basta uma Unica falha neste rack para comprometer todas
as I'Vs.

Nesse contexto, este trabalho propde um novo modelo de alo-
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cacdo G6tima para fornecer I'Vs confidveis. O principal objetivo desse
modelo € selecionar os recursos fisicos que devem hospedar recur-
sos virtuais de forma a minimizar tanto o nimero de recursos vir-
tuais afetados por uma falha no substrato quanto a fragmentacdo do
substrato. Para alcancar esse objetivo € apresentada uma formulacdo
de programacao linear inteira mista que incorpora as perspectivas dos
InPs (redugdo da fragmentacgdo) e as dos usudrios (aumento da confia-
bilidade). Resultados experimentais discutem o trade-off entre confia-
bilidade e fragmentagao.

1.1 OBJETIVOS

O objetivo geral deste trabalho € estabelecer um bom trade-off
entre a confiabilidade de IVs e a fragmentagdo do substrato fisico.

Para alcancar o objetivo geral, colocam-se os seguintes objeti-
vos especificos:

e propor e desenvolver um modelo de otimizacdo para a alocacio
de infraestruturas virtuais;

e definir métricas de fragmentacdo e confiabilidade e incorpora-
las ao modelo de otimizagdo; e

e realizar experimentos que possibilitem avaliar a corre¢do do mo-
delo e a sua eficiéncia quanto as métricas de fragmentacao e con-
fiabilidade, avaliando os trade-offs entre estas métricas.

1.2 PRINCIPAIS CONTRIBUICOES

Sao trés as principais contribuicdes deste trabalho:

e um modelo de alocacdo 6tima que considera tanto a confiabili-
dade de IVs quanto a fragmentacdo do substrato fisico;

e aintroducdo de métricas de falhas locais e globais, as quais for-
necem uma medida de confiabilidade da perspectiva dos usué-
rios e das InPs, respectivamente;



28

e resultados experimentais que fornecem uma linha de base 6tima
do trade-off entre fragmentacdo e confiabilidade e servem como
referéncia para andlises futuras.

1.3 ORGANIZACAO DO TRABALHO

Este trabalho estd organizado da seguinte forma: o Capitulo 2
motiva o problema, enquanto o Capitulo 3 apresenta a formulacio do
modelo de programacdo linear inteira mista. O Capitulo 4 discute os
resultados experimentais. O Capitulo 5 revisa os trabalhos relaciona-
dos. E o Capitulo 6 conclui o trabalho e indica as perspectivas futuras.
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2 ALOCACAO DE REDES E INFRAESTRUTURAS
VIRTUAIS

A virtualizagdo compreende desde a virtualizagao de recursos
computacionais (e.g., CPU — Central Processing Unit, Unidade Cen-
tral de Processamento —, memdrias) até a de equipamentos de rede e
de comunicagdo (e.g, roteadores, switches e enlaces). Este capitulo re-
visa os conceitos, técnicas e modelos relacionados ao provisionamento
dindmico de redes e infraestruturas virtuais. A Secdo 2.1 introduz os
principais conceitos e objetivos de virtualizacdo em geral e especificos
para redes. A Secdo 2.2 discute computacdo em nuvem, cloud networ-
king e infraestruturas virtuais, os papéis, as entidades e os modelos
de negdcios envolvidos. A Secdo 2.3 aborda a alocagdo e provisiona-
mento de recursos computacionais e de rede, levantando as diferentes
estratégias para alocar uma infraestrutura virtual de acordo com os in-
teresses dos provedores de servico e de infraestrutura. A Secdo 2.4
encerra com as consideragdes do capitulo.

2.1 REDES VIRTUAIS

Redes Virtuais (RVs) s@o a abstracio de recursos fisicos como
enlaces e equipamentos de redes e de comunicacio (e.g., roteadores
e switches) [Chowdhury e Boutaba 2010]. As RVs surgiram com a
separacdo do papel dos provedores de Internet (ISPs) em duas entida-
des independentes: o provedor de infraestrutura (InP, Infraestructure
Provider), que gerencia o substrato fisico, e o provedor de servicos
(PS), que cria e mantém as RVs em um agregado de recursos de mul-
tiplos InPs e fornece servigos fim a fim. Uma RV ¢é alocada em uma
rede fisica, compartilhando os equipamentos de rede e os enlaces com
outras RVs. Podendo estar em diferentes camadas da Internet, a virtua-
lizagdo da rede pode se caracterizar de diversas formas, como VLANs
(Virtual Local Area Networks), VPNs (Virtual Private Networks), re-
des sobrepostas e redes programaveis, com a proposta de superar as
limitagdes da atual implementagdo da Internet (e.g., ossificacio da In-
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ternet [Handley 2006]) ou de prover novos servigos e garantias (e.g.,
flexibilidade administrativa, seguranca, resili€ncia, engenharia de tra-
fego).

2.1.1 Principios da Virtualizacao

Virtualizacdo € a representacdo de uma ou mais entidades re-
ais como uma ou mais entidades virtuais [Popek e Goldberg 1974]. Ou
seja, uma entidade virtual pode ser a abstracdo de uma ou mais entida-
des reais e um entidade real pode ser usada por uma ou mais entidades
virtuais. Essa abstragc@o consiste em representar virtualmente as capa-
cidades e fungdes da sua contraparte real, como servidores, aplicacdes,
sistemas, armazenamento e redes.

Com isso, é possivel ter uma visdo dos objetivos da virtualiza-
¢do [Chowdhury e Boutaba 2009]:

Flexibilidade: visa o uso arbitrdrio de qualquer funcio ou capacidade,
independente do substrato fisico ou de outras entidades virtuais
coexistentes.

Escalabilidade: deve ser garantida para que o substrato fisico seja ca-
paz de hospedar tantos recursos virtuais quanto possivel sem afe-
tar o desempenho de nenhum desses recursos.

Manutenibilidade: visa modularizar as tarefas de administracio, se-
parando a fun¢do do provedor de servico da do InP. Assim, o
InP operaria o substrato fisico e proveria acesso aos recursos, e
o provedor de servicos alugaria recursos de diferentes InPs.

Isolamento, seguranca e privacidade: uma falha ou brecha de segu-
ranca em um recurso virtual ndo deve afetar os outros que co-
existem no mesmo recurso fisico. Por exemplo, um servi¢o ou
protocolo ndo confidvel, experimental ou mal configurado exe-
cutando em um recurso virtual ndo deve afetar recursos virtuais
coexistentes.

Programabilidade: visa expor interfaces de programacao dos recur-
sos para permitir a flexibilidade e manutenibilidade na virtua-
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lizagdo. Faz com que um provedor de servigo possa fornecer
protocolos e fungdes personalizadas e diversas. Apesar disso,
questdes como “o quanto de programabilidade deve ser permi-
tida” e “como deve ser exposta” devem ser tratadas para tentar
garantir a simplicidade, eficicia e seguranca dos recursos.

Heterogeneidade: ha duas perspectivas de heterogeneidade: dos re-
cursos virtuais e dos substratos fisicos. Cada recurso virtual,
criado sobre uma combinacdo heterogénea de recursos fisicos
(e.g., redes Opticas, sem fio e de sensores), também deve ser
heterogéneo. Um provedor de servico pode compor e executar
recursos virtuais sem nenhuma restri¢io e através de multiplos
dominios sem a necessidade de solugdes e tecnologias especifi-
cas, assim como o substrato fisico deve ser capaz de hospedar
protocolos e algoritmos heterogéneos implementados por dife-
rentes provedores de servigos.

Mecanismo de teste: deve permitir que um servico seja testado em
um ambiente controlado antes de ser implantado em um ambi-
ente de produgdo. Mas deve ser considerado que € caro reprodu-
zir o ambiente de produgdo e podem ser necessdrias simplifica-
¢des da representacio.

Suporte a aplicacoes, tecnologias e servicos legados: aquilo que es-
td surgindo ou vai algum dia surgir deve ser compativel com o
que atualmente j4 existe.

Um outro objetivo de virtualizacdo que pode ser adicionado
¢é permitir a reducdo dos custos, como administrativos, de energia, de
refrigeracdo e de manutencao, por alocar diferentes demandas de ser-
vicos em um Unico elemento ou plataforma computacional que com-
partilha a capacidade dos recursos fisicos.
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2.1.2 Virtualizacao de Redes

Uma RV € uma colecdo de nés virtuais, que sdo tipicamente
roteadores e switches'. Ao longo do texto, switches virtuais serdo de-
notados SVs. Os SVs (representados graficamente por circulos) sdo in-
terconectados por enlaces virtuais (EVs, representados por linhas pon-
tilhadas entre os nés). A Figura 1 ilustra uma rede virtual mapeada e
hospedada em uma rede fisica. O processo de mapeamento €, tipica-
mente, um processo de reserva de recursos fisicos ou funcionalidades.

Host 01 F ! 1 Host 06

Host 02 ‘ /
Host 03 [ S : Host 08
Host 04 : " g
Host 05

Rede fisica

Figura 1 — A reserva de uma rede virtual em uma rede fisica.
Fonte: produgdo do préprio autor.

Na parte superior da figura, é especificada a comunicagao 16-
gica entre os hosts 03 e 08, definindo a rede virtual requisitada como
o canal de comunicagdo virtual e 16gico entre estes hosts. Na parte in-
ferior, é realizado o mapeamento entre a rede virtual e a rede fisica
(representado por linhas tracejadas). Os switches fisicos (SFs) po-
dem, depois do processo de mapeamento, se encontrar ociosos (repre-
sentados pelos circulos em branco) ou ocupados (representados pelos
circulos preenchidos). Os hosts 03 e 08, apesar de estarem conectados
a RV, ndo fazem parte do processo de mapeamento e alocacdo. Um
EV, conectando diretamente dois SVs, pode ser composto por/hospe-

1Os termos switch e roteador sdo usados indistintamente no restante do trabalho.

Host 07

Host 09
Host 10
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dado em um ou mais enlaces fisicos (EFs, representados por linhas
s6lidas), formando um caminho fisico. Assim, as linhas pontilhadas
na rede fisica representam os EFs que hospedam um determinado EV.
Na figura, o restante dos hosts continuam a se comunicar diretamente
através dos roteadores e enlaces fisicos. Miltiplas RVs, que compar-
tilham do mesmo espaco fisico, poderiam ser co-alocadas para estabe-
lecerem canais de comunicacao virtuais e independentes entre subcon-
juntos distintos destes hosts.

Os canais virtuais de comunicacio abstraem o caminho fisico
entre os hosts. Esta camada adicional proporciona um uso mais efici-
ente do substrato fisico, permitindo que as redes virtualizadas possam
ser realocadas, reconfiguradas independentemente, armazenadas e re-
cuperadas de um estado qualquer. Assim, provedores de servicos de
RVs com solugdes para camadas distintas (e.g., camadas 1 e 3) po-
dem ser contratados para melhorar o servi¢o prestado por uma outra
empresa, sem que os clientes desta tltima percebam a diferenca.

Usualmente, a virtualizacdo de redes pode ser implementada
como (uma combinacio de) [Chowdhury e Boutaba 2009]:

LANSs virtuais: (Virtual LANs, VLANSs) sdo redes locais logicamente
isoladas (tipicamente na camada 2) mas que compartilham um
mesmo switch ou roteador fisico, diminuindo o dominio de co-
lisdo e até permitindo priorizacdo de parte do trafego.

Redes virtuais privadas: (Virtual Private Networks, VPNs) sdo re-
des de uma mesma (Intranet) ou diferentes empresas (Extra-
net), geograficamente distribuidas em uma WAN (Wide Area
Network). Sao interconectadas (tipicamente nas camadas 1, 2
ou 3) por uma infraestrutura publica e se comunicam por canais
l6gicos/virtuais privados, geralmente criptografados.

Redes sobrepostas: sio redes construidas na camada de aplicagao,
normalmente, onde os enlaces sdo caminhos ou rotas na Internet
que interconectam os nés que fazem parte da rede, sendo uti-
lizadas para prover resiliéncia, multicasting, garantias de QoS
(Quality of Service) e distribui¢cdo de contetido.

Redes programaveis: sio redes construidas através de APIs (Appli-
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cation Programming Interfaces) e abstraem ou separam aspectos
da rede como em: Active Networks, onde a rede € reconfigurada
dinamicamente baseada nas informacdes de tradfego obtidas dos
roteadores e switches; e Open Signaling, onde ha a divisdo dos
planos de dados (trafego de dados do usudrio), de controle (pro-
tocolos de roteamento e sinalizacdo) e de gerenciamento (trafego
de monitoramento e configuracio dos planos de dados e de con-
trole) [Greenberg et al. 2005], como no OpenFlow [McKeown
et al. 2008].

2.2 INFRAESTRUTURAS VIRTUAIS

Infraestruturas virtuais sdo a combinacao de redes virtuais (en-
laces e dispositivos de rede) com recursos computacionais virtualiza-
dos (CPU, memodria e dispositivos de entrada/saida — E/S), e se carac-
terizam como uma evolugdo e conjungdo destes dois conceitos [So-
tomayor et al. 2009]. Tanto infraestruturas virtuais quanto recursos
computacionais virtualizados compartilham dos mesmos principios de
virtualizag@o que as redes virtuais (Secdo 2.1.1).

IVs normalmente sdo implementadas em data centers como
um meio de se prover a computacdo em nuvem [Schoo et al. 2011].
A comunica¢@o entre IVs visa interconectar diferentes nuvens, data
centers virtualizados e usuarios finais, sendo conhecida também, neste
contexto, como cloud networking.

2.2.1 Computacao em Nuvem

Antes de dar sequéncia para a discussdo de infraestruturas vir-
tuais, € necessdrio entender o que € computacdo em nuvem para, as-
sim, ser possivel estabelecer um ponto de comparagdo entre IVs e
computacdo em nuvem. Segundo [Mell e Grance 2011], computagdo
em nuvem € um modelo de servico que permite acesso sob demanda
e ubiquo a um conjunto compartilhado de recursos computacionais
configurdveis (e.g., redes, servidores, armazenamento, aplicacdes e
servicos) que pode ser provisionado com um minimo esfor¢o do admi-
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nistrador de nuvem ou do provedor de servico. Existem basicamente
trés modelos de servigos de nuvem [Mell e Grance 2011], ilustrados
pela Figura 2:

Software como um Servico (Software as a Service, SaaS): nesse mo-
delo, um consumidor usa aplicagdes do provedor de servigos que
executam em uma infraestrutura de nuvem. As aplicagdes sao
acessiveis a partir de varios front-ends e os seus clientes nao ad-
ministram e nem controlam a infraestrutura subjacente, como a
rede, os servidores, os sistemas operacionais, o sistema de arma-
zenamento e certas configuracdes da aplicacao.

Plataforma como um Servico (Plataform as a Service, PaaS): nesse
modelo, o consumidor desenvolve sobre a infraestrutura da nu-
vem aplica¢des usando linguagens de programacio, bibliotecas,
servicos e ferramentas disponibilizadas pelo provedor. O cliente
ndo administra e nem controla a infraestrutura subjacente, como
a rede, os servidores, os SOs (Sistemas Operacionais) ou o sis-
tema de armazenamento, mas tem controle sobre as aplicacdes
desenvolvidas e a possibilidade de configurar o ambiente de de-
senvolvimento.

Infraestrutura como um Servico (Infrastructure as a Service, laaS):
nesse modelo, a capacidade fornecida ao consumidor é provi-
sionar processamento, armazenamento, redes ou qualquer ou-
tro recurso basico computacional ou de comunicagdo, nos quais
o cliente pode desenvolver e executar sistemas de software ar-
bitrarios, como SOs e aplicacdes. O cliente ndo administra e nem
controla o hardware da infraestrutura da nuvem, mas tem con-
trole sobre os SOs, os sistemas de armazenamento, as aplicacdes
desenvolvidas e os canais de comunicagao.

A forma com que esses servigcos sdo acessados, utilizados e
mantidos define o modelo de implementag¢ao de uma determinada nu-
vem. Ou seja, é possivel classificar uma nuvem computacional de
acordo com quem s30 0s seus usudrios e a quem ela pertence. Qua-
tro classificacdes sdo dadas por [Mell e Grance 2011], ilustradas pela
Figura 3:
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Saa$ “Aplic. | [Aptic. | [Aplic. | [Aplic. H
Paa$ ’ | Middleware | | Framework | ‘
s 8] by oy ] () (]
Substrato fisico “Serv. | [serv. ] [serv. | [serv. | [serv. \‘

Figura 2 — Modelos de servigos de computa¢do em nuvem.
Fonte: produgdo do préprio autor.

Nuvens Privadas: a infraestrutura de nuvem ¢é provisionada para uso

exclusivo de uma tnica organizagcdo com vdrios clientes (e.g.,
unidades de negdcios). Pode pertencer, ser administrada e ope-
rada pela propria organizacdo, um terceiro ou uma combinagdo
desses.

Nuvens Comunitarias: ainfraestrutura da nuvem € provisionada para

0 uso exclusivo de consumidores de organizagdes que comparti-
lham alguns objetivos. Pode pertencer, ser administrada e ope-
rada por uma ou mais organizacdes na comunidade, um terceiro
ou uma combinagao desses.

Nuvens Publicas: a infraestrutura de nuvem é provisionada para um

uso aberto ao publico geral. Pode pertencer, ser administrada e
operada por organizagdes governamentais, académicas, empre-
sariais ou uma combinagdo dessas.

Nuvens Hibridas: a infraestrutura da nuvem € uma composi¢io de

duas ou mais infraestruturas distintas (privada ou ptblica) que
continuam entidades tinicas, mas sdo combinadas por protocolos
e tecnologias padronizadas ou proprietdrias que permitem a por-
tabilidade de dados e aplicag¢des (e.g., balanceamento de carga
entre nuvens).
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Nuvem Hibrida
(privada-+ptiblica)

Nuvem Publica

Nuvem Hibrida
(publica+comunitaria)

Nuvem Hibrida
(privada+comunitaria)

Nuvem Comunitaria

Figura 3 — Modelos de implementagao de nuvens computacionais.
Fonte: producdo do préprio autor.

2.2.2 Virtualizacao de Infraestruturas Computacionais

Infraestruturas virtuais sdo uma extensiao do modelo de servico
de nuvem IaaS. Com essa extensao, os recursos computacionais e de
redes podem ser abstraidos da infraestrutura fisica e utilizadas como
servigcos que sdo dinamicamente reservados e provisionados [Laganier
e Primet 2005, Rochwerger et al. 2009]. A Figura 4 ilustra os prin-
cipais conceitos de infraestruturas fisicas e virtuais. Analogamente a
uma RV, uma infraestrutura virtual (IV) é uma cole¢ao de nés virtuais.
Contudo, além de serem especificados os SVs, também sdo especifica-
das as maquinas virtuais (M Vs, representadas com quadrados) a serem
alocadas.

Dessa forma, os hosts na borda de uma I'V sdo maquinas virtu-
ais, e ndo mdquinas fisicas, como acontece nas RVs. E assim como o
de uma rede fisica, o substrato de uma infraestrutura fisica ¢ composto
por nds (mas de dois tipos: miquinas e switches fisicos) interconecta-
dos por enlaces. As MFs agora podem ser utilizadas para alocar uma
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Figura 4 — A reserva de uma infraestrutura virtual em uma infraestru-

tura fisica.
Fonte: produg¢do do préprio autor.

ou mais MVs.

Segundo [Chowdhury e Boutaba 2010], as entidades envolvi-
das na especificagao, alocacdo e uso de redes virtuais podem seguir um
modelo de interagdo entre si. Aqui, este modelo € estendido para IVs,
como ilustram as Figuras 5 e 6, da forma que as redes virtuais discuti-
das na Sec¢do 2.1.2 também compartilham por heranca deste modelo.

Os papéis envolvidos em um ambiente de virtualizagdo sao di-
ferentes daqueles envolvidos em um ambiente tradicional de compu-
tacdo e comunicacdo. Se no modelo tradicional existe o papel do ISP
(Internet Service Provider), no ambiente de virtualizac@o esse papel é
dividido em dois, o do InP e do PS (Provedor de Servigo). Além disso,
uma entidade, como serd visto mais adiante, pode assumir mais de um

papel.

Provedor de Infraestrutura (InP): o InP implementa e gerencia os
recursos da infraestrutura fisica (IF) subjacente a IV. E o encar-
regado de operar e manter a IF e fornecer seus recursos através
de APIs a diferentes provedores de servi¢o (PSs). Eles ndo for-
necem servicos diretamente ao usudrio final. InPs se diferenciam
pela qualidade dos recursos fornecidos, a liberdade delegada aos
seus clientes (i.e., os provedores de servico) e as ferramentas
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Corretor H Provedor de Servico

A

Y

=} Provedor de Infraestrutura

[

Figura 5 — Relacdo entre entidades de uma IV.
Fonte: Adaptada de [Chowdhury e Boutaba 2010].

fornecidas para explorar essa liberdade.

Provedor de Servico: um PS aluga recursos de multiplos InPs para
criar IVs e implementar protocolos customizados, fornecendo
servigos de infraestrutura ao usudrio final. Um PS pode criar
uma IV filha, particionando os seus recursos, € a alugando a
outros PSs, recursivamente, como ilustra a Figura 6.

Usuario Final: usudrios finais de uma IV s@o similares aos usudrios
finais da Internet: a existéncia de multiplas IVs de PSs con-
correntes permite que os usudrios finais escolham entre diver-
sos servigos e especifiquem QoS (Quality-of-Service). Qualquer
usudrio final pode se conectar a multiplos PSs para obter dife-
rentes Servigos.

Corretor: o corretor atua como mediador entre os InPs, os PSs e os
usuadrios finais. PSs compram ou alugam recursos dos InPs para
criarem IVs e venderem servigos implementados nelas para u-
sudrios finais através dos corretores. A sua presenga simplifica
o processo de conciliar os requisitos dos PSs por recursos dis-
poniveis agregando os ofertas de mdltiplos InPs. Similarmente,
também permite os usudrios finais selecionarem servicos que de-
sejam a partir de diversos PSs.
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Provedor de Servico N
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Provedor de Servico 1
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Provedor de Infraestrutura 2 ‘

Provedor de Servico 0

Infraestrutura Virtual 0
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Provedor de Infraestrutura 0

|

Figura 6 — Hierarquia recursiva de papéis entre um PS e um InP.
Fonte: Adaptada de [Chowdhury e Boutaba 2009].

2.3 ALOCACAO DE RECURSOS VIRTUAIS

Alocar recursos computacionais e de comunicacao é reservar,
por um determinado tempo, fragdes ou partes desses recursos a entida-
des virtuais. Apods ser esgotado o tempo concedido a essas entidades
virtuais, elas sdo desalocadas do substrato, que volta a ter aquela fracao
disponivel para uma outra alocacdo. Normalmente, a aloca¢do ocorre
em dois passos: 0 mapeamento e a reserva de recursos. No mapea-
mento, um conjunto de recursos fisicos sdo designados para hospedar
um recurso virtual. Assim, o grafo descrevendo um infraestrutura vir-
tual, G"(N",E"), deve ser mapeado para o grafo do substrato fisico,
G/ (N’ E/), onde N” e N/ sio os conjuntos de nés virtuais e de fisicos,
respectivamente, e E¥ e E/ os conjuntos de enlaces virtuais e fisicos,
respectivamente. A funcdo de mapeamento M : GV 1 G/ determina
as tuplas (n”,n/), para nés, onde cada né virtual n* € NV é mapeado
para somente um né fisico n/ € N/, e as tuplas (e”,C/), para enlaces,
onde cada enlace virtual ¢” € E” é mapeado para um caminho fisico
e/ € ¢/ C E (um caminho fisico é formado por um ou mdltiplos en-
laces fisicos conexos).
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No segundo passo, a reserva de recursos, tenta-se garantir que
cada recurso virtual disponha de uma quantidade minima das capaci-
dades dos recursos fisicos nos quais foi mapeado. Assim, para cada
tupla (n",n/) sdo garantidas uma fragio minima das capacidades de
n/ de acordo com a demanda de n", e, analogamente, para cada tupla
(e¥,C/) sdo garantidas uma fragio minima das capacidades de cada
enlace fisico ¢/ em C/ de acordo com a demanda de e".

O InP € o responsével por realizar a alocagdo e pode expor uma
interface e pardmetros da alocagdo aos PSs e aos corretores. Com a de-
cisdo sobre quais Vs serdo alocadas e quais recursos serdo reservados,
o InP pode determinar quais tipos de alocagdes estdo de acordo com
o seu modelo de negécios. Um InP pode priorizar a alocacdo da IV
de um cliente em detrimento da IV de um outro cliente, ou alocar IVs
em recursos dedicados para clientes que tenham requisitos de acesso
e violagdo dos seus dados sensiveis, ou, ainda, alocar IVs de acordo
com modelos de custos, seguranca, confiabilidade, tolerancia a faltas
etc [Bari et al. 2013]. Essa decisdo do InP sobre a alocagdo normal-
mente € traduzida como uma fun¢do objetivo, onde um algoritmo de
alocacdo minimiza ou maximiza essa fungdo.

Com isso, uma alocag¢do pode ocorrer de trés maneiras distin-
tas: otimizacdo, heuristica ou uma combinag@o destas. Uma otimi-
zacdo tenta encontrar um valor 6timo para a fungdo objetivo definida
pelo InP, e o tempo para encontrar esse valor é exponencial [Ander-
sen 2002, Yu et al. 2008]. Programacio linear, inteira ou mista, e
ndo-linear sdo alguns exemplos de algoritmos que encontram valores
6timos. Uma heuristica permite ao InP encontrar um valor sub-6timo a
favor de um tempo linear para encontrar esse valor. Para que a alocagdo
seja efetuada, € necessdrio que o InP especifique as restricdes e os re-
cursos de sua infraestrutura onde as restri¢gdes serdo aplicadas. Por
exemplo, uma restricdo pode impedir que um recurso fisico hospede
mais recursos virtuais além da sua capacidade, ou garantir que um ca-
minho virtual conecte dois nds virtuais e que seja conexo, ou outras
restricdes que imponham condi¢gdes de seguranga ou outras previstas
no seu modelo de negécio. As Figuras 7 e 8 ilustram os principais
componentes de infraestruturas fisicas e virtuais para um cendrio de
alocacdo. Inicialmente, a Figura 7 define s como um substrato fisico
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composto por méaquinas fisicas mP e switches sP, interconectados por
enlaces unidirecionais e”.

Figura 7 — Um exemplo um substrato fisico s.
Fonte: producdo do préprio autor.

Figura 8 — Um exemplo de duas IVs v, e vp.
Fonte: produgdo do préprio autor.

Em seguida, a Figura 8 ilustra duas infraestruturas virtuais,
Va4 € vp, ambas compostas por recursos virtuais: maquinas (m? e mb),
switches (s e s?), e enlaces (e? e e?). Tomando as Figuras 7 € 8 como
grafos, os pesos das arestas denotam as capacidades de enlace no subs-
trato e as demandas por largura de banda em uma IV. Similarmente,
as capacidades/demandas de CPU e memoria sdao associadas com os
vértices nos grafos. O objetivo é que as demandas por recursos de uma
IV sejam reservadas pelo InP no substrato fisico, como exemplificado
pelas Figuras 9 e 10. Particularmente, a Figura 9 mostra que um enlace
virtual (e.g., e’l’ ) pode ser alocado em um caminho fisico com multiplos
saltos (ef, els, ef).

As Figuras 9 e 10 ilustram como as IVs v, e v;, podem ser alo-
cadas®>. Em particular, a Figura 9 ilustra uma variagiio na alocacio,

ZPara adequar o trabalho ao estado-da-arte, os termos alocagiio e mapeamento pos-
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Figura 9 — Uma alocag¢do m/, exemplo de mapeamento entre o subs-

trato s (Figura 7) as IVs v, e v;, (Figura 8).
Fonte: producio do préprio autor.

Figura 10 — Uma alocacdo m/", exemplo de mapeamento entre o subs-

trato s (Figura 7) as IVs v, e v;, (Figura 8).
Fonte: produg¢ao do préprio autor.

indicando uma terceira possibilidade, frente as duas primeiras. Os re-
cursos fisicos sdo alocados conforme as estratégias de cada InP: mini-
mizar a fragmentacao do substrato, utilizando poucos recursos fisicos
(Figura 10) ou maximizar a confiabilidade das IVs, alocando-as es-
parsamente (Figura 9). Na Figura 9, somente alguns EVs das duas
IVs compartilham os mesmos recursos fisicos, ao passo que, na Fi-
gura 10, as MVs e os EVs das IVs v, e v, compartilham recursos das
mesmas MFs e EFs. Assim, cada alocacdo pode ter um impacto dife-
rente, ou um servico diferente prestado pelo InP, como serd discutido
na Capitulo 3.

suem o mesmo significado neste trabalho.
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2.4 CONSIDERACOES PARCIAIS

As tecnologias de virtualizacdo de redes e recursos computa-
cionais impulsionaram o crescimento da computacdo em nuvem. O
advento das nuvens permite que provedores de servicos oferecam in-
fraestruturas virtuais de forma desacoplada da operacdo e do gerenci-
amento de servidores e equipamentos de rede, funcdes assumidas por
provedores de infraestrutura.

Para que as caracteristicas que definem as nuvens computacio-
nais e infraestruturas virtuais — como isolamento, qualidade de servico
e escalabilidade — possam ser oferecidas, um problema chave a ser
resolvido € a alocacdo de recursos virtuais no substrato fisico. Essa
alocacdo envolve n3o apenas mapear recursos virtuais nos recursos
fisicos que os hospedam, mas também reservar a capacidade deman-
dada para garantir o desempenho desejado da infraestrutura virtual.

A alocagd@o de infraestruturas virtuais pode ser resolvida de
varias maneiras, podendo levar em consideragdo diferentes objetivos,
seja do ponto de vista do provedor de infraestrutura ou do usudrio.
No préximo capitulo é apresentado um modelo de otimizacdo para a
alocagdo de recursos que considera simultaneamente os aspectos con-
flitantes de minimizag@o de confiabilidade rdas infraestruturas virtuais
alocadas do substrato fisico e da capacidade ociosa nesse substrato.
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3 MODELO DE ALOCACAO DE RECURSOS PARA
INFRAESTRUTURAS VIRTUAIS CONFIAVEIS

Este capitulo introduz um modelo de programacio linear in-
teira mista (PLIM) que proporciona confiabilidade de IVs sem aumen-
tar a fragmentagcdo no substrato fisico. As defini¢des e as métricas
gerais de confiabilidade e de fragmentagdo sido dadas na Secdo 3.1. O
modelo é apresentado em quatro partes: i) um problema tradicional de
alocacdo de grafos (Secdo 3.2); i) uma formulacdo para alcangar as
confiabilidades local e global (Secao 3.3); iii) uma formulacdo para
alcangar o uso 6timo do substrato considerando fragmentagdo (Se-
¢30 3.4); e iv) o modelo combinado para minimizar tanto as falhas de
IVs (Se¢do 3.5) quanto a fragmentacao do substrato. E as consideragoes
finais (Secdo 3.6) encerram o capitulo.

3.1 CONFIABILIDADE E FRAGMENTACAO EM INFRAESTRU-
TURAS VIRTUAIS

Um InP pode definir um conjunto de objetivos para determinar
0 mapeamento e a reserva de recursos no seu substrato. Esses objetivos
sdo guiados, geralmente, por perspectivas financeiras, ou o que afeta
direta ou indiretamente a sua receita, como diminuir o uso da largura
de banda, o niimero de servidores em uso, a laténcia entre MVs de uma
IV ou o ntimero de recursos fisicos afetados por uma falha (esses dois
ultimos afetam os lucros por quebras de SLAs). Dentre esse objetivos,
alguns podem ser conflitantes. Diminuir a laténcia entre MVs de uma
IV vai, invariavelmente, aloca-las em servidores proximos, que podem
estar sob o mesmo rack, ou em um mesmo servidor. Contudo, se o
InP também tem como objetivo diminuir o impacto de falhas fisicas
sobre as IVs, uma tnica falha, seja naquele rack ou servidor, vai com-
prometer toda ou grande parte daquela IV. InPs, algumas vezes, tém
que lidar com objetivos conflitantes e definir os limites que julguem
aceitaveis dos trade-offs entre esses objetivos. Ao InP que tenha den-
tre os seus objetivos aumentar a confiabilidade das IVs e diminuir a
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fragmentag@o do substrato fisico, este trabalho fornece uma ferramenta
que explore os limites entre os trade-offs destes objetivos. As Figuras 9
e 10 (pagina 43) ilustram como as IVs v, e v, (Figura 8) podem ser
alocadas no substrato s (Figura 7) de acordo com diferentes trade-offs
entre confiabilidade e fragmentacdo, e serdo discutidas nas préximas
se¢oes, auxiliando na definicdo dos respectivos conceitos (métricas).

3.1.1 Confiabilidade

Neste trabalho, consideram-se que os recursos fisicos estdo su-
jeitos a falhas de parada (crash); uma falha pode afetar um tnico re-
curso (e.g., um servidor) ou um grupo de recursos (e.g., um rack ou
um DC inteiro). Para quantificar o impacto destas falhas, [Bodik et
al. 2012] definiu um dominio de faltas (DF) como um conjunto de re-
cursos fisicos que compartilham um dnico ponto de falha, como, por
exemplo, todos os servidores em um dado rack compartilham um tinico
ponto de falha: o préprio rack. O mesmo né pode pertencer a multiplos
DFs. Em um ambiente de nuvem, uma IV pode ser distribuida sobre di-
versos recursos fisicos pertencentes a diferentes DFs. Para quantificar
o impacto de falhas no substrato, definimos uma métrica de falha como
a fracdo de recursos virtuais (nds e enlaces) afetada pelo pior caso de
falha em recursos fisicos (i.e., a falha fisica que afeta mais recursos
virtuais). Essa métrica € calculada para todos os tipos de dominios
de faltas (ou simplesmente tipos) definidos pelo InP. Por exemplo, o
substrato fisico s (Figura 11) tem quatro tipos de dominio de faltas:
servidor, rack, circuito elétrico e enlace. Cada DF € denotado por d e
cada tipo ¢ denotado por ¢.

Esta métrica é exemplificada analisando o impacto de uma fa-
lha em um rack na Figura 9. Neste cendrio, cada rack d; contém duas
MFs e um switch. Se um rack falha, todos os recursos virtuais hospeda-
dos nas maquinas ou no switch deste rack sao perdidos. Considerando
trés DFs para o tipo rack (df, dj e d}), o pior caso na aloca¢do m/" (Fi-
gura 10, pagina 43) € a falha do rack d7, a qual induz a perda de todos
os recursos virtuais. Considerando as alocagdes m/ € m/" (Figura 9,
pégina 43), o pior caso € dado pela falha de d5, a qual afeta 40% de v,



47

circuito df ds

rack

enlace

servidor df 43 4y dj  df  d}

Figura 11 — O substrato s (Fig. 7) com tipos de dominios de faltas

distintos (circuito elétrico, rack, servidor e enlace).
Fonte: producao do préprio autor.

e 50% e vy, como resumido na Tabela 1. Observa-se, portanto, que a
minimiza¢do das métricas de falha induz maior confiabilidade das I'Vs.

Tabela 1 — Métricas de falha (%) para as Figuras 9 e 10.

circuito (¢) rack (r) servidor (s) enlace (e)
m FLN FGN FLN FGN FLN FGN FLE FGE
Va/Vb Va/Vb Vu/Vb Vu/Vb

mf 60/50 57  40/50 43 33/50 20 25/50 33
m 60/50 57  40/50 43 33/50 40 25/50 50
mf 100/100 100 100/100 100 67/50 60 50/50 50

Fonte: producao do préprio autor.

Embora o objetivo geral de confiabilidade seja minimizar as
métricas de falha de uma alocag@o, usudrios e InPs tém diferentes pers-
pectivas de confiabilidade. Um usudrio tipicamente deseja maximizar a
confiabilidade de suas préprias IVs sem se preocupar com a confiabili-
dade das outras I'Vs, ao passo que um InP tentara proporcionar uma boa
confiabilidade global (a qual pode ser sub-6tima para certos usudrios).
De fato, InPs querem fornecer IVs confidveis como um servigo. Es-
sas perspectivas distintas sdo traduzidas em métricas de falha local e
de falha global, respectivamente. A métrica de falha local (FL) in-
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corpora a perspectiva do usudrio, considerando ambas as métricas de
falha de n6s e de enlaces (FLN,, ; e FLE, ;, respectivamente). Para uma
dada IV v e um tipo de DF 7, a métrica de falha local de nés (FLN,, ;)
¢ dada pela razdo de nds falhos (|N{J|) e o total de nés (N} ,|) de v
que estdo alocados em recursos fisicos do tipo #, como mostrado na
Equagdo 3.1; uma defini¢do andloga para FLE,; € dada pela Equa-
¢d0 3.2. Ao diminuir FLN, ; e FLE, ;, a confiabilidade de v aumenta;
logo, idealmente FLN,, ; e FLE, ; devem ser minimizadas. A Tabela 1
ilustra essa métrica para as alocagdes m/", m e m/". Em m/", v, tem
uma alta FLN, visto que todos os nds sdo perdidos quando falha um
circuito elétrico ou rack. Mesmo se um servidor fisico falhar, somente
um tnico né virtual sobrevive. Nas alocagdes m/ e m/’, as FLN, , para
v, € vp diminuem em todos os tipos, exceto para falhas de servidor
afetando vy,

FLN,, = |N?Az\ 3.1)
NG, |
el
FLE,, = .- (3.2)
€51

A métrica de falha global (FG) segue o mesmo principio da FL,
com a diferenga que todas as IVs hospedadas sdo consideradas. A E-
quacdo 3.3 define a métrica de falha global de nés como FGN;, a razdo
entre os recursos falhos ([N |) e o total de recursos (|N?|) alocados no
tipo de DF t; a Equacdo 3.4 d4d uma defini¢do andloga para a métrica de
falha global de enlace (FGE;). Assim como as métricas de falha local,
os InPs querem minimizar FGN; e FGE; para fornecer um servico com
confiabilidade. A alocagdo m/" ilustra um cendrio no qual FGN, =
100% quando ocorre uma falha de circuito ou rack. Por outro lado,
ela oferece um valor aceitdvel para falhas de servidor (a0 menos 60%
dos nds sdo capazes de sobreviver no pior caso). As métricas de falha
global para as alocagdes m/ e m/" sio menores, indicando um maior
nivel de confiabilidade para falhas de circuito e de rack. Considerando
o tipo servidor, para a alocagdo m/, a FGN; é 1/3 da FGN; para m/", e
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amigracdo de v, em m/’ traz a FGN; para 2/3 da de m/". Atualmente, o
modelo concede o mesmo peso para as métricas global e local, contudo
esses pesos podem ser redefinidos por um InP para priorizar tanto IVs
individuais quanto o seu conjunto e para agregar valor aos servigos. O
ajuste dos pesos € as estratégias de precos que podem ser explorados
s@o temas para pesquisas futuras.

FGN, = /| (3.3)
TN '
&l
FGE, = (3.4)
€]

3.1.2 Fragmentacao

Um InP que tenha como objetivo diminuir a fragmentacdo do
substrato fisico busca utilizar o0 minimo possivel de recursos fisicos
alocando o maximo possivel de IVs. Com isso, tenta-se evitar o au-
mento do consumo de energia elétrica ao ligar mais equipamentos do
que o necessério, caso 0s que ja estejam ativos tenham capacidade o
suficiente para hospedar mais IVs. A alocagdo m/" (Figura 10) reduz
a fragmentacdo do substrato fisico [Greenberg et al. 2008], definida
como a razdo entre o nimero de recursos fisicos ativos (i.e., aqueles
que hospedam recursos virtuais) e o nimero total de recursos fisicos.
Considerando a alocacdo de I'Vs, ou seja, a alocagdo combinada de re-
cursos de comunicagdo e computadores, sdo definidas duas métricas
de fragmentag@o: de né (FrN) e de enlace (FrE). A fragmentagdo de
n6 é dada pela Equagdo 3.5, onde |N%| é o nimero de nds ativos (tanto
méquinas fisicas mP quanto switches sP) e |N?| € o niimero total de n6s.
Similarmente, a fragmentacdo de enlace € dada pela Equacdo 3.6, onde
|| € o nimero de enlaces ativos e || € o nimero total de enlaces.
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INZ |

FrN = N (3.5)
&4

FE = By (3.6)

Diminuindo a fragmentacdo (minimizando a soma das Equa-
¢oes 3.5 e 3.6), os InPs podem reduzir os custos desativando os recur-
sos ociosos. Por exemplo, na alocagdo m/™ (Figura 10), somente um
rack (dy) estd hospedando ambas as IVs v, e v, e portanto os racks d}
€ dj estdo 0ciosos.

Tabela 2 — Métricas de fragmentacgao (%) para as Figuras 9 e 10.
m FrN FE

m 78 78
m’ 56 56
mh 33 22

Fonte: produg¢do do préprio autor.

A Tabela 2 mostra os valores de fragmentacdo para as alo-
cacgdes nas Figuras 9 e 10. Para a alocagdo m/" observa-se 33% de
fragmentagdo de né e 22% de fragmentacdo de enlace, enquanto a
alocagdo m/ — a qual favorece a confiabilidade, como foi explicado
na Se¢do 3.1.1 — tem 78% de fragmentacdo de nd/enlace (2,3 e 3,5
vezes os valores para m/"). No entanto, uma pequena diferenca na
alocagdo m/" (a variagdo na Figura 9) resulta em um menor aumento
nas fragmentac¢des de n6 e de enlace (1,7 vezes maior que em m/").

3.1.3 Visao Geral do Modelo

Encontrar um bom trade-off entre confiabilidade e fragmenta-
¢d0 ndo € uma tarefa trivial. Por exemplo, comparada com n#, a alo-
cagio m/" na Figura 9 diminui a fragmentagdo de né (FrN) em quase
29%, sem impactar nas métricas global e local para os tipos circuito
e rack. De fato, os valores das métricas de falha local para m/ e m/’
sdo idénticos. Em contrapartida, para o tipo servidor, a aloca¢do m/
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¢ significativamente mais confidvel do que m/’, uma vez que metade
dos servidores falham no pior caso. Ademais, em m/, qualquer falha
isolada afetard no maximo uma IV, enquanto em m/" ambas as IVs
podem ser afetadas.

A dificuldade reside no fato de que melhorias na confiabili-
dade levam a uma piora da fragmentag@o, e vice-versa. Diante disso,
a estratégia adotada neste trabalho é encontrar um bom trade-off en-
tre esses dois aspectos. Matematicamente, isso pode ser expresso por
uma funcio que pondere a contribuicdo das métricas de confiabilidade
e de fragmentacdo; devido a natureza das métricas, o desejavel € que o
valor dessa funcio seja o menor possivel. Esse raciocinio € capturado
pela fungdo objetivo mostrada na Equagéo 3.7, na qual B e (1 — 3) sdo
s pesos atribuidos pelo InP a confiabilidade e fragmentacdo, respecti-
vamente (0 < < 1).

minimizar: 3 - (confiabilidade) + (1 — ) - (fragmentacao) 3.7)

As préximas se¢des detalham o modelo, iniciando por um con-
junto de restri¢des para a alocacdo do grafo, passando pelas restricdes
referentes a confiabilidade e fragmentacdo e finalizando com a combinagao
das duas perspectivas em uma visao refinada da funcao objetivo.

3.2 ALOCACAO DE GRAFOS

O modelo proposto neste trabalho busca a alocacdo 6tima de
recursos fisicos para hospedar IVs confidveis. Este problema envolve
conjuntos de varidveis, pardmetros e fungdes para representar os ob-
jetivos dos usudrios e dos InPs. Antes dos modelos de fragmentagdo
e confiabilidade serem apresentados, serd introduzida uma formulagao
tradicional para a alocacdo de recursos de IVs. Esse problema tenta re-
solver a alocacdo de recursos em um substrato fisico (ou grafo de uma
infraestrutura fisica) para hospedar recursos virtuais (um grafo de IV),
o qual é sabidamente um problema NP-dificil [Chowdhury, Rahman e
Boutaba 2009].
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A Tabela 3 sumariza a notacdo usada na formulac¢do. O subs-
trato fisico é modelado como um conjunto de méaquinas (M?) que se
comunicam através de switches (87). O conjunto de ndés N? agrupa
as maquinas fisicas e os switches. Um conjunto de enlaces £ define
todas as interconexoes fisicas; um enlace e” entre dois nods nf e ng
é denotado pela tupla (n],n%). Similarmente, uma IV v é composta
por conjuntos de maquinas (M), switches (8¥) e enlaces (£"). O con-
junto NV denota a unido de M e §”. Uma mdaquina m (de MV ou M?)
tem capacidades CM,, ,, onde r € R™ indexa atributos individuais (e.g.,
CPU, memoria, armazénamento) dessa miquina. Para nés fisicos, CM
representa a capacidade total disponivel, e para nds virtuais indica a
demanda de recurso. Do mesmo modo, um switch s (de 8¥ ou 8P)
tem capacidades CS; ,, onde, por exemplo, r, um recurso pertencente
a R*, é a memoria disponivel (ou qualquer outra informacio pertinente
para representar um comutador). Finalmente, um enlace e entre dois
nés tem capacidades CE, ,, onde r € R¢ € um de seus atributos (e.g.,
laténcia, largura de banda). Optou-se por modelar capacidade de CPU
para as maquinas, capacidade de memoria para os swifches e largura de
banda para os enlaces. Como discutido, 0 modelo indica a presenca de
conjuntos para modelar esses atributos, podendo ser facilmente esten-
dido para cobrir mais atributos funcionais e nao funcionais, oriundos
da definicdo de SLAs.

O objetivo da alocagdo de IV € encontrar um mapeamento
combinado para alocar nds virtuais em nos fisicos (mn,, ) € enlaces
virtuais em caminhos fisicos (me,v ,,). Um n6 virtual n" € mapeado
em um dnico né fisico n?, o qual pode hospedar multiplos nds virtuais
(mn:NY 1 NP); se n? hospeda n”, entdo mn,, ,, assume 1, sendo 0. Um
enlace virtual ¢¥ é mapeado em um caminho fisico composto por um
ou mais enlaces fisicos e”. Um enlace fisico pode hospedar multiplos
enlaces virtuais (me: €Y 1 EP); se e” hospeda e¥, entdo me,, o assume 1,
sendo 0.

Na alocacdo online de IVs, usudrios podem submeter pedidos
de IVs em momentos diferentes. Nesse cendrio, quando uma IV v,
Jjé estd alocada e outra IV v, € solicitada, o InP deve escolher uma de
duas abordagens: (i) realocar todas as IVs, o que pode melhorar as
métricas de fragmentacdo do substrato e confiabilidade de IVs mas au-
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Tabela 3 — Notacdo para o modelo de alocacgdo de grafo.

Notagdo Descricao

Conjuntos

mY € MY uma maquina virtual (MV)

mP € MP uma maquina fisica (MF)

reRm uma capacidade de méquina (e.g., CPU ou me-
moria)

sV ey um switch virtual

sP € 8P um switch fisico

reRs uma capacidade de swiftch (e.g., memoria)

neN =MvuUs” um no virtual (maquina ou switch)

nP € NP =MP USP um n6 fisica (maquina ou switch)

(nv,nP) € A" TNV x NP um né virtual pré-alocado em um né fisico

e":=(n],ny) € &Y CNYxN”  um enlace virtual unidirecional
eP:= (n],ny) € E» CNP x NP um enlace fisico unidirecional

reRe uma capacidade de enlace (e.g., largura de banda)
(e”,eP) € A CEV X EP um enlace virtual pré-alocado em um fisico
Parametros

CM{m € MVUMP,r € R}, real as capacidades de nds
CS{s € 8VU8P,r € R%}, real as capacidades de switch
CE{e € EVUEP,r € R}, real as capacidades de enlace

Varidveis
mn{n’ € NV ,nP € NP}, bindrio 0 mapeamento entre os nds virtuais e fisicos
me{e” € £V, eP € EP}, bindrio 0 mapeamento entre os enlaces virtuais e fisicos

Fonte: produgio do préprio autor.

menta o tempo de alocagdo e introduz problemas de migracdo de IVs;
ou (if) manter os nds e enlaces pré-alocados em seus respectivos recur-
sos fisicos, o que evita descumprir SLAs existentes. E importante res-
saltar que em ambos os casos as alocagdes podem ser 6timas. Optou-
se pela estratégia (ii), atualmente adotada por provedores populares
de nuvens, o que envolve o gerenciamento de dois novos conjuntos:
A" para um né virtual n¥ pré-alocado em um né fisico n”, denotado
pela tupla (n”,n”); e A¢ para um enlace e” pré-alocado em um enlace
fisico e?, denotado pela tupla (e",eP).

As restrigdes para o modelo de alocagdo s@o especificadas pe-
las Equacdes 3.8-3.16. Inicialmente, a Equacdo 3.8 garante que uma
MP ndo hospedard mais MVs do que as suas capacidades permitem;
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restricoes similares sdo aplicadas aos switches (Equagdo 3.9) e enlaces
(Equacdo 3.10).

ZCM,,,V,, My < CMyp e V7 € R YmP € MP (3.8)

mY eMY
> CS,., mny p <CSyp,. VR Vsp €SP (3.9)
sVesY
> CE,., mey p <CE,,. VreReveretr (3.10)
evelv

As Equagoes 3.11 e 3.12 garantem que um né virtual serd alo-
cado em somente um no fisico e esses nés serdo do mesmo tipo (i.e.,
MVs devem ser hospedadas em MPs, ndo em switches, e vice-versa).
Para satisfazer essas condigdes, sdo definidos subconjuntos de N?, na
Equagdo 3.11 como

NP':=VnP € NP: (n¥ € MY AnP € MP)V (n® € 8 AnP € 8P)

e na Equagdo 3.12 como

NP":=VnP € NP: (n¥ € MY AnP € 8P)V (n¥ € 8Y AnP € MP)

Portanto, se n¥ é uma MV, entdo NP’ conterd MPs e N?" contera swit-
ches (e vice-versa).

Zmnnv =1 ey (3.11)
W eNy
Zmn =0, VaveNr (3.12)
nv,nP

n1’” c Npl/
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Seguindo a formulacdo proposta por [Bays et al. 2012], a E-
quacdo 3.13 garante que um enlace virtual e¥ entre quaisquer dois nés
virtuais, nY e n;, serd alocado em um ou mais enlaces fisicos que for-
mam um caminho conexo entre os nos fisicos n{ e ny que hospedam
n| e n. Para satisfazer essas condi¢des, sdo definidos subconjuntos de

NP, na primeira soma como
. _ P . p P
NPT:=Vn5 e NP2 (n},n5) € EP
e na segunda soma como

Ne":=vnh e Nv: (nh,nl) € &P

Em ambos os casos, NP e N terdo somente nds fisicos n5 conecta-
dos com n?
.
Zme v v p T E me - m mn , ,,+mnn‘,‘ Py
( [,//) ///nl Ty 511 51 p,//,) /u/nl 0y M 1™ Xl
ny P ", eNP’

(3.13)
V(n|,ny) € &v,Vnl € Np

A Equacdo 3.14 determina que dois nds virtuais diretamente
conectados ndo podem estar alocados em um mesmo né fisico. Isso é
realizado para que a capacidade reservada seja garantida e para que os
canais de comunica¢do formem um grafo conexo com esses nos.

mny +mnn§7n <1, VaP € NPY(n|,n)) € &Y (3.14)

4
1 P

Aspectos temporais ndo sao considerados no modelo. A abor-
dagem de solugdo € on-line: a cada requisi¢dao de IV, uma nova aloca-
¢a0 é obtida usando o modelo. Quando uma IV € retirada do substrato,
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as capacidades alocadas para essa IV sdo restituidas no modelo. Por
razdes de eficiéncia, uma implementacdo pratica desse modelo pode
realizar a alocacdo periodicamente, considerando o conjunto de requi-
sicdes de IV que foram submetidas desde a ultima alocagao efetuada.
Essa ainda seria considerada uma soluc¢@o on-line, que tem como prin-
cipal vantagem em relacdo a solug@o off-line o fato de ndo precisar
conhecer todas as requisicoes de IV de antemdo, sendo portanto mais
flexivel. Para garantir que I'Vs pré-alocadas permanecerido hospedadas
em seus recursos fisicos, as Equagdes 3.15 e 3.16 garantem que noés
e enlaces virtuais permanecerdo nos mesmos nés e caminhos fisicos,
respectivamente, ou seja, ndo ocorre a migracdo de recursos.

mn, ,p =1, Vn' € Nv.,¥nP € NP:  (n¥,nP) € A" (3.15)

mey p =1, VeV € EV,VeP € EP: (¥ eP) € A° (3.16)

3.3 CONFIABILIDADE

A Tabela 4 sumariza as notagcdes complementares usadas no
modelo de confiabilidade. Todos os nds virtuais de uma dada IV t€m
um identificador Unico v, para serem distinguiveis das outras IVs (i.e.,
REQ:NY 1 V; se n¥ € IV v, entdo REQ,, , assume 1, sendo 0). Como
discutido na Secdo 3.1.1, as métricas de falha local medem o impacto
de uma falha fisica em uma tnica 1V, e as métricas de falha global
medem o impacto em todos os nés e enlaces, indiferente a qual IV
eles pertencem. Para alcancar um valor 6timo para essas métricas, 0s
recursos virtuais devem ser distribuidos pelos dominios de faltas, le-
vando em conta todos os tipos de DF (i.e., circuitos, racks, servidores,
enlaces). No entanto, distribuir por DFs os nés e enlaces de uma IV
(métrica de falha local) ndo é o mesmo que distribuir por DFs todos
os nds e enlaces (métrica de falha global). Por exemplo, a primeira
métrica pode distribuir uma IV v, em dois racks e uma IV v, nos mes-
mos dois racks, mesmo se houver um terceiro rack desocupado; o pior
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caso de falha de rack afeta uma fracdo de cada IV, mas sempre afeta
ambas. A segunda métrica pode distribuir todos os nés nos trés racks,
ocupando todos eles, mas deixar os nds de v, concentrados em um rack
e os de v, em outro; o pior caso de fal