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A computagdo em nuvem traz uma nova tendéncia para o seu futuro com diversas aplicagdes
em linhas de pesquisa e de mercado. No entanto, tal mudanga de paradigma causa grande
preocupacdo com seguranga, uma vez que ¢ de conhecimento cientifico a escalabilidade com que
vulnerabilidades sdo exploradas em sistemas computacionais. Assim, como os consideraveis
impactos sobre os servicos relativos as organizagdes envolvidas em tais incidentes. Embora
existam pesquisas no ambito de seguranga em diversas areas de nuvens computacionais com Low
Interaction Honeypots (LIH), tais pesquisas utilizam-se de plataformas proprietarias e fechadas, o
que compromete a sua reprodutibilidade. Nesse contexto, ndo foi possivel identificar a existéncia
de referéncias relativas a redes segmentadas VLAN tagging (VLANT) em nuvens computacionais
abertas do tipo Infrastructure-as-a-Service (1aaS) usando OpenStack voltadas a seguranga, a fim
de verificar se os principios basicos da Information Security (IS) sdo satisfeitos nos servigos
oferecidos pela mesma. Deste modo, esta pesquisa identifica ameagas factuais na infraestrutura
interna de uma nuvem computacional e a sua mitigacdo por meio da analise de um vetor de
vulnerabilidades contra VLANT que reside na infraestrutura de uma nuvem computacional, a fim
de identificar quais destas apresentam-se como ameacas capazes de sobrepujar os mecanismos de
seguranc¢a de nuvens computacionais baseadas no OpenStack utilizando-se de honeypots de baixa
interatividade. A Fig. 1 ilustra um cenario de experimentagao.
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Fig. 1: Cenario de experimentagdo
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Com este fim, vide Fig. I, ¢ proposta realizar a implantacdo de honeypots em duas redes
internas a nuvem computacional. Uma rede de testes isolada e composta de trés nds (i.e.,
honeypot, atacante, ¢ armazenamento de logs) e outra na rede de producdo, ambas internas a
infraestrutura da nuvem computacional do LabP2D. Na rede de testes o honeypot dispde de
servigos que possuam as vulnerabilidades vide o vetor, como apresentado na Tab. 1.

Ataque CAM Table | protocolo ARP | Trunking | VPQ | CDP | Switch | BPDU
CAM Table Overflow X |
ARP Attack X
Switch Spoofing X

Double Tagging Attack X

VPQ Attack X
CPD Attack X
Multicast Brute-Force Attack [ X
Random Frame-Siress Attack X
STP Attack X
Frequéncia 1 1 2 1 1 2

Tab 1: Vetor de vulnerabilidades exploradas em VLANs

De modo, que a sua exploragdo ofereca risco factual a infraestrutura da organizacdo. Tais
servicos quando explorados pelo atacante resultam em uma catalogacdo de dados (logging)
respectiva as condi¢cdes do ataque (e.g., data, horario, endereco IP do host usado pelo atacante,
etc.). Este logging por sua vez sera enviado ao host de armazenamento, que uma vez processado,
resulta em gréaficos que permitam a analise da presente situacdo da rede de testes. Vide tal analise,
na rede de producdo os honeypots dispdem apenas das vulnerabilidades que mostrarem-se criticas
vide o ambiente de testes. Deste modo, na rede de produgdo ndo havera qualquer modificacao na
configuragdo ja existente na rede. Sendo assim, o ambiente de producdo ¢ capaz de obter
resultados reais do uso de honeypots de baixa interatividade, provendo a organizagdo meios
efetivos de realizar andlises referentes ao trafego que interage com sua infraestrutura de rede e
deste modo fornecendo pardmetros aos administradores da mesma para corrigir tais
vulnerabilidades.

Com o propdsito de tornar tal fim possivel, uma pesquisa aprofundada em honeypots foi
desenvolvida que resultou em uma taxonomia flexivel e concisa submetida na PST2017 e em um
artigo de seguranga voltado a ambientes computacionais de alto desempenho publicado e
apresentado no ERAD2017. Atualmente o projeto visa concluir os testes com honeypots e
realizar uma nova publicacdo na CLOSER2018.
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