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Atualmente, grande parte das afiliadas de redesadio que s&o responsaveis pela
retransmissdo local da programacdo da radio gexadkam meios de comunicacdo adicionais
para receber informacdes de controle, como por pikerantrada de blocos comerciais, retorno
de programas, dentre outros. Na maioria dos cas@sidio principal das radios geradoras €
transmitido por um link de satélite, enquanto owisi de controle sdo entregues por um sinal
adicional multiplexado ao sinal de audio ou poraanal de comunicacdo secundario. De forma
mais detalha, dentre as estratégias mais adotadasjnal adicional € multiplexado ao audio
principal que passa por uma etapa de compress@&ntoegue por meio de um link de satélite
secundario, por uma conexao de internet, dentreolibks de dados. Entretanto o uso do canal
secundario de comunicacdo para este tipo de sit@rece 0 servico e apresenta potenciais
problemas de sincroniza¢do. Considerando estegmnabpratico, o presente trabalho propde o
uso de técnicas de esteganografia para embutimas sle controle usado pelos difusores no
sinal de audio principal transmitido via satélidgscartando a necessidade de um canal
secundario ou de uso de equipamentos adiciongis If@ultiplexadores ou injetores).

Considerando que os provedores de servico de daleatélite recebem o sinal de audio
analogico e os entregam as afiliadas da mesma festatrabalho almeja manipular o audio
ainda em sua etapa analdgica. Desta forma, buspaese insercdo de informac¢des ao audio
principal seja imperceptivel ao usuério final (iaivinte das radios) e que seja capaz de suportar
as perdas introduzidas pelo sistema, como por drepgrdas no processo de conversao
analégico-digital e digital-analégico, descartesrdermacao realizadas na etapa de compresséo,
dentre outras. Com resultado, deseja-se recupamtiapa de recepcado uma sequéncia binaria que
represente as informacdes de controle, de modpagsa ser detectada na radio retransmissora.
Um diagrama contendo as principais etapas do saséetrazido pela Fig. 1.

Como pode-se observar ao se analisar a Fig. 1paasestratégia desenvolvida pelo
presente trabalho permite que sejam descartadossaégiuipamentos utilizados atualmente para
a manipulacdo dos sinais de controle (itens marcedm a letra “x”).

Conforme mencionado anteriormente, o cenério deagglo exige que a manipulacdo dos
sinais seja feita ainda em sua etapa analdgicatesticdo existe devido a impossibilidade de
manipulacao do par codificador-decodificador (cQaagubarcado nos transmissores e receptores,
quais sao implementados em hardware, oriundos ddgd@s de comunicacdo adotados pelo
sistema de comunicacéo via satélite (e.g., DVBP8ssa forma, apdés uma série de analises, foi
optado por utilizar a técnica de esteganografidansarcéo de tons em frequéncia.

Paginal de2



PR, Seminario de Iniciagao Cientifica

UbDESC ‘

g Universidade do Estado de Santa Catarina
UNIVERSIDADE

DO ESTADO DE 270 SIC UDESC

SANTA CATARINA

o

—

o G L '.

e

v

e RCCLR |

\J ’

| | [
- ; . ‘ COMANDO e
== g == S —

RF

Fig. 1Esquema da simplificacdo proposta.

Também conforme ja mencionado, a insercdo de tews wbsistir a perdas introduzidas
pelo sistema de comunicagdo, envolvendo grandexas emplitude, frequéncia e duracdo dos
tons, buscando garantir que a informacédo ocultareguperada em meio ao sinal portador (i.e.,
audio principal). Nesse contexto, as perdas intiolds pela etapa de compresséo caracterizam
grande desafio a ser enfrentado. Outro desaficemtailo diz respeito a natureza do sinal
portador, que pode gerar identificacOes falsa®dg du mesmo impossibilitar a inser¢éo de tons
em determinados momentos.

O sistema proposto consiste na insercao de tortapa analdgica e em sua recuperagao
junto a digitalizacdo do audio por uma placa de dennm computador. Todo desenvolvimento
foi em software onde séo analisadas as amostrasrpentes da digitalizacdo do audio em PCM
16bits 44,1kHz pela placa de som do computadorsAgsta digitalizacdo é realizada a FFT para
analise em frequéncia e busca pelas frequénciasaguespondem a informacdo embarcada. O
algoritmo desenvolvido retorna positivo caso segmontrados os tons na configuragdo que
foram inseridos, considerando os ataques de cdmseescompactacao.

O sistema criado foi testado utilizando o saéfitarOne C1, que opera com compressao
MP2 operando a 384 kbps. Os ensaios e experiminmtos realizados entre fevereiro e julho de
2017 considerando uma sequéncia de trés colecoemsieom meédia diaria de 60 ocorréncias.
Os experimentos apresentaram como resultado unaa dexacerto 100% (i.e., ndo foram
observados falsos positivos).

Na sequéncia, outros experimentos foram realizadt® julho e agosto de 2017, desta
vez, utilizando o satélite StarOne D1, operando cocompressor MPEG 2 a 256 kbps. Neste
caso, foram necessarios realizar alguns ajustedgaoitmo criado, pois a queda do bitrate do
codificador promoveu perdas nos tons enviados. W@ontapos ajustado, a taxa de acerto se
manteve (i.e., 100%). Ainda para o satélite StarOfie foram realizados experimentos entre
junho e julho de 2017, com o codec MPEG 2 operamio 192 kbps. Para este caso, o codec
MPEG 2 Layer Il impossibilitou taxas aceitaveisat®rto, onde outras configuragbes de tons,
intervalos de tempo e duragdes foram analisadagénp@em sucesso. Para essa configuracéo de
taxa, o codec realiza do descarte dos tons, qupasaele julgados pouco relevantes em face ao
audio.

De maneira geral, os resultados obtidos sdo anmsdfiomentando a continuagdo das
andlises e otimizagdo do sistema criado, até quacentre uma configuracéo ideal, inaudivel,
gue maximize a taxa de transmisséo de informagdidtas.
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