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Uma nuvem computacional € um modelo de prestaedsetvico por meio deommodities
que fornece acesso ubiquo, conveniente e sob denaanch conjunto de recursos configuraveis
que podem ser rapidamente provisionados e liberados o minimo de esforco. Entre as
diversas solu¢cdes de nuvens computacionais o OpenSe destaca pela participacdo da
comunidade, por ser gratuito e de codigo aberta, ipgegracdo com demais solucdes existentes
e principalmente pela alta adocao por diversasnaggdes nos ultimos anos. Contudo, ao passo
que as organizagdes adotam uma solucdo de nuvempowm sistema de autenticacdo e
autorizacdo é necessario para liberar 0 acesseansos computacionais. Varios sistemas em
um mesmo departamento ou organizacdo comumernt&ntiservicos de autenticacdo distintos,
0 que resulta em dificuldades para o usuario que dEmbrar de todas as suas credenciais para
autenticacdo. Assim, como grande parte dos servigdsternet, as nuvens computacionais se
deparam com problemas similares e algumas empregaranismosingle Sgn-On (SSO) para
auxiliar no gerenciamento de identidades dos usslarA principal caracteristica de um
mecanismo SSO é prover um identificador Unico a@nis, que sera utilizado para negociar a
autenticacdo em qualquer servico que suporte omseoa. Nos Ultimos anos, 0s mecanismos
SSO centrados no usuarie.q., OpenlD Connect, Facebook Connect) se destacaram po
proporcionarem uma possibilidade mais dindmica essigel as organizacdes que fornecem
servicos de computacdo em nuvem. Devido a variedaslenecanismos de autenticacéo Unica, a
escolha do mecanismo mais adequado ndo € uma sargikes, principalmente porque nao foi
encontrada uma classificacdo desses mecanismoé&rdase em nuvens computacionais ou uma
analise de seguranca dos potenciais riscos de alogiie. Dessa forma o objetivo dessa pesquisa
€ prover um sistema e método de autenticacdo SS€ada em software livre que auxilie no
processo de autenticacdo e gerenciamento de usudgiauma plataforma de nuvem. Como
estudo de caso, é utilizada a nuvem TCHE, do Laidoade Processamento Paralelo e
Distribuido (LabP2D). Para o desenvolvimento dbahao, foram realizadas duas etapas com
dos métodos distintos de pesquisa: referenciapicada. Na pesquisa referenciada foi realizado
o levantamento bibliografico dos assuntos corrslateeguranca da informacéo, em especifico ao
processo de autenticacao e autorizac&o. Ao firsladpesquisa foi elaborada uma taxonomia em
forma de artigo, que permite classificar os mecaogss SSO com foco em nuvens
computacionais. Esse artigo teve colaboragdo doorb#drio de Arquitetura e Redes de
Computadores (LARC), da Universidade de Sao PaulBPj. Na pesquisa aplicada, dois
mecanismos SSO foram implementados no OpenStalikando Provedores de Identidade (IdP)
externos. O primeiro mecanismo ja se encontra agstps oficiais do OpenStack e permite a
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configuracdo do OpenID Connect para a autentic&30. O IdP utilizado € o do Google.
Contudo, o objetivo em usar esse mecanismo é peapénas que usuarios autorizados acessem
a nuvem, e nao qualquer pessoa com uma conta dglés@ primeiro meio de realizar esse
filtro foi a utilizacdo de um grupo no Google GreupContudo, no decorrer da pesquisa foi
verificado que o IdP do Google néo oferecia supateuso do Google Groups para a
autenticacdo. Dessa forma, a recomendacdo do Geéogldizar um dominio registrado no
Google Apps e criar um grupo dentro deste domifésim, foi utilizado um dominio existente
no Google Apps e os usuarios deste grupo puderamtseticar na nuvem. Porém, nem todas as
organizacdes utilizam dominios do Google Apps e asgio pode ndo ser viavel para a
autenticacdo. Dessa forma, foram pesquisados nsaeasisimilares ao OpenlID Connect para a
implementagcdo na nuvem e o Facebook Connect falledo, devido a alta adocdo das
aplicacdes na Internet e por fazer parte de umaretdss sociais mais utilizadas atualmente.
Assim, foi encontrada uma solucdo de autenticagiit o0 Facebook Connect usada pelo
TryStack, a nuvem de testes do OpenStack. Poré&a,ad®rdagem ndo funcionou corretamente
por utilizar APIs descontinuadas e problemas deirsega que ndo verificavam de fato se o
usuario estava apto a se autenticar, liberandessac qualquer membro do Facebook. Assim,
foi criado umproxy de autenticagdo chamado OpenStack-Facebook-LmKedL), que permite

a autenticacdo com o Facebook e corrige os proklemeontrados na solugdo do TryStack.
Portanto, somente 0s usuarios que pertencem a upo gispecifico do Facebook podem se
autenticar na nuvem e essa validacao é realizattarrda correta, obtendo todos os membros do
grupo e verificando a associacdo do membro. Por faram realizadas duas analises de
seguranga, uma com cada mecanismo, para a vedificde problemas de seguranca e
privacidade ao utilizar tais mecanismos. Os redaffaobtidos geraram quatro trabalhos
cientificos e um Trabalho de Conclusdo de CursoC)T@® primeiro trabalho é um artigo
aprovado no XXVII Congresso Regional de Iniciacdent@fica e Tecnologica em Engenharia
(CRICTE 2016), tendo destaque como um dos melhwadmlhos do congresso. O segundo
trabalho é um artigo aceito e apresentadXldd Latin American Computing Conference (CLEI
2016). O terceiro trabalho € um artigo apresentadescola Regional de Alto Desempenho
(ERAD-RS 2017). O quarto trabalho foi um minicursimistrado no XXXV Simpdsio Brasileiro
de Redes de Computadores (SBRC 2017). Como espemathas as solucdes apresentaram um
nivel maior de seguranca para a autenticacdo s@mees recursos, sendo que a solu¢do com o
Facebook Connect apresentou menos problemas deaseguO ponto negativo em utilizar tais
mecanismos é a utilizacdo de um IdP externo, \si® 0 mesmo pode coletar informacdes
durante a autenticacdo, comprometendo a privacidiaslesuarios e infringindo a politica interna
da organizagéo.



