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RESUMO

Uma identidade de software € um conjunto de atributos que identificam componentes de software
em um ambiente de aplicacdes distribuidas, e que pode ser usada para autenticag@o e autorizagao.
O SPIRE ¢ a implementacdo de referéncia do SPIFFE, um arcabouco para gerenciamento de
identidades de software em ambientes dinamicos e heterogéneos. A arquitetura do SPIRE contém
alguns componentes criticos que possuem confianca total e que podem afetar severamente a
seguranca de um sistema caso sua disponibilidade ou integridade seja comprometida. Para
melhorar a resiliéncia da arquitetura SPIRE, esta dissertacao introduz o I'T-SPIRE, um servidor
SPIRE tolerante a intrusdes baseado em replicacdo maquina de estados tolerante a falhas
bizantinas (TFB). Duas caracteristicas importantes do I'T-SPIRE sido (i) o uso de proxies que
encapsulam protocolos TFB, permitindo minimizar altera¢cdes no cédigo do SPIRE, e (ii) permitir
que os clientes usem tokens/certificados de identidade ndo modificados (SVIDs). Por conseguinte,
foi realizada a implementag@o de um prot6tipo do IT-SPIRE para demonstrar sua viabilidade e
obter uma estimativa preliminar de seu impacto em termos de desempenho. Observou-se que o
prototipo do IT-SPIRE possui um tempo de inicializagdo maior que o SPIRE, com um tempo de
sincronizacdo comparavel. Concluiu-se que o IT-SPIRE tem custos de desempenho razoaveis
que sdo compativeis com a sua seguranca refor¢ada: enquanto o SPIRE pode ser usado em uma
arquitetura de implantacdo capaz de tolerar faltas de parada do servidor, o IT-SPIRE tolera faltas

e intrusdes tanto no servidor quanto no banco de dados.

Palavras-chave: SPIFFE/SPIRE. Tolerancia a intrusdes. Gerenciamento de identidades.



ABSTRACT

A software identity is a set of attributes that identify software components in a distributed
application environment, and which may be used in authentication and authorization. SPIRE
is the reference implementation of SPIFFE, a framework for managing software identities
in dynamic and heterogeneous environments. The SPIRE architecture contains some critical
components that are fully trusted and can severely affect the security of a system if their
availability or integrity is compromised. To improve the resilience of the SPIRE architecture, in
this dissertation, we introduce I'T-SPIRE, an intrusion-tolerant SPIRE Server based on Byzantine
fault-tolerant (BFT) state machine replication. Two important characteristics of IT-SPIRE are
(i) its use of proxies that encapsulate BFT protocols, which allows us to minimize changes
to the SPIRE code, and (ii) allowing clients to use unmodified identity tokens/certificates
(SVIDs). We implemented a prototype of IT-SPIRE to demonstrate its feasibility and gauge its
performance impact. We observed that IT-SPIRE has a longer initialization time than SPIRE,
with a comparable synchronization time. We conclude that IT-SPIRE has reasonable performance
costs that are compatible with its enhanced security: while SPIRE may be used with a deployed
architecture capable of tolerating server crash faults, IT-SPIRE tolerates faults and intrusions in

the server and/or in the database.

Keywords: SPIFFE/SPIRE. Intrusion tolerance. Identity management.
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1 INTRODUCAO

A arquitetura de confianga zero (Zero-Trust Architecture, ZTA) (ROSE et al., 2020) vem
ganhando adoc¢do para garantir a seguranca de aplicacdes distribuidas, particularmente devido ao
uso crescente de nuvens computacionais. A ZTA propde a elimina¢ido da no¢do de perimetros de
seguranca em que os componentes de software confiam uns nos outros, e seus preceitos incluem a
autenticacao mutua de componentes e o uso pervasivo de canais criptografados de comunicacio,
0 que exige mecanismos seguros para emissao e validacdo de identidades de software. Uma

identidade de software consiste em um conjunto de atributos exclusivos, os quais sdo usados

para autenticar o software e autorizar seu acesso a determinados recursos (MICROSOFT, 2024).

Suponhamos que um servico foo deseje se comunicar com um servi¢o bar, ambos
localizados em instancias AWS distintas. Aqui, observa-se uma ameaca de falsificacdo de
servidor (REICHERT; OBELHEIRO, 2022), i.e., a possibilidade de que o servigo foo seja
redirecionado para um servico bar ilegitimo que assume o lugar do verdadeiro. A arquitetura ZTA
visa mitigar essa ameaca, ¢ um método usado para autenticacado mutua entre processos € o mTLS
(Mutual Transport Layer Security). Entretanto, este possui alguns desafios como: bootstrapping
de confianga, provisionamento, revogacao, rotacdo e monitoramento de chaves/certificados para
servigos (SIRIWARDENA; DIAS, 2020). Para se autenticar usando mTLS, € necessario que
um servi¢o tenha um par de chaves (publica e privada) e apresente um certificado assinado por
uma autoridade certificadora (AC) na qual todos os servigos confiem. Além disso, € necessario
garantir a seguranca da AC para impedir a emissdo de certificados forjados que serdo aceitos
como legitimos, oportunizando ataques de MITM (man-in-the-middle) e falsificagdo de servidor
(REICHERT; OBELHEIRO, 2022). Ademais, ha a rotacao de certificados, a qual acarreta na
geracdo de um novo certificado para cada servigo dentro de um intervalo de tempo predefinido.
Em resumo, uma quantidade considerdvel de certificados s@o usados na implementagao do
mTLS e o gerenciamento desses certificados se torna um desafio para os implementadores. O
SPIFFE (Secure Production Identity Framework for Everyone), um arcabouco de gerenciamento
de identidades de software em ambientes dindmicos e heterogéneos (FELDMAN et al., 2020),
visa resolver os problemas de provisionamento e rotacdo de chaves e de bootstrapping de
confian¢a de forma mais simples. O arcabouco dispensa o uso de segredos compartilhados na
autenticacdo, usando mecanismos de atestacdo para estabelecer automaticamente a identidade de
componentes. O SPIFFE possui uma implementacao de referéncia chamada SPIRE (SPIFFE
Runtime Environment) (SPIFFE, 2019c¢).

Considerando o cendrio apresentado anteriormente, um servi¢o, chamado no SPIFFE
de Carga de Trabalho, interage com um Agente para solicitar sua credencial. Esse Agente
executa localmente e realiza a atestacdo da Carga por meio de informagdes do seu sistema
operacional e da sua plataforma de nuvem; assim, o Agente € capaz de autenticar suas Cargas de
Trabalho sem que estas precisem ser provisionadas com quaisquer credenciais, como segredos

compartilhados. Se a atestacdo for bem sucedida, o Agente retorna a devida credencial para
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a Carga. Na arquitetura SPIFFE/SPIRE, a credencial usada para provar a identidade de uma
Carga € chamada de SVID (SPIFFE Verifiable Identity Document). O Agente € responsavel
por solicitar ao Servidor os SVIDs das Cargas para as quais este estd autorizado, bem como
fornecer SVIDs as suas Cargas quando demandado. Dessa forma, apds as Cargas foo e bar
recuperarem suas credenciais, estas podem se autenticar e estabelecer conexdo mTLS entre si. Ja
o Servidor SPIRE ¢ responsavel por realizar a atestacdo dos Agentes, e emitir credenciais para

as Cargas de Trabalho foo e bar. A Figura 1 apresenta a arquitetura do cendrio relatado usando
SPIFFE/SPIRE.

Figura 1 — Cenario de ZTA usando SPIFFE/SPIRE

i Instancia AWS H iInstancia AWS

i 3.mTLS
Carga de Trabalho foo —_> Carga de Trabalho bar

2.8VID : : 2.8VID

Agente : Agente

Servidor

! Instancia AWS

Fonte: Elaborado pela autora (2024).

Entretanto, a arquitetura do SPIFFE/SPIRE conta com alguns componentes criticos,
que sdo considerados confidveis; o comprometimento da integridade ou disponibilidade desses
componentes pode afetar severamente a seguranga de uma aplicagdo que usa o SPIRE. Um
exemplo € o Servidor: caso ele fique indisponivel, ndo serd possivel emitir novos SVIDs, e os
Agentes ndo poderdo atender as suas Cargas. J4 o comprometimento da integridade do Servidor
pode levar a geracao de SVIDs arbitrarios, permitindo a atestagao de Cargas maliciosas.

Uma forma de eliminar ou diminuir a dependéncia de componentes confidveis em um
sistema € a tolerincia a intrusdes, uma abordagem que visa garantir o funcionamento correto
de um sistema distribuido mesmo que algumas partes desse sistema sejam comprometidas (VE-
RISSIMO; NEVES; CORREIA, 2003). O primeiro passo para o desenvolvimento de sistemas
tolerantes a intrusdes € eliminar pontos unicos de falhas, i.e., componentes que podem compro-
meter o sistema como um todo ao ter a sua seguranca violada (DESWARTE; POWELL, 2006).

Um bloco de constru¢ao muito usado na implementagdo de sistemas tolerantes a intrusdes € a
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Replicacdo Mdaquina de Estados (RME) (SCHNEIDER; ZHOU, 2005). Esta consiste em replicar
componentes que implementam servigcos para a aplicacdo, de modo que esta possa continuar
funcionando corretamente mesmo diante da falha de alguns desses componentes.

O objetivo desta dissertacdo de mestrado € propor uma arquitetura tolerante a intrusdes
com vistas a reduzir os componentes criticos na arquitetura do SPIRE. As contribui¢des da

dissertacdo podem ser definidas como:

1. A identificacdo dos componentes criticos do SPIRE, descrevendo como o seu comprometi-

mento pode impactar a integridade e a disponibilidade de aplicacdes;

2. A proposicao do IT-SPIRE, um Servidor SPIRE tolerante a intrusdes, € a sua integracao
com a arquitetura atual do SPIRE; e

3. A implementag@o de um protétipo do IT-SPIRE e sua avaliagcdo experimental.

1.1 OBIJETIVOS

Este trabalho tem como objetivo geral propor o IT-SPIRE, um Servidor SPIRE tolerante
a intrusdes. Esse objetivo geral desdobra-se nos seguintes objetivos especificos:

1. Identificar os componentes criticos do SPIRE;
2. Projetar uma arquitetura de Servidor SPIRE TI;

3. Implementar um protétipo da arquitetura proposta, de modo a demonstrar sua exequibili-
dade; e

4. Avaliar experimentalmente o protétipo, visando obter uma quantificacio inicial do impacto

da arquitetura proposta sobre o desempenho do SPIRE.

1.2 METODOLOGIA

Os métodos de pesquisa adotados neste trabalho s@o pesquisa referenciada e pesquisa
aplicada. Inicialmente foi realizada uma revisdo sobre a drea de tolerancia a intrusdes, na qual
foram discutidas arquiteturas que fazem uso de diversos blocos de construcdo, e diferentes
contextos de aplicacdo. Em seguida foi realizado um levantamento dos principais conceitos do
SPIFFE, e da arquitetura do SPIRE. Em paralelo, foi realizada uma revisao bibliografica com o
intuito de encontrar trabalhos com temas semelhantes que pudessem auxiliar no desenvolvimento
do presente trabalho. Aplicando todos os conceitos aprendidos nas etapas anteriores, identificou-
se os componentes criticos do SPIRE e como estes impactam a seguranca de aplicagdes. O
préximo passo foi projetar e implementar o IT-SPIRE, um Servidor SPIRE tolerante a intrusdes.
Por fim, o Servidor I'T-SPIRE foi implantado na rede da UDESC para realizar a avaliagao

experimental do protétipo.

18



17

1.3 ORGANIZACAO DO TEXTO

Este documento estd organizado em cinco capitulos. O Capitulo 2 apresenta uma revisao
de literatura que abrange a fundamentacdo tedrica necessdria para o entendimento do trabalho e a
discussio de trabalhos relacionados. O Capitulo 3 efetua uma andlise dos componentes criticos na
arquitetura do SPIRE e detalha a proposta do servidor SPIRE tolerante a intrusdes. O Capitulo 4
descreve a implementacgdo e a avaliacdo experimental do protétipo. Por fim, o Capitulo 5 resume
as realizagOes deste trabalho e apresenta as conclusdes obtidas com o desenvolvimento do

mesmo.
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2 REVISAO DE LITERATURA

Este capitulo revisa duas questdes principais relacionadas a este trabalho. A Sec¢do 2.1
apresenta a drea de tolerancia a intrusdes, discutindo arquiteturas e diferentes contextos de
aplicacdo. A Sec¢do 2.2 discorre sobre Replicagdo Maquina de Estados, uma abordagem utilizada
na proposta desta dissertacdo. A Secdo 2.3 revisa os conceitos da tecnologia SPIFFE/SPIRE. A
Secdo 2.4 discute os trabalhos relacionados. Por fim, a Se¢@o 2.5 apresenta algumas consideragoes

sobre o que foi explanado nesse capitulo.

2.1 TOLERANCIA A INTRUSOES

A tolerancia a intrusdes (TI) consiste em aplicar o paradigma da tolerancia a faltas (TF)
no dominio da seguranga (CORREIA, 2005). A ideia é organizar e gerenciar um sistema de
modo que uma intrusdo em uma parte de um sistema nao afete sua seguranga como um todo
(DESWARTE; POWELL, 2006). Em seguranga, ¢ comum haver em um sistema componentes
que sdo presumidos confidveis; um exemplo seria uma Autoridade Certificadora (AC), que emite
certificados que atestam a identidade de usudrios ou processos do sistema. Em geral, pressupde-se
que uma AC seja confidvel, ou seja, que sua chave de assinatura fique protegida, e que ela emita
apenas certificados genuinos. Caso um atacante tenha sucesso em comprometer uma AC, este
pode emitir certificados fajutos, que, por terem assinaturas vélidas da AC, serdo aceitos como
legitimos pelos integrantes do sistema. Em outras palavras, se a seguranca do sistema depende
da seguranca dos certificados, o comprometimento da AC compromete a seguranga do sistema
como um todo. Por isso, geralmente sdo envidados esfor¢os para tornar a autoridade certificadora
a prova de ataques.

Uma autoridade certificadora tolerante a intrusdes, por sua vez, seria construida de modo

diferente. A funcionalidade da AC seria particionada entre vérias réplicas, de modo que a emissdo

de um certificado valido exigiria a cooperagdo de pelo menos um subconjunto dessas réplicas.

Assim, a AC manteria o seu funcionamento correto mesmo que uma minoria de réplicas fossem
comprometidas. A TI ndo dispensa a protecdo dos componentes de um sistema mas o torna mais
robusto, a ponto de sobreviver a violagdes dos mecanismos de protecao.

A tolerancia a intrusdes € melhor compreendida resgatando-se alguns conceitos de
tolerancia a faltas, como a distincao entre falha, erro e falta (AVIZIENIS et al., 2014):

* Falha (failure): um evento que ocorre quando um sistema se comporta de modo a desviar
da sua especificagdo de servico, ou seja, o sistema deixa de fornecer o servico ou o

fornece de modo incorreto.

* Erro: a parte do estado do sistema que pode levar a uma falha; uma falha ocorre quando

um erro afeta o servigo do sistema.
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 Falta (fault): a causa verificada ou presumida de um erro. Uma falta € ativa quando

produz um erro, € passiva caso contrario.
Existe uma relacao causal entre faltas, erros e falhas:
falta — erro — falha — falta — erro — falha — ...

Um erro é provocado pela ativagdo de uma falta; esta falta pode ser uma falta interna que estava
inativa e foi ativada por alguma condicdo, ou pode ser uma falta externa. Este erro pode ser
propagado internamente (dentro dos limites de um componente do sistema) ou externamente
(quando atinge outros componentes através da interface do servico). Quando um erro atinge
a interface do servico e o altera de forma inaceitdvel, tem-se a ocorréncia de uma falha. A
falha de um componente causa uma falta transiente ou permanente no sistema que contém este
componente, e a falha de um sistema causa uma falta externa (transiente ou permanente) nos
sistemas que com ele interagem.

Um sistema tolerante a faltas, portanto, € um sistema capaz de fornecer servigo correto
mesmo na presencga de faltas. Os mecanismos para implementar tolerancia a faltas podem ser
divididos em (CORREIA, 2005):

* Mascaramento de faltas: usar redundincia de componentes para evitar que faltas provo-

quem uma falha do sistema; e

» Deteccao e processamento: detectar a ocorréncia de erros e tomar medidas para neutraliza-

los.

Evidentemente, ndo se pode construir um sistema capaz de tolerar um ndmero arbitrério
de faltas de qualquer natureza. A semantica de falhas de um sistema ou componente define as
maneiras pelas quais este sistema/componente pode falhar, enquanto que a hipotese de faltas de
um sistema define o tipo e a frequéncia das faltas que este deve ser capaz de tolerar (CRISTIAN,
1991). A hipoétese de faltas de um sistema depende portanto da semantica de falhas de seus
componentes. As semanticas de falhas mais comuns para processos e enlaces de comunicacao
sdo mostradas na Tabela 1 (KSHEMKALYANI; SINGHAL, 2011; STEEN; TANENBAUM,
2023). As semanticas mais pertinentes a este trabalho sdo a de parada, usada para componentes
que podem ficar indisponiveis, e a bizantina ou arbitrdria (com ou sem autenticacdo), usada
para componentes que podem sofrer uma intrusdo. A semantica arbitrdria € considerada mais
fraca que a de parada, pois adota premissas menos restritivas sobre o comportamento do sistema.
A quantidade de componentes necessaria para tolerar faltas depende da seméantica de falhas
adotada. E possivel tolerar até f faltas de parada usando n > 2 f + 1 componentes, considerando o
protocolo de Replicacdo Mdquina de Estados (RME), por exemplo. Faltas arbitrarias, por sua vez,
geralmente exigem n > 3f 4 1 componentes (LAMPORT; SHOSTAK; PEASE, 1982). Existe
portanto um trade-off : semanticas de falhas mais fracas costumam exigir mais componentes para

tolerar um determinado nimero f de faltas.

21



20

Tabela 1 — Semanticas de falhas mais comuns

Semantica de falhas

Comportamento

Falhas de processo

Parada (crash) Processo para definitivamente, mas funciona corretamente até
parar. Os demais componentes nao sdo notificados da parada
Omissao Processo deixa de responder a requisi¢des (mas nao para)

Omissdo de recepgdo
Omissdo de resposta

Processo deixa de receber requisi¢des
Processo deixa de enviar respostas

Temporal Processo responde fora do intervalo de tempo esperado
Resposta Processo responde incorretamente
Valor O valor da resposta ¢ incorreto

Transicdo de estados

Processo realiza uma transi¢do de estado incorreta

Arbitraria (bizantina)

Bizantina com autenticacao

Processo pode gerar respostas arbitrarias em instantes arbitra-
rios

Processo pode falhar arbitrariamente, mas se este alega ter
recebido uma mensagem de um processo correto, essa alegacio
pode ser autenticada usando mecanismos criptograficos (e.g.,
assinatura digital)

Falhas de enlace (ou de comunicagdo)

Parada Enlace para definitivamente de transmitir mensagens, mas fun-
ciona corretamente até parar
Omissdo Enlace pode deixar de transmitir algumas mensagens

Arbitraria (bizantina)

Enlace pode se comportar de forma arbitraria, incluindo des-
carte, alteracdo ou falsificacdo de mensagens

Fonte: Elaborado pela autora (2024).

Um conceito relacionado € o de cobertura de premissas (POWELL, 1995). Um sistema

projetado para tolerar um determinado tipo de faltas pode falhar caso a semantica de falhas
adotada nao seja respeitada. Por exemplo, um sistema tolerante a faltas de parada pode—e
provavelmente ird&—falhar se um componente exibir uma falha arbitrdria. Da mesma forma, um
sistema projetado para tolerar f faltas ird falhar se f' > f componentes falharem. A cobertura
de premissas € a probabilidade de que os componentes do sistema falhem de acordo com a
semantica adotada. Tentar reduzir o overhead dos mecanismos de TF usando uma semantica de

falhas mais forte pode ser indtil caso as premissas adotadas tenham baixa cobertura.

A tolerancia a intrusdes consiste, como ja foi mencionado, em aplicar o paradigma da

tolerancia a faltas no dominio da seguranca, adotando a seguinte perspectiva (VERISSIMO;
NEVES; CORREIA, 2003):

* Presume-se que o sistema permane¢a mais ou menos vulneravel;

* Presume-se que os componentes do sistema podem ser atacados, e que alguns desses

ataques serdo bem sucedidos; e

» Garante-se que o sistema como um todo nao falhe, permanecendo seguro e operacio-
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nal, desde que o nimero de componentes comprometidos permanega dentro do limite

estabelecido em projeto.

A TI considera os conceitos de ataque, vulnerabilidade e intrusdo, tradicionais em
seguranca (SHIREY, 2007), como diferentes tipos de faltas (CORREIA, 2005):

* Uma vulnerabilidade é uma falta de projeto ou de configuracdo, geralmente acidental

(i.e., ndo intencional), que pode ser explorada com fins maliciosos;

* Um ataque € uma falta intencional, maliciosa, que visa explorar uma ou mais vulnerabili-

dades; e

* Uma intrusdo é o resultado de um ataque que obtém sucesso na exploracdo de uma ou

mais vulnerabilidades, e que pode levar a falha do sistema.

Essa relacao entre ataque, vulnerabilidade e intrusdo, ilustrada pela Figura 2, permite entender
o processo de falha de um sistema e, por conseguinte, os meios que podem ser usados para
evitar falhas. A seguranca tradicional estd focada na prevengdo, seja de ataques (e.g., usando
um firewall para filtrar trafego de rede), de vulnerabilidades (e.g., encontrando e removendo
vulnerabilidades em cédigo fonte, ou usando linguagens de programagcao mais seguras) ou de
intrusoes (e.g., detectando trafego de rede malicioso e derrubando a conex@o). A TI ndo diminui
a importancia da prevencao, mas admite que esta nem sempre serd bem sucedida, e arquiteta o

sistema de modo a permitir que este continue funcionando corretamente caso ocorram intrusoes.

Figura 2 — O modelo AVI e os mecanismos para evitar falhas

Prevengéo de
ataques

& . 4

1
‘ & ' Ataque :
Atacante (falta) Intrusdo :
(falta) Erro Faha
I ' 1
1 1
E 0—0 i
1
‘ Vulnerabilidade N N :
1 (falta) A
‘ 1 Prevencéo Toleréancia a :
: de intrusGes intruses '
1
1

Programador/
Operador

Prevengéo de
vulnerabilidades

Fonte: Adaptado de Correia (2005).

Arquiteturas tolerante a intrusdes geralmente pressupdem sistemas distribuidos, e fazem
uso de diversos blocos de construgdo (VERfSSIMO; NEVES; CORREIA, 2003; CORREIA,
2005):



22

* Replicacao: consiste em distribuir copias do cédigo e dos dados de determinado servico
por um conjunto de servidores (CORREIA, 2005). A replicacdo € fundamental para
remover do sistema pontos unicos de falha, ou seja, componentes que comprometeriam a

seguranca do sistema em caso de falha ou intrusao.

Uma abordagem usual é a Replicagdo Méquina de Estados (RME) ou State Machine
Replication (SMR) (SCHNEIDER; ZHOU, 2005), a qual € explicada em mais detalhes
na Sec¢do 2.2.

* Diversidade: consiste em usar diferentes implementacdes de um mesmo sistema (ou
subsistema) para obter tolerancia a faltas, partindo da premissa que projetos e implementa-
coes independentes apresentem falhas de software também independentes (OBELHEIRO;
BESSANI; LUNG, 2005). A diversidade reduz a probabilidade de que vérias réplicas de
um sistema T1 sejam comprometidas simultaneamente, por apresentarem vulnerabilidades

comuns.

Ha duas consideragdes importantes a se fazer sobre a diversidade. A primeira € que um
sistema computacional possui varios componentes que podem ser diversificados (ou
eixos de diversidade), desde o hardware, passando por sistema operacional, bibliotecas,
suportes de execugdo, e chegando até a aplicagcdo. A diversidade pode ser usada de forma
parcial: diversificar alguns eixos ja oferece uma maior protecdo contra vulnerabilida-
des comuns do que ndo diversificar nenhum deles. A segunda consideracido é que a
diversidade ndo se contrapde necessariamente a replicacao: € possivel ter diferentes im-

plementacdes de uma aplicacio desde que todas as réplicas sigam a mesma especificagdo.

* Criptografia de limiar: chaves criptograficas também podem constituir um ponto tinico
de falha. Voltando ao exemplo da autoridade certificadora tolerante a intrusdes, se cada
réplica pudesse emitir sozinha um certificado, entdo a arquitetura distribuida, ainda que
melhorasse a disponibilidade, pioraria a integridade do sistema, pois bastaria compro-
meter uma das n réplicas para conseguir forjar certificados. A criptografia de limiar
(threshold cryptography) (GEMMELL, 1997; BRANDAO; MOUHA; VASSILEV, 2019)
minimiza este problema, permitindo que uma chave criptografica seja particionada em
fracOes que sdo disseminadas pelos n6s de um sistema distribuido de modo que (i) seja
possivel reconstituir a chave (ou executar uma fungao criptografica, como uma assinatura
digital) usando apenas um subconjunto das frac¢des e (ii) a indisponibilidade de parte das

fracOes ndo comprometa a disponibilidade da chave ou fungdo.

Embora tenha estado em maior evidéncia no inicio dos anos 2000, a tolerancia a intru-
sdes permanece uma area ativa de pesquisa. Isso é evidenciado por diversos trabalhos sobre
arquiteturas T1I, para uma variada gama de aplicacdes, que foram publicados na dltima década,

tais como (a lista pretende ser ilustrativa, e ndo exaustiva):



23
 Servicos de autenticacdo e autorizacdo (BARRETO et al., 2013; KREUTZ et al., 2014;
BARRETO; FRAGA; SIQUEIRA, 2021);
* Servicos de armazenamento em nuvem (BESSANI et al., 2013; MADAN et al., 2016);
* Plataforma MapReduce (COSTA et al., 2016);
* Redes overlay (OBENSHAIN et al., 2016; TRESTIOREANU et al., 2021);
* Sistemas de direcao autdbnoma (VOELP; VERfSSIMO, 2018);
 Sistemas SCADA (Supervisory Control and Data Acquisition) (BABAY et al., 2019);
* Arquiteturas de microsservigos (FLORA, 2020);
* Protecdo de workflows cientificos (WANG et al., 2020);

* Servicos de single sign-on (SSO) (BAUM et al., 2020; MAGNANINI; FERRETTI;
COLAJANNI, 2021); e

* Deteccdo de fake news (SHAN et al., 2021).

2.2 REPLICACAO MAQUINA DE ESTADOS (RME)

A Replicacdo Méquina de Estados (RME) (SCHNEIDER, 1990) ¢ uma abordagem usual
na implementacdo de sistemas tolerantes a intrusdes (SCHNEIDER; ZHOU, 2005), e desempenha
um papel central na proposta deste trabalho. Na RME, um servidor oferece um conjunto de
operacdes a seus clientes, que enviam requisi¢des ao servidor e esperam por respostas. Um
servidor € estruturado como uma mdquina de estados deterministica, definida por um conjunto
de varidveis de estado que sdo modificadas apenas em fungdo das requisicdes recebidas dos
clientes. Réplicas desse servidor executam em nds distintos de um sistema distribuido e devem
atender a trés propriedades (SCHNEIDER, 1990):

(i) partir do mesmo estado;
(ii) executar as mesmas solicitacdes na mesma ordem; e
(iii) atingir o mesmo estado final.

Para garantir (i), € necessdrio inicializar todas as réplicas com o mesmo estado, o que pode ser
complexo quando sdo ativadas novas réplicas ou quando uma réplica faltosa € recuperada e
precisa retornar ao conjunto de réplicas ativas (BESSANI; ALCHIERI, 2014). J4 a garantia da
propriedade (ii) envolve o uso de um protocolo de difusdo atbmica (ou difusdo com ordem total)
(HADZILACOS; TOUEG, 1994), pelo qual todos os processos corretos de um determinado grupo
devem entregar todas as mensagens enviadas a esse grupo na mesma ordem. Por fim, para garantir

(iii), todas as operacoes realizadas pelas réplicas devem ser deterministicas (determinismo de
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réplica). Assumindo que esses trés requisitos sejam cumpridos, uma implementacio RME deve
satisfazer as seguintes propriedades de safety e liveness (BESSANI; ALCHIERI, 2014):

* Safety: todas as réplicas corretas executam a mesma sequéncia de operagoes; €

* Liveness: todas as operagdes de clientes corretos sdo executadas.

Uma forma comum de implementar difusdo atdmica € usando um protocolo de consenso
para que as réplicas entrem em acordo sobre quais mensagens serdo entregues a aplicacdo, e em
que ordem (DEFAGO; SCHIPER; URBAN, 2004). Essa estratégia se baseia na equivaléncia
entre os problemas de difusao atdomica e consenso (HADZILACOS; TOUEG, 1994).

Existem protocolos para replicacio maquina de estados para diferentes semanticas de
falhas, sendo as mais comuns as de parada e bizantinas (Tabela 1, p4dgina 20). O nimero n de
réplicas necessdrias para tolerar f faltas € diferente em cada caso; a maioria dos protocolos
requer n > 2f + 1 réplicas para faltas de parada e n > 3f + 1 réplicas para faltas bizantinas
(BESSANI; ALCHIERI, 2014).

2.3 CONCEITOS DE SPIFFE/SPIRE

A presente se¢do tem como objetivo apresentar o que € o SPIFFE, focando nos seus
elementos principais (Se¢@o 2.3.1), bem como explicar o funcionamento da arquitetura do SPIRE

e a funcionalidade dos seus componentes (Secao 2.3.2).

2.3.1 SPIFFE

O SPIFFE (Secure Production Identity Framework for Everyone) é um conjunto de
especificacdes de codigo aberto que visa prover gerenciamento seguro de identidades de software
em ambientes dindmicos e heterogéneos (FELDMAN et al., 2020). O SPIFFE faz uso de
alguns conceitos basicos, sao eles: Carga de Trabalho (Workload), Dominio de Confianga (Trust
Domain), ID SPIFFE, SPIFFE Verifiable Identity Document (SVID), Workload API, Pacote de
Confianca (Trust Bundle), e Federagdo de Dominios.

No SPIFFE, uma Carga de Trabalho nada mais é do que um software, o qual é implantado
com uma configuragdo especifica para uma unica finalidade (SPIFFE, 2019b). Por exemplo, um
servidor Web, uma instancia de um banco de dados, entre outros. Todas as Cargas de Trabalho
identificadas no mesmo Dominio de Confianca, o qual refere-se a raiz de confiangca de um
sistema, recebem documentos de identidade que podem ser verificados em relag@o as chaves raiz
desse dominio.

Cada Carga de Trabalho € identificada por um ID SPIFFE, um Uniform Resource Iden-
tifier (URI) no formato spiffe://dominio_de_confianga/id_da_carga. Um dominio de
confianca pode representar um individuo, organiza¢do, ambiente ou departamento executando

sua propria infraestrutura SPIFFE independente. O implementador € livre para escolher qualquer
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nome de dominio que considere adequado, pois ndo hé autoridade centralizada para regulamen-
tagdo ou registro de nomes de dominios de confianca (SPIFFE, 2022b). Para evitar que dois
dominios selecionem nomes idénticos, aconselha-se a selecdao de nomes com alta probabilidade
de serem globalmente exclusivos. Em casos de colisdo, os dominios ndo poderdo conectar-se
entre si, mas continuardo a operar de forma independente.

O implementador também € livre para definir o caminho (ID da carga) de um ID SPIFFE.
Os caminhos podem ser hierdrquicos, i.e., semelhantes a nomes de caminhos em sistemas de ar-
quivos (FELDMAN et al., 2020). O implementador pode identificar servigos diretamente pela fun-
cionalidade que eles representam do ponto de vista da aplicacdo e do ambiente em que ela é execu-
tada (SPIFFE, 2022b). Por exemplo, o ID SPIFFE spiffe://teste.example.com/pagamen-
tos/mysql pode referir-se ao banco de dados mysql de um servigo de pagamentos execu-
tado em um ambiente de teste. O implementador também pode identificar proprietarios de
servicos, como orquestradores e plataformas de nivel superior que t€ém seus proprios con-
ceitos de identidade (e.g., contas de servico Kubernetes) (SPIFFE, 2022b). Por exemplo, o
ID SPIFFE spiffe://k8s-west.example.com/ns/teste/sa/padrao pode representar um
cendrio em que o administrador de example.com estd executando um cluster Kubernetes
k8s-west.example.com, que possui um namespace de teste, e dentro deste hd uma conta de
servico (sa) chamada padrao. Por fim, o implementador pode optar por usar um ID SPIFFE
opaco (sem nenhuma informagdo hierarquica visivel), mantendo os metadados associados em
um banco de dados secundirio (FELDMAN et al., 2020). Um exemplo de ID opaco seria
spiffe://example.com/3576-98573-9afcd.

Um SVID € um documento de identidade criptograficamente verificavel usado para
provar a identidade de uma Carga de Trabalho. Um SVID contém um unico ID SPIFFE. Os
formatos atualmente suportados sdo: certificados X.509 e tokens JWT (JavaScript Web To-
ken). Um Dominio de Confianga representa uma parte do espaco de nomes de IDs SPIFFE
sob autoridade de um conjunto especifico de chaves publicas. Esse conjunto de chaves € o
Pacote de Confianca. Todo Dominio de Confianca SPIFFE tem um pacote associado a ele, e
o material desse pacote € usado para validar SVIDs que afirmam residir no referido Dominio
de Confianca. O nome do dominio que o pacote representa deve ser registrado ao armazenar
ou gerenciar pacotes SPIFFE. Esse registro deve ser nominal, por meio do uso de uma tupla
<nome_dominio_de_confianga, pacote>. Devido a isso, ao validar um SVID € selecionado
o pacote correspondente ao dominio em que o SVID reside.

Uma Carga de Trabalho obtém seu SVID e o pacote de confian¢a do seu dominio por
meio da Workload API oferecida por um Agente (FALCAO et al., 2022). Para evitar que uma
Carga use uma credencial para se identificar, o Agente realiza a atestagdo de carga: informagdes
do sistema operacional e da plataforma de nuvem/conté€ineres a respeito da Carga sdo usadas
para identificd-la automaticamente e selecionar o SVID correto. Quando o pacote de confianca
ou os SVIDs sao rotacionados, o que ocorre periodicamente, as Cargas sdo notificadas para que

possam obter as versdes mais atualizadas. Uma Carga de Trabalho valida os SVIDs recebidos
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usando as chaves publicas do Pacote de Confianca.

Um mecanismo de federagdo de dominios permite que uma Carga de Trabalho em um
Dominio de Confianca valide SVIDs emitidos em outros dominios, possibilitando a comunicagao
segura entre servigos em dominios distintos. A federacao de dominios no contexto do SPIRE &
discutida na Secdo 2.3.2.3.

2.3.2 SPIRE

O SPIRE (SPIFFE Runtime Environment) (SPIFFE, 2019¢) é a implementacao de re-
feréncia do SPIFFE. O SPIRE executa atestacdo de nds e Cargas de Trabalho para, com base
em um conjunto predefinido de condi¢des, emitir e verificar SVIDs de Cargas de Trabalho.
A Secao 2.3.2.1 apresenta a arquitetura do SPIRE. Na Secao 2.3.2.2 € descrito o processo de
atestacdo realizado pelo Servidor e Agentes. Por fim, a Secdo 2.3.2.3 apresenta as arquiteturas

de implantacdo que t€ém como objetivo melhorar a disponibilidade do Servidor SPIRE.

2.3.2.1 Arquitetura

A arquitetura do SPIRE consiste em dois componentes principais, o Servidor e o Agente.
Uma implementacdo SPIRE pode ter um ou mais Agentes. Esta arquitetura pode ser observada
na Figura 3. Cada Agente executa em um né (que pode ser uma maquina fisica ou virtual), e
serve as Cargas de Trabalho que executam nesse nd, disponibilizando para isso a Workload
API. O Agente é responsavel por atestar Cargas de Trabalho, solicitar ao Servidor os SVIDs
das Cargas alocadas ao seu n6, e fornecer SVIDs as suas Cargas quando demandado. O Agente
mantém ainda um cache das entradas e dos SVIDs obtidos junto ao Servidor. Para realizar o
gerenciamento desse cache o Agente possui um Manager, o qual € responsavel por (i) solicitar ao
Servidor as entradas autorizadas, (ii) atualizar o cache e (iii) solicitar os SVIDs para as devidas
entradas. Esse conjunto de tarefas é executado periodicamente dentro de um intervalo de tempo
predefinido. Este texto refere-se a este loop como “processo de sincronizagdo’.

O Servidor € responsavel por armazenar chaves de assinatura, emitir SVIDs para Cargas
de Trabalho, atestar os Agentes e fornecer-lhes os SVIDs das suas respectivas Cargas. Um
resumo dos fluxos da troca de informagdes entre Agente e Servidor pode ser observado na
Figura 4. Embora a documentacao do SPIRE ainda mencione a existéncia da Registration API e
da Node API, ambas foram reorganizadas em maultiplas APIs, as quais sdo mencionadas neste
texto como Server APIs. A Registration API e a Node API foram oficialmente descontinuadas na
versdao 0.12.0, em dezembro de 2020 (SPIRE, 2020).

A interacdo de um Agente com o Servidor ocorre por meio de Server APIs, antes
conhecidas como Node API. As Cargas de Trabalho gerenciadas pelo Servidor sdo informadas
por meio de entradas de registro, que sdo manipuladas usando Server APIs (anteriormente
conhecidas como Registration API) ou uma interface de linha de comando (command-line

interface, CLI). Cada entrada de registro possui um ID pai (Parent ID), que informa onde uma
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Figura 3 — Arquitetura SPIRE
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Fonte: Adaptado de SPIFFE (2019c).

determinada Carga de Trabalho ou n6 deve ser executada, um ID SPIFFE, e informacdes que
ajudem a identificar a Carga de Trabalho ou n6 (FELDMAN et al., 2020). Em outras palavras, as
entradas de registro especificam seletores que determinam as condi¢des sob as quais o SVID para
um determinado ID SPIFFE deve ser emitido (SPIFFE, 2019c¢). As chaves de assinatura (que
constituem o pacote de confianga), os SVIDs emitidos pelo Servidor e as entradas de registro sdo
armazenadas em um banco de dados (BD), que ndo € considerado parte da arquitetura SPIRE
mas desempenha nesta um papel chave, como discutido na Se¢do 2.3.2.3.

O SPIRE € implementado na linguagem Go. As Server APIs e a Workload API sdo expos-
tas como servidores gRPC, um sistema de c6digo aberto de chamada de procedimento remoto
(RPC, Remote Procedure Call) que pode ser usado com diversas linguagens de programagao
e sistemas operacionais (GRPC, 2024). O gRPC usa Protocol Buffers (BUFFERS, 2024) para
serializar e desserializar dados estruturados, o que permite que clientes e servidores gRPC sejam

implementados em linguagens diferentes, bem que executem em plataformas distintas.

2.3.2.2 Atestacdo

A atestacdo € o processo de provar com certeza a identidade de uma Carga de Trabalho
ou do n6 do Agente, por meio das informagdes disponiveis como evidéncia (FELDMAN et
al., 2020). Existem dois tipos de atestacao no SPIRE: atestacdo de né e atestacdao de Carga de
Trabalho.
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Figura 4 — Fluxo de informacdo entre Servidor e Agente
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Fonte: Elaborado pela autora (2024).

A atestacao de n6 ocorre quando um Agente € executado pela primeira vez. Aqui sao
declarados atributos que descrevem os nés (seletores) (FELDMAN et al., 2020). O Agente e o

Servidor sdo responsdveis por verificar a identidade do né no qual o Agente estd sendo executado.

Estes realizam a verificacdo por meio de plugins conhecidos como atestadores de n6 (SPIFFE,
2019c). Com o objetivo de provar a identidade do nd, os atestadores interrogam o né e seu
ambiente em busca de informacdes que somente aquele né deve possuir. Se a atestacdo for bem
sucedida, o Servidor emite um ID SPIFFE exclusivo para o Agente em questao.

Ja a atestacdo de Cargas de Trabalho tem como objetivo determinar a identidade da Carga
que estabeleceu uma conexao com a API disponibilizada pelo Agente. Apds essa conexao, o
Agente interroga o kernel do n6 para obter os seletores da Carga de Trabalho. Em seguida, o
Agente determina a identidade da Carga de Trabalho comparando os seletores descobertos com
as entradas de registro e, se a atestagdo for bem sucedida, retorna o SVID correto para a Carga
de Trabalho (SPIFFE, 2019¢).
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O SPIRE € capaz de atestar as identidades de Cargas de Trabalho que executam em
maéquinas (nds) fisicas ou virtuais as quais usam Linux (SPIFFE, 2019a). No processo de
atestacao € necessario que o Servidor SPIRE estabeleca confianga com um Agente, o qual
estd em execucdo em um nd Linux. Essa confianca pode ser estabelecida por meio de trés
métodos: Join Token, Certificado X.509, e Certificado SSH. O método Join Token consiste
no Servidor gerar um foken de uso unico, o qual € fornecido ao Agente. Quando o Agente é
iniciado, este apresenta o token. O Servidor validard o token e emitird um SVID ao Agente.
Nas inicializagdes subsequentes, o Agente usard esse SVID para se autenticar ao Servidor.
Outra possibilidade de autenticacdo € por meio da validacdo de um certificado X.509 folha,
o qual é exclusivo e foi previamente instalado no né. Esse certificado folha é gerado a partir
de uma unica chave e certificados comuns. O Servidor deve possuir a chave raiz e eventuais
certificados intermedidrios para validar o certificado folha apresentado. Por fim, um n6 pode ser
automaticamente provisionado com um certificado SSH, o qual € exclusivo. Esse certificado

pode ser usado para autenticar o no.

2.3.2.3 Arquiteturas de Implantacdo

O SPIRE oferece trés arquiteturas de implantacao que melhoram a disponibilidade do
Servidor, que sdo: SPIRE-HA, Nested SPIRE e SPIRE Federado. A primeira delas, SPIRE-HA,
€ mostrada na Figura 5. Ela consiste em replicar o Servidor, com todas as réplicas acessando um
BD centralizado (SPIFFE, 2021). As réplicas sao funcionalmente idénticas: cada uma delas pode
gerenciar entradas de registro, emitir SVIDs, e interagir com Agentes. Em outras palavras, todos
os Servidores estdo no mesmo dominio de confianga, acessando o mesmo BD compartilhado. O
banco de dados fica responsdvel por armazenar as chaves de assinatura, os SVIDs emitidos e as
entradas de registro para todos os Servidores. Isso permite que, enquanto houver uma réplica

funcionando corretamente, o Servidor permaneca operacional, sujeito a disponibilidade do BD.

Figura 5 — Arquitetura SPIRE-HA

Banco de
Dados

Servidor Servidor

Fonte: Adaptado de SPIFFE (2021).

J4 a arquitetura Nested SPIRE (Figura 6) usa uma hierarquia de Servidores SPIRE como

autoridades certificadoras (ACs), sendo uma AC raiz e multiplas ACs intermediarias (SPIFFE,
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2021). Em outras palavras, o Servidor de nivel superior pode ser representado como um servidor
global, e os Servidores downstream como servidores regionais. No caso de um Servidor falhar, o
processo para reconfigurar os Agentes afetados para outro Servidor é complexo. E necessario
modificar a entrada de registro do né do Agente, dado que € o Servidor que esté realizando
a atestacdo do nd, as entradas do né t€m seu ID pai definido como o ID SPIFFE do Servidor
(FELDMAN et al., 2020).

Figura 6 — Arquitetura Nested SPIRE

Servidor
Agente ::| |:: Agente
Servidor Servidor

Fonte: Adaptado de SPIFFE (2021).

A arquitetura do SPIRE Federado permite que uma Carga de Trabalho em um determinado
dominio de confianga autentique uma Carga que estd em um dominio diferente. Quando dois
Dominios de Confianca A e B sdo federados (Figura 7), o Servidor do dominio A precisa ser
configurado para obter o Pacote de Confianca do dominio B (e vice-versa). Em linhas gerais,

isso envolve os seguintes passos (SPIFFE, 2022a):

1. O Servidor B define um endpoint, que ¢ uma URL por meio da qual este disponibiliza o

Pacote de Confianca do dominio B;

2. O Servidor A € configurado com a informacao de que ele estd federado com o dominio B,

cujo endpoint € aquele definido no passo 1;

3. O Servidor A pode autenticar o endpoint do dominio B de duas formas, dependendo de

como esse endpoint foi definido no passo 1:

a) Se for Web PKI (BRAUN et al., 2014), o endpoint possui um certificado X.509,
assinado por uma AC da Web PKI, associado a seu nome DNS. Se o certificado for

valido para o endpoint, este é considerado auténtico.

b) Se for SPIFFE, o Servidor A precisa ser alimentado com um Pacote de Confianca
inicial que permita validar o SVID do endpoint do Servidor B. Tipicamente, esse
pacote € o Pacote de Confianga do dominio B vdlido no momento da inicializagdo,

o qual precisa ser obtido off-line com o administrador do dominio B. Se o SVID
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apresentado puder ser validado com as chaves deste Pacote de Confianca, o endpoint

€ considerado auténtico.

Uma vez autenticado o endpoint do dominio B, futuras atualizacdes do Pacote de Confianca

desse dominio poderdo ser automaticamente validadas pelo Servidor do dominio A.

Procedimento andlogo deve ser feito para que o Servidor do dominio B possa receber e validar o
Pacote de Confianca do dominio A. Para que uma Carga de Trabalho no dominio A possa validar
IDs SPIFFE do dominio B, o Servidor A envia os Pacotes de Confianca dos dominios federados

para seus Agentes, que por sua vez repassam esses pacotes para suas Cargas de Trabalho.

Figura 7 — Arquitetura SPIRE Federado
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Fonte: Adaptado de SPIFFE (2021).

O SPIRE Federado também permite a interacdo de um dominio SPIFFE com sistemas
externos compativeis com SPIFFE; por exemplo, a interagdo entre uma implantacdo SPIRE e
uma malha de servigo Istio! (SPIFFE, 2021).

Do ponto de vista de tolerancia a faltas, as trés arquiteturas de implantagcdo apresentadas
nesta secao sdo projetadas para lidar com faltas de parada. A arquitetura SPIRE-HA tolera faltas
do Servidor no contexto de um tnico Dominio de Confianca. Embora isto ndo faca parte da
arquitetura, seria possivel tolerar faltas de parada também do banco de dados adotando um BD

replicado. A arquitetura Nested SPIRE particiona as Cargas de Trabalho de um Dominio de

Confianca em um conjunto de Servidores, de acordo com a organizagdo topoldgica dessas Cargas.

O objetivo € que a parada de um Servidor afete apenas um subconjunto de Agentes e Cargas. A
arquitetura SPIRE Federado considera multiplos dominios de confianga, e permite que a parada
do Servidor de um dominio afete apenas as Cargas nesse dominio. Nenhuma das trés arquiteturas
€ capaz de lidar com o comprometimento da seguranca de um Servidor, cujas consequéncias sao

discutidas na Sec¢do 3.1.

' Uma malha de servico é uma camada de infraestrutura para aplicativos baseados em microsservicos, os quais

sdo adequados especificamente para arquiteturas de aplicativos distribuidos (KOSCHEL et al., 2021). O Istio
(<https://istio.io>) € uma malha de servico de cédigo aberto que fornece uma maneira eficiente de proteger,
conectar e monitorar servigos.
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24 TRABALHOS RELACIONADOS

Nesta secdo sao identificados e discutidos os principais trabalhos que abordam as duas
questdes principais relacionadas a esta dissertacdo. A Secdo 2.4.1 apresenta trabalhos relacio-
nados a tecnologia SPIFFE/SPIRE. Ja os trabalhos relacionados a tolerancia a intrusdes para

servicos de autenticacdo sio apresentados na Secdo 2.4.2.

24.1 SPIFFE/SPIRE

SPIFFE e SPIRE sao tecnologias recentes, ainda pouco exploradas na literatura. Uma
experiéncia relevante é Falcao et al. (2022), que integra o SPIRE com a tecnologia Intel SGX
para computagdo confidencial. Os autores apresentam um plugin SPIRE que emite identidades
para microsservicos confidenciais, i.e., atesta e fornece identidades para cargas de trabalho SGX.
A proposta permite a interoperabilidade entre cargas de trabalho regulares e confidenciais. O
artigo explora ainda o desempenho da execu¢do dos componentes SPIRE em enclaves SGX,
observando um baixo overhead.

Jensen (2022) apresenta uma modelagem de ameacas usando a abordagem STRIDE para
uma aplicagdo que utiliza o SPIFFE para permitir acesso de uma carga de trabalho a um banco
de dados. Entretanto, as ameagas encontradas nao vao além das ameacas apresentadas, de forma
dispersa, na documentacao do SPIFFE (FELDMAN et al., 2020). O trabalho ainda apresenta
quatro cendrios avaliados e testados: acesso as APIs das cargas de trabalho, roubo de chaves,
DoS no endpoint das cargas, e vulnerabilidade de uma aplicagdo. Contudo, alguns ataques foram
bem sucedidos devido ao uso de um ambiente Kubernetes inseguro. As mitigagdes propostas
envolvem modificacdes nas configuracdes da maquina, ndo necessariamente no framework
SPIFFE.

Pontes et al. (2023) apresentam um plugin SPIRE para atesta¢do de nd. Este faz uso dos
recursos do AMD SEV-SNP e do kernel do Linux para atestar maquinas virtuais confidenciais.
O artigo ainda analisa o tempo que o agente SPIRE leva para inicializar e ficar pronto para
atender as cargas de trabalho. Aqui observa-se um overhead de 112.5%. Embora este trabalho se
preocupe com uma das principais operacdes do Servidor SPIRE (a atestagao de n6), o Servidor
continua sendo um componente critico na arquitetura.

Jessup et al. (2024) apresentam um caso de uso que explora a delegacdo de credenciais
externas, no qual um novo documento denominado Delegated Assertion SVID (DVID) é emitido.
Este documento implementa o uso da prova de conhecimento zero, e com ele € possivel identificar
o usudrio final que fez a requisi¢do original. Entretanto, o servidor considerado na proposta
representa um ponto unico de falha na arquitetura do SPIFFE. Ja Cochak et al. (2024) visam
continuar o desenvolvimento do documento DVID apresentado em Jessup et al. (2024), bem
como empregar um esquema de aninhamento de fokens, o qual suporta assinatura distribuida
e um mecanismo de rastreamento do fluxo por quais servigos o token transitou. Contudo, o

trabalho ndo considera o uso de um servidor tolerante a intrusdes.
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Observa-se na Tabela 2 que, dos quatro componentes principais do SPIRE (Agente,
BD, Carga de Trabalho, e Servidor), os trabalhos revisados se concentram na proposicdo de
melhorias relacionadas as Cargas de Trabalho. O unico trabalho cuja preocupacgdo envolve o
Servidor SPIRE € Pontes et al. (2023), que tem como foco a atestacdo de maquinas virtuais
confidenciais, ou seja, o Servidor continua representando um ponto unico de falha na arquitetura
do SPIFFE/SPIRE.

Tabela 2 — Comparacao entre os trabalhos que abordam a tecnologia SPIFFE/SPIRE

Referéncia Agente Banco de Dados Carga de Trabalho Servidor
Cochak et al. (2024) Nao Nao Sim Nao
Falcao et al. (2022) Nao Nao Sim Nao
Jensen (2022) Nao Nao Sim Nao
Jessup et al. (2024) Nao Nao Sim Nao
Pontes et al. (2023) Nao Nao Nao Sim
Este trabalho Nao Sim Nao Sim

Fonte: Elaborado pela autora (2024).

2.4.2 Tolerancia a Intrusoes

Existem experiéncias relacionadas no contexto de tolerancia a intrusdes para servicos
de autenticac¢do, incluindo arquiteturas tolerantes a intrusdes para OpenlD (OPENID, 2023) e
Radius (RIGNEY et al., 2000; IBM, 2023). Barreto et al. (2013) t€ém como objetivo garantir
0 comportamento correto na autenticacao em grandes sistemas por meio do desenvolvimento
de um provedor de identidades OpenlD tolerante a intrusdes. Este é baseado na tecnologia
de virtualizagdo, as maquinas virtuais e componentes confidveis sao isolados e se comunicam
por meio de uma memoria compartilhada. Entretanto, o Agreement Service e o Servidor de
Autenticac@o sao pontos unicos de falha da arquitetura proposta. Além disso, o sistema nao
tolera falhas fisicas (e.g., apagdes de energia) e l6gicas (e.g., falhas de software). Em Barreto,
Fraga e Siqueira (2021) os autores apresentam uma abordagem que pode ser usada de forma
complementar a citada em Barreto et al. (2013). Esta faz uso de provedores de cloud para
armazenar as credenciais e atributos dos usudrios. As modifica¢des sao efetuadas no sentido
de integrar os algoritmos de compartilhamento de segredo (e.g., VSS e PVSS) a arquitetura
do servigco de autenticacdo tolerante a intrusdo. Contudo, os pontos tnicos de falhas citados
anteriormente permanecem.

Ja Kreutz et al. (2014) propdem uma arquitetura de resiliéncia para melhorar a seguranga

e confiabilidade das infraestruturas de autenticag@o e autorizacao baseadas em Radius e OpenlD.

Essa arquitetura é baseada no uso de replicacdo tolerante a intrusdes, componentes confidveis
bem definidos, e gateways ndo confidveis. A arquitetura proposta permite o uso de 1 até 3 fg + 1

componentes confidveis, sendo fg o nimero maximo de faltas simultineas toleradas pelas
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réplicas de autenticacdo. Os autores presumem que os componentes confidveis falham apenas
por travamento. Baseado no trabalho anterior, Kreutz et al. (2016) apresentam um conjunto de
artefatos de design de sistema e uma arquitetura funcional para projetar, implementar e implantar
servicos de autenticacao e autorizag¢do robustos e confidveis.

Outros trabalhos apresentam provedores de identidade (identity providers, 1dPs) tolerantes
a intrusdes em esquemas de login Unico (single sign-on, SSO). A ideia geral € proteger o usudrio
contra servidores comprometidos, introduzindo um protocolo criptografico que permite que
0 usudrio se autentique via senha em um conjunto de servidores e obtenha um foken que
pode ser verificado por um provedor de servigo (service provider, SP). Magnanini, Ferretti
e Colajanni (2021) apresentam um protocolo SSO tolerante a intrusdes que emprega uma
arquitetura distribuida de n servidores de identidade que autenticam usudrios e emitem fokens
parciais usando assinaturas digitais convencionais (i.e., sem criptografia de limiar). k < n tokens
parciais corretos sao combinados do lado do usudrio para gerar um foken que pode ser validado
por um provedor de servigco usando um procedimento de verificac@o especifico para o token
combinado. Isso permite tolerar intrusdes em k dos n servidores. A proposta permite que o limiar
k seja reconfigurado dinamicamente pelo provedor de servi¢o, o que proporciona flexibilidade.

Ferretti et al. (2021) apresentam uma nova arquitetura de confianca zero que pode garantir
o nivel de seguranga necessdrio para ambientes de computacdo em nuvem. A arquitetura proposta
distribui a confianga entre vdrios componentes do plano de controle para que a arquitetura possa
tolerar invasdes e se recuperar de ataques bem sucedidos. Para isso os autores realizam a aplicagdo
de técnicas de tolerancia a falhas bizantinas (Byzantine Fault Tolerance, BFT) na construcio de
alguns componentes, bem como adotam o protocolo SSO tolerante a intrusdes apresentado em
Magnanini, Ferretti e Colajanni (2021), e aplicam a distribui¢ao de confianga entre componentes
com base na remocao de intermedidrios, estendendo cada recurso com um gateway.

A Tabela 3 resume as experiéncias relacionadas no contexto de tolerancia a intrusdes
para servicos de autenticag¢do, abrangendo arquiteturas TI para OpenlD, Radius, protocolo SSO,
e SPIFFE. Observa-se que nenhum trabalho propde implementar o conceito de tolerancia a

intrusdes para a arquitetura do SPIFFE.
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Tabela 3 — Comparacao entre as principais solugdes identificadas

Referéncia OpenlD Radius single sign-on SPIFFE
Barreto et al. (2013) Sim Nao Nao Nao
Barreto, Fraga e Siqueira (2021) Sim Nao Nao Nao
Ferretti et al. (2021) Nao Nao Sim Nao
Kreutz et al. (2014) Sim Sim Nao Nao
Kreutz et al. (2016) Sim Sim Nao Nao
Magnanini, Ferretti e Colajanni (2021) Nao Nao Sim Nao
Este trabalho Nao Nao Nao Sim

Fonte: Elaborado pela autora (2024).

2.5 CONSIDERACOES PARCIAIS

A tolerancia a intrusdes em um sistema distribuido tem como objetivo eliminar ou reduzir
os pontos unicos de falha na arquitetura. Conforme observado na Figura 3, o SPIRE possui
quatro componentes principais: Servidor, Agente, BD, e Cargas de Trabalho. A Secdo 3.1
identificard quais sdo os componentes criticos da arquitetura do SPIRE, e o impacto de violacdes
de disponibilidade e integridade desses componentes.

Apesar do SPIFFE e SPIRE serem ainda pouco explorados na literatura, existem alguns
estudos relacionados no contexto de tolerancia a intrusdes. Portanto, as experiéncias relatadas
na Secao 2.4.2 fornecerdo subsidios para a definicdo de uma versao tolerante a intrusdes para o
Servidor SPIRE.
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3 IT-SPIRE, UM SERVIDOR SPIRE TOLERANTE A INTRUSOES

Este capitulo apresenta o I'T-SPIRE, um Servidor SPIRE tolerante a intrusdes. Primei-
ramente, a Secdo 3.1 identifica os componentes criticos do SPIRE e descreve como o seu
comprometimento pode impactar a integridade e a disponibilidade de uma aplicacio que faz uso
desta tecnologia. Na Secdo 3.2 € apresentada a arquitetura do I'T-SPIRE. Por fim, na Secao 3.3

sdo apresentadas algumas consideracdes sobre o que foi explanado nesse capitulo.

3.1 COMPONENTES CRITICOS NO SPIRE

Os quatro componentes principais da arquitetura SPIRE mostrada na Figura 3 (pdgina
27) sao Servidor, Agente, BD e Cargas de Trabalho. Destes componentes, apenas as Cargas
sdo supostas ndo confidveis. O Servidor, os Agentes e o BD sdo considerados confidveis, e sdo
criticos tanto para a disponibilidade quanto para a integridade de aplicagdes que usam o SPIRE,
como detalhado a seguir. O material desta secao consolida e complementa vdrias discussoes
sobre ameacas presentes, de forma dispersa, na documentagcdao do SPIFFE (FELDMAN et al.,
2020).

Um Agente € critico para o n6 em que executa. A indisponibilidade de um Agente impede
qualquer Carga servida por ele de obter novos SVIDs. Além disso, o comprometimento da
integridade de um Agente permite que ele forneca a uma Carga de Trabalho o SVID de qualquer
Carga registrada para executar no no, ou seja, da qual esse Agente € o Parent ID. De fato, o
Agente é responsdvel por atestar uma Carga e atribuir-lhe o SVID correto; Servidor e Cargas de
Trabalho ndo interagem diretamente, sendo o processo mediado pelo Agente. A tnica mitigacao
disponivel contra um Agente comprometido € minimizar as Cargas atribuidas ao seu no.

Um Servidor SPIRE € critico para todo o seu dominio de confianga. A indisponibilidade
do Servidor impede que novos Agentes passem pela atestacdo de n6 e recuperem os SVIDs que
lhes sdo atribuidos, fazendo com que nao possam servir seus nds. Agentes que ja estavam ativos
antes da indisponibilidade do Servidor ficam impedidos de renovar SVIDs (a renovagao ocorre
quando o prazo de expira¢do do SVID cai a menos da metade), bem como emitir JWT-SVIDs
para novas audiéncias (cada token JWT possui uma audiéncia especifica, que define o destinatario
pretendido do foken, i.e., quem deve processi-lo (JONES; BRADLEY; SAKIMURA, 2015)).
O cache de SVIDs no Agente mitiga parcialmente a indisponibilidade do Servidor, sendo util
principalmente para falhas transientes na infraestrutura.

Um Servidor SPIRE comprometido pode emitir qualquer SVID no seu dominio de
confianga e alterar o pacote de confianga, incluindo novas chaves de certificacdo. Nas arquiteturas
de implantag¢do com alta disponibilidade (SPIRE-HA e Nested SPIRE, descritas na Secdo 2.3.2.3),
qualquer Servidor comprometido pode gerar SVIDs arbitrarios no dominio de confianga. No
caso do SPIRE Federado, o Servidor de um dominio pode adulterar o pacote de confianca dos
dominios federados, podendo levar as Cargas de Trabalho no seu dominio a aceitarem como

validos também SVIDs arbitrarios em outros dominios.
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O BD ¢ ainda mais critico para a arquitetura do que o Servidor SPIRE, tanto em termos
de disponibilidade quanto de integridade. Ele armazena as entradas de registro referentes as
Cargas de Trabalho de um dominio de confianca, e sua indisponibilidade impede o registro
de novas Cargas e a emissdo de SVIDs para elas, e pode impedir que Agentes obtenham e
renovem SVIDs. Caso o BD seja restaurado sem voltar ao estado que tinha antes de ficar
indisponivel, todos os Agentes e Cargas precisardo passar novamente por atestacao e emissao
de SVIDs. Ele também armazena o pacote de confianca, e sua indisponibilidade pode impedir
que Cargas e Agentes obtenham o pacote, dependendo de como este € distribuido. Do ponto
de vista de integridade, o comprometimento do BD permite que um atacante crie entradas de
registro arbitrarias, modifique as entradas existentes, manipule o pacote de confianga, e adultere
informacdes usadas na atestacio de nés. O escopo dessas manipulacdes de informagdes € restrito
aos dominios de confianca e Servidores que o BD atende.

Embora seja possivel adotar uma arquitetura de alta disponibilidade para o BD, isso
tipicamente significa um BD replicado, que tolera falhas de parada. Tal arquitetura reduz os
problemas de disponibilidade, mas ao mesmo tempo aumenta a superficie de ataque para
violacdes de integridade. Isso ocorre porque comprometer qualquer réplica usada para tolerancia

a falhas de parada pode ser suficiente para manipular o contetido do BD.

3.2 ARQUITETURA

A tolerancia a intrusdes em um sistema distribuido passa por eliminar ou reduzir pontos
unicos de falha na arquitetura (VERfSSIMO; NEVES; CORREIA, 2003). Como discutido na
Secao 3.1, existem trés componentes criticos na arquitetura do SPIRE: Agente, Servidor e BD.
Tipicamente, um dominio de confianc¢a possui um Servidor (com alternativas arquiteturais para
alta disponibilidade), um BD e varios Agentes. Violagdes de disponibilidade e integridade do
Servidor e do BD podem afetar um dominio de confianga inteiro, enquanto que problemas com
o Agente tém efeito limitado ao n6 em que esse Agente executa (que pode abrigar varias Cargas
de Trabalho). Portanto, Servidor e BD sdo mais criticos para a arquitetura do que o Agente,
ainda que o comprometimento de varios Agentes possa afetar um numero significativo de Cargas
de Trabalho. Ademais, a premissa de que cada né possui um Agente dificulta a adaptacao
da arquitetura para usar uma variante distribuida de Agente, tornando esse componente mais
complicado de substituir por uma versao TI.

Os dois componentes mais criticos, Servidor e BD, oferecem riscos parecidos conside-
rando violacdes tanto de disponibilidade quanto de integridade. Uma versao TI do Servidor tem
como requisito basico impedir que um Servidor comprometido gere SVIDs arbitrdrios dentro do
dominio de confianca.

O BD armazena as entradas de registro usadas para identificar Cargas de Trabalho, os
SVIDs emitidos pelo Servidor e o pacote de confian¢a do dominio. Como o BD € desacoplado do

Servidor, seria possivel substitui-lo por um servigo tolerante a intrusdes. Uma dificuldade aqui €
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que, embora o Servidor SPIRE suporte bancos de dados variados por meio de plugins, os plugins
disponiveis sdo todos compativeis com SQL, o que exigiria um servi¢co de armazenamento
tolerante a intrusdes com interface SQL, tornando a adaptacao mais complicada. Uma outra
questdo € que um Servidor bizantino pode simplesmente ignorar o BD tolerante a intrusdes e
emitir os SVIDs ou gerar o pacote de confianga que quiser (ele pode até usar um BD proéprio,
como um SQLite (SQLITE, 2024)). Ou seja, tornar o BD mais seguro resolve os problemas
advindos de um BD comprometido, mas nio resolve os problemas de um Servidor comprometido.

Sendo assim, o caminho mais promissor para reduzir os componentes criticos na arqui-
tetura SPIRE, tornando-a mais resiliente, é desenvolver versodes tolerantes a intrusdes para o
Servidor, 0 BD e o Agente (nessa ordem) que venham a substituir os componentes atuais. A
sequéncia proposta prioriza os componentes cuja substitui¢do oferece o melhor custo-beneficio.
Portanto, esta dissertacdo de mestrado se concentra na proposi¢ao do I'T-SPIRE, um Servidor

SPIRE tolerante a intrusdes. A arquitetura proposta estd ilustrada na Figura 8.

Figura 8 — Arquitetura I'T-SPIRE
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Fonte: Elaborado pela autora (2024).

Um dominio de confianca possui um conjunto de n Servidores que usam replicacao
maquina de estados. Cada réplica tem o seu proprio BD local, que é independente dos demais;

assim, do ponto de vista da arquitetura, Servidor e BD formam um tnico componente, sujeito a
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falhas bizantinas. Dessa forma, se um BD for comprometido, a respectiva réplica do Servidor sera
vista como incorreta. Consequentemente, a arquitetura do I'T-SPIRE também mitiga os problemas
de disponibilidade e integridade do Banco de Dados. Para tolerar f Servidores comprometidos,
sdo necessarias n > 3 f + 1 réplicas.

A comunicacdo entre Agentes e Servidores € realizada por meio de dois proxies. Estes

foram criados com o intuito de minimizar as modifica¢des no cddigo existente. O Agent-Side

Proxy (AS Proxy) tem como objetivo intermediar a comunicagdo entre Agente e Servidores.

Este proxy ¢ implementado do lado do Agente, possibilitando a ndo modificacdo do cédigo
deste. Ja o Server-Side Proxy (SS Proxy) € implementado do lado do Servidor para intermediar a
comunicacdo entre Servidor e demais componentes da arquitetura.

O AS Proxy possui uma interface igual a do Servidor SPIRE, fazendo com que o Agente
ache que estd se comunicando com o Servidor SPIRE final. Entretanto, ao receber a requisi¢ao
do Agente via gRPC, o AS Proxy implementa o lado do cliente BFT e envia a requisi¢ao
serializada para o SS Proxy. J4 o SS Proxy implementa o lado do servidor BFT, ou seja, sao
criadas n > 3f + 1 réplicas do SS Proxy. Este recebe a requisi¢ao do cliente (AS Proxy) e é
responsavel por fazer as chamadas gRPC para o Servidor SPIRE. O AS Proxy ird receber uma
resposta de cada réplica; estas respostas sdo idénticas, com exce¢do das respostas que necessitam
da assinatura dos servidores. Nestes casos as assinaturas diferem entre si, mas o restante dos
dados sdo iguais.

O acesso a Server API responsavel pelo gerenciamento de entradas de registro também é
feito via BFT. O Client-Side Proxy (CS Proxy) serializa a requisi¢do com as entradas de registro
e envia para o SS Proxy. Este deserializa a requisi¢do e realiza entdao a chamada gRPC para
o Servidor SPIRE. Dessa forma € possivel garantir que todas as réplicas tenham uma visao
consistente das entradas de registro do dominio.

O funcionamento interno do Agente, o seu papel na arquitetura e a interacdo entre
Cargas de Trabalho e Agente permanecem inalterados. A seguir € descrito o funcionamento
das principais operacdes na arquitetura proposta, sendo organizadas de acordo com a ordem
de execucdo. Ou seja, primeiramente o Servidor gerencia o pacote de confianga, em seguida
acontece o gerenciamento de entradas de registro e a geracdo do join token (método escolhido
para a autenticacao entre Agente e Servidor). Da parte do Agente, apds o recebimento do join
token, o mesmo solicita a atestacdo do seu respectivo nd, para que em seguida possa realizar
o processo de sincronizacao para adquirir as entradas de registro para as quais o Agente esta
autorizado, bem como solicitar ao Servidor a emissao dos SVIDs das mesmas. Por fim, ap6s o

recebimento dos SVIDs das entradas, o Agente pode realizar a atestacdo das Cargas de Trabalho.

Geréncia do pacote de confianca: cada um dos n Servidores possui seu proprio par de chaves
publica e privada. Portanto, hd n pares de chaves, que sdo gerenciadas da forma habitual. A Gnica
mudanga é que o pacote de confianca do dominio passa a ter as chaves publicas de todos os n

Servidores. Apds receber f + 1 pacotes idénticos, 0 AS Proxy encaminhara para o Agente o

41



40

ultimo pacote recebido.

Gerenciamento de entradas de registro e geracao do join token: as operacdes referentes a
criacdo, leitura, alteracdo e remocdo de entradas de registro s@o realizadas usando BFT. Para as
operacdes que modificam a base de dados de entradas de registro (criacdo, alteragdo e remogao),
isso garante que todos os servidores (corretos) tenham uma visao consistente da base. Para ope-
racOes de consulta, isso garante que uma minoria de até f servidores comprometidos nao possa
falsear as informagoes contidas na base. Conforme mencionado na Secdo 2.3.2.1, as entradas de
registro podem ser manipuladas usando uma interface de linha de comando. A Figura 9 apresenta
um exemplo dos fluxos entre a Ferramenta CLI, o CS Proxy, o SS Proxy e o Servidor para a
criacdo de uma entrada de registro. Os mesmos fluxos sdo aplicados para operagdes de leitura,
alteracdo e remog¢ao de entradas, bem como para a geracdo de join tokens. A Figura 10 apresenta

os fluxos para a geracao de um join token.

Figura 9 — Fluxo de cria¢do de entradas de registro

Ferramenta CLI CS Proxy SS Proxy Servidor

1: spire-server entry create (pardmetros) 1.2: Solicitagéo para criar entrada
>

de registro

1.1: spire-server entry create (parametros)
>

\ 4

1.3: Validagéo e
criacdo da entrada

1.4: Mensagem de erro ou de sucesso
1.5: Mensagem de erro ou de sucesso | €------------------------ooo-ooooo-
1.6: Mensagem de erro ou de sucesso | €-----------m---mmmmoomnoooooooe

( __________________________________
4 v v v
Fonte: Elaborado pela autora (2024).
Figura 10 — Fluxo de emissdo do join token
Ferramenta CLI CS Proxy SS Proxy Servidor

1: spire-server token generate -spiffeid
» | 1.1: spire-server token generate -spiffeid 1.2: Solicitagao para gerar token

A\ 4

1.3: Emissé&o do
token

1.4: Token

1.6: Token D SRR R EEb b R
D R T T

Fonte: Elaborado pela autora (2024).

Atestacido de N6: a Figura 11 apresenta os fluxos para a atestagdo de n6. Um Agente envia
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suas evidéncias de atestacdo para todos os n Servidores por meio dos Proxies AS e SS, os quais
usam BFT (fluxos 1 até 1.3). Com isso, todos os Servidores recebem as mesmas evidéncias.
Cada Servidor usa o seu BD e interage com os atestadores de n6 para atestar o né do Agente
(fluxo 1.4). Se a atestacd@o for bem sucedida, o Servidor envia o SVID do Agente ao SS Proxy
(fluxo 1.5), o qual o envia para o AS Proxy (fluxo 1.6). Ao receber pelo menos f + 1 SVIDs
contendo o mesmo ID SPIFFE, o AS Proxy armazena localmente o ultimo SVID recebido dos
SS Proxies (fluxo 1.7). Em seguida, o AS Proxy envia o ID SPIFFE do dominio de confianca
para o SS Proxy (fluxo 2). Este o envia para o Servidor (fluxo 2.1), o qual retorna o respectivo
pacote de confianga (fluxo 2.3). O AS Proxy entdo armazena localmente o pacote de confianca
recebido (fluxo 2.5), e em seguida envia o ID SPIFFE do Agente para adquirir as entradas de
registro as quais o Agente estd autorizado (fluxo 3). O SS Proxy encaminha este ID SPIFFE do
Agente ao Servidor (fluxo 3.1), o qual retorna as devidas entradas de registro (fluxo 3.3). Estas
s@o armazenadas pelo AS Proxy (fluxo 3.5). Para cada entrada de registro, o AS Proxy cria um
CSR (Certificate Signing Request) (fluxo 4), o qual é enviado, juntamente com o ID das entradas,
para o SS Proxy (fluxo 4.1), com o intuito de adquirir os SVIDs das respectivas entradas de
registro. O SS Proxy encaminha essa solicitagdo para o Servidor (fluxo 4.2), e este emite os
SVIDs necessérios (fluxo 4.3), os quais sdo armazenados pelo AS Proxy (fluxo 4.6). Apenas apds
a coleta dessas informacgdes (pacote de confianca, entradas de registro, e SVIDs das entradas
de registro) é que o SVID adquirido na atestagdo do né € enviado para o Agente (fluxo 5). Para
encerrar o processo de Atestacao do nd, o Agente envia a solicitacdo para pegar o pacote de con-
fianca (fluxo 6). O AS Proxy retorna o pacote de confianca armazenado anteriormente (fluxo 6.1).

Processo de Sincronizacio: conforme observado na Figura 11, apés o Agente receber o
pacote de confiancga, este ird solicitar as entradas de registro (fluxo 7). O AS Proxy retorna
as entradas armazenadas anteriormente (fluxo 7.1). Por fim, o Agente solicita os SVIDs das
entradas de registro (fluxo 8). As duas ultimas solicitacdes fazem parte do gerenciamento do
cache do Agente, i.e., essas requisi¢des sdo executadas periodicamente em um intervalo de tempo

predefinido (5 segundos por padrdo).

Emissao de SVIDs: cada Servidor emite um SVID com base nas entradas de registro existen-

tes no seu BD. O SVID ¢€ assinado com a chave privada do Servidor.

Atestacao de Carga de Trabalho: o Agente permanece responsavel por atestar as suas Cargas
de Trabalho. Cada SVID associa um ID SPIFFE a uma Carga, representada por seus seletores.
A alteracdo € que, com n Servidores, na atestagdo do nd, o AS Proxy recebe n SVIDs para
cada Carga. O mesmo acontece caso o Agente necessite solicitar a emissao de um novo SVID;
essa solicitacdo € realizada usando BFT, garantindo (i) que todos os n servidores recebam os
mesmos seletores e (ii) que todos os servidores corretos (e consistentes) emitam SVIDs com

o mesmo ID SPIFFE. Para uma dada Carga, ao receber pelo menos f 4 1 SVIDs contendo o
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Figura 11 — Fluxos de atestacdo de né e sincronizacao
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Fonte: Elaborado pela autora (2024).
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mesmo ID SPIFFE, o AS Proxy fornece ao Agente o tltimo SVID recebido dos SS Proxies.
Assim, do ponto de vista das Cargas de Trabalho e do Agente, a arquitetura I'T-SPIRE € indistinta
da arquitetura SPIRE n@o tolerante a intrusdes; os SVIDs recebidos (sejam certificados X.509 ou
tokens JWT) sdo idénticos aos da arquitetura convencional, e podem continuar sendo usados da

mesma maneira.

Arquiteturas de Implantacao: considerando as arquiteturas de implantacdo apresentadas
na Secdo 2.3.2.3, a arquitetura IT-SPIRE pode ser considerada uma evolucao da arquitetura de
alta disponibilidade SPIRE-HA, estando restrita a um dominio de confianca. Por ora, ndo sio
contempladas as arquiteturas Nested SPIRE ou SPIRE Federado.

3.3 CONSIDERACOES PARCIAIS

Primeiramente, este capitulo identificou os componentes criticos do SPIRE, e o caminho
mais promissor para reduzir esses componentes, tornando a arquitetura do SPIRE mais resiliente.
Dentre os quatro componentes principais do SPIRE (Agente, BD, Carga de Trabalho, e Servidor),
a substitui¢do do Servidor por um Servidor tolerante a intrusdes apresentou o melhor custo-
beneficio. Portanto, o objetivo desta dissertagdo € propor o IT-SPIRE, um Servidor SPIRE
tolerante a intrusdes. A arquitetura do I'T-SPIRE foi descrita neste capitulo.

O préximo capitulo apresenta a implementacdo de um protétipo do IT-SPIRE, bem como
realiza uma avaliacdo experimental do mesmo. Esta avaliacdo € realizada a partir de dados
coletados pelo Agente SPIRE durante o processo de inicializacdo e de sincronizacao em ambas
as arquiteturas (IT-SPIRE e SPIRE).
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4 IMPLEMENTACAO E AVALIACAO EXPERIMENTAL

O Servidor I'T-SPIRE foi implantado na rede da Universidade do Estado de Santa Catarina
(UDESC). Este capitulo apresenta a implementagao do protétipo do IT-SPIRE, e realiza uma
avaliacdo experimental, analisando os dados coletados pelo Agente SPIRE durante a atestacdo
do né e a atualizacdo do SVID do Agente, bem como o tempo de sincronizac¢do. A Secdo 4.1
apresenta a implementacdo do protétipo. A Se¢do 4.2 introduz as defini¢des operacionais da
implantacdo do protétipo do IT-SPIRE. A Secdo 4.3 discute a avaliagdo experimental do protétipo.

Por fim, a Secdo 4.4 apresenta algumas consideracdes sobre o que foi explanado nesse capitulo.

4.1 IMPLEMENTACAO

Um dos objetivos desta dissertacao € construir um protétipo da arquitetura do IT-SPIRE
a fim de demonstrar a viabilidade da proposta e obter uma estimativa inicial do seu impacto em
termos de desempenho. Para a implementagdo de replicacdo maquina de estados foi usado o
BFT-SMaRt, uma biblioteca de c6digo aberto que implementa RME tolerante a faltas bizantinas
ou de parada, com uma semantica de falhas configurdvel (BESSANI; SOUSA; ALCHIERI,
2014). Além disso, esta biblioteca fornece protocolos para reconfiguracio e gerenciamento de
estado (checkpoints, transferéncia e atualizagdo de estado). Embora o BFT-SMaRt seja imple-
mentado em Java, existe uma camada intermedidria que permite que a biblioteca seja usada
com outras linguagens de programacdo (C, C++, Go e Python) (COSTA; ALCHIERI, 2018).
Como o SPIRE ¢ implementado em Go, este trabalho faz uso da interface BFT-SMaRt Go para
implementar o CS Proxy, o AS Proxy e o SS Proxy (Figura 8). Embora o projeto usando proxies
vise isolar grande parte do cddigo SPIRE dos mecanismos de replicacdo médquina de estados,
foram necessdrias algumas pequenas alteracdes no Servidor, conforme descrito abaixo. Neste
ponto, uma implementacdo completa ndo era um objetivo, entdo foi implementado/adaptado

apenas o codigo necessario para teste e avaliacdo.

Gerenciamento de entradas de registro: no Servidor SPIRE, o ID das entradas é gerado
de forma aleatdria. Quando o Servidor € replicado, isso compromete o determinismo de réplica
(Secdo 2.2): uma entrada recebe um ID diferente em cada réplica, o que significa que o BFT-
SMaRt tratara respostas idénticas (a ndo ser pelo ID) como diferentes e ndo conseguira chegar
a um consenso. Para contornar isso, o Servidor IT-SPIRE gera o ID das entradas com base
no ID SPIFFE desta e em um namespace predefinido. Portanto, todos os Servidores corretos
geram o mesmo ID para a mesma entrada, e entradas de Servidores diferentes serdo consi-
deradas iguais pelo comparador BFT-SMaRt. Cabe observar que a documentacdao do SPIFFE

ndo fornece nenhuma justificativa de seguranca para a aleatoriedade na geracao de IDs de entrada.

Atestacao de N6:  para simplificar, o protdtipo usa um join token para atestar o né do Agente
(SPIFFE, 2019a), o que € suficiente para fins de teste. No SPIRE, o foken € gerado aleatoriamente,
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assim como os IDs das entradas de registro. Portanto, devido a replicacdo do Servidor, no
prototipo IT-SPIRE a geracdo do foken € baseada no ID SPIFFE fornecido, € em um namespace
predefinido. Consequentemente, todos os n Servidores geram o mesmo token para 0 mesmo
conjunto de entrada (namespace e 1D SPIFFE).

A ideia inicial da integracdo do BFT-SMaRt com o SPIRE est4 ilustrada na Figura 12.
Porém, devido a problemas com a integragcdo do BFT-SMaRt que causaram alguns travamentos
no protétipo, em vez do AS Proxy enviar as respostas recebidas do SS Proxy diretamente para
o Agente (fluxos 1.7, 2.6, 3.6, e 4.6), o AS Proxy deve armazenar estes resultados localmente,
conforme observado nos fluxos 1.7, 2.5, 3.5 e 4.6 da Figura 11. Somente depois de coletar o
SVID do Agente, o pacote de confianga, as entradas de registro, e os SVIDs das entradas, o
AS Proxy envia o SVID para o respectivo Agente.

Com base nos experimentos de Costa e Alchieri (2018), o CS Proxy e o AS Proxy foram
configurados para aguardar 2 f 4 1 respostas iguais. Conforme mencionado na Sec¢ao 3.2, estas
respostas sdo idénticas, com excec¢do das respostas que necessitam da assinatura dos servidores.
Dessa forma o comparador do BFT-SMaRt deve comparar as respostas byte a byte, ignorando as

diferencas de assinatura.

Processo de Sincronizacdo: o processo de sincroniza¢do do SPIRE acontece em loop, en-
tretanto, devido a problemas encontrados na integragdo com o BFT-SMaRt, até o momento foi
possivel implementar apenas a execu¢ao de uma iteragdo dessa sincronizagao.

Na arquitetura do SPIRE, ap6s a atestacdo do nd, o Agente usa seu respectivo SVID
para se autenticar ao Servidor via mTLS. Ja no protétipo do I'T-SPIRE, para simplificacdo, a
comunicagdo entre o SS Proxy e o Servidor € realizada via socket local. Consequentemente, foi
necessario alterar as APIs entry e svid do Servidor para acrescentar o ID SPIFFE do Agente na
chamada gRPC para pegar as entradas de registro (GetAuthorizedEntriesRequest) e os SVIDs das
mesmas (BatchNewX509SVIDRequest). Essas modificacdes podem ser observadas no GitHub da
autora (GITHUB, 2024).

Formato dos SVIDs: apesar do SPIRE suportar SVIDs no formato JWT, o protétipo do

IT-SPIRE concentra-se no formato X.509, o que € suficiente para a avaliacao da proposta.
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Figura 12 — Fluxos de atesta¢do de nd e sincronizacao desejados
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Fonte: Elaborado pela autora (2024).

4.2 AMBIENTE EXPERIMENTAL

O ambiente de software utilizado foi o sistema operacional Ubuntu 22.04 LTS, JVM

Oracle JDK 1.8.0 131 (Java), g++ 11.4.0 (C++), gcc 11.4.0 (C), Go 1.21.5, e Docker 24.0.5.
O BFT-SMakRt foi configurado com n = 4 servidores para tolerar até uma falha bizantina.

Neste trabalho, os clientes BFT-SMaRt foram configurados para aguardar 2f + 1 respostas
iguais. Além disso, foram utilizadas cinco méquinas (ensl, ens2, ens3, ens4, ens5) com as
mesmas configuracdes de software. A configuracao de hardware € heterogénea, como apresentado
na Tabela 4. Cada Servidor foi implantado em uma mdaquina diferente, juntamente com seu
respectivo SS Proxy. Ou seja, a primeira réplica foi implantada na mdquina ensl, a segunda na
ens2, e assim por diante. J4 o CS Proxy, o AS Proxy e o Agente foram implantados na mesma
madquina (ens5). Essa estrutura pode ser observada na Figura 13.

Para fins de comparacdo, o SPIRE foi implantado em duas maquinas, sendo o Servidor na

ens4, e o Agente na ensS. Vale ressaltar que, a partir do cédigo fonte do SPIRE, foi gerada uma
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Tabela 4 — Configura¢do do ambiente de teste
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Processador Meméria Disco Rede
Ao Quant. Clock (GB) Capacidade Velocidade
Miéquina Modelo nicleos  (GHz) Modelo (GB) HD x SSD Modelo 1)
ensl Intel(R) Core(TM) i5-8500 6 3.00 16 KINGSTON SA400S3 447.1 SSD Ethernet 1000
ens2 Intel(R) Core(TM) i5-8500 6 3.00 16 KINGSTON SA400S3 447.1 SSD Ethernet 1000
ens3 Intel(R) Core(TM) i5-8500 6 3.00 16 KINGSTON SA400S3 447.1 SSD Ethernet 1000
ens4 Intel(R) Core(TM) i7-4770 8 3.40 16 WDC WD5000AAKX-0 465.8 HD Ethernet 1000
ens5 Intel(R) Core(TM) i7-4770 8 3.40 16 WDC WD5000AAKX-0 465.8 HD Ethernet 1000
Fonte: Elaborado pela autora (2024).
Figura 13 — Arquitetura de implantacio do IT-SPIRE
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Fonte: Elaborado pela autora (2024).

imagem de contéiner para o Servidor. A estrutura de implantagdo do SPIRE pode ser observada

na Figura 14.
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Figura 14 — Arquitetura de implanta¢do do SPIRE
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Fonte: Elaborado pela autora (2024).

4.3 AVALIACAO EXPERIMENTAL

O prototipo foi submetido a testes funcionais, cujo sucesso mostrou que a proposta €
factivel. Além dos testes funcionais, foram realizados alguns experimentos com vistas a obter
estimativas iniciais do impacto da proposta sob a 6tica do desempenho. Foi considerado apenas
um cendrio livre de faltas, uma vez que a tolerancia a faltas e intrusdes € encapsulada pela
biblioteca BFT-SMaRt, cujo desempenho em cendrios com faltas e reconfiguragdes foi avaliado
extensivamente por Bessani, Sousa e Alchieri (2014).

Os experimentos permitiram avaliar o tempo de inicializag¢do das arquiteturas IT-SPIRE
e SPIRE, i.e., o tempo que o Agente SPIRE leva para inicializar e ficar pronto para atender as
Cargas de Trabalho (Se¢ao 4.3.1). Também foi avaliado o tempo de sincronizacio, i.e., o periodo
de sincronizacdo no qual o Agente solicita as entradas de registro para as quais esta autorizado,

bem como os SVIDs para as mesmas (Secdo 4.3.2). Cada experimento foi executado 40 vezes.

4.3.1 Tempo de Inicializacao

Durante a atestacido do nd, usando o método Join Token, é criada uma entrada de registro
para o Agente. Esta é marcada como obsoleta para que, durante o processo de sincronizagao, o
SVID do Agente seja atualizado. Portanto, a medicao de inicializa¢do para o SPIRE consiste no
tempo entre a solicitacdo do Agente para a atestacao do né (t0 da Figura 15, e t0 da Figura 16
para o IT-SPIRE), até o primeiro loop de sincronizacdo para atualizar o SVID do Agente (t1 da
Figura 15 para o SPIRE, e t4 da Figura 16 para o I'T-SPIRE).
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Figura 15 — Medig¢do dos tempos no SPIRE
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Figura 16 — Medicao dos tempos no IT-SPIRE
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Tanto o SPIRE quanto o IT-SPIRE foram executados 40 vezes para obter o respectivo
tempo de inicializagdo. A distribui¢do dos valores obtidos pode ser observada no boxplot da
Figura 17. O tempo de inicializacdo para o SPIRE levou, em média, 152,5 ms, com desvio
padrdo de 13,5 ms. Ja o IT-SPIRE teve uma média de 573 ms, com desvio padrio de 34,8 ms. A
Tabela 5 fornece um resumo estatistico com médias, medianas, desvios padrdo, intervalos de

confianga de 95%, e coeficientes de variacdo (CVs) para os dados medidos.

Figura 17 — Boxplots das medicdes de tempo de inicializagdo
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Fonte: Elaborado pela autora (2024).
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Tabela 5 — Estatisticas para as medi¢des de tempo de inicializagdao

Média (ms) Mediana (ms) Desvio padrao (ms) IC95% (ms) CV
SPIRE 152,5 155,8 13,5 [148,3; 156,7] 8,9%

IT-SPIRE 573,0 566,1 34,8 [562,2; 583,8] 6,1%
Fonte: Elaborado pela autora (2024).

Observando o boxplot da Figura 17, nota-se que o tempo médio de inicializacdo au-
mentou de 152,5 ms (SPIRE) para 573 ms (IT-SPIRE). Essa sobrecarga de tempo de 275,74%
¢ introduzida por conta dos proxies do lado do Agente e do Servidor e pela replicacdo dos
servidores, que adiciona trocas de mensagens e processamento nos ndés. Embora o aumento
relativo ndo seja pequeno, em termos absolutos o tempo de inicializa¢cao do I'T-SPIRE pode
ser considerado aceitdvel, tendo em vista a seguranca adicional oferecida e o fato de que € um

impacto restrito a inicializa¢dao do Agente (ou seja, nao recorrente).

4.3.2 Tempo de Sincronizacao

No SPIRE, a medicao do tempo de sincronizacdo consiste no loop de sincronizac¢ao

para pegar as entradas de registro para as quais o Agente SPIRE esta autorizado, e os SVIDs
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das mesmas (t2 até t3 da Figura 15). Ja no IT-SPIRE, devido a problemas na integracdo com
o BFT-SMakRt, a medi¢do do tempo de sincronizacao consiste na soma dos intervalos [t1;t2] e
[t3;t4] da Figura 16. Neste trabalho foram testados os tempos para 10 e 20 entradas. No IT-SPIRE
serdo obtidas 11 e 21 entradas respectivamente, porque o primeiro loop de sincronizacgdo (o qual
€ considerado no tempo de inicializagdo da Secdo 4.3.1) estara incluso e ird acrescentar a entrada
de registro do Agente para que o SVID do mesmo seja atualizado. As imprecisdes introduzidas
pelas medi¢des indiretas e pelas entradas de registro extras sdo consideradas sem importancia,
uma vez que o objetivo aqui € ter uma ideia geral do impacto no desempenho do I'T-SPIRE.

A distribuicao dos valores obtidos para as arquiteturas SPIRE e IT-SPIRE para 10 entradas
pode ser observada no boxplot da Figura 18a. Ja para 20 entradas, a distribui¢ao dos valores
¢ apresentada no boxplot da Figura 18b. A Tabela 6 fornece um resumo estatistico do tempo
de sincronizacdo no SPIRE e IT-SPIRE. Aqui esperava-se tempos de sincronizagdo maiores
no IT-SPIRE devido a replicacdo do Servidor e a adi¢do do SS Proxy e do AS Proxy. Para 10
entradas a expectativa se confirmou: o tempo médio de sincronizacdo no I'T-SPIRE teve um
aumento de 8,34 ms (23,98%) em relacdo ao SPIRE. Para 20 entradas, ao contrério, o tempo
médio de sincronizacao para o I'T-SPIRE foi 12,37 ms (17,50%) menor do que para o SPIRE.
Os testes estatisticos (utilizando o teste ¢ de Welch para duas amostras) mostram que todas as
diferencas entre as médias sdo estatisticamente significativas, ou seja, as conclusdes se mantém
mesmo quando se leva em consideragdo a variabilidade. Por enquanto no foi possivel encontrar
uma explicacdo para esta descoberta, mas pretende-se investiga-la mais aprofundadamente a
medida que a implementagdo do IT-SPIRE evolui.

Figura 18 — Boxplots das medicdes de tempo de sincronizagdo
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Fonte: Elaborado pela autora (2024).

Também esperava-se que os tempos de sincronizagdo aumentassem com o nimero de
entradas de registro, devido ao aumento do tempo de processamento no Servidor e ao tamanho
maior das mensagens. Esta expectativa confirmou-se tanto para o SPIRE como para o IT-SPIRE:
no SPIRE houve um aumento de 77,60% no tempo entre 10 e 20 entradas, enquanto no I'T-SPIRE
o aumento foi de 18,18%. As diferencgas entre as médias sdo estatisticamente significativas tanto
para o SPIRE como para o IT-SPIRE.
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Tabela 6 — Estatisticas para as medi¢des de tempo de sincronizagao

. ] Desvio I1C
Média (ms) Mediana (ms) padrio (ms) 95% (ms) Ccv

SPIRE 34,78 35,91 3,97 [33,55;36,01] 11,41%
10 entradas

IT-SPIRE 43,12 43,35 9,57 [40,15; 46,08] 22,19%

SPIRE 61,77 63,33 5,06 [60,20; 63,34] 8,19%
20 entradas

IT-SPIRE 50,96 48,56 10,71 [47,64; 54,28] 21,01%

Fonte: Elaborado pela autora (2024).

A variabilidade dos tempos de sincronizac¢do ndo € pequena, com um CV minimo de 8,2%
(quanto maior o CV, maior a variabilidade dos dados). A variabilidade no protétipo IT-SPIRE
foi de 21,0-22,2%, o que pode ser atribuido a uma combinacao de trés fatores: a variabilidade
nos tempos do SPIRE, a variabilidade no BFT-SMaRt e a imaturidade do proprio protétipo,
desenvolvido como prova de conceito. Em todos os experimentos com SPIRE (considerando
as Tabelas 5 e 6), o menor CV foi de 8,2%; € razodvel supor que um protétipo construido
com base neste cddigo apresente uma variabilidade ainda maior. Em relacdo ao BFT-SMaRt,
a avaliacdo experimental de Costa e Alchieri (2018) mostra CVs na ordem de 10—15% para a
laténcia de transmissao de mensagens, mas nao hd medi¢des para a versao Go (que foi usada
no protétipo); portanto, embora espera-se que esta variabilidade seja comparavel, ha alguma
incerteza aqui. A implicacdo destas observacoes € que € dificil isolar a contribui¢cdo de cada fator
para a variabilidade nos tempos do IT-SPIRE sem medi¢des adicionais.

No geral, e tendo em conta a variabilidade dos resultados, pode-se concluir que as dife-
rengas nos tempos de sincronizagdo entre IT-SPIRE e SPIRE sdo pequenas e podem ser tratadas
como aproximadamente compardveis. Conclui-se também que este tempo de sincronizacao

constitui uma sobrecarga razodvel para o intervalo de sincronizagdo padrao de 5 segundos.

4.4 CONSIDERACOES PARCIAIS

Este capitulo apresentou uma coleta de dados do tempo de inicializac¢do e sincronizacao
das arquiteturas IT-SPIRE e SPIRE, as quais foram implantadas na rede da Universidade do
Estado de Santa Catarina. Além disso, foi realizada uma andlise comparativa dos dados obtidos
para ambas as arquiteturas.

A partir dos resultados apresentados conclui-se principalmente que:

e Tornar o Servidor SPIRE tolerante a intrusdes adiciona uma média de 420,5 ms ao
tempo de inicializagdo do SPIRE, mantendo o tempo de sincroniza¢do aproximadamente

comparavel.

* Os resultados obtidos para o IT-SPIRE apresentam variabilidade consideravel. Parte dessa
variabilidade pode ser herdada do SPIRE e de varia¢des de desempenho do BFT-SMaRt.
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5 CONCLUSAO

O gerenciamento de identidades de software em ambientes dindmicos e heterogéneos é
um componente importante para a implementacdo de arquiteturas de confianga zero. O arcabougo
SPIFFE e sua implementacao de referéncia SPIRE oferecem uma solug¢io de gerenciamento
de identidades de software baseada na atestacdo de componentes, o que evita a necessidade de
compartilhamento de segredos. A arquitetura do SPIRE possui alguns componentes criticos,
que sdo considerados confidveis; o comprometimento da integridade ou disponibilidade desses
componentes pode afetar a seguranga de uma aplicacdo que usa o SPIRE.

Partindo de uma andlise dos componentes criticos do SPIRE e de como eles impactam
a seguranca de aplicagdes, este trabalho propde o IT-SPIRE, um Servidor SPIRE tolerante
a intrusdes que tem por objetivo melhorar a resiliéncia da arquitetura SPIRE. A arquitetura
do IT-SPIRE consiste em um conjunto de n Servidores que usam Replicagdo Mdaquina de
Estados (RME) tolerante a falhas bizantinas: para tolerar f Servidores comprometidos, sao
necessarias n > 3f + 1 réplicas. O IT-SPIRE implementa RME por meio da biblioteca BFT-
SMaRt (BESSANI; SOUSA; ALCHIERI, 2014). Com o intuito de minimizar as modificagdes no
codigo do SPIRE, foram introduzidos dois proxies responsaveis por intermediar a comunicacao
entre Agentes e Servidores. Isso permite que o funcionamento interno do Agente, o seu papel
na arquitetura, a interacdo entre as Cargas de Trabalho e Agente, e as identidades fornecidas
ao Agente e as Cargas de Trabalho permanecam inalterados, sendo necessdrias apenas algumas
alteracdes no funcionamento do Servidor SPIRE.

Para demonstrar a viabilidade da proposta, a arquitetura IT-SPIRE foi implementada
na forma de protétipo. Foi também realizada uma avaliagdo experimental visando obter uma
estimativa inicial do custo da proposta do ponto de vista do desempenho. Em relacio a arquitetura
SPIRE, o protétipo do IT-SPIRE apresentou um tempo médio de inicializacdo 420,5 ms maior,
com tempos de sincronizacdo aproximadamente compardaveis. Em ambos os casos, o tempo
adicional obtido € condizente com a seguranca extra fornecida pelo IT-SPIRE.

Como trabalhos futuros, vislumbram-se duas linhas de atuacdo. A primeira, de natureza
mais pratica, é evoluir a implementagao do IT-SPIRE, indo de um protétipo em dire¢do a uma
versdo apta a ser usada em ambientes de produgdo. A segunda € evoluir a arquitetura, projetando
um mecanismo de recuperacgdo para réplicas comprometidas e estendendo o I'T-SPIRE para as
arquiteturas de implantacao Nested SPIRE e Federated SPIRE.
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