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“Obstacles are those frightful things you
seewhen you take your eyes o� your goal.”
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RESUMO

Ataques distribuídos de negação de serviço por reflexão (distributed reflection denial
of service, DRDoS) estão disseminados na Internet. Esses ataques oferecem diversas
vantagensparaosatacantes, sendobastante eficazes emprovocar a indisponibilidade
de hosts individuais ou mesmo sub-redes inteiras. Para detectar, mitigar e prevenir
ataquesDRDoS, é importante entender como eles funcionam, e quais são suas carac-
terísticas de tráfego. Este trabalho investiga ataquesDRDoS,mais particularmente as
tendências recentes de ataques multiprotocolo, que exploram múltiplos protocolos
simultaneamente, e ataques carpet bombing, que direcionam tráfego para vários en-
dereços em uma mesma sub-rede em vez de para um único host. Um honeypot que
suporta sete diferentes protocolos foi desenvolvido e uma coleta de dados de 250 dias
foi realizada, possibilitando o estudo dos ataques em um ambiente real. Ao todo, foi
observado mais de 105.7 GB de tráfego, com quase 10 bilhões de requisições e 360 k
ataques DRDoS.

Palavras-chaves: Ataques de Amplificação, Segurança de rede e Ataque de Negação
de Serviço por Reflexão.



ABSTRACT

Distributed denial-of-service (DRDoS) attacks are widespread on the Internet. These
attacks o�er several advantages for attackers and are quite e�ective in causing the un-
availability of individual hosts or even entire sub-networks. To detect, mitigate and
prevent DRDoS attacks, it is important to understand how they work, and what their
tra�c characteristics are. Thiswork investigatesDRDoSattacks, inparticularly the re-
cent trendsofmultiprotocol attacks,whichexploitmultipleprotocols simultaneously,
and carpet bombing attacks, whichdirect tra�c to several addresses on the same sub-
net rather than to a single host. A honeypot that supports seven di�erent protocols
was developed and a data collection of 250 days was made, allowing the study of the
attacks in a real environment. In all, over 105.7 GB of tra�c was observed, with nearly
10 billion requests and 360 k DRDoS attacks.

Keywords: Amplification Attacks, Network Security, and Denial of Service Attack by
Reflection.
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1 INTRODUÇÃO

Ataques de negação de serviço ouDistributed Denial of Service (DDoS) estão
presentes na Internet há cerca de 25 anos (MANSFIELD-DEVINE, 2015). Nesses ata-
ques, umconjunto demáquinas envia tráfego para uma vítima de forma coordenada.
Este volumededados é responsável pela saturaçãode recursos computacionais na ví-
tima, causando indisponibilidade de serviços e prejudicando clientes legítimos (NA-
ZARIO, 2008).

Um tipo particular de ataque DDoS são os ataques distribuídos de negação
de serviço por reflexão (Distributed Reflection Denial of Service, DRDoS), nos quais o
tráfego de ataque não é enviado diretamente para a vítima, mas para um conjunto
de intermediários, chamados de refletores (PAXSON, 2001). O atacante envia tráfego
para um refletor usando como endereço Internet Protocol (IP) de origem o endereço
da vítima, fazendo com que o refletor direcione o tráfego de resposta para a vítima e
não de volta para o atacante. Ataques DRDoS oferecem as seguintes vantagens para
um atacante (ROSSOW, 2014):

1. Dificuldade para identificar a origem dos ataques, uma vez que o tráfego rece-
bido pela vítima vem dos refletores, que são meros intermediários explorados
inadvertidamente;

2. O tráfego refletido para a vítima geralmente é maior (em largura de banda) do
que o tráfego enviado pelo atacante, pois é comumque as respostas sejammai-
ores que as requisições correspondentes. Esse efeito é conhecido como ampli-
ficação; e

3. O uso simultâneo demúltiplos refletores permite que umataque altamente dis-
tribuído seja efetuado a partir de um conjunto reduzido demáquinas.

Diversos protocolos podem ser explorados para ataques DRDoS, tais como
Domain Name System (DNS), Network Time Protocol (NTP) e Simple Service Disco-
very Protocol (SSDP) (PROLEXIC, 2013; ROSSOW, 2014; RYBA et al., 2015). Embora
haja a predominância de protocolos de aplicação que adotam oUser Datagram Pro-
tocol (UDP) como protocolo de transporte, ataques DRDoS também podem explorar
o Transmission Control Protocol (TCP) (KÜHRER et al., 2014b).

Duas tendências recentes em ataques DRDoS são (NETSCOUT, 2019):

1. Ataquesmultiprotocolo, ou seja, ataques que usammúltiplos protocolos simul-
taneamente contra umamesma vítima (NETSCOUT; ARBOR, 2017).
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2. Ataques carpet bombing, nos quais o tráfego é direcionado paramúltiplos ende-
reços IP namesma sub-rede, em vez de para um único endereço IP.

Em linhas gerais, essas variações de ataques DRDoS objetivam aumentar o poder de
fogo dos atacantes, possibilitando que estes atinjammais facilmente volumes de trá-
fego suficientes para causar disrupções, e dificultar a detecção e reação aos ataques,
ampliando o conjunto de protocolos e alvos que precisam ser monitorados e contro-
lados.

Tendo em vista a relevância dos ataques DRDoS, um foco importante de pes-
quisa tem sido a análise e caracterização do tráfego associado a esses ataques, com
vistas a compreender melhor o seu funcionamento na prática, e assim permitir uma
evoluçãodosmecanismosdedefesa. Os trabalhosencontradosna literaturaqueabor-
dam ataques DRDoS podem ser classificados em dois grupos. O primeiro grupo con-
siste de trabalhos que estudam um único protocolo, realizando uma caracterização
dos ataques emétodos explorados, comopode ser visto em (ANAGNOSTOPOULOSet
al., 2013; RUDMAN; IRWIN, 2015; NOROOZIAN et al., 2016; BAIA, 2018; HEINRICH;
LONGO; OBELHEIRO, 2017). O segundo grupo abrange trabalhos que abordam di-
versos protocolos (KÜHRER et al., 2014a; ROSSOW, 2014; THOMAS; CLAYTON; BE-
RESFORD, 2017), verificando como tais protocolos estão sendo explorados e qual o
fator de amplificação obtido pelos atacantes. Embora esses trabalhos englobem vá-
rios protocolos, eles consideram cada protocolo isoladamente.

A literatura não explora ataques DRDoS multiprotocolo nem ataques carpet
bombing. O presente trabalho visa a preencher esta lacuna por meio da coleta, aná-
lise e caracterização de tráfego de ataques DRDoS, com ênfase em ataquesmultipro-
tocolo e carpet bombing. A partir de tráfego DRDoS coletado por um honeypot1, são
exploradasquestões comoaduraçãoea intensidadedosataques, comque frequência
eles ocorrem, quais protocolos sãomais usados e quem são as vítimasmais afetadas.

1.1 OBJETIVO

O objetivo geral deste trabalho é analisar e caracterizar o tráfego de ataques
DRDoS, com o enfoque em ataquesmultiprotocolo e ataques carpet bombing por in-
termédio da coleta de dados efetuadapor umhoneypot. Esse objetivo geral desdobra-
se nos seguintes objetivos específicos:

• Projetar e implementar um honeypot específico para tráfego DRDoS e que pos-
sua a capacidade de lidar commúltiplos protocolos;

1 Um honeypot é um recurso computacional que possui a finalidade de ser explorado, atacado ou
comprometido (HOEPERS; STEDING-JESSEN; CHAVES, 2007).
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• Implantarohoneypot na rededaUDESC, e realizarumacoletadedadosde longa
duração (6–9meses); e

• Analisar os dados coletados pelohoneypot sob aperspectiva de ataquesDRDoS:
(1) multiprotocolo; (2) carpet bombing.

As contribuições advindas do cumprimento desses objetivos são:

1. A definição de um arquitetura de honeypot para observação de tráfego DRDoS,
atendendo a requisitos de modularidade, ampla observabilidade e baixo con-
sumo de recursos computacionais e de rede;

2. Omapeamento das técnicas usadas na exploração de diferentes protocolos ba-
seados emUDP para a realização de ataques DRDoS;

3. O primeiro estudo na literatura sobre ataques carpet bombing ;

4. A caracterização de tipos específicos de ataques carpet bombing.

1.2 ESTRUTURADODOCUMENTO

Este documento está organizado em cinco capítulos. O Capítulo 2 apresenta
a fundamentação teórica necessária para o entendimento do trabalho, junto com a
revisão de trabalhos relacionados. O Capítulo 3 discute a implementação do honey-
pot. O Capítulo 4 apresenta a análise dos dados coletados pelo honeypot. Por fim, o
Capítulo 5 traz as considerações finais e perspectivas futuras da pesquisa.
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2 FUNDAMENTAÇÃO TEÓRICA

Este capítulo faz uma revisão de conceitos necessários ao entendimento do
trabalho. A Seção 2.1 trata de ataques DDoS em geral. A Seção 2.2 aborda de forma
específica ataquesDRDoS. A Seção 2.3 apresenta osprincipais aspectos dehoneypots.
A Seção 2.4 discute os trabalhos relacionados.

2.1 ATAQUES DISTRIBUÍDOS DENEGAÇÃODE SERVIÇO (DDOS)

Um ataque distribuído de negação de serviço (distributed denial of service,
DDoS) usa de forma coordenada diversos hosts Internet para enviar tráfego para uma
vítima, objetivando deixar sistemas computacionais e redes indisponíveis para seus
usuários legítimos (NAZARIO,2008;MANSFIELD-DEVINE,2015). Oatacantenão tem
afinalidadede invadir ou coletar informaçõesdosusuários, e simdificultar ou impos-
sibilitar o acesso a certos recursos (CERT.BR, 2016).

A indisponibilidade de recursos computacionais causada por ataques DDoS
pode dificultar ou impedir o acesso a serviços essenciais. Ela também pode gerar
prejuízos financeiros pela impossibilidade de realizar transações comerciais ou pres-
tação de serviços pela Internet (MANSFIELD-DEVINE, 2016). As principais motiva-
ções por trás dos ataques DDoS incluem retaliação (por exemplo, contra grupos anti-
SPAM), ganho financeiro mediante extorsão (por exemplo, contra sites de apostas),
e apoio a causas políticas ou sociais (hacktivismo) (NAZARIO, 2008; MANSFIELD-
DEVINE, 2015).

Pela sua natureza, ataquesDDoS são difíceis demitigar, uma vez que, quando
o tráfego de ataque atinge a rede da vítima, é provavelmente muito tarde para tomar
qualquer atitude. Existem diversas estratégias que podem ser usadas para reduzir o
problema, sendo que asmais usadas na prática são (NAZARIO, 2008; TURNER, 2014;
WEAGLE, 2016):

1. Ampliar a capacidade de rede para suportar volumes de tráfego acima do espe-
rado.

2. Solicitar que o provedor Internet bloqueie tráfego de ataque omais próximo da
origem e omais distante da borda possível.

3. Usar uma redededistribuiçãode conteúdoouContentDeliveryNetwork (CDN),
que replica conteúdo em servidores espalhados pela Internet, para conseguir
absorver mais tráfego.
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4. Implantar um equipamento (appliance) específico para identificação e filtra-
gem de tráfego DDoS na borda da rede da vítima.

5. Usar um serviço de filtragem basedo em nuvem (scrubber). Esse serviço, que
tem alta capacidade de rede, recebe todo o tráfego que seria direcionado à ví-
tima e repassa apenas o tráfego identificado como legítimo, filtrando tráfego de
ataque.

Essas estratégiaspodemser adotadas individualmenteouemconjunto, oqueé consi-
deradomais eficaz. Por exemplo, existem appliances de borda de rede que filtram trá-
fego até umdeterminado volume, e redirecionamo tráfego para um serviço de scrub-
bing quando o ataque se tornamuito intenso.

A Figura 1 ilustra de forma simplificada um ataque DDoS. Um atacante con-
trola um conjunto de hosts intermediários, chamados de agentes ou bots –máquinas
infectadas commalware que permite que elas sejam controladas remotamente. Essa
botnet (nome dado a um conjunto de bots sob controle de uma mesma pessoa ou
grupo) recebe comandos do atacante para enviar tráfego de ataque para umaoumais
vítimas. Em vez de bots, um atacante pode utilizar máquinas de voluntários que par-
ticipam de campanhas de hacktivismo (MANSFIELD-DEVINE, 2015). Existem ainda
grupos organizados que oferecemDDoS as a Service ou booters, que alugam suas bot-
nets para realização de ataques DDoS, por valores tão baixos quando US$ 1 (SAN-
TANNA et al., 2015).

Bots

Atacante Vítima

Figura 1 – Esquema de um ataque DDoS.

Fonte: Autor.

A Tabela 1 retrata a evolução dos ataques DDoS ao longo dos anos. A finali-
dade é a apresentar qual o impacto que os ataques obtiveram ao decorrer dos anos e
quais osmétodos exploradospara a sua realização (REVUELTO;MEINTANIS; SOCHA,
2017).

A Figura 2 mostra a vazão atingida pelo maior ataque DDoS registrado em
cada ano, considerando o período entre 2004 e 2018. O gráfico ilustra o crescimento
na intensidade dos ataques ao longo dos anos. O volume de tráfego não é a única
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1974 • O primeiro ataque registrado foi realizado explorando uma vulnerabilidade em
ummainframe conhecido como Programmed Logic for Automatic Teaching
Operations (PLATO) (DENNIS, 2010).

1988 • Robert Morris criou ummalware conhecido atualmente comoworm (Morris
worm), este foi responsável por paralisar grande parte da Internet (WOODY;
SHOEMAKER; MEAD, 2012). Um total de 6000 sistemas UNIX foram infectados
para a realização do ataque, por consequência foi a primeira pessoa a ser
condenada pela Computer Fraud and Abuse Act (CFAA) (CORNELL, 1984).

1995 • O Strano Network abria um conjunto elevado de conexões em páginas web como
forma de protesto contra a política nuclear do governo francês (COX, 2014).

1997 • A primeira demostração pública do ataque DDoS foi realizada por Khan C. Smith,
durante o evento grandes corporações acabaram sendo atacadas.

1998 • The Electronic Disturbance Theater atraves do FloodNet realizou ataques até o
final de 1999, auxiliando protestos noMéxico e realizando ataques emWorld
Trade Organization (WTO).
Em 1998 também foi realizado o primeiro ataque de reflexão conhecido como
Smurf attacks que explora o Internet Control Message Protocol (ICMP) (RYBA et
al., 2015).

1999 • Surgimento da botnet Trinoo utilizada para a realização de ataques DDoS
(LEMOS, 2016). Nomesmo ano foi avisado sobre a possibilidade de utilizar o
DNS para a realização de ataques DDoS (NIST, 1999; CERT/TCC, 1999).

2003 • O primeiro flash worm (Slammer worm) infectou 75milhões de hosts em dez
minutos e alcançou 80milhões de pacotes por segundo.

2009 • OwormMyDoom foi reaproveitado para infectar 50mil hosts e realizar um
ataque que alcançou picos de 13Gbps (ZETTER, 2009).

2012 • Crescimento nos ataques DRDoS explorando DNS, Character Generator
Protocol (Chargen), NTP e Simple NetworkManagement Protocol (SNMP)
(PROLEXIC, 2013).

2013 • 30.000 servidores DNS fizeram parte em um ataque contra a Spamhaus que
atingiu picos de 300 Gbps (PRINCE, 2013). Outros ataques realizados que
obtiveram um fator de amplificação próximo a 100 Gbps (RYBA et al., 2015;
BREWSTER, 2013)

2014 • Com um crescimento no número dos ataques DRDoS (PRINCE, 2014), o NTP foi
explorado para realizar ataques que atingiram picos de 400 Gbps (LOPES, 2015).

2016 • Mais de 150.000 dispositivos Internet of Things (IoT) são explorados para realizar
ataques que alcançaram º 1 Tbps de tráfego (em sua grandemaioria o tráfego foi
gerado por Closed-Circuit Television Camera (CCTV)) (KHANDELWAL, 2016).

2018 • Atacantes exploram servidores que deixaram serviçosMemcached abertos na
Internet para realizar ataques ao Github.O ataque deixou os serviços do Github
indisponíveis por dois períodos de tempo e alcançou picos de º 1.4 Tbps de
tráfego, sendo classificado como omaior ataque de amplificação já registrado
(NEWMAN, 2018). Uma semana depois deste ataque a NETSCOUT
(BIENKOWSKI; ARBOR, 2018) registrou um ataque de º 1.7 Tbps de tráfego, que
foi realizado pelomesmo vetor explorado anteriormente.

Fonte: Autor.
T����� 1 Linha temporal de ataques DDoS
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característica que tem crescido, a complexidade nos ataques também evoluiu (BIEN-
KOWSKI; ARBOR, 2018) .
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Figura 2 – Evolução anual da vazão de ataques DDoS (2004–2018).

Fonte: (BIENKOWSKI; ARBOR, 2018).

Diversas classificações de ataquesDDoS já forampropostas na literatura, tais
como (MIRKOVIC; REIHER, 2004; SPECHT; LEE, 2004; KESSLER, 2012; DEKA; BHAT-
TACHARYYA; KALITA, 2017). Mirkovic e Reiher (2004) dividem os ataques em duas
classes segundo a fraqueza que eles exploram:

1. Ataquesde forçabrutaouvolumétricos: enviamumavastaquantidadede requi-
sições legítimas para a vítima, levando à saturação umoumais de seus recursos
(enlaces de acesso, equipamentos de rede, servidores, aplicações).

2. Ataques semânticos ou de vulnerabilidade: exploram uma característica espe-
cífica ou um bug de um protocolo ou aplicação instalada na vítima, levando ao
consumo excessivo de recursos computacionais (processador, memória, disco,
sockets, limites de usuários simultâneos, tabelas do sistema operacional).

Essas classificações não sãomutuamente exclusivas. Mesmoque ataques semânticos
possam ser eficazesmesmo combaixo volume, nada impede que um ataque de força
bruta envie um grande volume de requisições que exploram alguma vulnerabilidade.
A maior diferença entre os dois tipos de ataque está nas contramedidas (MIRKOVIC;
REIHER, 2004): enquantomuitos ataques semânticos podemser anulados corrigindo
as vulnerabilidades exploradas ou filtrando o tráfego, ataques de força bruta exigem
mecanismos que permitam lidar com tráfego excessivo, como já discutido.
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2.2 ATAQUESDISTRIBUÍDOSDENEGAÇÃODESERVIÇOPORREFLEXÃO(DRDOS)

Em ataques distribuídos de negação de serviço por reflexão (distributed re-
flection denial of service, DRDoS), os bots enviam tráfego de ataque não diretamente à
vítima, mas a hosts intermediários chamados de refletores (PAXSON, 2001; ROSSOW,
2014), conformemostrado na Figura 3. Um refletor é qualquer sistema que responda
a tráfego IP com endereço de origem forjado (PAXSON, 2001); exemplos incluem nós
que respondem a tráfego ICMP e servidores UDP e TCP. Em um ataque DRDoS, o
tráfego recebido pelos refletores tem como origem (forjada) o endereço IP da vítima,
fazendocomqueo tráfegode resposta seja enviadopara esta, enãoparaosbots, como
seria de se esperar. É importante destacar que os refletores não são controlados pelo
atacante, mas sistemas vulneráveis oumal configurados que são abusados para a re-
alização de ataques.

O casomais interessante de refletor é aquele que oferece amplificação, isto é,
cujas respostas são (muito)maioresdoqueas requisiçõescorrespondentes (ROSSOW,
2014). Por exemplo, uma consulta DNS de 40–50 bytes pode induzir uma resposta
de até 4 KB. Devido à amplificação, um atacante precisa gerar menos tráfego para
produzir o mesmo resultado sobre a vítima, quando comparado a um ataque DDoS
sem reflexão.

Refletor

Refletor

Refletor

Refletor

Vítima

Bots

Atacante

Camada extra
de indireção

Amplificação de
Tráfego

Refletor

Figura 3 – Esquema de um ataque DRDoS.

Fonte: Autor.

Vários protocolos podem ser explorados para obter reflexão (ROSSOW, 2014).
O casomais comum são servidores baseados emUDP, devido ao fato deste protocolo
usar datagramas (ou seja, ser um protocolo sem conexão), mas ICMP e TCP também
podem ser usados. A Seção 2.2.3 discute de formamais detalhada comodiversos pro-
tocolos são usados em ataques DRDoS.

Os refletores usados em um ataque DRDoS dificultam tanto a mitigação do
ataque quanto a identificação do seu autor. A mitigação é prejudicada porque, como
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os refletores também podem originar tráfego legítimo, a filtragem indiscriminada de
tráfegoprovenientedos refletores causaráprejuízoaessas requisições legítimas. Além
disso, a identificação de autoria fica aindamais complicada do que emataquesDDoS
sem reflexão, devido à necessidade de descobrir quais são os bots que estão enviando
tráfego para os refletores antes de tentar rastrear quem está controlando esses bots (o
que não raro envolvemais de uma camadadenós, tipicamente em redes e jurisdições
distintas).

2.2.1 DRDoSMultiprotocolo

Ataques DRDoS em que múltiplos protocolos são usados simultaneamente
têm sido reportados com alguma frequência (NETSCOUT, 2019). Existem casos em
que ataques de força bruta por reflexão são combinados com ataques semânticos, ti-
picamente contra servidores Hypertext Transfer Protocol (HTTP). Em outros casos,
refletores de diferentes protocolos são usados ao mesmo tempo, o que chamamos
de ataques DRDoSmultiprotocolo. A Figura 4 ilustra ataques DRDoSmultiprotocolo
usando três protocolos, DNS, NTP eMemcached.

O uso demúltiplos protocolos traz como vantagens para os atacantes a possi-
bilidade de usar um universo maior de refletores (no caso de ataques por reflexão); e
a dificuldade adicional gerada para a defesa, que não pode simplesmente filtrar todo
o tráfego de um protocolo não essencial.

   Refletor

   Refletor

   Refletor

   Refletor

Vítima

Bots

Atacante

Camada extra
de indireção

Amplificação de
Tráfego

   Refletor

Figura 4 – Esquema de um ataque DRDoSmultiprotocolo.

Fonte: Autor.

2.2.2 Carpet Bombing

Ummétodo que tem sido empregado em ataques DRDoS é chamado de car-
petbombing, e consisteemdirecionaro tráfegoparamúltiplosendereços IPnamesma
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sub-rede, em vez de para um único endereço IP (NETSCOUT, 2019). O objetivo é sa-
turar os enlaces de acesso das vítimas desejadas, e, ao mesmo tempo, dificultar a de-
tecção e mitigação do ataque. Nesse caso, a detecção exige a identificação de tráfego
anômalo em sub-redes inteiras emvez de identificar fluxos anômalos envolvendoum
únicoendereço IP, enquantoamitigaçãoenvolvedesviaro tráfegodas sub-redes com-
pletas para um serviço anti-DDoS (scrubber).

Comoo ataque pretende saturar o enlace de acesso e/ou o roteador de borda,
os endereços IP para os quais o tráfego é enviado não precisam estar ativos na rede.
Mesmo que o tráfego seja descartado na borda, ainda assim ele consume largura de
banda e capacidade de processamento do roteador. A Figura 5 representa um ataque
carpet bombing, ao qual um conjunto de hosts em uma rede esta sendo atacado.

Refletor

Refletor

Refletor

 Refletor

Vítima

Bots

Atacante

Camada extra
de indireção

Amplificação de
Tráfego

Refletor

Figura 5 – Esquema de um ataque DRDoS usando carpet bombing.

Fonte: Autor.

2.2.3 Protocolos usados emDRDoS

Diversos protocolos podem ser usados para efetuar ataques DRDoS. A mai-
oria são protocolos de aplicação que usam UDP como protocolo de transporte, mas
existem tambémataques por reflexãousandoprotocolos como ICMPeTCP. Diversos
fatores influenciam a popularidade dos protocolos, principalmente o fator de ampli-
ficação alcançado e a disponibilidade de refletores abertos na Internet. Esta seção
apresenta os protocolos mais relevantes com base em (DDOSMON, 2018), e discute
as características desses protocolos que são exploradas nos ataques.

O protocolo DNS (Domain Name System) (MOCKAPETRIS, 1987a; MOCKA-
PETRIS, 1987b) desempenha uma funcionalidade essencial para a operação da Inter-
net, sendo responsável por, entre outras funcionalidades, realizar a associação de um
nome de domínio com um endereço IP. O DNS pode usar tanto UDP quanto TCP
como protocolo de transporte, embora o primeiro seja muito mais usado por razões
de desempenho. Servidores DNS podem desempenhar dois papeis, o de servidor au-
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toritativo e o de servidor recursivo (MOCKAPETRIS, 1987b). Um servidor autorita-
tivo é responsável por um ou mais domínios, e deve responder a consultas de qual-
quer origemparanomespertencentes a seus domínios. Para evitar o abuso, incluindo
ser usado como refletor, recomenda-se que um servidor autoritativo implemente um
mecanismo de limitação de taxa de respostas (Response Rate Limiting (RRL)) (GOL-
DLUST, 2018). Um servidor DNS recursivo, por sua vez, é responsável por resolver
nomes para um conjunto específico de clientes. Servidores DNS recursivos deveriam
ter acesso restrito a clientes autorizados,mas napráticamuitos servidores não imple-
mentam essa restrição, o que os torna servidores recursivos abertos, que podem ser
usados como refletores (HOEPERS, 2016). O DNS oferece um fator de amplificação
próximo a 100, uma vez que consultas na ordem de 40 bytes podem gerar respostas
de mais de 4.000 bytes (HEINRICH; LONGO; OBELHEIRO, 2017). Respostas grandes
podem ser obtidas consultando domínios que implementam Domain Name System
SecurityExtensions (DNSSEC) (extensõesde segurançadoDNS) (RIJSWIJK-DEIJ; SPE-
ROTTO; PRAS, 2014), oumesmodomínios criados especialmente comopropósito de
gerar amplificação, comodescrito em(ANAGNOSTOPOULOSet al., 2013;HEINRICH;
LONGO; OBELHEIRO, 2017).

ONTP (Network Time Protocol) (VYNCKE, 2019) é umprotocolo amplamente
utilizado para a sincronização de relógios através da Internet. A amplificação noNTP
é obtida usando o comando MONLIST, que retorna a lista dos últimos 600 hosts que
interagiram com o servidor, gerando assim uma resposta grande, que muitas vezes
requer múltiplos datagramas. Embora o comando MONLIST não faça parte da especi-
ficação do NTP, ele é suportado por muitos servidores, que frequentemente não res-
tringem o uso dessa funcionalidade de monitoração a clientes autorizados (CZYZ et
al., 2014).

Memcached é um sistema de cache em memória com ampla utilização para
otimizaçãodebancodedados (MEMCACHED, 2019), quepodeusar tantoUDPquan-
to TCP como protocolo de transporte. As duas maneiras mais populares de explorar
oMemcached em ataques DRDoS são (NEWMAN, 2018; BAIA, 2018):

• Realizar consultas solicitando estatísticas do sistema (comando stats), o que
gera umamensagemde aproximadamente 1,3 KB contendo várias informações
da aplicação, como uptime, versão da aplicação e bytes lidos/escritos em me-
mória; e

• Inserir um par chave-valor (comando set) em que o conteúdo é volumoso (por
padrãoos valores são limitados a 1MB), e posteriormente efetuar consultas com
a chave inserida previamente (comando get).



27

Os protocolos Chargen e Quote of the Day (QOTD) servem como ferramen-
tas de depuração e medição (POSTEL, 1983a; POSTEL, 1983b). O primeiro envia um
número aleatório de caracteres (entre 0 e 512) ao receber um datagrama UDP, cujo
conteúdo é ignorado (POSTEL, 1983a). O QOTD é similar, mas envia uma citação
(cujo conteúdo não é definido pela especificação) de até 512 caracteres imprimíveis
(POSTEL, 1983b). A amplificação ocorre porque, como o conteúdo da requisição é
ignorado, esta pode ser muito pequena (uma requisição com 1 byte de payload tem
29 bytes com os cabeçalhos IP e UDP).

O SSDP (GOLAND et al., 1999) é utilizado para anúncio e descoberta de ser-
viços na rede, com o intuito de encontrar automaticamente dispositivos no ambi-
ente, como impressoras. AtaquesDRDoS usando o SSDP enviam comandos de busca
(M-SEARCH) especificando como tipo de dispositivo uma das strings upnp:rootdevice
ou ssdp:all (MAJKOWSKI, 2017); buscas por esses tipos são respondidos pela mai-
oria dos dispositivos. Cada dispositivo explorado responderá a solicitação, gerando
um fator de amplificação de até 30 vezes.

ORouting Information Protocol (RIP) (HEDRICK, 1988) é umprotocolo de ro-
teamento que usa transporte UDP. A versão 1 do protocolo (RIPv1) pode ser usada
em ataques DRDoS, apesar de ter sido oficialmente declarada obsoleta (HALPERN,
1996). O protocolo permite que um roteador solicite rotas para seus supostos vizi-
nhos, tipicamente usando o endereço de broadcast 255.255.255.255. Todos os rote-
adores que recebem essas mensagens enviam sua tabela de roteamento para a ori-
gem, o que pode demandar múltiplos pacotes, pois cada mensagem RIP contém no
máximo 25 rotas. Em ataques DRDoS, os atacantes enviam umgrande número de re-
quisições de rotas para roteadores que respondema tráfegoRIPv1, preferencialmente
aqueles que tenham tabelas de roteamento com diversas entradas (AKAMAI, 2016).

O Connection-less Lightweight Directory Access Protocol (CLDAP) (YOUNG,
1995) é uma versão simplificada do Lightweight Directory Access Protocol (LDAP) so-
bre transporte UDP. O CLDAP é usado por servidores Active Directory, que provêm
serviços de diretório em redesWindows. Para obter amplificação usando CLDAP, um
atacante envia requisições de NETLOGON que solicitam uma lista de atributos su-
portados pelo servidor (MCAULEY, 2016). O fator de amplificação alcançado com o
CLDAP pode chegar a 70 vezes (ARTEAGA; MEJIA, 2017).

Muitos jogos online usamUDP como transporte. Plataformas de jogos como
a Steam (VALVE, 2019) permitem que usuários possam virar host dos seus próprios
servidores e até mesmo hosts privados podem ser explorados para a realização dos
ataques (NOLLA, 2013). Este tipo de ataque explora diferentes payloads e protocolos,
como por exemplo RCON, Quake e Half-life. Uma forma comum de obter amplifica-
ção é consultando a lista de servidores conhecidos para o jogo, pois a resposta pode
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demandar o envio de vários pacotes (VALVE, 2017).

Protocolo/Seviços Referência Fator de Ampli-
ficação

DNS (HOEPERS, 2016) 28-54
DNSSEC (RIJSWIJK-DEIJ; SPE-

ROTTO; PRAS, 2014)
40-55

NTP (CZYZ et al., 2014) 556.9
Memcached (NEWMAN, 2018; BAIA,

2018)
10.000-51.000

Chargen (ROSSOW, 2014) 358.8
QOTD (CERT, 2018) 140.3
SSDP (MAJKOWSKI, 2017) 30.8
RIP (AKAMAI, 2016) 131.24
CLDAP (ARTEAGA; MEJIA, 2017;

CHOI; KWAK, 2017)
33-70

LDAP (CERT, 2018) 46-55
Steam (NOLLA, 2013; CERT, 2018)

(RCON )
5.5

Quake 3 (ROSSOW, 2014) 63.9
half-life (NOLLA, 2013) 109.8
SNMP (PROLEXIC, 2012; BITAG,

2015)
6.3

Trivial File Transfer Protocol
(TFTP)

(SIEKLIK; MACFARLANE;
BUCHANAN, 2016)

60

ICMP (CERT/CC, 1998; KUMAR,
2007)

não disponível

HTTP (BECKETT; SEZER, 2017) 79-100

Tabela 2 – Visão geral dos protocolos de rede analisados

OSimpleNetworkManagementProtocol (SNMP) (CASE, 1990) éumprotocolo
de gerenciamentode redes queusa transporteUDP. OSNMPexpõedados e controles
de gerenciamento de equipamentos de rede como variáveis que podem ser consulta-
das emanipuladas por umagente. Para obter amplificação como SNMPéusada uma
requisição do tipo GetBulkRequest, que tem como parâmetro o identificador de uma
variável e retorna o valor dessa variável juntamente com o demúltiplas variáveis que
a sucedem em ordem lexicográfica (PROLEXIC, 2012; BITAG, 2015).

O Trivial File Transfer Protocol (TFTP) (SOLLINS, 1992) é um protocolo sim-
ples de transferência de arquivos que usa transporte UDP. O TFTP tipicamente é uti-
lizado em redes locais para transferência de arquivos de configuração e imagens de
boot entre equipamentos de rede e um servidor. O uso de TFTP em ataques DRDoS
envolvea requisiçãoparaqueoservidorenvieumarquivo (tipicamentecomumnome
curto, como “/x”) (SIEKLIK;MACFARLANE; BUCHANAN, 2016);mesmoquandoo ar-
quivo é inexistente, uma resposta de erro maior do que a requisição é enviada para a
vítima (AKAMAI, 2015).
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Ataques smurf (CERT/CC, 1998) exploram mensagens ICMP Echo Request
enviadasparaoendereçodebroadcast deumarede. A ideia éque todososhosts ativos
respondamcomumamensagemICMPEchoReply, provocandoassimaamplificação.
Embora esse ataque tenha se tornado menos eficaz, pois muitos sistemas operacio-
naismodernosdesabilitamarespostaamensagens ICMPEchoRequest enviadaspara
um endereço de broadcast, ainda hoje ele pode ser encontrado na Internet.

O protocolo TCP também pode ser explorado para realizar ataques DRDoS
(KÜHRER et al., 2014b). Um atacante envia segmentos SYN com endereço IP de ori-
gem forjado, e o host contactado responde com SYN+ACK para a vítima. Embora os
segmentos SYN e SYN+ACK possuam omesmo tamanho, pode ocorrer amplificação
em caso de retransmissão do SYN+ACK. Embora o fator de amplificação raramente
passe de seis, ele pode chegar a 20 (KÜHRER et al., 2014b).

A Tabela 2 resumeos protocolos usados emDRDoS, apontando trabalhos que
exploram cada um e o fator de amplificação proporcionado. Observa-se uma variada
gama de protocolos, que inclui protocolos bastante populares (como DNS e NTP),
protocolos legados (comoChargen, QOTD e RIPv1) e protocolos de jogos. Este levan-
tamento de protocolos serviu de base no projeto e implementação de um honeypot
multiprotocolo voltado para a coleta de dados sobre ataques DRDoS.

2.3 HONEYPOTS

Um honeypot é um recurso computacional que possui o objetivo de ser son-
dado, atacado ou atémesmo comprometido (SPITZNER, 2003; HOEPERS; STEDING-
JESSEN; CHAVES, 2007). Honeypots são extensivamente monitorados para possibili-
tar o estudo do comportamento e das atividades dos atacantes, levando à descoberta
denovos ataques e de comoataques já conhecidos na teoria são realizados naprática.

Geralmente um honeypot é um host que possui um endereço público na In-
ternet, o qual não é anunciado. Por consequência o host precisa ser descoberto para
a realização de qualquer tipo de interação com o sistema, o que exige algum tipo de
mapeamento realizadopelos atacantes. Desta forma, é possível afirmar que qualquer
interação realizada com o honeypot é considerada suspeita.

Quanto mais funcionalidades um honeypot implementa e quanto mais pos-
sibilidades de interação ele oferece, maior e mais detalhado é o comportamento dos
atacantes que esse honeypot pode observar e coletar. No entanto, quantomais funci-
onalidade for exposta aos atacantes, maior é o dano potencial que um atacante pode
provocar (SPITZNER, 2003). Esse dano pode ser causado ao próprio honeypot e/ou
a outros sistemas, usando o honeypot como uma plataforma de ataque. Esses riscos
tipicamente são mitigados instalando o honeypot em um segmento de rede isolado
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do restante da organização e tendomecanismos que inutilizemo honeypot como fer-
ramenta de ataque a outros hosts e redes, principalmente externos.

Tendo em vista o trade-o� entre visibilidade do comportamento dos atacan-
tes e o risco de abuso, oshoneypots podem ser classificados de acordo como seunível
de interatividade (SPITZNER, 2003):

• Um honeypot de baixa interatividade basicamente emula algumas funcionali-
dades de um sistema vulnerável, permitindo uma observação mais restrita do
comportamento dos atacantes mas oferecendo um risco menor. Um exemplo
seria um listener UDP para um dado protocolo que registrasse todas as requisi-
ções recebidas e retornasse apenas uma resposta fixa.

• Um honeypot de alta interatividade, por outro lado, permite que atacantes inte-
rajam com aplicações e serviços reais, o que oferece uma visão mais detalhada
de suas atividadesmas introduz umnívelmaior de risco. Umexemplo seria usar
um servidor real para umdado protocolo, instrumentado para permitirmáxima
observabilidade; e

• Entre esses extremos se situam os honeypots de média interatividade, que ofe-
recem níveis intermediários de visibilidade e risco.

No caso de ataques DRDoS, que são o foco deste trabalho, o honeypot utili-
zado possui a funcionalidade de refletor. Com isso, ele captura a interação dos bots
ou agentes com os refletores (Figura 3), e os endereços IP de origem no tráfego de
ataque correspondema endereços de vítimas, já que esses ataques empregam IP spo-
ofing. Esse honeypot pode ser classificado como de média interatividade, pois, para
alguns dos protocolos suportados (DNS e Memcached), o honeypot atua como um
proxy, repassando parte das requisições recebidas para servidores que implementam
esses protocolos. Para outros protocolos, o próprio honeypot sintetiza respostas, não
havendo qualquer interação com servidores reais.

2.4 TRABALHOS RELACIONADOS

Ataques DDoS e DRDoS são explorados de diversas maneiras na literatura,
incluindo:

• Evolução temporal de ataques (RYBA et al., 2015; DEKA; BHATTACHARYYA; KA-
LITA, 2017);
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• Crescimento dos ataques em decorrência dos mercados de booters/DDoS-for-
hire (MANSFIELD-DEVINE, 2015; SANTANNA et al., 2015; KARAMI; PARK; MC-
COY, 2016);

• Algoritmosparaa identificaçãode tráfegoDDoS(LIUetal., 2015;MEITEI; SINGH;
DE, 2016; ZHANG; ZHANG; YU, 2017; SHARMA; GULERIA; SINGLA, 2018)

O focodeste trabalho é a caracterizaçãode ataquesDRDoS reais combase em
dados coletadosusandoumhoneypot. A seguir sãodiscutidos trabalhos quepossuem
enfoque na caracterização de tráfego DDoS e DRDoS.

Vários trabalhos sãodedicados aumprotocolo específico, comoDNS (ANAG-
NOSTOPOULOSetal., 2013; RIJSWIJK-DEIJ; SPEROTTO;PRAS,2014; FACHKHA;BOU-
HARB; DEBBABI, 2015; HEINRICH; LONGO; OBELHEIRO, 2017) e NTP (CZYZ et al.,
2014; RUDMAN; IRWIN, 2015). As características de ataque examinadas incluem dis-
tribuição temporal, intensidade e duração dos ataques, localização das vítimas, atri-
butos de nível de pacote (Time To Live (TTL), tamanho), fator de amplificação e pay-
loads.

Rossow (2014) estuda como14 protocolos distintos podemser explorados em
ataques de amplificação, e estima o fator de amplificação que cada umoferece. O tra-
balho também realiza análise de tráfego: dados de fluxos de um provedor Internet
europeu são usados para identificar vítimas e refletores dentro da rede, varreduras
de UDP direcionadas a endereços não alocados (darknet) foram usados para identi-
ficar potenciais atacantes, e honeypots foram usados principalmente para confirmar
a ocorrência de ataques, sem uma análise mais aprofundada.

Krämer et al. (2015) apresentaram AmpPots, que são honeypots projetados
para a observação e coleta de tráfegoDRDoS envolvendo nove protocolos (NTP, DNS,
Chargen, SSDP, MS-SQL, NetBIOS, QOTD, SIP e SNMP). O trabalho analisou dados
coletados de 21 AmpPots entre fevereiro e maio de 2015, totalizando mais de 1,5 mi-
lhõesdeataques, edescreveucaracterísticas comoduração, tiposdepayloads usados,
e geolocalização das vítimas. Eles também realizaram uma análise de botnets usadas
para DDoS.

Noroozian et al. (2016) analisam tráfego de ataquesDRDoS coletados por oito
AmpPots entre 2014 e 2015, considerando seis protocolos (NTP,DNS, Chargen, SSDP,
QOTDeSNMP). O focodo trabalhoéacaracterizaçãodasvítimasdosataquesDRDoS,
incluindo seu tipo de rede (banda larga, hospedagem, empresa) e geolocalização. O
trabalho também discute a duração dos ataques por tipo de vítima.

Thomas, Clayton e Beresford (2017) analisam tráfego DRDoS observado por
65 honeypots UDP que implementam oito protocolos (QOTD, Chargen, DNS, NTP,



32

SSDP, Microsoft SQL Server (MS-SQL), Portmap, and Multicast Domain Name Sys-
tem (mDNS)). Foram registrados mais de 5,8 milhões de ataques em um período de
1010 dias, tendo sido avaliados o comportamento de varreduras de rede e várias ca-
racterísticas de ataques, como duração, número de ataques e número de requisições.
NTP eDNS foram os protocolosmais populares, e tambémhouve um volume signifi-
cativo de requisições de SSDP.

Embora os estudos citados tenham investigado ataques DRDoS envolvendo
vários protocolos, eles praticamente ignoram como esses protocolos são usados em
conjunto. Na realidade,Krämeret al. (2015) reconhecemaexistênciadeataquesusan-
do múltiplos protocolos, mas não exploram esse aspecto. Nenhum desses estudos
considera ataques de carpet bombing. O diferencial deste trabalho, portanto, reside
na investigação de ataques multiprotocolo e de carpet bombing, buscando entender
suas características e como os ataques multiprotocolo se comparam a ataques que
usam um único protocolo.

2.5 CONSIDERAÇÕES DOCAPÍTULO

AtaquesDDoStêmsidoumproblemacrescentena Internetao longodosanos.
AtaquesDDoSpor reflexãooferecemalgumasvantagensaosatacantes, comoamplifi-
caçãodo tráfego emaior dificuldadede localizaçãodaorigemdeumataquedevidoao
uso de intermediários. A variedade de protocolos que podem ser usados em ataques
DRDoS e a ampla disponibilidade de refletores abertos na Internet ajudam a explicar
o uso frequente dessa técnica de ataque. Embora existamdiversos trabalhos sobre ca-
racterização de tráfego DRDoS, características de ataques mais recentes, como o uso
demúltiplos protocolos e de carpet bombing, não são discutidas na literatura.

Este trabalho propõe investigar ataques DRDoS multiprotocolo e de carpet
bombing usando para isso um honeypot, uma ferramenta útil para compreender o
funcionamento de ataques e acompanhar a evolução das técnicas usadas pelos ata-
cantes. O próximo capítulo descreve o HReflector, um honeypot projetado para ob-
servação e coleta de tráfego DRDoS.
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3 HREFLECTOR, UMHONEYPOT PARAOBSERVAÇÃODE ATAQUES DRDOS

Para a avaliação de ataques DRDoS foi desenvolvido um honeypot capaz de
observar e registrar tráfego envolvendo diversos protocolos. Este capítulo apresenta
os requisitos do honeypot (Seção 3.1) e descreve sua arquitetura (Seção 3.2).

3.1 REQUISITOS

A análise e caracterização do tráfego de ataques DRDoS pressupõe que se te-
nha acesso a tráfego dessa natureza. Seguindo experiências anteriores (KRÄMER et
al., 2015;NOROOZIANetal., 2016;HEINRICH;LONGO;OBELHEIRO,2017; THOMAS;
CLAYTON; BERESFORD, 2017), neste trabalho é usado um honeypot para interagir
com atacantes e capturar o tráfego de ataque. Esse honeypot deve aparentar atuar
como um refletor para diversos protocolos, sem no entanto participar efetivamente
de ataquesDRDoS. Emoutras palavras, a ideia é que ohoneypot receba as requisições
enviadas pelos agentes mas envie uma quantidademínima de respostas, registrando
todas as interações.

AmpPots (KRÄMER et al., 2015) poderiam preencher as necessidades deste
trabalho, mas seu código não está disponível. Portanto, constatou-se a necessidade
dedesenvolverumnovohoneypot queseja voltadoespecificamenteparacoleta eaná-
lise de tráfego DRDoS e que suporte múltiplos protocolos. Os principais requisitos
funcionais para esse honeypot são:

• RF1 – Armazenar todo o tráfego (requisições e respostas) referente aos protoco-
los suportados pelo honeypot ;

• RF2 – Receber requisições de variados protocolos;

• RF3 – Descartar tráfego gerado por projetos que varrem a Internet em busca de
refletores;

• RF4 – Contabilizar o tráfego recebido, agregando os dados em ataques; e

• RF5–Responderde formaconvincenteaumafraçãoconfigurávelde requisições
por cliente, oferecendo a ilusão de interação com um refletor real.

Os requisitos não funcionaismais importantes dizem respeito a flexibilidade,
desempenho e plataforma operacional, e são:
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• RNF1 – Ter facilidade para adicionar, remover, habilitar e desabilitar protocolos
no honeypot ;

• RNF2 – Realizar o processamento inicial de requisições (descarte, contabiliza-
ção e decisão de resposta) sem exigir acessos a disco;

• RNF3 – Evitar a execução de procedimentos internos demanutenção durante a
ocorrência de ataques; e

• RNF4 – Ser implementado em plataforma compatível comUnix.

3.2 ARQUITETURA

A arquitetura do honeypot é mostrada na Figura 6. Para satisfazer o RF1, a
aplicação cria um subprocesso que executa a ferramenta Tcpdump (GARCIA, 2010)
para capturar e armazenar todo o tráfego de/para as portas TCP eUDP referentes aos
protocolos suportadospelohoneypot. OTcpdumparmazenaosdadosemformatobi-
nário e com acesso sequencial, garantindo assim eficiência de escrita (KLEPPMANN,
2017). Para evitar problemas com arquivos grandes e facilitar a transferência e com-
pressão dos arquivos de captura, o armazenamento é feito em chunks de 100 MB,
sendo que o próprio Tcpdump se encarrega de gerenciar a rotação de chunks. Es-
ses arquivos de captura são comprimidos e oportunamente transferidos para outro
sistema onde será efetuada a análise de dados.

Cada protocolo é implementado em ummódulo separado, de modo a aten-
der os requisitos RF2 e RNF1. Foi definido um conjunto de funcionalidades que um
módulo deve implementar, e a adição e remoção de módulos requer apenas a modi-
ficação de um arquivo fonte da aplicação principal.

Existem vários projetos que varrem a Internet em busca de refletores que po-
dem ser usados em ataquesDRDoS, como (SHODAN, 2013; SHADOWSERVER, 2004).
Emmuitos casos, os refletores identificados são reportados a organismos de atendi-
mento e coordenação de incidentes de segurança, como o CERT.br (CERT.BR, 2016)
e o CAIS (CAIS, 2018), que notificam os responsáveis para que estes desativem os re-
fletores ou restrinjam o acesso a eles. Para evitar que o honeypot seja erroneamente
reportado como um refletor aberto, é necessário descartar o tráfego de varredura ge-
rado por esses projetos, como estipula o RF3. Para isso, optou-se por compilar uma
lista de endereços IP usados por tais projetos para efetuar as varreduras e bloquear
todo o tráfego originado nesses IPs usando umfiltro de pacotes (nãomostrado na Fi-
gura 6).

Para efetuar a contabilização de requisições e a sua agregação em ataques
(RF4), considera-se que um ataque DRDoS é formado pelo conjunto de no mínimo
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Figura 6 – Arquitetura do honeypot

Fonte: Autor.

5 requisições em um intervalo máximo de 60 segundos. Esses parâmetros estão de
acordo com as definições apresentadas na Seção 4.2, na página 39.

Para contabilizar os ataques, um módulo mantém uma lista de ataques em
andamento, onde cada entrada é formada pelo endereço IP de origem da requisição,
um contador de requisições e os timestamps da primeira e da última requisições. Se
existe na lista um ataque com omesmo endereço IP de origem e cuja última requisi-
ção ocorreu há nomáximo 60 segundos, considera-se que a nova requisição pertence
a esse ataque, e atualiza-se o contador de requisições e o timestamp da última requi-
sição. Caso contrário, cria-se uma nova entrada na lista de ataques em andamento.
Para obter eficiência nesse processamento, atendendo ao requisito RNF2, a lista de
ataques é implementada usando uma tabela hash emmemória, representada na Fi-
gura 6 como “Memory Dictionary”.

O requisito RF5 determina que um módulo seja capaz de retornar uma res-
posta coerente auma requisição, fornecendoumatacanteque esteja interagindo com
o honeypot a ilusão de que este é um refletor real. No entanto, o requisito também
exige que o número de respostas por atacante seja limitado, para evitar que o honey-
pot contribua significativamente em ataques DRDoS. Para atender a esse requisito,
cada módulo controla o número de requisições recebidas de cada cliente. Quando
essa contagem ultrapassa 5 requisições, o endereço IP do cliente é inserido em uma
blacklist ; o limiar de 5 requisições foi estabelecido empiricamente com base no trá-
fego observado, e pode ser alterado. Ao receber uma requisição, o módulo produz
uma resposta apenas se o endereço IP de origem não estiver na blacklist. Para sa-
tisfazer o requisito RNF2, a lista de requisições por cliente e a blacklist também são
implementadas usando tabelas hash emmemória.

Asestruturasdedadosemmemóriapassamporuma limpezaperiódicaacada
10 minutos, de forma a limitar o consumo de recursos. A lista de ataques pendentes
é percorrida, e todos os ataques cuja última requisição ocorreu hámais de 5minutos



36

são salvos em um banco de dados e removidos da lista. Domesmomodo, os endere-
ços inseridos na blacklist hámais de 24 h são removidos, assim comoos endereços na
lista de contagem de requisições por cliente que não receberam tráfego nas últimas
24 h (timestamps associados a cada entrada são usados para esse fim). Para atender
ao requisito RNF3, a thread de controle representada na Figura 6 suspende os proce-
dimentos de limpeza quando o honeypot está recebendo ataques. Caso uma limpeza
seja interrompida, ela só será retomada no próximo período (isto é, após 10 minu-
tos). Os períodos de 5 e 10minutos foram estabelecidos empiricamente, e podem ser
ajustados.

Para satisfazer o requisito RNF4, o honeypot foi implementado na linguagem
Python, e as demais ferramentas usadas (Tcpdump, SQLite, Unbound ememcached)
estão disponíveis em diversas variantes de Unix. Assim, embora a versão atual do ho-
neypot utilize a plataforma Linux, o sistema não está atrelado a esse sistema operaci-
onal, podendo ser facilmente adaptado a outros sistemas Unix-like.

A Figura 7 representa o fluxo de processamento de requisições. Uma requisi-
ção enviada por um atacante (1) chega ao honeypot e é contabilizada (2). O honeypot
então consulta o endereço IPdeorigemnablacklist paradecidir se uma resposta deve
ou não ser enviada. Caso negativo, o processamento da requisição encerra (3). Caso
afirmativo, o honeypot produz uma resposta para a requisição (4), conforme será de-
talhado no próximo parágrafo. A resposta obtida é então enviada para o cliente, que
pode ser uma vítima (no caso de ataque por reflexão) ou o próprio atacante quando
este enviaprobes para ohoneypot. Opasso 6 representa a coleta de tráfego comoTcp-
dump, o passo 7 a limpeza periódica das tabelas hash emmemória, com armazena-
mentopersistentedosdados relevantesparaanáliseposterior emumbancodedados,
e o passo 8 representa a compressão das informações capturadas pelo Tcpdump.

O tratamento dado às requisições no passo 4 depende do protocolo. A mai-
oria dos protocolos implementados – Chargen, NTP, QOTD, SSDP e Steam – admite
respostas fixas, e portanto o próprio módulo sintetiza uma resposta. Por outro lado,
DNS e Memcached têm semânticas mais complexas, onde a resposta é dependente
do conteúdo da requisição (por exemplo, emuma resolução de nomes usando oDNS
a resposta depende inteiramente do nome consultado). Para esses protocolos, as re-
quisições são repassadas para um servidor local para processamento, e a resposta re-
cebidadesse servidor é encaminhadaparaocliente. Os servidores locaisusamapenas
a interface de loopback, e não interagem diretamente com clientes externos. Os tra-
tamentos dados às requisições seguem o modelo do AmpPot (KRÄMER et al., 2015),
que possui modos de emulação (respostas sintéticas) e proxy (repasse para servidor
local).
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Fonte: Autor.

3.3 CONSIDERAÇÕES DOCAPÍTULO

Acaracterizaçãode ataquesDRDoS requer uma ferramenta quepermita a co-
leta do tráfego pertinente. Para esse fim foi desenvolvido o HReflector, um honeypot
que suporta múltiplos protocolos baseados em UDP. Este capítulo descreveu os re-
quisitos e a arquitetura do honeypot.

Opróximocapítuloapresentaumaanálisededadoscoletados comoHReflec-
tor ao longode 255 dias. Durante esse período, ohoneypot observoumais de 105.7GB
de tráfego, com quase 10 bilhões de requisições e 360mil ataques DRDoS.
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4 ANÁLISE DEDADOS

OHReflector foi implantado na rede da Universidade do Estado de Santa Ca-
tarina (UDESC). Este capítulo faz uma análise dos dados coletados pelohoneypot du-
rante 255 dias, entre setembro de 2018 e junho de 2019. A Seção 4.1 descreve aspec-
tos operacionais da implantação do HReflector. A Seção 4.2 introduz as definições
adotadas na análise. A Seção 4.3 apresenta estatísticas gerais do tráfego coletado. A
Seção4.4 fazumaanálise comparativadeataquesDRDoSmonoprotocolo emultipro-
tocolo. A Seção4.5 examina ataques carpet bombing. A Seção4.6 descreve ospayloads
observados. Por fim, a Seção 4.7 apresenta uma discussão dos resultados.

4.1 IMPLANTAÇÃO

OHReflector foi implantado na rede da UDESC, realizando a coleta de dados
24/7. O sistema possui um endereço IP globalmente roteável e está exposto direta-
mente à Internet (isto é, não está atrás de um firewall ou NAT). As configurações de
sistema operacional, hardware e software damáquina são as seguintes:

• sistema operacional: Slackware Linux (kernel 4.4.14);

• processador: AMD Phenom II X4 B93 (quatro núcleos);

• memória RAM: 4 GB;

• rede: Ethernet 100Mbps;

• servidor DNS local: Unbound1;

• servidor Memcached local: memcached2;

• Python 3;

• SQLite versão 3.13.

Durante a fase inicial de implantação avaliou-se o impacto dos ataques no
consumo de recursos do sistema. A maior incidência de tráfego ocorreu em um pe-
ríodo de umahora emeia, no qual houve dois ataques. O sistema recebeu umamédia
de 737,9 pacotes por minuto, com ummínimo de 435,5 e máximo de 1033,0 pacotes
por minuto. Nesse período a utilização de Central Processing Unit (CPU) ficou entre
2% e 5%, e a utilização dememória em 7,3%. A utilização de disco ficou entre 3 e 5%,
1 <https://nlnetlabs.nl/projects/unbound/about/>
2 <https://www.memcached.org/>



39

devido à captura de tráfego pelo Tcpdump. Portanto, considera-se que o HReflector
é capaz de lidar com o tráfego que recebe sem atingir a saturação de seus recursos de
hardware.

4.2 DEFINIÇÕES ADOTADAS

Um dos princípios de honeypots é que, como um honeypot não hospeda ne-
nhum serviço oficial, qualquer interação com ele deve ser considerada maliciosa ou,
nomínimo, suspeita (SPITZNER, 2003;HOEPERS; STEDING-JESSEN;CHAVES, 2007).
No caso do HReflector, o tráfego pode ser dividido basicamente em duas categorias:

1. varreduras (scans) em busca de hosts e serviços ativos na rede; e

2. ataques DRDoS onde o HReflector está sendo usado como um refletor.

Para seja possível identificar e contabilizar ataques DRDoS, é necessário ter
umadefinição quepermita classificar umconjunto de pacotes recebidos como sendo
um ataque. Infelizmente, não existe consenso na literatura sobre essa definição: Krä-
mer et al. (2015), Fachkha, Bou-Harb e Debbabi (2015), Thomas, Clayton e Beresford
(2017) e Heinrich, Longo e Obelheiro (2017) usam definições ligeiramente divergen-
tes. Neste trabalho será adotada a definição de Heinrich, Longo e Obelheiro (2017)
para ataques DoS explorando o DNS, com uma adaptaçãomínima (o uso de “vítima”
no lugar de “endereço IP de origem”) para contemplar ataques de carpet bombing :

Definição 4.1 (Ataque DRDoS). Um ataque DRDoS consiste em um con-
junto com no mínimo 5 requisições com endereço IP de origem referente
a uma mesma vítima e com espaçamento máximo de 60 segundos entre
requisições consecutivas.

Como um ataque DRDoS pode explorar múltiplos protocolos para realizar a amplifi-
cação de tráfego, requisições de diferentes protocolos serão agregadas em um único
ataque se forem destinadas àmesma vítima e respeitarem o lapso temporal.

Como ataques DRDoS usam IP spoofing, o endereço IP de origem das requi-
sições é o alvo do ataque. A definição de ataque DoS de (HEINRICH; LONGO; OBE-
LHEIRO, 2017) considera que cada endereço IP corresponde a uma vítima distinta,
mas ataques de carpet bombing são dirigidos contra uma sub-rede, não contra ende-
reços individuais. Descobrir a sub-rede correspondente a um dado endereço IP não
é uma tarefa trivial, contudo. Uma possibilidade seria usar dados doWHOIS (ICANN,
2019), que retorna o bloco de endereçosClassless Inter-Domain Routing (CIDR) a que
pertence umendereço IP. Experimentos comesses dados revelaramque os blocos do
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WHOIS sãomuito imprecisos para esse propósito: por exemplo, mais de 12% dos en-
dereços observados pelo honeypot estavam associados a blocos CIDR /8 (redes com
16,8 M hosts). Esses blocos commuitos endereços são tipicamente de provedores de
acesso Internet que não registram no WHOIS como esses endereços são alocados a
seus clientes.

Adificuldadededeterminar comprecisãoa sub-rededeumendereço IPaflige
tambémosatacantes, queprecisamdefinir os alvosde seus ataques e frequentemente
optam por táticas pouco sofisticadas. Diante disso, optou-se por considerar que to-
dos os endereços IP pertencentes a ummesmo bloco CIDR /24 correspondem a uma
única vítima, levando à seguinte definição:

Definição 4.2 (Vítima). Uma vítima é constituída pelos três primeiros oc-
tetos do endereço IP de origem de um datagrama associado a um ataque
DRDoS.

Essa heurística é inevitavelmente imprecisa, podendo juntar ataques separados em
um único ataque caso os alvos estejam dentro do mesmo bloco /24. O efeito dessa
imprecisãoéumaeventual subestimativadeataquesevítimas, eumasuperestimativa
do número de requisições por ataque e do número de ataques de carpet bombing.
Ainda assim, os dados coletados no honeypot sugerem uma baixa probabilidade de
ocorrência de ataques independentes simultâneos contra alvos nomesmo bloco /24.

Neste capítulo, os ataques DRDoS são analisados segundo dois eixos ortogo-
nais. O primeiro eixo é a quantidade de protocolos por ataque, e o segundo é o nú-
mero de endereços IP distintos (referentes à mesma vítima) em cada ataque. Esses
eixos levam às seguintes definições:

Definição4.3 (AtaqueDRDoSMonoprotocolo). UmataqueDRDoSmono-
protocolo é um ataque DRDoS no qual é usado apenas um protocolo para
gerar amplificação.

Definição 4.4 (Ataque DRDoS Multiprotocolo). Um ataque DRDoS mul-
tiprotocolo é um ataque DRDoS no qual são usados múltiplos protocolos
para gerar amplificação.

Definição 4.5 (Ataque specific target). Umataque specific target (ST) é um
ataque DRDoS no qual a vítima consiste em um único endereço IP.

Definição 4.6 (Ataque de carpet bombing ). Umataque de carpet bombing
(CB) é um ataque DRDoS no qual a vítima consiste emmais de um ende-
reço IP namesma sub-rede.
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4.3 ESTATÍSTICAS GERAIS DO TRÁFEGO

A coleta de dados descrita neste capítulo teve início no dia 28/09/2018 e tér-
mino no dia 09/06/2019, totalizando 255 dias (367.200 minutos). O HReflector não
teve downtime de mais de um dia, e até o momento nenhuma alteração foi necessá-
ria no código da ferramenta. As únicasmodificações desde que ohoneypot entrou em
produção foram inclusões de endereços IP na sua blacklist.

Durante o período de coleta o HReflector recebeu 105,7 GB de tráfego, con-
tendo um total de 9,99 B de requisições, umamédia de 39,1M de requisições por dia.
97,4% das requisições foram de ataques DRDoS monoprotocolo, e 2,6% de ataques
multiprotocolo. Ao todo foram respondidas apenas 0,00019% das requisições recebi-
das, em decorrência do limite de requisições aplicado no HReflector.

ATabela 3 apresenta as estatísticas gerais para o tráfegoprocessadopeloHRe-
flector. Observou-se um total de 360 k ataques DRDoS, dos quais 358 k (99,4%) con-
sistem de ataques DRDoS monoprotocolo, 1,9 k (0,5%) de ataques DRDoS multipro-
tocolo. Os ataques atingiram 35,6 k vítimas distintas; 35,5 k dessas vítimas sofreram
ataques monoprotocolo, e 653 sofreram ataques multiprotocolo (a soma é superior
ao total porque 541 vítimas sofreram os dois tipos de ataque, e foram contabilizadas
em ambas as categorias).

Apenas 6,2% das requisições recebidas fizeram parte de ataques carpet bom-
bing. Um total de 14,9 k ataques carpet bombing foram identificados, envolvendo
1.170 vítimas (3,2% do total).

Tabela 3 – Estatísticas dos ataques
# Requisições % # Ataques % # Vítimas %

Total 9,991,736,776 100 360,144 100 35,631 –
Monoprotocolo 9,732,966,321 97.4 358,244 99.4 35,519 99.6
Multiprotocolo 258,770,455 2.5 1,900 0.5 653 1.8

SemCB 9,368,051,916 93.7 345,244 95.8 35,193 98.7
ComCB 623,684,860 6.2 14,900 4.1 1,170 3.2

A Tabela 4 mostra a distribuição de requisições por protocolo. Observa-se
uma concentração de 97,9% das requisições em apenas dois protocolos, Chargen e
Memcached. Protocolos tradicionalmente apontados como relevantes em termos de
tráfego DRDoS (THOMAS; CLAYTON; BERESFORD, 2017; NETSCOUT, 2019), como
DNSeNTP, não atingiram1%do tráfego. Apredominância deChargen, emparticular,
talvez possa ser explicadapela facilidade de exploraçãodesse protocolo para reflexão,
uma vez que um payload de 1 byte é suficiente para gerar tráfego amplificado. A alta
incidência de Memcached, por sua vez, talvez possa ser explicada pelo elevado fator
de amplificação oferecido pelo protocolo: no tráfego observado, Memcached gerou
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um fator de amplificação médio de 262. A amplificação dos protocolos e como eles
foram explorados serão discutidos emmais detalhes na Seção 4.6.

Tabela 4 – Requisições por Protocolo
Protocolo Valor %
Chargen 7,907,367,389 79.1
DNS 86,992,245 0.9

Memcached 1,887,691,357 18.8
NTP 2,279,213 0.0
QOTD 48,210,261 0.5
SSDP 59,195,973 0.6
Steam 338 0.0
Total 9,991,736,776 100.0

A Figura 8 apresenta a evolução temporal do tráfego de ataque recebido no
HReflector. AFigura8(a)mostrao total de requisições, e aFigura8(b) adistribuiçãode
requisiçõesporprotocolo. Ovolumediáriode requisições referentesaataquesDRDoS
monoprotocolo é superior ao de requisições de ataques multiprotocolo. Percebe-se,
nos últimos doismeses de coleta, umcrescimento no volume total de requisições que
acompanha o crescimento do tráfego Memcached. Embora ofereçam um alto fator
de amplificação (conforme será discutido na Seção 4.6), ataques usandoMemcached
tornaram-se mais amplamente conhecidos apenas em 2018 (MAJKOWSKI, 2018), o
que pode ajudar a explicar o destaque tardio no tráfego coletado pelo honeypot.

4.4 ATAQUESDRDOSMONOPROTOCOLO EMULTIPROTOCOLO

Esta seção faz uma análise comparativa de ataques DRDoSmonoprotocolo e
multiprotocolo. A análise desconsidera se os ataques são carpet bombing ounão (isso
será explorado na Seção 4.5).

4.4.1 Características dos Ataques

As Tabelas 5 e 6 apresentam a distribuição de ataques por protocolo. Os ata-
quesmonoprotocolo têmpredominânciadosprotocolosChargeneMemcached, com
86,4%dos ataques explorando umdesses dois protocolos. Nos ataquesDRDoSmulti-
protocolo, 89,7% dos ataques envolvem duas combinações de dois protocolos, Char-
gen+SSDP (45,8%) e Chargen+DNS (43,9%). No total foram observadas 18 combina-
ções distintas de protocolos. 77,7% dos ataques exploram dois protocolos, 11,1% ex-
ploram três protocolos, e 11,2% explorammais de três protocolos. Onúmeromáximo
de protocolos observados emummesmo ataquemultiprotocolo foi seis; isso ocorreu
em apenas dois ataques.
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Tabela 5 – Distribuição de protocolos por ataque
(monoprotocolo)

Protocolo %
Chargen 166,941 46.6

Memcached 142,581 39.8
DNS 19,703 5.5
SSDP 17,553 4.9
QOTD 9,672 2.7
NTP 1,776 0.4
Steam 18 0.0
Total 358,244 100.0

Tabela 6 – Distribuição de protocolos por ataque
(multiprotocolo)
Protocolo %

Chargen SSDP 870 45.8
Chargen DNS 834 43.9

Memcached Chargen 104 5.5
DNSMemcached 19 1.0
SSDPMemcached 13 0.7

Outros 60 3.1
Total 1900 100.0
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As Tabelas 7 e 8mostram o volume de requisições por protocolo. Em ataques
monoprotocolo oChargen aparece novamente emprimeiro lugar,mas comumapro-
porção de requisições (80,6% do total) muito superior à sua proporção de ataques
(46,6%). Essa discrepância indica que os ataques usando Chargen se caracterizam
por um grande volume de requisições, possivelmente para compensar seu fator de
amplificação não tão elevado. Para ataques DRDoS multiprotocolo, a proporção de
requisições é semelhante à de ataques (Tabela 6).

Tabela 7 – Distribuição de requisições por
protocolo (monoprotocolo)

Protocolo %
Chargen 7,853,728,113 80.6

Memcached 1,702,862,445 17.4
DNS 78,681,361 0.8
QOTD 52,667,044 0.5
SSDP 41,308,305 0.4
NTP 3,718,975 0.03
Steam 78 0.0
Total 9,732,966,321 100.0

Tabela 8 – Distribuição de requisições por
protocolo (multiprotocolo)

Protocolo %
Chargen SSDP 123,034,342 47.5
Chargen DNS 107,408,934 45.6

Memcached Chargen 10,715,887 3.9
DNSMemcached 5,450,126 1.3
Memcached SSDP 4,718,562 0.1

Outros 7,442,604 1.6
Total 258,770,455 100.0

A evolução temporal dos ataques DRDoS é apresentada na Figura 9. O grá-
ficonãoapresentanenhuma tendência claramente identificável. A correlaçãodepos-
tos de Spearman entre ataques monoprotocolo e multiprotocolo é muito fraca (r

s

=
°0.17, p < 0.0002), o que indica não haver relação entre o número de ataques de cada
tipo. Trinta dias tiveram mais de 2 k ataques. O período de 28 de dezembro até 1 de
janeiro apresenta amaior concentração de ataquesmonoprotocolo; os ataques nesse
período tiveram em média 3,2 k requisições e duração de 9,2 minutos. Os ataques
DRDoS multiprotocolo não apresentam o mesmo volume diário de ataques dos ata-
quesmonoprotocolo: foram emmédia 1,3 k ataquesmonoprotocolo e apenas 16 ata-
ques multiprotocolo por dia. O pico de ataques multiprotocolo ocorreu na primeira
quinzena de outubro/2018: os ataques tiveram emmédia 138,6 k requisições e dura-
ção de 36,7 minutos. Cabe destacar que esse pico aconteceu no mesmo período do
primeiro turno das eleições brasileiras de 2018 (pleito que ocorreu em 7 de outubro),
e esses fatos podem estar ligados.

A Figura 10 apresenta as funções de distribuição empírica (FDEs) para a du-
ração dos ataques. A duração é medida como a diferença de tempo entre a primeira
e a última requisição em um ataque. Ambos as distribuições (monoprotocolo e mul-
tiprotocolo) apresentam assimetria, com caudas longas à direita. Os ataques DRDoS
multiprotocolo têm proporcionalmente maior duração do que os ataques monopro-
tocolo. A duração média observada foi de 552 s (monoprotocolo) e 1.344 s (multi-
protocolo), com umamediana de 302 s (monoprotocolo) e 70 s (multiprotocolo). Ao
todo 151 ataquesmultiprotocolo (8,5%) e 11,9 k ataquesmonoprotocolo (3,4%) dura-
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ram mais do que uma hora. O maior ataque multiprotocolo registrado teve duração
de 16 h, enquanto que para ataques monoprotocolo o maior ataque teve duração de
114,2 h (4,8 dias).

A Figura 11 apresenta as FDEspara onúmerode requisições por ataque. Tem-
senovamentedistribuiçõesassimétricas comcaudaàdireita. OsataquesDRDoSmul-
tiprotocolo possuem proporcionalmente mais requisições do que os ataques DRDoS
monoprotocolo. O número médio de requisições por ataque foi 26,5 k (monoproto-
colo) e 140,4 k (multiprotocolo), comumamediana de 2,3 k (monoprotocolo) e 48,0 k
(multiprotocolo). Foram observados 16,5 k ataques monoprotocolo (4,8%) e 613 ata-
ques multiprotocolo (34,5%) com mais de 100 k requisições. O maior ataque mono-
protocolo teve 33,1M requisições, enquanto que omaior ataquemultiprotocolo teve
6,4 M requisições. Analisando as Figuras 9, 10 e 11 em conjunto, é possível apontar
que os ataques DRDoS multiprotocolo, embora menos frequentes, geralmente têm
umaduraçãomais longa eummaior volumede requisições doqueos ataquesDRDoS
monoprotocolo.

O período em que os ataques são realizados é apresentado nas Figuras 12 e
13, com o fuso horário de Brasília (GMT-3). Para os ataques DRDoS monoprotocolo
há uma distribuição dos ataques ao decorrer dos dias e horários, com uma pequena
concentração às quartas e quintas, entre 10h e 16h. Ataques DRDoS multiprotocolo
têm uma ligeira concentração de ataques entre 1h e 9h. Os ataques multiprotocolo
também são um pouco mais frequentes nos finais de semana e na madrugada de
segunda-feira. A correlação de postos de Spearman entre ataques monoprotocolo e
multiprotocolo por dia e hora é muito fraca (r

s

= 0,006, p < 0,9), indicando que não há
nenhuma relação discernível entre o número de ataques de cada tipo nos mesmos
slots de tempo.
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4.4.2 Avaliação de Vítimas

Ao todo320kendereços IPdistintos tiveramalguma interaçãocomoHReflec-
tor. Destes, 157,6 k endereços foram alvos de ataques DRDoS, tendo sido agregados
em 35,6 k vítimas segundo a Definição 4.2 (página 40).

Para efetuar a geolocalização das vítimas, foram usados os dados do WHOIS
(ICANN, 2019): uma consulta ao WHOIS por um endereço IP retorna diversos atri-
butos referentes ao bloco de endereços no qual esse IP se insere, dentre os quais o
país. Uma limitação inerente a essa abordagem é que organizações que utilizam pro-
vedores de nuvem ou redes de distribuição de conteúdo podem usar endereços IP
atribuídos a esses provedores e que são identificados no WHOIS como pertencentes
a outros países (comoopaís sede do provedor, por exemplo). A despeito dessa limita-
ção, os dados doWHOIS são osmais fidedignos disponíveis publicamente, não sendo
factível, combase apenasnos endereços IP, identificar os queporventura tenhamsido
classificados de forma errônea.

A Tabela 9 apresenta a distribuição de vítimas por país. Ataques monopro-
tocolo afetaram vítimas em 193 países, e 49 países receberam ataques multiproto-
colo. Estados Unidos (US), China (CN) e Brasil (BR) aparecem entre os cinco países
com mais ataques, absorvendo 83,4% dos ataques monoprotocolo e 96,1% dos ata-
ques multiprotocolo. Em ambos rankings, o país com mais ataques aparece bem à
frente do segundo colocado. A correlação de postos de Spearman para a incidência
de ataques monoprotocolo e multiprotocolo (considerando apenas países com pelo
menos um ataque de cada tipo) é muito forte (r

s

= 0,99, p < 0,001), o que sugere que a
incidência de ataques dos dois tipos é praticamente amesma.

Tabela 9 – Distribuição de ataques DRDoS por países
Monoprotocolo % Multiprotocolo %

US 63.3 BR 45.2
BR 18.0 CN 26.6
HK 9.2 US 24.3
CH 2.7 FR 1.6
CN 2.1 CA 0.4

Outros 4.7 Outros 1.9

A Tabela 10 apresenta os cinco Autonomous System Number (ASN) commais
vítimas de ataques DRDoS. Em termos de ASNs, os ataques monoprotocolo estão
mais concentrados (apenas dois ASNs receberam 54,1% dos ataques) do que os ata-
ques multiprotocolo, em que os cinco ASNs com mais ataques respondem por ape-
nas 39,8% do total. Os top 3 para ambos os tipos de ataques – ASNs 7922 (Comcast
Cable Communications, 53667 (Frantech Solutions) e 28653 (Wireless Internet) – são
os mesmos (em ordens diferentes), recebendo 64,5% dos ataques monoprotocolo e
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28,2% dos ataques multiprotocolo. Quase todos os ASNs listados na tabela perten-
cemaprovedores de serviços de Internet, comexceçãodoASN263251 (AlibabaCloud
Computing ), que é umprovedor de conteúdo, e do ASN 53667, que é de uma empresa
que oferece serviços de proteção contra ataques DDoS.

Tabela 10 – Top cinco ASN por vítimas
Monoprotocolo Multiprotocolo

ASN País % ASN País %
7,922 US 35.7 53,667 US 11.4

53,667 US 18.4 28,653 BR 10.0
28,653 BR 10.4 7,922 US 6.8

134,548 SC 9.2 37,963 CN 6.1
42,570 CH 2.8 263,251 BR 5.5
Outros – 23.5 Outros – 60.2

AsFiguras 14 e 15mostramgráficosdamédiade requisiçõespor ataque versus
o número de ataques por vítima. As vítimas que sofrerammenos ataques receberam
asmaiores quantidades de requisições, e parece não haver relação significativa entre
as variáveis. De fato, o coeficiente de correlação de postos de Spearman para requisi-
çõesmédias por ataque versus ataques por vítima émoderada em ataquesmonopro-
tocolo (r

s

= 0,40, p < 0,001), e fraca em ataquesmultiprotocolo (r
s

= 0,20, p < 0,3), o que
confirma a ausência de relação entre essas duas características.
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4.5 AVALIAÇÃODE ATAQUES CARPET BOMBING

Esta seção faz uma análise comparativa de ataques Carpet Bombing (CB) e
Specific Target (ST), segundo as definições da Seção 4.2 (página 40).
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4.5.1 Características dos Ataques

Conforme mostrado anteriormente na Tabela 3 (página 41), foram observa-
dos 14,9 k ataquesCB, envolvendo 623,7M requisições e afetando 1,2 k vítimas. 98,5%
dos ataques CB forammonoprotocolo, e apenas 1,5% forammultiprotocolo.

As Tabelas 11 e 12 apresentam a distribuição de ataques por protocolo. Char-
geneMemcachedaparecementreos trêsprimeirosnosdois rankings, somando86,0%
dos ataques STe34,3%dos ataquesCB. Adiferençamais notável entre osdois tiposde
ataque é que SSDP, usado emmenosde 5%dos ataques ST, é oprotocolomais comum
em ataques CB, sendo usado em 60,0% dos ataques.

Tabela 11 – Distribuição de ataques por protocolo
(ST)

Protocolo %
Chargen 160,355 46.4

Memcached 136,843 39.6
DNS 18,959 5.4
SSDP 16,863 4.8
QOTD 9,476 2.7
Outros 2,748 1.1
Total 345,244 100.0

Tabela 12 – Distribuição de ataques por protocolo
(CB)

Protocolo %
SSDP 8,953 60.0

Chargen 3,379 22.6
Memcached 1,754 11.7

DNS 455 3.0
NTP 101 0.6
Outros 258 2.1
Total 14,900 100.0

AsTabelas13e14mostramasdistribuiçõesde requisiçõesporprotocolo. Mem-
cached e Chargen ocupam o topo em ambos os rankings (com posições invertidas),
respondendo por 96,6% das requisições em ataques ST e 97,2% em ataques CB. Há
um contraste notável entre a distribuição de requisições e a de ataques: ataques CB
queexploraramoSSDP (protocolousadoem60,0%dosataques)possuemumvolume
baixo de requisições (menos de 178 requisições por ataque, emmédia) quando com-
parados aos ataques CB comMemcached e Chargen, que atingemmédias de 288,5 k
e 30,0 k requisições por ataque, respectivamente.

Tabela 13 – Distribuição de requisições por
protocolo (ST)

Protocolo %
Chargen 746,917,945 79.6

Memcached 159,543,380 17.0
DNS 12,541,718 1.2
SSDP 5,922,064 0.6
QOTD 4,684,026 0.5
Outros 7,196,058 1.1
Total 9,368,051,91 100.0

Tabela 14 – Distribuição de requisições por
protocolo (CB)

Protocolo %
Memcached 506,044,875 81.0
Chargen 101,464,934 16.2
DNS 2,912,144 0.4
QOTD 2,685,142 0.4
SSDP 1,591,444 0.3
Outros 8,986,321 1.7
Total 623,684,860 100.0

A Figura 16mostra a evolução temporal de ataques CB e ataques ST. Ataques
ST são distribuídos de forma irregular, e apresentam os mesmos picos já discutidos
na Seção 4.4.1; no total 123 dias tiveram pelo menos 1.000 ataques. Na Figura 16(a)
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destaca-seumpicocom4,2kataquesemumúnicodia. Oqueocorreunestedia foram
84 ataques contra 31 blocos CIDR com tamanhos entre /19 e /23, pertencentes a sete
ASNs distintos em seis países (25 dos 31 blocos pertencem ao ASN 53667, que provê
serviços anti-DDoS); esses ataques foram imprecisamente contabilizados como ata-
ques distintos (um por bloco /24) de acordo com as Definições 4.1 e 4.2. A correlação
de postos de Spearman entre o número de ataques CB e ST por dia (r

s

= 0,04, p < 0,4)
revela que não há correlação entre os ataques.
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Figura 16 – Evolução temporal dos ataques CB e ST

As funções de distribuição empírica (FDEs) para a duração dos ataques são
apresentadas na Figura 17. As distribuições são assimétricas, com caudas à direita, e
razoavelmente similares. Os ataques CB têm um tempomédio de duração de 9,2 mi-
nutos, já ataques ST têm uma duraçãomédia de 27,7 minutos, commedianas de 92 s
(CB) e 71 s (ST) . O maior ataque CB registrado teve duração de 89,3 h (3,7 dias) e
114,2 h (4,8 dias) para ataques ST.

A Figura 18 mostra as FDEs para o número de requisições por ataque. As dis-
tribuições são assimétricas, com caudas à direita. Asmedianas são de 199 (CB) e 2,3 k
(ST) requisições por ataque. O maior ataque CB teve 27,0 M requisições, enquanto
que omaior ataque ST teve 33,1M requisições. A distância entre as curvas indica que
ataques CB têmproporcionalmentemenos requisições por ataque do que os ataques
ST; isso é reflexo da alta incidência de ataques usando SSDP e contendo poucas re-
quisições (Tabelas 11 e 13).

A avaliação dos incidentes por dia da semana é apresentado nas Figuras 19
e 20, com o fuso horário de Brasília (GMT-3). Os ataques CB têm maior frequência
no período da manhã, principalmente na sexta-feira entre as 4 h e 6 h. Os ataques
ST estão distribuídos ao decorrer do dia. A correlação de postos de Spearman entre
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ataques ST e CB por dia/hora é fraca (r
s

= °0.22, p < 0.003), o que reforça a conclusão
de que não existe uma relação entre os períodos de ataques dos dois tipos.
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Com relação à anatomia dos ataques, a Figura 21 ilustra um tipo particular
de ataque CB. Ele foi chamado de ataque com antecedentes, pois o ataque contra
múltiplos endereços IP de uma sub-rede ocorre depois de alguns dias emque são ob-
servados ataques a umúnico endereço IP da sub-rede em cada dia. Esses ataques são
considerados os antecedentes do CB porque, embora os endereços IP variem, as ca-
racterísticasdesses ataques –protocolo (ChargeneMemcached), duração, númerode
requisições – são parecidas entre si. No tráfego coletado pelo HReflector, 12,3% dos
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ataques CB observados tiveram antecedentes. Os ataques antecedentes tiveram em
média 271 segundos de duração e 10,4 k requisições por ataque, enquanto os ataques
finais tiveramemmédia 284 segundosdeduração e 11,9 k requisiçõespor endereço IP
da sub-rede.

X.Y.Z.2

X.Y.Z.23

X.Y.Z.12

X.Y.Z.23

X.Y.Z.2

X.Y.Z.12

Dia 1 Dia 2 Dia 3 Dia 6

Ataque 1 Ataque 2 Ataque 3 Ataque 4

IP

Figura 21 – Ataques CB com antecedentes

Fonte: Autor.

4.5.2 Avaliação de Vítimas

A Tabela 15 apresenta a distribuição de ataques ST e CB por país. Brasil e Es-
tados Unidos assumem a liderança em ambos os rankings, somando 79,8% dos ata-
ques ST e 93,4% dos ataques CB. Cabe destacar que, pela localização do HReflector,
um número elevado de ataques no Brasil já era esperado. A correlação de postos de
Spearman para o número de ataques por país (considerando apenas países com pelo
menos um ataque de cada tipo) é muito forte (r

s

= 0,99, p < 0,001), o que sugere que a
incidência dos dois tipos de ataque é praticamente amesma.

Tabela 15 – Distribuição de ataques DRDoS por países
Specific Target (ST) % Carpet Bombing (CB) %

US 62.9 US 66.6
BR 16.9 BR 26.8
HK 10.3 CZ 4.1
CH 3.1 MK 1.0
CN 2.4 NL 0.3

Outros 4.4 Outros 1.2

A Tabela 16 apresenta os cinco ASNs com mais vítimas de ataques DRDoS.
Para ambos os tipos esses cinco ASNs concentram pelo menos 78% das vítimas, e o
ASN com mais vítimas está bem distante do que vem em segundo lugar (no caso de
ataques CB, mais de 50% das vítimas estão em um único ASN). Quase todos os ASNs
são provedores de serviços de Internet, à exceção de 53667 (provedor anti-DDoS).
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Tabela 16 – Top cinco ASN por vítimas
Specific Target (ST) Carpet Bombing (CB)
ASN País % ASN País %
7,922 US 40.0 53,667 US 55.3

53,667 US 13.9 28,331 BR 7.4
28,653 BR 11.2 28,241 BR 6.3

134,548 SC 10.3 6,315 US 5.0
42,570 CH 3.1 197,013 CZ 4.0
Outros – 21.5 Outros – 22.0

As Figuras 22 e 23 mostram a média de requisições por ataque versus o nú-
mero de ataques por vítima. Para os dois tipos de ataques, os ataques mais inten-
sos afetaram vítimas que receberam poucos ataques. Foram registrados em média
12 ataques CB e 9 ataques ST por vítima. A correlação de postos de Spearman en-
tre as variáveis é forte para ataques ST (r

s

= 0,60, p < 0,001) e fraca para ataques CB
(r

s

= 0,37, p < 0,001), o que indica que a probabilidade de que vítimas que recebem
mais ataques sofram ataquesmais intensos émaior para ataques ST do que para ata-
ques CB.
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Em termos de anatomia de ataques, as Figuras 24 e 25 esquematizam duas
variantes típicas observadas no HReflector. A diferença entre elas é se os múltiplos
endereços IP da sub-rede vítima são usados concomitantemente (Figura 24) ou de
forma consecutiva (Figura 25), não necessariamente em sequência numérica.

Ao considerar a fração da sub-rede que foi usada em cada ataque carpet bom-
bing, é possível identificar que 2,3% dos ataquesmonoprotocolo e 45,4% dos ataques
multiprotocolo explorarammais de 50% dos endereços do bloco /24. 96,4% dos ata-
ques monoprotocolo e 49,0% dos ataques multiprotocolo tiveram cobertura de 30%
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Figura 24 – Carpet bombing com endereços
IP concomitantes

Fonte: Autor.
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Figura 25 – Carpet bombing com endereços
IP consecutivos

Fonte: Autor.

oumenos da sub-rede. Uma hipótese para a exploração relativamente baixa das sub-
redes é o fato do honeypot constituir apenas um refletor, sendo possível que outros
refletores tenham coberto outras porções dos blocos de endereços IP.

4.6 AVALIAÇÃODOS PAYLOADS

A avaliação de payloads consiste na análise do conteúdo das requisições en-
viadas pelos atacantes, buscando umamelhor compreensão de como os ataques são
realizados e a identificação de eventuais padrões no tráfego. Os protocolos imple-
mentados no HReflector apresentam diferentes características no que diz respeito à
amplificação obtida:

1. ParaChargeneQOTD,égeradaumarespostapadrão/aleatória independenteda
requisição recebida pela aplicação. Então, quanto menor a requisição enviada,
maior o fator de amplificação, e menos recursos despendidos pelo atacante;

2. Para DNS, NTP, SSDP e Steam, a requisição enviada pelo atacante tem direta
influênciano fator de amplificaçãoque seráobtido,masoatacante temcontrole
limitado sobre o resultado produzido; e

3. ParaMemcached, o atacante temumcontrolemaior sobre o resultado gerado e,
consequentemente, sobre o fator de amplificação alcançado.

A Figura 26 apresenta a amplificação média mensurada para cada protocolo
no HReflector (Steam foi desconsiderado devido ao baixo volume de tráfego obser-
vado). O protocolo commaior amplificação foi de longeMemcached, com 262£, en-
quanto SSDP veio em segundo lugar, com 97£. Chargen e QOTD, que retornam res-
postasfixas, obtiveramfatoresdeamplificaçãosemelhantes (90e78, respectivamente),
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que são superiores ao de protocolos que teoricamente oferecem mais flexibilidade
para o atacante, como DNS e NTP, com fatores de amplificação de 50 e 42. Compa-
rando com os fatores de amplificação reportados por Rossow (2014), os valores ob-
servados são superiores para DNS e SSDP e inferiores para Chargen, NTP e QOTD
(Memcached não foi incluído naquele estudo). O fator de amplificação do DNS foi
inferior aos reportados em (HEINRICH; LONGO; OBELHEIRO, 2017), que encontrou
amplificaçõesmédias de 96,3 e 74,1 nos dois conjuntos de dados descritos (a amplifi-
cação do DNS será retomada na análise dos payloads do protocolo).

Comparando comapopularidade dos protocolos (por exemplo, Tabelas 5 e 6,
página 43), percebe-se que os protocolos que aparecem commais frequência, Mem-
cached e Chargen, estão entre osmaiores fatores de amplificação. Mesmo o fator mí-
nimo de 42, obtido comoNTP, ainda oferece uma amplificação considerável para um
atacante.

Para os protocolos cujas respostas não dependem do conteúdo das requisi-
ções (Chargen e QOTD), os atacantes podem maximizar o fator de amplificação re-
duzindo aomínimo o tamanho do payload. No tráfego observado, as consultas rece-
bidas para o QOTD não possuemmais que dois bytes, e 99,1% delas têm apenas um
byte. Para o Chargen a situação é aindamais extrema, pois 100,0% das consultas têm
apenas um byte. Esse byte é uma letra do alfabeto, aparentemente aleatória (todas as
letras aparecem com aproximadamente amesma frequência).

Os protocolos cujo fator de amplificação depende do payload são DNS, NTP,
SSDP e Steam. Começando pelo mais simples, as requisições TCP e UDP recebidas
pela Steam têm a finalidade de autenticar com o RCON, para realizar interações com
o servidor e buscar informações da aplicação. As tentativas observadas no HReflec-
tor estão limitadas na busca de uma aplicação (serviço de jogo), ao qual possibilite a
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amplificação de tráfego.

As consultas do SSDP sãobastante focadas emamplificaçãode tráfego: 99,9%
das requisições forambuscaspordispositivosutilizando M-SEARCH, conformedescrito
na Seção 2.2.3 (página 27). As consultas quenão consistiramdeste tráfego são consul-
tas mal formuladas ou tentativas de interações, para as quais nenhuma resposta foi
gerada.

O NTP é explorado através do comando MONLIST, que retorna uma lista dos
últimos 600 hosts que interagiram com o serviço (Seção 2.2.3, página 26). O tráfego
NTP observado pelo honeypot teve muito pouca variação: 99,9999% das requisições
foram MONLIST, e o restante foram tentativas de interação com o servidor NTP que
foram ignoradas pelo HReflector.

No DNS, o fator de amplificação depende do Resource Record (RR) especifi-
cado na consulta. Um RR é formado por um nome de domínio (QNAME), um tipo
(QTYPE)eumaclasse (QCLASS), geralmente IN(Internet). Emumaconsulta, oQTYPE
ANY é usado para retornar todos os RRs com mesmo QNAME, independente de seu
QTYPE. As requisições DNS recebidas pelo HReflector contêm 7.534 RRs distintos. A
Tabela 17 apresenta os cinco RRs mais populares, que representam 98,5% de todos
os RRs. A última coluna apresenta o tamanho máximo de resposta para o RR obser-
vadonohoneypot, que induzem fatores de amplificação entre 7,7 (067.cz ANY) e 154,3
(1x1.cz ANY); desconsiderando o primeiro, os demais têm um fator médio de ampli-
ficação de 95,0.

Chama a atenção que o RR predominante, 067.cz ANY, presente em quase
72% das requisições, gere um fator de amplificação pequeno (7,7). A explicação é que
esse RR foi muito usado em ataques DRDoS no passado (THOMAS; CLAYTON; BE-
RESFORD, 2017), quando chegou a gerar respostas de 6,5 KB3, que ofereciam uma
amplificação de 191£. A hipótese mais provável é que o conteúdo desse domínio te-
nha sido alterado, reduzindo o tamanho das respostas, mas ainda existam ferramen-
tas de ataque que usam esse RR. Os demais domínios que aparecem na tabela, assim
como a versão antiga de 067.cz, possuem diversos RRs relativos às extensões de se-
gurança do DNS (DNSSEC), cujo potencial para amplificação já foi apontado na lite-
ratura (RIJSWIJK-DEIJ; SPEROTTO; PRAS, 2014).

A distribuição de consultas por QTYPE é apresentada na Tabela 18. Foram
observados onze tipos distintos (ANY, A, TXT, RRSIG, PTR, SOA, NS, DNSKEY, MX,
CNAME, SRV), com 99,8% das consultas com o QTYPE ANY. A ampla predominân-
cia de ANY já havia sido observada em outros estudos como (HEINRICH; LONGO;
OBELHEIRO, 2017)).
3 <http://dnsamplificationattacks.blogspot.com/2014/11/domain-067cz.html>
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Tabela 17 – Distribuição das consultas observadas
RR % Tamanho da resposta

067.cz ANY 71,6 268 B
1x1.cz ANY 9,2 5,4 KB
leth.cc ANY 8,8 4,2 KB
pnnl.gov ANY 6,8 2,7 KB
dfafacts.gov ANY 2,1 2,9 KB
Outros 1,5 –

Tabela 18 – Tipos (QTYPE) usados nas consultas
QTYPE %
ANY 99.8
A 0.07

TXT 0.015
RRSIG 0.008
PTR 0.0004

Outros 0.1

O protocolo que oferece a maior flexibilidade para um atacante e, por con-
sequência, o maior fator de amplificação, é o Memcached. Como discutido na Se-
ção 2.2.3 (página 26), o Memcached pode ser explorado de duas formas: (1) solici-
tando estatísticas do sistema (comando stats) e (2) associandoumvalor a uma chave
(set) e posteriormente fazendo repetidas consultas por essa chave (get).

Foram observados no HReflector 1,1 k payloads distintos para Memcached,
dos quais 3,1% são variações de stats e 91,6% são set ou get. Os 5,1% restantes con-
sistem em requisições malformadas (requisições HTTP e SSDP que são descartadas
pelo honeypot) ou limpeza das chaves encontradas emmemória (flush_all).

O comando stats a mensagem retorna uma lista padrão de 1364 bytes, com
informações da aplicação como tempo de atividade, versão, bytes lidos e escritos em
memoria, dentre outros. Este método corresponde a 5,9% das requisições Memca-
ched processadas pelo HReflector, e gera um fator de amplificaçãomédio de 32,1.

As requisições envolvendo associação e consulta de valores emmemória cor-
respondema93,6%do tráfegoMemcachedprocessadopelohoneypot. Quase sempre,
um valor é associado a uma chave e, na sequência, essa chave passa a ser consultada
repetidamente. Em três ataques, porém, antes do ataque volumétrico por repetição
massiva de consultas, o atacante verificava se o valor havia sido efetivamente associ-
ado à chave, repetindo a associação caso a verificação falhasse. Houve também ata-
ques em que, após um valor ser associado a uma chave, foram realizadas tentativas
de acrescentar mais conteúdo para a chave.

A maior parte (68,4%) dos valores atribuídos às chaves são conteúdo aleató-
rio. Os 31,6% restantes consistem de textos e arquivos Extensible Markup Language
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(XML). Alguns dos valores não aleatórios contêm informações sobre os atacantes,
como nome da organização e apelido do atacante. Em média esses valores têm ta-
manho de 1,8 KB.

Muitas das chaves usadas em tráfego de ataque tinham características seme-
lhantes. Foram encontrados dois padrões em 86,6% das chaves, indicando que são
atribuídas pelo mesmo conjunto de ferramentas; os 13,4% restantes são hashes alea-
tórios. Uma pequena quantidade de chaves (22, ou 1,9%) não foram adicionadas na
memória antes do início do ataque; assim, o atacante enviou consultas em série para
o refletor que, em vez de enviar o conteúdo desejado, emitiu umamensagem de erro
para a vítima.

Considerando o conjunto dos payloads analisados, é possível identificar um
trade-o� entre facilidade para o atacante e fator de amplificação obtido. Protocolos
mais simples, como Chargen e QOTD, não atingem os maiores fatores de amplifica-
çãomas são facilmente explorados. Protocolosmais complexos, comoDNSeMemca-
ched, podem produzir fatores maiores de amplificação, mas exigem um pouco mais
de sofisticação para produzirem o efeito desejado. O caso do RR 067.cz ANY no DNS
é exemplar: a má escolha do RR produz uma amplificação bemmenor do que a pre-
tendida. Por outro lado, uma requisição Chargen precisa apenas estar sintaticamente
correta para gerar a amplificação desejada. A alta popularidade de Chargen sugere
que, para alcançar o volume de tráfego necessário para causar a indisponibilidade da
vítima, muitos atacantes optam pela simplicidade e preferem recrutar ummaior nú-
mero de refletores do que depender domaior fator de amplificação oferecido por um
protocolomais complexo.

4.7 DISCUSSÃODOS RESULTADOS

Com base nas diferentes métricas e aspectos de ataques DRDoS explorados
no decorrer deste capítulo, é possível destacar as principais conclusões que podem
ser extraídas do conjunto de análises efetuadas:

1. Ataquesmultiprotocolo e carpet bombing representam uma pequena parte dos
ataquesDRDoSobservados peloHReflector – 0,5%e 4,1%dos ataques, respecti-
vamente – sendo que ataques CB sãomais comuns do que ataques multiproto-
colo. Apenas 223 ataques (0,06% do total de ataques observados) foram ataques
combinando as duas características (multiprotocolo e carpet bombing ).

2. Aindanão épossível definir se existe ounãouma tendência de crescimentopara
os ataquesmultiprotocolo e CB.
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3. Foram identificados ataques CB com características bem definidas – ataques
com antecedentes, ataques com endereços concomitantes, ataques com ende-
reços consecutivos – que não haviam sido descritas na literatura.

4. Ataques multiprocolo e CB tipicamente possuemmaior volume de requisições
do que ataquesmonoprotocolo e ST: a fração de requisiçõesmultiprotocolo/CB
é maior do que a fração de ataques multiprotocolo/CB. Isso significa que esses
novos tipos de ataque tendem a gerar um maior impacto do que os tipos mais
tradicionais.

5. Chargen e Memcached foram os protocolos mais usados, tanto em número de
ataques quanto em número de requisições. Eles possuem tendências inversas:
o uso de Chargen caiu ao longo do período de observação, e o de Memcached
subiu. SSDP e DNS são os protocolos mais usados em conjunto com esses dois
emataquesmultiprotocolo. SSDP tambémé frequentemente usado emataques
CB, embora com baixo volume de requisições.

6. Estados Unidos, Brasil e China são os países que sofreram maior incidência de
ataques de todos os tipos. A presença do Brasil provavelmente foi influenciada
pela localização do honeypot, e os outros dois países tradicionalmente encabe-
çam listas de alvos de ataques.

7. A análise dos payloads revela que todos os protocolos oferecem fatores de am-
plificação importantes, e queexisteumaparente trade-o� entreprotocolos sim-
ples, que oferecemmenos amplificação commenor chance de erros, e protoco-
los mais complexos, que podem alcançar maior amplificação mas têm maior
chance de erro.

Por fim, é importante reconhecer as limitações do presente estudo. A princi-
pal delas é que o HReflector oferece um único ponto de observação, e portanto uma
visão restrita do tráfegodeataqueDRDoS.Dispordeumconjuntomaiordehoneypots
permitiria ampliar essa visão e correlacionardados coletados emdiferentespontosda
rede. Outro ponto é que as definições de ataques e vítimas introduzidas na Seção 4.2,
que são absolutamente necessárias para a classificação do tráfego, foram estabeleci-
das de forma empírica, e estão sujeitas a imprecisões. Quanto a isso, destaca-se que
inexiste consensona literatura sobreadefiniçãodeumataqueDRDoS, equeasdefini-
ções de vítimas existentes não levam emconsideração a ocorrência de ataques carpet
bombing.
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4.8 CONSIDERAÇÕES DOCAPÍTULO

Este capítulo apresentou uma análise de dados de tráfego DRDoS coletados
durante 255 dias usando o HReflector. Foram caracterizados e comparados ataques
monoprotocolo e multiprotocolo, assim como ataques specific target e carpet bom-
bing. Também foram avaliados os protocolos usados nos ataques e os payloads em-
pregados pelos atacantes, assim como a distribuição de vítimas dos diferentes tipos
de ataques.

A conclusão geral da análise é que as novas estratégias de ataques DRDoS –
ataquesmultiprotocolo e carpet bombing –, emboraainda representemumapequena
fração dos ataques, mostram-se potencialmente mais perigosos do que os ataques
DRDoS tradicionais. A identificação de alguns padrões de ataques carpet bombing
pode contribuir para a definição de novas heurísticas de detecção emitigação desses
ataques.
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5 CONCLUSÃO

Ataques distribuídos de negação de serviço por reflexão (DRDoS) são uma
ameaça significativa na Internet. A facilidade de realização de ataques, a amplifica-
çãode tráfegoquepode ser obtida, a disponibilidadede refletores abertos quepodem
ser explorados nos ataques, e a dificuldade de identificação dos seus autores são fa-
tores que concorrem para que eles continuem acontecendo. A sua ampla utilização
apresenta um impacto em decorrência do volume de dados gerado pelos refletores,
provocando indisponibilidade de serviços e prejudicando tráfego de usuários legíti-
mos.

A compreensão dos ataques DRDoS permite a identificação de métodos ex-
plorados pelos atacantes e identificação de características dos ataques, o que permite
o desenvolvimento de técnicas de detecção emitigação dos ataques. Avaliando os es-
tudos realizadosna literaturaqueabordamataquesDRDoS, épossível apontar umes-
copo não abordado para (1) ataques DRDoSmultiprotocolo, que explorammúltiplos
protocolos de forma simultânea, e (2) ataques carpet bombing, nos quais o tráfego de
ataque é direcionado para uma sub-rede em vez de um único endereço IP.

Desta forma, o objetivo desta dissertação consistia na análise e caracteriza-
ção de ataques DRDoS multiprotocolo e carpet bombing, comparando-os a ataques
mais tradicionais. Para atingir esse objetivo, foi projetado e implementado oHReflec-
tor, um honeypot que possibilita aos atacantes a utilização de múltiplos protocolos
para a amplificaçãodo tráfego. Os protocolos suportados pelohoneypot sãoChargen,
DNS,Memcached,NTP,QOTD, SSDPeSteam. OHReflector foi implantadona rededa
UDESC e realizou a coleta de dados emumperíodo de 255 dias, durante o qual foram
observadas quase 10 bilhões de requisições. A base analisada foi distribuída de duas
maneiras diferentes, buscando avaliar (1) ataques monoprotocolo e multiprotocolo,
e (2) ataques Specific Target (ST) e Carpet Bombing (CB).

A análisedosdados revelouqueataquesDRDoSmultiprotocolo e carpet bom-
bing possuempotencial ofensivo significativo,mesmoqueainda representempeque-
nas frações dos ataques recebidos. Isso se justifica pelo maior volume de requisições
desses ataques em relação aos ataques monoprotocolo e ST. Com relação aos proto-
colos, osmais usados foramChargen eMemcached, este com expressivo fatormédio
de amplificação (262£). Em ataques multiprotocolo, esses protocolos aparecem em
conjunto comDNS e SSDP. A descrição de diferentes padrões de ataques carpet bom-
bing pode auxiliar na concepção de estratégias de detecção e mitigação para esses
ataques.
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A continuação desta pesquisa pode se dar em diversas frentes. Uma delas é
justamente investigar estratégias de detecção e mitigação para ataques carpet bom-
bing, partindo dos padrões de ataques identificados nesta dissertação (ataques com
antecedentes, ataques com endereços IP concomitantes/consecutivos). Uma segun-
da frente édarprosseguimentoàanálise realizadaneste trabalho, alargandooperíodo
de observação com vistas a identificar tendências e novas características de ataques.
A terceira frente seria expandir o conjunto de honeypots, criando uma infraestrutura
distribuída com instâncias do HReflector emmúltiplas redes, de modo a aumentar a
quantidade de tráfego DRDoS observado e permitir a correlação de ataques entre os
vários honeypots. Por fim, pode-se aindamencionar a ampliação do conjunto de pro-
tocolos suportados pelo HReflector, incorporando especialmente protocolos de ado-
ção recente na Internet cujo uso em ataques DRDoS não esteja ainda disseminado.
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