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RESUMO

Com a dependéncia cada vez maior de computadores e redes, muitos
sistemas precisam estar continuamente disponiveis para cumprir sua
missdo. A tecnologia de virtualizagdo permite prover alta disponibili-
dade de forma conveniente e a um custo razodvel: com o encapsulamento
oferecido pelas maquinas virtuais (MVs), sistemas inteiros podem ser
replicados em software, de forma transparente, eliminando a necessi-
dade de hardware tolerante a faltas dispendioso. Remus é um meca-
nismo de replicagdo de MVs que fornece alta disponibilidade diante
de faltas de parada. A replicacao é realizada através de checkpointing,
seguindo um intervalo fixo de tempo predeterminado. Todavia, existe
um antagonismo entre processamento e comunicagao em relagao ao in-
tervalo ideal entre checkpoints: enquanto intervalos maiores beneficiam
aplicagbes com processamento intensivo, intervalos menores favorecem
as aplicagoes cujo desempenho é dominado pela rede. Logo, o intervalo
utilizado nem sempre é o adequado para as caracteristicas de uso de
recursos da aplicacao em execugao na MV, limitando a aplicabilidade
de Remus em determinados cendrios. Este trabalho apresenta Adap-
tive Remus, uma proposta de checkpointing adaptativo para Remus,
que ajusta dinamicamente a frequéncia de replicacdo de acordo com as
caracteristicas das aplicagdoes em execugdo. Os resultados indicam que
a proposta obtém um melhor desempenho de aplicagoes que utilizam
tanto recursos de processamento como de comunicagdo, sem prejudicar
aplicagoes que usam apenas um dos tipos de recursos.

Palavras-chaves: Replicagao, tolerancia, checkpointing, frequéncia, adap-
tativo, Xen, Remus, MV.






ABSTRACT

With the ever-increasing dependence on computers and networks, many
systems are required to be continuously available in order to fulfill their
mission. Virtualization technology enables high availability to be offered
in a convenient, cost-effective manner: with the encapsulation provided
by virtual machines (VMs), entire systems can be replicated trans-
parently in software, obviating the need for expensive fault-tolerant
hardware. Remus is a VM replication mechanism for the Xen hypervi-
sor that provides high availability despite crash failures. Replication is
performed by checkpointing the VM at fixed intervals. However, there
is an antagonism between processing and communication regarding the
optimal checkpointing interval: while longer intervals benefit processor-
intensive applications, shorter intervals favor network-intensive appli-
cations. Thus, any chosen interval may not always be suitable for the
hosted applications, limiting Remus usage in many scenarios. This work
introduces Adaptive Remus, a proposal for adaptive checkpointing in
Remus that dynamically adjusts the replication frequency according
to the characteristics of running applications. Experimental results in-
dicate that our proposal improves performance for applications that
require both processing and communication, without harming applica-
tions that use only one type of resource.

Key-words: Replication, tolerance, checkpointing, frequency, adap-
tive, Xen, Remus, VM.
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INTRODUCAO

Aplicacoes computacionais podem ter sua execugao parcial ou
totalmente comprometida pela ocorréncia de faltas nos recursos de pro-
cessamento, comunicag¢ao ou armazenamento por elas utilizadas. Para
superar esse cendario, aplicagbes criticas recorrem a solugbes de alta
disponibilidade (algoritmos, arquiteturas, protocolos e infraestruturas)
para garantir o seu funcionamento correto mesmo na ocorréncia de fal-
tas.

Paralelamente, os centros de processamento de dados tém ex-
plorado a virtualizacao de recursos computacionais para consolidacao
de servidores, economia no consumo de energia, e gerenciamento facili-
tado. Em um ambiente virtualizado, os usuarios executam suas aplica-
¢Oes sobre um conjunto de maquinas virtuais (MVs), através da intro-
dugdo de uma abstragao entre o hardware fisico (que hospeda a MV)
e a aplicacao final. A camada de abstracdo, chamada de monitor de
méquinas virtuais (MMYV) ou hipervisor, tem acesso a todo o estado de
execugao de uma MV, e por isso pode ser explorada para introduzir to-
lerancia a faltas de forma transparente para a aplicacdo hospedada na
maquina virtual. Motivado por esta oportunidade, novos mecanismo
para tolerancia a faltas foram desenvolvidos para diferentes hipervi-
sores, como KVM Kemari (TAMURA et al., 2008), VMware vSphere
Fault Tolerance (VMware, 2012a) e High Availability (VMware, 2012b),
Paratus (DU; YU, 2009) e Remus (CULLY et al., 2008). Dentre esses
mecanismos, Remus destaca-se por ser uma implementagao de cédigo-
aberto, com o maior nimero de referéncias em trabalhos cientificos da
drea (aproximadamente 10 vezes mais referéncia que Kemari).

Remus, um mecanismo para replicagdo de M'Vs residente no hi-
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pervisor Xen (BARHAM et al., 2003) baseado no modelo de replicagao
primério-backup (BUDHIRAJA et al., 1993), encapsula as aplicagoes
e o sistema operacional do usuario em uma MV, salvando dezenas de
checkpoints por segundo. De forma assincrona, todos os checkpoints
salvos no hospedeiro primério sdo transferidos para um segundo hos-
pedeiro, chamado de backup. Normalmente, os usudrios interagem com
a MV hospedada no primério, porém, quando uma falha de parada
ocorre neste hospedeiro, a MV residente no backup é ativada e passa a
responder pelo servigo em poucos milissegundos.

O processo de replicagdo de uma MV para atingir tolerancia a
faltas de parada pode ser interpretado como uma alta frequéncia de sin-
cronizacao entre as réplicas existentes nos hospedeiros primario e bac-
kup. Cada checkpoint replicado compreende um conjunto de alteracgoes
no estado da MV desde o tltimo checkpoint salvo. Salvar um checkpoint
e posteriormente transferi-lo para um armazenamento estavel, no caso
o hospedeiro backup, é compreendido como checkpointing (LAMPSON;
STURGIS, 1979). Uma alta frequéncia de replicagao reduz o trabalho
que devera ser refeito no backup quando sua réplica, por necessidade,
tornar-se ativa (ELNOZAHY et al., 2002).

A sobrecarga causada pelo processo de replicacdo no desempe-
nho das aplicagdes hospedadas néo é desprezivel (SILVA; KOSLOVSKI;
OBELHEIRO, 2014) (GEROFT; ISHIKAWA, 2011). Em suma, quanto
mais alta a frequéncia de checkpointing, menor a laténcia na comuni-
cacao para o cliente que interage com a MV protegida. Em relacao a
aplicagdes dependentes apenas de processamento, uma baixa frequéncia
de checkpointing representa menos interrupgoes a sua execugao (inter-
valos maiores para checkpointing representam uma baixa frequéncia,
enquanto intervalos menores uma alta frequéncia). Frente a estas ca-
racteristicas antagdnicas, soma-se o fato que o intervalo para checkpoin-
ting utilizado por Remus é fixo. Embora as caracteristicas das aplica-
¢oes hospedadas em relagdo ao uso de recursos, como comunicacao ou
processamento, possam ser conhecidas, nao é trivial a escolha de um
intervalo de checkpointing ideal.

Aplicacoes com caracteristicas mistas de uso de recursos au-
mentam a complexidade da escolha. Uma frequéncia alta de check-
pointing priorizard parte da aplicagdo voltada a comunicacdo, porém,
prejudicard a outra que necessita de mais tempo de processamento. A
escolha de um intervalo médio nao representa uma boa op¢ao, uma vez
que a aplicacdo hospedada nunca experimentard uma frequéncia que
seja a melhor possivel de acordo com suas caracteristicas de uso de re-
cursos. Ainda, dependendo da carga de processamento a qual a MV esta
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submetida, é possivel que o intervalo predeterminado para checkpoin-
ting seja superado, uma vez que um novo checkpoint somente sera salvo
apés o atual estiver completamente armazenado no hospedeiro backup.
Durante este periodo, a MV se mantém em execucdo pelo tempo ne-
cessario, privilegiando o tempo de processamento e consequentemente
aumentando a laténcia da comunicagdo na visdo do cliente. O aumento
da laténcia é inerente a sistemas de tolerancia a faltas, uma vez que uma
requisicao deve primeiramente ser replicada no backup para posterior-
mente ser respondida, o que garante para o cliente uma visao idéntica
de estado em caso de uma falta no primdrio.

1.1 Objetivos do Trabalho

Frente as limitacoes especificadas, o presente trabalho propoe
uma abordagem para diminuir a sobrecarga imposta as aplicagoes pro-
tegidas pelo software Remus durante seu periodo livre de faltas.

1.1.1 Objetivos Especificos

e Analisar o sobrecarga imposta pelo mecanismo de replicagdo Re-
mus;

e Introduzir um mecanismo de checkpointing adaptativo, ajustando
seu intervalo em fungdo do comportamento das aplicages hospe-
dadas;

e Diminuir a sobrecarga nas aplica¢ées comunicantes.

1.2 Principais Contribuicdes

Os resultados experimentais indicam que o uso de checkpoin-
ting adaptativo para a replicacdo de MVs com Remus, principalmente
para aplicacOes comunicantes, é justificado. Em aplicagbes unicamente
comunicantes, obteve-se uma diminuicao de aproximadamente 93% no
tempo de transferéncia devido a diminuicao da sua laténcia, se compa-
rado a Remus com um intervalo fixo de 25 ms. Para aplicacoes depen-
dentes exclusivamente de tempo de processamento, o desempenho foi
sempre semelhante a versao nativa de Remus sob uma baixa frequéncia
de checkpointing (100 ms). Em relacdo a aplicagbes mistas, que alter-
nam entre o uso de recursos como rede e processamento, a sobrecarga
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imposta pela replicagdo diminuiu aproximadamente 38%, quando com-
parado a Remus com 25 ms de intervalo. Os resultados serdao analisados
no Capitulo 5.

1.3 Organizacdo do Texto

O restante deste trabalho estd organizado da seguinte forma:
o Capitulo 2 traz uma revisdo da literatura em relacdo a virtualizacao
e tolerancia a faltas em sistemas distribuidos. O Capitulo 3 detalha o
mecanismo de replicacdo de MVs implementado pelo Remus e salienta
suas limitagdes. O Capitulo 4 apresenta a versao Adaptive Remus e
os trabalhos relacionados, enquanto os resultados experimentais sao
discutidos no Capitulo 5. Por fim, o Capitulo 6 conclui o trabalho,
apresentando perspectivas para trabalhos futuros.
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REVISAO DA LITERATURA

Este capitulo apresenta uma revisao literdria a respeito de vir-
tualizagdo e seguranca de funcionamento (dependability). Inicialmente
sdo abordadas as propriedades bésicas para um sistema computacional
virtualizado, como os tipos e monitores de maquinas virtuais existentes,
além de técnicas de migragao e suas principais caracteristicas. Posteri-
ormente, uma taxonomia sobre a seguranca de funcionamento de um
sistema, que aborda seus atributos, meios e ameacas, é apresentada.
Destacam-se no texto técnicas de tolerancia a faltas e replicacao, uma
vez que sao de fundamental importancia para o entendimento deste
trabalho. Por fim, uma se¢do com consideragdes parciais em relacdo as
técnicas utilizados pelo Remus, conclui o capitulo.

2.1 Virtualizacdo de Recursos Computacionais

Apesar de atual no mundo da tecnologia da informagao, o
termo virtualizagdo ndo é exatamente uma novidade. Em meados da
década de 70 era comum que os computadores de grande porte (main-
frames) de diferentes modelos, ainda que do mesmo fabricante, tives-
sem cada um seu proprio sistema operacional. A tendéncia naquela
época era fornecer a cada usudrio um ambiente monousuario completo,
com sistema operacional e aplica¢cbes completamente independentes dos
ambientes dos demais usuarios. Como na época o software nao incluia
apenas a aplicacdo, mas sim todo o ambiente operacional no qual ele
operava, era necessario permitir a migracao e execucao de software le-
gado entre os mainframes. Introduziu-se o termo maquina virtual (MV),
implantando inicialmente na linha 370 da IBM, onde havia um modelo
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de MV portado para cada uma de suas plataformas. Na década de 80,
com a popularizacao do computador pessoal através da diminuicao dos
custos com hardware, o foco em tecnologias de virtualizagdo diminuiu.
Afinal era menos oneroso adquirir um computador pessoal para cada
usuario do que investir em sistemas de grande porte, caros e complexos.
Atualmente, com a disseminacdo das redes e dos sistemas distribuidos,
além do enorme poder computacional dos processadores, a virtualizacao
ressurgiu (LAUREANO; MAZIERO, 2008) (CARISSIMI, 2008).

Uma MV é uma camada de software que oferece um ambiente
completo similar a uma maquina fisica, possibilitando a execucao de
sistemas operacionais distintos e independentes, com acesso a rede, me-
moria, disco, CPU e outros dispositivos fisicos de forma compartilhada.
Como é possivel executar varias MVs em uma mesma méquina fisica,
também chamada de hospedeiro, possibilita-se usufruir ao maximo seu
poder de processamento. Essa condi¢ao, conhecida como consolidacao
de servidores, resulta na diminui¢do de maquinas fisicas e consequente-
mente na reducao de custos como refrigeragao, infra-estrutura de cabe-
amento, espaco fisico, consumo de energia elétrica e manutencao. Além
disso, a virtualizacdo permite a portabilidade, possibilitando que uma
MYV seja migrada de um hospedeiro para outro, seja por questoes de
desempenho, backup, seguranca ou simplesmente por faltas ou manu-
tencoes de hardware.

Um ambiente de MV é composto por trés partes basicas:

e 0 hospedeiro (méquina fisica) que contém os recursos reais de
hardware e software do sistema;

e 0 sistema virtual, ou sistema convidado, que executa sobre o
sistema virtualizado;

e 0 monitor de maquinas virtuais (MMYV) que constréi as
interfaces virtuais a partir da interface real.

Em (POPEK; GOLDBERG, 1974), foram introduzidas trés
propriedades primérias para eficiéncia de um sistema computacional
virtualizado:

e Equivaléncia: Um programa executando em uma MV deve apre-
sentar o mesmo comportamento de quando esta em execugao dire-
tamente sobre a mesma maquina fisica. Porém, ha duas excec¢bes
permitidas, como eventualmente um maior tempo para execuc¢ao
de algumas instrugoes e a possibilidade de conflito de recursos
quando houver outra MV compartilhando a mesma méaquina fi-
sica.
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e Eficiéncia: todas as instrucées de maquina enviadas ao proces-
sador virtual (provido pelo MMV) devem ser executadas direta-
mente no processador real da maquina, sem qualquer intervencao

do MMV.

e Controle de Recursos: o MMV deve possuir controle total so-
bre os recursos da maquina fisica. Nenhum programa em execucao
em uma MV deve acessar recursos que nao foram previamente
disponibilizados pelo MMV. O MMV também tem o poder de
resgatar recursos ja alocados a qualquer momento.

2.1.1 Tipos de Maquinas Virtuais

H4 diversas possibilidades de implementacao de sistemas vir-
tualizados, cada uma com diferentes caracteristicas em relacao a efi-
ciéncia e equivaléncia. Os ambientes de MVs podem ser divididos em
duas grandes familias (LAUREANO; MAZIERO, 2008) (CARISSIMI,
2008):

e MV de processo: o conjunto MMV e aplicagdo é visto como um
Unico processo dentro do sistema operacional subjacente. Um
aplicagao Java, por exemplo, tem seu proprio MMV, e é tratado
como um processo dentro do sistema operacional Linux (sistema
operacional subjacente que dispoe de acesso direto ao hardware
da méaquina fisica).

e MYV de sistema: foco deste trabalho, a MV de sistema possui seu
proprio sistema operacional e tem a ilusdo de estar executando
diretamente sobre uma plataforma de hardware. Porém, hd uma
camada de software entre o sistema operacional e o hardware para
proteger o acesso direto deste aos recursos fisicos.

A Figura 1 apresenta a composi¢ao dos tipos de MVs.

Na Figura 1(a), a aplicacdo executa sobre sua prépria MV de
processo. A MV utiliza as funcionalidades fornecidas pelo sistema ope-
racional nativo da maquina fisica através de instrugbes nao privilegia-
das. J4 a Figura 1(b) mostra um MMV com uma tinica MV responsével
por prover recursos fisicos e de CPU aos sistemas convidados. E possivel
executar mais de uma MV simultaneamente. Este ambiente é conhecido
também como virtualizacao em nivel de hardware, uma vez que o MMV
se localiza imediatamente sobre o hardware para abstrair recursos para
as MVs.
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Figura 1 — Maquinas virtuais de processo e de sistema. Adaptado de
(CARISSIMI, 2008).

Outros atributos associados aos MM Vs incluem (ROSENBLUM,
2004):

e Isolamento: um software em execu¢do em uma MV néo pode ver,
influenciar ou modificar outro software em execucdo no MMV ou
em outra MV. Erros de software ou aplica¢ées maliciosas devem
ficar contidas na prépria MV.

e Compatibilidade: todos os sistemas operacionais ou aplicagoes
desenvolvidas para um determinado hardware fisico deverao tam-
bém ser executados em MMVs que abstraem o mesmo tipo de
hardware.

e Performance: o MMV gerencia os recursos fisicos de modo que
o hardware virtual da MV seja direcionado diretamente para o
hardware da méaquina fisica. Isso permite que o desempenho de
uma aplicacdo hospedada seja préximo de outra que execute di-
retamente sobre hardware.

e Encapsulamento: como o MMV tem acesso e controle sobre o
estado interno de cada MV em execucao, é possivel que ele salve
checkpoints de cada uma periodicamente ou apenas em situacgoes
especiais, como antes de alguma atualizagdo de software (atuali-
zacao do sistema operacional de uma MV, por exemplo). Além
de backups, salvar checkpoints também é necessario para migrar
uma MV entre MMVs em hospedeiros distintos.

Em relacido a arquitetura, existem basicamente dois tipos de
MMVs (LAUREANO; MAZIERO, 2008):
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e Nativo: também conhecido como tipo 1. O MMV atua direta-
mente sobre o hardware da maquina fisica (ou real) sem um sis-
tema operacional subjacente. Sua funcao é multiplexar os recursos
como memoria, discos e interfaces de rede, de forma que a MV
veja um conjunto de recursos proprio e independente. Sdo exem-
plos desta abordagem IBM OS/370, VMware ESX Server e Xen.

e Convidado: também conhecido como tipo 2. O MMV executa
como um processo de um sistema operacional subjacente que tem
acesso direto ao hardware da maquina fisica. O MMV utiliza os
recursos oferecidos pelo sistema operacional nativo para oferecer
recursos virtuais para o sistema operacional de seu hospedeiro.
Normalmente, apenas uma MV pode ser ser executada em cada
MMYV hospedado. Para mais MVs, mais monitores devem ser lan-
cados. QEMU, VirtualBox e VMware Workstation adotam esta
estrutura.

gllcacets aplicagdes aOpIicagﬁes aplicacbes
SO convidado
SO héspede
hardware hardware
monitor nativo monitor convidado

Figura 2 — Arquitetura de méquinas virtuais de sistema. Adaptado de
(LAUREANO; MAZIERO, 2008).

A Figura 2 ilustra a diferenca entre os modos nativo e convi-
dado. Enquanto no primeiro hd um tnico MMV (hipervisor) para di-
versas MVs, no segundo hé apenas um sistema operacional com acesso
direto aos recursos de hardware da maquina fisica. Este é responsa-
vel por prover os recursos a outros MMVs que executam seus préprios
sistemas operacionais. Em relagdo a desempenho, segundo (POPEK;
GOLDBERG, 1974), é aconselhdvel que o MMV execute diretamente
sobre o hardware sempre que possivel.
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Existem diversas estratégias e técnicas de virtualizacao, como
a virtualizacdo total e paravirtualizacdo, aonde a forma com que os re-
cursos fisicos sao abstraidos para a MV pelo MMV se diferem. Porém, é
necessario ressaltar que face o atual suporte de hardware a virtualizagao
presente nos processadores Intel e AMD, ambas tem apresentado de-
sempenhos semelhantes (CARISSIMI, 2008). Além destas, existe tam-
bém a traducao dindmica, em que partes do c6digo bindrio do sistema
convidado e suas aplicagoes sao traduzidas dinamicamente pelo moni-
tor. As sequéncias de instrugoes emitidas pelo sistema convidado sao
analisadas, reorganizadas e traduzidas em novas sequéncias de instru-
¢oes, objetivando desempenho (através de um cache para instrugoes
similares) e adaptabilidade (LAUREANO; MAZIERO, 2008).

2.1.2 Monitor de Maquinas Virtuais Xen

Dentre os hipervisores mais difundidos, pode-se citar VMware,
Xen, QEMU, JVM, KVM e Microsoft Hyper-V e Virtual PC. Como o
foco deste trabalho restringe-se ao MMV Xen, uma vez que é o monitor
no qual Remus executa, este serd o tinico a ser abordado nesta secao.
Mais detalhes a respeito dos hipervisores citados podem ser obtidos
em (LAUREANO; MAZIERO, 2008) e (CARISSIMI, 2008), ou nas
documentagbes originais.

Atualmente o MMV Xen oferece suporte tanto para a virtua-
lizagdo completa quanto para a paravirtualizagao. Trata-se de um mo-
nitor do modo Nativo, capaz de controlar os recursos de hardware dis-
poniveis para cada MV, como meméria, processamento e comunicagao.
Uma MYV principal, inica, chamada de dominio 0 (ou MV0), é com-
posta por um sistema operacional Linux modificado, dotado de drivers
de dispositivos da maquina fisica e de acesso privilegiado ao hardware.
E necessaria para criar, iniciar, terminar e fornecer acesso aos recursos
fisicos para outras MVs hospedadas. Todas as méaquinas virtuais hos-
pedadas, exceto a MV0, sdo chamadas de dominios U (unprivileged),
ou convidados.

Os dominios U podem ser classificados como paravirtualizados
(U-PV) e virtualizados (U-HVM - Hosted Virtual Machines). Dominios
U-PV, por terem um ntcleo modificado com suporte a virtualizagao,
possuem drivers para acesso a rede e a disco, tém consciéncia de que
sdo virtualizados e controlados por um MMV e sabem da existéncia de
outras MVs. Dominios U-HVM néo sdo modificados e tem a ilusdo de
que estao executando diretamente sobre o hardware de uma méaquina
fisica, e sequer reconhecem a existéncia de outras MVs. O acesso a
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disco e rede é realizado através de um emulador (QEMU), em execucio
no Dominio 0, vinculado a cada MV (U-HVM). U-HVM requer um
processador habilitado para virtualizacdo. Ainda, também é possivel
instalar drivers otimizados para dominios U-HVM para melhorar seu
desempenho. Neste caso, sdo classificados como dominios PV-HVM.

MV 0 MV 1 MV n
aplicagdes de aplicagoes aplicagoes
@) geréncia @) convidadas convidadas
@) O o©
‘ O
Linux cor
::g:;ss drivers drivers
- front-end front-end
e
|\ 2

Hipervisor Xen
x86 hardware

Figura 3 — A MVO0, ou dominio 0, é responsavel por fornecer acesso

aos recursos de hardware para as outras maquinas virtuais.
Adaptado de (LAUREANO; MAZIERO, 2008).

A Figura 3 ilustra o funcionamento de um dominio U-PV no
Xen. A MVO é a tnica MV hospedada que interage e detém os dri-
vers nativos do hospedeiro. As demais MVs, 1 e n, sdo do tipo U-PV,
portanto ja possuem drivers de rede e disco para comunica¢do com o
MMYV. Uma MV U-HVM, por nao ter seu sistema operacional previa-
mente modificado para executar de maneira virtualizada, necessita de
um firmware, emulado pelo Xen para simular uma BIOS, para ter a ilu-
sdo de que estd diretamente em uma méaquina fisica. Além disso, como
nao possui drivers especificos para rede e disco, uma instancia QEMU
é criada para cada MV na MVO0.

2.1.3 Migracdo de MVs no Xen

Devido a propriedade de encapsulamento que permite ao MMV
salvar um checkpoint completo do estado de uma MV, destaca-se a fa-
cilidade e o baixo custo para clonar (ou mover) uma MV entre hos-
pedeiros. Em casos em que nao hé necessidade de alta disponibilidade
para as aplicagoes hospedadas, basta que a MV seja copiada para um
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novo hospedeiro para posteriormente, quando necessario, ser ativada.
Também ¢é possivel ativar manualmente o clone de uma MV em um
segundo hospedeiro, seja devido a falhas de software ou hardware no
hospedeiro de origem, ou simplesmente para sua manutencao preven-
tiva. Sao exemplos simples e de baixo custo, ndo tolerantes a faltas de
parada, que geralmente servem como uma estratégia de backup.

Para ambientes em que os sistemas hospedados exigem alta
disponibilidade de execugao, a migragdo de uma MV também pode ser
executada, seja para balanceamento de carga, consolidacdo de servi-
dores, realocacao de recursos ou até mesmo para manutencio preven-
tiva no hospedeiro. Para tanto, o processo da migracdo deve passar
ao sistema operacional convidado e suas aplicagcbes, bem como para
seus clientes remotos, a ilusdo de que o hospedeiro néo foi alterado.
Contudo, é possivel que breves periodos de indisponibilidade durante
a migragdo sejam perceptiveis para o cliente, assim como a melhora no
desempenho das aplicacoes executadas na MV apés a migragdo com-
pleta (desde que esta tenha sido movida para um hospedeiro com mais
recursos) (MEDINA; GARCIA, 2014).

O processo de migracao para MVs que demandam alta dispo-
nibilidade de execucao exige que o estado completo da MV, incluindo
disco, rede e memoria, seja transferido para o hospedeiro de destino.
Num ambiente local, a migracao do estado do disco geralmente nao é
considerada, uma vez que é comum o uso de discos compartilhados.
Para manter as conexdes de rede apds a migragdo de uma MV dentro
de uma mesma rede local, é necessario que a MV mantenha seu mesmo
enderego [P, para isso solugdes baseadas em ARP sdo empregadas. Em
relagdo a memoria, ha diversos estudos ja conhecidos e basicamente
dividem-se em precopy (pré-cépia) e postcopy (pds-cépia) (MEDINA;
GARCIA, 2014). Na pos-copia, a execugdo da MV no hospedeiro de
origem sofre uma pausa. Apenas o estado do processador é transferido
a0 hospedeiro de destino, onde posteriormente a MV retoma sua execu-
¢ao sem qualquer conteiido na memoria. Caso necessite acessar alguma
pagina na memoria que ainda nao tenha sido transferida, a MV sofre
uma pausa temporaria e o conteudo faltante é entao transferido do hos-
pedeiro original. A pré-copia, por sua vez, considera basicamente trés
fases:

e Push: com a MV no hospedeiro de origem em execugao, inici-
almente todo contetido da memoria é transferido ao hospedeiro
de destino. Rodadas posteriores transferem apenas o contetido
da meméria que tenha sido alterado desde a ultima rodada. Este
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procedimento, que visa a consisténcia da memoria no destino, é
conhecido por copia iterativa.

e Stop-and-copy: a execucdo da MV no hospedeiro primario sofre
uma pausa e todo contetido da memoria ainda ndo migrado é
transferido ao hospedeiro de destino. A MV retoma sua execugao
no hospedeiro de destino.

e Pull: j4 em execucdo no novo hospedeiro, caso a MV necessite
acessar alguma pagina ainda ndo copiada, a mesma pode ser
transferida do hospedeiro de origem.

Por sua vez, Live Migration é um mecanismo de migracao de
MVs que garante um tempo minimo de indisponibilidade e interrupcao
dos servigos na visdo do cliente. Implementada por (CLARK et al.,
2005) para migracao de MV no MMV Xen, considera apenas duas fases;
push e stop-and-copy. Na fase inicial, (Push), é utilizada uma reserva
de largura de banda, que controla tanto o fluxo de rede das aplicagoes
hospedadas quanto o necessario para a migracao. A cépia iterativa, por
sua vez, também diminui a quantidade de dados transferidos a cada
rodada. Por fim, o nimero de rodadas que precedem a fase stop-and-
copy deve ser limitado (através de andlises do WWS: writable working
set). Além disso, simultaneamente, também hé o controle de recursos
da CPU durante o periodo da migracao. Fatores como o tempo total
de migracao de uma MV, bem como seu periodo de indisponibilidade,
devem ser considerados antes da escolha de um processo de migracao.
Uma migracdo efetuada por demanda, como é o caso da pés-cépia,
pode levar a um tempo total de migragdo muito alto, além do fato de
que o hospedeiro de origem precisa estar em execucao até o final da
migragao. Por outro lado, uma unica etapa stop-and-copy, pode levar
a um tempo de indisponibilidade muito elevado. A fase stop-and-copy
é periodicamente utilizada pelo Remus para salvar checkpoints em um
hospedeiro backup, conforme sera explicado no Capitulo 3.

2.2 Seguranca do Funcionamento

A operacao de sistemas computacionais pode ser ameacada por
diversos fatores, incluindo problemas de hardware e software, desastres
naturais e violacao de seguranca. O dominio de seguranga do funciona-
mento (dependability) tem como foco a concepgao e anélise de sistemas
computacionais nos quais se possa depositar uma justificada confianga
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diante de ameagas que ponham em risco o seu funcionamento correto
(AVIZIENIS et al., 2004).

2.2.1 Conceitos e Definicdes

As ameagas a seguranca do funcionamento de um sistema po-
dem ser classificadas em faltas, erros e falhas. Um erro pode ser
definido como uma parte do estado do sistema que pode levar a uma
falha, e uma falha ocorre quando um erro afeta o funcionamento do
sistema. A causa de um erro é chamada de falta. A falha de um subsis-
tema pode gerar uma falta no sistema que o contém. Por exemplo, um
capacitor de uma fonte de energia de um computador pode sofrer um
dano. Esta falta pode levar a uma falha, comprometendo ou nao seu
funcionamento. Para o computador, a falha de uma fonte é interpretada
como uma falta, que pode ou ndo comprometer ser funcionamento, uma
vez que podem haver fontes de energia redundantes. A Figura 4 ilustra
a relagdo entre falta, erro e falha em relagdo as interfaces de servigo,
ou sistemas e subsistemas.

interfaces
de servigo

Figura 4 — A relagdo entre falta, erro e falha. Adaptado de (OBE-
LHEIRO, 2003).

A seguranca do funcionamento compreende os seguintes atri-
butos:

e disponibilidade: capacidade de fornecer o servico correto;
e confiabilidade: continuidade do servigo correto;

e segurancga contra riscos: auséncia de consequéncias catastrofi-
cas para os usuarios e para o ambiente;
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e confidencialidade: auséncia de revelagao nao autorizada de in-
formacgoes;

e integridade: auséncia de alteragoes indevidas no estado do sis-
tema;

e manutenibilidade: capacidade de sofrer reparos e modificagoes.

Segundo (OBELHEIRO, 2003), "Nem sempre um sistema pos-
sui as mesmas exigéncias em relagdo a todos estes atributos: por exem-
plo, todos os sistemas necessitam de um nivel minimo de disponibi-
lidade, mas nem todos possuem requisitos de confidencialidade ou de
segurancga contra riscos. A énfase dada a cada um dos atributos depende
da aplicacao a qual se destina o sistema’.

Os meios para se atingir a seguranca do funcionamento de um
sistema podem ser agrupados em quatro maiores categorias (AVIZIE-
NIS et al., 2004):

e prevencao de faltas: meios para prevenir a ocorréncia ou a
introducao de faltas;

e tolerincia a faltas: meios para evitar falhas de servigo na pre-
senca de faltas;

e remocao de faltas: meios para reduzir a quantidade ou a gra-
vidade das faltas;

e previsao de faltas: meios para estimar a quantidade atual, a in-
cidéncia futura e as provaveis consequéncias de faltas no sistema.

A seméantica de falhas de um sistema tolerante a faltas define
as maneiras pelas quais um sistema pode falhar. A hipdtese de faltas
define o tipo e a frequéncia das faltas que serdo toleraveis. Segundo
(Nacamura Jr., 1996) (AVIZIENIS et al., 2004), os tipos de faltas sédo
classificadas em:

e faltas por valor: fazem com que o sistema forneca respostas
incorretas;

e faltas de temporizacgao ou de desempenho: fazem com que o
sistema responda fora do intervalo de tempo especificado. As fal-
tas de temporizacao podem ser divididas em omissao: o sistema
deixa de responder um ou mais requisi¢des; e parada (crash):
o sistema deixa de responder as requisigoes sistematicamente até
que o sistema volte ao seu estado normal (livre de falhas);
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e faltas bizantinas: o sistema fornece respostas incorretas para
um conjunto de requisices. Este tipo de falta também é conhe-
cido como arbitraria.

Em suma, a taxonomia da seguranca de funcionamento de um
sistema pode ser observada na Figura 5. Uma exposi¢do mais abran-
gente em relacgdo a classificagdo de erros, falhas e faltas pode ser encon-
trada em (AVIZIENIS et al., 2004).

— DISPONIBILIDADE
|- CONFIABILIDADE

|- SEGURANGA CONTRA RISCOS
 ATRIBUTOS ~ | CONFIDENCIALIDADE

|- INTEGRIDADE

L MANUTENIBILIDADE

— PREVENGAO DE FALTAS
SEGURANGA DE MEIOS = TOLERA_NCIA A FALTAS
FUNCIONAMENTO |- REMOGAO DE FALTAS

L PREVISAO DE FALTAS
FALTAS

~ AMEACAS 4E ERROS
FALHAS

Figura 5 — Taxonomia da seguranca do funcionamento. Adaptado de
(OBELHEIRO, 2003).

2.2.2 Tolerancia a Faltas em Sistemas Distribuidos

Segundo (GUERRAOUI; SCHIPER, 1997), um modelo de sis-
tema distribuido pode ser generalizado como um sistema que consiste
em um conjunto de processos comunicantes com troca de mensagens.
Um processo pode estar em um estado correto ou incorreto. Um pro-
cesso correto se comporta de acordo com suas especificagoes, enquanto
um incorreto é um processo que ou sofreu uma falta de parada ou se
comporta de forma maliciosa ou simplesmente estd em desacordo com
as suas especificagoes.

Um sistema tolerante a faltas requer o uso de redundéancia para
manter o fornecimento do servico de acordo com sua especificacao,
mesmo na presenca de faltas. A redundancia pode ser por software,
hardware ou temporal. A implementagdo de um sistema tolerante a
faltas envolve quatro fases (Nacamura Jr., 1996):

e detecgao de erros: uma falta s6 pode ser detectada apds ter ge-
rado um erro. E neste momento que os mecanismos de tolerancia
a faltas devem ser acionados;
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e confinamento: intervalo entre a manifestacido do erro e sua de-
tecgao. Neste periodo outros componentes podem ser afetados, se
faz necessério estabelecer limites para a propagacao do erro;

e processamento de erros: trata-se do periodo apés a deteccao
de um erro, cujo objetivo é remové-lo e retornar para um sistema
livre de faltas. Duas técnica sdo empregadas no que se refere a
processamento de erros:

— compensagao de erros: também conhecida como mascara-
mento de faltas, estas técnicas envolvem redundéancias de in-
formagao ou processamento. Consiste em mascarar os efeitos
de elementos faltosos, garantindo a resposta correta mesmo
sob a presenca de faltas.

— recuperagao de erros: consiste em substituir um estado
errdneo por um estado sem erro. H4 dois tipos de recupera-
¢do de erros: 1) recuperagio em retrocesso: informagoes so-
bre o estado do sistema sdo regularmente armazenadas em
pontos especificos, chamados de pontos de restauragdao ou
checkpoints. Apos a deteccao de um erro, o estado do sis-
tema pode ser restaurado com os valores do ultimo ponto
de restauragdo salvo; e ii) recuperagdo por avango: consiste
em transformar um estado erréneo em um novo estado, livre
de erros. A recuperacido por avanco nao utiliza pontos de
restauracao.

e tratamento de faltas: consiste no uso de procedimentos para
impedir que uma falta seja reativada, levando o sistema nova-
mente para um estado erréneo. A diagnose de faltas, primeira
etapa do tratamento, consiste em determinar a localizacdo e a
natureza das faltas. A segunda etapa, passivagdo de faltas, con-
siste em prevenir que as faltas sejam novamente ativadas.

2.2.3 Técnicas de Replicacdo

As técnicas de replicacdo sdo utilizadas para duas finalidades.
A primeira é desempenho, j4 que permitem reduzir a carga imposta
a um servidor tnico centralizado, além de proporcionar uma melhor
escalabilidade. A segunda é aumentar a disponibilidade de um servigo,
eliminando um ponto unico de falha, ja que o servico continuard a
ser fornecido mesmo em caso de falha em algum né. As técnicas de
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replicacdo variam de acordo com o grau de sincronismo, e podem ser
classificadas em modelos de implementagdo (Nacamura Jr., 1996):

e replicagdo ativa: de forma paralela, todas as réplicas recebem
e processam as requisi¢des, produzindo respostas iguais na au-
séncia de faltas. Em relagdo ao processamento de erros, utilizam
o modelo de compensacao de erros. Em relacdo a seméantica de
falhas, sdo comumente utilizadas para tratar faltas bizantinas,
mas também suportam faltas de parada. Segundo (GUERRA-
OUI; SCHIPER, 1997) um cliente jamais terd que reenviar uma
solicitacao devido a uma falta de parada, ja que todas as réplicas
operam no mesmo estado ao mesmo tempo. Uma falta de parada
neste modelo de replicagdo nédo significa um aumento da latén-
cia na percepcao do cliente, uma vez que, ao contrario do que
ocorre no modelo passivo, todas as réplicas processam todas as
requisi¢oes simultaneamente.

e replicacao passiva: ou primério - backup. Nesse modelo apenas
uma réplica (privilegiada) recebe, processa e responde as requi-
sicoes. As demais réplicas sdo passivas e atualizam seu estado
periodicamente através de checkpoints oriundos da réplica privi-
legiada. Uma réplica passiva nunca ird responder uma requisigao,
a nao ser quando assumir o papel de réplica privilegiada. Em re-
lacdo a semantica, atua principalmente sobre as faltas de parada.

Um resumo sobre seu funcionamento pode ser observado em qua-
tro fases (GUERRAOUI; SCHIPER, 1997):

1. O primdrio recebe uma requisi¢do (req) de um cliente jun-
tamente com uma identificagao tnica (IDreq);

2. A resposta é processada (res) e o estado do primdrio (state-
update) é atualizado. Em seguida é enviada ao backup uma
mensagem contendo IDreq.res.state-update;

3. Uma vez recebida completamente a mensagem, o backup atu-
aliza seu estado e confirma ao primério via um reconheci-
mento (ACK);

4. Somente ap6s o recebimento do ACK, o primério envia a

resposta (res) ao cliente.

Em relacao a uma falta de parada no primario, trés situagoes se-
rao possives; antes da mensagem com seu estado ser transferida
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ao backup; apés ou durante o envio - porém antes do cliente re-
ceber sua resposta; e apds o cliente ja ter recebido sua resposta.
Em todos os casos uma réplica devera assumir o papel de pri-
mario. O terceiro caso é o mais simples, pois futuras requisi¢oes
serdo feitas diretamente para o novo primério. J4 no primeiro e
segundo casos, o cliente nao recebera sua resposta até que reenvie
suas requisi¢oes ao novo primario (que pode levé-lo a suspeitar de
uma falta). A atomicidade é garantida quando todas as replicas
de backup estdo no mesmo estado, ou seja, ou receberam a men-
sagem completa do primario antes da falta ou ndo. Quando todas
receberam a mensagem completa, para evitar que a requisi¢cao an-
terior seja processada novamente, o novo priméario imediatamente
responde a (res) ja confirmada. A técnica de replicagdo primério -
backup pode levar o cliente a erroneamente suspeitar de uma falha
no primaério, ja que suas respostas dependem do tempo da trans-
feréncia da mensagem de estado para o backup (GUERRAOUI;
SCHIPER, 1997).

e replicagdo semi-ativa: trata-se de um hibrido entre replicacao
ativa e passiva. Apenas uma réplica é encarregada de responder as
requisigoes, porém todas as recebem e as processam em paralelo.
Nao ha recuperagao em retrocesso, como na replicacao passiva.

A frequéncia de checkpointing é um fator importante a ser con-
siderado, uma vez que em caso de falta no primério, o checkpoint mais
recente salvo no backup (ou armazenamento estével) serd recuperado
para a restauragdo do sistema. A consisténcia da réplica pode variar
de acordo com a frequéncia em que os checkpoints sao salvos. Duas
técnicas sdo abordadas em (AYARI et al., 2008):

e incremental: mais agressiva, visa maximizar a consisténcia da ré-
plica, salvando um novo checkpoint cada vez que ocorrer uma
alteracdo critica no hospedeiro primario. Sua desvantagem é o
alto custo de processamento envolvido no primario;

e periédica: um novo checkpoint é salvo a cada intervalo (periodo)
de tempo predeterminado. Intervalos curtos levam a uma alta
frequéncia de checkpointing, elevando o custo de processamento
no hospedeiro primério. A consisténcia da réplica representa o
nimero de operagoes de reversao que deverao ser executadas no
caso de impedimento do hospedeiro primério. Uma outra abor-
dagem sugere o uso randdmico para determinacao dos intervalos,
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que objetiva a diminuicdo da sobrecarga imposta pela replicacao
por checkpointing em relacao as aplicagoes hospedadas.

Ainda, em relacao a replicagao, é importante salientar o critério
de correcao da linearizabilidade. Além de preservar a seméntica das
aplicagoes hospedadas, também passa para o cliente/usudrio a ilusdo
de estar interagindo com uma maquina nao replicada, onde as respostas
as suas solicitagoes serdao as mesmas que uma nao replicada responderia
(GUERRAOUI; SCHIPER, 1997).

2.3 Consideracoes Parciais

Seja pelo aumento da capacidade dos processadores atuais, por
questoes relativas a manutencgao, consumo de energia ou econdémicas, a
virtualizagao de recursos computacionais torna-se cada vez mais comum
nos dias de hoje. Enquanto propriedades como isolamento, compatibi-
lidade e performance garantem controle de recursos e seguranca para
execucao de uma MV, o encapsulamento possibilita o uso de técnicas
de migracao e replicacao.

Remus, um sistema que visa tolerar faltas de parada para exe-
cucdo de uma MV, sera explicado no préximo capitulo. Baseado na téc-
nica de replicagao primario-backup e aproveitando-se da propriedade de
encapsulamento, Remus (que executa no MMV Xen), é capaz de salvar
e replicar o estado inteiro de uma MYV, incluindo disco, CPU e memo-
ria, através de dezenas, ou até centenas, de checkpoints periodicamente.
Em relacao aos atributos da seguranga do funcionamento, pode-se dizer
que disponibilidade e confiabilidade sejam os mais relevantes.
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A virtualizagao de recursos computacionais permite o encapsu-
lamento de uma MV (incluindo a pilha de aplicativos em execucio). Ex-
plorando essa oportunidade, o mecanismo de replicacdo Remus fornece
tolerancia a faltas de parada as aplica¢des hospedadas, de forma trans-
parente e com um baixo custo financeiro (CULLY et al., 2008). Além
disso, seu mecanismo é focado na utilizacdo de hardware de prateleira
como hospedeiros das MVs. Este capitulo descreve as particularidades
de Remus, apresentando detalhes de sua implementacao e discutindo
algumas limitagdes que comprometem o desempenho das aplicagoes fi-
nais.

3.1 Funcionamento

Remus é totalmente agndstico em relagdo ao sistema operaci-
onal em execucdao na MV, o qual é executado sem precisar de configu-
ragdo adicional. Seu mecanismo de replicagdo salva dezenas (ou cen-
tenas) de checkpoints por segundo, sendo que para cada checkpoint é
feito um procedimento stop-and-copy, semelhante ao utilizado pelo me-
canismo de migragdo de MVs Xen (CLARK et al., 2005), descrito no
Capitulo 2.1.3.

3.1.1 Visdo Geral

A Figura 6a ilustra o cendrio de execucdo original de Remus
entre os hospedeiros primario e backup. Cada hospedeiro possui duas
interfaces de rede: uma para acesso externo, para interacdo com o0s



44 Capitulo 3. O MECANISMO DE REPLICACAO REMUS

clientes, e outra exclusiva para o trafego de replicacdo. E preciso que
os discos da MV estejam sincronizados nos dois hospedeiros antes do
processo de replicagao ser iniciado. Com os discos sincronizados, uma
MV em estado de pausa é criada no hospedeiro backup, e uma cdpia
inteira da meméria da MV em execucao no primario é entao transferida
para o backup.
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(a) Remus em execugéo - estado livre de  (b) Estado ap6s uma falta de parada no
faltas. primério.

Figura 6 — No ambiente de execucdo de Remus, os hospedeiros sao in-
terligados por uma interface exclusiva de rede.

Apés esse processo inicial, inicia-se o processo de checkpoin-
ting. Periodicamente, a cada intervalo predeterminado, a MV ativa so-
fre uma pausa e salva um novo checkpoint em um buffer local. Nesta
etapa, somente o conteiido da memoria que foi alterado desde o tltimo
checkpoint é salvo. Apés esta fase, a MV retoma sua execugao enquanto
o buffer é transferido para o backup. Assim que o buffer estiver salvo
no backup, é enviada uma confirmagao para o primario, que pode ou
nao salvar um novo checkpoint imediatamente.

Durante o periodo que compreende a retomada da execucdo
até a préxima pausa para salvar um novo checkpoint, e até que este
estado seja completamente transferido, ndo ha garantia de que o que
foi ou esta sendo processado na MV esteja protegido. Ocorrendo uma
eventual falta de parada no primdrio, os dados processados na MV
antes ou durante a transferéncia de um checkpoint serdo perdidos, ou
seja, o backup retoma a execugdo da MV considerando apenas o tltimo
checkpoint completamente recebido. Devido a este risco, diz-se que a
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execucao da MV esta constantemente em modo especulativo.

Um timeout de um segundo no recebimento de um checkpoint
é interpretado pelo hospedeiro backup como uma falta de parada no
primario, levando-o a ativar sua MV, como ilustra a Figura 6b. Nesse
caso, um ARP néo solicitado é enviado para a rede local com o intuito
de informar que o endereco fisico referente ao IP que antes pertencia
ao hospedeiro primério foi alterado (STEVENS, 1993).

O modelo de faltas implementado por Remus segue as seguintes
propriedades:

1. tolerancia a falta de parada em um unico hospedeiro;

2. hospedeiros primério e backup, quando sofrem simultaneamente
faltas de parada, mantém os dados da MV protegida num estado
imediatamente anterior a ocorréncia;

3. nenhuma resposta as requisi¢oes solicitadas sera respondida até
que o estado da MV em execugdo esteja completamente salvo no
hospedeiro de backup.

Além disso, Remus néo visa a recuperagéo de faltas de software,
ou qualquer outro tipo de falta que nao seja a de parada.

3.1.2 Replicacdo da Meméria e CPU

Diferentemente do que ocorre com Xen Live Migration, Remus
utiliza periodicamente, e ndo como uma tunica etapa, o processo stop-
and-copy (CLARK et al., 2005). Ao migrar uma MV, nesta fase, Xen
suspende a MV, transfere ao destino o conteido de sua memoria ainda
nao migrado, retoma sua execucao no hospedeiro de destino e a destroéi
no hospedeiro de origem. Remus, por sua vez, periodicamente suspende
a MV, salva o conteido da meméria e o estado da CPU alterados desde
o ultimo stop-and-copy executado em um buffer local, e retoma sua
execucdo no hospedeiro priméario enquanto transfere o buffer para o
backup.

Como em Remus a MV retoma sua execugdo no préprio hos-
pedeiro de origem e ndo depende do tempo de transferéncia do buffer
ao backup, o tempo de pausa torna-se menor, beneficiando seu tempo
de processamento. Neste cenario, a repeticao periddica deste processo
é chamada de checkpointing.

Algumas modificacoes foram necessarias para diminuir a latén-
cia imposta pelo mecanismo de replicagdo, uma vez que a maioria do
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tempo gasto na fase stop-and-copy ocorre devido ao excesso de instru-
¢Oes na comunicacdo entre a MV e o hipervisor. Um event channel,
ou interrupcao virtual, implementado para héspedes paravirtualizados,
diminui o nimero de etapas necessarias para suspender e retomar a
execugdo da MV protegida. Além disso, Remus identifica rapidamente
as paginas de memoria a serem salvas no buffer, ignorando as que nao
foram utilizadas desde o ultimo salvamento. O tempo gasto para o
mapeamento total da meméria da MV, que ocorre no inicio de cada
checkpoint, é aproximadamente o mesmo gasto para salvar o buffer lo-
cal. Para diminuir o tempo gasto com a replicacdo entre primario e
backup, Remus previamente aplica uma compressao de dados no buffer
local (RAJAGOPALAN et al., 2012).

3.1.3 Replicacdo do Disco

A replicacéo do disco local da MV é realizada por uma adapta-
¢do da ferramenta DRBD — Distributed Replicated Block Device (REIS-
NER; ELLENBERG, 2005). A cada checkpointing o disco da MV resi-
dente no hospedeiro priméario é sincronizado com o disco local da MV
no backup. Um novo protocolo, chamado de D, foi adicionado ao DRBD
para suportar a replicagdo assincrona por checkpoint, uma vez que os
protocolos previamente existentes (A, B e C), suportam apenas os mo-
dos assincrono, semi-sincrono e sincrono, respectivamente. Outra van-
tagem do uso da ferramenta DRBD é a ressincronizacao automatica dos
discos. Quando o hospedeiro primério retoma sua execucao apds uma
falta de parada, por exemplo, o disco local da sua MV ¢ sincronizado
com o disco da MV que se manteve em execucao no backup automati-
camente. Com os discos idénticos e sincronizados, é possivel inverter os
papéis de primério e backup, e retornar a MV protegida ao hospedeiro
de origem sem que haja interrupc¢ao dos servigcos em execugao.

3.2 Questdes de Projeto

Duas caracteristicas importantes presentes no projeto de Re-
mus sdo linearizabilidade e frequéncia de checkpointing. A linearizabili-
dade passa a ilusao ao cliente de que o mesmo nao estd interagindo com
um servidor replicado, tanto nos periodos livres, quanto apos uma falta.
A frequéncia de checkpointing controla o tempo de execugdo de uma
MV antes do salvamento de um novo checkpoint. Tanto a linearizabi-
lidade, quanto a frequéncia de checkpointing, influenciam diretamente
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na laténcia da comunicacao e no tempo de processamento da MV pro-
tegida.

3.2.1 Linearizabilidade

O modelo de replicagao utilizado por Remus permite que os
clientes das aplica¢bes hospedadas percebam um comportamento con-
sistente do sistema em caso de faltas, passando a ilusdo de estarem
interagindo com um servidor nao replicado. Uma maneira de garantir
essa consisténcia, chamada de linearizabilidade, define que somente sera
processado no primério o que for previamente salvo no armazenamento
estdvel (GUERRAOUI; SCHIPER, 1997) (ELNOZAHY et al., 2002),
no caso o disco e meméria do hospedeiro backup.

Remus controla apenas o trafego de saida de rede como forma
de garantir a linearizabilidade. A MV recebe e processa o trafego de
entrada de rede sem qualquer restricao, o que, além de reduzir a sobre-
carga de processamento, também preserva a semantica das aplicagoes
em execug¢ao na MV. Durante o periodo de execugao, o trafego de rede
que sai da MV fica retido em um buffer no primério, o chamado buffer
de rede. Somente apds o backup confirmar o recebimento do checkpoint
(ou seja, o buffer local ter sido totalmente recebido e o disco sincroni-
zado) é que este trafego é liberado. O buffer de rede se faz necesséario
para garantir, na visdo do cliente, um estado idéntico em relacao as co-
nexoes de rede caso ocorra uma falta de parada do primério (CULLY
et al., 2008). Essa técnica, que leva a uma sobrecarga no desempenho
das aplicacoes protegidas, é classificada como um problema de output
commit (ELNOZAHY et al., 2002) (ZHU et al., 2010).

A Figura 7 ilustra o funcionamento do buffer de rede no pri-
mério. Qualquer trafego de saida de rede originado na MV (TX) é
bloqueado até que o backup envie uma confirmacgao de recebimento do
ultimo checkpoint (a linha vermelha representa este evento). O tréfego
de entrada (RX) nao sofre influéncia deste buffer, ou seja, a MV estd
apta a receber dados sempre que estiver em execugao.

3.2.2 Frequéncia de Checkpointing

Em Remus, o intervalo entre checkpoints é fixo, sendo definido
antes do inicio do processo de replicacao. Esse intervalo tem influéncia
direta no tempo de duragao do checkpointing (TDC), que compreende
o tempo para salvar o estado no buffer e o tempo de transferéncia do
checkpoint para o backup, e, devido ao buffer de rede, pode prejudicar
as aplicagoes comunicantes, aumentando a laténcia da comunicagao.
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Figura 7 — O trafego de saida de rede da MV protegida somente sera
liberado apds o estado replicado ser confirmado pelo hospe-
deiro de backup. Enquanto esse evento nao ocorre, os pacotes
sdo armazenados em um buffer temporario no hospedeiro
primario.

Como o TDC depende da carga de trabalho em execugdo na MV, seu
valor é sempre variavel. Como serd discutido da Se¢ao 3.3, quanto mais
alta r a frequéncia de checkpointing, menor a laténcia na comunicacgao.

A Figura 8 apresenta o mecanismo de replicacio Remus com
um intervalo fixo predefinido em 50 ms. Tomando como exemplo o
periodo 3, observa-se que o tempo de execucao da MV antes de salvar
um novo checkpoint foi exatamente de 50 ms. Isso ocorre porque o
tempo de transferéncia do checkpoint referente ao periodo 2 foi inferior
a0 intervalo estipulado (50 ms). O mecanismo entdo aguarda o intervalo
estipulado ser atingido, garantindo o tempo de execugao de 50 ms, e
inicia o salvamento de um novo checkpoint. Com o estado confirmado no
backup, um ACK é enviado ao primario e o buffer de rede é finalmente
liberado. A seta vertical nimero 3 indica a visdo do cliente em relacao
ao que foi executado na MV durante o periodo 3. Nota-se, portanto,
que o cliente tem uma visao atrasada em relagdo ao que foi processado
na MV.

Ademais, a Figura 8 ilustra o intervalo de checkpointing sendo
respeitado em todos os periodos, porém, nem sempre é o que ocorre:
quando o TDC for maior que o intervalo predeterminado, o intervalo
passard a ser o TDC. Esta condig¢do leva a um atraso no salvamento
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do préximo checkpoint, diminuindo a frequéncia predeterminada (PE-
TROVIC; SCHIPER, 2012), e aumentando a laténcia na comunicagao.
Essa caracteristica pode ser observada na Figura 9, na qual o intervalo
determinado de 50 ms foi superado nos periodos 2, 3 e 6. Por exemplo, o
periodo 2 teve seu tempo de execugao aumentado para 200 ms porque
a transferéncia do checkpoint anterior (periodo 1) foi exatamente de
200 ms. Quanto maior o tempo de execucdo da MV (TEMV), maiores
as chances que o proximo checkpointing também exceda o intervalo de
predeterminado, uma vez que a quantidade de dados a serem replicados
aumenta. Como pode ser visto na Figura 9, o tempo de execucao da
MV do periodo i acompanha o TDC do periodo (i - 1). Sempre que o
intervalo predeterminado for superado, maior serd a laténcia na comu-
nicacdo, uma vez que o buffer de rede depende do ACK de recebimento
do checkpoint para ser liberado.

soms |
Execugdo da MV no primério
10 OO0 4O Qg Tempo de replicacdo
II. II. El Buffer de estado no backup
1@ % 9 4{} {t}s g {} % Estado confirmado / visdo do cliente

I MV em pausa
I ACK de recebimento do checkpoint + Liberacéo do buffer de rede

D Intervalo de checkpoint respeitado

Figura 8 — O processo de replicacdo do mecanismo Remus.
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I ACK de recebimento do checkpoint + Liberacdo do buffer de rede
D Intervalo de checkpoint respeitado

Figura 9 — Em Remus, o tempo de execucao em modo especulativo va-
ria de acordo com o tempo de replicagao sempre que o in-
tervalo definido for ultrapassado.
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Conforme descrito em (PETROVIC; SCHIPER, 2012), depen-
dendo do momento em que um pacote de saida é gerado na MV, a
laténcia na comunicagao com o cliente pode ser maior ou menor. Por
exemplo, se um pacote a ser transferido para um cliente for gerado
préximo a pausa para salvar um novo checkpoint, a laténcia sera o so-
matorio dos tempos de pausa e de transferéncia. Por outro lado, se o
pacote for gerado imediatamente apdés um novo checkpoint salvo, ou
seja, logo no inicio de um periodo de execucao em modo especula-
tivo, a laténcia serd o resultado do somatério do tempo de execugao
até a préoxima pausa, pela pausa e pelo tempo de transferéncia deste
checkpoint. Este pode ser caracterizado como o pior caso em relagao
a laténcia na comunicacao percebida pelo cliente. Em suma, é dificil
predizer a laténcia que um pacote de saida pode sofrer, uma vez que
a liberagao do buffer de rede esta diretamente conectado com o TDC,
que nativamente em Remus é varidvel: o processo de replicagao em sua
configuracdo padrdo pode ndo obedecer a frequéncia predeterminada
para checkpointing, como visto na Figura 9.

3.3 Avaliacdo Experimental da Sobrecarga Imposta pelo Re-
mus

O mecanismo de replicagdo impoe uma sobrecarga na aplica-
¢ao hospedada e protegida. Conforme discutido, esta sobrecarga pode
ser mais perceptivel em aplicagdes comunicantes, devido a linearizabi-
lidade do sistema. Nesta se¢ao, quantificamos a sobrecarga imposta em
diversas aplicagoes.

Os benchmarks executados na andlise experimental de Remus
quantificaram o impacto causado pelo mecanismo de replicacdo na exe-
cucdo de aplicagoes considerando a variacao de laténcia no substrato fi-
sico. Neste cendrio original, os autores ndo investigaram a frequéncia de
checkpointing apropriada para aplica¢cbes comunicantes, ou seja, aque-
las sensiveis a laténcia da comunicagdo, e sugerem a possivel existéncia
de sobrecarga, porém sem quantificar esta afirmacao. Assim, realizou-se
uma andlise da sobrecarga imposta por Remus levando em considera-
¢ao dois cendarios: aplicagoes sensiveis e nao sensiveis a laténcia imposta
pelo uso da rede.

Para todos os testes realizados, a frequéncia foi definida em 10,
20, 30 ou 40 checkpoints/s, seguindo os estudos previamente realizados
(CULLY et al., 2008), (RAJAGOPALAN et al., 2012), além de zero (0),
que indica a realizagdo do mesmo teste com uma MV nao protegida.
Para cada experimento foram realizadas trinta rodadas. Os resultados
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apresentam a média e o intervalo de confianga de 95% (representado
pelas barras de erro).

O ambiente de testes compreendeu trés computadores com pro-
cessador AMD Phenom IT X4 (4 cores) de 2,8 GHz, memoéria RAM de
4 GB, disco 500 GB SATA, executando o sistema operacional Ubuntu 12.10
(kernel 3.5.0-17-generic), e interconectados em uma rede local, conforme
mostrado na Figura 6a. O equipamento identificado como “MAaquina
Cliente” foi utilizado como origem das requisi¢oes para as aplicagoes
que utilizam rede, contando com uma interface de 100Mbps. Os hospe-
deiros primario e backup possuem duas interfaces de rede, sendo uma
para a conexdo com a maquina cliente através de um comutador de
1 Gbps, e outra exclusiva para a replicagdo da MV (1 Gbps via cabo
crossover). Cada hospedeiro é virtualizado com o0 MMV Xen 4.2.1 e
protegido pelo mecanismo Remus nativo, executando DRBD versao
8.3.11-remus. A MV a ser replicada é composta por duas VCPUs, 20
GB de disco e 1 GB de memoria. Seu sistema operacional é o Open-
SUSE 12.2 (x86_64).

O tempo de execucao total de cada tarefa foi medido durante
os testes e utilizado como métrica para avaliar a sobrecarga imposta
a aplicagao hospedada na MV durante a execugao do Remus. Comple-
mentarmente, a vazao de dados, em MB/s, entre os hospedeiros prima-
rio e backup também foi mensurada. O objetivo de medir esta vazao
foi observar se a capacidade deste enlace, exclusivo para a replicagao,
influencia no tempo de processamento ou na laténcia das aplicagoes
hospedadas na MV protegida.

Para indicar uma base de comparacdo, a Figura 10 mostra a
média da vazao entre os hospedeiros com a MV ociosa. O tempo de
captura foi de 10 segundos para cada intervalo. Os resultados mostram
que quanto mais baixa a frequéncia, menor a vazao média da replicagao.
Neste caso, a eficidcia da compressao do checkpoint, implementada por
(CULLY et al., 2008), tende a melhorar conforme aumenta o volume
dados a ser replicado.

3.3.1 Aplicacdes sem Uso de Rede

As aplicacgoes sem o uso de rede ndo tém seu desempenho afe-
tado pela laténcia da comunicacdo imposta pelo buffer de rede. Neste
cenario, a sobrecarga imposta as aplicacdes hospedadas ocorre somente
pela necessidade de parar e retomar a execugao da MV periodicamente
para salvar um novo checkpoint.
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Figura 10 — Média da vazao entre os hospedeiros primério e backup com
a MYV ociosa.

3.3.1.1 Aplicacdo com Uso Intensivo de CPU

Para investigar a sobrecarga do mecanismo de replicagao em
aplicacdes CPU-bound, utilizamos o benchmark sysbench !, especifica-
mente o médulo que calcula os niimeros primos possiveis menores do
que 10000. O tempo de execugao pode ser comparado & execugao sem
Remus (identificado pela legenda 0).
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(a) Tempo de execugio. (b) Vazao média de replicagio.

Figura 11 — Tempo de execucao e vazao média durante o benchmark de
CPU.

Como mostra a Figura 1la, a sobrecarga imposta por Remus
variou pouco em relacédo a frequéncia de replicagdo. Enquanto sem repli-
cacao o tempo foi de 12 s, com 10 checkpoints/s foi de 13 s, resultando
em 8% de sobrecarga no desempenho da MV. No pior caso, com 40
checkpoints/s, a sobrecarga foi de 25%. Ou seja, conforme ja obser-
vado por (CULLY et al., 2008), uma maior frequéncia na replicagio

1 Disponivel em <https://launchpad.net/sysbench>
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induz uma maior sobrecarga no desempenho de aplicagoes CPU-bound.
A Figura 11b ilustra a média da vazao de dados entre os hospedei-
ros primario e backup durante a execugdo do teste. Assim como ocorre
quando a MV estéd ociosa, percebe-se que quanto menor a frequéncia,
menor o fluxo de dados transferido.

3.3.1.2 Aplicacées com Uso Intensivo de Meméria

Este cenario avalia o uso intensivo de operagdes na memoria
principal. Uma aplicacao foi desenvolvida para alocar 200.000 paginas
de 4 KB, totalizando o uso de 781,25 MB na meméria da MV, e escre-
ver dados aleatérios a uma frequéncia de 10000 paginas por segundo.
Quanto maior o tempo para a alocacdo total, maior a sobrecarga im-
posta pela frequéncia da replicacao. Os resultados sdo comparados com
uma execugdo sem Remus (barra rotulada com 0). Como mostra a Fi-
gura 12a, a sobrecarga causada por Remus, em seu melhor resultado
(com 10 checkpoints/s), foi em torno de 32% superior em relagdo a
execugao em uma MV desprotegida. Para 40 checkpoints/s, esta so-
brecarga é superior a 200%. Novamente, observa-se que, quanto mais
baixa a frequéncia de checkpoints, menor a sobrecarga, e menor o fluxo
de dados entre os hospedeiros, como mostra a Figura 12b.
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(a) Tempo de execugdo. (b) Vazao média de replicagéo.

Figura 12 — Tempo de execucao e vazao média durante o benchmark de
memoria.

A sobrecarga ¢é justificada pela natureza do mecanismo de re-
plicacdo, que transfere, constantemente, todas paginas de memoria al-
teradas desde o ultimo checkpoint confirmado pelo backup. Embora o
volume de memoéria modificado pela aplicacido varie entre 250 e 1000
paginas (1 a 4 MB) por checkpoint, a vazao média entre os hospedeiros
foi insignificante perante a capacidade do enlace.
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3.3.1.3 Aplicagdo com Uso Intensivo de E/S

O teste executado realiza operagdes de leitura e escrita (volume
de dados total de 3 GB), aleatoriamente, no disco local da MV, sin-
cronizado pelo mecanismo DRBD. Assim como nos testes anteriores,
quanto mais baixa a frequéncia do checkpointing, melhor o desempe-
nho da MV (Figura 13a) e menor o fluxo de dados transmitido entre os
hospedeiros primario e backup, como mostra a Figura 13b. O pior caso
identificado foi com 40 checkpoints/s, sendo 27% a sobrecarga obser-
vada. A pequena variagdo observada entre 30 e 40 checkpoints/s segue
o comportamento observado em alguns experimentos originais do Re-
mus. Se comparado com o valor base (sem Remus), observa-se que a
sobrecarga de operagdes de E/S é toleravel para este tipo de aplicagao.
A vazao de dados entre os hospedeiros foi medida para cada frequéncia
(Figura 13b) e segue o padrdo dos demais experimentos.
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Figura 13 — Tempo de execugdo e vazao média durante o benchmark de
E/S.

3.3.1.4 Compilagdo

Neste experimento foi efetuada a compilacdo do BIND? versao
9.9.4.p2 em uma MV protegida. Este processo envolve uso de CPU,
memodria e acesso a disco (360 novos arquivos sdo criados). A Figura 14a
apresenta o tempo total de execucgao do teste.

A sobrecarga imposta pela replicacao foi de 66% para o melhor
caso: 10 checkpoints/s. Observa-se que, quanto maior o intervalo (mais
baixa a frequéncia), menor a sobrecarga imposta. Isto se deve ao fato
de Remus permitir a execugdo das aplicagoes hospedadas em modo
especulativo, ou seja, seu tempo de processamento nao depende da
confirmagao de recebimento pelo backup do checkpoint anterior. Espe-
cificamente para este cenario combinado, observa-se que a vazao média

2 <http://www.isc.org/software/bind >
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Figura 14 — Tempo de execucdo e vazao média durante a compilagao
do BIND.

entre primario e backup foi maior em relacdo aos outros testes, como
mostra a Figura 14b. Isso se deve pela diversificacdo dos dados a se-
rem replicados durante a compilagao, que acaba por diminuir a taxa
de compressdo do checkpoint. No pior caso, com 40 checkpoints/s, a
média da vazao ficou abaixo de 30 MB/s, mostrando novamente que a
capacidade méaxima do enlace nao foi atingida.

3.3.2 AplicacGes com Uso de Rede

As aplicagoes com uso de rede sofrem um impacto causado pela
atuagao do buffer. Este cendrio de testes avalia a sobrecarga imposta
as aplicagdes comunicantes sob diferentes frequéncias de checkpoints/s.
Para avaliar este impacto serao utilizadas aplicacoes baseadas no TCP,
uma vez que este protocolo é confidvel, capaz de se recuperar de even-
tuais perdas induzidas por indisponibilidade (downtime) da MV.

3.3.2.1 Transferéncia de Dados

Este experimento avalia a laténcia percebida por um cliente
conectado a uma MV protegida por Remus. Através da ferramenta
SCP (transferéncia sobre SSH)?, mediu-se o tempo necessirio para
cada transferéncia de 50 MB entre o cliente e a MV, sob diferentes
frequéncias. A Figura 15a ilustra os resultados do teste de upload, onde
a transferéncia do arquivo parte do cliente para a MV. A Figura 15b
representa o teste de download, onde a transferéncia do arquivo parte
da MV para o cliente.

Ao contrario do que mostram os testes sem o uso da rede, a
sobrecarga maior sobre as aplicagoes hospedadas se d4 com uma baixa

3 <https://en.opensuse.org/SDB:SCP__usage>
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Figura 15 — Tempo de transferéncia para upload e download

frequéncia de checkpointing. A Figura 15a mostra que no melhor re-
sultado, salvando 40 checkpoints/s, a sobrecarga é de 218% em relagao
a mesma transferéncia para uma MV sem protecao. No segundo caso,
onde a transferéncia parte da MV (Figura 15b), a menor sobrecarga é de
aproximadamente 4900% (4,4 segundos sem Remus, contra 222 segun-
dos com 40 checkpoints/s. No pior caso, 10 checkpoints/s, a sobrecarga
estd proxima a 18.000%. Quanto mais alta a frequéncia, menor a latén-
cia na comunicagdo percebida pelo cliente, contudo, mesmo no melhor
caso, o impacto sobre a laténcia é acentuado, podendo inviabilizar o
uso de Remus.

A diferenca da laténcia na comunicagao percebida entre upload
e download pode ser explicada pela atuacao do buffer de rede. A MV,
mesmo em modo especulativo, nunca deixa de receber requisi¢oes. O
que ocorre é um bloqueio das respostas destas requisi¢ées até que o
checkpoint esteja totalmente salvo no backup. Nao hé transmissao de
dados partindo da MV enquanto o hospedeiro backup nao receber por
completo o checkpoint em questao.
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de 50MB do cliente para a MV. quivo de 50MB da MV para o cliente.

Figura 16 — Tempo de transferéncia para upload e download sem o buf-
fer de rede ativo.
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Para fins de analise de desempenho, Remus permite a execugao
sem o buffer de rede ativo (o que fere a linearizabilidade em caso de fal-
tas, conforme discutido na Se¢do 3.2.1). As Figuras 16a e 16b mostram
o resultado para transferéncias de 50 MB entre o cliente e a MV, tanto
para upload quanto para download, respectivamente, sem a utilizacao
do buffer de rede. Enquanto com buffer de rede ativo o tempo para
transferéncia de um arquivo de 50 MB para a MV foi de 13,7 segundos,
sem o buffer foi de 6,2 segundos com 40 checkpoints/s.

No download, também a 40 checkpoints/s, o tempo necessario
foi 222 segundos, contra 7,4 segundos sem o buffer ativo. Neste caso,
pode-se afirmar que o buffer de rede foi responsavel em aumentar a la-
téncia percebida pelo cliente em 3.000%. Outra caracteristica dos testes
sem o buffer ativo é que o melhor desempenho na execucao das MVs se
da com frequéncias menores, a exemplo do que ocorre com aplicagoes
que nao utilizam a rede. Ha de se ressaltar que esta é uma op¢ao apenas
para benchmark, ja que o buffer de rede é essencial para que o estado
das MVs esteja sempre igual, na visdo do cliente, na ocorréncia de uma
falta de parada no hospedeiro primario.

3.3.2.2 Benchmark Ab

O benchmark Ab* permite a quantificacdo do ntimero de requi-
sigoes por segundo suportadas por um servidor Apache. Nesse cenario,
avaliou-se o desempenho de um servidor Apache versdo 2.2.22 (com a
configuracio padrao do OpenSUSE) em execugdo na MV protegida,
atendendo a 100 conexdes simultaneas durante 60 segundos. O arquivo
a ser lido constantemente pelos clientes compreende uma pégina de
72950 bytes (a saber, phpinfo.php).

A Figura 17a mostra o total de requisi¢oes atendidas. No pior
caso, com 10 checkpoints/s, o servidor web respondeu a apenas 59 re-
quisi¢oes durante o periodo. No melhor caso, com 40 checkpoint /s, 199
requisi¢oes foram atendidas. Porém, se comparado ao teste sem Remus
em execugdo, onde o servidor respondeu a 9770 requisicbes durante os
mesmos 60 segundos, houve uma sobrecarga no desempenho superior
a 4.800%. A média da vazao de replicacdo entre o primdrio e o bac-
kup (Figura 17b) seguiu o padrdo dos testes anteriores. Novamente,
observa-se que esta vazao nao foi responsavel pela sobrecarga imposta
as aplicagoes hospedadas.

4 Disponivel em <http://httpd.apache.org/docs/2.2/programs/ab.html>
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Figura 17 — Numero de requisi¢oes atendidas em 60 segundos e vazao
média entre os hospedeiros durante a execucao do bench-
mark Ab.

3.3.2.3 Benchmark tbench

Este experimento analisa o comportamento de um servidor de
arquivos em uma MV protegida por Remus. Para tal, o benchmark
tbench® simula as operacdes comumente executadas em um servidor
de arquivos SMB (Server Message Block)® durante 120 segundos. Este
benchmark simula somente a percep¢ao do usuario, ou seja, somente
as mensagens enviadas, sem executar operagoes de leitura e escrita em
disco. Neste teste foram utilizadas as configuragoes padroes sugeridas
na documentacao do tbench.

A Tabela 1 apresenta o niimero de operagdes para cada opera-
¢ao executada, enquanto a Tabela 2 mostra a laténcia média percebida
pelo cliente. Assim como no benchmark Ab, a laténcia da comunicacao
aumenta conforme aumenta o intervalo entre os checkpoints, como pode
ser observado na Figura 18, que apresenta o grafico da laténcia para
cada operacao.

3.3.3 Discussdo dos Resultados

A analise dos resultados da Se¢ao 3.3 mostra que o mecanismo
de replicacao implementado por Remus induz uma sobrecarga nao des-
prezivel ao desempenho das aplicacdes hospedadas nas MVs. Aplicacoes
com uso intensivo de operac¢des em memoria tendem a sofrer um maior
impacto devido a natureza do mecanismo de replicagdo, ja que todo
conteudo alterado desde o checkpoint anterior deve ser transferido ao
backup. Ainda, quanto mais alta a frequéncia com que a MV é inter-
rompida para que novos checkpoints sejam salvos, maior a sobrecarga

5 Disponivel em <https://dbench.samba.org>
6 Disponivel em <https://www.samba.org/cifs/docs/what-is-smb.html>
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Operacao | Sem Remus | 40 cp/s | 30 c¢p/s | 20 cp/s | 10 cp/s
Close 35836 1330 1447 1386 956
Rename 2092 99 97 95 22
Unlink 9916 169 166 161 58
Find 17142 420 413 404 162
Write 24168 2751 3333 3140 3356
Read 77339 1819 1575 1425 618
Flush 3437 239 239 238 186

Tabela 1 — Numero de operagoes executadas em um servidor SMB du-
rante 120 segundos.

Operacao | Sem Remus | 40 cp/s | 30 c¢p/s | 20 cp/s | 10 cp/s
Close 2,13 29 37,8 55,17 110,8

Rename 2,96 27,4 34,3 52 101,7
Unlink 2.16 26,9 34.8 52,4 101,6
Find 3 36,1 41 61,4 103
Write 5 7 110,6 106,3 186,1
Read 6 459,2 394 398,7 332,7
Flush 3 979 34.3 523 | 1023

Tabela 2 — Laténcia média (em milissegundos) percebida pelo cliente
para cada operagao durante 120 segundos.

identificada nas aplicagoes exclusivamente dependentes de tempo de
processamento e de operagdes de E/S. Em geral, para aplicagoes sem
comunicagdo, observou-se que é preferivel uma frequéncia mais baixa
da replicacdo, porém o oposto pode ser dito em relagdo a aplicagoes
sensiveis a laténcia (ou que envolvem transferéncia continua de dados
entre cliente e MV).

Para as aplicagoes comunicantes, o fato da MV estar constan-
temente em modo de execugdo especulativo (agravado pela influéncia
do buffer de rede) resulta no aumento da laténcia na comunicagdo com
o cliente. Em suma, quanto mais alta a frequéncia de checkpoints/s, me-
nor o tamanho do checkpoint a ser transferido e mais rapida a liberagao
do buffer de rede.

Independente do intervalo utilizado para reger a frequéncia de
checkpoint, Remus sempre prioriza o tempo de processamento em detri-
mento da laténcia na comunicagdo. O modo especulativo permite que
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Figura 18 — A laténcia média percebida pelo cliente para cada operagao
de rede em um servidor de arquivos durante 120 segundos.

o tempo de transferéncia do checkpoint para o hospedeiro backup nao
prejudique o tempo de processamento das aplicacdes hospedadas na
MYV. Contudo, o trafego de saida de rede é retido no buffer de rede até
que o checkpoint em questao esteja completamente salvo no hospedeiro
backup. Essas caracteristica, necessaria para a garantia da linearizabi-
lidade, colabora com o aumento da laténcia na comunicacao entre o
cliente e a M'V.

A vazao média observada para a transferéncia dos checkpoints
entre os hospedeiros primario e backup mostrou-se irrelevante em rela-
¢do a capacidade total do enlace (1 Gb/s) exclusivo para esta fungido. A
compilacao, por exemplo, apresentou a maior média, aproximadamente
25 MB/s para os 4 intervalos testados. Em ambientes geograficamente
distribuidos, esta vazao pode ser um fator limitante (com os hospedeiros
primério e backup em data centers distintos). Nesses casos, os enlaces
que interconectam os data centers apresentam uma menor largura de
banda, além de uma laténcia maior, em relacdo a uma rede local.

3.4 Consideracdes Parciais

Nativamente, Remus utiliza intervalos curtos, na grandeza de
milissegundos, para salvar e replicar checkpoints de uma MV em um
hospedeiro de backup. Essa caracteristica permite que qualquer apli-
cagdo hospedada, inclusive o sistema operacional da MV, tornem-se
tolerantes a uma falta de parada.

A andlise experimental revela o antagonismo existente entre
tempo de processamento e laténcia de comunicagao com relacao a frequén-
cia de checkpointing adotada. O fato da frequéncia ser regida por um
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intervalo predeterminado dificulta o problema. Uma MV pode hospe-
dar uma ou mais aplicagbes, simultaneamente, com comportamentos
distintos em relacao ao uso de recursos, como uso intensivo de meméria
ou rede. Ou entdo, uma unica aplicacdo pode ser sensivel ao tempo de
processamento e a laténcia de comunicagdo em momentos distintos du-
rante sua execuc¢ao. Neste caso, nem sempre é possivel saber qual dos
recursos é mais relevante.

No proximo capitulo é apresentada uma proposta para adap-
tagdo dindmica do intervalo para checkpointing em Remus. Baseado na
existéncia de fluxo de saida de rede gerado pela MV, a frequéncia é
dinamicamente adaptada, dispensando a necessidade de um intervalo
minimo predeterminado, e acelerando a liberacdo do buffer de rede.
Em contrapartida, quando nao ha necessidade de priorizar a diminui-
¢ao da laténcia, o intervalo é adaptado para diminuir a frequéncia da
replicacdo, beneficiando o tempo de processamento na MV.
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ADAPTIVE REMUS: REPLICACAO COM
CHECKPOINTING ADAPTAVEL

Este capitulo detalha as modificagGes realizadas no mecanismo
de replicacdo de MVs Remus para introducao do suporte a checkpointing
adaptativo, chamado Adaptive Remus. O mecanismo alterna entre dois
modos de operacdo (rede e processamento), sendo que a alternncia
é guiada pelo fluxo de rede de saida da MV. Por padrao, a solucao
opera no modo processamento, alternando somente quando a aplica¢ao
hospedada estiver comunicando.

Por fim, sdo revisados os trabalhos relacionados com a pro-
posta, inclusive aqueles voltados ao uso de checkpoint em ambientes
nao virtualizados.

4.1 Visio Geral do Mecanismo

Enquanto um tempo de execugdo maior em modo especulativo
beneficia o processamento das aplicacoes hospedadas na MV protegida,
ja que intervalos maiores entre as pausas resultam em menos interrup-
¢oes, por outro lado, as aplicagoes comunicantes sao prejudicadas pela
existéncia do buffer de rede. Esse antagonismo dificulta a escolha de
um intervalo adequado, principalmente quando a MV retine uma carga
mista de uso de recursos, como uso varidvel de CPU, meméria, E/S e
rede. Baseado no fluxo de saida de rede da MV, e visando priorizar a di-
minuicao da laténcia na comunicagdo, Adaptive Remus apresenta uma
proposta para adaptacao dindmica do intervalo que rege a frequéncia
de checkpointing em Remus.
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Através do tempo de duragdo de um checkpointing (TDC), a
carga de processamento da MV pode ser quantificada. Por exemplo, um
checkpoint que dure 80 ms para ser salvo e transferido para o backup
indica que a MV estd sob uma carga maior em comparagdo a outro
de apenas 30 ms. Assim como TDC, o fluxo de saida de rede (FSR)
da MV também pode ser quantificado, observando o nimero de bytes
gerados em sua interface virtual a cada checkpointing. Com estas va-
ridveis é possivel identificar o comportamento temporario da aplicacao
hospedada, e assim adaptar a frequéncia de checkpointing ideal para
cada situacao.

4.2 Modos de Operacdo

A proposta deste trabalho visa adaptar dinamicamente o inter-
valo da replicagdo em funcao da carga de comunicagdo na qual a MV
estd submetida. Para isso, dois modos de operacao sao propostos, Rede
e de Processamento:

e Modo Rede: aumenta a frequéncia de checkpointing sempre que
for detectado trafego de saida de rede na interface da MV, visando
a diminui¢do da laténcia na comunicagdo com o cliente.

e Modo Processamento: quando nao houver fluxo de saida de
rede (FSR) na interface da MV, o mecanismo deve diminuir a
frequéncia de checkpointing, aumentando o tempo de execucao
da MV (TEMYV) para priorizar seu tempo de processamento.

Modificagoes como compressao de checkpoint, mapeamento das
areas de escrita da memoéria virtual e replicacao de disco nao sao abor-
dadas como parte da proposta, uma vez que Remus ji possui seus
proprios mecanismos para reduzir este tipo de sobrecarga durante a
replicacdo. A proposta prioriza a diminui¢do da laténcia na comunica-
¢do da MV, quando houver necessidade, adaptando dinamicamente a
frequéncia de checkpointing. Na auséncia de FSR, o tempo de execu-
¢ao da MV serd sempre priorizado, ou seja, 0 mecanismo ird operar no
modo de processamento, sob uma baixa frequéncia.

4.3 Alternancia entre os Modos de Operacao

Uma aplicagdo comunicante requer uma alta frequéncia de check-
pointing para acelerar a saida dos pacotes do buffer de rede. Como o
oposto, uma baixa frequéncia, é desejada aquelas aplicagoes sensiveis ao
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tempo de processamento. A proposta guiada pelo fluxo de saida de rede
atende as duas condig¢bes, porém a laténcia na comunicagdo é sempre
prioritaria.

O mecanismo é capaz de detectar o trafego de rede originado
pela MV monitorando sua interface no hospedeiro primario. O FSR é
contabilizado pela coleta do nimero de bytes de saida de rede na inter-
face de comunicacdo da MV, e ocorre ao final de cada checkpointing.
Quando o FSR for maior que o contabilizado no checkpoint anterior,
Remus tem seu intervalo adaptado para o modo rede, e passa a pri-
orizar a diminuicdo da laténcia envolvida entre o cliente da aplicacao
hospedada e a MV, mantendo-se neste estado por um ntmero prede-
terminado de rodadas (NCR - ntimero de checkpoints em modo rede),
quando entdao, uma nova verificacdo do FSR é realizada.

Nao é uma tarefa trivial determinar o tempo em que o modo
rede permanecerd em execugdo, uma vez que a verificagdo constante
de bytes na interface da MV incorre uma sobrecarga, aumentando o
TEMYV, atrasando o salvamento de um novo checkpoint e consequente-
mente a liberagao do buffer de rede.

Desta maneira, a verificagdo de bytes ocorre frequentemente
no estado padrao, ou seja, quando o mecanismo estiver executando em
modo de processamento. No modo rede, ndo hd um tempo minimo
estipulado para que um novo checkpoint seja salvo, ou seja, um novo
checkpoint serd salvo imediatamente apos o anterior estar confirmado
no backup. Neste modo, o TEMV passa a ser exatamente o tempo de
transmissao do checkpoint entre o primario e o backup. Esta condi¢ao
acelera a liberagdo do buffer de rede ao méximo possivel, diminuindo
a laténcia na comunicacao entre cliente e a MV protegida.

O intervalo utilizado no modo de processamento deve priorizar
o TEMV, fazendo com que a execucao das aplicacbes hospedadas so-
fram menos interrupgoes para o salvamento de novos checkpoints. Para
este modo, o intervalo deve diminuir a frequéncia de checkpointing.
Contudo, dependendo da carga de processamento na MV, frequéncias
muito baixas podem sobrecarregar o tempo gasto para identificar os
dados que devem ser salvos no buffer local, podendo levar o backup a
interpretar erroneamente uma falta de parada no priméario. Como sera
visto no préximo capitulo, utilizamos um intervalo de 100 ms, ou 10
checkpoints/s, em nossos testes, para o modo de processamento. Apesar
de Remus utilizar um intervalo padrao de 200 ms, 100 ms foi o valor
utilizado como frequéncia mais baixa em seus testes (CULLY et al.,
2008).

Ressalta-se que, para os dois modos de operagao, sempre que
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o TDC superar o intervalo utilizado no modo de processamento, o me-
canismo perderd sua capacidade de adaptagao. Nesse caso, o intervalo
para reger a frequéncia de checkpointing passa a ser o préprio TDC.
Por exemplo, um TDC de 120 ms, mesmo quando o intervalo prede-
terminado para o modo de processamento é de 100 ms, fard com que
um novo checkpoint seja salvo somente com 120 ms. Trata-se do modo
padrao de operacao do Remus, que indiretamente prioriza o TEMV em
detrimento da laténcia na comunicacao.

O fluxograma da Figura 19 ilustra o funcionamento do algo-
ritmo para checkpointing adaptéavel implementado. A adaptagdo do in-
tervalo ocorre sempre com base em F'SR(;_1y que verifica a existéncia
ou ndo de FSR para determinar o modo de operag¢ao do mecanismo. A
Tabela 3 mostra as varidveis envolvidas no fluxogramas:

BF tempo do intervalo usado no modo processamento
NCR Numero de checkpoints em modo rede
X contador utilizado para informar que NCR foi atingido
t contabiliza o numero de checkpoints efetuados
FSR fluxo de saida de rede
TRini armazena o tempo de inicio do TDC
TR fim armazena o tempo de conclusdo do TDC

Tabela 3 — Varidveis utilizadas no fluxograma da Figura 19.

e Modo processamento: neste modo, ativado quando F'SR(;_1) ==
0, o algoritmo comporta-se de maneira semelhante ao Remus ori-
ginal. O valor de BF' (baixa frequéncia), que determina o intervalo
de checkpointing a ser usado, busca garantir um tempo minimo
para a execugao da MV e assim priorizar seu tempo de proces-
samento. O TDC, que representa o tempo total de duracao de
um checkpoint, TDC = (TRy;n — TRipi), indica se o TEMV
minimo foi atingido ou nao. Quando for maior que BF, indica-
se o salvamento de um novo checkpoint imediatamente, uma vez
que o intervalo predeterminado ja foi superado. Caso contrario, a
MYV deve permanecer em execugdo especulativa até que BF seja
atingido (aguarda(BF — T DC(C)).

A verificacdo de bytes de saida de rede da MV ocorre frequen-
temente, a cada checkpointing, no modo de processamento (con-
tabiliza F'SR(;)). Nesta etapa, o FSR do checkpointing atual é
comparado ao anterior. Sua diferenca indica se ha ou nao neces-
sidade de adaptacao para o modo rede.
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e Modo rede: o mecanismo opera neste modo sempre que F'SR¢_1)
for maior que zero. Para evitar a sobrecarga e o atraso do salva-
mento de um novo checkpoint, uma vez que neste modo o objetivo
é aumentar a frequéncia de checkpointing para acelerar a libera-
cao do buffer de rede, a verificacdo do FSR da MV ocorre somente
ap6s um nimero minimo de checkpoints ser atingido (x < NCR).
O valor para o ntimero de checkpoints em modo rede (NCR), as-
sim como BF para o modo processamento, deve ser previamente
estipulado.

Para voltar ao modo de processamento, é necessario que o valor
de NCR seja atingido (x == NCR). Quando x, que atua como um
simples contador, for igual ou maior que NCR, uma nova coleta
de bytes é executada na interface da MV, ainda em modo rede.
Dependendo deste valor, o mecanismo pode manter-se no modo
rede ou alternar para o modo processamento.

No modelo de checkpointing adaptativo proposto, a varidvel
NCR tem papel fundamental para a diminuicao da laténcia na comuni-
cagao entre o cliente e a MV. Determinar seu valor, uma vez que Remus
nao tem conhecimento algum sobre as caracteristicas das aplicagoes em
execucdo, torna-se uma tarefa de dificil solugdo. Um valor muito alto
para NCR, pode prejudicar o tempo de processamento da MV quando
uma transferéncia originada pela MV terminar logo nas primeiras ro-
dadas. Porém, com valores muito baixos, a laténcia na comunicacao
seria prejudicada, uma vez que a verificagdo de bytes na interface da
MYV aumenta o TDC, atrasando a liberacao do buffer de rede.

Para relaxar tal condi¢dao, duas rodadas adicionais ao valor de
NCR foram adicionadas ao modo rede. Nesta fase, ainda no modo rede,
0 mecanismo executa apenas a checagem de bytes na interface da MV
(s@o necessérias duas rodadas para que o mecanismo determine o FSR),
sem utilizar o intervalo predeterminado pela varidvel BF. Essa condicao
evita que a replicagdo retorne ao modo de processamento para tomar
uma decisdo, prejudicando a laténcia de rede quando uma transferéncia
ainda estiver em execugao.

4.4  |mplementacao do Mecanismo

Remus é implementado em duas linguagens de programacao, C
e Python. Enquanto em C estdo as fungoes responsaveis pelo gerencia-
mento do checkpoint, como pausa e retomada da MV, em Python estao
as APIs de alto nivel, que permitem o acionamento do mecanismo. A
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D

aguarda (BF - TDC)
A
NAO
X=X+1 | TR i) relogio | TDC > BF ?
SIM
NAO SIM DG = TRfim) - TR (i)
contabiliza FSR (t)
NAO
X=X+1
contabiliza FSR ()
SIM
NAO
X=0

Figura 19 — Fluxograma do mecanismo proposto para checkpointing
adaptavel em Remus.

integracao entre as funcionalidades implementadas nessas linguagens
ocorre através de uma API especifica para utilizacao de cédigo C em
Python !.

O arquivo de execugdo do Remus, implementado em Python,

1 https://docs.python.org/2.7/ /c-api/index.html
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integra os c6digos escritos em C, permitindo que estes sejam tratados
como moédulos de extensao, ou bibliotecas, em seu cédigo original.

Originalmente, a chamada para inicio do mecanismo de repli-
cagdo recebe o nome da MV replicada, o endereco do hospedeiro de
backup e o intervalo de checkpointing desejado. Para a versdo Adaptive
Remus, algumas alteragdes na API foram realizadas. Além do nome da
MYV, intervalo e enderegco do hospedeiro de backup, é também necessa-
rio informar o valor da varidvel NCR utilizada no modo rede. Para o
modo processamento, nenhuma alteracdo é requerida, uma vez que o
intervalo estipulado é diretamente atribuido para a variavel BF.

Quanto as versoes de software, a solucdo proposta foi imple-
mentada sobre as versoes 2.7.3 do Python e 4.2.1 do Xen/Remus. As
alteracoes para adaptacao do intervalo ocorreram apenas no co6digo
Python, especificamente em seu arquivo de execug¢ao. Aproximada-
mente 25 linhas de cédigo foram inseridas ao codigo original. Trata-se
de uma sequéncia de instrugoes, otimizadas para diminuir a sobrecarga
computacional, que se repete a cada checkpointing. Uma nova execugao
dessas instrucgodes ocorre somente apos o checkpoint anterior estar con-
firmado no hospedeiro backup. Cada instrucao resulta numa pequena
sobrecarga na CPU do hospedeiro priméario, principalmente devido ao
fato de Remus realizar dezenas, ou até centenas, de checkpoints por
segundo. A anélise experimental serd discutida do 5.

A decisao da adaptacdo entre rede e processamento ocorre ime-
diatamente apds o checkpoint estar devidamente salvo no hospedeiro
backup. Para a coleta de bytes na interface de rede da MV, que de-
termina o FSR, novas instrugoes foram inseridas ao cédigo Python de
Remus. Trata-se de uma leitura na interface de rede da MV protegida
existente no hospedeiro primario.

Remus, em sua versao original, requer que o intervalo deter-
minado para a frequéncia de checkpointing seja fixo e informado uma
Unica vez no inicio de sua execucdo. Adaptive Remus alterou esta con-
dicdo implementando uma estrutura de selecdo apds o salvamento de
cada checkpoint no backup. Baseado na leitura do FSR, o mecanismo
pode ou nao determinar o momento exato para o término e inicio de
uma nova rodada.

4.5 Trabalhos Relacionados

Os trabalhos relacionados com a proposta estdo organizados
em duas categorias: na primeira estao referenciados trabalhos sobre o
uso de checkpointing adaptativo em ambientes nao virtualizados. Na
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segunda categoria sdo abordados trabalhos relativos a migracao e re-
plicagao de MV.

451 Ambientes ndo Virtualizados

Embora inovador em Remus, a adaptacao do intervalo de check-
pointing ja foi explorado na literatura especializada. Por exemplo, (ZIV;
BRUCK, 1997) busca minimizar a sobrecarga de checkpointing de um
programa aumentando a frequéncia quando o estado a ser salvo é pe-
queno e reduzindo-a quando o custo de checkpointing aumenta. (ZHANG;
CHAKRABARTY, 2003) adapta a frequéncia de checkpointing em sis-
temas embarcados de tempo real brando, minimizando o consumo de
energia. A proposta tolera um ntmero fixo de faltas para uma dada
tarefa. Em comum, esses trabalhos tém como foco controlar o tempo
de execucao limitando o tempo de recuperagao apés uma falha, sem se
preocupar diretamente com a responsividade durante seu estado livre
de faltas.

(EGWUTUOHA et al., 2013) apresenta uma pesquisa sobre
tolerancia a faltas e implementacao de checkpointing para sistemas de
computagio de alto desempenho. O trabalho descrito em (CHTEPEN
et al., 2009) propde o uso de checkpointing adaptativo em grades com-
putacionais, ajustando o intervalo entre checkpoints de acordo com duas
variaveis: o tempo estimado de execucdao de uma tarefa e a frequéncia
de falhas de recursos. O objetivo é balancear a sobrecarga de checkpoin-
ting e diminuir o custo de reiniciar uma tarefa interrompida. Dentre as
técnicas abordadas para diminuir a sobrecarga causada pelo processo
em seu periodo livre de faltas, duas sdo semelhantes as utilizadas no
Remus: o checkpointing incremental e a compressao de dados (PLANK
et al., 1995) (PLANK; LI, 1994). Contudo, o método incremental, pode
prejudicar o tempo de recuperacao de uma falta devido ao excesso de
arquivos criados. Similarmente, a descompressao de checkpoints eleva
o tempo de recuperacao de uma aplicagao. Ainda, alguns modelos sao
baseados em métodos de previsdao de faltas. Por exemplo, (LIANG et
al., 2006) indica ser possivel detectar aproximadamente 80% de falhas
de rede e meméria, e 47% de E/S, antes que elas efetivamente ocorram.
Desta maneira é possivel migrar um processo antes da ocorréncia de
uma falha, eliminando a sobrecarga imposta pelo processo de check-
pointing.

Em Remus, o estado completo da MV é salvo e replicado numa
frequéncia de dezenas ou até centenas de checkpoints por segundo, ga-
rantindo um tempo minimo em relagdo a recuperagdo de uma falta de
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parada. Ainda, a sobrecarga causada pelo processo de compactacao e
descompactacdao de um checkpoint fica a cargo dos hospedeiros fisicos,
nao prejudicando o tempo de execugao das aplicagdes protegidas.

4.5.2 Ambientes Virtualizados

Neste contexto, os trabalhos podem ser divididos em migragao
e replicagdo de MVs.

4.5.2.1 Migracdo de Maquinas Virtuais

O objetivo da migragdo em tempo real é minimizar o tempo
de interrupcao de servico quando uma MV precisa ser movida para
outro hospedeiro fisico, seja por motivos de manutenc¢ao no hospedeiro,
balanceamento de carga ou até por questao de economia de energia.

CloudNet (WOOD et al., 2011) propde a migracao de MVs so-
bre uma WAN (wide-area network) visando o balanceamento de carga.
A tomada de decisdo para tal migracdo depende da laténcia na co-
municagdo observada pelo cliente final e/ou limites de capacidade. O
processo final de migragdo da MV pode levar o cliente a perceber um
alto periodo de indisponibilidade, ferindo a linearizabilidade.

O trabalho realizado por (HU et al., 2013) aborda o desempe-
nho de diferentes MMVs (KVM, XenServer, VMware e Hyper-V) para
a migracao em tempo real. Dentre os resultados observados, o tempo
total de migragdo e de indisponibilidade da MV e o trafego de rede
entre os hospedeiros sdo considerados. O mecanismo apresentado em
nosso trabalho pouco contribuiria com solugoes de migragao em tempo
real, jA que a laténcia na comunicagao percebida pelo cliente ocorrera
somente durante o periodo de indisponibilidade da MV, quando a mi-
gracao entra na fase stop-and-copy, e nao em seu estado livre de falhas.

4.5.2.2 Replicacdo de Maquinas Virtuais

(KOPPOL et al., 2011) fez um estudo sobre Remus avaliando
a qualidade de servigos que utilizam pacotes de voz. O atraso causado
pelo uso do buffer de rede, somado ao fato de que a liberagao ocorre de
uma s6 vez ao final de um checkpoint, levou a uma explosao de trafego,
degradando a qualidade do dudio. Adaptive Remus poderia acelerar a
liberacao do buffer de rede para essa aplicacdo.

Por sua vez, SecondSite (RAJAGOPALAN et al., 2012) utiliza
as mesmas técnicas de replicacdo do Remus diferenciando o ambiente
alvo: propde a replicagdo completa de um site entre data centers dis-
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tribuidos. O objetivo é migrar as MVs em caso de catdstrofes naturais,
faltas de hardware ou energia para outro datacenter. Nesta solucao, a
manutencao da conectividade das MVs é obtida através de configura-
¢oes de roteamento previamente realizadas. Assim como no Remus, o
tamanho do checkpoint a ser transferido para o backup é o fator de-
terminante para o tempo de execucao da MV. Técnicas de compressao
para diminuir o tamanho de um checkpoint foram utilizadas, porém de-
pendendo da aplicagdo, nem sempre sdo suficientes. SecondSite pode se
beneficiar da proposta deste trabalho, uma vez que o enlace WAN exis-
tente entre os hospedeiros primario e backup pode aumentar a laténcia
na comunicacao percebida pelo cliente da MV.

(TAMURA et al., 2008) implementou uma solugao para repli-
cacao de MVs que visa tolerancia a faltas de parada utilizando o modelo
primario-backup. O mecanismo de replicacao nao utiliza buffer de rede,
replicando o estado da MV apenas na ocorréncia de eventos de leitura
ou escrita em disco. Um mecanismo para tolerar faltas de parada no
MMV KVM foi implementado em (CUI et al., 2009), realizando uma
migracdo continua entre dois hospedeiros. Diferentemente de Remus,
a MV utiliza um disco compartilhado e ndo ha um buffer de rede im-
plementado no hospedeiro. Essas abordagens diminuem a sobrecarga
imposta ao tempo de processamento na MV, porém nao garantem a
linearizabilidade do sistema.

Uma solucao para diminuir a sobrecarga do processo de check-
pointing é apresentada em (ZHU et al., 2010). Nesse estudo, o tempo
para salvar um checkpoint é guiado pelo comportamento de acesso a
memoéria no MMV. Embora o procedimento possa diminuir o tempo de
transferéncia de um checkpoint, a alteragao dindmica da frequéncia nao
é abordada.

Em outra solugao, porém baseada no MMV VMware, a repli-
cacdo do estado da MV nao é baseada em checkpoints, e sim em logs,
que sao enviados ao backup imediatamente apds uma instrugao ser exe-
cutada no primdrio (SCALES; NELSON; VENKITACHALAM, 2010).
Semelhante ao Remus, o sistema utiliza um buffer de rede, inovando
através da busca automatica por um servidor com recursos disponiveis
para atuar como backup (para tal, a solugdo utiliza armazenamento
em disco compartilhado). Nesse cendrio, o tempo de processamento no
primario varia de acordo com a capacidade de processamento do hos-
pedeiro backup selecionado. Além de ser uma solucao fechada, aplica-se
a servidores e ndo a maquinas comuns que utilizam hardware de prate-
leira, e limita a utilizacdo de apenas um processador por MV.

(GEROFT; ISHIKAWA, 2011) mescla duas abordagens: adap-
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tacdo do intervalo e diminui¢do do volume transferido. Em Remus,
o volume (memoria e disco) é otimizado com técnicas de compressao
(CULLY et al., 2008) (RAJAGOPALAN et al., 2012). Enquanto esta
proposta abordou 3 varidveis em sua formulacio (memoria, largura de
banda e intervalo) o modelo proposto neste trabalho confia na otimi-
zagdo ja existente em Remus, simplificando o processo de adaptacio,
considerando apenas o FSR para a tomada de decis@o. Ainda, o limite
superior para o intervalo de checkpointing foi definido pelos autores em
2 s, ou seja, 20 vezes o limite adotado pela presente proposta (os limia-
res adotados em Adaptive Remus visam a manutencio da confiabilidade
da MV protegida).

4.6 Consideracdes Parciais

A proposta de checkpointing adaptativo se contrapoe aos mo-
delos utilizados para replicagdo em ambientes nao virtualizados no que
diz respeito a responsividade. Uma vez que Remus nao tem conheci-
mento algum sobre as caracteristicas das aplicagdes em execugdo na
MYV, nao é possivel prever o custo da recuperacao de uma falta de pa-
rada ou sequer mapear seus pontos criticos. Ainda, a proposta apresen-
tada procura diminuir a sobrecarga imposta pelo modelo de replicacao
primario-backup em seu estado livre de faltas.

Adaptive Remus difere-se da implementagéo original de Remus
em relacdo ao intervalo de checkpointing utilizado. Enquanto Remus
utiliza o TDC e um intervalo fixo para reger a frequéncia da replica-
¢ao, Adaptive Remus baseia-se no FSR da MV para possibilitar sua
adaptacao entre dois modos, rede e processamento. Enquanto no pri-
meiro a alta frequéncia de replicacao acelera a liberacao do buffer de
rede para diminuir a laténcia entre cliente e MV, no segundo a prio-
ridade é o tempo de processamento das aplicagbes (ndo comunicantes)
hospedadas.






75

ANALISE EXPERIMENTAL

Este capitulo apresenta a andlise experimental realizada para
verificar a eficicia e aplicabilidade de Adaptive Remus. Inicialmente,
um conjunto de benchmarks e aplicagoes foi executado comparando di-
ferentes configuragdes do mecanismo nativo de Remus com a solugdo
proposta. A ultima etapa da andlise investiga a sobrecarga de proces-
samento introduzida por Adaptive Remus.

5.1 Visao Geral

Os experimentos compreendem aplicagbes sensiveis ao tempo
de processamento, mistas e comunicantes. Os testes executados no Ca-
pitulo 3 indicaram que operacoes de E/S ndo interferem significativa-
mente na definicdo do intervalo de checkpointing, e por isso nao ha
um cenario exclusivo para este tipo de operacao. Ainda, a vazao média
causada pela replicagdo entre os hospedeiros primario e backup apre-
sentou valores insignificantes perante a capacidade do enlace exclusivo
para este fim. Assim, os resultados dos experimentos nao discutem essa
métrica. Exceto para o experimento NAS, que necessitou do acréscimo
de trés computadores, o ambiente de testes é semelhante ao utilizado
no Capitulo 3. Atribuiu-se 30 para o valor da varidvel NCR, utilizado
exclusivamente pela versdo AR, em todos os experimentos.
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5.2 Resultados Experimentais

Para verificar a eficicia da versao Adaptive Remus (AR), as li-
nhas de base para comparacao foram definidas pela execugao da versao
original de Remus com intervalos fixos de 25 ms e 100 ms (respecti-
vamente chamadas de R25 e R100). Uma terceira abordagem, guiada
somente pelo tempo de processamento da MV, sem considerar o FSR,
foi implementada. Esta abordagem — Remus Flutuante (RF) — alterna
entre dois intervalos de checkpointing, 25 e 100 ms. A alternancia é
definida pelo TDC calculado na prépria rodada: se inferior a 25 ms, o
intervalo para a proxima rodada deve se manter em 25 ms; se igual ou
superior a 25 ms, deve ser alternado para 100 ms. O uso destes limi-
ares foi baseado em testes de desempenho efetuados no Capitulo 3. A
verificagdo do TDC ocorre ao final de cada checkpointing sendo o fator
responsavel por aumentar ou diminuir a frequéncia da replicacéo.

Assim, quatro versoes de Remus foram consideradas:

e Adaptive Remus: identificada como AR nos graficos. Trata-se da
versao proposta neste trabalhoQ;

e Remus Flutuante: identificada como RF. Trata-se de uma versao
implementada exclusivamente para fins de comparacao;

e Remus: identificada como R25 e R100. Trata-se na verséo original
de Remus, com intervalos predeterminados e fixos de 25 ms e
100 ms, respectivamente.

5.2.1 Métricas

O tempo de execucao total de cada tarefa foi medido durante
os testes e utilizado como pardmetro para avaliar a sobrecarga imposta
a aplicacdo hospedada durante a replicacdo da MV. Quanto maior o
tempo para a execugdo completa de uma tarefa, maior a sobrecarga.
Complementarmente, a utilizacgdo de CPU no hospedeiro primario foi
monitorada para fim de comparacao entre as versoes abordadas.

Os experimentos foram divididos de acordo com o uso de recur-
sos pela MV, como mostra a Tabela 4. Exceto para o teste de utilizacao
de CPU, que monitora o consumo de CPU no hospedeiro primério, o
tempo de execucao é contabilizado como métrica de comparacao para
avaliar as quatro versoes de Remus.
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"

Teste Recursos Utilizados | Objetivos

Compilagdo, Da- | Mista (CPU e E/S) | avaliar tempo de

Capo Tomcat processamento

Transferéncia  de | Rede avaliar laténcia na

um arquivo comunicacao

NAS MG, RUBIS Mista (CPU e | avaliar tempo de

Rede) processamento e

rede

Utilizacao de CPU | CPU avaliar a sobrecarga
de cada mecanismo

Tabela 4 — Resumo dos testes executados.

5.2.2 Aplicacbes Mistas (CPU e E/S)

Este experimento avalia a sobrecarga imposta pelas quatro ver-
soes de Remus para aplicagoes mistas, sensiveis ao tempo de processa-
mento e operagoes de E/S. O tempo de execucao das tarefas, medido em
segundos, é usado como métrica para a andlise da sobrecarga imposta
em cada versao.

5.2.2.1 Compilacdo

Neste experimento foi efetuada a compilagdo do BIND em uma
MYV protegida pelo Remus. Este processo envolve uso de CPU e me-
moria, ou seja, simula uma aplicacdo dependente principalmente do
tempo de processamento, ja que nao envolve comunicacao entre cliente
e servidor. Ainda, operagdes de E/S também estdo presentes neste ce-
nario, uma vez que dezenas de novos arquivos, que serdo replicados a
cada checkpoint, sdo criados e salvos no disco local da MV. A Figura 20
apresenta o comparativo entre as quatro versoes.

Aplicacoes dependentes exclusivamente de processamento apre-
sentam um melhor desempenho quando a frequéncia de checkpointing
é mais baixa, uma vez que intervalos maiores diminuem a interferéncia
na execucao da MV. As versoes RF e AR se adaptaram a natureza do
experimento, obtendo resultados semelhantes a R100, que serve como
base de melhor desempenho. Analisando AR e R25, pode-se afirmar que
AR teve um tempo médio 25% menor. Para R25, sempre que o TDC
for maior que 25 ms, o intervalo passa a ser o préoprio TDC. Tomando
como exemplo um TDC de 30 ms, em R25 o intervalo utilizado para
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Figura 20 — Tempo de compilagdo do BIND para as quatro versoes de
Remus.

salvar o préximo checkpoint serd de 30 ms, enquanto que, para AR, RF
e R100, serd de 100 ms. Ou seja, essas versOes garantem o intervalo
determinado para o TEMV.

Em suma, para este tipo de aplicacdo, quanto mais baixa a
frequéncia de checkpointing, maior o tempo de execucao da MV a cada
checkpoint, e menos interrupgoes na execucgao da MV.

5.2.2.2 DaCapo Tomcat

O benchmark DaCapo Tomcat (BLACKBURN et al., 2006)
simula a execucdo de um conjunto de consultas a um servidor Tomcat!.
Este teste ndo envolve uma conexao entre clientes e servidores, sendo
totalmente dependente do tempo de processamento da MV. A Figura 21
mostra os resultados obtidos para as quatro versoes de Remus.

Em resumo, todas a versdes apresentaram um desempenho se-
melhante. Isso se deve pela carga de processamento constante imposta
pelo benchmark, fazendo com que o TDC superasse o limite de 100 ms
em praticamente todos os checkpoints. A captura dos bytes na inter-
face da MV a cada checkpoint elevou ligeiramente o TDC na versao
AR, aumentando igualmente o TEMV a cada rodada. Essa caracte-
ristica explica a pequena vantagem de desempenho da versdo AR em

1 Disponivel em <http://tomcat.apache.org>
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Figura 21 — Resultados obtidos com a execugao do benchmark DaCapo
Tomcat para as quatro versoes de mecanismo Remus.

relacdo a R25. A sobrecarga no hospedeiro primério sera discutida na
Secao 5.2.5.

5.2.3 Aplicacdes Sensiveis a Laténcia de Rede

Para avaliar o desempenho das quatro versées de Remus em
relagdo a laténcia e seu impacto nas aplicacdes comunicantes, foi efetu-
ada a transferéncia de um arquivo de 50 MB da MV para a maquina
cliente. O tempo de transferéncia deste arquivo é de aproximadamente
4,5 segundos quando Remus nao estd em execugao. O tempo de exe-
cucgdo da transferéncia também é usado como base para a andlise da
sobrecarga.

A Figura 22 apresenta os resultados obtidos. Um intervalo de
100 ms entre cada checkpoint é desejavel para aplicagoes que necessitam
de tempo de processamento, mas 0 mesmo nao ocorre com as aplicagoes
comunicantes, ou seja, a versao R100 torna-se impraticavel neste cena-
rio. Como esperado, os resultados de R25 e RF foram semelhantes (j&
que ambas tém como intervalo padrao 25 ms). AR mostrou-se a melhor
opc¢ao, uma vez que nao espera um tempo minimo para iniciar o sal-
vamento de um novo checkpoint. Os dados existentes no buffer de rede
sao liberados na maior frequéncia possivel, ou seja, um novo checkpoint
é salvo assim que o anterior estiver completamente salvo no backup. O
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Tempo (s)

AR RF R25 R100
Remus

Figura 22 — Tempo para transferéncia de um arquivo de 50MB da MV
para a maquina cliente.

tempo de transferéncia de AR foi aproximadamente 93% menor que o
de R25 e RF.

5.2.4 Aplicacdes Mistas (CPU e Rede)

Duas aplicagdes mistas, sensiveis ao tempo de processamento e
ao uso da rede, sdo avaliadas. Assim como na Se¢ao 5.2.2, o tempo de
execucao das tarefas é adotado como base para a andlise da sobrecarga
imposta para cada versao.

5.2.4.1 Benchmark NAS

O benchmark NAS pode ser definido como um conjunto de
aplicacoes destinadas a avaliar o desempenho em arquiteturas em com-
putacdo paralela (BAILEY et al., 1991). Para este experimento, além
da MV residente no hospedeiro primario, outros trés hospedeiros conti-
nham uma MV configurada com o benchmark NAS, totalizando quatro
MVs para o teste. Das quatro, a tinica MV protegida por Remus era a
residente no hospedeiro primario.

Dentre as aplicagoes disponiveis no benchmark (versao NPB3.3-
MPI), escolheu-se 0 MG (multi-grid), por possuir um comportamento
misto em relagdo a uso de recursos (intervalos definidos de processa-
mento e comunicacao). Além disso, MG apresenta o maior consumo de
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Figura 23 — Para a aplicagdo NAS-MG, uma baixa frequéncia de check-
pointing, como 100 ms, resulta em uma alta sobrecarga que
afeta o desempenho da aplicagao.

memoria, com tempo de processamento médio de 59,6%, e o terceiro
menor trafego de rede entre os nés (MVs) hospedados (SUBHLOK;
VENKATARAMATAH; SINGH, 2002). Como observado na Figura 23,
AR apresentou o melhor resultado em relacao ao tempo de execucao do
experimento. Os resultados indicam que a laténcia na comunicagao é o
fator preponderante. RF e R25 apresentaram resultados semelhantes:
em aplicacoes que envolvem transferéncia de rede, é preferivel que a
frequéncia de checkpointing seja regida pelo TDC, como faz AR, e ndo
por intervalos minimos ou fixos, como é o caso de RF, R25 e R100.
Sempre que o TDC for menor que o intervalo predeterminado, maior
a laténcia na comunicagdao, uma vez que Remus atrasa o salvamento
de um novo checkpoint para atingir o intervalo predeterminado. R25
apresentou uma sobrecarga de 38% em relacdo a AR.

5.2.42 RUBIS

Assim como NAS, este experimento visa avaliar as quatro ver-
soes do Remus quando a aplicagdo em execucdo na MV requer carac-
teristicas mistas de recursos, ou seja, processamento e rede, mas em
proporcdes distintas. Para execucio do RUBiS?, o cendrio foi dividido

2 Disponivel em <http://rubis.ow2.org/>
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em i) Servidor: simula as funcionalidades basicas de um site de leildo
como o Ebay, como navegagao, busca e negociacoes de compra e venda;
e ii) Cliente: trata-se de um emulador de clientes para servidor, sendo
que cada cliente gera um sequéncia de interagdes com o site. O servi-
dor RUBIS estd em execugao na MV residente no hospedeiro primario,
enquanto o emulador executa na maquina cliente. A métrica escolhida
para o analisar o comportamento da aplicacdo foi o nimero de ope-
ragoes atendidas pelo site. Cada operagdo compreende a execugao de
pesquisas (por categoria, regifo) e a visualizagdo dos itens encontrados.
No total, foi simulada a interacdo de 300 clientes com o site de leildo.

9000 .
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4000 +—
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Operacdes atendidas

1000 +— —

AR RF R25 R100
Remus

Figura 24 — Resultado do benchmark RUBIS para as quatro versées do
Remus em relacao ao nimero de operagoes realizadas pelos
clientes.

A Figura 24 mostra que a laténcia na comunicacdo, assim como
observado na execucdo do benchmark NAS MG, é o fator responsavel
pelo desempenho final da aplicagdo. AR obteve um desempenho aproxi-
madamente 350% superior a R100, uma vez que o intervalo para R100
salvar um novo checkpoint é sempre de, no minimo, 100 ms, o que
aumenta a laténcia na comunicacdo. RF, que utiliza um intervalo de
100 ms sempre que o TDC for maior que 25 ms, alcanga o segundo pior
desempenho. J4 R25 obteve uma sobrecarga em torno de 31% se com-
parado a AR. Assim como no NAS MG, é preferivel que a frequéncia
de checkpointing seja regida pelo TDC, como faz AR.
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5.2.5 Sobrecarga no Hospedeiro Primério

Para verificar a aplicabilidade da solugdo proposta, é necessa-
rio quantificar a sobrecarga imposta pelas abordagens implementadas.
Assim, observou-se a utilizagdo média de processador do hospedeiro pri-
mario, uma vez que é o hospedeiro responsavel por salvar e transferir
os checkpoints para o backup.

Dois experimentos foram realizados: o primeiro com a MV oci-
osa, conforme ilustra a Figura 25, e o segundo com o Dacapo Tomcat
em execugao, conforme ilustra a Figura 26. Para fins de comparacao
entre os dois modos de operacdo de AR, AR+ foi adicionado aos expe-
rimentos para representar a versdo Adapative Remus propositadamente
fixada no modo rede. A utilizacido de CPU foi capturada com intervalos
de 1 segundo com a ferramenta mpstat 3.

30

25

20

15

10]

il H BN
AR RF R25

R100 AR+

% Uso de CPU

3

Remus

Figura 25 — Anélise do uso de CPU imposta ao hospedeiro primério
com a MV ociosa.

Verifica-se que o percentual de uso da CPU aumenta conforme
aumenta a frequéncia de checkpointing, como mostra a Figura 25. Ex-
ceto para AR+, a taxa de utilizacdo durante o teste nao chegou a 20%
em nenhuma das versdes. R25 e RF apresentam um percentual seme-
lhante devido ao seu intervalo padrao, predeterminado em 25 ms. Entre
R100 e AR (que utilizam 100 ms como intervalo padrdo), a diferenca
é motivada pela coleta de métricas realizada por AR para identificar o

3 Disponivel em <http://sebastien.godard.pagesperso-orange.fr/>
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Figura 26 — Anélise do uso de CPU no hospedeiro primario com o ben-
chmark Dacapo Tomcat em execucao.

FSR da MV a cada checkpoint. AR+ ilustra o pior caso pelo fato de
praticamente nao haver dados a serem replicados quando a MV esta
ociosa, fazendo com que o TDC seja extremamente curto e consequente-
mente elevando a frequéncia da replicacdo e o consumo de CPU. Mesmo
assim, o uso de CPU observado foi inferior a 30%.

A diferenga do percentual de processamento entre as versoes
diminui quando a MV sofre uma carga de uso de processamento maior
e constante, como ilustra a Figura 26. Isto é, quando o TDC ultra-
passa constantemente 100 ms (limiar superior para AR, RF e R100 e
AR+) ou quatro vezes o predeterminado para R25, todas as versoes
passam a ter o mesmo TDC, e consequentemente a mesma frequéncia
de checkpointing.

5.2.6 Discussdo dos Resultados

O modo de adaptagdo AR obteve um desempenho superior,
ou bem préximo ao melhor, em todos os experimentos, adaptando-se
as caracteristicas da aplicacdo que estd em execucdo na MV. Ainda,
ao contrario de R25, R100 e RF, AR tem a capacidade de aumentar,
ao maximo possivel, a frequéncia de checkpointing, salvando um novo
checkpoint imediatamente apds o anterior estar devidamente salvo e
confirmado no hospedeiro backup. Em relagdo ao tempo de processa-
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mento, como AR adota um intervalo de 100 ms quando ndo ha co-
municacao envolvida, seu desempenho mostra-se semelhante a R100 e
superior a R25 para as aplicagoes que necessitam de maior tempo de
execugdo da MV. A justificativa é dada pela variagio do TDC: por
exemplo, um TDC de 26 ms fard com que o TEMV em R25 seja exata-
mente de 26 ms. Ji em AR, o TEMV serd de 100 ms. Ademais, sempre
que o TDC superar o intervalo estipulado, Remus original (R25 e R100)
adota TDC como intervalo padrao, e passa a indiretamente priorizar o
processamento em detrimento da comunica¢do. Quando a aplicagao é
mista e dependente tanto de rede quanto de processamento, como é o
caso de RUBIS e NAS MG, aguardar seguidamente 100 ms para salvar
um novo checkpoint torna-se prejudicial. Nesses casos, o aumento da
frequéncia de checkpointing resulta em um melhor desempenho.

5.3 Consideracoes Parciais

O uso de um intervalo fixo, mesmo que de poucos milissegun-
dos, pode ser prejudicial para a laténcia na comunicagdo da MV. Adap-
tive Remus utiliza somente o TDC como intervalo de checkpointing
quando estd no modo rede, ou seja, inicia o salvamento de um novo
checkpoint assim que o anterior estiver salvo no hospedeiro backup.
Mesmo que isso implique uma diminui¢do consideravel do TEMV em
relacdo as outras trés versoes, os resultados mostram uma menor so-
brecarga em aplicacbes mistas, que envolvem rede e processamento, ou
exclusivamente rede. Além disso, na auséncia de FSR, Adaptive Remus
também é capaz de aumentar o TEMYV, diminuindo a frequéncia de
checkpoints para priorizar o tempo de processamento na MV.
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Infraestruturas computacionais estao sujeitas a interrupgoes.
Usudrios de aplicagbes criticas recorrem a solugdes para implementa-
¢ao de alta disponibilidade, geralmente investindo recursos na aqui-
sicao de hardware ou software especializados. Entretanto, com o ad-
vento da virtualizagao, técnicas para provimento de alta disponibilidade
tornaram-se economicamente acessiveis. Nesse contexto, destaca-se Re-
mus (CULLY et al., 2008), um mecanismo de replicacdo de MVs resi-
dente no hipervisor Xen (BARHAM et al., 2003) que proporciona tole-
rancia a faltas de parada. Baseado no modelo de replicacdo primario-
backup, Remus mantém uma copia atualizada da MV em execucgao,
encapsulando as aplicagoes por ela hospedadas.

Através de uma sincronizagao constante (dezenas ou centenas
de checkpoints por segundo), a MV replicada no segundo hospedeiro
é mantida em estado de pausa, estando pronta para assumir a execu-
¢a0 na ocorréncia de uma falta de parada no hospedeiro primério. Essa
substitui¢do ocorre em poucos milissegundos, sem que haja perda de
conexao entre as aplicagoes hospedas e seus clientes. Em suma, o pro-
cesso de replicagao da meméria da MV assemelha-se ao stop-and-copy
utilizado na migragdo de MVs (CLARK et al., 2005), enquanto a repli-
cacdo de seu disco utiliza uma versao adaptada da ferramenta DRBD
(REISNER; ELLENBERG, 2005).

Embora promissora, a aplicacdo de Remus em cendrios de pro-
dugao enfrenta algumas limitagoes:

1. Introdugdo de sobrecarga computacional que influencia o desem-
penho da aplicagoes hospedadas;
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2. Por ser guiado por um intervalo de checkpoiting fixo, Remus nao
trabalha bem com aplicagoes mistas, sensiveis a comunicagao e
tempo de processamento;

3. O tempo de duragao de um checkpoint atrasa o salvamento de um
novo checkpoint sempre que supera o intervalo predeterminado.

Adaptive Remus busca aliviar a sobrecarga imposta relativa ao
item 2, uma vez que os itens 1 e 3 s@o inerentes a uma caracteristica
primordial do mecanismo: a linearizabilidade. Sem ferir a linearizabili-
dade, Adaptive Remus é capaz de operar em dois modos, rede e proces-
samento. Baseado no fluxo de saida de rede da MV, e ndo mais em um
unico intervalo de tempo fixo e predeterminado, o mecanismo é capaz de
acelerar a liberacao do buffer de rede, aumentando ao maximo possivel
a frequéncia de checkpointing para diminuir a laténcia na comunicagao
da MV. Na auséncia deste fluxo, o mecanismo volta a seu modo pa-
drao de operacao, processamento, garantindo o tempo de minimo de
execugao predeterminado pelo usudrio, diminuindo a periodicidade da
replicacao.

Para aplicagGes comunicantes, que envolvem exclusivamente a
transferéncia de rede, os resultados mostram que Adaptive Remus ob-
teve um desempenho 93% superior quando comparado a Remus sob um
intervalo de 25 ms para checkpointing. A principal diferenga que justi-
fica este resultado esta diretamente ligada ao fato de Adapative Remus
nao utilizar um intervalo minimo para reger a frequéncia de check-
pointing quando estd operando no modo rede, ou seja, nao hd nenhum
incremento no tempo de duracao de um checkpointing para atingir um
tempo minimo de execugdo da MV. Aplica¢bes mistas, que envolvem
rede e tempo de processamento, beneficiaram-se igualmente da menor
sobrecarga imposta pelo intervalo de replicagdo adaptavel, porém num
menor percentual. Em relagdo a aplicagbes exclusivamente sensiveis ao
tempo de processamento, como a compilagio, Adaptive Remus obteve
resultados similares a Remus sob um intervalo fixo de 100 ms. Isso mos-
tra a capacidade do mecanismo proposto de adaptar frequéncias mais
baixas para beneficiar este tipo de aplicagao.

O percentual do consumo de CPU no hospedeiro primario mos-
tra que, quanto mais alta a frequéncia da replicagdo, maior sua carga
de processamento. Contudo, quanto maior a carga na MV, menor o
consumo de CPU observado no hospedeiro priméario. Em suma, quanto
maior o tempo de duragao de checkpointing, maior o tempo de execugao
da MV, e menor o consumo de CPU no hospedeiro primario.
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Adaptive Remus é capaz de diminuir a sobrecarga imposta pela
replicacdo as aplicagoes hospedadas. A adaptabilidade do intervalo, que
permite variar a frequéncia de checkpointing entre alta e baixa de acordo
com fluxo de saida de rede da MV, faz-se necessaria principalmente para
aplicagoes mistas sensiveis a laténcia de rede e tempo de processamento,
ou simplesmente comunicantes, uma vez que o uso de um intervalo fixo
pode atrasar, desnecessariamente, a liberacao do buffer de rede.

6.1 Trabalhos Futuros

Como perspectiva para continuacdo do trabalho, identificamos
duas linhas:

e o fato de Remus néo respeitar a frequéncia estipulada para check-
pointing é prejudicial principalmente para aplicagoes comunican-
tes. Mesmo diminuindo o tempo de execu¢ao da MV ao méximo
possivel, ndo ha garantia que o tempo de transferéncia do check-
point serd inferior ao intervalo estipulado. Uma solucdo possivel
seria a fixacdo do inicio de um checkpoint, exatamente conforme
estipulado pelo usuario, independente de o checkpoint anterior ja
ter sido salvo no backup ou nao. A versao atual de Remus permite
esta execuc¢ao em modo experimental e ndo ha ainda documenta-
cao disponivel sobre seu uso. Em suma, propoe-se a combinacao
de Adaptive Remus com o modo experimental existente.

e os experimentos discutidos neste trabalho referem-se a execugao
do Remus em uma rede local, sendo os hospedeiro primaério e
backup interligados por um cabo de rede crossover. Surge um
questionamento quanto a aplicabilidade da solugao proposta em
ambientes geograficamente distribuidos, conectados por enlaces
WAN ( Wide-Area Network). O objetivo seria verificar a aplicabi-
lidade do checkpointing adaptativo neste ambiente.

6.2 Trabalhos Publicados

Durante o desenvolvimento deste trabalho, alguns resultados
parciais foram publicados no XV e XVI Workshop de Testes e To-
lerancia a Falhas (WTF 2014/2015), organizado em conjunto com o
Simposio Brasileiro de Redes de Computadores e Sistemas Distribui-
dos (SBRC). O artigo intitulado Uma Andlise da Sobrecarga Imposta
pelo Mecanismo de Replicagio de Mdquinas Virtuais Remus (SILVA;
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KOSLOVSKI; OBELHEIRO, 2014) apresentou uma avaliagdo em rela-
¢ao ao intervalo de checkpointing utilizado por Remus. O estudo revela
o antagonismo existente entre aplicacoes voltadas exclusivamente ao
tempo de processamento versus as sensiveis a laténcia na comunica-
¢do. O segundo artigo, publicado em 2015, intitulado Replicacdo de
Maquinas Virtuais Xen com Checkpointing Adaptdvel (SILVA; OBE-
LHEIRO; KOSLOVSKI, 2015), apresenta a diminui¢do da sobrecarga
imposta pela variacao do intervalo para checkpoint no Remus.
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