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RESUMO

Ataques distribuidos de negagado de servico por reflexao (distributed reflection denial-of-service,
DRDoS) estdao por toda a Internet. Esses ataques apresentam formas eficazes em provocar
a indisponibilidade de recursos de rede. Para detectar, mitigar e prevenir ataques DRDoS, é
de extrema importancia entender como eles funcionam e se caracterizam. Para auxiliar no
entendimento de ataques DRDoS, honeypots sdo utilizados para coletar dados que os atacantes
enviam para vitimas através das requisi¢des. Um bom entendimento do trafego de ataque permite
aperfeicoar mecanismos de monitoramento e defesa. Neste trabalho, dados coletados por um
honeypot sdo usados para caracterizar a evolucao de ataques DRDoS envolvendo nove protocolos
baseados em UDP durante 1278 dias (3,6 anos), ao longo dos quais foram observados 7,6 milhdes
de ataques contra 1,4 milhdes de vitimas distintas. A pesquisa destaca evolugdes no trafego
de ataque, como uma mudanca de énfase em Chargen e Memcached para CLDAP, e analisa
os payloads das requisi¢cdes de ataque ao longo do tempo, mostrando que estes permanecem

basicamente inalterados, com algumas excecoes.

Palavras-chave: ataque de negacgao de servico, DRDoS, honeypot, caracterizagao de trafego.



ABSTRACT

Distributed reflection denial-of-service (IDRDoS) attacks are all over the Internet. These attacks
provide effective ways to cause network resources unavailability. To detect, mitigate, and prevent
DRDoS attacks, it is extremely important to understand how they work and how they are
characterized. Honeypots are used to help understand DRDoS attacks by collecting data from
the request that the attackers sent to the victims. A good understanding of attack traffic enables
us to enhance mitigation and monitoring capabilities. In this paper, we use honeypot data to
characterize the evolution of DRDoS attacks involving nine UDP-based protocols over 1278 days
(3.6 years), during which we observed 7.6 million attacks against 1.4 million unique victims. We
highlight the evolution of attack traffic, such as a shift from Chargen and Memcached towards
CLDAP, and analyze attack payloads over time, showing that they remain mostly unchanged,

apart from a few exceptions.

Keywords: distributed reflection denial-of-service attacks, DRDoS, honeypots, traffic characteri-

zation.
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1 INTRODUCAO

Negacdo de servico (denial-of-service, DoS), é uma técnica pela qual um atacante
utiliza um equipamento conectado a rede para tirar de operacdo um servigo, um computador
ou uma rede conectada a Internet (CERT.BR, 2016). Ataques de negacao de servico podem ter
diversas motivacdes, como motivos pessoais, ganho material, financeiro, politico ou puramente
destrutivo (MIRKOVIC; REIHER, 2004; ROSSOW, 2014; GUPTA; BADVE, 2017). Tais ataques
interrompem o funcionamento de servicos, ou os tornam demasiadamente lentos, induzindo
sobrecargas, seja por excesso de requisicdes (ataques volumétricos) ou usando requisicoes
malformadas que exploram vulnerabilidades das vitimas (ataques semanticos) (MIRKOVIC;
REIHER, 2004). Em ataques volumétricos, como servidores, equipamentos de rede e enlaces
possuem recursos computacionais finitos, ao enviar mais requisi¢des do que um elemento é capaz
de processar ocorre o esgotamento de recursos, um modo comum em que o DoS ¢é alcancado
(JONKER et al., 2017).

Quando um ataque DoS ¢é realizado pela rede de forma coordenada e distribuida, ou seja,
quando um conjunto de equipamentos € utilizado simultaneamente no ataque, ele recebe o nome
de ataque distribuido de negacdo de servico (distributed denial-of-service, DDoS). Um ataque
DDoS nao tem por objetivo direto invadir ou coletar informag¢des, mas sim exaurir recursos
e causar indisponibilidade de servico do alvo (CERT.BR, 2016). Em um ataque distribuido
de negacgdo de servico, o trafego abusivo chega através de muitos dispositivos diferentes ao
mesmo tempo, cada um dando uma contribui¢@o para o ataque. Se o numero de dispositivos for
suficientemente grande, a contribui¢do de cada um pode ser relativamente pequena (THOMAS;
CLAYTON; BERESFORD, 2017); por exemplo, é possivel produzir um ataque de 100 Gbps
com 100 mil dispositivos gerando 1 Mbps (ou 125 KB/s) de trafego cada.

Ao ser atacado, o alvo de um ataque DDoS nao consegue diferenciar os acessos legitimos
ao sistema dos maliciosos e pode ficar sobrecarregado ao tentar tratar todas as requisi¢des
recebidas (CERT.BR, 2016). Uma maneira comum de iniciar ataques DDoS sdo botnets DDoS,
ou seja, redes de dispositivos infectados por malware que podem ser remotamente controlados
para participar dos ataques. Quanto maior a quantidade de agentes em uma botnet, maior o seu
potencial para exaurir os recursos do alvo, assim como aumenta a dificuldade de distinguir o
trafego de ataque do trafego legitimo tendo em vista a variedade de fontes de trafego e o volume
de dados que cada uma contribui para o ataque (WELZEL; ROSSOW; BOS, 2014).

Os ataques DDoS continuam a se tornar cada vez mais devastadores. Em agosto de 2021,
a Microsoft registrou um ataque de 2,4 Tbps contra a Azure Cloud Service (RANGAPUR;
KANAKAM; JUBILSON, 2022), trés meses depois em outro recorde para a Microsoft com um
ataque de 3,47 Tbps a uma taxa de 340 milhdes de pacotes por segundo (TOH, 2022). J4 em
junho de 2022 a Google Cloud registrou o ataque com a maior taxa de requisi¢des por segundo,
atingindo um pico de 46 milhdes de requisi¢cdes por segundo (KINER; KONDURU, 2022).

Atacantes podem incrementar seus ataques estruturando-os para utilizarem refletores.
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Um refletor € qualquer né em uma rede que envia uma resposta a um pacote recebido (PAXSON,
2001). Assim, por exemplo, servidores Web, servidores DNS (Domain Name System) e roteadores
sdo refletores. A reflexdo propriamente dita ocorre quando requisicdes tém o endereco de origem
forjado como sendo o de uma vitima, o que faz com que os refletores respondam para a
vitima, e ndo para quem enviou as requisi¢cdes. Refletores amplificam a quantidade de dados
enviados quando as respostas contém mais bytes ou pacotes (ou ambos) do que as requisi¢des
correspondentes. Assim, refletores potencializam o trafego gerado por um atacante (GONDIM;
ALBUQUERQUE; OROZCO, 2020). Esse tipo de ataque € chamado de ataque distribuido de
negacdo de servico por reflexao (distributed reflection denial-of-service, DRDoS).

A Figura 1 apresenta, de modo simplificado, o fluxo de funcionamento de um ataque
DRDoS. O atacante controla os bots, que sdo os dispositivos infectados com um malware,
instruindo-os a enviarem requisi¢oes para um ou mais refletores utilizando o endereco de (Internet
Protocol, 1P) do alvo (vitima) como endereco de origem, levando os refletores a acreditarem que
a origem das requisicoes € a vitima, e assim enviarem as respostas para esta. A amplificacao
obtida no ataque varia, pois as respostas podem ter de 5,5 até 51.000 vezes a quantidade de
bytes enviada pelos dispositivos infectados, dependendo do protocolo (HEINRICH, 2019). Uma
vitima ndo tem dificuldade para identificar os refletores, que correspondem aos enderecos de
origem nos pacotes do ataque. Ja o operador de um refletor ndo consegue localizar facilmente
o dispositivo infectado que estd enviando requisi¢des ao refletor, pois endereco de origem que
aparece no trafego de ataque € o da vitima (PAXSON, 2001).

Uma forma de observar ataques € usando honeypots, que sao recursos computacionais
abertos dedicados a serem sondados, atacados ou comprometidos (HOEPERS; STEDING-
JESSEN; CHAVES, 2007). Honeypots, por sua natureza, nao sao criados para serem acessados
por usudrios legitimos, e os servigos que eles oferecem ndo sdo anunciados. Para observar
especificamente ataques DRDoS, podem ser usados honeypots que imitem o comportamento
de refletores (ROSSOW, 2014; KRAMER et al., 2015; HEINRICH, 2019). Se a rede de um
honeypot é monitorada e o honeypot € abusado como refletor, é possivel associar esse acesso a
uma varredura (scan) ou ataque DRDoS. Esse € um processo legitimo e natural de observacdo de
comportamento malicioso (HUSAK; VIZVARY, 2013).

Tendo em vista a relevancia dos ataques DRDoS, um foco importante de pesquisa tem
sido a andlise e caracterizacao do trafego associado a esses ataques, com vistas a compreender
melhor o seu funcionamento na prética, e assim permitir uma evolu¢do dos mecanismos de
defesa (ROSSOW, 2014; KRAMER et al., 2015; THOMAS; CLAYTON; BERESFORD, 2017;
HEINRICH; LONGO; OBELHEIRO, 2017; HEINRICH; OBELHEIRO, 2019; HEINRICH;
OBELHEIRO; MAZIERO, 2021). A partir de trafego DRDoS coletado por um ou mais honeypots,
sao exploradas questdes como a duragdo e a intensidade dos ataques, com que frequéncia eles
ocorrem, quais protocolos sao mais usados e quais sao as vitimas mais afetadas. Alguns trabalhos,
como (THOMAS; CLAYTON; BERESFORD, 2017; HEINRICH; LONGO; OBELHEIRO,
2017; HEINRICH; OBELHEIRO; MAZIERO, 2021), também realizam uma anélise dos payloads
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Figura 1 — Estratégia de ataques distribuido de negagao de servigo por reflexao.
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usados nos ataques de reflexdo. No entanto, mesmo com dados coletados por longos periodos (por
exemplo, 1010 dias em (THOMAS; CLAYTON; BERESFORD, 2017)), a evolucdo temporal do
trafego, e particularmente dos payloads usados, é pouco explorada.

Este trabalho de mestrado preenche esta lacuna. Sao analisados dados de ataques DR-
DoS envolvendo nove protocolos (Character Generator Protocol, Chargen), (Connection-less
Lightweight Directory Access Protocol, CLDAP), (Constrained Application Protocol, CoOAP),
DNS, Memcached, (Network Time Protocol, NTP), (Quote of the Day, QOTD), (Simple Service
Discovery Protocol, SSDP) e Steam), coletados por um honeypot MP-H (HEINRICH, 2019) ao
longo de 1278 dias, com vistas a descrever o trafego observado e, principalmente, entender a

evolucdo temporal dos ataques e dos payloads.

1.1 OBJETIVOS E METODO DE PESQUISA

O objetivo geral desta dissertacao de mestrado € analisar a evolucdo do trafego DRDoS
observado por um honeypot MP-H que foi implantado em 2018. Este objetivo geral pode ser

desdobrado nos seguintes objetivos especificos:

1. Compreender a dindmica de ataques DRDoS usando os protocolos implementados pelo
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honeypot,
2. Analisar estatisticas gerais do trafego capturado;
3. Estudar a evolucao do trafego observado pelo honeypot durante o periodo de coleta;
4. Analisar a evolucdo temporal dos payloads usados em ataques DRDoS.

Esta pesquisa deu seguimento ao trabalho de (HEINRICH, 2019), que introduziu o honeypot
MP-H e colocou sua primeira instancia em operacao.

Este trabalho adota os métodos de pesquisa referenciada para a revisdo bibliogréfica, e
de estudo observacional longitudinal (considerando o honeypot como instrumento de medida)

para a coleta e andlise de dados.

1.2 ESTRUTURA DO DOCUMENTO

Esse documento estad organizado em cinco capitulos. O Capitulo 2 apresenta a funda-
mentacdo tedrica necessdria para o entendimento do trabalho. O Capitulo 3 discorrem a revisao
e discussdo de trabalhos relacionados, assim como o detalhamento da proposta. O Capitulo 4
descreve o honeypot MP-H, as defini¢cdes adotadas, detalha a coleta e andlise dos dados e discute

os resultados. O Capitulo 5 apresenta as consideracgdes finais e perspectivas futuras da pesquisa.
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2 FUNDAMENTACAO TEORICA

Este capitulo faz uma fundamentacdo dos conceitos necessarios ao entendimento deste
trabalho baseado na literatura ja existente. A Se¢do 2.1 expOe defini¢Oes e fundamentos de
ataques DDoS. A Secdo 2.2 apresenta fundamentos de ataques DRDoS e os principais protocolos
utilizados nesse trabalho. A Secdo 2.3 aborda conceitos e funcionalidades de honeypots. Por fim

a Secdo 2.4 apresenta as consideragdes do capitulo.

2.1 ATAQUES DISTRIBUIDOS DE NEGACAO DE SERVICO (DDOS)

O objetivo de um ataque de negacao de servigo (Denial of Service, DoS) € prejudicar o
uso legitimo de um recurso computacional, como um servidor ou um enlace de rede, tornando-o
indisponivel ou excessivamente lento (SHIREY, 2007). Independentemente da diligéncia, esforco
e recursos gastos na prote¢do contra invasoes, os sistemas conectados a Internet enfrentam uma
ameaca consistente e real de ataques DoS devido a duas caracteristicas fundamentais. A primeira
€ que a Internet € composta por recursos limitados e consumiveis que podem ser exauridos.
J4 a segunda € que a seguranga na Internet € altamente interdependente. A interdependéncia
dificulta a padronizagdo e generalizacao de métodos de seguranga, o que intensifica os ataques
DoS que sdo comumente iniciados de um ou mais pontos na Internet que sdo externos ao proprio
sistema ou rede da vitima. Em muitos casos, ataques provém de um ou mais sistemas que foram
infectados por um atacante por meio de um comprometimento relacionado a seguranga, € nao
pelo préprio sistema do atacante (LONG; THOMAS, 2001).

Um ataque distribuido de negacao de servico DDoS usa varios hospedeiros na Internet
para enviar trafego para uma vitima de forma coordenada (NAZARIO, 2008). Conforme apresen-
tado de modo simplificado na Figura 2, ap6s infectar dispositivos com um malware que permite o
controle de modo remoto, um atacante envia comandos representados pela seta em preto (1) para
que os dispositivos infectados enviem trdfego de ataque para uma ou mais vitimas representadas
pelas setas em vermelho (2). Além das requisi¢des realizadas pelos dispositivos infectados, o
servidor da vitima recebe também requisi¢des de seus usudrios auténticos representadas pela
seta na cor verde (3), e assim, ao receber mais requisi¢des do que consegue processar, o servidor
da vitima sofre a saturagc@o de seus recursos computacionais e ndo consegue responder a todas as

requisi¢des, negando servigo aos seus usudrios auténticos representado pela seta em amarelo (4).
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Figura 2 — Anatomia de um ataque DDoS.
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Os ataques DDoS estdo em constante evolucdo, pois a natureza da tecnologia usada e as
motivacoes dos atacantes estdo mudando (NAZARIO, 2008). A Tabela 1 apresenta uma linha do
tempo que ilustra a dimensao e a evolugdo de ataques DoS ao longo do tempo. O crescimento
exponencial em todas as métricas € aparente, muitas vezes gerando manchetes alarmistas a
medida que os volumes de ataque aumentam, mas € preciso levar em consideracio o crescimento
exponencial da propria Internet, que também aumenta constantemente e fornece largura de banda
e computacao aos defensores (MENSCHER, 2020).

O projeto da Internet tem seu foco na eficiéncia de movimentagdo de pacotes da origem
para o destino, esse projeto segue o paradigma fim a fim, em que a rede intermedidria fornece o
servigo de encaminhamento de pacotes com semantica de melhor esforco (best-effort), deixando
assim para o cliente e o servidor a implantac@o de protocolos avangados para obter as garantias
de servico desejadas, como confiabilidade, transporte robusto ou seguranga. Esse paradigma
empurra a complexidade para os hospedeiros finais, deixando a rede intermedidria simples e
otimizada para encaminhamento de pacotes. H4 uma implicacdo infeliz, se uma das partes
na comunicag¢do bidirecional (cliente ou servidor) se comportar mal, ela pode causar danos
arbitrarios ao seu par. Nenhum dispositivo na rede intermedidria intervird e impedird, pois a

Internet nao foi projetada para policiar o trafego, uma consequéncia disso € a presenca de 1P
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O primeiro ataque registrado foi realizado explorando uma vulnerabilidade em um mainframe
conhecido como PLATO (DEAR, 2010).

Robert Morris foi o responsdvel por paralisar grande parte da Internet através de um malware
conhecido como worm (WOODY; MEAD; SHOEMAKER, 2012).

O Strano Network abria um conjunto elevado de conexdes em pédginas web como forma de protesto
contra a politica nuclear do governo francés (COX, 2014).

A primeira demostragao publica do ataque DDoS foi realizada por Khan C. Smith durante uma
conferéncia que derrubou o servico de Internet de um grande hotel de Las Vegas por mais de uma
hora (MEHRDAD et al., 2018).

Foi realizado o primeiro ataque de reflexdo conhecido como ataque smurf, que explorava o (Internet
Control Message Protocol, ICMP) (RYBA et al., 2015).

Surgimento da botnet Trinoo, utilizada para a realizag¢ao de ataques DDoS (LEMOS, 2018). No
mesmo ano foram emitidos alertas sobre a possibilidade de utilizar o DNS para a realizacio de
ataques DDoS (NIST, 1999; CERT/TCC, 1999).

O primeiro flash worm, chamado Slammer, infectou 75 milhdes de hospedeiros em dez minutos e
alcancou 80 milhdes de pacotes por segundo (MOORE et al., 2003).

O worm MyDoom foi reaproveitado para infectar 50 mil hospedeiros e realizar um ataque que
alcancou picos de 13 Gbps (ZETTER, 2009).

Crescimento nos ataques DRDoS explorando DNS, Chargen, NTP e (Simple Network Management
Protocol, SNMP) (PROLEXIC, 2013b).

30.000 servidores DNS foram usados em um ataque contra a Spamhaus que atingiu picos de 300
Gbps (PRINCE, 2013). Outros ataques realizados obtiveram um fator de amplificagdo préximo a
100 Gbps (RYBA et al., 2015; BREWSTER, 2013).

Com um crescimento no nimero dos ataques DRDoS, o NTP foi explorado para realizar ataques
que atingiram picos de 400 Gbps (LOPES, 2015).

Mais de 150.000 dispositivos (Internet of things, IoT) foram explorados para realizar ataques que
alcancaram =~ 1 Tbps de trafego (a maior parte do trafego foi gerado por cAmeras de circuito
fechado ligadas a Internet) (KHANDELWAL, 2016).

Em setembro, a Google Cloud registrou o maior ataque até entdo, chegando a 2,5 Tbps de trafego e
abusando mais de 180 mil refletores utilizando protocolos como CLDAP, DNS e SNMP
(MENSCHER, 2020).

Atacantes exploraram servidores Memcached abertos na Internet para realizar ataques ao GitHub. O
ataque deixou os servicos do GitHub indisponiveis por dois periodos de tempo e alcangou picos de
1,4 Tbps de trafego (NEWMAN, 2018). Uma semana depois deste ataque, a NETSCOUT
(BIENKOWSKI, 2018) registrou um ataque de 1,7 Tbps de trafego.

No primeiro trimestre, ataques utilizando o protocolo CLDAP atingiram um volume de 2,3 Tbps de
trafego (SHIELD, 2020). Em outubro, a bolsa de valores da Nova Zelandia foi alvo de ataques
DDoS que duraram 4 dias, causando a parada de compra e venda de a¢des multiplas vezes
(NETSCOUT, 2020).

Nas primeiras semanas de janeiro de 2021, os ataques DRDoS contra organiza¢des tornaram-se cada
vez mais continuos (HAQUE et al., 2022). Além disso, (NETSCOUT, 2021) registrou cerca de 5,4
milhdes de ataques DDoS.

Ataques com inundagdes de trdfego acima de 1 Tbps tornaram-se comuns (KHANTIMIROV, 2022).
Em maio de 2022, a Radware mitigou um ataque que utilizava carpet bombing, e que chegou a um
volume total de 2,9 petabytes de dados (LOHRMANN, 2022).

Fonte: Adaptado de (HEINRICH, 2019)
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spoofing e a possibilidade de ataques DDoS (MIRKOVIC; REIHER, 2004).

A técnica de IP spoofing consiste em falsificar o endereco IP de origem de um pacote
usando um endereco arbitrdrio ou que corresponde ao endere¢o IP de outro dispositivo (FERGU-
SON; SENIE, 2000). Essa técnica é frequentemente usada em ataques DoS para mascarar os
enderegos de origem dos atacantes e dificultar ainda mais a sua identificagdo. Como o endereco
de origem de um pacote IP € usado como endereco de destino para o trafego de resposta, sua
falsificacdo faz com que esse trafego de resposta seja encaminhado para outro né da rede, e ndo
para a real origem. Como muitos ataques DoS exigem apenas que a vitima receba um grande
volume de trafego (ou seja, o atacante nao tem interesse no trafego de resposta), eles nao sdo
prejudicados pelo envio do trafego de resposta para outro destino; na verdade, o atacante pode
preferir ndo receber as respostas para evitar saturar os seus proprios recursos. O IP spoofing pode
ser combatido com os métodos apresentados pela BCP 38 (FERGUSON; SENIE, 2000), que
preconizam que um provedor de acesso a Internet bloqueie trafego com enderegos IP de origem
que nio pertencam 2 sua rede, evitando que esse trafego chegue em outras redes. E importante
destacar que esse método de defesa evita que pacotes com enderegos de origem forjados saiam
da rede do provedor (ou nela circulem, dependendo do ponto de filtragem), mas ndo impede
que essa rede receba trafego com enderecos forjados de seus clientes ou de outros provedores.
Portanto, o combate ao IP spoofing requer que a BCP 38 seja adotada no maior nimero possivel

de redes que compdem a Internet.

2.2 ATAQUES DISTRIBUIDOS DE NEGACAO DE SERVICO POR REFLEXAO (DRDOS)

Ataques distribuidos de negagdo de servigo por reflexdo (Distributed Reflection Denial of
Service, DRDoS), sdo ataques DDoS em que o trdfego ndo é enviado diretamente dos hospedeiros
comprometidos (também chamados de bots) para a vitima, mas encaminhado por intermedidrios
conhecidos como refletores. Em um ataque DRDoS, o trafego recebido pelos refletores tem como
origem (forjada) o endereco IP da vitima, fazendo com que o trafego de resposta seja enviado
para esta, € ndo para os bots, como seria de se esperar. Um refletor é qualquer hospedeiro IP que
responde a um pacote recebido (PAXSON, 2001). Exemplos comuns de refletores sdo servidores
UDP (User Datagram Protocol) que respondem a requisicoes sem verificar o endereco IP do
remetente (ROSSOW, 2014). Frequentemente, essas respostas sdo maiores que as requisi¢coes
correspondentes. Isso promove a amplificacio do trafego de ataque: o refletor recebe requisicoes
a uma taxa de b bits por segundo e produz respostas a uma taxa de F - b bits por segundo, onde
o fator de amplificacdo F é dado pela razdo entre o tamanho das respostas e o tamanho das
requisicoes (ROSSOW, 2014). Um servidor que € utilizado como refletor pode implementar
varios protocolos utilizando o mesmo endereco IP, mapeando apenas a porta de destino da
requisi¢io para definir o protocolo que ird utilizar. E importante destacar que os refletores nio
sdo controlados pelo atacante, mas sistemas vulnerdveis ou mal configurados que sdo abusados
para a realizacdo de ataques (HEINRICH, 2019).
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Ataques DRDoS oferecem aos atacantes vérios beneficios, mas os principais sao (ROS-
SOW, 2014):

1. Disfarcar sua identidade, pois as vitimas recebem trafego de amplificadores, ou seja,

sistemas que podem ser abusados para enviar trafego para a vitima em nome do atacante;

2. O abuso simultaneo de multiplos amplificadores permite que um ataque DoS altamente

distribuido seja conduzido a partir de um unico uplink na Internet; e

3. O trafego refletido para a vitima € significativamente maior em largura de banda do que o

trafego que um atacante tem que enviar aos amplificadores.

A Figura 3 apresenta de modo simplificado o esquema de um ataque DRDoS. Um
atacante que controle dispositivos infectados envia comandos representados pelas setas em preto
(1) para que esses dispositivos enviem trafego de ataque para os refletores representados pelas
setas tracejadas em vermelho (2). Como o trafego de ataque usa IP spoofing, os refletores enviam
o trafego de resposta (potencialmente amplificado) para a vitima, como mostram as setas em
vermelho (3). Enquanto o ataque acontece, usudrios auténticos também enviam requisi¢des para
a vitima, como representado pela seta na cor verde (4). Contudo, o servidor da vitima possui
recursos finitos de processamento, sofrendo saturacio ao receber mais trafego do que consegue
processar, e ndo conseguindo responder aos seus usudrios legitimos, como representado pela seta
em amarelo (5).

Ataques DRDoS sdo complexos de serem solucionados, pois a vitima nem sequer realiza
solicitagdes para os refletores e recebe uma inundacao de trafego. Além disso, com a técnica
de IP spoofing existe o problema para rastrear os bots que estdo enviando requisi¢cdes com [P
forjado e que de forma ndo rara pode envolver mais de uma camada de nds, tipicamente em redes
e jurisdi¢des distintas para conseguir rastrear o atacante que envia os comandos (HEINRICH,
2019). Ja no lado do operador de um refletor, também € dificil localizar o dispositivo infectado
que estd bombardeando o refletor, pois o trafego enviado ao refletor ndo possui o endereco de
origem do bot, mas sim o endereco de origem da vitima (PAXSON, 2001).

Apesar das dificuldades, alguns trabalhos na literatura abordam técnicas de mitigacao
de ataques DRDoS. Backes et al. (2016) apresenta um mecanismo de defesa de filtragem da
contagem de saltos (Hop Count Filtering, HCF); Paxson (2001) argumenta que o trafego gerado
pelos refletores pode ter uma regularidade semantica suficiente para ser filtrado préximo a vitima;
Nawrocki et al. (2019) aponta o uso de blackholing; o uso de servicos externos de protecao que
realizam inspecao e filtragem de trafego de ataque (traffic scrubbing) (MOURA et al., 2020);
e a RFC 5358 (DAMAS; NEVES, 2008) apresenta diretrizes de configuragdo para evitar que

servidores sejam abusados como refletores.
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Figura 3 — Anatomia de um ataque DRDoS.
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Fonte: Autor (2023)

Protocolos utilizados em DRDoS

A Tabela 2 apresenta um resumo de 18 protocolos empregados em ataques DRDoS;
os protocolos estdo ordenados de modo decrescente pelo seu fator de amplificagdo. A maioria
consiste em protocolos de aplicacdo baseados em UDP (ROSSOW, 2014). O presente trabalho
analisa dados coletados sobre nove desses protocolos, que sdo aqueles implementados pelo
honeypot utilizado para a coleta dos dados: Chargen, CLDAP, CoAP, DNS, Memcached, NTP,
QOTD, SSDP e Steam. Todos eles usam o UDP como protocolo de transporte. A funcdo desses
protocolos e a forma como eles sdo explorados em ataques DRDoS sdo discutidas a seguir.

O Memcached (MEMCACHED, 2022) é um sistema de armazenamento chave-valor
usado majoritariamente como cache de objetos e contetido dindmico de paginas web, que pode
usar tanto UDP quanto (Transmission Control Protocol, TCP) como protocolo de transporte. Em
ataques DRDoS, o Memcached é explorado basicamente de duas formas (NEWMAN, 2018):

1. Usando o comando stats para solicitar estatisticas do sistema, o que produz uma mensa-

gem com cerca de 1,3 KB; e

2. Usando inicialmente o comando set para atribuir um valor a uma chave, e depois con-

sultando essa chave repetidamente usando o comando get — caso o valor seja grande
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Tabela 2 — Visdo geral dos protocolos utilizados em ataques DRDoS.

Protocolo Referéncia Fatf)r de~
Amplificacao
Memcached (NEWMAN, 2018) 10.000-51.000
NTP (CZYZ et al., 2014) 556,9
Chargen (ROSSOW, 2014) 358.8
QOTD (CISA, 2019) 140,3
RIP (AKAMAL, 2016) 131,24
Half-life (NOLLA, 2013) 109,8
HTTP (BECKETT; SEZER, 2017) 79-100
CoAP (UTECH; OBELHEIRO, 2020; ASERT, 2019) 25-34
CLDAP (ARTEAGA; MEJIA, 2017) 33-70
Quake 3 (ROSSOW, 2014) 63,9
TFTP (SIEKLIK; MACFARLANE; BUCHANAN, 2016) 60
LDAP (CISA, 2019) 46-55
DNSSEC (RIJISWIJK-DEILJ; SPEROTTO; PRAS, 2014) 40-55
DNS (HOEPERS et al., 2016) 28-54
SSDP (MAJKOWSKI, 2017) 30,8
Sun RPC (SUBRAMANI; PERDISCI; KONTE, 2021) 7-28
SNMP (PROLEXIC, 2013a; GROUP et al., 2012) 6,3
Steam (CISA, 2019; NOLLA, 2013) 5,5
BitTorrent (ROSSOW, 2014) 3,8
ICMP (CERT, 1998; KUMAR, 2007) nao disponivel

Fonte: Adaptado de (HEINRICH, 2019)

(na configuracdo padrdo, valores podem ter até 1 MB de tamanho), € possivel obter uma

amplificacao significativa.

O NTP (Network Time Protocol) (MILLS et al., 2010) € um protocolo usado para
sincronizar reldgios através da rede. Embora requisi¢cdes de sincronizagdo gerem respostas
pequenas (ou seja, com pouca amplificacdo de trafego), o NTP também suporta mensagens
de controle, que podem gerar uma maior amplificacdo. Dentre essas mensagens, destaca-se o
comando MONLIST, que retorna uma lista com até 600 nds que usaram recentemente o servidor
contactado (HABERMAN, 2019); como requisi¢des MONLIST sdo pequenas (da ordem de
64 bytes), isso pode gerar um fator de amplificacdo superior a 550 (CZYZ et al., 2014).

Chargen (POSTEL, 1983a) e Quote of the Day (QOTD) (POSTEL, 1983b) sdo servigos
desenvolvidos com o objetivo de auxiliar na depuracdo de problemas de rede. O Chargen, ao
receber um pacote, gera uma resposta contendo de 0 a 512 caracteres aleatorios, desprezando o
conteudo da requisi¢do (POSTEL, 1983a). O QOTD, por sua vez, envia uma citagdo com até
512 caracteres imprimiveis, cujo conteido ndo € padronizado (POSTEL, 1983b). Embora as
respostas tenham contetido limitado a 512 bytes, os protocolos sdo suscetiveis a amplificagao
significativa de trafego, uma vez que mesmo requisicdes contendo zero bytes de payload sao

suficientes para gerar respostas. Mesmo sendo protocolos legados e pouco usados para o seu
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proposito original, ainda € possivel encontrar um grande nimero de refletores Chargen e QOTD
na Internet (KARAMI; PARK; MCCOQY, 2016).

O CoAP (Constrained Application Protocol) (SHELBY; HARTKE; BORMANN, 2014)
€ um protocolo de aplicacdo semelhante ao HTTP (Hypertext Transfer Protocol) (FIELDING
et al., 1999) voltado para comunicacao entre dispositivos de capacidade limitada, notadamente
no contexto da Internet das Coisas (Internet of Things, IoT). Uma requisicio CoAP contém
uma operagao (como GET ou POST) e uma URI (Universal Resource Identifier) que identifica
o endpoint (recurso) sobre o qual serd realizada a operagdo. Ataques DRDoS usando o CoAP
geralmente exploram a URI .well-known/core, que retorna uma mensagem de centenas de
bytes contendo uma lista de informagdes sobre os servigos disponiveis no servidor (ASERT,
2019).

O CLDAP (Connection-less Lightweight Directory Access Protocol) (YOUNG, 1995) é
um servico de diretdrios, usado tipicamente em redes Windows por servidores Active Directory.
Ataques DRDoS usando CLDAP geralmente exploram requisi¢des NETLOGON que solicitam uma
lista de atributos suportados por um servidor, conseguindo assim um fator de amplifica¢do de até
70 vezes (ARTEAGA; MEJIA, 2017).

O DNS (Domain Name System) é o sistema distribuido de resolu¢do de nomes adotado
na Internet (MOCKAPETRIS, 1987a; MOCKAPETRIS, 1987b). Sua funcdo mais conhecida
€ traduzir nomes de hospedeiros, como www . example.org, em enderecos IP, como 192.0.2.1.
O DNS possui um espago de nomes hierdrquico, organizado em forma de drvore. Cada n6 da
arvore, ou registro de recurso (resource record, RR), possui trés atributos fixos: nome (QNAME),
tipo (QTYPE) e classe (QCLASS). Na Internet, a classe dos RRs geralmente € IN (na sequéncia
da discussdo, fica subentendido que os RRs pertencem a essa classe). Um RR também contém
um item de dados (RDATA), que pode ser simples ou composto, com formato dependendo do
tipo. Por exemplo, um RR do tipo A tem um item de dados simples, que representa um endereco
IP, enquanto um RR do tipo MX, que representa um servidor de email para um dominio, possui
um item de dados composto, formado por um nome DNS e uma preferéncia numérica. Pela
caracteristica dos seus dados, o DNS € naturalmente suscetivel a amplificagdo: uma consulta DNS
especifica os atributos de um RR (QNAME, QTYPE, QCLASS) e pode gerar como resultado o
RR completo (atributos mais RDATA) ou mesmo um conjunto de RRs (incluindo RDATA).

Existem dois tipos bésicos de servidores DNS: servidores com autoridade e servidores
recursivos (HOFFMAN; SULLIVAN; FUJIIWARA, 2019). Um servidor com autoridade € res-
ponsével pelos dados (RRs) de uma ou mais sub-arvores do espaco de nomes, ou dominios. Tais
servidores devem responder a consultas referentes aos dominios sob sua autoridade, independente
da origem dessas consultas, que podem ser clientes ou outros servidores DNS. J4 um servidor
recursivo € usado por clientes DNS para resolver nomes independentemente de dominio; para
iss0, 0 recursivo contacta os servidores com autoridade pertinentes.

Um servidor recursivo deve atender a uma populacdo definida de clientes DNS (por

exemplo, um provedor Internet geralmente possui servidores DNS recursivos que sdo usados
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apenas pelos clientes desse provedor). Servidores recursivos que ndo restringem o acesso a sua
populacdo alvo sao chamados de recursivos (ou resolvedores) abertos.

Servidores DNS recursivos abertos sao usados como refletores em ataques DRDoS
(HOEPERS et al., 2016). Os ataques usam consultas com fator de amplificagcdo elevado, podendo
chegar a 100x (HEINRICH; LONGO; OBELHEIRO, 2017). Uma funcionalidade do DNS
bastante explorada em ataques DRDoS sdo as consultas tipo ANY, que retornam um conjunto de
RRs com 0 QNAME especificado na consulta e qualquer tipo (MOCKAPETRIS, 1987b). Essas
consultas, cuja intenc¢do era facilitar a depuracao de problemas com o DNS, acabaram sendo
aposentadas (declaradas obsoletas) em 2019 justamente em funcdo do seu papel em ataques
DRDoS (ABLEY et al., 2019); no entanto, muitos servidores ainda respondem a consultas ANY.
Outra funcionalidade explorada em ataques DRDoS sdo as extensdes de seguranca do DNS
(DNS Security Extensions, DNSSEC) (RIJISWIJK-DEIJ; SPEROTTO; PRAS, 2014). O DNSSEC
introduziu no DNS novos tipos de RRs, com contetidos que podem chegar a centenas de bytes
(ARENDS et al., 2005a). Além disso, o DNSSEC atualizou o algoritmo de processamento de
consultas de uma forma que potencializou a amplificagdo de trafego (ARENDS et al., 2005b):
em um dominio que suporta DNSSEC, uma consulta de 40-50 bytes pode gerar respostas que
ultrapassam 4000 bytes (HEINRICH; LONGO; OBELHEIRO, 2017).

O SSDP (Simple Service Discovery Protocol) (GOLAND, 1999) fornece um mecanismo
de descoberta automatica de recursos (como impressoras e telefones celulares) na rede, neces-
sitando de pouca ou nenhuma configuracao estatica (GOLAND, 1999). Atacantes geralmente
usam o comando M-SEARCH com as strings de busca upnp:rootdevice ou ssdp:all, que
sdo respondidas pela maior parte dos dispositivos que suportam SSDP, obtendo assim uma
amplificacao de trafego de até 30 vezes (MAJKOWSKI, 2017).

O protocolo Steam (VALVE, 2023) € usado por jogos online como Counter-Strike, Half-
Life e Team Fortress. Com esse protocolo € possivel realizar a solicitacdo de informacdes de
status para inundar uma vitima em potencial com respostas de status do servidor (ROSSOW,
2014; KIM; KIM; KANG, 2016).

Os nove protocolos que sdo o foco desse trabalho nio sdo os 9 protocolos com maior
fator de amplificacdo, entretanto alguns dos protocolos apresentados na Tabela 2 ndo fazem
sentido estarem disponibilizados por um hospedeiro honeypot, como o RIP (Routing Information
Protocol) que é implementado por roteadores. Por fim, outros protocolos podem vir a ser
implementados no futuro pelo honeypot para abrangir ainda mais a capacidade de coleta de

dados, como por exemplo o protocolo DNSSEC (Domain Name System Security Extensions).

2.3 HONEYPOTS

Honeypots sao sistemas criados nio para serem acessados por usudrios legitimos, e
sim com o objetivo de serem sondados, atacados ou até mesmo comprometidos (HOEPERS;
STEDING-JESSEN; CHAVES, 2007; BHAGAT; ARORA, 2018). A ideia € que honeypots
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possuam (ou aparentem possuir) vulnerabilidades que possam ser exploradas por atacantes e
sejam extensivamente monitorados para possibilitar o estudo do comportamento e das atividades
dos atacantes, levando a descoberta de novos ataques e de como ataques ja conhecidos na teoria
sdo realizados na pratica. Geralmente um honeypot é um hospedeiro que possui um endereco
publico na Internet, mas que nao oferece nenhum servico oficial. Por consequéncia, o hospedeiro
precisa ser descoberto para a realizagdo de qualquer tipo de interacdo com o sistema, o que
exige algum tipo de mapeamento realizado pelos atacantes. Desta forma, € possivel afirmar que
qualquer interacdo realizada com um honeypot pode ser considerada suspeita (SPITZNER, 2003;
HOEPERS; STEDING-JESSEN; CHAVES, 2007).

Honeypots podem ser classificados segundo o nivel de interacdo que oferecem a um
atacante (PROVOS; HOLZ, 2007). Um honeypot de baixa interatividade emula algumas funcio-
nalidades de um sistema vulnerdvel, permitindo uma observagdo mais restrita do comportamento
dos atacantes, mas oferecendo um risco menor. Um honeypot de alta interatividade, por outro
lado, permite que atacantes interajam com aplicagcdes e servigos reais, o que oferece uma visao
mais detalhada de suas atividades mas introduz um nivel maior de risco. Pode-se ainda falar em
honeypots de média interatividade, que se situam entre esses extremos, tipicamente oferecendo
um alto grau de interag@o para um conjunto limitado de funcionalidades.

No caso de ataques DRDoS, um honeypot que se comporte como um refletor pode
capturar a interagc@o dos bots com os refletores. Miltiplas instancias de um honeypot podem ser
utilizadas para recolher dados, e assim permitir a comparagdo entre os ataques observados pelos
diferentes honeypots. Dois exemplos de honeypots usados para observacao de ataques DRDoS
sdo AmpPot (KRAMER et al., 2015) e MP-H (HEINRICH, 2019).

O MP-H (HEINRICH; OBELHEIRO; MAZIERO, 2021) é um honeypot que oferece
suporte a nove protocolos diferentes utilizados em ataques DRDoS (Chargen, CLDAP, CoAP,
DNS, Memcached, NTP, QOTD, SSDP e Steam). O honeypot foi desenvolvido em Python para
plataforma Linux, e sua instancia original permanece online desde 2018. O MP-H foi projetado
para imitar um refletor, recebendo requisicdes para os varios protocolos e fornecendo respostas
que parecem legitimas, registrando todo o trafego recebido. Uma lista dos ataques que estao
ocorrendo (com endereco IP de origem, nimero de solicitagdes e carimbos de data/hora da
primeira e da ultima solicitacdo vistas) € atualizada em tempo real e mantida na memoria, sendo
periodicamente gravada em armazenamento permanente quando a atividade € baixa. Como ndo
hospeda nenhum servi¢o anunciado publicamente, uma instancia MP-H se tornara um refletor
apos ser encontrada por meio de varredura. Uma vez descoberto, o endereco do honeypot pode

ser usado em ataques DRDoS e provavelmente serd compartilhado entre os atacantes.

2.4 CONSIDERACOES DO CAPITULO

Este capitulo abordou conceitos bdsicos sobre ataques DDoS e DRDoS, incluindo como

diferentes protocolos sdo usados em ataques por reflexdo. Também foi dada uma visdo geral
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de honeypots, como eles podem ser usados para observar ataques DRDoS, e do funcionamento
do MP-H, o honeypot que foi usado para a coleta de dados neste trabalho. Esses assuntos

fundamentam a proposta do trabalho, que serd desenvolvida no Capitulo 3.
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3 PROPOSTA

Este capitulo apresenta a proposta desta dissertacao de mestrado, e estd dividido em
quatro segoes. A Secdo 3.1 discute os trabalhos relacionados mais recentes encontrados na
literatura. A Sec¢do 3.2 define o problema abordado na dissertacdo. A Se¢do 3.3 apresenta a

proposta de andlise dos dados. A Sec¢do 3.4 traz as consideracdes do capitulo.

3.1 TRABALHOS RELACIONADOS

Esta secao discute trabalhos correlatos que utilizam, capturam ou analisam payloads de
ataques DRDoS, que € o foco deste trabalho.

Anagnostopoulos et al. (2013) discutem ataques DRDoS usando os protocolos DNS e
DNSSEC. Os autores mostram que servidores DNS mal configurados podem ser explorados e
abusados como amplificadores, gerando respostas com tamanhos entre 37 e 44 vezes o tamanho
das consultas enviadas pelos atacantes. Contudo, o artigo utiliza o payload apenas para mensurar
o fator de amplificagdo, sem examinar outras caracteristicas.

Rossow (2014) analisou e categorizou ataques DRDoS de 14 protocolos (NTP, SNMP,
SSDP, NetBios, Chargen, QOTD, DNS, NetBios, P2P, BitTorrent, Kad, Quake 3, Steam, ZAv2,
Sality e Gameover) de dados coletados de modos diferentes, uma das formas foi utilizando um
provedor Internet europeu com um milhdo de usudrios por 12 dias, o outro de duas darknets
(redes que ndo abrigam nenhum servico ou usudrio legitimo e que, portanto, nao t€ém por que
receber trafego benigno) durante 28 dias e o por fim um honeypot por mais 28 dias, totalizando
um periodo de coleta de 68 dias. Esse trabalho utilizou o payload para observar algumas
caracteristicas de requisi¢cdes exploradas em ataques DRDoS, como o uso de MONLIST em
ataques NTP e a utilizacdo do QTYPE ANY em ataques DNS. Contudo, o trabalho nao realiza
nenhum tipo de andlise temporal.

Kridmer et al. (2015) desenvolveram um honeypot chamado AmpPot que suporta 10
protocolos (QOTD, Chargen, DNS, NTP, NetBIOS, SNMP, SSDP, MS-SQL e SIP), e que
coletou dados durante 121 dias. Foram observados dados de cabegalho, como os enderecos IP de
origem e destino, para verificar as regides geograficas com mais ataques para todos os protocolos.
Entretanto, a andlise especifica de payloads ficou restrita ao DNS, apresentando apenas sobre a
longevidade dos registros de recursos (RRs).

Thomas, Clayton e Beresford (2017) utilizaram 65 honeypots com suporte a oito pro-
tocolos (QOTD, Chargen, DNS, NTP, SSDP, MS-SQL, Portmap e (Multicast DNS, mDNS))
para coletar dados por 1010 dias. O trabalho analisa estatisticamente varios aspectos do trafego
observado, e a discussdo de payloads € restrita aos nomes de dominio mais usados em ataques
com o protocolo DNS.

Heinrich (2017) apresentou o DNSpot, um honeypot especifico para DNS que € um
precursor de MP-H. Foi feita uma andlise de trafego capturado pelo DNSpot durante 250 dias. O

estudo contemplou tanto dados de cabecalhos dos pacotes, para mapear a localizagdo geografica
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de origem e destino através dos enderecos IP, quanto os payloads, para analisar os RRs utilizados
em ataques, como os QNAMEs e dominios mais populares. Desse forma, o trabalho contempla
uma andlise longitudinal com foco em DNS, mas nao realiza a avaliagao da evolugao dos
payloads.

Heinrich (2019) introduziu o MP-H (inicialmente chamado HReflector), um honeypot
voltado a observacdo de ataques DRDoS que coletava trafego de 7 protocolos (Chargen, DNS,
Memcached, NTP, QOTD, SSDP e Steam). O trabalho fez uma anélise de trafego capturado
por um periodo de 255 dias, com foco em ataques multiprotocolo (em que varios protocolos
sdo usados simultaneamente contra uma mesma vitima) e de carpet bombing (em que multiplos
enderecos IP pertencentes a uma mesma vitima sdo atacados ao mesmo tempo). Além disso,
foram analisados os payloads de cada um dos protocolos suportados e a evolugdo temporal das
quantidades de ataques e requisi¢Oes; a evolucao temporal de payloads nao foi abordada.

Heinrich, Obelheiro e Maziero (2021) usaram o MP-H para capturar e analisar trafego de
ataques DRDoS multiprotocolo e carpet bombing durante um periodo de 731 dias. Além dos
protocolos considerados em (HEINRICH, 2019), foram incorporados ao honeypot os protocolos
CoAP e CLDAP. Embora faca uma andlise de payloads usados com diferentes protocolos, o
trabalho ndo leva em conta a evolugao temporal desses payloads.

Kopp, Dietzel e Hohlfeld (2021) analisaram e classificaram trafego de ataques DDoS
para 12 protocolos (CLDAP, DNS, SSDP, Memcached, NTP, RPC, SNMP, Chargen, ARMS,
WS-Dis, Device Dis e OpenVPN), utilizando dados observados de um Internet Exchange Point
(IXP) europeu durante um periodo de 210 dias. O trabalho teve foco na classificacdo dos ataques
em cada protocolo e também constatou a utilizacao de ataques multiprotocolo. Além disso, o
trabalho observou um pico de 2608 ataques DDoS em apenas um dia de trafego. Contudo, os
payloads dos pacotes utilizados nos ataques nao foram analisados.

Heinrich et al. (2022) utilizaram quatro instancias do MP-H para capturar e caracterizar
ataques DRDoS durante um periodo de 1312 dias. O foco do trabalho consiste em analisar as
caracteristicas de trafego de ataque de acordo com a geolocalizag¢do das vitimas, comparando os
ataques em diferentes paises e continentes.

A Tabela 3 resume os trabalhos relacionados, contrastando-os com o presente trabalho.
Constata-se que poucas referéncias, como (KRAMER et al., 2015; HEINRICH, 2017; HEIN-
RICH, 2019), focam na anélise dos payloads utilizados pelos atacantes ou na evolucao temporal
de algumas caracteristicas de ataques. No entanto, nenhum dos trabalhos examina como os

payloads de ataques DRDoS evoluem ao longo do tempo, o que € o diferencial deste trabalho.



Tabela 3 — Resumo dos trabalhos relacionados.

Trabalho Protocolos  Periodo
(ANAGNOSTOPOULOS 2 Protocolos  2Xx ao longo
et al., 2013) de 6 meses
(ROSSOW, 2014) 14 Protocolos 68 dias

(KRAMER et al., 2015) 10 Protocolos 250 dias

(THOMAS; CLAYTON; 8 Protocolos 1010 dias
BERESFORD, 2017)

(HEINRICH, 2017) DNS 121 dias
(HEINRICH, 2019) 7 Protocolos 255 dias
(HEINRICH; OBE- 9 Protocolos 731 dias
LHEIRO; MAZIERO,

2021)

(KOPP; DIETZEL; 12 Protocolos 210 dias

HOHLFELD, 2021)
(HEINRICH et al., 2022) 9 Protocolos 1312 dias

Este trabalho 9 Protocolos 1278 dias

Fonte: Autor (2023)

3.2 DEFINICAO DO PROBLEMA

Ataques distribuidos de negacdo de servico estdo cada vez mais frequentes e faceis de
serem realizados, como demonstra o aumento de ataques DDoS ao longo dos anos. Ataques

DDoS por reflexdao, ou DRDoS, t€ém se mostrado dificeis de mitigar, uma vez que o trafego que

Foco de Analise

Visdo do atacante e utiliza o payload
somente para calcular o fator de am-
plificagao.

Classificag@o por protocolo e uso do
payload a nivel de protocolo, sem
andlise temporal.

Classificag@o por protocolo e uso do
payload para tabela de RRs por quan-
tidade de requisicdes com dados de
longevidade.

Classificagdo por protocolo e uso do
payload de modo restrito aos nomes
de dominio mais utilizados em ata-
ques.

Categorizacao de DNS e uso do pay-
load para andlise longitudinal sem
avaliacdo de evolugdo.

Classificacdo e andlise temporal por
protocolo e uso do payload para ané-
lise por protocolo.

Classificagdo por protocolo e uso do
payload para andlise especifica a ni-
vel de protocolo.

Identificagdo por protocolo e sem uso
de payloads.

Classificagdo geografica de vitimas
por IP e sem uso de payloads.
Classificag¢do por protocolo e uso de
payload para andlise longitudinal de
série temporal.
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atinge as vitimas provém de um nimero potencialmente elevado de refletores que atuam apenas

como intermedidrios, sem vinculagdo com os reais responsaveis pelos ataques. A amplificacao

obtida em ataques DRDoS depende diretamente dos payloads das requisi¢des enviadas para os

refletores. Ao modificar o payload de uma requisicao, é possivel obter respostas diferentes, com

mais ou menos bytes. Dessa forma, os payloads usados em ataques DRDoS podem evoluir com

vistas a maximizar a amplificacdo produzida. Outra possivel causa para a evolu¢do dos payloads

de ataque € a adocdo de medidas de mitigacdo, como a depreciagdo do QTYPE ANY em consultas
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DNS (ABLEY et al., 2019).

No entanto, embora existam diversos trabalhos que consideram payloads dos ataques
para a caracterizacdo, mapeamento geografico e identificagdo de trafego, as caracteristicas e
evolucdo ao longo do tempo dos payloads das requisi¢cdes ndo siao discutidas na literatura. Os
estudos existentes consideram que os payloads de ataque permanecem largamente estaticos, pos-
sivelmente sendo os mesmos que eram empregados quando os ataques foram descobertos. Como
discutido acima, essa premissa de que esses payloads ficam inalterados carece de verificagao

empirica.

3.3 PROPOSTA

A proposta consiste na andlise de evoluc¢do de dados gerais e de payloads de nove proto-
colos (Chargen, DNS, NTP, Memcached, QOTD, SSDP, CoAP, CLDAP e Steam) implementados
pelo honeypot MP-H. O trabalho analisa dados de ataques DRDoS e realiza uma observacao lon-
gitudinal dos payloads utilizados pelos atacantes para observar diferencas e possiveis evolugdes
ao longo do periodo de coleta de 1278 dias.

O contexto de andlise de evolucdo de dados gerais tem como foco a observagdo das
quantidades de requisi¢des, ataques e vitimas distintas para cada protocolo, além de observacdes
sobre dados gerais que agrupam todos os protocolos. J4 o contexto de andlise da evolugdo de
payloads é especifico por protocolo, e busca analisar quais as mudangas ocorreram ao longo do

tempo nos payloads usados nos ataques DRDoS.

3.4 CONSIDERACOES DO CAPITULO

Neste capitulo, apresentam-se os trabalhos relacionados na literatura que analisam e/ou
caracterizam ataques distribuidos de negacdo de servigo por reflexdo. A seguir, foram definidos
o problema e a proposta deste trabalho, que consiste na andlise de evolu¢ao de dados de ataques
DRDoS, considerando ndo apenas os volumes de trafego mas também os payloads usados
em ataques, que € uma lacuna identificada na literatura. O Capitulo 4 apresenta e discute os

resultados desta dissertagao.



33

4 COLETA E ANALISE DE DADOS

Para caracterizar a evolucio dos ataques DRDoS, foram analisados dados coletados por
um honeypot MP-H entre 30/09/2018 e 31/03/2022. A Secao 4.1 descreve a coleta de dados.
A Seciao 4.2 apresenta definicdes adotadas na andlise dos dados. A Secao 4.3 faz observacoes
gerais sobre o trafego coletado. A Secdo 4.4 traca a evolugdo de ataques e requisi¢des para cada
protocolo. A Secdo 4.5 analisa os payloads usados nos ataques. A Secdo 4.6 faz uma discussdo

dos resultados obtidos.

4.1 COLETA DE DADOS

A implantacdo do MP-H ocorreu na rede da UDESC, e a coleta aconteceu 24 horas por dia,
7 dias por semana. O honeypot possui um IP fixo globalmente rotedvel e estd exposto diretamente
a Internet, isto €, ndo esta atras de um firewall nem sofre tradugdo de enderecos (network address
translation, NAT). As configuracdes de sistema operacional, hardware e software da maquina

sd0 as seguintes:

* Sistema operacional: Slackware Linux (kernel 4.4.14);

* Processador: AMD Phenom II X4 B93 (quatro nucleos);

* Memoria RAM: 4 GB;

* Rede: Ethernet 100 Mbps;

e Servidor DNS local: Unbound (LABS, 2019);

» Servidor Memcached local: memcached.org (MEMCACHED, 2022);

* SQLite versdo 3.13 (CONSORTIUM, 2016);

O MP-H atualmente possui suporte para nove protocolos baseados em UDP (Chargen,
DNS, NTP, Memcached, QOTD, SSDP, CoAP, CLDAP e Steam) sobre IPv4, e estd operando
desde setembro de 2018. CoAP e CLDAP foram incorporados em marco e julho de 2020,
respectivamente, ao passo que os demais estdo presentes desde o inicio das operagdes. O
honeypot é projetado para se comportar como um refletor: ele aceita requisi¢des e retorna
respostas que parecem genuinas, registrando o trafego recebido. O MP-H limita o trafego de
resposta a cinco respostas por endereco IP de origem por dia, minimizando sua contribui¢do nos
ataques DRDoS para os quais € usado. Mais detalhes sobre a arquitetura e o funcionamento do
MP-H podem ser encontrados em (HEINRICH, 2019).
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4.2 DEFINICOES ADOTADAS

Todo o trdfego recebido por um honeypot pode ser considerado suspeito ou malicioso
(HOEPERS; STEDING-JESSEN; CHAVES, 2007), uma vez que ele ndao hospeda nenhum
servico anunciado publicamente. No caso de um honeypot que imita um refletor, como o MP-H,
o trafego pode ser subdividido em duas classes basicas (HEINRICH, 2019):

1. Varreduras (scans), que buscam por hospedeiros e servicos disponiveis na rede;

2. Ataques DRDoS onde o MP-H € usado como refletor.

E possivel considerar uma classe adicional de tréfego espirio, que inclui casos em que o
honeypot é erroneamente configurado como um servidor legitimo (por exemplo, um servidor
DNS recursivo para um ou mais clientes).

Em um ataque DRDoS, cada refletor possui apenas visdo parcial do ataque: ele observa
apenas a sua contribui¢do para o ataque, ndo tendo conhecimento de quantos nem quais sao os
demais refletores envolvidos. Da mesma forma, o refletor nao consegue determinar de forma
precisa o inicio e o fim de um ataque. Portanto, para caracterizar ataques, € necessdrio adotar uma
defini¢do que permita classificar conjuntos de pacotes recebidos pelo honeypot como ataques.
Este trabalho segue a mesma definicao de ataque usada em trabalhos anteriores que utilizaram o
MP-H (HEINRICH; OBELHEIRO; MAZIERO, 2021; HEINRICH et al., 2022):

Um ataque DRDoS consiste em um conjunto com no minimo 5 requisi¢coes com
mesmo endereco IP de origem e com espacamento mdximo de 60 segundos entre

requisicoes consecutivas.

Como as requisicdoes em um ataque DRDoS usam IP spoofing (Secao 2.2), os enderegos
IP de origem dessas requisi¢des correspondem a vitimas de ataques.

Para considerar a evolugdo temporal do traifego DRDoS, os dados foram agrupados
em trimestres, de acordo com os meses do ano: o primeiro trimestre vai de 01/01 a 31/03, o
segundo de 01/04 a 30/06, e assim sucessivamente. Outros periodos de agregacdo foram avaliados
e descartados: periodos maiores (ano, semestre) mostraram granularidade muito grossa para
andlise, ocultando variacdes relevantes, ao passo que periodos menores (bimestre, més) tiveram
caracteristica oposta, indicando variacdes sem relevancia. Os trimestres sdo representados como

ano/trimestre; por exemplo, o terceiro trimestre de 2020 € representado como 2020/3.

4.3 OBSERVACOES GERAIS

Os dados foram coletados entre 30/09/2018 e 31/03/2022, um periodo de 1.278 dias
(3,6 anos). A Tabela 4 apresenta as estatisticas do trafego coletado (gerais e por protocolo). O

honeypot recebeu 46,5 bilhdes (B) de requisi¢des, correspondentes a 7,6 milhdes (M) de ataques.
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Tabela 4 — Requisi¢des e ataques observados pelo honeypot.

Observacoes gerais Requisicoes Ataques
46.465.992.065 100,0% 7.554.509 100,0%

Observacoes por protocolo

Requisicoes Ataques
Chargen 15.016.833.587 32,3%  485.789 6,4%
CLDAP 23.769.021.425 51,2% 5.520.708  73,1%
CoAP 2.017.192 <0,1% 4.205 0,1%
DNS 314.331.639 0,7% 861.491 11,4%
Memcached 5.517.264.042  11,9% 290.886 3.9%
NTP 1.111.834.689 2,4% 131.948 1,7%
QOTD 573.224.446 1,2% 59.305 0,8%
SSDP 159.954.964 0,3% 199.880 2,6%
Steam 1.510.081 <0,1% 297 <0,1%

Fonte: Autor (2023)

Os ataques afetaram 1,4 M vitimas distintas, que foram associadas a 226 cddigos de paises
usando a base de dados GeoLite2 (GEOLITE2, 2023).

A Tabela 5 apresenta a evolug¢ao anual de requisi¢des, ataques e novas vitimas (ende-
recos IP observados pelo honeypot pela primeira vez); os dados de 2018 e 2022 refletem anos
incompletos (inicio da coleta em set/2018 e final em mar/2022). Dois aspectos merecem destaque.
O primeiro diz respeito as novas vitimas: embora um nimero elevado fosse esperado para 2018
e 2019 (e mesmo 2020, pela adicio de CoAP e CLDAP ao honeypot), observa-se que elas
aparecem em grande numero em todos os anos. Isso mostra que existe uma renovagdo de vitimas,
e que o refletor nao € usado apenas para atacar repetidamente os mesmos alvos. O segundo
aspecto € o crescimento dos ataques em 2021, que foi mais de 3,2x o volume de ataques em
2019 e 2020.

Tabela 5 — Observacdes por ano. Os anos marcados com * sdo incompletos.

Ano Requisicoes Ataques Novas Vitimas

2018%* 1,70 B 158 k 50k
2019 10,70 B 930 k 4479 k
2020 15,96 B 1,08 M 488 k
2021 1491 B 347TM 355k
2022%* 3,17B 191 M 34k

Fonte: Autor (2023)

A Figura 4 mostra a quantidade de ataques e requisi¢des para cada trimestre. Foram
registrados em média 540 k ataques e 3,3 B requisi¢des por trimestre. Em 2020/3 foi observado
o maior volume de requisicoes (8,0 B), com 346 k ataques. O trimestre com mais ataques foi
2022/1, com 1,9 M ataques e 3,2 B requisi¢des. O nimero de ataques teve um crescimento
gradativo entre 2018/4 e 2019/3, com queda em 2019/4 e 2020/1, e retorno do crescimento (a
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excecdo de 2021/3), impulsionado pela adicao de CLDAP ao MP-H. A quantidade de requisicdes
apresentou um comportamento parecido entre 2018/4 e 2020/2, atingindo o pico em 2020/3 e
passando a cair a partir de 2021/1. Quatro trimestres (2020/3 a 2021/2) concentram 50,2% das
requisi¢des e 32,9% dos ataques, ao passo que os trés trimestres subsequentes (2021/3 a 2022/1)
respondem por 16,4% das requisi¢des e concentram 55,0% dos ataques. A correlagdo entre
ataques e requisicoes por trimestre € fraca (r = 0,07). A comparag@o entre ataques e requisi¢coes
mostra que os ataques foram em média mais intensos em 2019/2 e 2020/3, e que a intensidade

média vem caindo desde 2021/2.

Figura 4 — Ataques e requisi¢des por trimestre. Observar escalas diferentes no eixo y.

N Volume de Ataques
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Periodo (Trimestre)

Fonte: Autor (2023)
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A Figura 5 mostra a quantidade de novas vitimas observadas pelo honeypot a cada
trimestre. Os primeiros trimestres (entre 2018/4 e 2019/3) tiveram um crescimento no niimero de
novas vitimas. Isso € natural, advindo da descoberta e recrutamento do honeypot como refletor em
ataques DRDoS. O aumento significativo em 2020/3 e 2020/4 pode ser atribuido a implantacao
do CLDAP no MP-H, que inicia um novo periodo de descoberta e recrutamento do refletor. E
possivel destacar que todos os trimestres apresentam milhares de novas vitimas, o que corrobora
a renovagdo de vitimas apontada na discussao da Tabela 5. A quantidade de novas vitimas por
trimestre tem correlagdo moderada (r = 0,59) com o ndmero de requisi¢des, e correlacio fraca
(r = —0,03) com o nimero de ataques (Figura 4).

A Figura 6 demonstra o volume de novas vitimas ao lado do volume de vitimas distintas
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Figura 5 — Novas vitimas por trimestre.
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Quantidade de novas vitimas

0,

por trimestre. Todos os trimestres apresentam uma porcentagem de novas vitimas em relacdo as
vitimas distintas maior que 77,3%, exceto o ultimo trimestre (2022/1), com 53,6%. Até o terceiro
trimestre de 2020, mais de 90,8% das vitimas distintas dos trimestre eram de novas vitimas.
Ao analisar os dados de observacao geral, é possivel definir que existe uma tendéncia
recente de crescimento no nimero de ataques, com reducdo da média de requisi¢des por ataque.
Além disso, os dados referentes as novas vitimas demonstram uma continuada renovacgao das
vitimas de ataques, ndo somente em valores relativos a quantidade de vitimas distintas, mas

também em valores absolutos.
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Figura 6 — Vitimas novas e distintas por trimestre.
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4.4 OBSERVACOES POR PROTOCOLO

As observacdes por protocolo na Tabela 4 mostram que os dois protocolos com mais
requisicoes (CLDAP e Chargen) e ataques (CLDAP e DNS) concentram 83,5% e 84,5% dos
respectivos totais. O CLDAP aparece em primeiro tanto em requisi¢des (51,2%) quanto em
ataques (73,1%), o que € especialmente notdvel por ter sido o dltimo protocolo incorporado ao
MP-H, em julho de 2020. Embora a correlacdo entre requisicdes e ataques por protocolo seja forte
(r =0,84), ha discrepancias relevantes: DNS € o segundo protocolo com mais ataques (11,4%
do total) mas apenas o sexto em volume de requisicoes (0,7% do total), enquanto Memcached
responde por 11,9% das requisicdes e 3,9% dos ataques. As diferengas entre requisi¢des e ataques
refletem diferentes intensidades de ataque para os vdrios protocolos, com a média de requisi¢des
por ataque indo de 364,9 para o DNS a 30.912,3 para o Chargen. Fatores que contribuem para
essas diferencas de intensidade incluem a amplificacio alcangada com cada protocolo (alguns
protocolos exigirdo mais requisi¢des para atingir um dado volume de trafego para a vitima) e a
disponibilidade de refletores (havendo mais refletores disponiveis, cada refletor pode receber
uma carga menor de requisicdes em um ataque).

As Figuras 7 a 12 mostram os ataques e requisi¢oes por protocolo. O Chargen (Figura 7)
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foi o protocolo com mais requisi¢des até 2020/2, com mais de 54% do total. O édpice foi
observado em 2019/2, com 134 k ataques e 3,34 B requisi¢Oes. Entre 2018/4 e 2020/4 as
variacdes no nimero de ataques acompanharam as do nimero de requisi¢des. O nimero de
ataque e requisi¢des vem apresentando uma tendéncia geral de queda desde 2020/3, que tornou-se
mais acentuada a partir de 2021/3. Uma excecdo foi 2021/1, que teve um volume pequeno de
ataques (4,5 k) e elevado de requisi¢oes (698,3 M), uma média de 154,8 k requisi¢des por ataque

(mais de 2,3 x a segunda maior intensidade média, de 66,2 k em 2020/1).

Figura 7 — Ataques e requisi¢des do Chargen. Observar escalas diferentes no eixo y.
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Fonte: Autor (2023)

A Figura 8 mostra a evolucao do trafego de CLDAP. Os dados iniciam em 2020/3 porque
este protocolo s6 foi implantado no MP-H em julho de 2020. Observa-se um volume expressivo
de requisicdes em todos os trimestres: cinco dos sete trimestres tiveram pelo menos 3,06 B
requisicoes, e 0 minimo foi de 1,26 B. Entre 2020/3 e 2021/2 teve-se um periodo de ataques
mais intensos, com médias entre 4,8 k e 36,1 k requisi¢cdes por ataque (em 2021/2 e 2021/1,
respectivamente). A partir de 2021/3, tem-se uma tendéncia de aumento do nimero de ataques
que nado ¢ acompanhada pelo nimero de requisi¢cdes, o que representa ataques menos intensos
(entre 1,4 k e 2,9 k requisi¢des por ataque em média).

A Figura 9 apresenta o volume de ataques e requisi¢cOes para o0 DNS. A tnica tendéncia
identificdvel € uma queda no volume de ataques e requisi¢des a partir de 2021/2. O periodo
até 2020/3 (excetuando 2019/3) teve maior intensidade média de ataques, entre 869,2 e 5213,7
requisi¢des por ataque; esse comportamento € semelhante ao observado para o CLDAP. A
discrepancia em 2019/3 deve-se a um periodo de 15 dias entre julho e agosto de 2019, que teve

um crescimento de quase 10x no nimero didrio de ataques; esse periodo teve uma predominancia
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Figura 8 — Ataques e requisi¢des do CLDAP. Observar escalas diferentes no eixo y.
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de ataques de pouca intensidade (80% dos ataques tiveram até 127 requisi¢des) que afetaram
vitimas sem qualquer relagdo conhecida, e para os quais nao foi possivel encontrar explicagao.

A Figura 10 mostra as quantidades de ataques e requisicdes do Memcached. Observa-se
que o numero de ataques tem uma tendéncia geral de queda desde o inicio (2018/4), que tornou-se
acentuada a partir de 2021/1. A partir de 2019/3, as variagdes no nimero de ataques acompa-
nharam as do nimero de requisi¢des. Os maiores volumes de requisi¢cdes foram observados
em 2019/2 (1,62 B) e 2020/2 (978,5 M). Cabe destacar que os ataques com Memcached foram
divulgados mais amplamente no fim de fevereiro de 2018 (MAJKOWSKI, 2018), mesmo més
em que o suporte a UDP passou a ser desabilitado por padrao no servidor MEMCACHED,
2018). A mudanca na configuracio padrio tende a provocar a redugdo do niimero de refletores
abertos: além dos servidores que foram explicitamente reconfigurados para desabilitar UDP,
novos servidores foram instalados ja sem a vulnerabilidade, o que também pode ter ocorrido
com servidores existentes que tiveram o software atualizado. Assim, a evolucdo observada para
0 Memcached é compativel com o periodo entre a divulgacdo de uma vulnerabilidade de alto
impacto e a sua remediac@o em larga escala, que representa uma janela de oportunidade que vai
se fechando para os atacantes, que acabam migrando para outros vetores de ataque.

A Figura 11 apresenta o volume de ataques e requisi¢des do protocolo QOTD. Os trimes-
tres 2020/3 e 2020/4 concentraram os ataques (36,0 k, 60,7% do total) e requisicdes (373,7 M,
65,2% do total) referentes a esse protocolo. Antes de 2020/3, os ataques e requisicdes ficaram

concentrados em 2019/2 e 2019/3, que juntos tiveram 90,4% dos ataques e 91,4% das requisi¢oes
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Figura 9 — Ataques e requisi¢des do DNS. Observar escalas diferentes no eixo y.
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Figura 10 — Ataques e requisicdes do Memcached. Observar escalas diferentes no eixo y.
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do periodo. A partir de 2021/1, tanto ataques quanto requisicdes cairam significativamente, com
excec¢do de 2021/2, que teve 66,5 M requisigoes.

Figura 11 — Ataques e requisicdes do QOTD. Observar escalas diferentes no eixo y.
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A Figura 12 mostra os ataques e requisi¢cdes do SSDP. O nimero de ataques € baixo no
geral, superando 20 k em apenas trés trimestres (2019/2, 2020/4 e 2022/1), e ndo exibe tendéncia.
O periodo até 2020/4 concentrou as requisicdes SSDP, com 90,4% do total.

Os protocolos CoAP, NTP e Steam tiveram pouco destaque em termos de evolucdo. CoAP
e Steam tiveram poucos ataques e requisi¢des. Para CoAP, os ataques ficaram concentrados em
2021/4 (2817, 67,0% do total) e as requisicoes em 2020/4 (1,25 M, 61,8% do total). Para Steam,
o destaque foi o trimestre 2020/3, que contabilizou 53 ataques e 1,5 M requisi¢des (99,3% do
total); houve mais ataques (155) em 2021/1, mas com um pequeno nimero de requisicdes (8952).
Com relagdo ao NTP, houve forte concentragdo de ataques e requisi¢coes em alguns trimestres:
ataques em 2020/4, 2021/3 ¢ 2021/4 (112,0 k, 84,9% do total), e requisi¢des em 2020/4 e 2021/1
(1,10 B, 98,9% do total).

A Figura 13 oferece uma visdo mais abrangente, mostrando a evolucdo do mix de
requisi¢des recebidas por protocolo. Percebe-se que, em cada trimestre, poucos protocolos
dominam o nimero de requisicdes, havendo uma variagdo dos protocolos envolvidos. Nos
primeiros trimestres de coleta, Memcached e Chargen foram responséaveis por 90% do total de
requisi¢oes. Em 2020/3 o MP-H incorporou o CLDAP, e o volume de requisi¢des passou a ser
dominado por este protocolo, que desde 2021/2 responde por mais de 97% do total. Embora o

acréscimo de requisicdes de CLDAP tenha reduzido naturalmente a porcentagem de Memcached
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Figura 12 — Ataques e requisi¢des do SSDP. Observar escalas diferentes no eixo y.
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e Chargen, estas vém caindo também em valores absolutos desde 2020/2 (Chargen) e 2020/3

(Memcached), como mostram as Figuras 7 e 10.

Figura 13 — Evolugdo temporal das requisi¢des por protocolo.
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4.5 ANALISE DE PAYLOADS

Os atacantes exploram os protocolos usados em ataques DRDoS de diferentes formas,
visando simplificar a geragdo do trafego de ataque e maximizar a amplificacio obtida. A Tabela 6
resume como os protocolos suportados pelo MP-H sdo usados em ataques DRDoS, de acordo
com a literatura (mais detalhes na Secao 2.2, pagina 21). Os protocolos estdo classificados em
trés grupos, de acordo com o tipo de interacdo necessdria para o atacante obter amplificacdo de
trafego. O grupo (A) contém protocolos cujas respostas independem do conteudo das requisicoes
recebidas. O grupo (B) contém protocolos com respostas que dependem das requisi¢des, mas
que, em ataques DRDoS, exibem uma forte preferéncia por um conjunto reduzido de requisicdes
para maximizar a amplificacdo. Por fim, o grupo (C) agrega protocolos mais flexiveis, para os
quais atacantes manipulam as requisi¢cdes para obter maior amplifica¢ao. Para os grupos (A) e
(B), o MP-H sintetiza respostas (seguindo a especificagdo de cada protocolo), e para o grupo (C)
0 honeypot faz proxy das requisi¢des para um servidor real, repassando as respostas recebidas
(HEINRICH; OBELHEIRO; MAZIERO, 2021). Em todos os casos, o MP-H limita o trafego de
resposta a cinco respostas por endereco IP de origem por dia, minimizando sua contribui¢do nos

ataques DRDoS para os quais € usado.
Tabela 6 — Caracterizacdo dos protocolos implementados pelo MP-H.

Grupo Protocolo Interacao/Resposta

(A) Chargen Respostas de tamanho fixo, com 0 a 512 caracteres aleatérios, indepen-
dente da requisi¢do
QOTD Servidor envia uma citag¢do aleatéria com até 512 caracteres, indepen-

dente da requisi¢do

(requisigdo tipica)

B) CLDAP Requisicdo NETLOGON que retorna uma lista de atributos suportados
pelo servidor
CoAP Requisicdo GET /.well-known/core que retorna uma lista de funcio-
nalidades suportadas pelo servidor
NTP Requisicdo MONLIST que retorna uma lista dos tltimos 600 hosts que
interagiram com o servidor
SSDP Requisi¢des M-SEARCH upnp:rootdevice ou ssdp:all que retor-
nam um conjunto de informagdes do servigo
Steam Particular a cada servidor e protocolo utilizado pelo jogo
© DNS Resposta depende do QNAME e QTYPE consultados

Memcached Duas possibilidades (1) consultar estatisticas padrdes da aplicagdo, que
geram uma resposta de tamanho fixo; ou (2) inserir as informagdes no
banco de dados

Fonte: Autor (2023)

Na sequéncia € feita a andlise dos payloads das requisi¢des processadas pelo honeypot e
de sua evolucdo temporal. Como dados de payloads estio disponiveis a partir de 2020/4, a anélise
considera o periodo de 2020/4 até 2022/1. A avaliagdo dos protocolos segue o agrupamento

apresentado na Tabela 6, discutindo as observagdes de acordo com o tipo de interacdo do
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protocolo. Andlises referentes ao ndmero de requisi¢des levam em consideragdo somente aquelas
associadas a ataques (segundo a defini¢do da Sec¢do 4.2), e ndo as associadas a varreduras. O
protocolo Steam teve pouco trafego registrado, sem nenhum padrao discernivel, e serd excluido
da andlise.

Para os protocolos do grupo (A), Chargen e QOTD, os atacantes geralmente enviam requi-
si¢des nulas (com payload vazio) ou com poucos bytes (HEINRICH; OBELHEIRO; MAZIERO,
2021), uma vez que as respostas independem da requisi¢do. A Figura 14 apresenta a porcentagem
de requisi¢des com payloads de comprimento de até 2 bytes por trimestre para os protocolos
do grupo (A). Nos trimestres avaliados, entre 98,9% e 100% das requisi¢des Chargen tiveram
payloads com 0 a 2 bytes de comprimento; os payloads nao nulos continham majoritariamente
os bytes 0 e/ou 1. O QOTD apresenta um comportamento similar: nos trimestres avaliados,
entre 97,3% e 99,96% das requisigdes tiveram payloads com 0 a 2 bytes de comprimento. Em
2022/1, houve uma incidéncia maior de mensagens com zero bytes. Os padrdoes mais comuns
nas requisicdes nao nulas foram os caracteres de quebra de linha (\n e \r). A andlise mostra
que, durante o periodo considerado, os protocolos do grupo (A) tiveram poucas mudangas nos

payloads, que consistiram basicamente de mensagens muito pequenas (com até dois bytes).

Figura 14 — Chargen e QOTD - porcentagem de requisi¢oes até 2 bytes.
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Fonte: Autor (2023)

Porcentagem de Requisi¢Oes

Para os protocolos do grupo (B), os ataques tendem a usar poucos tipos especificos de re-
quisic¢des, que sao aquelas que produzem a maior amplifica¢do para cada protocolo (HEINRICH;
OBELHEIRO; MAZIERO, 2021). A Figura 15 apresenta a porcentagem de requisi¢des que
utilizam o payload predominante em ataques por trimestre. Dessa forma, para o CLDAP, entre
99,999995% e 100% dos payloads recebidos nos trimestres considerados foram requisi¢des de
NETLOGON que solicitam uma lista de atributos do servidor. No caso do SSDP, entre 99,999% e
100% das requisi¢des foram comandos de busca (M-SEARCH) especificando como tipo de dispo-
sitivo uma das strings upnp:rootdevice ou ssdp:all. A mesma observacdo de utilizagdo do
M-SEARCH foi reportada por (HEINRICH, 2019) como predominante em 99,9% das requisigoes.
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Figura 15 — CLDAP e SSDP — payloads predominantes por trimestre.
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No caso do CoAP, dos seis trimestres considerados, o honeypot ndo registrou ataques em
2021/3 e 2022/1. Embora a descrigdo original dos ataques (NETSCOUT, 2019) sugira que o
trafego DRDoS consiste em requisicoes GET /.well-known/core, esse tipo de mensagem ¢é
maioria apenas em 2021/4, com 91,7% das requisi¢des. Nos demais trimestres predominaram
mensagens consistindo em um GET 0, que representam de 81,5% a 100% das requisicoes,
conforme demonstrado na Figura 16 que apresenta a porcentagem das requisi¢des dos payloads
predominantes por trimestre. Essas mensagens tém valores fixos para os campos Message-ID e
Token, que deveriam ser Unicos para cada requisi¢do (SHELBY; HARTKE; BORMANN, 2014).
Uma hipétese € que tais requisicoes sejam dirigidas a servidores Californium (ECLIPSE, 2022),
uma implementacdo bastante disseminada de CoAP, que gera uma resposta de 500 bytes para

essa requisi¢do de 54 bytes (um fator de amplificagdo de 9,3 x).

Figura 16 — CoAP — principais payloads por trimestre.
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Estudos anteriores mostraram um predominio de requisi¢des MONLIST em ataques DR-
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DoS usando NTP (por exemplo, 99,9% em (HEINRICH; OBELHEIRO; MAZIERO, 2021)).
A Figura 17 mostra a incidéncia de ataques com MONLIST em cada trimestre, em que durante
o periodo considerado, houve mais de 99% de requisi¢cdes MONLIST em todos os trimestres,
com excec¢do de 2021/2, onde houve 27,05% de outras requisicdes. Parte desse trafego diferente
consiste em payloads de CLDAP e DNS enviados para a porta de destino 123/UDP; possiveis
explicagdes sdo erro na configuracdo da ferramenta de ataque (mandando um ataque de um
protocolo para a porta errada), ou tentativas de encontrar servicos em portas diferentes das portas
padrdo. O volume maior € de payloads que ndo obedecem ao formato de mensagens NTP, ndo
correspondem a payloads de outros protocolos e para os quais ndo se encontrou uma explicacao
mesmo com andlise manual. Conclui-se que os ataques NTP observados entre os periodos de

2020/4 a 2022/1 seguem a tendéncia histérica de uso predominante de requisicdes MONLIST.

Figura 17 — Incidéncia de MONLIST em ataques usando NTP.
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Porcentagem de ataques

Os protocolos no grupo (C), DNS e Memcached, possuem uma maior variedade de
payloads, por causa da sua flexibilidade. Como o tamanho das respostas depende intrinsecamente
das requisicdes enviadas, atacantes tentam construir requisicdes pequenas que gerem respostas
grandes, maximizando assim a amplificagcdo de trafego.

No DNS, o fator de amplificacdo depende do registro de recurso (resource record,
RR) especificado na consulta. Um RR € formado por um nome de dominio (QNAME), um
tipo (QTYPE) e uma classe (QCLASS), geralmente IN (Internet). Devido ao algoritmo de
processamento de consultas do DNS (MOCKAPETRIS, 1987b), uma resposta pode conter varios
RRs além do alvo da consulta, como uma lista de servidores DNS responsédveis pelo dominio do
RR consultado e seus respectivos enderecos IP. Uma andlise dos RRs mais usados em ataques
DRDoS nio revelou nenhum padrdo identificdvel de evolugdo, com variagdes de popularidade
de trimestre para trimestre.

Ataques DRDoS frequentemente exploram as consultas com QTYPE ANY, que retornam
um conjunto de RRs com 0 QNAME especificado na consulta e qualquer tipo (MOCKAPETRIS,

1987b). Estudos anteriores mostraram o predominio desse tipo de requisi¢cdo, com incidéncias de
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93,7% em (HEINRICH, 2017), 99,8% em (HEINRICH, 2019) e cerca de 99% em (ANAGNOS-
TOPOULOS; LAGOS; KAMBOURAKIS, 2022). Essas consultas, cuja inten¢do era facilitar a
depuragdo de problemas com o DNS, foram declaradas obsoletas em 2019 justamente em funcio
do seu papel em ataques DRDoS (ABLEY et al., 2019); no entanto, muitos servidores ainda
respondem a consultas ANY.

A Figura 18 mostra, para cada trimestre, a porcentagem de QTYPEs usados em requisi-
¢oes DNS associadas a ataques. Observa-se que houve uma predominancia nas requisicdes dos
ataques usando ANY em todos os trimestres, com excecao de 2021/3. Entre 2020/4 e 2021/2, mais
de 98% das requisi¢des tinham QTYPE ANY. O uso de ANY passou a cair desde 2021/4, chegando
a pouco mais de 75% em 2022/1. H4 uma discrepancia em 2021/3, que pode ser atribuida em
parte a uma redugdo de 91,9% no volume de requisicdes DNS, de 15,8 M em 2021/2 para
1,2 M em 2021/3. As evidéncias indicam que os ataques DRDoS usando DNS vém migrando
do QTYPE ANY para os QTYPEs A e MX. Essa adaptagdo, no entanto, € gradativa: ela torna-se
evidente quase trés anos apds a publicacdo da RFC 8482 (ABLEY et al., 2019), e a maioria das

requisicdes de ataque ainda usam ANY.

Figura 18 — Requisi¢cdes DNS por QTYPE.
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Fonte: Autor (2023)

Outra questdo que pode ser examinada € por quanto tempo os mesmos RRs sdo usados em
ataques DRDoS. Mudancas no espaco de nomes do DNS sao naturais: novos nomes e dominios
sdo criados, nomes e dominios existentes podem ser removidos, dominios podem passar por
alteracdes (como a adogdo de DNSSEC). Nomes usados frequentemente em ataques podem
levar a reconfiguragao de seus respectivos dominios visando a reduzir o tamanho das respostas.
No conjunto de dados sob andlise, a longevidade de um RR pode ser definida como o intervalo
entre a primeira e a ultima apari¢cdo desse RR em ataques. A Figura 19 mostra um histograma da
longevidade dos RRs observados. Dos 9.663 RRs distintos, 6.048 (62,6%) t€ém baixa longevidade
(um dia ou menos), 670 (6,9%) RRs tém longevidade entre um dia e 10 meses, e 2.945 (30,5%)
possuem alta longevidade, superior a 10 meses. Entre os RRs com alta longevidade, 79,5%
utilizam o QTYPE A.
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Figura 19 — Longevidade de RRs em ataques DNS.
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A Tabela 7 apresenta os 10 RRs mais longevos. Esses RRs estiveram envolvidos em um
nimero de ataques que vai de 22 a 69, e possuem fatores de amplificacdo pequenos, entre 1,24
e 1,81. Nove deles apresentam duas caracteristicas peculiares: possuem QTYPE MX e QNAMEs
sob o dominio de primeiro nivel . ae, pertencente aos Emirados Arabes Unidos. E dificil explicar

a persisténcia desses RRs, dada a pouca amplificagdo que eles oferecem.

Tabela 7 — Top 10 RRs com maior longevidade.

RR Ataques Longevidade
1 ambulance.gov.ae. MX 69 510,7 dias
2 ncc.ae. MX 39 509,2 dias
3 szgmc.gov.ae. MX 22 508,9 dias
4 dc.gov.ae. MX 27 507,3 dias
S5 fca.gov.ae. MX 58 506,4 dias
6 dans.gov.ae. MX 37 505,8 dias
7 almajles.gov.ae. MX 39 505,5 dias
8 investbank.ae. MX 40 504,7 dias
9 tstng.net. A 39 504.,4 dias
10 pwad.gov.ae. MX 58 504,2 dias

Fonte: Autor (2023)

Alguns RRs sdo mais utilizados em ataques do que outros, por fatores de amplificacao
ou facilidade de utilizacdo de uma mesma ferramenta para ataques. A Tabela 8 compara alguns
RRs que apareceram com destaque em trabalhos anteriores e que continuam sendo usados. O
RR 1x1.cz ANY, que foi o segundo RR com mais consultas em (HEINRICH, 2019) e o quinto
em (HEINRICH, 2017), hoje aparece apenas na 36192 posicao (de 9663). Alguns RRs que
tiveram destaque anteriormente (. ANY e cpsc.gov) aparecem com outros QTYPEs (RRSIG, A),

igualmente com quedas significativas de popularidade.
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Tabela 8 — RRs populares em estudos anteriores.

Posicao  Posicao
Referéncia  Atual

1xl.cz ANY (HEINRICH, 2019) ANY 2 3619

RR Referéncia

1x1l.cz ANY (HEINRICH, 2017) ANY 5 3619
ANY (HEINRICH, 2017) ANY 6 1918
RRSIG (HEINRICH, 2017) ANY 6 3167
. A (HEINRICH, 2017) ANY 6 3429
cpsc.gov ANY (HEINRICH, 2017) A 10 3335

Fonte: Autor (2023)

O Transaction ID (TxID) é um identificador aleatério de 16 bits atribuido pelo cliente
que realiza uma consulta DNS; ele € copiado pelo servidor na resposta, e pode ser usado pelo
solicitante para casar respostas com as consultas pendentes (MOCKAPETRIS, 1987b). Como o
identificador deve ser Unico para cada consulta (salvo retransmissdes), o nimero de repeti¢des
esperadas de TxID para um conjunto de N consultas do mesmo cliente seria de 2NT6 A Tabela 9
mostra alguns desvios significativos do comportamento esperado para o TxID nas requisi¢des
observadas. O TxID 17767 foi utilizado em 77,4 k ataques, totalizando 9 M de requisi¢des, entre
8 dominios diferentes. Esse numero de repeticdes muito acima do esperado evidencia o uso de

uma ferramenta automatizada de ataque, compartilhada entre ataques distintos.

Tabela 9 — Repeticdes de TxID em ataques DNS.

Repeticio  Repeticio

TxID QNAME Requisicoes Observada  Esperada
17767 isc.org. 2,63 M 52.559 40
26566 peacecorps.gov. M 34.570 137
17767 sl. 59M 24.775 90

1  pizzaseo.com. 325k 4.154 4
16049 irs.gov. 17k 1.051 0,27

Fonte: Autor (2023)

As duas formas bdésicas de explorar Memcached para ataques DRDoS sao (1) usando
o comando stats, que obtém estatisticas do servidor, e (2) usando repetidamente o comando
get para recuperar o conteido previamente associado a uma chave usando o comando set
(MAJKOWSKI, 2018). A primeira forma € mais simples, mas oferece um menor potencial de
amplificacdo do que a segunda. Em cinco dos seis trimestres observados, houve um predominio
absoluto da segunda forma: a porcentagem de requisicdes Memcached usando stats ficou
entre 0,08% e 3,0%, enquanto que a porcentagem de requisi¢cdes get variou entre 97,0% e
99,9%. A excecao foi o trimestre 2021/2, que teve 11,0% de requisi¢des stats e 88,8% de
get; mesmo com o aumento de 3,6 X na proporcdo de stats, as requisi¢des get ainda tiveram

ampla maioria. Duas chaves (“heian” e “s p h e”) foram usadas em 94,4% das requisi¢oes
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get. Nao foi possivel discernir nenhum padrdo nos valores associados a chaves (basicamente
strings aleatdrias), nem alguma evolucdo temporal de chaves ou valores. Ao computar os dados
do Memcached de modo geral sem agrupar por trimestres, € possivel observar na Figura 20
uma predominéncia do comando get em ataques realizados com esse protocolo. Essa mesma

observagdo foi reportada em Heinrich (2019).

Figura 20 — Relacdo de ataques e comandos Memcached.
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Fonte: Autor (2023)

A andlise de payloads apresentada demonstrou poucas alteracdes na natureza das requisi-
coes utilizadas em ataques DRDoS. Contudo, uma tendéncia € apresentada em que ha vestigios
da adaptagdo de ataques DNS utilizando o QTYPE ANY para os do tipo A MX, possivelmente
devido a queda de suporte a consultas do tipo ANY, que historicamente compunham quase a

totalidade das requisicdes dos ataques desse protocolo.

4.6 DISCUSSAO DOS RESULTADOS

A anélise da evolu¢do temporal dos dados coletados pelo honeypot revela caracteristi-
cas importantes dos ataques DRDoS envolvendo os protocolos considerados. Observando as
quantidades de requisicdes e ataques recebidos, percebeu-se a partir de 2021/1 uma tendéncia de
aumento do ndmero de ataques e queda do volume médio de requisi¢des por ataque. O aumento
de ataques no periodo também foi reportado em (NETSCOUT, 2022).

Também foi possivel observar uma migragdo de ataques de Chargen e Memcached para
CLDAP; ainda que essa observacao tenha sido influenciada pela implantagao do CLDAP no
MP-H em julho de 2020, € importante destacar que Chargen e Memcached cairam em ndmeros
absolutos de ataques e requisi¢des, ndo apenas em numeros relativos. Uma hipétese plausivel
€ que essa migracdo esteja associada a uma reducgdo na disponibilidade de refletores Chargen
e Memcached. Esses protocolos podem ser filtrados em redes de provedores sem grandes
consequéncias negativas, pois Chargen é um servico legado, pouco usado para seu propdsito

original de resolucdo de problemas de rede, e Memcached pode ser usado com TCP, nao apenas



52

UDP. De fato, o suporte a UDP no Memcached passou a ser desabilitado por padrio a partir
da versao 1.5.6, de fevereiro de 2018 (MEMCACHED, 2018) a medida em que os servidores
existentes passaram por atualizacdes de software, isso deve ter levado a uma queda no nimero
de refletores Memcached, mesmo que os administradores responsdveis nao tenham desabilitado
UDP de forma deliberada. A redug@o no nimero de refletores Memcached é corroborada em
(LAVRENOVS, 2021). Em contrapartida, embora haja a recomendacao de desabilitar o uso de
UDP em servidores Active Directory, uma pesquisa recente indica que o nimero de refletores
CLDAP abertos vem se mantendo elevado, com mais de 12 mil refletores detectados (LUMEN,
2022).

Outra observacao pertinente diz respeito a constante renovagao de vitimas constatada
no honeypot. Isso sugere que filtrar o trifego com base nos pares de enderecos IP de origem
e destino envolvidos em ataques DRDoS possui eficacia limitada além de conter ataques em
andamento, uma vez que nao € comum que um refletor seja usado para atacar a mesma vitima de
forma repetida.

A andlise de payloads mostrou que, entre 2020/4 e 2022/1, houve pouca variagdo para
os protocolos classificados nos grupos (A) e (B), que possuem requisicoes ou respostas fixas
(Chargen, CLDAP, CoAP, NTP, QOTD e SSDP). A excec¢do foi o CoAP, onde houve uma
mudanca no tipo de requisicdo mais popular em 2021/4; o peso dessa conclusdo deve ser
relativizado tendo em vista o nimero relativamente pequeno de ataques usando CoAP observados
pelo honeypot. Ja para os protocolos do grupo (C), DNS e Memcached, que apresentam maior
flexibilidade na geragdo de respostas, observou-se uma varia¢ao natural de payloads ao longo do
periodo de analise. No caso do DNS, foram encontradas evidéncias de que o trafego de ataque
comecou a se adaptar, nos dois dltimos trimestres, para reduzir a incidéncia de consultas do tipo
ANY, consideradas obsoletas desde 2019.

As principais defesas contra ataques DRDoS sdo blackholing (NAWROCKI et al., 2019)
e o uso de servigos externos de protecao que realizam inspecao e filtragem de trafego de ataque
(traffic scrubbing) (MOURA et al., 2020). A pouca variac@o de payloads observada nos ataques
DRDoS sugere que mecanismos que se baseiam na classificacio de trafego para descartar ou
limitar a vazao podem constituir defesas eficazes dentro de redes de provedores (NUR, 2021;
WICHTLHUBER et al., 2022).

Uma limitacdo do presente trabalho é que a andlise se baseia em dados de um tnico
honeypot. Assim, ndo é possivel afirmar que as conclusdes do estudo sejam representativas dos
ataques DRDoS em geral, embora elas permanecam validas para esse refletor. Considerando a
simplicidade do trafego observado, porém, parece mais provavel que outros refletores tenham
diferencas em termos de selecdo de vitimas e mix/volume de trafego do que em termos de

natureza das requisi¢oes.
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4.7 CONSIDERACOES DO CAPITULO

Esse capitulo apresentou uma andlise dos dados coletados por 1278 dias utilizando o
MP-H, um honeypot que imita o comportamento de um refletor. Foram observados e analisados
dados de nove protocolos, com foco na evolug¢do temporal do trafego e dos payloads. A conclusao
geral da andlise € que, no periodo observado, houve poucas mudancas no modo de utilizagao
dos refletores pelos atacantes. As excecdes foram uma migragdo de Chargen e Memcached para
outros protocolos (notadamente CLDAP) e a adaptagdo de ataques que utilizam o protocolo DNS
como reagdo a queda de suporte a consultas do tipo ANY, que historicamente compunham quase
a totalidade das requisi¢des de ataque. A pouca mutabilidade das interagdes com os refletores

favorece a elaboracdo de defesas baseadas nas caracteristicas das requisi¢des usadas nos ataques.
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5 CONCLUSAO

Ao longo da tultima década, ataques distribuidos de negacdo de servico por reflexdo
(DRDoS) tém afetado a disponibilidade de servigos Internet. A utilizacdo dos refletores propicia
aos atacantes vantagens como amplificacdo de trifego e maior anonimato. Fatores como a
grande quantidade de refletores existentes, a descoberta continuada de novos vetores de reflexao,
e o proprio crescimento da Internet, tanto em dispositivos conectados como em largura de
banda disponivel, possibilitam a realizacdo de ataques cada vez maiores em volume de dados e
quantidade de pacotes.

Observar ataques e entender como funcionam e evoluem é essencial para o desenvol-
vimento e aprimoramento de técnicas de mitigacdo. Analisando os estudos ja realizados na
literatura que contemplam ataques DRDoS, € possivel observar uma lacuna na andlise de evolu-
¢do do trafego enviado aos refletores.

Dessa forma, o objetivo dessa dissertacdo consistia na anélise da evolugdo temporal do
trafego de ataques DRDoS, com foco nos payloads usados. Para atingir esse objetivo foi utilizado
um honeypot MP-H, que imita um refletor, para analisar a evolu¢@o desses ataques entre o quarto
trimestre de 2018 e o primeiro trimestre de 2022. Durante os 1.278 dias de coleta, o honeypot
observou 7,6 M ataques contra 1,4 M vitimas, processando mais de 46 bilhdes de requisicoes.

Ao realizar a andlise dos resultados e comparacdo dos dados foi possivel definir as

principais constatagoes:

(1) Uma tendéncia recente de crescimento no nimero de ataques, com reducdo da média de

requisi¢des por ataque;
(i1)) Uma migra¢do do uso de Chargen e Memcached para CLDAP;
(ii1)) Uma continuada renovagdo das vitimas de ataques;

(iv) Adaptacdo de ataques DNS a queda de suporte a consultas do tipo ANY, que historicamente

compunham quase a totalidade das requisi¢des de ataque; e

(v) Poucas alteragdes na natureza das requisicdes usadas em ataques.

Embora os objetivos de andlise de evolucdo de payloads tenham sido atingidos, algumas
dificuldades foram encontradas na execu¢do do projeto. Como a compreensdo do funcionamento
de protocolos legados ou que geralmente sdo abstraidos ao usudrio final, e também uso de
ferramentas para andlise de dados e plotagem de graficos como o R!. Essas dificuldades foram
resolvidas com um trabalho de pesquisa na fundamentaciao dos conceitos e documentagdes dos
protocolos e ferramenta.

Outro problema durante a execucao do trabalho foi processar os payloads especificos de

cada protocolo e transformar os dados de sequéncia de bytes para valores passiveis de serem

I <https://www.r-project.org/>
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lidos e analisados por humanos. Essa questdo foi solucionada observando especificacdes nas
documentagdes e com a utilizacdo de pacotes e bibliotecas de implementacdes disponiveis
publicamente para realizar a transformacao.

Para a continuagdo do trabalho dessa pesquisa, pretende-se ampliar o monitoramento
de ataques DRDoS com mais honeypots de modo a disponibilizar o MP-H para ser implantado
em novas redes. Outra forma de ampliar a observacdo de ataques € adicionar novos protocolos
ao conjunto de protocolos suportados pelo MP-H como o SNMP, TFTP e DNSSEC, assim
como adicionar o suporte a [Pv6. Por fim, pode-se ainda mapear refletores abertos na Internet e
correlacionar esses dados com os ataques observados pelos honeypots para realizar anélises e

possivelmente observar o mesmo ataque disperso por varias fontes.
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