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RESUMO

As Organizagoes Virtuais (OVs) configuram-se como uma proeminente e flexivel forma
de colaboragao na qual um conjunto de entidades compartilham recursos, habilidades,
competéncias e riscos no atendimento de um objetivo em comum. Além disto, seu pro-
cesso de comunicacao e as interagdes sdo suportadas por uma infraestrutura compu-
tacional baseada na Internet, por exemplo, Computacdo em Nuvem (CN) ou Computa-
caéo em Grade. Desse modo, a integragéo entre OV e CN, ou seja, o uso de recursos de
nuvem pela OV, pode contribuir para a reducao de custos com manutencéo e infraes-
trutura computacional. Contudo, algumas barreiras relativas a privacidade, confianca
e seguranga acabam surgindo e podem ser impeditivos para realizar o atendimento
da oportunidade de colaboragdo. Um dos problemas observados na integragéo entre
QV e CN é a confianca na qualidade de servico ofertado pelos provedores de nuvem
(PN), uma vez que os parceiros de negocio da OV (empresas) utilizam estes recur-
sos para disponibilizar seus servigos e realizar atividades de colaboracdo. Uma das
alternativas para a solugao deste problema de confianca é por meio da aplicagao de
arquiteturas de reputacdo. As arquiteturas de reputacao recebem as avaliacbes dos
usuarios, monitoram e processam outros indicadores de confianga com o propdsito
de fornecer a reputagéo de uma determinada entidade e auxiliam no estabelecimento
e gerenciamento de um relacionamento de confianca. O presente trabalho apresenta
uma arquitetura de reputacédo de confianca que auxilia nos processos de tomada de
decisédo existentes nas OVs baseadas na nuvem computacional. A arquitetura cal-
cula a reputacao dos provedores de nuvem através de dois indicadores de confianca:
objetiva (desempenho do PN em relacédo a alguns indicadores de QoS) e subjetiva
(avaliagdes dos parceiros de negécio). De forma a avaliar a arquitetura de reputacao,
desenvolveu-se um cenario de avaliagao no simulador de redes Peer-to-Peer (P2P)
PeerFactSim.KOM. O cenario simula uma OV que usa os recursos da nuvem e tam-
bém realiza requisicées a arquitetura de reputacdo. Os resultados da simulacdo no
cenario proposto indicam: (i) efetividade da avaliacdo e identificagdo de ataques ao
indicador de confianca subjetiva; (ii) efetividade na penalizacdo e recompensa no in-
dicador de confianga objetiva em historicos de QoS com maiores oscilagdes (iii) baixo
overhead da arquitetura proposta em relagédo as funcionalidades propostas durante a
fase de operacao da QV; e (iv) escalabilidade em relacdo ao numero de parceiros de
negoécio na OV.

Palavras-chave: Organizacdes Virtuais, Computacdo em Nuvem e Reputacao.






ABSTRACT

Virtual Organizations (VOs) represent a prominent and flexible collaboration initiative,
in which a set of entities share resources, skills, competences, and risks to attend a
common goal. Moreover, their communication process and interactions can be sup-
ported on an Internet basis, using Cloud Computing (CC) or Grid Computing. Thereby,
the VO and CC integration, that is the use of cloud resources by VOs, can promote
the reduction of infrastructure costs and maintenance, interoperability, among others.
However, some issues related to privacy, trust, and security arise and can impact the
attendance of the collaboration opportunity. One of the observed issues, in the VO and
CC integration, is how much trust VO’s members put in the cloud provider, particu-
larly in a scenario where business partners (VO’s members) use the cloud provided
resources to make available their services and in order to interact with other entities.
One of the alternatives to cope with the trust issue is the utilization of reputation ar-
chitectures. A reputation architecture receives the users feedback, monitors, and pro-
cesses other information sources in order to assess the reputation to an entity, and
help establish and manage a trust relationship. This work presents a trust reputation
architecture to assist in the several decision-making processes existing in a cloud com-
puting based VO. The proposed architecture assess the cloud providers reputation by
means of two trust indicators: objective (perfomance of a service related to some QoS
indicators) and subjective (feedback from business partners to cloud providers). A sce-
nario was developed in the PeerFactSim.KOM Peer-to-Peer (P2P) network simulator,
with the purpose of simulate a VO that uses cloud resources and makes requests to
the reputation architecture. The simulation results in the proposed scenario indicate: (i)
effective identification and evaluation of subjective trust attacks; (ii) effective application
of penalty and reward factors on the objective trust indicator, comprising unstable cloud
provider’s historical QoS data; (iii) low overhead related to the proposed architecture
operations, and (iv) scalability regarding the amount of VO’s business partners.

Keywords: Virtual Organization, Cloud Computing, and Reputation.
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1 INTRODUCAO E JUSTIFICATIVA

Diversos desafios sdcio-econdmicos, como por exemplo a globalizacdo e a
competitividade, motivaram as pequenas e médias empresas a adotar metodologias
de trabalho colaborativo com o propdsito de reduzir o tempo e custos envolvidos no
processo produtivo (ESPOSITO; EVANGELISTA, 2014). Uma dessas metodologias de
trabalho colaborativo é a rede de colaboracao, que configura-se dentre varias formas,
como por exemplo, uma organizagéo virtual (CAMARINHA-MATOS; AFSARMANESH,
2005).

Uma Organizacgao Virtual (OV) pode ser vista como uma alianca temporaria na
qual um conjunto de entidades (geralmente empresas) legalmente independentes, he-
terogéneas e geograficamente distribuidas compartilham recursos, informagoées, cus-
tos, habilidades e riscos a fim de alcancar objetivos especificos de negdcio (atender a
uma oportunidade de colaboragao) (CAMARINHA-MATOS et al., 2009).

As OVs podem usufruir das tecnologias de infraestrutura e comunicacao (TIC)
(ex: computagdo em nuvem (CN), computacdo em grade, entre outras) como ferra-
menta de suporte aos negécios e transacdes entre pessoas e empresas (ZAMANIAN;
MOHSENZADEH; NASSIRI, 2014).

A existéncia de uma OV é guiada pelo seu ciclo de vida, apresentado inicial-
mente em Camarinha-Matos e Afsarmanesh (1999), o qual contempla quatro fases:
criacdo, operacgao, evolucao e dissolugcado. Em outro estudo, realizado em Camarinha-
Matos et al. (2009), a fase de metamorfose foi acrescentada, sendo referente a maio-
res mudangas nos principios, objetivos e filiacées, motivando a criacao de uma nova
Ov.

Desse modo, no momento em que a OV esta em operagéo, cada parceiro de
negécio (entidade - empresa) da OV troca informacdes e compartilha recursos atra-
vés de dois cenarios de infraestrutura de comunicagéo: tradicional e na nuvem (ZA-
MANIAN; MOHSENZADEH; NASSIRI, 2014). O cenario tradicional utiliza somente a
Internet para a troca e compartilhamento de informagdes entre os parceiros de ne-
gécio da OV (RUARO; RABELO, 2016a). Por sua vez, no cenario na nuvem, a troca
de informacdes, hospedagem e execucgao de aplicagdes ocorre através dos recursos
e servicos (ex: armazenamento, infraestrutura, softwares) disponibilizados pelos pro-
vedores de nuvem externos (ZAMANIAN; MOHSENZADEH; NASSIRI, 2014; RUARO;
RABELO, 2016a).

A integracao entre OV e CN (cenario na nuvem) fornece varios beneficios para
a rede de colaboracgao, tais como: reducao de custos e de manutencdo com infraestru-
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tura, provisionamento de recursos computacionais sob demanda e independéncia de
tempo e lugar para realizar a colaboracdo (ZAMANIAN; MOHSENZADEH; NASSIRI,
2014).

Contudo, com o crescente aumento do numero de provedores de nuvem
com caracteristicas semelhantes entre os servicos fornecidos (GARG; VERSTEEG;
BUYYA, 2013), os parceiros de negdcio e o gestor da OV sao confrontados com pro-
blemas relacionados a seguranca, privacidade e confianga. Assim, a busca e sele-
céo de provedores de nuvem mais adequados a questdo da confiabilidade torna-se
um fator critico de sucesso para que a operacao da OV atenda os requisitos espe-
rados (ALHAMAD; DILLON; CHANG, 2010). Ou seja, os parceiros de negécio da OV
necessitam confiar nos recursos que séo disponibilizados pelos provedores de nuvem.

Nesse sentido, um dos meios de auxilio na resolucdo desses problemas, é
através dos contratos que séo firmados entre os clientes (gestor da OV ou parceiro
de neg6cio) e os provedores de nuvem. Os contratos, chamados de Service Level
Agreement (SLA), podem auxiliar no gerenciamento da operacao da OV, fornecendo
indicadores que devem ser medidos e controlados conforme os valores estabelecidos
previamente.

No entanto, o gerenciamento do SLA torna-se insuficiente para o estabeleci-
mento de um relacionamento de confianca entre os provedores de nuvem e os par-
ceiros de negdécio da OV, pois ndo leva em conta alguns aspectos subjetivos, como
feedbacks (avaliac6es), da utilizacdo desses servigos por parte do usuario (NOOR et
al., 2016b).

Dessa forma, um dos principais problemas observados durante a existéncia da
QV ¢ a falta de uma arquitetura ou sistema que realize o gerenciamento e avaliacdo
da confianca e auxilie nos processos de tomada de decisdo existentes, seja entre
0s parceiros de negdcio no processo de colaboragdo ou do parceiro de negécio ao
provedor de nuvem que disponibiliza os seus recursos para a OV (NEATA; URZICA,;
FLOREA, 2011; ARASTEH; AMINI; JALILI, 2012). Além disso, um dos principais pro-
blemas observados na integracdo da OV com a computacao em nuvem, é a confianca
depositada pelos parceiros de negécio ao provedores, seja na formagéao da OV e/ou
na operacao da OV. Assim, entende-se que a questdo da confianca desempenha um
papel critico durante a existéncia da OV (ARENAS; AZIZ; SILAGHI, 2010), pois os par-
ceiros de negécio da OV transferem seus servicos e informagdes para os provedores
de nuvem externos.

A confianga e seu gerenciamento sao tépicos de pesquisa discutidos em varias
areas e aplicagdes (YU et al., 2010; FIRDHOUS; GHAZALI; HASSAN, 2012), e de uma
forma geral, tal conceito define-se como um grau de crenga subijetiva a respeito dos
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comportamentos de uma entidade/objeto em particular (CHO; SWAMI; CHEN, 2011).
Ainda, a confianga refere-se ao relacionamento de duas entidades, em que uma confia
nas acdes ou interacdes que sdo desempenhadas por outra entidade (BARBOSA;
MORAIS, 2016). Por exemplo, em um ambiente de OVs, a confianca pode assumir
valores numéricos que indica o quao confiavel € uma entidade ou provedor de nuvem
(GRANATYR et al., 2015), isto &, valores dentro de um determinado intervalo (ex: [0,1])
(SABATER; SIERRA, 2005).

Uma das formas de auxiliar a solugéo do problema de confianga na OV como
um todo, ou seja auxiliar no estabelecimento de um relacionamento de confianga,
€ através da aplicacdo de arquiteturas de reputacédo (VOSS; WIESEMANN, 2005;
KERSCHBAUM et al., 2006; HALLER, 2008b; MASHAYEKHY; GROSU, 2012). Uma
arquitetura de reputacdo tem como objetivo principal determinar e disseminar a con-
fianca em ambientes através da reputacdo (RUAN; MARTIN, 2011), ou seja, realiza
o calculo, gerenciamento, manutencao e distribuicdo (disseminacédo) da confianca.
Desse modo cada entidade da QV, por exemplo um provedor de nuvem, tem um valor
de reputacao definido. Por sua vez, a reputacao nesse contexto, é vista como um valor
calculado por meio da agregagao de um ou mais indicadores de confianga (ex: avalia-
cbes (opinides), qualidade de servigo, indicadores de desempenho, entre outros) que
representam o desempenho passado e atual desse provedor de nuvem em OVs (RES-
NICK; ZECKHAUSER, 2002; ACAMPORA; CASTIGLIONE; VITIELLO, 2014).

Uma arquitetura de reputacdo também disponibiliza meios para auxiliar os pro-
cessos de tomada de decisao desempenhados pelos membros da OV. Um dos exem-
plos de tomada de decisao € o processo de busca e selegdo de parceiros de negdcio
e/ou recursos de nuvem que pode ser apoiado pela reputacdo. Dessa forma, a apli-
cacao de uma arquitetura de reputacdo em OVSs, visa reduzir os riscos existentes na
fase de operacao da OV, devido ao fato que o processo de colaboragdo ocorre com
entidades/provedores reconhecidos, pois 0 processo de busca e selecéo foi apoiado
pela reputacao calculada para essas entidades.

Além de fornecer suporte ao estabelecimento de um relacionamento de confi-
anca, tal arquitetura deve apresentar métodos ou técnicas que efetuem o tratamento
de ataques ao valor de reputagéo, especificamente aos valores dos feedbacks (ava-
liagdes) fornecidos, quando os parceiros de negocio agem de forma maliciosa para
promover ou prejudicar a reputacao de um provedor de nuvem (JOSANG; GOLBECK,
2009).

Desse modo, esse trabalho propde uma arquitetura de reputacéo de confianga
gue visa auxiliar a tomada de decisdo em OVs que sdo baseadas na nuvem, ou seja,
OVs que utilizam a nuvem computacional como infraestrutura de comunicagéo. A ar-
quitetura proposta é desenvolvida de forma centralizada e fornece apoio as fases de
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criacao, operacao e dissolugdo de uma OV. Nessas fases, a arquitetura pode ser apli-
cada do seguinte modo:

e Fase de criacao da OV: auxilia a busca e selecao dos provedores de nuvem
computacional fornecendo a reputagdo dos provedores de nuvem para apoiar a
tomada de decisao, auxiliando o gestor da OV a selecionar provedores de nuvem;

e Fase de operacao da OV: verifica e monitora o desempenho do provedor de
nuvem e fornece a reputacao atualizada do mesmo durante o processo de aten-
dimento da oportunidade de colaboracao; e

e Fase de dissolucao da OV: atualiza a participagdo de um provedor de nuvem
em uma OV, ou seja, cada parceiro de negdcio da OV fornece para a arquitetura
de reputacao seu feedback de avaliagdo em relagdo ao provedor de nuvem que
disponibilizou seus servigos/recursos.

1.1 OBJETIVOS

O objetivo geral do presente trabalho é propor uma arquitetura de reputacéo
de confianga aplicada ao contexto da integracdo entre organizagdes virtuais e com-
putacdo em nuvem visando auxiliar os processos de tomada de decisao, relativos a
confianga, presentes no ciclo de vida da OV.

Este trabalho tem como objetivos especificos:

e Revisar os conceitos basicos relacionados a redes de colaboracao, reputacao e
computagcdo em nuvem,;

e Realizar a revisdo bibliografica para identificar o estado da arte no que tange aos
sistemas de reputacao aplicados em OVs e areas correlatas;

e Especificar o modelo conceitual da arquitetura de reputacéo, apresentando o
sistema de reputacao proposto, e seus respectivos modulos;

e Implementar os mddulos da arquitetura que tratem do calculo e disseminacao da
reputacao;

e Especificar e implementar um modulo de monitoramento do desempenho dos
provedores de nuvem para verificar a reputacdo de um provedor de nuvem em
um determinado momento, durante a fase de operacao da OV;

e Disponibilizar um médulo que realize o armazenamento dos dados que sao utili-
zados no célculo da reputacao, ou seja, dados relativos ao desempenho do pro-
vedor de nuvem bem como as avaliagdes fornecidas pelos parceiros de negocio,
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para atualizar a reputacao de um provedor de nuvem apds algumas participa-
cbes em OVs;

e Especificar e desenvolver o0 ambiente de testes da arquitetura de reputagao pro-
posta; e

e Realizar a avaliagao de forma simulada da arquitetura de reputacao proposta no
contexto da integracao entre organizagdes virtuais e computagcao em nuvem.

1.2 METODOLOGIA DA PESQUISA

Para a classificacdo desta pesquisa, foram consideradas as propostas apre-
sentadas em Eden (2007), Gil (2008), Gerhardt e Silveira (2009) e Wazlawick (2014).
Desse modo, classificou-se essa pesquisa quanto ao método, natureza, abordagem,
objetivos, método cientifico e nivel de maturidade.

Em relacdo ao método ou procedimento de pesquisa, esta pesquisa é classi-
ficada como pesquisa bibliogréafica, devido a sua elaboragéo ser realizada a partir de
materiais disponiveis na literatura especializada, e experimental, pois esta pesquisa
sugere a identificacdo de um problema, formulacdo da questdao de pesquisa e uma
proposta de solucdo a ser comprovada por meio da aplicacdo e andlise de algum
experimento. Para analisar a arquitetura de reputagéo proposta, um ambiente de inte-
gracao foi desenvolvido em um simulador de redes P2P, com o propdésito de avaliar de
forma simulada a arquitetura de reputacao em relacdo ao seu uso na OV, conforme
pode ser visto no capitulo 5.

Quanto a natureza, esta pesquisa é categorizada como aplicada, pois utiliza-se
de um conjunto de fundamentagdes tedricas especificas para aplicar-se ao problema
da confiancga existente na integracdo das OVs com computacao em nuvem.

Em relacdo a abordagem, esta pesquisa € categorizada como quantitativa, pois
os resultados gerados podem ser analisados estatisticamente e por meio dos expe-
rimentos computacionais realizados verifica-se a viabilidade da arquitetura proposta.
Por fim, a reputagéo € construida essencialmente de forma quantitativa.

Em relacéo aos objetivos ou finalidade, pode-se dizer que esta pesquisa é clas-
sificada como exploratéria pois, através de um levantamento bibliogréafico, visa rea-
lizar um levantamento preliminar da area de estudo, identificando oportunidades de
pesquisa e também esboca algumas interpretacdes e solucbes acerca do objeto de
pesquisa.

Quanto ao método cientifico, nesta pesquisa é adotado o método indutivo, pois
0 processo de raciocinio parte do conhecimento de fendmenos especificos do objeto
de pesquisa para a formulagéo da teoria, ou seja, parte do particular para o geral.
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Por fim, em relacdo a maturidade de pesquisa, conforme a escala proposta
em Wazlawick (2014), pode-se classificar esta pesquisa como nivel 2, ou seja, ocorre
a apresentacado de algo diferente, com paradigma tecnocratico predominante. Este
trabalho foi classificado neste nivel de maturidade devido ao fato de que nao existe
um benchmark universal para a comparacao de arquiteturas de reputacao, os testes
séo conduzidos pelo proprio autor com seu proprio conjunto de dados em um ambiente
controlado e € realizada uma comparagcao com um método de célculo de reputacao
presente em um sistema de reputacéo da literatura.

1.3 ORGANIZACAO DO DOCUMENTO

O restante deste documento esté organizado como se segue. O capitulo 2 apre-
senta a revisdo bibliografica dos conceitos relacionados para o desenvolvimento do
trabalho, abrangendo: organizacgdes virtuais, confianca, reputacdo e computagdo em
nuvem.

No capitulo 3 os trabalhos relacionados a esta pesquisa sdao apresentados,
verificando sistemas de reputacdo e modelos de confianca que sao aplicados a OVs
e em algumas areas correlatas. Por fim, o capitulo 3 apresenta, ao final, um quadro
comparativo dos trabalhos revisados.

O capitulo 4 apresenta a arquitetura de reputacao proposta. A arquitetura de
reputacao proposta é implementada de forma centralizada e apresenta alguns modu-
los que sdo responsaveis por armazenar os dados referentes as transagodes, calcular
a reputacao dos provedores de nuvem, receber e enviar requisicées e realizar acdes
de monitoramento.

No capitulo 5 € apresentado o ambiente de integracédo construido no simulador
de redes P2P PeerFactSim.KOM (STINGL et al., 2011) para a avaliagao da arquitetura.
Esse ambiente simula a interacédo e troca de mensagens entre a OV, os provedores
de nuvem e a arquitetura de reputacao proposta. Além disso, os resultados provenien-
tes da avaliacdo s&o apresentados neste capitulo. Por fim, o capitulo 6 apresenta as
consideracoes finais e sugestdes de possiveis trabalhos futuros.

Ainda, o apéndice A, subsidia a compreensao do trabalho apresentando a mo-
delagem conceitual da arquitetura proposta, envolvendo os principais diagramas de
caso de uso e diagramas de sequéncia de sua operacao.
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2 FUNDAMENTAGAO TEORICA

O objetivo deste capitulo € apresentar os conceitos necessarios para o desen-
volvimento e compreensao da arquitetura de reputacao proposta. Nesse capitulo séo
apresentados os conceitos relacionados a organizagdes virtuais, bem como os con-
ceitos de confianga, reputacéo e as caracteristicas de uma arquitetura de reputagéao.
Além disso, apresenta algumas questdes relativas a computacdo em nuvem, como 0s
indicadores de desempenho, que sao utilizados na arquitetura de reputagao proposta.

2.1 ORGANIZAGOES VIRTUAIS

Devido a dinamicidade e competitividade do ambiente corporativo, as empresas
tém percebido a necessidade de colaborarem umas com as outras € operarem com
maior agilidade e flexibilidade (ESPOSITO; EVANGELISTA, 2014). Através disso, as
empresas unem-se em redes colaborativas e compartilham competéncias distintas
para alcancar metas comuns, por exemplo, um objetivo de negécio (ALAWAMLEH;
POPPLEWELL, 2010).

As redes colaborativas sdo configuradas a partir de varias formas, como por
exemplo: uma cadeia de suprimentos que é caracterizada pela estabilidade e exce-
lente definicao de papéis, em que proporciona o0 minimo possivel em coordenacao e
troca de informagdes; e uma organizacao virtual (OV), vista como uma rede dinamica
e orientada a objetivo, criada para atender um projeto especifico ou oportunidade de
colaboracao (oportunidade de negécio) (CAMARINHA-MATOS et al., 2009).

Uma organizagao virtual, uma rede de colaboragédo, € definida como uma
alianca temporaria de um conjunto de entidades (geralmente empresas) legal-
mente independentes, heterogéneas e geograficamente dispersas que compartilham
suas competéncias, habilidades, riscos e custos para alcangar determinados obje-
tivos especificos de negécio, por exemplo, atender uma oportunidade de colabora-
cao (CAMARINHA-MATOS et al., 2009).

Dada a dinamicidade do ambiente da OV é interessante compreender o0 seu Ci-
clo de vida e as suas etapas. Inicialmente o ciclo de vida foi proposto por Camarinha-
Matos e Afsarmanesh (1999), compreendo quatro fases ou estagios: criacédo, opera-
cao, evolucao e dissolucao. No entanto, em Camarinha-Matos et al. (2009) foi realizada
uma adicao ao ciclo de vida basico propondo a etapa de metamorfose. Desse modo,
o ciclo de vida de uma QV é representado pela Figura 1.
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Figura 1 — Ciclo de vida de uma organizacao virtual
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Criagéo » Operagao 4 ou

Evolugéo

Fonte: Adaptado de Camarinha-Matos et al. (2009).

Assim, conforme apresentado em Camarinha-Matos et al. (2009), o ciclo de
vida de uma OV é subdividido como se segue:

e Criacao: Fase de inicio da OV em que ocorre as atividades de criagéo, definigao
de objetivos, selecéo de entidades, entre outras subfases ilustradas na Figura 2;

Figura 2 — Etapas da fase de criagédo da OV
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OC = Oportunidade de Colaboragdo Configuragéo e
OV = Organizagéo Virtual Langamento

Fonte: Adaptado de Camarinha-Matos et al. (2009).

e Operacao: Nesta fase ocorre o atendimento da oportunidade de colaboracao,
ou seja, os parceiros de negdécio colaboram e trocam informacgdes para atender
o(s) objetivo(s) especifico(s) de negdcio;

e Evolucao: Essa fase é motivada por pequenas mudangas ocasionadas pelo au-
mento de tarefas ou incapacidade de algum membro em atender o objetivo de
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negocio. Para isso, torna-se necessario reconfigurar a OV, efetuando a troca de
membros da OV ou a adicdo de novos membros;

e Dissolucdo: Fase em que ocorre o término das atividades da OV. E motivada
principalmente por duas situagdes: o atendimento bem-sucedido dos objetivos
especificos de negdcio ou pela decisdao dos membros em interromper as ativi-
dades. Além disso, nessa fase ocorre a avaliagdo da colaboragédo dos parceiros
e provedores de servico, coleta de informacgdes das avaliagdes, redefinicdo das
responsabilidades e papéis de cada membro da OV, entre outras; e

¢ Metamorfose: Mudanca ocasionada por alteragdes no mercado ou na demanda.
A metamorfose afeta a rede de colaboragdo como um todo, criando uma nova
forma de organizacao, quando inicialmente a rede de colaboracao nao atinge de
forma apropriada os objetivos definidos inicialmente na fase de criagdo da OV.

No momento em que a OV esta em operacéo dois cenarios em termos de in-
fraestrutura de comunicacao entre os parceiros de negdécio podem existir. Um cenario
tradicional que utilize somente a Internet como meio de auxilio no atendimento da
oportunidade de colaboracédo, e outro cendrio na nuvem em que 0s recursos tecnolé-
gicos fornecidos pela computacdo em nuvem sao utilizados (ZAMANIAN; MOHSEN-
ZADEH; NASSIRI, 2014; RUARO; RABELO, 2016a). Os cenarios mencionados sao
apresentados pela Figura 3.

Figura 3 — Comparativo entre OVs nos cenarios tradicional e em nuvem computacional

CENARIO TRADICIONAL CENARIO NA NUVEM

Informacgdes

Entidade Sistemas e Entidade
(Membro da OV) dados locais (Membro da OV)|

Entidades Entidades + Provedor(es) de Nuvem

Fonte: Produg¢éao do préprio autor.

No cenario tradicional da OV, a troca de informagdes e compartilhamento de
recursos € feita diretamente entre os parceiros de negécio (entidades), com o apoio
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de uma infraestrutura de comunicacao, por exemplo, a Internet. Nesse cenario, os
parceiros de negdcio com o apoio dos sistemas e dados armazenados localmente co-
laboram para atender uma oportunidade de colaboracdo e comunicam-se diretamente
uns com os outros (RUARO; RABELO, 2016a).

Diferentemente do cenario tradicional, o cenario na nuvem utiliza os recursos
fornecidos pelos provedores de nuvem externos (terceiros), como por exemplo, ar-
mazenamento, infraestrutura e softwares, disponiveis através dos modelos de servico
como: Software as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as
a Service (laaS) (MELL; GRANCE, 2011). Conforme Ruaro e Rabelo (2016b), nesse
cenario, a troca de informacdes, hospedagem e execucao de aplicacdes se realiza
através da nuvem computacional.

Desse modo, em ambos 0s cenarios, as entidades que formam uma OV de-
sempenham diferentes papéis durante o seu ciclo de vida (CAMARINHA-MATOS; AF-
SARMANESH, 2001). Assim, cada entidade pode atuar como gestor/gerente da OV,
parceiro de negdécio da OV, broker da OV, entre outros. Conforme apresentado em
Camarinha-Matos e Afsarmanesh (1999) estes papéis sao definidos como:

e Gestor/Gerente da OV: é definido como o componente regulador das ativida-
des relacionadas a OV. Este papel pode ser exercido por um nd especializado
em atividades de gestdo (n6 externo a OV) ou pode ser desempenhado por um
membro da OV. E responsavel por manter informacdes sobre os parceiros de
negécio da OV, reconfigurar a OV (caso necessario), supervisionar e gerenciar
as atividades, entre outras responsabilidades;

e Parceiro de Negocio da OV: sdo as empresas que participam da OV no atendi-
mento da oportunidade de colaboracdo. Suas principais atividades sao definidas
como compartilhamento e troca de informacdes e a colaboragcao com outras em-
presas;

e Broker da OV: tem como principal atividade criar ou iniciar uma OV. A partir da
identificacdo e caracterizacao da oportunidade de colaboracdo OC, o broker re-
conhece as competéncias e habilidades necessarias para atender a OC e assim
realiza a busca e seleg¢ao de parceiros de negécio para compor a OV. Na fase
de operagao da QV, ele atua como um moderador resolvendo conflitos entre os
parceiros, quando houver; e

e Outros papéis: além dos papéis mencionados, pode-se considerar alguns ou-
tros, como por exemplo: gerente de projeto, auditor, técnico da rede, pro-
vedor de dados, provedores de nuvem, provedores de servico, entre ou-
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tros (CAMARINHA-MATOS; AFSARMANESH, 1999; CAMARINHA-MATOS; AF-
SARMANESH, 2001).

No decorrer do ciclo da OV as entidades (empresas, atores e diferentes sis-
temas computacionais) precisam desempenhar diversas fun¢des, como compartilha-
mento e integracao de informagdes, coordenacéo de atividades, planejamento, super-
visdo de execucao de atividades, entre outras. Uma das dificuldades para a execucao
dessas funcdes e para a colaboracdo no ambiente das OVs € o estabelecimento e
0 gerenciamento da confianga das partes envolvidas (empresas ou parceiros de ne-
gocio) nos provedores de nuvem, representando um fator critico para o sucesso no
atendimento da oportunidade de colaboracao e na execug¢ao das demais atividades
(MSANJILA; AFSARMANESH, 2008; SQUICCIARINI; PACI; BERTINO, 2011).

Desta forma, o estabelecimento da confianca representa um importante papel
para o ciclo de vida da OV, seja entre os parceiros de negdcio ou dos parceiros de
negoécio aos provedores de nuvem.

2.2 CONFIANCA

O avanco da tecnologia nas ultimas décadas colaborou para o surgimento de
um cenario em que varios usuarios (pessoas, aplicacées e empresas) interagem, com-
partilham e trocam informac¢des nos mais variados tipos de servigco. Essa interacdo na
maioria das vezes ocorre de forma anénima, na qual a outra parte assume o risco de
interagir com uma entidade desconhecida. Dessa forma, para reduzir 0s riscos nesse
ambiente, os conceitos de confianca e reputagcao podem ser empregados.

A confianga enquanto conceito € bastante estudada pelas ciéncias sociais em
funcdo do estudo do comportamento humano em sociedade. Entretanto, a confianca
também é objeto de pesquisa em varias areas, como por exemplo: psicologia, econo-
mia e computacao (CHO; SWAMI; CHEN, 2011). Na area da computacao esta relaci-
onada com questodes relativas a seguranca, privacidade dos dados e reputacao (uma
das formas de estabelecer um relacionamento de confiangca) (MSANJILA; AFSARMA-
NESH, 2008; RUAN; MARTIN, 2011).

Em Petri et al. (2012) é mencionado que a confianga é definida de acordo com
a sua area de aplicacdo. No entanto, a literatura apresenta diversas definicbes de
confianca de uma forma geral, sendo que algumas sao dominantes e utilizadas para
a construcdo de uma definicdo adequada ao contexto (MSANJILA; AFSARMANESH,
2008).

Conforme apresentado em Rousseau et al. (1998), a confianga € vista como
um comportamento psicoldgico que esta relacionado com a intencdo de aceitar ou
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nao a vulnerabilidade durante a interagdo com alguém ou alguma coisa. Ja, Gambetta
et al. (2000) definem confianga como um nivel particular da probabilidade em que um
agente avalia outro agente ou um grupo de agentes em relacdo a sua capacidade de
executar uma agao ou atividade em um determinado ambiente/contexto.

No ambiente das OVs, a confianca € vista como uma percep¢ao que um par-
ceiro de neg6cio tem em relacao a outro, no sentido de realizar e completar as ta-
refas impostas, podendo tal percepcao habilitar a colaboracdo (MSANJILA; AFSAR-
MANESH, 2008). Mais especificamente, em um ambiente de integragdo entre OVs e
computacdo em nuvem, a confianga € definida como a percepg¢ao de um parceiro de
negocio em relacdo ao provedor de nuvem, o qual disponibiliza servigos e recursos ao
ambiente da OV (KO et al., 2011).

Nesse trabalho, adota-se a definicdo de confianga em um ambiente computaci-
onal apresentada em Sabater e Sierra (2005). Nesse caso, a confiangca € vista como
um indicador caracterizado por um valor numérico (ex: de 0 até 1) que representa o
quao confiavel alguma entidade €, seja provedor de nuvem, servico, usuario, entre
outros (SABATER; SIERRA, 2005).

Nao obstante as diferentes definicbes de confianca em varios contextos,
Firdhous, Ghazali e Hassan (2012) identificaram alguns elementos comuns para qual-
quer definicdo de confianca, sendo: auxilia ambientes incertos e de alto risco; é usada
como base na tomada de decisao; apresenta carater subjetivo ou objetivo; sensivel
ao contexto e é dindmica em relagdo ao tempo e novas observagdes. Além disso, ou-
tros requisitos especificos de confianga em OVs foram identificados em Winkler et al.
(2007), sendo: a confianca é um relacionamento bidirecional e é comparavel entre os
diferentes participantes.

A confianga aparece como um fator de extrema importancia ao atendimento da
oportunidade de colaboracdo (ARENAS; AZIZ; SILAGHI, 2010; PAN; LI; YU, 2013),
tanto no cenario tradicional quanto no cenario na nuvem. De forma especifica, nas
OVs baseadas na nuvem, os parceiros de negécio utilizam os recursos e servigcos
fornecidos pelos provedores de nuvem externos. Desse modo, torna-se necessario
definir um meio para auxiliar o estabelecimento de uma relagdo de confianga nesse
contexto.

Uma das formas de auxiliar no estabelecimento de uma relagdo de confianga
€ através da aplicacdo de uma arquitetura de reputacédo (VOSS; WIESEMANN, 2005;
RUAN; MARTIN, 2011). A arquitetura de reputacao tem como objetivo calcular, geren-
ciar, atualizar e disseminar a reputacdo de alguma entidade no ambiente das OVs,
por exemplo. Além disso, tal arquitetura disponibiliza meios para auxiliar o processo
de tomada de decisdo na OV. Por fim, os conceitos de reputacéo de forma geral, mo-
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delos de rede, bem como as caracteristicas necessarias para a implementacao sao
apresentadas na secéo 2.3.

2.3 REPUTACAO

A reputacgao, conceito conhecido e aplicado em diversas areas, desempenha
um importante papel auxiliando o estabelecimento e gerenciamento da confianca em
varios ambientes (ANDRULIS et al., 2009). Além disso, fornece meios para auxiliar o
processo de tomada de decisdo quando é necessario compartilhar, integrar e combi-
nar informacdes com entidades andnimas (VAVILIS; PETKOVIC; ZANNONE, 2014).

De forma geral, a reputacao busca auxiliar as pessoas na escolha de parcei-
ros confiaveis no mundo virtual (ex: e-commerce), que sao honestos no mundo real
(FOUSS; ACHBANY; SAERENS, 2010). Por exemplo, um gestor da OV que deseja
interagir com um provedor de nuvem, leva em consideragédo a reputacdo do servigo
disponibilizado pelo provedor para assim analisar se ira interagir com ele ou nao.
Desse modo, esse processo de tomada de decisdo, sendo realizado através da re-
putacao, visa reduzir os riscos durante o atendimento da oportunidade de colabora-
cao, ou seja na operacdo da OV. Assim, a colaboragdo passa a ocorrer com entida-
des/provedores reconhecidos, devido ao seu comportamento anterior em outras OVs
(reputacdo) (KERSCHBAUM et al., 2006; ANDRULIS et al., 2009).

De uma forma basica, segundo Resnick e Zeckhauser (2002), a reputacao é
vista como um valor gerado através de um processo de agregacado de uma colecao
de feedbacks/opinides ou valores referentes ao comportamento passado dos partici-
pantes de uma comunidade. Conforme apresentado em Dharmaadi et al. (2014), a
reputacdo pode ser entendida como a estimativa da qualidade de alguém mediante
as avaliagdes daqueles que o conhecem ou com o qual interagiram. Por exemplo, a
reputacéo no eBay®, é vista como um conjunto de avaliagdes e comentarios que um
vendedor recebeu mediante as transacodes realizadas com os consumidores.

Diferentemente, no ambiente das OVs, o conceito de reputacao pode ser defi-
nido através de varias formas. Por exemplo, em Javaid, Majeed e Afzal (2013), a repu-
tacdo dos parceiros de negocio € calculada por meio de um conjunto de indicadores
de desempenho que representam questdes financeiras, organizacionais, tecnologicas
e operacionais. No STORE (ANDRULIS et al., 2009) a reputacao das empresas/par-
ceiros de neg6cio € composta pela agregacao de varios indicadores de confianga ba-
seados em aspectos financeiros, organizacionais, externos, entre outros e que estao
relacionados ao desempenho dos parceiros. Por fim, no PathTrust (KERSCHBAUM et
al., 2006) a reputacao é composta através de um indicador de confianca subjetiva, ou
seja, é calculada através das avaliagdes (ex: notas de 0 a 1) fornecidas pelos parceiros
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durante a colaboracao nas OVs passadas.

No entanto em uma OV baseada na nuvem computacional, a reputagdo dos
provedores de nuvem, por exemplo, deve considerar outros elementos e indicadores
de confianga além dos feedbacks ou avaliagbes dos consumidores. Conforme apre-
sentado em Habib, Ries e Muhlhauser (2011), pode-se considerar o SLA, indicadores
de qualidade de servico (QoS), certificados, auditorias, entre outros.

Assim, nesse trabalho, adota-se a definicdo de reputacdo aplicada as OVs, em
que a reputacao é definida como um processo de agregacado de um ou mais indica-
dores de confianga relacionados com o comportamento passado e atual das entida-
des presentes nas OVs (KERSCHBAUM et al., 2006; ANDRULIS et al., 2009). Desse
modo, o valor de reputacdo dos provedores de nuvem, nesse trabalho, € baseado
em dois indicadores de confianca objetiva e subjetiva. O indicador de confianca obje-
tiva esta relacionado com o desempenho passado e atual de um provedor de nuvem
qualquer em QOVs, sendo calculado através de alguns indicadores de QoS. Enquanto
o indicador de confianca subjetiva € obtido através das avaliacoes fornecidas pelos
parceiros de negocio da OV em relacédo aos servigcos prestados pelos provedores de
nuvem.

Além das definicdes apresentados o conceito de reputagcédo esta ligado com o
ciclo de vida da OV. Dessa forma, o relacionamento existente entre a reputacéo e a
OV ¢ ilustrado pela Figura 4.

Figura 4 — Relacionamento entre a reputacao e o ciclo de vida da OV
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Fonte: Adaptado de Voss e Wiesemann (2005).

A reputagao apresenta utilizagdo mais relevante na fase de criacao/formagéao
da QV, pois é necessario buscar e selecionar provedores de nuvem, sendo que essa
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etapa pode ser auxiliada através da reputacao. Nas outras fases a reputacdo é ge-
renciada e atualizada, sendo que na etapa de operagédo, o desempenho objetivo é
monitorado, enquanto na fase de dissolugao, a arquitetura de reputacao recebe novas
avaliagdes subjetivas e o valor de reputacao de um provedor qualquer é atualizado.

Conforme mencionado na secéo 2.2, em um ambiente computacional, a reputa-
cao é gerenciada através da aplicacao de uma arquitetura de reputacao. Tal arquitetura
€ responsavel por receber as avaliagdes subjetivas dos usuarios, monitorar e proces-
sar outros indicadores de confianga (ex: objetivo - desempenho) para fornecer a repu-
tacdo de uma determinada entidade a algo/alguém. Desse modo, as funcionalidades
relativas a reputagéo, como célculo, disseminacao e coleta de informacdes, podem ser
implementadas através de dois modelos de rede: centralizado e distribuido (MOUSA
et al., 2015).

Os modelos de rede determinam a forma como a arquitetura de reputagéo é im-
plementada, ou seja, de que modo atende as requisi¢cées solicitadas pelos usuarios.
Dessa forma, a Figura 5 apresenta os dois modelos de rede principais, sendo: cen-
tralizado e distribuido. O modelo centralizado € mais comum em cenarios que exigem
o papel de uma autoridade central, como ambientes de e-commerce. Por sua vez, o
modelo distribuido é comumente aplicado em redes P2P.

Figura 5 — Modelos de rede para uma arquitetura de reputagao

Reputagao B
Qual a reputagdo de B? >
< o B
Do
52 ~
Q E Reputagao A = 0.5
' >
Avaliar o Membro A © o Qual a Reputagéo do A?
B = m B )« c
/ \
A=05
(a) Centralizado (b) Distribuido

Fonte: Producao do préprio autor.

No modelo centralizado, apresentado na Figura 5 (a), existe um elemento cen-
tral responsavel pelo recebimento das avaliacdes dos membros que tiveram interacdes
diretas com outros membros e de outros valores usados nos indicadores de confianca,
como por exemplo, valores resultantes do monitoramento do QoS (ARENAS; AZIZ;
SILAGHI, 2010). Esse modelo também disponibiliza a reputacédo ou informagdes de
todos os membros para os solicitantes de forma publica e fornece maior seguranca,
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privacidade e um melhor desempenho (HABIB; RIES; MUHLHAUSER, 2010). Um dos
exemplos de aplicacdo deste modelo de rede ¢ o sistema utilizado no eBay®".

No modelo distribuido, apresentado na Figura 5 (b), cada membro armazena
a opinido ou feedback referente a interagdo com outros membros da mesma rede e
quando questionado sobre a reputacao de algum membro, pode fornecé-la (VAVILIS;
PETKOVIC; ZANNONE, 2014). Esse modelo de rede utiliza outros tipos de informagao
além dos feedbacks fornecidos pelos membros, considerando também a comunidade,
rede ou contexto em que o membro estd inserido.

As interacdes no modelo de rede distribuido sdo descritas como se segue. Um
membro C deseja interagir com A, porém ainda n&o se relacionaram diretamente. O
membro C questiona a comunidade sobre a reputagdo de A. Entdo, o membro B res-
ponde a reputacédo de A ao membro C.

O modelo de rede distribuido € amplamente aplicado a sistemas multi-agentes,
rede ad-hoc mével, redes Peer-to-Peer (P2P) (CHO; SWAMI; CHEN, 2011). Nas redes
P2P, um dos exemplos € o PeerTrust (XIONG; LIU, 2004), que utiliza cinco parame-
tros para o desenvolvimento de uma métrica geral de reputacéo: (1) feedback obtido
através de outros membros, (2) total de transagdes que um membro teve com outro
membro, (3) credibilidade da fonte do feedback, (4) fator de contexto da transacao e
(5) fator de contexto da comunidade.

Os modelos de rede apresentados estao relacionados a forma como a arquite-
tura de reputacao disponibiliza as informagdes e atende as requisi¢des. Além disso,
tal arquitetura deve apresentar outros elementos referentes as informacoes usadas na
reputacao, por exemplo, como o calculo da reputagao é feito, como o valor de reputa-
céo € informado ao usuério, entre outros. Por fim, esses elementos sdo apresentados
pela se¢do 2.3.1.

2.3.1 Elementos Comuns em uma Arquitetura de Reputacao

A implementacao de uma arquitetura de reputacao deve apresentar alguns ele-
mentos comuns identificados em alguns trabalhos de revisdo definidos na literatura,
como por exemplo, Hoffman, Zage e Nita-Rotaru (2009) e Mousa et al. (2015). De
acordo com Mousa et al. (2015), esses elementos sdo definidos como: coleta de infor-
macoes, agregacao, disseminagao e a tomada de decisao.

A coleta de informacdes refere-se ao procedimento de coleta das informacdes
dos participantes de um determinado ambiente, sendo esta informacao utilizada na
etapa de agregacédo para o calculo da reputacao de um participante. Essas informa-
¢Oes incluem os valores usados para calcular alguns indicadores de confianga, como,

' http://www.ebay.com/
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os feedbacks do parceiro de negocio da OV. Por exemplo, um parceiro de negécio
disponibiliza seu feedback em relagdo ao servigo prestado pelo provedor de nuvem.
Além disso, o conjunto de informagdes também pode contemplar o histérico de va-
lores referente ao indicador de confiangca objetiva (desempenho) desses provedores,
armazenado no repositério de dados (WINKLER et al., 2007).

A agregacao é o elemento que realiza o calculo da reputagcdo baseado nos va-
lores obtidos através da coleta de informag¢dées (HOFFMAN; ZAGE; NITA-ROTARU,
2009; TAVAKOLIFARD; ALMEROTH, 2012). Alguns métodos podem ser utilizados
nesta etapa e sao definidos como:

e Soma ou média: comumente encontrado em ambientes de comércio eletrénico,
este método soma o numero de transagdes positivas e negativas, para calcular
a reputacao de um vendedor ou comprador;

e Modelos Fuzzy: os valores de reputagdo podem ser representados através de
variaveis fuzzy, as quais a partir das funcoes de pertinéncia (membership func-
tions) descrevem o nivel de reputacao de um participante. Através da aplicacao
de regras fuzzy, inferéncia e defuzzificacao, o valor é calculado (LIN; LI; HUANG,
2011);

e Modelos probabilisticos: o valor da reputacao é calculado através de funcdes
de densidade de probabilidade, na qual o escore atualizado é calculado por meio
da combinacéo dos valores historicos e a nova avaliagao (HALLER, 2008a);

e Modelos estocasticos: Os eventos sdao modelados usando a cadeia de Mar-
kov (TAVAKOLIFARD; ALMEROTH, 2012) e a reputacao pode ser calculada, por
exemplo, através do teorema de bayes (HALLER, 2008b); e

e Customizado: modelos personalizados desenvolvidos para um contexto e que
podem ser adaptados a outros cenarios;

A disseminacdo é referente ao envio da reputacdo para os solicitantes, por
exemplo, um parceiro de negécio. E relacionada com os modelos de rede apresen-
tados na secao 2.3, podendo ser feita de forma centralizada ou distribuida. Além des-
ses modelos, a disseminacdo pode ocorrer periodicamente através de intervalos fixos
de tempo ou de acordo com fungdes, eventos ou uma mensagem de requisicao e
resposta (KALIDINDI et al., 2011).

A tomada de decisao refere-se a forma como o valor de reputacao é informado
pela arquitetura de reputacdo, podendo estar presente na forma de valores quanti-
tativos e qualitativos (TAVAKOLIFARD; ALMEROTH, 2012). Os valores quantitativos
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sao entendidos como numeros inteiros ou fracées presentes em um determinado in-
tervalo. Os valores qualitativos referem-se a uma grandeza categédrica que expressa a
reputacao, por exemplo, baixa, moderada, alta, muito alta, entre outras formas.

Por fim, nota-se que esses elementos devem ser adotados na implementacao
de uma arquitetura de reputacédo. Pois, tal arquitetura deve apresentar uma forma de
informar, calcular e atualizar a reputacao das entidades atendidas para fornecer su-
porte aos processos de tomada de decisao existentes.

2.4 COMPUTACAO EM NUVEM

A computacdo em nuvem é definida como um conjunto de recursos computa-
cionais (processamento, armazenamento, conectividade, plataformas, aplica¢des ou
servigos) que sao disponibilizados via rede (Internet) e que podem ser rapidamente
liberados e fornecidos sem qualquer intervencdao humana, ou seja, com o minimo de
interagdes com o provedor de servico, considerando que 0s recursos sao provisiona-
dos de acordo com a necessidade do usuario (MELL; GRANCE, 2011).

Conforme apresentado em Noor et al. (2013), os recursos disponibilizados atra-
vés da nuvem computacional apresentam cinco caracteristicas essenciais, como: au-
toatendimento sob demanda, amplo acesso a rede, agrupamento de recursos, elasti-
cidade rapida e servigco mensuravel.

No ambiente de computagdo em nuvem, diferentes membros participam de di-
ferentes processos. O National Institute of Standards and Technology (NIST) (MELL;
GRANCE, 2011) define a arquitetura de referéncia de alto nivel para computacdo em
nuvem que contempla atores, entendidos como uma pessoa ou organizagao, que de-
sempenham papéis nas transacoes, processos ou tarefas. Segundo o NIST (2014)
estes papéis sédo definidos como:

e Consumidor: mantém uma relacao de negécios com o provedor de nuvem e usa
os servicos fornecidos através dos modelos de negécio (SaaS, PaaS e laaS).
Neste trabalho, o consumidor é entendido como o parceiro de negécio da OV;

e Fornecedor: entidade responsavel por disponibilizar um ou mais servigos para
as partes interessadas (consumidores). Nesse trabalho, o fornecedor é visto
como o provedor de nuvem, o qual disponibiliza os seus servigos para os parcei-
ros de negocio da OV;

e Portador: atua como um intermediario, fornecendo conectividade e transporte
de servicos de nuvem entre os consumidores e os fornecedores;
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¢ Auditor: um auditor avalia os servigos disponibilizados pelos provedores de nu-
vem nos requisitos de controle de segurancga, privacidade e desempenho; e

e Corretor (Broker): segundo Grivas, Kumar e Wache (2010), o corretor ou broker
€ responsavel por intermediar o relacionamento entre o consumidor e o prove-
dor de nuvem, fornecendo recomendagdes de uso e entrega de servigos. Neste
trabalho esse papel pode ser auxiliado pela arquitetura de reputagéo, na qual o
broker forneceria, além dos dados basicos e informagdes do servigo a ser con-
tratado, a reputagéo para que o consumidor escolhesse o servigo de acordo com
as suas necessidades.

A nuvem computacional, segundo o modelo de referéncia do NIST, pode apre-
sentar quatro modelos de implantagcdo que apresentam vantagens e desvantagens
de aplicacao para os usuarios (ZHANG; CHENG; BOUTABA, 2010). Conforme Mell e
Grance (2011) e Arockiam, Monikandan e Parthasarathy (2011), os modelos de im-
plantagdo sao definidos brevemente como: (i) huvem publica: infraestrutura compu-
tacional € mantida e adquirida pelo préprio provedor de nuvem (ii) huvem privada: a
infraestrutura computacional é adquirida e mantida pela organizagdo que implementa
e mantém a nuvem, por exemplo, empresas; (iii) nuvem hibrida: combinagcao de dois
ou mais modelos de nuvem (publica, privada ou comunitaria) e (iv) nuvem comunita-
ria: compartilhamento da infraestrutura computacional entre as organizagdes de uma
comunidade.

O ambiente de computagcdo em nuvem fornece os servicos por meio de trés
modelos de negdcios diferentes, entendidos como modelo SPI (Software, Platform e
Infrastructure). Conforme apresentado em Noor et al. (2013), os modelos definem-se
como: (i) Software as a Service (SaaS): permite aos clientes executar softwares na
nuvem através da Internet; (ii) Platform as a Service (PaaS): uma camada de soft-
ware programavel para o desenvolvimento e instalagdo de servigos dos consumido-
res ou adquiridos por terceiros, utilizando linguagens de programacao e ferramentas
suportadas pela nuvem computacional; e (iii) Infrastructure as a Service (laaS): dis-
ponibiliza recursos de hardware (processamento, armazenamento, rede, entre outros)
sob demanda para que 0s usuarios possam hospedar seus proprios servicos.

Com o propdsito de avaliar os diferentes servicos disponibilizados pela com-
putagdo em nuvem, o Cloud Services Measurement Initiative Consortium (CSMIC) foi
desenvolvido, o qual fornece um conjunto de métricas universalmente aceitas que po-
dem ser utilizadas para realizar tal avaliacdo e também para monitorar o desempenho
dos servicos disponibilizados pelos provedores de nuvem. Dessa forma, a secéo 2.4.1
apresenta o CSMIC e o conjunto de indicadores de desempenho usado para avaliar
servigos de nuvem e também os indicadores que podem ser usados para compor a
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reputacao dos provedores de nuvem.

2.4.1 Indicadores de Desempenho

Com o intuito de padronizar a medicao e especificacao de indicadores de de-
sempenho para a avaliacdo e comparacao de provedores de nuvem computacional, foi
desenvolvido o Cloud Services Measurement Initiative Consortium (CSMIC). O CSMIC
fornece métricas universalmente aceitas para atender uma necessidade dos clientes
ou consumidores, para realizar a avaliagdo de beneficios e calculo de risco dos servi-
cos fornecidos pelos provedores de nuvem computacional (SIEGEL; PERDUE, 2012).

O Service Measurement Index (SMI), proposto pelo CSMIC, é entendido como
um conjunto de indicadores de desempenho chave (do inglés Key Performance In-
dicators (KPIs)) que mensuram o desempenho do servigo fornecido pelo provedor e
séo utilizados para comparar diferentes servicos (GARG; VERSTEEG; BUYYA, 2011).
Hierarquicamente, o SMI divide-se em sete categorias: Responsabilidade (Accounta-
bility), Agilidade (Agility), Garantia de Servico (Assurance), Financeiro (Financial), De-
sempenho (Performance), Seguranga (Security), Privacidade (Privacy) e Usabilidade
(Usability). Cada categoria contém um conjunto de atributos, em que cada atributo
tem sua definicdo e forma de coleta (obtengéo do valor) (SIEGEL; PERDUE, 2012).
Por exemplo, a categoria agilidade, € composta dos atributos de capacidade (memoria,
processamento e disco) e elasticidade dos servigcos/recursos.

Os indicadores de desempenho podem ser divididos em duas categorias: qua-
litativos e quantitativos. Os qualitativos estdo diretamente relacionados com a expe-
riéncia do usuario em relacédo ao servico prestado (BARANWAL; VIDYARTHI, 2014).
Por sua vez, os quantitativos, por exemplo tempo de resposta e disponibilidade, po-
dem ser mensurados através de ferramentas de hardware e software que realizam o
monitoramento (GARG; VERSTEEG; BUYYA, 2013).

Desse modo, considerando o objetivo desse trabalho, a reputagdo dos prove-
dores de nuvem adota em sua composi¢cao um indicador de confianga objetiva. O
indicador de confianca objetiva € baseado no desempenho do provedor de nuvem e é
calculado através de alguns indicadores que representam o QoS, e que estéo presen-
tes nas categorias disponiveis do SMI. Desse modo, nesse trabalho adotou-se alguns
indicadores de QoS e que de acordo com Garg, Versteeg e Buyya (2013) sao definidos
como:

e Tempo de Resposta: Representa a diferenca de tempo existente entre a requisi-
cao de um servico e o tempo em que ele esta disponivel. O principal objetivo dos
provedores de nuvem & fornecer um servigo/recurso minimizando o tempo de
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resposta. Por fim, esse indicador tem o tempo representado através da unidade
de medida de milissegundo (ms);

Disponibilidade: Representa a fragdo do tempo total avaliado em um intervalo
de tempo padronizado que o servigo esta disponivel para atender as requisi¢des.
E representado através de porcentagem, por exemplo, 99.9999% (0.999999) de
disponibilidade;

Estabilidade: E definido como a variagdo no desempenho do servico. Em servi-
cos de armazenamento de dados é a variagdo no tempo médio das operacdes
de leitura e escrita nos dispositivos de armazenamento. Nos servigos de dis-
ponibilizagdo de recursos computacionais, € o desvio do nivel de desempenho
especificado no SLA, sendo representado pela Equagéo 2.1.

Qavg.i ~Usla.i

=y —T— 2.1)

Em que « refere-se a um recurso computacional (processamento, rede, entre
outros), avg.i € o desempenho médio observado pelo usuério que requisitou o
servico, sla.i sdo os valores de desempenho acordados no SLA, T' é o tempo
de servico e n € o total de usuarios (GARG; VERSTEEG; BUYYA, 2011). Nesse
sentido, o indicador de estabilidade é representado através de um valor numé-
rico. Para isso, nesse trabalho, adota-se o intervalo de valores apresentado em
Garg, Versteeg e Buyya (2013) em que a estabilidade é dada em um nivel de 0
até 100.

Seguranca: O estabelecimento da seguranca € uma das maiores preocupagoes
para a protecdo de dados, garantia de privacidade e também para assegurar
a confianca. Os provedores de nuvem podem utilizar diferentes formas de se-
guranga, como por exemplo, algoritmos de criptografia, gerenciamento de iden-
tidade e suporte de seguranga fisica, rede e dos dados (HABIB; RIES; MUH-
LHAUSER, 2010). De uma forma geral, este indicador representa as medidas
de segurancga que um provedor de nuvem oferece em seus servig¢os. Entretanto,
para a composi¢cao da reputacao (especificamente o indicador de confianga ob-
jetiva) de um provedor de nuvem, considerou-se que o indicador de seguranca
representa um valor quantitativo em um dado intervalo de valores. O intervalo é
de 0 até 10 e foi definido de acordo com Garg, Versteeg e Buyya (2013). Dessa
forma, esse intervalo indica que um servico de um provedor de nuvem pode
apresentar até dez niveis de seguranca, sendo que 0 significa que nao é ado-
tada nenhuma medida de seguranga, enquanto 10 seria 0 maior valor, ou seja,
todas as medidas de segurancga sdo adotadas nos servi¢os disponibilizados; e
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e Preco: Em servicos laaS, este indicador € definido como o valor cobrado por
uso de um recurso. Por exemplo, valor cobrado por hora de uso de uma maquina
virtual ou valor cobrado pelo armazenamento em Gigabytes (GB) por més (KHU-
RANA; BAWA, 2016). Em outros modelos de servico, por exemplo SaaS, o preco
pode ser o valor cobrado pelo uso da aplicagao, podendo ser mensal, semanal,
entre outras formas de precificagao.

Desse modo, esses indicadores de QoS apresentados séo utilizados pela ar-
quitetura proposta porque nao sao exclusivos de nenhum modelo de servigo (SaaS,
PaaS, laaS) e sdo quantitativos e mensuraveis, diferentemente de outros indicadores
de QoS, como por exemplo, técnicas de virtualizagido, sistemas operacionais supor-
tados, plataformas suportadas, tipos de suporte aos usuarios, entre outros (GARG;
VERSTEEG; BUYYA, 2013). Por fim, na se¢éo 2.4.2 é apresentado o relacionamento
existente entre os conceitos relativos a computacao em nuvem e organizagdes virtu-
ais.

2.4.2 Organizacoes Virtuais e Computacao em Nuvem

A operacédo de uma QV esta integrada as tecnologias de informacéo e comuni-
cacao para facilitar a cooperagao entre os parceiros de negécio e responder de forma
eficiente a OC. O surgimento de novas tecnologias, como por exemplo, a computacao
em nuvem e computacdo em grade, favoreceram a OV para o aumento da eficién-
cia e flexibilidade no processo de colaboracao, possibilitando uma rapida resposta no
atendimento da OC, reduzindo custos com infraestrutura computacional, entre outros
fatores (ZAMANIAN; MOHSENZADEH; NASSIRI, 2014).

Um framework para a criagdo de OVs utilizando a nuvem computacional como
infraestrutura de comunicacgéo é apresentado em Zamanian, Mohsenzadeh e Nassiri
(2014). Este framework é dividido em trés camadas: a camada de negécios responsa-
vel pelos processos de colaboragao, regras e comunicagdes entre as organizagoes; a
camada de servigos que é responsavel pelo gerenciamento e contratacao dos servigos
dos provedores de nuvem e a camada de componentes que gerencia 0s servicos de
nuvem para os parceiros de negocio da OV (ZAMANIAN; MOHSENZADEH; NASSIRI,
2014).

No framework proposto, os parceiros de negdcio através das atividades da ca-
mada de servico utilizam os recursos fornecidos pelos provedores de nuvem através
dos seus modelos de servico (PaaS, SaaS, laaS) para desenvolver seus aplicativos
ou fornecer seus servicos no ambiente da OV. Conforme Zamanian, Mohsenzadeh e
Nassiri (2014) a OV pode usar alguns recursos computacionais fornecidos pelo mo-
delo laaS (armazenamento, processamento e rede) e também os parceiros de negé-
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cio podem utilizar softwares de gestao de negocio e de projetos que estao disponiveis
através do modelo SaaS.

Outros autores como Ruaro e Rabelo (2016a) apresentam uma avaliacao de
requisitos e ferramentas de computacdo em nuvem para a aplicacéo nas redes de co-
laboracao, como por exemplo, uma OV. Dessa forma, a OV pode utilizar os servicos
provenientes do modelo SaaS para criacao e compartilhamento de documentos em di-
ferentes formatos, como contratos, planilhas e projetos. As ferramentas PaaS também
séo utilizadas para hospedagem de aplicacées web desenvolvidas nas linguagens de
programacao suportadas pelo provedor, alguns exemplos de uso do PaaS inclui a cri-
acao e execucgao de pequenos aplicativos para gerenciamento de projetos (RUARO;
RABELO, 2016a). Por fim, o modelo laaS pode disponibilizar maquinas virtuais para
instanciar servidores web (hospedagem de aplica¢des) e outros tipos de servigos (RU-
ARO; RABELO, 2016b).

Algumas caracteristicas e requisitos foram apresentados na taxonomia de inte-
gracao entre OV e Computagdao em Nuvem por Moraes et al. (2015). Nessa taxonomia
evidenciaram-se caracteristicas comuns entre os dois paradigmas, como: independén-
cia geografica, flexibilidade, adaptabilidade, disponibilidade, entre outras, e também foi
verificada a aplicabilidade dessa forma de integracao, caracterizada por finalidade e
necessidade.

Outras formas de integracao entre OV e computacdo em nuvem, sao discutidas
nos trabalhos presentes em Li et al. (2010), Lee e Desai (2014), Lee (2014) e Gar-
cia, Castillo e Puel (2013). Em Li et al. (2010), a integragdo é discutida no aspecto
de construgao de politicas de seguranca e gerenciamento de confianga para uma OV
baseada na nuvem. Em Lee e Desai (2014) e Lee (2014) sao discutidos modelos para
a implementacao de OVs na plataforma OpenStack e alguns problemas que decorrem
desta aplicagdo, como por exemplo, autenticacdo e seguranca em ambientes dinami-
cos. Por fim, em Garcia, Castillo e Puel (2013) é apresentado um servico de filiacao
de membros da OV para prover federacdo de identidades em ambientes compostos
por multiplos provedores de nuvem.

Assim, a computagdo em nuvem na integracdo com a OV apresenta-se como
uma eficiente ferramenta para auxiliar o processo de colaboracao através do forneci-
mento de recursos de forma distribuida. No entanto, nessa integracdo alguns proble-
mas podem surgir, como, privacidade, seguranca e confiangca. Um dos principais pro-
blemas observados é falta de um sistema que realize o gerenciamento de confianca
neste ambiente e suporte os processos de tomada de decisdo. Uma das formas de
auxiliar na solucao do problema de confianca em OVs € através da aplicacdo de uma
arquitetura de reputacao de confianga que é responsavel principalmente por apoiar os
processos de tomada de decisdo, fornecendo a reputacao dos provedores de nuvem.
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Nesse sentido, a arquitetura de reputacao presente nesse trabalho pode ser aplicada
a qualquer OV que utilize algum recurso disponibilizado sob a forma de SaaS, PaaS
e laaS por meio dos provedores de nuvem que implementam o modelo de nuvem
publica.

2.5 CONSIDERACOES PARCIAIS

O capitulo apresentou os principais aspectos referentes a OV e a utilizacao de
nuvem computacional para sua implementacao, bem como os conceitos referentes a
confianga e reputagdo associados aos parceiros de negécio da OV e provedores de
nuvem.

Uma OV é uma rede de colaboracdo na qual um conjunto de entidades se
une para compartilhar competéncias, recursos, riscos e habilidades a fim de alcan-
car objetivos especificos de negocio. Sendo que tal interagdo é suportada por uma
infraestrutura de comunicacao baseada na Internet. Assim, a utilizagdo de uma nu-
vem computacional por parte dos parceiros de negécio componentes da OV faz todo
o0 sentido.

Uma das principais preocupac¢des para a execucao de fungdes e colaboracao
nas OVs é o estabelecimento e gerenciamento da confianga entre os elementos en-
volvidos, sendo, neste caso, os parceiros de negdcio e provedores de nuvem. Dessa
forma, a confianga configura-se como um elemento critico para o sucesso no atendi-
mento da oportunidade de colaboracao por parte da OV. Nesse sentido esse capitulo
também abordou os conceitos de confianca e sua relagdo com OV bem como a repu-
tacdo e seus principais elementos.

Por fim, o capitulo abordou os conceitos relacionados a computagdo em nu-
vem. A computacdo em nuvem é basicamente definida como um conjunto de recur-
sos computacionais disponibilizados via rede (Internet) e que podem ser rapidamente
provisionados e disponibilizados aos parceiros de negécio de acordo com as suas
necessidades. Nesse sentido, a OV faz uso desses recursos disponibilizados pelos
provedores de nuvem para realizar a troca de informagdes, aplicacdes e hospedagem
de servigos.
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3 TRABALHOS RELACIONADOS

Os temas de confiancga e reputacdo sdo objetos de estudo em diversas areas e
tépicos da computacao. A utilizagdo/aplicagdo de reputacao € vista, por exemplo, nas
redes Peer-to-Peer (P2P), ambientes de e-commerce, redes colaborativas, computa-
¢ao em nuvem, entre outras.

Nas redes P2P, a dinamicidade e o comportamento an6nimo dos pares da rede
motivam a necessidade da construgdo de um ambiente confiavel, para o qual, os sis-
temas de reputacdo sdo empregados de forma a distinguir pares honestos, malicio-
sos e desonestos (KURDI, 2015). Alguns exemplos em redes P2P incluem o Peer-
Trust (XIONG; LIU, 2004), um modelo de confianga composto por cinco fatores usado
para avaliar a reputacado de um par da rede e o EigenTrust (KAMVAR; SCHLOSSER,;
GARCIA-MOLINA, 2003), um algoritmo de reputacao utilizado em uma rede P2P para
reduzir a possibilidade de arquivos corrompidos.

Em ambientes de e-commerce, a aplicagdo da reputacdo auxilia no estabe-
lecimento de um relacionamento de confianga entre entidades desconhecidas (XIE;
ZHONG; DENG, 2014). Nesse caso, os sistemas de reputacao, por exemplo, Beta (JO-
SANG; ISMAIL, 2002) e ReGreT (SABATER; SIERRA, 2001), séo utilizados para au-
xiliar os processos de tomada de decisdo existentes entre as transagoes realizadas
pelo consumidor.

Nas redes colaborativas, um dos obstaculos para o processo de colaboracao é
o estabelecimento e o gerenciamento da confianga. Uma das questées que emergem
€ como realizar a gestao de provedores de nuvem confiaveis ou parceiros de negécio
confidveis no ambiente das OVs. Nesse sentido, alguns trabalhos estdo sendo desen-
volvidos para fornecer suporte aos processos de tomada de deciséo existentes na OV
e auxiliar no estabelecimento de uma relacdo de confianga, por exemplo, em Kers-
chbaum et al. (2006), Haller (2008b), Arenas, Aziz e Silaghi (2010) e Mashayekhy e
Grosu (2012).

Na computagdo em nuvem, os problemas relativos a privacidade, seguranca e
confianga nos servigos fornecidos dificultam a adog¢ao desses servigcos por parte dos
usuarios. Devido a dinamicidade do ambiente de computagdo em nuvem, o estabele-
cimento da confianca é uma tarefa inevitavel (MUCHAHARI; SINHA, 2012; MACHHI;
JETHAVA, 2016; NOOR et al., 2016a). Para isso, alguns trabalhos relacionados a ar-
quiteturas de reputagdo e modelos de confiang¢a s&o desenvolvidos para, por exemplo,
fornecer suporte a tomada de decisao por parte do usuario dos servicos da nuvem.

Dessa forma, o restante desse capitulo € dividido como se segue. Na se¢éo 3.1
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os trabalhos relacionadas a confianca e reputacao aplicadas em OVs sao apresenta-
das. As abordagens envolvendo confianca e reputacdo somente na computagdo em
nuvem sado apresentadas pela secédo 3.2. Por fim, na secdo 3.3 é apresentado um
quadro comparativo dos trabalhos relacionados.

3.1 ABORDAGENS APLICADAS A OVs

O PathTrust (KERSCHBAUM et al., 2006) é um sistema de reputacéo aplicado
a etapa de selecdo de membros (nesse caso, empresas) durante a formacédo de uma
OV. Para participar do processo de formagao da OV, um membro deve se registrar em
uma Enterprise Network (EN), que fornece um sistema de reputacao centralizado. Ao
final, na fase de Dissolugcao da OV, cada membro fornece seu feedback (positivo ou
negativo) ao sistema em relacao a transacao efetuada com outros. Na EN, a reputacao
de um membro é medida de acordo com as avalia¢des realizadas por outros membros
da OV. Por fim, Kerschbaum et al. (2006), relatam que a aplicacdo de um sistema de
reputacdo em OVs traz beneficios que ndo podem ser quantificados monetariamente.
No entanto, tal aplicacdo garante um aumento no niumero de transacdes positivas,
menor risco quando se utiliza um provedor com reputacao alta e fornece meios para
que a QV fornega um servico melhor, utilizando a reputacdo no processo de busca e
selecao de membros.

Arenas, Aziz e Silaghi (2010) apresentam um sistema de reputacédo aplicado
a uma organizacao virtual criada utilizando computacdo em grade. Nesse sistema é
avaliada a reputacao do usuarios e também dos provedores de grade computacional.
A reputacao dos usudrios € calculada de acordo com a utilizagdo dos recursos e ser-
vicos, por exemplo, se o0 usudrio tenta executar uma agao nao permitida, o seu nivel
de reputacao sofre alteracoes, ou seja, recebe uma qualificacdo baixa proveniente do
servigo. Ainda, a reputacdo dos provedores de servico é calculada através dos in-
dicadores de QoS. Por fim, além das questdes relacionadas com reputacao, através
desse sistema € possivel que o gestor da OV crie e finalize uma OV e 0 monitoramento
e controle dos recursos computacionais seja realizado.

Pan, Li e Yu (2013) apresentam um algoritmo de reputagcao que fornece suporte
para a criacao da OV utilizando recursos de nuvem e que considera a reputacéo de
cada provedor, minimizando assim os problemas ao lidar com entidades desconheci-
das. Neste trabalho relacionado, a reputacao é baseada no histérico de colaboracao
(participac6es passadas em OVs) de cada provedor de servigo, ou seja, avaliagdes for-
necidos pelos parceiros de negécio aos provedores. O algoritmo funciona da seguinte
forma: ao iniciar uma QV, é estabelecido que dois servicos sdo necessarios, 0 servico
A e B. O provedor X é selecionado pois € o unico fornecedor de A. A partir disto, um
servico B deve ser escolhido, sendo que para isso existem dois candidatos, os pro-
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vedores Y e Z. Dessa forma, o provedor a ser escolhido sera o que apresentar maior
confianga, ou seja, se X confia mais na colaboracao com Y, esse sera selecionado.

O Stocasthic Reputation Service for Virtual Organizations (STORE) (HALLER,
2008b) é um sistema de reputagédo que auxilia a tomada de decisdo na selecao de par-
ceiros de negocio, que é desempenhada pelo gestor da OV, ou através de outra orga-
nizacdo. Para a reputagdo no STORE, um indicador de confianga proposto em Winkler
et al. (2007) foi utilizado. Este indicador de confianga representa uma agregacéo de
varios indicadores baseados em aspectos financeiros, operacionais, organizacionais,
externos e terceiros (certificados, auditorias, informacdes de empresas externas, etc)
que refletem o desempenho da organizagao.

Em Javaid, Majeed e Afzal (2013) é apresentado um sistema de reputacao apli-
cado no processo de selecao eficiente de parceiros para a composicao de OVs em
ambientes de recuperacao de desastres e emergéncias. Nesse cenario, em virtude da
sua dinamicidade, os métodos comuns de busca e selecao (por exemplo, métodos de
tomada de decisdo multicritério) ndo sdo aplicaveis. O sistema de reputacao é apre-
sentado como Arquitetura Orientada a Servigco (SOA), composta pelos componentes
responsaveis pela coleta, compilagdo e agregacao dos fatores e critérios e outro ele-
mento responsavel pelo calculo da reputacdo em situagdes de emergéncia.

Mashayekhy e Grosu (2012) apresentam um framework para a formacéo de
OVs utilizando recursos da computacao em grade, considerando a reputacao de cada
provedor de servigos de Grid. A reputacao é formada com base nas interagdes passa-
das, para avaliar como é o fornecimento dos recursos requisitados. Na integracdo en-
tre computagcao em grade e OV, um elemento-chave na formacéao da OV é a confianca
existente nos provedores de servigos de Grid na entrega dos recursos prometidos. Em
alguns casos, o provedor participa de uma OV, contudo falha na entrega dos recursos,
afetando o atendimento da oportunidade de colaboragéo. Por fim, os resultados da
analise do framework mostram que uma OV estavel ndo s6 garante uma alta reputa-
cao entre os participantes, mas maximiza o retorno individual de cada participante.

Arasteh, Amini e Jalili (2012) apresentam um modelo de controle de acesso
de recursos aplicado a organizagdes virtuais. O modelo desenvolvido pelos autores
engloba trés fatores: uso dos feedbacks para calcular a confianca e reputacao; politica
Unica de controle de acesso para recursos compartilhados em OVs e € utilizada uma
ontologia para fornecer uma percep¢ao comum acerca das organizagdes. Além disso,
0s autores apresentaram uma comparagao do trabalho desenvolvido em relagdo aos
modelos tradicionais de controle de acesso, como Role-based Access Control (RBAC)
e Dynamic Access Control (DAC).

Kerschbaum (2009) apresenta um sistema de reputagéo centralizado utilizado
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na fase de formacao da OV. O sistema de reputacao desenvolvido contempla algumas
funcionalidades relativas a seguranca das avaliagdes fornecidas pelos provedores de
servigo, por exemplo, toda a comunicacao entre o sistema e o avaliador, ocorre em
canais seguros e autenticados, utilizando protocolos de criptografia, entre outros.

Em Papaioannou e Stamoulis (2010) um sistema de reputacédo para uma OV
baseada em computacdo em grade € apresentado. Este sistema utiliza a reputacao
para apoiar o processo de atribuicdo de tarefas, via grid service broker, sendo que a
reputagéo € baseada no desempenho individual de cada agente presente na OV.

Em outros trabalhos, sdo apresentados modelos de confianga aplicados a OVs,
como por exemplo em Neata, Urzica e Florea (2011) e Mun, Shin e Jung (2011). Em
Neata, Urzica e Florea (2011) um modelo de confianga para uma OV baseada em
agentes é definido. A confianca, nesse contexto, é vista como um valor gerado através
da agregacéao dos valores passados de desempenho de cada agente e suas caracte-
risticas. Além disso, esse modelo de confianca é utilizado para suportar a tomada de
decisao, ou seja, auxilia na decisdo de quando ou nao interagir com certo agente.

Mun, Shin e Jung (2011) apresentam um modelo de confianga orientado a ob-
jetivos aplicado ao processo de criacao da OV, contemplando a teoria da logica difusa
nessa fase, especificamente na selecao de parceiros de neg6cio em uma OV baseada
em projetos/objetivos. Nesse modelo, a confianga configura-se como a probabilidade
de que um elemento confiavel (membro participante do projeto) satisfaca os objetivos
(metas) enquanto completa as tarefas que Ihe foram atribuidas.

3.2 ABORDAGENS APLICADAS A COMPUTAGCAO EM NUVEM

Conforme mencionado em Pearson e Benameur (2010), a confian¢a nos pro-
vedores de nuvem é vista como um problema na adogéo de recursos ou servigos da
nuvem. Desse modo, alguns trabalhos na literatura abordam modelos de confianga,
arquiteturas de reputacédo e confiangca e métodos de selecao de servicos, a fim de
apresentar solu¢des ao problema da confianga bem como auxiliar na tomada de deci-
sao por parte do usuario durante a selegao de servigos de nuvem.

Alguns autores apresentam modelos de confianga para a computagdo em nu-
vem de forma a estabelecer um meio para sua mensuracdo. Em Chakraborty e Roy
(2012) e Tan et al. (2016) sao apresentados modelos de confianga quantitativos base-
ados no Service Level Agreement (SLA). Nesses modelos, as métricas obtidas através
do SLA s&o usadas para estimar a confianga do servigo disponibilizado pelo provedor
de nuvem. Muchahari e Sinha (2012) apresentam como contribuicao principal uma ar-
quitetura de gerenciamento da confianga em ambientes de nuvem, sendo composta
por um modelo de confianga baseado nos feedbacks dos usuarios da nuvem.
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Outros trabalhos apresentam arquiteturas e sistemas que sao destinadas ao
gerenciamento da confianga no ambiente da computagao em nuvem. Habib, Ries e
Muhlhauser (2011) apresentam uma arquitetura de gerenciamento de confianca para
o ambiente de computacao em nuvem, com o propdésito de identificar servicos con-
fidveis através de diferentes atributos, como: feedbacks, SLA, certificados, auditorias,
entre outros. Em Noor et al. (2016b) uma plataforma de recomendacao de servigos
de nuvem através da reputacao é apresentada. A reputagao é baseada nos feedbacks
recebidos a cada interacao dos usuarios com os provedores de nuvem. Ainda, Tang
et al. (2017) apresentam um sistema para auxiliar a selecdo de servicos de nuvem
com base na confianca, considerando o monitoramento do QoS e das avaliagdes dos
usuarios.

Sharma e Banati (2016) apresentam um framework para a implementacao de
confiangca em nuvens laaS. A confianga é calculada através da logica fuzzy usando
os fatores de desempenho e agilidade que sédo avaliados pelos usuarios. Além disso,
os autores comentam que outros fatores podem ser adicionados a métrica de confi-
anca. Em Machhi e Jethava (2016) € apresentado um framework de gerenciamento
da confianca para o ambiente de nuvem. Nesse framework, a confianga € calculada
com base nos feedbacks fornecidos pelos usuarios. Ainda, através de alguns parame-
tros relacionados com o comportamento dos usuarios, o framework realiza o filtro dos
feedbacks duvidosos, ou seja, aqueles feedbacks que tem como objetivo promover ou
prejudicar o valor de confianga de um provedor qualquer.

Outros trabalhos relacionam a questao do gerenciamento de confianca com a
analise de risco, por exemplo Theoharidou, Tsalis e Gritzalis (2013) e Xie et al. (2012).
Theoharidou, Tsalis e Gritzalis (2013) apresentam um estudo de revisao relacionado
a andlise de risco em ambientes de nuvem computacional e apresentam os requeri-
mentos para a disponibilizacdo da analise de risco como servigo (Risk-as-a-Service).
Além disso, mencionam que o nivel de confianga observado em um servi¢o ou prove-
dor de nuvem esté relacionado com o risco associado em futuras interagdes. Em Xie
et al. (2012) é apresentado um framework para gerenciamento de risco em ambientes
de computacdo em nuvem. Esse framework tem como objetivo auxiliar no estabele-
cimento de um relacionamento de confianca entre os usuarios e os provedores de
nuvem.

Por fim, alguns trabalhos apresentam métodos para facilitar a selecao de servi-
cos de nuvem computacional, por exemplo Garg, Versteeg e Buyya (2013) e Baranwal
e Vidyarthi (2014). Garg, Versteeg e Buyya (2013) utilizam os indicadores de desem-
penho e as necessidades do usuario em um framework para realizar o ranqueamento
e classificagdo dos provedores de nuvem. O framework € baseado no método mul-
ticritério Analytic Hierarchy Process (AHP). Baranwal e Vidyarthi (2014) apresentam
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métricas de avaliagdo dos provedores de nuvem e disponibilizam um framework, ba-
seado no método de votagcdo por ranqueamento, usado para a busca e selecédo de
servigos de nuvem.

3.3 QUADRO COMPARATIVO

Os trabalhos relacionados com reputacao e confianca no ambiente das OVs e
de forma geral na computa¢do em nuvem s&o sumarizados e classificados de acordo
com algumas caracteristicas no Quadro 1, sendo elas:

e Usado em: a contribuicdo do trabalho relacionado pode ser aplicada somente
na computagdo em nuvem (CN) ou na organizagéo virtual (OV);

e Tipo: classifica-se como sistema de reputacao (SR), algoritmo de reputacdo
(AR), modelo de confianga (MC), framework de confianca (FC), selecao de ser-
vicos de nuvem (SS), analise de risco (R) e controle de acesso (CA);

e Objetivo (Obj.): utilizacdo de indicadores objetivos que podem estar relaciona-
dos com o QoS, desempenho, entre outros para o calculo da confianca, reputa-
cao ou selecao de servicos;

e Subjetivo (Subj.): utiliza as avaliacdes dos usuarios no método de calculo;
e CN e OV: integra computacao em nuvem com OV;

e BP e OV: aplica o trabalho relacionado ao nivel dos parceiros de negécio (BP)
daOV;e

e Ciclo da OV: indica se o trabalho relacionado atende a todas as fases do ciclo
de vida da OV, desde sua criagéo até a dissolugao.

Quadro 1 — Comparagao entre os trabalhos relacionados

(continua)
. . .| CNe BPe :
Trabalho Usado em | Tipo | Obj. | Subj. oV oV Ciclo da OV
Habib, Ries e Muhlhauser
(2011) CN SR X X
Chakraborty e Roy (2012) CN MC X
Muchahari e Sinha (2012) CN MC X
Xie et al. (2012) CN R X X

Fonte: Produgéao do préprio autor.
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(conclusao)
CNe BP e .
Ti lh Ti j- j- Ciclo da OV
rabalho Usado em ipo | Obj. | Subj oV oV
Theohari i
eo 'arlo!ou, Tsalis e CN R
Gritzalis (2013)
Garg, Versteeg e Buyya
CN SS X
(2013)
Baranwal e Vidyarthi (2014) CN SS X
Tan et al. (2016) CN MC X
Noor et al. (2016b) CN SR X
Sharma e Banati (2016) CN FC X
Machhi e Jethava (2016) CN FC X
Tang et al. (2017) CN SS X X
Kerschbaum et al. (2006) ov SR X X
Haller (2008b) ov SR X X
Kerschbaum (2009) ov SR X
Papaioannou e Stamoulis
ov SR X X
(2010)
Arenas, Aziz e Silaghi (2010) ov SR X X X
Neata, Urzica e Florea
’ ov MC X X
(2011)
Mun, Shin e Jung (2011) ov MC X X
Mashayekhy e Grosu (2012) ov SR X
Arasteh, Amini e Jalili (2012) ov CA X X
Pan, Li e Yu (2013) ov AR X X
Javaid, Majeed e Afzal
ov SR X X X
(2013)
Arquitetura Proposta oV SR X X X X

Fonte: Produgéao do préprio autor.

Nos trabalhos relacionados aplicados somente na computacdo em nuvem,
nota-se que poucos trabalham com a combinacao de dois indicadores de confianga,
ou seja, indicador objetivo (QoS e SLA) e subjetivo (feedbacks) (HABIB; RIES; MUH-
LHAUSER, 2011; XIE et al., 2012; TAN et al., 2016). No entanto, a maioria dos que
utilizam avalia¢gdes dos usudrios em suas contribuicées, ndo consideram técnicas para
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o tratamento de ataques ao valor dessas avaliagdes, com excec¢ao do trabalho apre-
sentado em Machhi e Jethava (2016), o qual considera um filtro para a identificacdo
de feedbacks duvidosos provenientes de ataques. Ainda em relacao aos trabalhos
aplicados na computacdo em nuvem, nota-se que alguns utilizam o risco para auxiliar
no estabelecimento de uma relacdo de confianga, por exemplo em Xie et al. (2012),
o risco é mensurado através de diversas caracteristicas objetivas (medidas de segu-
ranga e outros requisitos) e subjetivas (avaliagdes).

Nas abordagens aplicadas em OVs, percebe-se que poucos trabalhos abordam
a questao da integracdo de organizagdes virtuais e computagcdo em nuvem. Essa la-
cuna indica que a adogao dos recursos de nuvem nas OVs é uma tendéncia crescente
€ uma nova area de aplicagao, pois a primeira contribuicdo envolvendo a integracéo €
de 2013 (PAN; LI; YU, 2013). Além disso, nota-se que estudos futuros sdo necessarios
em OVs baseadas na nuvem enderecando tépicos como confianca, reputacao e a sua
aplicagéo.

Conforme a comparagao apresentada, ndo foi possivel identificar dentre os tra-
balhos revisados, algum que atenda a todas as etapas do ciclo de vida da OV, desde
a fase de criacdo da OV até a fase de dissolugdo da OV. Alguns trabalhos aplicados
nas OV sao utilizados somente na etapa de busca e selecao de parceiros de negécio,
por exemplo Kerschbaum et al. (2006), Haller (2008b), Kerschbaum (2009).

Outros trabalhos em OVs consideram a interacdo com os provedores de grid
computacional, como Arenas, Aziz e Silaghi (2010), Papaioannou e Stamoulis (2010)
e Mashayekhy e Grosu (2012). Dessa forma, a reputacao € utilizada para apoiar o
processo de formacédo de uma OV que utiliza os recursos da computacdo em grade,
bem como auxiliar na alocacgéao e distribuicao de tarefas e recursos.

O restante dos trabalhos apresentados auxiliam na solucdo do problema da
confianga existente entre os parceiros de negécio da OV através da reputacado. Po-
rém, ndo consideram a utilizacdo de recursos provenientes da computacdo em nu-
vem. Nesse contexto, a reputacao dos parceiros de negécio é calculada por meio das
avaliagdes recebidas durante as participagcdes em OVs passadas. Diferentemente dos
trabalhos apresentados, a aplicacdo de uma arquitetura de reputacdo no ambiente da
nuvem exige que o valor de reputacéo seja calculado com outros indicadores de con-
fianca, além dos feedbacks (avaliacdes dos usuarios) (HABIB; RIES; MUHLHAUSER,
2011). Dessa forma, em uma OV baseada na nuvem, a reputagdo de cada provedor
de nuvem deve considerar mais de um indicador de confianca. Assim, a reputagcéo de
um provedor é baseada nos feedbacks fornecidos pelos parceiros de negdcio, bem
como pelo seu desempenho em relacdo a alguns dos indicadores de QoS menciona-
dos anteriormente na secao 2.4.1.
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Desse modo, tendo realizada a comparagao entre os trabalhos relacionados,
este trabalho propde uma arquitetura de reputagédo de confianga, que calcula, coleta,
gerencia e dissemina a reputacdo dos provedores de nuvem através de uma abor-
dagem centralizada. Conforme mencionado em Habib, Ries e Muhlhauser (2011), o
uso de uma abordagem centralizada visa desempenho e menor consumo de largura
de banda com trocas de informagdes entre os membros. Além disso, tal abordagem
fornece um nivel maior de privacidade e seguranga das informagdes gerenciadas pela
arquitetura.

Assim, o valor de reputacdo de cada provedor de nuvem é calculado através
da agregagao de dois indicadores de confianca objetiva e subjetiva. O indicador de
confianga objetiva esta relacionado ao desempenho histérico e atual do provedor de
nuvem, o qual é construido através de alguns indicadores de QoS. E o indicador de
confianca subjetiva refere-se aos feedbacks, ou seja avaliagées (notas), que sao for-
necidos pelos parceiros de negoécio da OV em relacdo aos provedores de nuvem.
Além disso, através da arquitetura proposta, a reputacao dos provedores de nuvem é
atualizada e gerenciada durante a fase de operacao da OV, por meio do médulo de
monitoramento, a ser especificado na sec¢ao 4.2.

Em relacao as abordagens aplicadas na computacdo em nuvem, a arquitetura
proposta compartilha algumas caracteristicas, como a reputacao ser baseada em dois
indicadores de confianga: objetiva e subjetiva, pois Habib, Ries e Muhlhauser (2011)
identificaram que a reputacdo em um contexto que utiliza os recursos da nuvem, deve
ser composta por outros indicadores de confianca além dos feedbacks de seus usua-
rios.

Diferentemente das abordagens relacionadas as OVs, usadas para tomada de
decisdo em relagdo aos parceiros de negécio e também em OVs que usam recur-
sos de computacao em grade, a arquitetura de reputacao proposta neste trabalho é
aplicavel a uma OV baseada na nuvem e auxilia os processos de tomada de decisao
desempenhados pelo gestor da OV e o parceiro de negdcio da OV, como por exemplo,
busca e selecao de provedores de nuvem apoiada pela reputacao, substituicado de um
provedor de nuvem em fun¢ao de sua reputacao atual durante a fase de operacao da
QV, entre outros.
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3.4 CONSIDERACOES PARCIAIS

O capitulo apresentou os principais trabalhos relacionados ao objetivo deste
trabalho. Inicialmente foram apresentados os trabalhos relacionados a aplicacdo do
conceito de confianca e reputagdo em QV, através de modelos de confianca e siste-
mas de reputacao.

Nas abordagens aplicadas em OVs notou-se que a maioria concentra-se em
auxiliar a tomada de decisdo no nivel dos parceiros de negécio, ou seja, através da
reputacao fornece meios para auxiliar o processo de busca e selecao de parceiros de
negocio. Outras abordagens consideram a interagéo entre os provedores de compu-
tacdo em grade, porém, nao foi identificada nenhuma arquitetura de reputacdo que
auxiliasse uma OV baseada na nuvem computacional.

Em relacdo as abordagens especificamente aplicadas em computacdo em nu-
vem, percebeu-se que sao apresentados principalmente frameworks, modelos de con-
fianca e sistemas que auxiliam a tomada de decisdo nesse ambiente. Dessa forma, a
arquitetura proposta compartilha algumas caracteristicas desses trabalhos, como indi-
cador de confianca objetiva, subjetiva e 0 uso da reputacdo como apoio ao processo
de tomada de decisao.

Por fim, um quadro comparativo resumo das contribuicdes, bem como das ca-
racteristicas dos trabalhos relacionados foi apresentado, auxiliando na identificagdo
da lacuna existente relativa a aplicacdo de uma arquitetura de reputacao para OV
baseada na nuvem computacional.
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4 ARQUITETURA DE REPUTACAO

A OV representa um conjunto de entidades (empresas) que colaboram entre si
para atender um objetivo especifico de negécio (CAMARINHA-MATOS et al., 2009).
Desse modo, durante os processos de colaboracdo, um dos problemas observados
€ 0 estabelecimento e o gerenciamento da confiangca entre as partes envolvidas, ou
seja, entre os parceiros de negdcio ou dos parceiros de negocio aos provedores de
nuvem (SQUICCIARINI; PACI; BERTINO, 2011).

Uma das formas de suportar o estabelecimento da confianca entre as partes
envolvidas na OV ¢ através da aplicacao de arquiteturas de reputacéao (VOSS; WIESE-
MANN, 2005; HALLER, 2008b). Nesse sentido, esse capitulo apresenta a arquitetura
de reputacdo de confianca proposta, a qual busca auxiliar os processos de tomada de
decisao existentes no ciclo de vida da OV. Esses processos incluem, por exemplo, a
busca e selecao de provedores de nuvem guiada pela reputagao.

A arquitetura de reputacao é responsavel por coletar, calcular, gerenciar e dis-
seminar as informacdes pertinentes a reputacdo dos provedores de nuvem no ambi-
ente das OVs baseadas na nuvem, ou seja, OVs que utilizam os recursos dos prove-
dores de nuvem. Nesse sentido, para a adequada implementagcdo e implantacado da
arquitetura proposta, torna-se necesséria a andlise de seus requisitos fundamentais.

Sendo assim, os requisitos funcionais da arquitetura proposta sao definidos
como:

1. Gerar um indicador de confianga objetiva referente ao desempenho historico re-
lacionado a qualidade de servigo do provedor de nuvem;

2. Gerar um indicador de confianca subjetiva referente ao histérico de feedbacks
fornecidos ao provedor de nuvem pelos membros da OV, na ocasido da dissolu-
cao da OV,

3. Utilizar dois indicadores de confianca (objetiva e subjetiva) para calcular a repu-
tacdo dos provedores de nuvem, através do modulo de agregagao;

4. Disponibilizar através de um modelo de rede uma forma de atender requisi¢cdes
e fornecer retorno referente as operagdes disponibilizadas pela arquitetura;

5. Prover um médulo para o monitoramento dos indicadores de QoS durante a fase
da operagao da OV;
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6. Receber os feedbacks fornecidos pelos parceiros de negécio da OV aos prove-
dores de nuvem, com a finalidade de atualizar o histérico de participagbes em
uma OV e consequentemente a reputacao;

7. Fornecer apoio a tomada de decisdo por parte do gestor da OV durante o ciclo
de vida da OV. Por exemplo, fornecer a reputacao dos provedores de nuvem para
auxiliar o processo de busca e sele¢ao na fase de criagao/formacao.

Esses requisitos funcionais estao relacionados com algumas decisdes de im-
plementacdo motivadas pela literatura, como por exemplo, o célculo da reputacéo,
modelos de rede, e 0s outros elementos que sdo mencionados na sec¢ao 2.3.1. No
ambiente de OV na nuvem, deve-se definir que informacdes sdo usadas no calculo da
reputacdo. Nesse caso, conforme Habib, Ries e Muhlhauser (2011), a reputagdo dos
provedores de nuvem é calculada através de dois indicadores de confianca objetiva e
subjetiva.

Além disso, 0 modelo de rede de reputacao deve ser definido, de forma a espe-
cificar um meio de atender e disseminar informagdes relacionadas a reputacdo. Nesse
trabalho € adotado o modelo de rede centralizado. Conforme apresentado em Habib,
Ries e Muhlhauser (2010), esse modelo garante um melhor desempenho e um menor
consumo de largura de banda com troca de informacdes. Também fornece um nivel
maior de privacidade e seguranca das informacgdes relacionadas a reputagéo, que séo
gerenciadas pela arquitetura. No entanto, o modelo de rede centralizado representa
um ponto Unico de falha (Single Point of Failure (SPOF)), o que exige replicagdo e
redundancia como atenuantes.

Assim, tendo em vista as demais caracteristicas necessarias para a correta im-
plantacao e utilizacao, os requisitos nao funcionais da arquitetura sdo definidos como:

1. Utilizar um banco de dados para armazenar os valores que compdem os indica-
dores de confianca objetiva e subjetiva referentes aos provedores de nuvem e
outras informagdes;

2. Disponibilizacao das informagdes de QoS dos servig¢os fornecidos pelos prove-
dores de nuvem a arquitetura de reputagao;

3. Disposicao dos parceiros de negocio em avaliar os provedores de nuvem quando
da dissolugao da OV.

Nota-se que tais requisitos nao funcionais estao ligados a restricbes da arqui-
tetura de reputacao, ou seja, para fornecer a reputacao dos provedores de nuvem €
necessario que os provedores de nuvem disponibilizem as informacdes referentes aos
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seus servicos bem como o0 QoS e que os parceiros de negdécio avaliem os provedores
na dissolucao da OV.

Por fim, tendo levantado os requisitos, a arquitetura proposta e seus médulos
séo especificados e apresentados nas proximas secgoes.

4.1 PROPOSTA DA ARQUITETURA

A arquitetura proposta é representada pela Figura 6 e é composta por varias
camadas e modulos que realizam as funcionalidades relacionadas com a reputacao.
Na implementacao utilizou-se o0 modelo de rede centralizado, na qual as requisicoes e
informagdes sao recebidas e atendidas por uma entidade centralizada, nesse caso, 0
Reputation Broker Service (RBS).

Figura 6 — Arquitetura de reputagéo de confianga
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Fonte: Produgéao do préprio autor.

A arquitetura de reputacao apresenta trés camadas: aplicacao, reputagéo e da-
dos. A camada de aplicacdo contém o moédulo RBS e o médulo de monitoramento.
A camada de reputacédo é composta pelo médulo de agregacao que realiza o calculo
do valor da reputacao. Por fim, a camada de dados apresenta o repositério de dados
gue armazena os valores usados para calcular os indicadores de confianga objetiva e
subjetiva, provedores entre outros.

Cada camada da arquitetura proposta apresenta alguns médulos e esses mé-
dulos sao entendidos como:

e Modulo de Monitoramento: realiza o monitoramento e atualizagdo de alguns
indicadores de QoS (ex: tempo de resposta, estabilidade e disponibilidade) de
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cada provedor de nuvem durante a fase de operacdo em alguma participagcao
em OVs;

e Modulo de Agregacao: realiza o calculo do valor da reputagédo do provedor de
nuvem baseado nos indicadores de confianga objetiva e subjetiva. O indicador
de confianga objetiva é proveniente do desempenho do provedor de nuvem atra-
vés de alguns indicadores de QoS mencionados na se¢ao 2.4.1, sendo, dispo-
nibilidade, tempo de resposta, estabilidade, seguranca e preco. O indicador de
confianga subjetiva é proveniente dos valores dos feedbacks pelos parceiros de
negoécio em relagdo aos provedores de nuvem;

e Repositério de Dados: é responsavel por armazenar os valores provenientes
do médulo de monitoramento e também os valores usados nos indicadores de
confianga objetiva (indicadores de QoS mencionados do provedor de nuvem) e
subjetiva (feedbacks (avaliacdes - notas) fornecidos pelos parceiros de negdcio
da QV para os provedores de nuvem); e

« Reputation Broker Service (RBS): E o responsavel pela interagdo com o par-
ceiro de negédcio da OV e/ou gestor da OV, ou seja, disponibiliza acesso as
operacdes da arquitetura para esses elementos. Por exemplo, um parceiro de
negoécio da OV pode fornecer seu feedback referente a um provedor de nuvem
ao RBS, o qual coleta esse feedback e armazena-o no repositorio de dados para
atualizar o histérico de participacdes desse provedor em OVs. Ainda, o gestor da
QV pode solicitar a reputacao de um provedor de nuvem em um dado momento,
comunicando-se com o RBS.

A arquitetura proposta estéa relacionada com o ciclo de vida da OV, sendo par-
ticularmente Util durante a fase de criagdo/formacao. Contudo, desempenha outros
papeis de gerenciamento e manutencao no restante do ciclo de vida da OV. Desse
modo, pode-se definir as interacdes entre as entidades, fases da OV e a arquitetura,
COMo se segue:

e Criacao/Formacao da OV: o gestor da OV comunica-se com a arquitetura via
RBS para obter o valor de reputacdo de um determinado provedor de nuvem
(PN) e assim utilizar essa informacéo para a tomada de decisao no processo de
busca e selecdo de PNs, associar tal PN ao parceiro de negdcio e continuar a
formacgao da OV ou configurar a OV para a fase de operagéao;

e Operacao da OV: um parceiro de negocio da OV pode solicitar a reputagcédo de
um determinado provedor de nuvem e também requisitar operacées de monito-
ramento, para que seja possivel verificar a reputacao do provedor de nuvem em
um determinado momento (durante a participagédo na OV);
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e Evolucao da OV: caso venha a ocorrer uma queda no valor de reputacéo do pro-
vedor de nuvem, motivada por um desvio nos valores de QoS prometido, o gestor
da QV deve analisar se efetua a troca deste recurso do provedor de nuvem. Para
tanto, o gestor da OV solicita o valor de reputacao de outros provedores de nu-
vem, disponiveis no repositério de dados, a arquitetura de reputacao (RBS) para
efetuar o processo de tomada de deciséo; e

e Dissolucao da OV: cada parceiro de negécio da OV envia para a arquitetura um
ou mais feedbacks referentes ao PN que forneceu os servigos ou recursos. Deste
modo, a participagéo histérica dos provedores de nuvem em OVs ¢ atualizada e
consequentemente, também, sua reputagéo.

Além dos requisitos e modelo da arquitetura apresentados, no apéndice A é
apresentada a modelagem conceitual da arquitetura, através de alguns dos diagramas
da Unified Modeling Language (UML), como o diagrama de casos de uso e sequéncia.
Por fim, as préximas sec¢des apresentam cada mddulo disponibilizado pela arquitetura
de reputagéo.

4.2 MODULO DE MONITORAMENTO

O Médulo de Monitoramento tem como objetivo monitorar o desempenho do
provedor de nuvem. Assim, realiza-se 0 monitoramento de alguns indicadores de QoS,
como disponibilidade, tempo de resposta e estabilidade, mencionados na se¢éo 2.4.1.
O monitoramento é realizado durante a fase de operacdo da OV e é uma tarefa de
suma importancia tanto para o parceiro de negécio quanto para o provedor de nuvem.
No lado do parceiro de negécio em relagao ao provedores de nuvem, o monitoramento
desempenha a fungédo de verificacdo dos valores de QoS atuais. O funcionamento
desse moédulo é apresentado na Figura 7.

A operacao de monitoramento é projetada para ocorrer através de duas formas:
requisicoes automaticas ou manuais. As requisicées automaticas sédo disparadas du-
rante a fase de operacao da OV em um intervalo de tempo definido pelo gestor da OV.
Em contrapartida, a requisicdo manual de monitoramento é solicitada pelo parceiro de
negdcio e/ou gestor da OV ao RBS.

Apds uma requisicdo de monitoramento, 0 moédulo de monitoramento, através
de ferramentas de hardware e software (GARG; VERSTEEG; BUYYA, 2013), como,
por exemplo, CloudWatch, Nimsoft, Monitis, Nagios, entre outras (ACETO et al., 2013),
realiza a medicao e coleta dos indicadores de QoS mencionados (ex: disponibilidade,
tempo de resposta, estabilidade) dos provedores de nuvem. Apds isso, as informa-
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Figura 7 — Modelo do médulo de monitoramento
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cOes, ou seja os valores, sao enviadas ao repositério de dados para atualizar o histé-
rico objetivo (desempenho) do provedor de nuvem.

Dessa forma, através das informacdes monitoradas (QoS) obtidas pelo médulo
de monitoramento, pode-se calcular a reputacao atual dos provedores de nuvem. Para
isso, a reputacao de um provedor de nuvem, quando solicitada na fase de operagéo da
QV, é calculada utilizando as informagdes monitoradas e histéricas de QoS disponiveis
no repositério de dados.

4.3 MODULO DE AGREGACAO

O Médulo de Agregacéao é utilizado para efetuar o calculo da reputagdo dos
provedores de nuvem. A reputacdo dos provedores de nuvem é calculada através
da agregacao de dois indicadores de confianca: objetivo e subjetivo (HABIB; RIES;
MUHLHAUSER, 2011). Este médulo tem seu funcionamento ilustrado na Figura 8.

O indicador de confianga objetiva € proveniente do desempenho do provedor
de nuvem, que deriva do conjunto de alguns indicadores de QoS mencionados e es-
pecificados na secéo 2.4.1, ou seja, disponibilidade, tempo de resposta, seguranca,
estabilidade e preco (BARANWAL,; VIDYARTHI, 2014). Esses indicadores seleciona-
dos para representar o desempenho do provedor de nuvem podem ser aplicados a
qualquer modelo de servigco de nuvem (SaaS, PaasS e laaS). Além disso, sao quantita-
tivos e mensuraveis, diferentemente de outros indicadores que também representam o
QoS, como técnicas de virtualizacao, sistemas operacionais suportados, plataformas
suportadas, tipos de suporte ao usuario, entre outros (GARG; VERSTEEG; BUYYA,
2013).
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Figura 8 — Modelo do médulo de agregacao
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Um exemplo das informacdes usadas no calculo de indicador de confianga ob-
jetiva é apresentado na Figura 9. Além disso, é apresentado a forma como o histérico
referente aos indicadores de QoS € armazenado no repositério de dados da arquite-
tura. Os numeros de 1 até 7, presentes na Figura, representam os atributos que séo
armazenados no repositorio de dados, desde o identificador do provedor (1), nUmero
de sua participacdao em OVs (2), e os valores dos indicadores de QoS mencionados
(3 até 7).

Figura 9 — Exemplo de informagdes referentes ao indicador de confianga objetiva
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Fonte: Produgéao do préprio autor.

Conforme o exemplo exposto na Figura 9, percebe-se que o repositério de da-
dos permite armazenar informagdes de QoS de =z provedores com n participacdes
passadas em OVs. Além disso, o repositério de dados também é responsavel por ar-
mazenar as informacgdes referentes aos feedbacks (indicador de confianga subijetiva)
fornecidos pelos parceiros de negécio.

A partir da busca no repositério de dados, o indicador de confiangca objetiva
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de um provedor de nuvem qualquer pode ser calculado. Esse indicador é baseado
nas informagdes historicas dos valores de QoS mencionados e tem seu valor obtido
através de um método de calculo a ser especificado na secédo 4.3.1. Apds o calculo
do indicador, o valor é enviado ao médulo de agregacédo o qual calcula o valor de
reputacdo de um provedor de nuvem. Por fim, durante a fase de operacao da OV,
os valores monitorados s&o utilizados em conjunto com os valores histéricos, para
calcular o valor de reputacéo dos provedores de nuvem, naquele instante de tempo.

O indicador de confianga subjetiva, utilizado para a agregacao/geracéo do valor
de reputacao, € composto pelos feedbacks fornecidos pelos parceiros de negécio em
relacdo aos provedores de nuvem. O provedor de nuvem € avaliado subjetivamente
pelo parceiro de negocio da OV durante a fase de dissolugdo da OV. Deste modo, o
parceiro de negocio da OV fornece seu feedback em relagdo a qualidade do servigco
prestado pelo provedor de nuvem durante a participagdo em uma OV.

Dessa forma, a reputagdo (R) dos provedores de nuvem € dada pela combi-
nacao de dois indicadores histéricos de confianca: objetivo (histérico de qualidade de
servico e monitoramento atual de QoS - quando solicitado) e subjetivo (feedback dos
parceiros), conforme apresentado na Equacgéo 4.1.

Rs = Wob; * Tobj<3) + Wsup * Tsub(s) (41)

De acordo com a definicdo adotada para a reputacdo, 7,,; € o indicador de
confianga objetiva historica e atual (quando houver) para o provedor de nuvem s, T,
é o indicador de confianga subjetiva histérica e wy,; € ws, S80 0s pesos definidos
para os respectivos indicadores de acordo com a preferéncia do gestor da OV. Os
pesos definem qual indicador de confiangca tem mais importancia durante o célculo.
Por fim, as subsecdes 4.3.1 e 4.3.2, detalham a forma de calculo para cada indicador
de confianga, respectivamente, objetivo e subjetivo.

4.3.1 Indicador de Confianca Objetiva (7,;;)

O indicador de confianca objetiva tem como meta avaliar os provedores de nu-
vem com base no seu desempenho expresso pelos indicadores que representam a
qualidade de servigo (QoS) especificados na secao 2.4.1. Esse indicador € objetivo,
pois utiliza valores historicos de QoS que por sua natureza sao valores discretizaveis
e monitoraveis, e que nao sao dependentes de uma interpretacao subjetiva (TANG et
al., 2017).

O método usado para calcular este indicador objetivo, no contexto da integracao
entre OV e computacdo em nuvem, é composto por dois elementos: a eficiéncia rela-
tiva e a importancia relativa. A eficiéncia relativa refere-se a eficiéncia de um provedor
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de nuvem em relagdo ao seu desempenho em participacdes passadas nas OVs, ou
seja, com base na analise historica do QoS (ALVES JUNIOR, 2011) é verificada a efici-
éncia considerando que um histérico com mais variabilidade ocasiona um valor menor
de eficiéncia. Assim, entende-se que menos confiavel sera o provedor de nuvem du-
rante o fornecimento dos recursos/servi¢os durante o atendimento da oportunidade de
colaboracao da OV.

A importancia relativa é calculada como um escore de ponderacao (nesse tra-
balho, chamado de confianga multicritério) para a eficiéncia relativa. Esse escore é
um valor associado com a importancia atribuida pelo gestor da OV a cada indicador
de QoS. Para a geracao desse escore, uma técnica de avaliacao pareada de dados
pode ser utilizada com grande proveito. Tal técnica, nesse caso, € extraida do método
de avaliacdo de dados multicritério, Analytic Hierarchy Process (AHP), e refere-se a
matriz de julgamento.

A Equacdo 4.2 representa o indicador de confianca objetiva 7,,; do provedor de
nuvem s. Assim, o indicador € composto pela eficiéncia relativa Ef f (s) e pelo escore
de ponderacgdo FEsc (s) (confianga multicritério).

Ty (s) = Eff (s)  Bsc(s) (4.2)

O calculo da eficiéncia relativa Eff (s) é apresentado em detalhes na se-
¢éo 4.3.1.1 enquanto o célculo da confianga multicritério Esc(s) pode ser visto na
secao 4.3.1.2.

4.3.1.1 Eficiéncia Relativa (Ef f (s))

A eficiéncia relativa dos provedores de nuvem (PN) é calculada através do mé-
todo de Analise Envoltéria de Dados (do inglés Data Envelopment Analysis (DEA)). O
DEA, um método ndo paramétrico, tem como objetivo realizar a medicao e avaliagao
da eficiéncia relativa de um conjunto de unidades (CHARNES; COOPER; RHODES,
1978). Tais unidades, chamadas de DMUs (do inglés Decision Making Units), apre-
sentam as mesmas variaveis de entrada e saida e representam entidades que séo
analisadas conforme sua capacidade de transformar entradas em saidas (COOPER,;
SEIFORD; ZHU, 2011). Em um cenario real, as unidades podem representar paises,
empresas, universidades, provedores de nuvem, entre outros (COOPER; SEIFORD;
TONE, 2006). Neste trabalho, para efeito de célculo da eficiéncia relativa, o provedor
de nuvem é tratado como uma DMU, e o conceito de eficiéncia esta relacionado ao
seu histérico de participa¢des anteriores em OVs.

Através do método do DEA pode-se calcular a eficiéncia de uma DMU e tam-
bém identificar se uma DMU é mais eficiente em relagédo a outra (COOPER; SEI-
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FORD; ZHU, 2011). Essas operacbes sao realizadas sem que o usuario ou gestor
da OV estabeleca pesos ou determine uma relacao funcional que retorne o valor da
eficiéncia (COOPER; SEIFORD; TONE, 2006). No DEA, a eficiéncia de uma DMU é
dada como relativa, pois conforme Cooper, Seiford e Tone (2006) é calculada através
da comparagao dos valores de suas entradas em relacdo aos valores das entradas
e saidas das DMUs que sdo mais produtivas, isto €, em termos comparativos, 100%
eficientes.

Para a aplicacao do DEA existem diversos modelos, como por exemplo CCR e
BCC (MARTIC; NOVAKOVIC; BAGGIA, 2009). O modelo CCR, abreviatura do sobre-
nome de seus criadores, Charnes, Cooper e Rhodes (CHARNES; COOPER; RHO-
DES, 1978), é adequado para ser aplicado em cenarios em que uma alteragdo nos
valores de entrada ocasiona uma variagao proporcional nos valores de saida. Ou-
tro modelo, chamado de BCC de Banker, Charnes e Cooper (BANKER; CHARNES;
COOPER, 1984), é projetado para trabalhar com entidades que apresentam retornos
variaveis de escala, isto €, modela algumas situacées em que uma ou mais alteracdes
nos valores de entrada podem causar um acréscimo ou decréscimo nao necessaria-
mente proporcional no valor de suas saidas.

Apés a definicdo dos modelos de aplicacdo da DEA, torna-se necessario es-
pecificar como foi realizada a modelagem das variaveis de entrada e saida e quais
indicadores representam essas variaveis para as DMUs (provedores de nuvem). Para
isso, nesse trabalho tais variaveis sdo modeladas através da analise histérica (parti-
cipacoes passadas em OVs) dos indicadores de QoS, especificados na se¢ao 2.4.1,
dos provedores de nuvem. Esses indicadores tem seus valores normalizados em uma
escala de 0 a 1 para a aplicagdo na DEA. Desse modo, a modelagem das entradas e
saidas é detalhada a seguir.

Conforme mencionado em Vose (2008) e Lemos et al. (2014), a variabilidade
nos dados é vista como um dos principais fatores que afetam a capacidade humana de
predizer eventos futuros. Assim, a variabilidade no histérico de qualidade de servigco
de um provedor de nuvem pode representar um impacto no comportamento desse
provedor de nuvem nas suas futuras participacées em OVs. Logo, quanto maior é a
variabilidade no histérico de um PN, menor sera sua eficiéncia, devido a imprevisibi-
lidade de predizer seu comportamento em futuras participagdes nas OVs (LEMOS et
al., 2014).

A previsibilidade € util para analisar o comportamento futuro do provedor de
nuvem em uma OVs levando em conta o histérico de participacbes em OVs. Desse
modo, a previsibilidade é vista como variavel de entrada (valores estimados) e é cal-
culada através de varias regressdes lineares para cada indicador de QoS, conforme
exposto na Figura 10 (LEMOS et al., 2014). Ou seja, para cada provedor de nuvem
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os valores previstos (estimados) para cada um dos indicadores de QoS, sao utilizados
como entradas para os efeitos de calculo utilizando DEA.

Figura 10 — Geragao dos valores estimados de cada indicador de QoS usando analise histérica

— Regressdo Linear
[1 Valor Estimado
I Valor Histérico (Real)

Valor do Indicador

hl h2 x3 h3 x4 h4 xm hm

Participagdes Anteriores em OVs

Fonte: Adaptado de Lemos et al. (2014)

Assim, cada variavel de entrada correspondente a um indicador i de QoS (dis-
ponibilidade, tempo de resposta, seguranca, estabilidade e preco) de um provedor de
nuvem k, tem seu valor calculado através da Equacéao 4.3.

O valor de uma variavel de entrada é composto pela média aritmética dos va-
lores estimados (X};) e o desvio padrdo dos valores estimados. Os valores estimados
para um indicador de QoS i, sdo obtidos através de um processo de regressao linear,
ilustrado na Figura 10. O processo € realizado como se segue: através dos valores
histéricos das duas primeiras participacdes em OVs, a terceira participagdo € esti-
mada, em sequéncia com os trés primeiros valores, estima-se a quarta participagéao
e assim sucessivamente até alcangar o enésimo valor histérico (h,,), na qual a dltima
participacao em OVs é estimada (LEMOS et al., 2014).

As variaveis de saida também sao referentes aos indicadores de QoS. Con-
tudo, essas variaveis sdo o valor médio (Hy,) obtido através dos valores presentes no
historico de participacdes passadas em OVs. Desse modo, a Equacgéao 4.4, representa
a saida calculada para um indicador ; de QoS de um provedor de nuvem k (LEMOS
et al., 2014).

ij = Hikj - O'(ij> (44)
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Logo, para cada indicador de QoS havera um valor de entrada representado
pela média dos valores estimados (previsibilidade), enquanto o valor de saida é repre-
sentado pela média dos valores histéricos reais. Assim, um provedor de nuvem que
apresentar uma menor diferenca entre os valores estimados e reais pode ser conside-
rado como o mais eficiente, dado ao fato que apresenta uma menor variabilidade nos
dados histéricos (LEMOS et al., 2014).

Assim, por meio das definigbes das entradas e saidas utilizadas no DEA, a
eficiéncia relativa dos provedores de nuvem pode ser calculada. De acordo com o
DEA, a eficiéncia relativa de um PN, é dada como a razao entre as suas saidas e
entradas, sendo representada pela Equagéo 4.5.

S
Zj:1 UjYjo
;
> i1 Viio + U

Eff(s) = (4.5)

Em que z,, e y;, representam a entrada i e saida j da DMU o (provedor de
nuvem), v, € o fator de escala usado no modelo BCC do DEA, v; e u; Sd0o 0s pesos
definidos pelo DEA e r e s referem-se a quantidade de indicadores de entrada e saida,
respectivamente.

Essa razao pode ser modelada por meio de um problema de programagcao linear
através de um dos modelos j& mencionados do DEA. No contexto desse trabalho,
o modelo BCC orientado a saidas € o mais indicado, pois ndo existe uma relacao
proporcional entre os valores das saidas (reais) e as entradas (estimados). Isso é
motivado pelo fato que as participagdes histéricas de um PN n&o necessariamente
influenciam as participagdes futuras desse provedor, ou seja, o desempenho futuro
(qualidade de servigo) de um PN pode assumir qualquer valor, sem estabelecer uma
relagdo funcional com os valores presentes no histérico de participagdes anteriores
em OVs. Além disso, foi utilizado a orientacao a saida, pois a eficiéncia de um PN esta
relacionada com o seu desempenho real (histérico). Por fim, a formulagéao do problema
de programagcéo linear é entendida como:

T

minzy = Zvixi0+vo (4.6)
=1
Sujeito a:
Zujyjo = ]_ (47)
7j=1
Zvixik — Zujyjk + VU, < OVEk (48)
i=1 j=1

vi, u; > 0,0, € RE =1,2,3,...,n (4.9)
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Como o modelo DEA utilizado nesta arquitetura é orientado a saida, a restricao
4.7 garante que a soma das saidas ponderadas pelos pesos calculados pelo DEA
sejaigual a 1, pois a eficiéncia de um provedor s é vista como uma razao Zi As outras
restricdes referem-se ao valor da eficiéncia gerado, garantindo que a solugcao nao
apresente valor de eficiéncia maior que 100% e que os valores das entradas, saidas
e pesos sejam ndo negativos. Além disso, o valor do fator de escala v, pode assumir
qualquer valor (positivo, negativo ou zero) (COOPER; SEIFORD; TONE, 2006). Por
fim, nas restricoes, 0 n representa a quantidade de provedores que estao envolvidos
no calculo da eficiéncia relativa.

A solucéo desse problema de programacao linear fornece o valor da eficién-
cia relativa (E f f) necessario para o calculo do indicador de confianga objetiva de um
determinado provedor de nuvem, conforme a Equacéo 4.2. Ainda, o indicador de confi-
anca objetiva utiliza um escore de ponderagao da eficiéncia relativa, conforme descrito
na sec¢ao 4.3.1.2.

4.3.1.2 Confianga Multicritério (Esc (s) )

A confianga multicritério é vista como um escore de ponderacao para a eficién-
cia relativa. Esse escore € calculado como um valor Unico que representa a importan-
cia atribuida pelo gestor da OV a cada indicador de QoS. Para gerar esse escore, uma
técnica de avaliacdo pareada de dados pode ser usada. Neste trabalho, tal técnica
€ extraida do método de avaliacdo de dados multicritério Analytic Hierarchy Process
(AHP).

O método de avaliagdo de dados multicritério AHP faz uma anélise quantitativa
e qualitativa de um conjunto de indicadores, ou seja, a partir dos critérios (indicadores)
€ possivel associar uma ordem de importancia (peso) para cada um deles (MA; HU,
2015). Nesse sentido, a matriz de julgamento presente no método AHP é usada.

O escore de ponderacdo ou confiangca multicritério é calculado pela Equa-
cao 4.10. O escore € composto pela soma dos valores de cada contribuicdo mul-
ticritério (CM Ind) do indicador de QoS, em que D, RT, S, E, P, representam 0s
indicadores de disponibilidade, tempo de resposta, seguranca, estabilidade e preco,
respectivamente. Esses indicadores foram especificados na secédo 2.4.1.

Esc(s) = CMInd}, + CMIndyy + CMIndg + CMIndy, + CMIndy (4.10)

A contribuicao multicritério, representada na Equacao 4.11, € vista como um
valor calculado para cada indicador & de QoS do provedor de nuvem s. Dessa forma,
é composta pelos elementos: média histérica normalizada de cada indicador (X}) (de
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0 a 1), peso de importancia (wy), fator de penalizagdo histérico (F Pen}) e fator de
recompensa histérico (F Recy).

CMInd; = wy X X; — FPen} + FRec;, (4.11)

Os pesos de importancia para cada indicador de QoS (critérios no AHP) sao
gerados através da manipulacao da matriz de julgamento do método AHP. A matriz de
julgamento é uma matriz quadrada que realiza a comparacao dos critérios de forma
pareada, utilizando uma tabela de graus de preferéncia, proposta em Saaty (1990).
Essa tabela apresenta os graus variando de 1 a 9, em que o nivel 1 representa que os
indicadores possuem a mesma importancia e o nivel mais alto, 9, representa a maior
discrepancia possivel entre o significado dos indicadores.

A matriz de julgamento (n x n) € composta por linhas e colunas que séao refe-
rentes aos critérios avaliados. O valor a;; representa a importancia do critério da linha
i face o critério da coluna j. Como esta matriz € reciproca, apenas os valores da me-
tade triangular superior (elementos a direita e acima da diagonal principal) necessitam
ser avaliados, ja que a outra metade deriva desta, na forma a;; = i A diagonal prin-
cipal é preenchida com valores iguais a 1, pois critérios iguais apresentam a mesma
importancia. O preenchimento dessa matriz é de responsabilidade do gestor da OV
e é apresentado no passo 1 da Figura 11. Nela foram utilizados valores empiricos
adequados a escala de Saaty (SAATY, 1990) para a comparacao de cada um dos
indicadores de QoS utilizados pela arquitetura de reputacéo proposta.

Figura 11 — Matriz de julgamento

1) Matriz de Julgamento 3) Processo de Normalizagio
D | RT | E S P D | RT | E S P
D| 1 6 3 2 2 2) Soma de Cada Coluna D |0.40]0.72[0.55[0.15 | 0.10
RT|1/6 | 1 1 6 7 | D | RT | E S P N RT |0.07 | 0.12 | 0.18 | 0.46 | 0.33
E | 1/3 1 1 4 4 "12.50 831550 |13.14] 21 E |0.13|0.12|0.18 | 0.30 | 0.19
S| 1/2|1/6]|1/4] 1 7 S 10.20|0.02]0.05]0.08 | 0.33
Pl1/2|1/7|1/4]1/7] 1 P 10.20]0.02 |0.05| 0.0 | 0.05

4) Pesos Obtidos
D RT E S P |
0.38 023 ]0.19 [ 0.13 | 0.06 |

Fonte: Produgéao do préprio autor.

7

A normalizagcdo da matriz é realizada ap6s seu preenchimento. Para isto, é
calculada a soma de cada coluna e cada elemento da matriz € dividido pela soma da
coluna a qual pertence. Por fim, apds o processo de normalizagdo, a média aritmética
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de cada linha da matriz é calculada. Essa sequéncia de célculos é representada pelos
passos 2, 3 e 4 da Figura 11, os quais resultam nos valores dos pesos de importancia
para cada indicador de QoS.

Na Equagéo 4.11, relativa a contribuicdo multicritério, dois fatores sdo conside-
rados: penalizacdo e recompensa. A penalizacdo é usada para punir os provedores de
nuvem que apresentam um histérico de participacbées em OVs com mais oscilagcoes.
Em contrapartida, a recompensa visa gratificar os provedores de nuvem que apre-
sentam um histérico com um desempenho constante, ou seja, 0 minimo possivel de
variagdes (SCEKIC; TRUONG; DUSTDAR, 2012).

Os valores referentes aos fatores de penalizagdo e recompensa séo calcula-
dos por meio do histérico de participa¢cdes de um provedor de nuvem. Dessa forma,
a Figura 12 apresenta um exemplo ilustrativo, com os valores histéricos de um indi-
cador qualquer para um provedor de nuvem qualquer e a margem aceitavel (regido
hachurada) para esse indicador.

Figura 12 — Valores de um indicador nas participagées passadas em OVs para um PN qualquer

0.975

0.970

0.965 - — EWA
\\ + EWA - o
0.960 -

0.955 1

Valor do Indicador de QoS

0.950 -
1 2 3 4 5 6 7 8 9 10

Participacdo em OV

Fonte: Produgéao do préprio autor.

A margem aceitavel, utilizada nos célculos dos fatores de penalizacao e recom-
pensa, representa o intervalo de valores desejavel para um indicador com base no
seu histérico de participacdes. Dessa forma, a margem é definida como a regiao com-
preendida entre o limite superior, que é calculado através da média exponencialmente
ponderada (EWA), e o limite inferior, entendido como a diferenga entre o valor da EWA
e o0 desvio padrao, do conjunto de valores histéricos de um indicador de QoS. Cada
indicador de QoS, de cada provedor de nuvem, tem sua margem aceitavel no contexto
da contribuicao multicritério. Assim, através do exemplo proposto na Figura 12, nota-se
gue alguns valores estao fora da margem aceitédvel, como os valores da participacdes
em OVs 6, 8 e 9, de forma que essa quantidade de valores entra no calculo do fator de
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penalizacao e o restante, ou seja, a quantidade de valores que esta dentro da margem
aceitavel é considerada no célculo do fator de recompensa.

A Média Exponencialmente Ponderada (do inglés Exponentially Weighted Ave-
rage (EWA)) é uma medida de tendéncia central bastante utilizada devido a sua efici-
éncia e simplicidade computacional (MONTGOMERY; RUNGER, 2002). Nesse traba-
lho, a EWA calcula o valor aceitavel de um indicador de QoS a partir de um histérico
de participacdées em OVs para um provedor de nuvem s. A Equacao 4.12 apresenta o
calculo da EWA.

(4.12)

Em que k = {ky, ko, k3, ..., k,} € 0 conjunto de valores historicos de um provedor
de nuvem s para um indicador £ em n participacdes passadas em OVs e w representa
um fator de decaimento normalizado (peso), definido pelo gestor da OV.

Para estabelecer a margem aceitavel, além do valor médio calculado pela EWA,
deve-se considerar uma métrica de variabilidade. Sendo assim, optou-se por utilizar o
desvio padrao (o) das participacoes histéricas como forma de atenuar pequenas osci-
lacdes no historico. Assim, a margem aceitavel para o exemplo presente na Figura 12,
€ compreendida pela regido entre o limite superior (EWA = 0.9658) e limite inferior,
calculado através da diferenca entre a EWA e o desvio padrao, sendo igual a 0.9624.

Dessa forma, o fator de penalizagéo, representado na Equacao 4.13, é calcu-
lado como a diferenga entre a média aritmética do histérico do indicador e o limite
inferior da margem aceitavel, ponderada pela razao entre a quantidade de valores do
indicador que estdo fora da margem aceitavel e a quantidade que representa o ta-
manho do histérico desse indicador. Nesse caso, K representa a média aritmética do
histérico do indicador k, EWA; é o valor calculado pela EWA para o historico do indica-
dor k, A; é a diferenca entre a EWA e o desvio padrdo para o indicador £ (limite inferior
da margem aceitavel) e n € o total de participagcdes em OVs (tamanho do historico).

n
y Yic1 L (k> Ew A vki<as ]
n

FPen; = (K — A}) (4.13)

O fator de recompensa, representado pela Equagéao 4.14, é calculado pela dife-
renca entre a média aritmética do histérico do indicador e o limite inferior da margem
aceitavel, ponderada pela razédo entre a quantidade de participacées em que o valor
do indicador k£ se encontra presente na margem aceitavel e o tamanho do histérico

S 1 (A .
o 2=l [A3<k; <EWA] |
n

FRec, = (K — A}) (4.14)



73

De forma a exemplificar os célculos dos fatores mencionados considere a Fi-
gura 12. Alguns dados podem ser observados, como: 3 valores (destacados com as-
terisco) fora da margem aceitavel e 7 valores presentes na margem aceitavel. Nesse
exemplo temos: EWA (0.9658), desvio padrdo (0.0026), A; (0.9624) e média histérica
do indicador (0.9648).

Desse modo, para os dados apresentados, o fator de penalizacdo tem o valor
0.00072 e o fator de recompensa 0.00168 em relacao ao indicador analisado. Através
disto, pode-se notar que devido a uma maior quantidade de valores presentes na mar-
gem aceitavel, para esse indicador, esse provedor sera mais recompensado do que
penalizado em relacédo ao seu histérico de participacées em OVs.

4.3.2 Indicador de Confianca Subjetiva (7,.;)

O indicador de confianca subjetiva (T,;) representa as avaliacoes (feedbacks)
fornecidas pelo parceiro de negocio da OV ao provedor de nuvem e seu calculo foi
adaptado da formulagao proposta em Noor et al. (2016b).

Neste trabalho os feedbacks sao coletados e armazenados no repositorio de
dados através da arquitetura de reputagdo proposta. Este indicador de confianca é
dito subjetivo pois é proveniente das avaliagcbes dos parceiros de negécio da OV, as
quais sao baseadas na experiéncia ou percepg¢ao que o parceiro de negoécio obteve
durante as interagdes com tal provedor de nuvem.

Durante a fase de dissolugédo da OV, preferencialmente, cada parceiro de ne-
gocio da OV envia seu feedback a respeito da transacéo realizada com o provedor
de nuvem. O feedback é representado através de um conjunto de avaliacdes apre-
sentado pela Tabela 1. O conjunto contempla um valor de 0 a 5, entendido como uma
avaliacao (nota), atribuida pelo parceiro de negécio da OV para cada indicador de QoS
(disponibilidade (D), tempo de resposta (RT), seguranca (S), estabilidade (E) e preco
(P).

Tabela 1 — Conjunto de avaliacdes, representando o feedback de um membro da OV

D RT § E P
425 40 3.0 40 45

Fonte: Produgéao do préprio autor.

Quando feedbacks sao enviados a arquitetura proposta, a mesma realiza a co-
leta e armazena tais feedbacks, ou seja, os valores que os compdem (conjunto de
avaliagdes). Assim, permite que esses feedbacks sejam utilizados em cenarios que
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apresentam diferentes pesos de importancia.

Por meio do conjunto de avaliagdes de um feedback calcula-se o valor agregado
subjetivo. O valor agregado subjetivo é referente ao feedback (avaliagdes subjetivas)
emitido por um parceiro de negécio (membro da OV) em uma interagdo com um pro-
vedor de nuvem. Esse valor, calculado pela Equacéo 4.15, € a soma ponderada do
valor de cada indicador do conjunto de avaliagdes mencionado anteriormente. Desse
modo, Q. (c, s, z) representa o valor agregado subjetivo do parceiro de negocio ¢ em
relagdo ao provedor de nuvem s durante uma interacdo ou transacao = realizada, k,
refere-se a nota (avaliacao) atribuida pelo parceiro de neg6cio da OV ao indicador x de
QoS e w, é o peso de importancia (calculado de acordo com a confianca multicritério
(Esc(s)) na segao 4.3.1).

Q. (c,8,2) = 25:(/% * Wy ) (4.15)
x=1
Como forma de exemplo para o calculo do valor agregado subjetivo considere
0s seguintes dados: valores do conjunto de avaliacdes (Tabela 1) e os pesos definidos
na matriz de julgamento apresentada na sec¢ao 4.3.1. Assim o valor agregado subjetivo
(Q. (¢, s,2)) de um membro da OV em rela¢do a um provedor de nuvem em questao, é
calculada como:

Q. (c,8,2) = (4.25 % 0.383) + (4.0 % 0.2317) + (3.0 * 0.1861) + (4.0 * 0.135)
(4.5 % 0.0642)
Q. (¢, s,2) = 3.94

Desse modo, o indicador de confianca subjetiva de um provedor de nuvem s
€ definido pela Equacéo 4.16. Esse indicador é calculado através da razédo entre o
somatorio da média aritmética de m feedbacks fornecidos por n parceiros de negdcio,
em que cada feedback é representado pelo seu valor agregado subjetivo (Q. (¢, s, 2))
ponderado pelo fator de credibilidade das avaliagdes (C (c, s)) e a quantidade de par-
ceiros de negocio (n).

i ZZL:I QC(Cv S, Z) X Cf (C’ S)

Tou (5) = =1 nm (4.16)

Através da abordagem adotada no calculo é possivel utilizar tanto os feedbacks
historicos, ou seja, participacdes passadas do provedor s em OVs, juntamente com
os feedbacks coletados na fase de dissolugcado da OV. Além disso, isso modela a pos-
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sibilidade de um membro da OV utilizar mais de um servico do mesmo provedor de
nuvem.

Conforme observado em Noor et al. (2016b) os feedbacks, representados pelos
seus valores agregados subjetivos, sdo Uteis para compor a reputacao dos provedores
de nuvem. No entanto, esses feedbacks sao alvos de manipulacao através de algumas
formas de ataque, ou seja, os parceiros de negécio da OV podem tentar enviar avali-
acbes maliciosas com o propésito de promover ou prejudicar o indicador de confianca
subjetiva de um provedor de nuvem e consequentemente a reputacéo desse provedor.

De forma a resolver esse problema Noor et al. (2016b) propdéem a andlise da
credibilidade dos feedbacks fornecidos pelos usuarios. Assim, essa analise € realizada
através do fator de credibilidade que é especificado na seg¢éao 4.3.2.1.

4.3.2.1 Fator de Credibilidade (Cy (c, s))

O fator de credibilidade tem como principal objetivo efetuar o tratamento de
alguns ataques, os quais podem manipular o valor do indicador de confianca subjetiva
de um determinado provedor de nuvem. De uma forma geral, no ambiente da OV na
nuvem, os ataques realizados nos feedbacks podem ocorrer através de duas formas:
colusao de avaliagbes e ataque de avaliagdes injustas (JUSANG; GOLBECK, 2009).

O ataque de colusao de avaliagdes ocorre quando um parceiro de negécio da
QV envia feedbacks (com qualquer valor) em exagero (varios feedbacks) para mani-
pular os resultados do indicador de confianga subjetiva (NOOR et al., 2016b).

O ataque de avaliacdes injustas é realizado por parceiros de negécio da OV
que apresentam comportamento malicioso durante o envio de feedbacks (JOSANG;
GOLBECK, 2009). Esse comportamento malicioso refere-se a varios feedbacks injus-
tos que sao enviados, ou seja, esses feedbacks apresentam um conjunto de avalia-
cbes com os mais altos valores (entre 4 e 5) ou os valores mais baixos (entre 0 e
1), os quais nao refletem o real desempenho desse provedor de nuvem durante as
interacdes. Desse modo, os usuarios tentam promover ou prejudicar o indicador de
confianga subjetiva de um provedor de nuvem.

Nesse sentido, o fator de credibilidade (C/ (¢, s)) é utilizado para efetuar o trata-
mento das formas de ataques mencionadas. Esse fator é calculado através da Equa-
cao 4.17 e é composto por dois subfatores, sendo que D (s) representa o subfator
de densidade das avaliacdes, usado na identificacdo do ataque de colusédo de avali-
acoes, e U (c, s) € o subfator de avaliagbes injustas. Cada subfator é ponderado pelo
seu peso de importancia na formacao do fator de credibilidade. Os pesos de cada
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subfator, representados por p e €2, podem ser definidos pelo gestor da OV.

(px D(s)) + (2 Ulc, s))
2

Cy(c,s) = (4.17)

Em relacdo ao ataque de colusdo de avaliagdes, Noor et al. (2011, 2013,
2016Db), sugerem que a quantidade de feedbacks fornecidos durante uma interacao
é relevante para a analise dessa forma de ataque. Desse modo, atraves do calculo da
densidade das avaliacbes € possivel identificar os ataques de colusdo (NOOR et al.,
2016b). Assim, a Equacao 4.18 apresenta a formula do calculo para a densidade, que
€ composta pela quantidade de parceiros de negécio da OV (M (s)) que avaliaram o
provedor de nuvem s, |V (s)| corresponde a quantidade total de feedbacks relativos ao
provedor de nuvem s e L(s) representa o subfator de colusao:

(4.18)

O subfator de coluséo (L(s)), segundo Noor et al. (2016b), tem como propédsito
reduzir o valor da credibilidade do parceiro de negécio da OV, quando este envia mul-
tiplos feedbacks (independente do valor agregado subjetivo) ao mesmo provedor de
nuvem em uma participacdo em OV, ou seja, envia mais feedbacks do que o tolera-
vel/aceitavel. O subfator de coluséo, ilustrado na Equacéo 4.19, é calculado como uma
razdo entre a quantidade de feedbacks dos parceiros de negécio da OV (|V.(c, s)|) que
enviaram mais feedbacks do que o estabelecido no limite de coluséo e, (s) (tal condi-
céo é expressa entre colchetes no somatoério (GRAHAM; KNUTH; PATASHNIK, 1994,
p. 24) da Equagéo 4.19), e a quantidade total de feedbacks recebidos (|V(s)|) pelo
provedor de nuvem s. Ainda, n refere-se a quantidade de parceiros de negécio que
avaliaram o provedor de nuvem s.

L(s) =1+ <|V15)C; [Ve(e, s)| [Vc(c7s)|>eu(s)]> (4.19)

A Figura 13 traz alguns dados e ilustra a composi¢cdo dos parametros para o
calculo dos subfatores usados na densidade das avaliagdes. Assim, é possivel notar
que 20 parceiros de negécio da OV avaliaram o provedor de nuvem z (M (z) = 20),
totalizando 150 feedbacks a este provedor (|V (s)| = 150) sendo que o parceiro 9 da
OV forneceu 60 avaliages ao provedor = (|Vy(9,z)| = 60). Por fim, supde-se que o
limite de colusdo de avaliagbes esteja estabelecido em 10 (e,(s) = 10).

Dessa forma, o subfator de colusdo L(s) para o exemplo apresentado na Fi-
gura 13, tem o valor igual a 1.40. De acordo com a Equacgéo 4.18, a densidade das
avaliagdes para o caso analisado € igual a 0.09523. Importante notar que quanto maior
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Figura 13 — Exemplo para a densidade das avaliagcoes
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Fonte: Adaptado de Noor et al. (2016b).

for a densidade, mais crediveis sdo as avaliacdes, ou seja, sdo provenientes de par-
ceiros de negdcio que apresentaram um comportamento normal durante o envio de
feedbacks, isto é, a quantidade de feedbacks fornecidos apresenta-se préximo ao li-
mite aceitavel (e,(s)).

Em outra forma de ataque, o de avaliagdes injustas, os parceiros de negécio da
OV apresentam comportamento malicioso e enviam varios feedbacks injustos. Esses
feedbacks sao compostos por conjuntos de avaliagcdes com valores altos (entre 4 e 5)
ou baixos (entre 0 e 1), que sdo usados para manipular os resultados do indicador de
confianga subjetiva, ou seja, promover ou prejudicar um provedor de nuvem. Assim,
torna-se necessario estabelecer um fator que reduza a credibilidade desses membros
gue apresentam esse tipo de comportamento.

Algumas abordagens sdo adotadas na literatura para identificar o ataque de
avaliacoes injustas. Essas abordagens verificam o desvio das avaliagdes em relagao a
opinido da maioria que avaliou a mesma entidade. Desse modo, nota-se que algumas
técnicas sdo usadas, como a estatistica para filtragem de feedbacks (WHITBY; JO-
SANG; INDULSKA, 2004), métodos de filtragem e descontos de feedbacks (ZHANG
et al., 2012), légica fuzzy (LIU et al., 2013), entre outras.

As abordagens mencionadas desconsideram as avaliacbes que ndo estao de
acordo com a opinidao da maioria para amenizar os efeitos dos ataques realizados. No
entanto, neste trabalho, as avaliacées que diferem da opinido da maioria ndo seréao
simplesmente desconsideradas, mas utilizadas na avaliacdo de um fator de credibili-
dade, que podera reduzir a importancia das demais avaliagdes fornecidas por esses
membros.

Conforme exposto em Malik e Bouguettaya (2009) para a identificacao e tra-
tamento do ataque de avaliagbes injustas, um algoritmo de agrupamento de da-
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dos é usado com grande proveito. Nesse trabalho é usado o algoritmo K-Means (k-
médias) (MACQUEEN, 1967) para identificar a opinido (feedback) da maioria dos ava-
liadores em relacédo ao provedor de nuvem.

O algoritmo K-Means é aplicado para todos os feedbacks de um provedor de
nuvem s, ou seja, todos os valores agregados subjetivos que estdo presentes no repo-
sitério de dados. Apds as interagdes desse algoritmo, obtém-se os centroides, enten-
didos como grupos de valores. Nesse sentido, a Equacao 4.20, obtém o centroide com
maior filiagdo, ou seja, 0 que contém a maior quantidade de observagdes (feedbacks)
agrupadas por similaridade.

M = centroide(max(Ry)) VY f (4.20)

Em que, M é o centroide com maior filiacdo, f é a quantidade total de grupos
(clusters), max(Ry) retorna o grupo R com maior filiagéo, e centroide(x) fornece o
centroide de um grupo = (MALIK; BOUGUETTAYA, 2009).

A obtencao do centroide com maior filiacao possibilita a realizacdo do célculo
do subfator de avaliagbes injustas. Desse modo, a Equacao 4.21 é responsavel por
calcular o subfator de avaliagdes injustas para um determinado parceiro de negécio ¢
da OV em relacao aos feedbacks fornecidos para um provedor de nuvem s (MALIK;
BOUGUETTAYA, 2009). O subfator considera a distancia euclidiana entre o centroide
com maior filiacdo (M) e os valores agregados subjetivos (A) dos feedbacks fornecidos
pelo membro ¢ da OV ao provedor s.

Na Equacédo 4.21, A, refere-se ao valor agregado subijetivo fornecido pelo par-
ceiro de negécio da OV durante a interacao i. O conjunto A representa j valores agre-
gados subijetivos, ou seja, pode ser composto por um ou mais feedbacks referentes
a uma ou mais interagées em OVs. Também, A pode conter diversos feedbacks que
sao provenientes de usuarios com comportamento malicioso. Esses usuarios apre-
sentam o objetivo de promover ou prejudicar o indicador de confianga subjetiva de um
provedor de nuvem.

Além disso, a Equacao 4.21, considera o desvio padréo (o) dos valores agre-
gados subjetivos dos feedbacks. Assim, o calculo da distancia euclidiana retorna um
valor maior que 1, e o desvio padrdao € usado como forma de normalizacdo dessa
distdncia em um intervalo de 0 a 1 (MALIK; BOUGUETTAYA, 2009).

1— —VZ](_A7 se \/Z{_I(M — A2 <o

Ule,s) = o (4.21)
1-—2 . senao

/S (M-Ay) 2’
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Desse modo, o subfator de avaliagbes injustas é representado no intervalo de
0 a 1. De forma basica esse subfator realiza a analise dos feedbacks fornecidos, com
os valores agregados subjetivos presentes em A, por um membro da OV que interagiu
com um determinado provedor de nuvem. Essa andlise tem como objetivo verificar
0 quao proximo os valores agregados subjetivos, gerados pelos feedbacks, estao do
centroide com maior filiacao, ou seja, o qual reflete a opinido da maioria em relagcédo
ao servico prestado pelo provedor de nuvem.

De forma a exemplificar o calculo do subfator de avaliagées injustas consi-
dere os dados presentes na Figura 14 que séo referentes a um provedor de nuvem
qualquer. Os dados apresentados na Figura 14a sao referentes ao valores agrega-
dos subjetivos histdricos, ou seja, obtidos em participa¢cdes passadas nas OVs. Ja
na Figura 14b, além do histérico, sdo apresentados os valores agregados subjetivos
(Qc(c, s, 2)) obtidos na dissolu¢gdo de uma OV qualquer que sdo representados pelo
marcador +. Os valores representados pelo marcador + foram gerados a partir de fe-
edbacks provenientes de ataques, isto é, alguns apresentam conteudo malicioso.

Inicialmente, para o calculo do subfator de avaliagdes injustas, o algoritmo K-
Means é aplicado nos valores agregados subjetivos presentes no repositério de dados.
Isso € visto nas Figuras 14a e 14b que apresentam cada cluster e seu centroide (X),
em que os circulos pretos sao os valores subjetivos agregados presentes no cluster 1
enquanto os circulos cinzas referem-se ao cluster 2, por exemplo. Apos isso, obtém-
se o centroide com maior filiacdo (M), ou seja, o qual contém a maior quantidade
de observagbes agrupadas. Nesse caso, como os dois clusters apresentam a mesma
quantidade, o ultimo cluster é escolhido (cluster 2).

Figura 14 — Exemplo de aplicagédo do fator de avaliag&o injusta
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Apoés a definicdo do centroide com maior filiagdo, o subfator de avaliagdes in-
justas (U(c, s)) pode ser calculado. Desse modo, aplicando os valores agregados sub-
jetivos (marcador +) representados pela Figura 14b a Equacéo 4.21, temos que o sub-
fator de avaliag6es injustas é calculado como 0.8554. O valor desse subfator estando
proximo de 1, indica que o membro ¢ da OV forneceu feedbacks condizentes com a
opinido da maioria. Em contrapartida, quanto mais distante de 1, a credibilidade desse
membro é diminuida proporcionalmente em relacao aos valores agregados subjetivos
dos feedbacks fornecidos.

4.4 REPOSITORIO DE DADOS

O repositorio de dados tem suas interagdes com os outros mddulos da arquite-
tura apresentadas na Figura 15. Esse mddulo tem como principal objetivo armazenar
os valores histéricos de QoS, bem como os valores histéricos dos feedbacks (notas
presentes no conjunto de avaliagbes) fornecidos pelos parceiros de negocio da OV
que se relacionaram com os provedores de nuvem. Além disso, armazena os valores
de QoS atuais obtidos pelo médulo de monitoramento, durante a fase de operacao da
ov.

Figura 15 — Interagdes com o repositério de dados

Reputation Broker
Service
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AAAA - |
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/\ Avaliaggo Subjetiva (feedback) Reputagéo

Fonte: Producéo do préprio autor.

A abordagem de armazenamento adotada no repositério de dados permite que
as informagdes que compdem os indicadores de confianga (QoS e feedbacks) possam
ser utilizadas em ambientes com diferentes configuracbes de pesos, ou seja, pesos
diferentes podem ser definidos para cada indicador de QoS no calculo da confianca
multicritério e no valor agregado subjetivo.
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Assim, o0 médulo de agregacao efetua a consulta ao repositério de dados para
recuperar as informagoes referentes aos valores historicos de indicadores de QoS e os
valores referentes aos feedbacks fornecidos pelos parceiros de negocio. Isso é feito
para calcular a reputacao do provedor de nuvem durante a fase de criacdo da OV,
ou durante a operagado da OV, quando sao também considerados os valores de QoS
monitorados juntamente com os valores historicos de QoS.

Durante a fase de dissolucdo da OV, o repositério de dados recebe os feed-
backs, através do Reputation Broker Service, fornecidas pelos parceiros de negdécio
da OV, tornando-os aptos a serem utilizados pelo médulo de agregacao. No momento
da execucao da fase de operagédo da OV os dados monitorados sdo armazenados no
repositério de dados.

Por fim, o médulo de agregacao utiliza os valores historicos (objetivos e subje-
tivos) e monitorados armazenados no repositério de dados, para calcular a reputacéo
dos provedores de nuvem.

4.5 REPUTATION BROKER SERVICE

O Reputation Broker Service (RBS) é uma entidade centralizada que disponibi-
liza 0 acesso as funcionalidades propostas pela arquitetura de reputacéo para outros
membros, por exemplo, o gestor da OV e os parceiros de negocio da OV.

Essa entidade é responsavel por fornecer acesso as seguintes funcionalidades:

e Requisicado dos valores de reputacdo de um determinado provedor de nuvem;

e Lista da reputacao dos provedores de nuvem presentes no Repositério de Dados
ou usados pela OV;

e Recebimento de requisi¢ces para realizagao de operagdes de monitoramento; e

e Recebimento dos valores referentes aos feedbacks fornecidos pelos parceiros de
negocio para atualizar a participacdo de um provedor de nuvem no repositério
de dados.

A atualizagdo dos indicadores de QoS via RBS, é feita através de acdes de
monitoramento automatico (pooling) dentro de um intervalo de tempo definido pelo
gestor da OV ou por meio da solicitacado de uma ag¢ao de monitoramento. Em resumo,
as funcionalidades com os respectivos papéis (gestor da OV e parceiro de negécio da
QV) sao apresentadas na Figura 16.
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Figura 16 — Funcionalidades propostas pelo reputation broker service
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Essas funcionalidades séo aplicadas no contexto da integracado entre organi-
zacgoes virtuais e computacdo em nuvem, para auxiliar os processos de tomada de
decisdo, como por exemplo, a busca e selecao de provedores de nuvem apoiada pela
reputacao.

4.6 CONSIDERACOES PARCIAIS

O capitulo apresentou a arquitetura de reputacao de confianca destacando seus
requisitos funcionais, ndo funcionais, camadas, seus modulos e também a interacéao
com a OV no contexto da integragcdo com computagdo em nuvem.

A arquitetura é composta por trés camadas: camada de aplicagdo, camada de
reputacao e a camada de dados e além disso foi dividida em quatro moédulos: médulo
de monitoramento, médulo de agregacao, repositério de dados e o RBS.

Esse capitulo também apresentou o0 mddulo de monitoramento que tem como
principal objetivo, realizar o monitoramento de alguns indicadores de QoS dos prove-
dores de nuvem durante a fase de operacao da OV.

Posteriormente, o mddulo de agregacéao foi apresentado, contemplando os mé-
todos de calculo para a reputacao e também para cada indicador de confianca que a
compde, tanto objetivo quanto subjetivo. O indicador de confianga objetiva foi desen-
volvido através de uma abordagem que analisa a eficiéncia relativa e a importancia
relativa (confianga multicritério) em relacao ao histérico de participacdes dos provedo-
res de nuvem. Por outro lado, o indicador de confianga subjetiva foi baseado no método
de calculo proposto em Noor et al. (2016b). Esse indicador é calculado através dos va-
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lores agregados subjetivos dos feedbacks fornecidos pelo parceiro de negécio da OV
ao provedor de nuvem, ponderado por um fator de credibilidade.

Por fim, outros modulos da arquitetura foram apresentados e descritos, como,
por exemplo, o repositério de dados e o RBS. O repositério de dados busca armazenar
os valores histéricos de QoS e os feedbacks fornecidos pelos parceiros de negécio da
QV que se relacionaram com os provedores de nuvem. Ja o RBS disponibiliza as
funcionalidades propostas pela arquitetura de reputacao para outros membros, como
por exemplo o gestor da OV e os parceiros de negdcio da OV.
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5 AVALIACAO DA ARQUITETURA DE REPUTACAO

Esse trabalho foi avaliado através de um ambiente simulado envolvendo a uti-
lizacdo da arquitetura de reputagao por parte da organizagao virtual. O ambiente das
simulagodes foi construido no simulador de redes P2P, denominado PeerFactSim.KOM
(STINGL et al., 2011), na linguagem de programacao Java. Tal simulador foi escolhido
pelo fato de permitir a criagdo de uma rede P2P de forma a simular a conexao entre o0s
componentes de uma QV, possibilitar a criagdo de nés de rede personalizados exer-
cendo os papéis distintos e necessérios da arquitetura proposta e efetuar a troca de
mensagens entre os elementos, nesse caso, a arquitetura proposta e a OV baseada
na nuvem.

O ambiente de integracdo proposto, apresentado na Figura 17, busca avaliar
a construcao dos valores dos indicadores de confianga objetiva e subjetiva, e conse-
guentemente o valor final de reputagcédo dos provedores de nuvem, bem como analisar
as trocas de mensagens existentes entre os parceiros de negécio da OV e a arquite-
tura de reputacao proposta. Dessa forma, diferentes nés de rede foram criados para
representar cada elemento da arquitetura, como, por exemplo, n6é da arquitetura (ARQ)
(que tem implementado o Reputation Broker Service (RBS)) , provedores de nuvem
(PN), parceiros de negocio da OV (E) e o mddulo de monitoramento (MON).

Figura 17 — Ambiente proposto para os experimentos
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Fonte: Produgéao do préprio autor.
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O n6 da arquitetura de reputacao (ARQ) recebe as mensagens que sao desti-
nadas a arquitetura de reputacdo, como por exemplo recebimento de feedbacks dos
parceiros de negocio da OV aos provedores de nuvem, requisicdo da reputacao de
um provedor de nuvem, requisicdo da lista de reputacéo (todos os provedores de nu-
vem) e o recebimento das informagdes de monitoramento. Esse n6 tem implementada
a funcionalidade do RBS, presente na se¢édo 4.5, e comunica-se com o restante dos
maodulos presentes nas camadas da arquitetura de reputagéo.

O né referente a entidade/empresa (E) representa o parceiro de negécio da OV.
Esses nds sdo configurados/organizados atraveés de uma topologia légica em anel e
interagem com a arquitetura de reputacao. O parceiro de negécio da OV pode requisi-
tar a reputacéo de algum provedor de nuvem, enviar feedbacks referentes ao provedor
de nuvem usado e também requisitar agées de monitoramento. Além disso, 0os nds
desse tipo podem trocar mensagens de colaboracao, de forma simulada para realizar
o atendimento da oportunidade de colaboracao, durante a fase de operagao da OV.

O né provedor de nuvem (PN) representa um provedor de nuvem que fornece os
seus servigos ou recursos para a OV. Desse modo, quando um novo parceiro de ne-
gocio é configurado na OV, por exemplo na fase de criacdo, um recurso/servico de um
provedor de nuvem é atribuido a ele. Sendo assim, o PN, nas simulacdes realizadas,
atua como a entidade que estd associada a um parceiro de negécio (E) e que sera
por ele avaliada. Além disso, desempenha o papel de fornecimento de dados para o
médulo de monitoramento da arquitetura.

O n6é de monitoramento (MON) é responsavel por interagir com os n provedo-
res de nuvem e coletar informacdes referentes ao QoS durante a simulagdo. Assim,
qguando o médulo de monitoramento é considerado, durante a fase de operacao da
QV, as informagdes coletadas sédo repassadas a arquitetura de reputacao para que
seja possivel calcular o valor atual de reputacédo do(s) PN(s) através dos indicadores
de confianga objetiva (histérico de QoS + dados monitorados) e subjetiva (feedback
dos parceiros da OV) e atualizar a sua participagéo no repositério de dados.

Apo6s a definicao e detalhamento do ambiente de simulacao proposto, torna-se
necessario definir alguns parametros iniciais que séo utilizados tanto pelo simulador
quanto pela arquitetura de reputacdo durante a execucédo das simulag¢des. Assim, 0s
parametros sao apresentados na Tabela 2.

Cada simulacao a ser executada deve ter um tempo de duragao, sendo que este
tempo foi definido como 10080 min, ou seja, uma semana. Esse tempo de simulacao
€ compreendido pelo tempo entre a criagdo da OV até sua dissolucao e é utilizado
para a distribuicdo de operac¢des de colaboragéao, reputacao, envio de feedbacks, entre
outras.
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Tabela 2 — Parametros iniciais utilizados nas simulacdes

Tempo de Simulacao | 10080 min | Vetor de Pesos [0.3830, 0.2317,
0.1861, 0.1350,
0.0642]

Provedores de Nuvem 10 Num. de Participacoes | 10

Empresas na OV 5-25 Num. de Execucoes 10

Ope. da Arquitetura 100 - 200

Fonte: Produg¢éao do préprio autor.

Inicialmente foi definido que dez provedores de nuvem estdo presentes no re-
positério de dados da arquitetura e podem disponibilizar seus recursos para que 0s
parceiros de negdcio da OV utilizem durante a fase de operagédo da OV. Cada prove-
dor de nuvem participou em 10 OVs passadas (historico de participagdes) (LEMOS
et al., 2014; VIEIRA; ALVES JUNIOR; FIORESE, 2015). Esse histérico refere-se aos
valores utilizados para calcular cada indicador de confianga objetiva e subjetiva.

O histérico de dados usado no calculo do indicador de confianga objetiva é com-
posto pelos valores de cada um dos indicadores de QoS, apresentados na se¢ao 2.4.1,
nas participagdes anteriores em OVs. Esse histérico foi gerado de forma aleatoria e
para garantir a representatividade estatistica desse conjunto de dados, determinou-se
o tamanho minimo amostral (MONTGOMERY; RUNGER, 2002). O tamanho minimo
amostral considerou um intervalo de confianga de 95%, um erro amostral de 5% e uma
probabilidade de 2% para cada valor de amostra. Desse modo, cada valor histérico é
referente a média aritmética de n valores, definido pelo tamanho minimo amostral (30
amostras).

Diversos historicos de valores relativos ao QoS, compostos por dez participa-
cbes em OVs, foram gerados usando algumas distribuicbes de probabilidade, como li-
near, exponencial, beta e triangular (MONTGOMERY; RUNGER, 2002). Atraves disso
€ possivel analisar a aplicagao dos fatores de penalizacdo e recompensa no indica-
dor de confianca objetiva, quando um provedor de nuvem apresenta um histérico de
participacées com maior variabilidade.

Por sua vez, o histérico de feedbacks do indicador de confianga subjetiva dos
provedores de nuvem foi composto pelos dados reais, ou seja notas para os indica-
dores de QoS (conjunto de avaliacdes), presentes na base de dados disponivel em
Noor et al. (2016b)'. Nesse sentido, cada feedback é representado por um conjunto
de avaliagbes composto por notas (avaliagées) de 0 a 5 para cada indicador de QoS
avaliado.

! <http://cs.adelaide.edu.au/~cloudarmor/ds.html>
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Em algumas simulagdes, como por exemplo naquelas para obtencao do
overhead e tempo de resposta médio, diversas OVs foram formadas contendo en-
tre 5 e 25 parceiros de negédcio. A quantidade de parceiros de negédcio presentes na
QV é usada para verificar o efeito de cenarios diferentes nos tempos de utilizacao da
arquitetura.

Outro parametro definido para a avaliacao da arquitetura proposta é o numero
de requisicdes a arquitetura de reputacdo. Durante a fase de operacao de uma OV,
as requisi¢cdes a arquitetura de reputacao (reputacao, lista de reputacdo e monitora-
mento), por parte dos membros da OV, sao distribuidas uniformemente ao longo do
tempo de simulacédo. Nesse sentido, considerou-se um cenario com 100 e outro com
200 requisicbes a arquitetura, sendo que 70% sao referentes a operagdes de solici-
tacdo de reputacao e 30% sao relativas a operagbes de monitoramento. Além disso,
considerou-se que na fase de dissolucdo da OV, cada parceiro de negécio realiza
o envio do seu feedback referente ao provedor de nuvem utilizado a arquitetura de
reputacdo (mddulo RBS da arquitetura).

Os métodos de calculo adotados no indicador de confianca objetiva e subjetiva
de um provedor de nuvem utilizam diferentes pesos de importancia para os indicadores
de QoS utilizados. Esses pesos sao calculados através da manipulacao da matriz de
julgamento do método multicritério AHP, presente na subsecéo 4.3.1.2. Essa matriz
utiliza a escala de Saaty (SAATY, 1990) para definir a relacao de importancia pareada
entre os indicadores de QoS. Tal relagdo de importancia entre os indicadores de QoS
foi definida de forma empirica.

Por fim, o nimero de execucdes de cada simulacdo no ambiente proposto foi
definido como dez repeticdes, com o propdsito de aumentar a relevancia estatistica
dos resultados (LAW, 2007; FREITAS, 2008), e foi considerado um intervalo de confi-
anca de 95% em relagdo a média na analise dos resultados.

Todas as simulagdes presentes na andlise de resultados foram realizadas no
seguinte ambiente computacional: Intel Core i5 2.7 GHz, 8 GB RAM DDRS3 utilizando
o sistema operacional GNU/Linux distribuicao Mint 18 64 bits.

A secao 5.1 apresenta o planejamento das avaliacdes realizadas. Tal planeja-
mento tem como objetivo descrever as avaliacées que serao feitas, parametros utiliza-
dos e os resultados esperados.
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5.1 PLANEJAMENTO DE AVALIACOES

O Moédulo de Agregacao é avaliado em fungéo dos indicadores de confianga
objetiva, subjetiva e a reputacao dos provedores de nuvem na sec¢ao 5.2. A avaliacao
do indicador de confianga objetiva compreende a analise dos fatores de penalizacédo
e recompensa quando submetidos a varios histéricos objetivos gerados por diferen-
tes distribuicbes de probabilidade. Nesse caso, espera-se que histéricos com maiores
variagcOes sejam mais penalizados do que recompensados.

A avaliacdo do indicador de confianca subjetiva sera composta pela anélise do
fator de credibilidade em conjuntos de feedbacks normais e maliciosos. No conjunto
de feedbacks normal, cada parceiro de negoécio envia feedbacks sem apresentar con-
teldo e comportamento malicioso. No conjunto de feedbacks malicioso, cada parceiro
de negdcio envia uma determinada quantidade aleatéria de feedbacks maliciosos (si-
mula ataques). Para realizar essa avaliagéo diversas OVs sdo simuladas e os feed-
backs fornecidos pelos parceiros de negécio da OV aos provedores de nuvem sao
coletadas. Dessa forma, pode-se calcular o valor atualizado do indicador de confianga
subjetiva.

A avaliagdo da reputacdo em um primeiro caso sera analisada através dos valo-
res historicos objetivos e subjetivos presentes no repositorio de dados. Através disso,
os valores dos indicadores de confianca objetiva e subjetiva sdo calculados e por con-
seguinte a reputacao dos provedores de nuvem é calculada usando duas configura-
cbes de pesos para os indicadores de confianga. Em um segundo caso, 0 método de
calculo do valor de reputacao da arquitetura proposta serd comparado com o método
utilizado no sistema de reputacao Beta (JOSANG; ISMAIL, 2002). A comparacao sera
realizada através de dois conjuntos de dados: normal e malicioso. Os conjuntos séo
compostos pelo histérico e valores monitorados de QoS e feedbacks dos parceiros
de negdcio. No entanto, o conjunto malicioso, apresenta feedbacks gerados através
de OVs em que os parceiros de negdcio apresentam comportamento malicioso, ou
seja, ataques de colusédo de avaliagdes e de avaliagdes injustas sao efetuados. Atra-
vés disso, pretende-se verificar o funcionamento dos dois métodos de céalculo quando
submetidos a esses conjuntos.

O desempenho da arquitetura de reputacéo sera avaliado na secao 5.3, sendo
composto pelas avaliacdes: (i) tempo de resposta de cada operacao disponibilizada
pela arquitetura, como, monitoramento, calculo e retorno da reputacao e envio de fe-
edbacks; (ii) overhead de utilizagdo da arquitetura e (iii) analise de escalabilidade. Para
realizar as avaliagdes i e ii, diversas OVs com tamanhos diferentes serdo simuladas,
contendo entre 5 e 25 parceiros de negécio. Em cada OV simulada, os provedores
de nuvem séo alocados de forma aleatéria, seguindo uma distribuicdo uniforme, para



90

cada parceiro de negdcio. Ainda, em cada simulacao realizada, considerou-se um ce-
nario com 100 e 200 requisi¢cbes a arquitetura, conforme mencionado nos parametros
da simulagao. Portanto, por meio das avaliacées planejadas, pretende-se analisar a
aplicacao da arquitetura de reputagcdao em OVs com diferentes tamanhos, bem como
verificar o tempo de resposta de cada operacao e o overhead de utilizacdo da arqui-
tetura.

A andlise de escalabilidade das operag¢des da arquitetura (iii) sera realizada
através da simulacao de diversas OVs com diferentes quantidades de parceiros de
negécio, variando entre 5 e 100. Além disso, serdo utilizados trés cenarios de avaliacao
apresentados no Quadro 2.

Quadro 2 — Cenarios de avaliacdo da analise de escalabilidade

Cenario Descricao
Cenario 1 Quantidade fixa de provedores de nuvem (10 provedores)
Cenario 2 Quantidade igual de parceiros e provedores de nuvem (ex:

20 parceiros usam recursos de 20 provedores de nuvem)

Cenario 3 Quantidade variavel de provedores de nuvem (1:n), ou seja,
um provedor pode disponibilizar seus recursos para mais
de um parceiro de negocio da OV

Fonte: Produg¢éao do préprio autor.

Na analise de escalabilidade o tempo de resposta é considerado como métrica
de avaliacdo. Desse modo, as operagdes relacionadas a requisi¢cdo do valor de repu-
tacdo (um provedor de nuvem), requisicdo da lista de reputagao (valor de reputacao
de todos os provedores usados na OV) e envio de feedbacks sao analisadas. Por fim,
espera-se identificar o comportamento de cada operagcédo em relacao a quantidade de
parceiros de negécio presentes na OV bem como os provedores de nuvem usados.
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5.2 MODULO DE AGREGACAO

O Médulo de Agregacao tem como principal objetivo realizar o calculo do valor
da reputacao dos provedores de nuvem no contexto da OV, utilizando dois indicadores
historicos de confianga: objetivo e subjetivo. Desse modo, os resultados de avaliagéo
apresentados nesta secéo, sao divididos da seguinte forma:

e Indicador de Confianga Obijetiva: avaliacdo do fator de penalizagdo e recom-
pensa quando aplicado em diversos conjuntos historicos gerados de acordo com
diferentes distribuicdes de probabilidade;

¢ Indicador de Confiangca Subjetiva: andlise do indicador de confianga subjetiva
quando aplicado a um conjunto de feedbacks normais e maliciosos;

e Reputacao: comparacgao do valor de reputacao gerado pela arquitetura proposta
em relacdo a outro método de calculo de reputacdo disponivel no sistema de
reputacao Beta (JOSANG; ISMAIL, 2002).

5.2.1 Indicador de Confianca Obijetiva

A aplicacao dos fatores de penalizacdo e recompensa no célculo do indica-
dor de confianca objetiva é analisada nesta subsecado. Para possibilitar essa analise,
varios histéricos de valores relativos aos indicadores de QoS, especificados na se-
cao 2.4.1, foram gerados. Os historicos foram gerados através de algumas distribui-
codes de probabilidade, apresentadas na Figura 18, sendo elas: linear, exponencial
crescente, beta e triangular (MONTGOMERY; RUNGER, 2002). Essas distribuicdes
foram escolhidas para verificar qual € o impacto da variabilidade do conjunto histérico
de dados durante o calculo dos fatores de penalizacado e recompensa e consequente-
mente na geragao do valor do indicador de confianga objetiva.

Figura 18 — Distribuigcbes de probabilidade usadas na geragao dos valores de QoS

1.0 1.0 1.0 1.0

0.8 0.8 0.8 0.8
0.6 0.6 0.6 0.6
0.4 0.4 0.4 0.4
0.2 0.2 0.2 0.2

0.0 0.0 0.0 0.0
123 45 6 78 910 123 45 6 7 8 910 123 45 6 78 910 1 23 45 6 738 910

(a) Linear (b) Exp. Crescente (c) Beta (d) Triangular

Fonte: Produg¢éao do préprio autor.



92

Desse modo, os graficos presentes na Figura 19 apresentam os resultados da
utilizacédo dos fatores de penalizagédo e recompensa no calculo do indicador de con-
fianga objetiva para cada distribuicdo de probabilidade mencionada. Os resultados
apresentados consideram duas alternativas: (i) Sem Fatores: o indicador de confi-
anca objetiva € calculado sem utilizar os fatores de penalizagédo e recompensa e (ii)
Com Fatores: nesse caso os fatores de penalizagédo e recompensa sdo utilizados.

Figura 19 — Analise do indicador de confianga objetiva
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Através dos resultados apresentados, pode-se notar que os valores do indica-
dor de confianca objetiva gerados através de uma distribuicao linear e triangular nao
apresentam diferencas tao relevantes entre as alternativas. Nessas distribuicoes de
probabilidade, as participagdes histéricas ndo apresentaram tanta variabilidade afe-
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tando o célculo da eficiéncia relativa e interferindo no calculo dos fatores de penaliza-
cao e recompensa. Assim, pode-se dizer que devido aos valores histéricos estarem
presentes dentro da margem aceitavel (apresentada na secédo 4.3.1.2) houve mais
recompensa do que penalizacao em relagao ao historico.

O mesmo caso nao pode ser observado em relacdo aos resultados alcanca-
dos, quando os valores histéricos objetivos (valores dos indicadores de QoS) seguem
as distribuicdes de probabilidade exponencial e beta, pois apresentam uma maior va-
riabilidade, impactando no calculo da eficiéncia relativa e na confianga multicritério
particularmente nos fatores de penalizacdo e recompensa, e consequentemente no
valor resultante do indicador de confianca objetiva. Nesse caso, nota-se que a maioria
dos provedores de nuvem tiveram o valor do indicador de confianga objetiva reduzido
quando foram aplicados os fatores de penalizagdo e recompensa, como por exemplo,
para os dados referentes a distribuicado exponencial, nota-se o provedor 7 (0.3357 para
0.3217) e o provedor 5 (0.4327 para 0.4088).

Assim, conclui-se que um determinado provedor de nuvem que apresente mai-
ores variagdes em seu histérico de participagdes em OVs apresentara uma menor
eficiéncia relativa e sofrerd mais penalizacdes em relacdo ao seu comportamento his-
torico.

5.2.2 Indicador de Confianca Subjetiva

Esta secdo tem como objetivo avaliar a aplicacdo do fator de credibilidade no
calculo do indicador de confianca subjetiva, quando submetido a conjunto de dados
que apresentam feedbacks normais e maliciosos.

Assim, para a realizagao dessa avaliagéo, diversas OVs foram formadas para
simular a existéncia de dois cenarios de coleta de feedbacks: normal e malicioso.
Dessa forma, as OVs sdo compostas por dez parceiros de negocio que utilizaram os
recursos de cinco provedores de nuvem (1, 2, 3, 4 e 10). Os provedores de nuvem, dis-
poniveis no repositorio de dados da arquitetura, sdo alocados a cada parceiro de ne-
gocio da OV de forma aleatdria, seguindo uma distribuicdo de probabilidade uniforme,
pois considerou-se que todos apresentam a mesma capacidade no fornecimento de
recursos para colaborar com o atendimento da oportunidade de negécio da OV.

Os parceiros de negdcio colaboraram entre si e utilizaram os recursos dos pro-
vedores de nuvem. Assim, no final da OV (fase de dissolucao), a arquitetura de reputa-
cao recebe os feedbacks que foram fornecidos pelos parceiros de negécio, de acordo
com os cenarios mencionados anteriormente (normal e malicioso). Desse modo, dois
conjuntos de feedbacks sao gerados e analisados:

e Conjunto de feedbacks normal: considerou-se que os parceiros de negécio
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da QV avaliaram subjetivamente, sem conteudo e comportamento malicioso, 0s
provedores de nuvem com 0s quais interagiram, ou seja, os feedbacks nao sao
provenientes de ataques gerados pelos usuarios/parceiros da OV;

e Conjunto de feedbacks malicioso: nesse caso, os parceiros de negécio da OV
enviaram avaliagbes com conteudo e comportamento malicioso, ou seja, cada
parceiro de neg6cio enviou uma quantidade aleatéria de avaliacées a arquite-
tura de reputacao, justamente para simular as duas formas de ataque: colusao
de avaliagcbes e avaliagbes injustas. Para tanto, dois cenarios sdo analisados:
quantidade fixa e variavel de feedbacks maliciosos.

Para efeitos de relevancia estatistica, a OV mencionada em cada cenario foi
simulada dez vezes. Dessa forma, para efeitos de calculo do indicador de confianga
subjetiva utilizaram-se os valores agregados subjetivos (Q.(c, s, z)) gerados pelos feed-
backs dos usuarios (conjuntos normal e malicioso), juntamente com os valores agre-
gados subjetivos gerados pelos feedbacks disponiveis no repositério de dados, que
representam os dados histéricos de participacdes anteriores em OVs.

No célculo do indicador de confianca subjetiva considerou-se duas alternativas:

e Sem Credibilidade: o fator de credibilidade é desconsiderado no calculo do in-
dicador de confianca subijetiva;

e Com Credibilidade: nesse caso, o fator de credibilidade € usado. Considerou-
se que os subfatores que identificam os ataques (colusdo e avaliagdes injustas)
apresentam a mesma importancia, ou seja, 0s pesos sao iguais.

Desse modo, no primeiro conjunto de feedbacks normal, os parceiros de neg6-
cio avaliaram subjetivamente cada provedor de nuvem, em que cada feedback teve
seu conjunto de avaliagdes (notas para os indicadores de QoS) gerado de forma alea-
toria através de uma distribuicdo de probabilidade linear. Nesse conjunto, considerou-
se que os feedbacks fornecidas pelos parceiros de negdcio ndo apresentam conteudo
nem comportamento malicioso.

A Figura 20 apresenta os resultados para o indicador de confianca subijetiva
no conjunto de feedbacks normal. Dessa forma, o valor do indicador de confianca
subjetiva para cada provedor é calculado usando os feedbacks presentes no histérico
acrescidos do conjunto normal.
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Figura 20 — Indicador de confianga subjetiva no conjunto de feedbacks normal
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Por meio dos valores do indicador de confianga subjetiva, percebe-se que nesse
cenario de avaliagédo, por nao apresentar feedbacks com conteludo e comportamento
malicioso, os valores das alternativas analisadas para os provedores de nuvem sao
proximos. Isso justifica-se pelo fator de credibilidade, o qual atua com mais eficiéncia
quando ataques sao realizados ao valor do indicador, sendo que no caso analisado, 0
fator de credibilidade manteve um valor préximo a 1.

Em contrapartida, no segundo conjunto de feedbacks, foi simulado um cenario
em que os parceiros de negoécio da OV forneceram avaliagdes com comportamento e
contetdo malicioso. Em que o comportamento refere-se ao ataque de colusao, ou seja,
mais feedbacks do que o esperado e o conteudo refere-se aos valores presentes no
conjunto de avaliagdes do feedback, por exemplo, muitos feedbacks que apresentam
valores entre 4 e 5, que sdo os mais altos valores para as notas dos indicadores
de QoS. Nesse caso, o conjunto de feedbacks analisado apresenta o propésito de
promover o valor do indicador de confianga subjetiva de um provedor de nuvem e
consequentemente sua reputagao.

Assim, considerou-se dois casos de teste. No primeiro caso, cada parceiro de
negécio da OV forneceu uma quantidade aleatéria de feedbacks, sendo que uma
quantidade fixa era maliciosa (50%). Por exemplo, um parceiro qualquer forneceu 30
feedbacks dos quais 15 apresentam conteudo malicioso. No segundo caso, a quanti-
dade de feedbacks maliciosos varia entre 0% (nenhuma) e 100% (todos sdo malicio-
S0S).

Os resultados do primeiro caso sdo apresentados na Figura 21 e trés alternati-
vas sao consideradas:
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e Normal: valor do indicador de confianca subjetiva gerado através do conjunto de
feedbacks normal apresentado anteriormente;

e Malicioso — Sem Credibilidade: o indicador de confianga subjetiva é calculado
sem considerar a utilizagdo do fator de credibilidade no conjunto de feedbacks
maliciosos; e

e Malicioso — Com Credibilidade: nesse caso, a utilizacdo do fator de credibili-
dade é considerada.

Figura 21 — Indicador de confianga subjetiva no conjunto de feedbacks malicioso - fixo
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Dessa forma, pelos resultados apresentados, nota-se que o valor do indica-
dor de confianga subjetiva apresenta valores diferentes entre os conjuntos normais
e maliciosos de feedbacks, principalmente quando a credibilidade ndo é levada em
consideracao. Para tratar os ataques ocorridos no conjunto malicioso de feedbacks, o
fator de credibilidade € aplicado. Assim, em comparagdo com o conjunto de feedbacks
normal, nota-se que a alternativa que considera a credibilidade no conjunto malicioso,
apresenta os valores do indicador de confianga subjetiva mais préximos do que seria o
comportamento normal dos feedbacks (sem ataques de coluséo e avaliagdes injustas)
emitidos pelos membros da OV que utilizaram os provedores de nuvem.

Ainda, no segundo conjunto de avalia¢des, analisou-se uma outra situagdo em
que os parceiros de negdcio enviaram uma quantidade variavel de feedbacks mali-
ciosos. Esse cenario foi idealizado para analisar o comportamento do fator de credi-
bilidade em funcdo da quantidade de feedbacks maliciosos. Para isso os resultados
apresentados na Figura 22 referem-se a média aritmética do valor do indicador de
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confianca subjetiva dos cinco provedores de nuvem (1, 2, 3, 4 e 10) em relagéao a
quantidade de feedbacks maliciosos (representadas por porcentagem). Nesse sen-
tido, cada linha do gréafico pode ser entendida como:

e Normal: o valor médio € calculado através dos valores dos indicadores subjetivos
dos provedores usando o conjunto de feedbacks normal;

e Malicioso - Sem Credibilidade: nesse caso, o conjunto malicioso é usado e o
fator de credibilidade nao é considerado no calculo do indicador;

e Malicioso - Com Credibilidade: conjunto malicioso € usado e o fator de credi-
bilidade é considerado.

Figura 22 — Indicador de confianga subjetiva no conjunto de feedbacks malicioso - variavel
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Fonte: Produgéao do préprio autor.

Por meio dos resultados apresentados percebe-se que quando a porcentagem
de feedbacks maliciosos aumenta, a média do indicador de confianga subjetiva sem a
utilizacao do fator de credibilidade também aumenta proporcionalmente quando o fator
de credibilidade n&o é considerado. Por exemplo, o valor médio do indicador subjetivo
para o caso analisado, é de 2.1491 para 0% de feedbacks maliciosos, apresentando
um valor proximo a média normal (2.1238), e finalizou em 3.2352 quando todos os
feedbacks sao considerados como maliciosos.

Para auxiliar no tratamento quando um conjunto de feedbacks com comporta-
mento e conteudo malicioso € enviado a arquitetura de reputacao, o fator de credi-
bilidade € aplicado para minimizar os efeitos dos ataques no valor do indicador de
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confianca subjetiva, ou seja, pondera o valor agregado subjetivo de cada feedback
com o valor do fator de credibilidade. Através disso, pode-se notar que o valor médio
do indicador com a utilizagcdo do fator de credibilidade é menor em relacdo ao que
desconsidera a credibilidade dos feedbacks em ambos 0s casos, justamente para ten-

tar representar o que seria o comportamento normal dos feedbacks fornecidos pelos
membros da OV aos provedores de nuvem.

5.2.3 Reputacao

Esta secdo tem por objetivo apresentar os resultados relacionados ao valor
da reputacao dos provedores de nuvem. Em um primeiro caso, o valor da reputagcao
referente ao histérico de participacoes de cada provedor de nuvem é apresentado. Em
um segundo caso, o método de calculo do valor da reputacdo € comparado com o
método utilizado no sistema de reputacao Beta (JOSANG; ISMAIL, 2002).

Através do ambiente de integragdo proposto, a reputacdo dos provedores de
nuvem € calculada usando dois indicadores de confianca objetiva e subjetiva. Desse
modo, para o calculo do indicador de confianca objetiva considerou-se os valores his-
téricos de QoS gerados através de uma distribuicdo de probabilidade linear. O indi-
cador de confianca subjetiva de cada provedor de nuvem foi calculado usando os da-
dos apresentados na secao 5.2.2 referentes ao conjunto de feedbacks normal. Além
disso, no calculo da reputacao, definiu-se empiricamente duas configuracdes de pe-
sos, sendo elas: A) com 0.85 para o indicador de confianga objetiva e 0.15 para o
indicador de confianga subjetiva e B) com 0.75 para o indicador de confianga objetiva

e 0.25 para o indicador de confianca subjetiva. Os resultados dessa avaliagdo sao
apresentados na Figura 23.

Figura 23 — Valores de reputacio dos provedores de nuvem
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Assim, percebe-se que o célculo da reputacdo dos provedores de nuvem é
dependente do peso atribuido a cada indicador de confianca. Dessa forma, os pro-
vedores de nuvem que apresentam maiores valores no indicador objetivo (ou seja,
sao eficientes e apresentam uma boa pontuacao multicritério) apresentam os maiores
valores de reputacao.

Em um cenério real, os pesos devem ser escolhidos pelo gestor da OV para
definir qual indicador € mais relevante no calculo da reputacdo. Dependendo da com-
binacdo dos pesos escolhidos, por exemplo, um cendrio que priorize as avaliagdes
subjetivas, a aplicacao do fator de credibilidade durante o calculo do indicador de con-
fianca subjetiva é usada com grande proveito. Caso ocorram ataques com o objetivo
de promover ou prejudicar o valor do indicador de confianga subjetiva e consequen-
temente a reputagéo, o fator de credibilidade atua como um meio de tratamento dos
efeitos decorrentes dos ataques. Dessa forma, o fator de credibilidade previne uma
situacdo em que provedores que estavam com uma reputacdo baixa em OVs pas-
sadas tenham sua reputacdo maliciosamente aumentada e sejam selecionados em
virtude do seu valor de reputacao, fornecendo um servico que nao € condizente com
as avaliacdes recebidas.

Por fim, na secao 5.2.3.1, o método de célculo da reputacao da arquitetura
proposta é comparado com o método utilizado em outro sistema de reputacéo, o Beta
(BRS) (JUSANG; ISMAIL, 2002).

5.2.3.1 Comparagéo entre os Métodos de Calculo da Reputagéo

A comparacdo dos valores de reputagdo gerados pelo método de célculo da
arquitetura proposta com outros trabalhos é dificultada pelas diferentes caracteristicas
adotadas nos métodos desses outros trabalhos, pois a arquitetura proposta é aplicada
em OVs baseadas na nuvem e calcula a reputagdo através da combinacdo de dois
indicadores de confiancga: objetiva e subjetiva.

Entretanto, é possivel comparar o método de calculo da reputacao da arquite-
tura proposta com o método usado no sistema de reputacdao Beta (BRS) (JUSANG;
ISMAIL, 2002). O sistema de reputacdo BRS foi desenvolvido inicialmente para e-
commerce, porém pode ser aplicado a qualquer cenario e serve de base para muitas
pesquisas, sendo largamente utilizado (HALLER, 2009), conforme pode ser visto em
Josang, Hayward e Pope (2006), Momani, Aboura e Challa (2007), Ganeriwal, Balzano
e Srivastava (2008) e Arshad e Moessner (2011).

O método de calculo presente no BRS (JOSANG; ISMAIL, 2002) utiliza a funcao
de densidade de probabilidade da distribuicdo Beta para calcular a reputacao, através
da contagem de transacoes/interagcdes positivas e negativas. O valor da reputagéo,
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no sistema BRS, é representado pela Equacao 5.1. Esse valor é calculado através
de uma fungéo de expectativa (valor esperado, E(¢ (p|r, s))) gerado pela distribuicao
Beta, que é equivalente a uma razédo que considera a contagem de transacdes/intera-
cOes positivas (r) e negativas (s) (JOSANG; ISMAIL, 2002; JOSANG; ISMAIL; BOYD,
2007).

Rep(r.s) = B(p(plr.s) = = (5.1)

De modo a exemplificar o célculo da reputacdo pelo BRS, considere que um
provedor de nuvem em suas participagdes passadas em OVs, contabiliza 10 transa-
cOes/interacdes positivas (r) e 5 negativas (s) realizadas com os parceiros de negdcio.
Assim, conforme a Equacao 5.1, a reputagédo desse provedor € 0.2941. Dessa forma,
nota-se que os parceiros de negdécio da OV avaliam as interacdes realizadas com os
provedores de nuvem de forma qualitativa, seja positiva ou negativa, e a reputagéao é
calculada através da quantidade de interagdes para cada forma.

Para efetuar a comparacéo entre os valores de reputacéo calculados pelos dois
meétodos, deve-se adaptar os dados usados pelo método da arquitetura proposta para
a aplicacao no BRS. O método da arquitetura proposta usa os valores de dois indica-
dores de confianca: objetiva e subjetiva para o calculo da reputacao, enquanto o BRS
utiliza a contagem de interagbes positivas e negativas, sendo que essas interagdes
séo avaliadas pelos usuarios.

Dessa forma, para calcular a reputacao via BRS, deve-se adaptar os valores
dos indicadores confianga objetiva e subjetiva para possibilitar a contagem de intera-
cOes positivas e negativas. Nesse sentido, na comparacao entende-se que uma intera-
cao objetiva refere-se ao valor do indicador de confianga objetiva em uma participacao
em QV. Desse modo, pode representar n valores, ou seja, n interagdes que sao refe-
rentes a participagdes anteriores em OVs, que além do histérico incluem os valores
de QoS atuais, ou seja, que foram obtidos através do monitoramento. Nesse caso,
no valor da interacdo objetiva, somente é considerado o valor da eficiéncia relativa e
contribuigdo multicritério sem os fatores de penalizagdo e recompensa.

Uma interacao subjetiva tem um valor agregado subjetivo associado que é cal-
culado sobre os valores das avaliacoes subijetivas (feedback). Esse feedback é forne-
cido pelo parceiro de neg6cio na dissolugdo de uma OV qualquer. Desse modo, um
feedback é referente a uma ou mais interagdes em participagdes nas OVs.

Nesse sentido, a Tabela 3 apresenta os valores limite que definem o que é
considerado uma interagdo positiva e negativa para o calculo da reputacao via BRS,
possibilitando assim a contagem das interacgées.
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Tabela 3 — Representacdo das interagdes positivas ou negativas em relacao aos indicadores de
confianga objetiva e subjetiva

Negativa Positiva

Interagdo Objetiva  [0.0,0.5] 0.5, 1.0]
Interag@o Subjetiva [0.0,2.5] ]2.5,5.0]

Fonte: Produgéo do préprio autor.

De modo a ilustrar o procedimento de comparacao realizado com o método
proposto no BRS considere a Figura 24. A Figura apresenta os dados referentes ao
indicador de confianga objetiva nas participacdes passadas em OV, em que cada va-
lor é referente a uma interacdo em OV, ou seja uma participacdo de um provedor
de nuvem qualquer, incluindo os valores obtidos com o monitoramento. Além disso,
apresenta os valores agregados subjetivos gerados através dos feedbacks forneci-
dos pelos parceiros de negdcio para um provedor de nuvem qualquer. Nesse sentido,
a contagem das interagdes positivas (r) e negativas (s) é realizada e a reputacao €
calculada pelo método do BRS. Portanto, para o exemplo apresentado, a reputacao
(BRS) desse provedor de nuvem € 0.25.

Figura 24 — Exemplo dos dados usados para comparagao com o método do Beta

OBJETIVO SUBJETIVO
0.4319 1.2864
0.5100 3.3728
0.5422 2.2122
0.5894 3.3083
0.7428 2.0589
0.6036 4.6520
0.5741 1.7473
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n
©
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n
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Rep. BRS
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0.2500
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Fonte: Produg¢éao do préprio autor.
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De modo a realizar a comparagao entre os valores de reputacao calculados pe-
los dois métodos, diversas OVs foram formadas para coletar os valores referentes a
dois conjuntos de dados: normal e malicioso. As OVs foram compostas por dez par-
ceiros de negécio que utilizaram os recursos de cinco provedores de nuvem (1, 2, 3, 4,
e 10). Os provedores de nuvem foram alocados de forma aleatéria, seguindo uma dis-
tribuicdo uniforme, a cada parceiro da OV, pois considerou-se que todos apresentam
a mesma capacidade de fornecer recursos para o processo de colaboragao da OV.

Assim, ambos os conjuntos de dados mencionados sao compostos de valores
histéricos e monitorados de QoS e feedbacks. Os valores histéricos de QoS, referem-
se as participacoes do provedor de nuvem em OVs ja finalizadas (histérico). O histérico
de participacdes foi gerado através de uma distribuicdo de probabilidade linear, men-
cionado no capitulo 5. Na abordagem do BRS, considera-se que cada participacao
em OV representa uma interacdo objetiva, conforme apresentado no exemplo. Além
disso, os valores de QoS monitorados sédo obtidos através das OVs formadas no ambi-
ente de integracdo. Desse modo, obtém-se a contagem de interagdes objetivas que é
referente tanto ao histérico como ao desempenho atual desse provedor (monitorado).

Os feedbacks referem-se as avaliac6es dadas pelos parceiros de negdcio da
QV nas participacboes passadas. A diferenca entre os conjuntos de dados normal e
malicioso, consiste na forma como os feedbacks séo fornecidos. No conjunto normal
considera-se que os feedbacks nao apresentam conteudo e comportamento malici-
0s0. Em contrapartida, no conjunto malicioso, os parceiros da OV enviam diversas
avaliagdes com o proposito de promover ou prejudicar um provedor de nuvem, ou
seja, ataques de colusédo e avaliagdes injustas sédo efetuados.

Os resultados referentes a comparacao dos valores de reputacao sao apresen-
tados na Figura 25. Para 0 método de céalculo da arquitetura proposta consideraram-se
pesos para cada indicador de confianca, sendo 0.85 para o objetivo € 0.15 para o sub-
jetivo. Dessa forma, as alternativas usadas na comparacao, sdo entendidas como:

e Normal - Arq.: célculo da reputacao pelo método da arquitetura proposta no
conjunto de dados normal;

e Malicioso - Arq. S/ Cred.: calculo da reputacédo pela arquitetura proposta nao
considerando o fator de credibilidade das avaliagdes no conjunto malicioso;

e Malicioso - Arq. C/ Cred.: similar ao anterior, porém considera o fator de credi-
bilidade;

e Normal - Beta: reputacao calculada pelo método do sistema de reputacéo beta
(BRS) no conjunto de dados normal;
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e Malicioso - Beta: reputacao calculada pelo método do sistema de reputacao
beta (BRS) no conjunto de dados malicioso.

Figura 25 — Comparacgéo dos valores de reputacdo gerados pelos métodos da arquitetura proposta x
sistema beta
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Fonte: Produgéao do préprio autor.

Através dos resultados apresentados € possivel notar que as alternativas refe-
rentes a arquitetura de reputagéo, no conjunto de dados malicioso, fornecem meios
para tratar ataques que ocorrem ao indicador de confianga subjetiva dos provedores
de nuvem. Dessa forma, a aplicacdo do fator de credibilidade nos valores subjetivos
agregados € usada com grande proveito. Assim, percebe-se que o valor de reputacéo
considerando o uso do fator de credibilidade (Malicioso - Arq. C/ Cred) é menor do que
na outra op¢ao (Malicioso - Arqg. S/ Cred), pois ataques de colusao e avaliagdes injus-
tas foram promovidos. Logo, durante o célculo do indicador subjetivo, o valor agregado
subjetivo de cada feedback fornecido é ponderado pelo valor do fator de credibilidade
do parceiro de negdcio, impactando no calculo da reputacao pelo método apresentado
na arquitetura proposta.

Porém, o mesmo nao acontece no método proposto pelo sistema beta (BRS).
Pois, 0 BRS nao apresenta um fator ou mecanismo que identifique quando ataques
sdo promovidos, ou seja, nao identifica quando um provedor de nuvem tem mui-
tas (além do considerado normal) interagdes avaliadas como positivas ou negativas.
Dessa forma, ndo considera o fator de credibilidade do usuario que esta avaliando a
interagcao realizada com o provedor de nuvem. Isso nota-se, por exemplo, no valor de
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reputacao calculado para o provedor 3 em que no conjunto normal apresenta o valor
de 0.3300, enquanto no malicioso o valor é 0.6146.

Por fim, nota-se que o método de calculo da reputacdo adotado no sistema
BRS pode ser adaptado e aplicado a qualquer contexto além do e-commerce. No en-
tanto, percebe-se que os dois métodos comparados (arquitetura e BRS) apresentam
diferengcas na forma como a reputacao é calculada e também nos valores de repu-
tacdo. No método presente na arquitetura proposta, a reputacdo é calculada através
da agregacéao dos valores de dois indicadores de confianga objetiva e subjetiva por
meio de uma abordagem ponderada. Ja no método do BRS, a reputacao é calcu-
lada através da quantidade de interacdes/transacoes positivas e negativas referentes
a alguma entidade. Dessa forma, a diferenga observada entre os valores pode ser ex-
plicada pela forma como a reputacao é calculada no BRS, pois nao considera o valor
de cada indicador e sim a quantidade de interacdes. Além disso, o0 método adotado no
BRS, nédo considera o fator de credibilidade dos usuérios que avaliam as interacoes
ou transacbes com as entidades, desse modo, permitindo que uma entidade receba
muitas avaliagcdes positivas ou negativas em sequéncia, para promover ou prejudicar
a reputacao de uma entidade.

5.3 DESEMPENHO DA ARQUITETURA DE REPUTACAO

Esta secao apresenta os resultados relativos ao desempenho da arquitetura de
reputacao quando utilizada pela OV. Os resultados contemplam a andlise do tempo de
resposta de cada operagao disponibilizada pela arquitetura, o overhead de utilizagdo
e a andlise de escalabilidade.

5.3.1 Tempo de Resposta

O tempo de resposta de cada operacédo da arquitetura € medido em milisse-
gundos e é compreendido pelo tempo de troca de mensagens entre o solicitante e
arquitetura, bem como o tempo de processamento para atender a operacao.

Desse modo, na andlise do tempo de resposta, considerou-se as seguintes
operacdes da arquitetura proposta: (i) Requisicao do valor de reputacdo de um pro-
vedor de nuvem (PN); (ii) Requisicdo da lista dos valores de reputacédo de todos os
PNs que ja participaram de alguma OV; (iii) Envio de avaliacao (feedback) do parceiro
de neg6cio da OV em relagdo ao PN usado e (iv) Requisicdo de monitoramento dos
indicadores de QoS de um PN ou de todos os provedores utilizados na OV.

Diversas OVs foram simuladas contendo entre 5 e 25 parceiros de negécio e
em cada OV, durante a fase de operacéao, os parceiros de negdcio realizaram requisi-
cbes de operagdes a arquitetura, totalizando um cenario com 100 e 200 requisi¢des,
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conforme mencionado no planejamento das avaliacées. Além disso, para cada OV
formada, considerou-se os recursos disponibilizados pelos dez provedores de nuvem
disponiveis no repositorio de dados, e esses recursos foram alocados de forma aleaté-
ria, seguindo uma distribuicdo uniforme, para cada parceiro de neg6cio da OV. Dessa
forma, a quantidade de provedores de nuvem se manteve fixa durante as simulacdes
realizadas.

As requisicdes a arquitetura proposta sédo distribuidas através de uma abor-
dagem consistente, ou seja, 70% referem-se a requisi¢cdes de reputagdo (valor de
reputacdo de um PN e lista de reputacdo) e 30% séao relativas ao monitoramento de
QoS. Ainda, considerou-se que cada parceiro de negécio presente na OV avaliou o
provedor de nuvem que disponibilizou servigos/recursos.

Nesse sentido, a Figura 26 apresenta o tempo médio de resposta para cada
operagado da arquitetura durante o atendimento da oportunidade de colaboracdo da
OV, considerando os dois cendrios mencionados, 100 requisicées a arquitetura (Fi-
gura 26 a) e 200 requisi¢coes a arquitetura (Figura 26 b).

Figura 26 — Tempo de resposta médio para cada operacéo da arquitetura
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Fonte: Produgéao do préprio autor.

Em relacédo aos resultados apresentados, nota-se que o tempo de resposta da
operagado de envio de avaliagdes (feedbacks), ou seja quando um membro da OV
fornece seu feedback em relagdo a um provedor de nuvem, esta associado com a
quantidade de parceiros de negécio presentes na OV. Dessa forma, em cenarios que
apresentam mais parceiros de negdcio, naturalmente mais avaliagbes sédo enviadas
no final na dissolugéo da OV, pois houve uma maior quantidade de interagdes. Assim,
percebe-se que o tempo de resposta é maior devido a quantidade de requisi¢cdes que
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a arquitetetura recebe, ou seja, € necessario receber os feedbacks e armazena-los
no repositério de dados, através da abordagem centralizada adotada via RBS. Por
fim, o tempo de resposta dessa operacdo é composto na sua maior parte pelo pro-
cessamento, ou seja, 0 armazenamento no repositério, sendo que em média o tempo
despendido com a comunicacao (troca de mensagens entre 0o membro da OV e o RBS)
€ de 8 ms.

A operacao de monitoramento, quando usada na OV, realiza a troca de men-
sagens entre a arquitetura de reputacao, né de monitoramento (médulo de monitora-
mento), e 0s recursos/servicos de nuvem utilizados pela OV. Desse modo, a troca de
mensagens tem como meta coletar os valores atuais de QoS para que a arquitetura
possa armazenar essas informagdes no repositério de dados.

Em relacdo aos resultados referentes ao tempo de resposta médio de moni-
toramento, percebe-se que o tempo de resposta se destaca em relacdo aos demais
tempos em ambos os cenarios (100 e 200 requisi¢cdes). Inicialmente nota-se que o
tempo da operacao de monitoramento é dependente da quantidade de provedores de
nuvem que estdo fornecendo seus recursos/servigos para o ambiente da OV. A abor-
dagem de alocacédo de recursos aleatéria, seguindo uma distribuicdo de probabilidade
uniforme, resultou nas seguintes configuracoées de OVs: 5 parceiros e 3 provedores,
10 parceiros e 5 provedores, 15 parceiros e 7 provedores, 20 parceiros e 8 provedores,
e 25 parceiros e 9 provedores. Atraves disso, € possivel observar que em ambos os
cenarios (100 e 200 requisicdes) o tempo de resposta da operacdo de monitoramento
aumenta em decorréncia do aumento do numero de provedores, pois mais alvos ne-
cessitam ter o0 QoS coletado e consequentemente a arquitetura de reputacéo processa
e armazena mais informacoes.

Em outros cenarios que exigem uma maior quantidade de operacgdes, ou seja,
mais requisicées de operacédo de monitoramento bem como monitoramento mais cons-
tante, o tempo de resposta da operacdo € maior. Isso pode ser notado por meio
dos cenarios simulados (100 e 200 requisi¢des (req.)), os quais devido a abordagem
consistente adotada, apresentam diferentes quantidades de requisicdes de monitora-
mento, sendo 30 operacdes de monitoramento (cenario com 100 req.) e 60 operacoes
(cenario com 200 req.). Dessa forma, a arquitetura proposta necessita processar e
armazenar uma maior quantidade de informag¢des que sdo geradas em decorréncia
do aumento das requisicées, 0 que acaba impactando no tempo de resposta dessa

operacao.

Em ambos os cenérios analisados, 100 e 200 requisicdes, para a operacao
de monitoramento, o tempo médio de troca de mensagens € de 8 ms, sendo que o
restante do tempo de resposta da operagéo é referente ao processamento, ou seja,
compreende a coleta do QoS, envio do QoS monitorado a arquitetura e a atualizagéo
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da participacao desse provedor de nuvem no repositério de dados. Em um cenario
real, a operacao de monitoramento pode apresentar um tempo de resposta diferente,
pois depende das ferramentas de hardware ou software utilizadas para essa fungéo.

As operacgdes relacionadas com a reputacéo, valor de reputacdo de um PN e
lista dos valores de todos os PNs, apresentam um tempo de resposta linear em relagao
ao numero de parceiros de negécio da OV e também da quantidade de requisicdoes
recebidas pela arquitetura de reputacdo. As duas operagdes de reputagao apresen-
tam tempos praticamente semelhantes nos cendrios analisados. Isso deve-se ao fato
da abordagem adotada no indicador de confianca objetiva (apresentado na subse-
cao 4.3.1), em que adota a eficiéncia relativa, ou seja, para calcular a eficiéncia de um
provedor € necessario comparar essa eficiéncia com a eficiéncia dos outros que estao
sendo utilizados na OV, através do DEA, sendo dessa forma necessario obter e pro-
cessar os histéricos de QoS de todos os provedores. Devido a isso, a Unica diferenca
existente entre as duas operacdes, € a sua forma de retorno para o solicitante, na qual
uma delas retorna apenas o valor de reputacdo de um provedor de nuvem, enquanto a
outra retorna a lista de valores de reputacao de todos os provedores de nuvem (nesse
caso, 10 provedores).

Embora a operacao de lista de reputacao seja mais relevante para a fase de cri-
acao da OV, na fase de operacgao ela também pode ser utilizada, por exemplo quando o
gestor da OV necessita substituir um provedor de nuvem ou associar mais um recurso
a um parceiro de negécio, dessa forma, pode utilizar a lista de valores de reputacao
como meio de auxilio ao processo de tomada de decisao.

5.3.2 Overhead

Na computagao, o overhead € visto como um tempo computacional que é exi-
gido para desempenhar alguma tarefa ou incluir uma nova funcionalidade em um soft-
ware, ambiente, entre outros. Nesse trabalho, o overhead é usado para calcular o
tempo computacional total decorrente da aplicacdo da arquitetura proposta em uma
QOV. Ou seja, mensura o tempo médio que é acrescido a operac¢ao de uma OV, quando
a mesma utiliza as funcionalidades disponibilizadas pela arquitetura, como por exem-
plo, requisi¢ces de reputagdo, monitoramento, entre outras. Assim, considera o tempo
gasto com o processamento das operacgdes e troca de mensagens entre a arquitetura
e os solicitantes.

Dessa forma, o overhead médio de utilizacdo da arquitetura foi analisado por
meio de diversas OVs simuladas com tamanhos diferentes, ou seja, entre 5 e 25 par-
ceiros de negécio, durante uma semana de tempo (86400 s), e também considerando-
se que a arquitetura de reputagao recebeu 100 e 200 requisi¢cdes de operagdes (repu-
tacdo de um provedor de nuvem e monitoramento), além das requisi¢cdes de envio de
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avaliagdes (feedbacks), realizadas na fase de dissolucao da OV por cada parceiro de
negocio.

Os resultados do overhead médio de utilizacdo, de acordo com as simula-
cOes realizadas, sdo apresentados na Figura 27, considerando 100 requisi¢cdes (Fi-
gura 27 a) e 200 requisicoes (Figura 27 b). Trés configuracdes foram consideradas
para a analise do overhead, sendo elas:

e S/ Arq.: a arquitetura de reputacdo ndo é utilizada na OV. Nesse caso, somente a
operacao de colaboragéo entre os parceiros de negécio € considerada, ou seja,
nao ha nenhum overhead decorrente da aplicagdo da arquitetura de reputacao.
Essa configuracdo € desenvolvida para efeito de comparagédo com o overhead
produzido pela utilizacdo da arquitetura;

e C/ Arq. - Operacoes: utilizacao da arquitetura de reputagdo na OV, considerando
as operagoes de requisicao do valor de reputagao (um provedor), monitoramento
de QoS durante a fase de operacao da OV e o envio de feedbacks na fase de
dissolucédo da OV;

e C/ Arq. - S/ Monit.: nesse caso 0 uso do médulo de monitoramento (operacéo
de monitoramento de QoS) foi desconsiderado no célculo do overhead.

Figura 27 — Overhead médio
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Fonte: Produgao do préprio autor.

A opcao (S/ Arg.) ndo considera o uso da arquitetura de reputacdo na organiza-
cao virtual, ou seja, a OV é criada, operada e dissolvida sem o suporte das operacdes
disponibilizadas pela arquitetura proposta. Nesse caso, temos o tempo de execucéo
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baseline, ou seja, sem nenhum overhead relativo a arquitetura de reputacao proposta,
sendo que o unico tempo gasto € com a operacado de colaboragdo. A operacdo de
colaboracao, implementada de forma simulada, é referente a troca de mensagens en-
tre os parceiros de negécio da OV. Ou seja, um parceiro envia uma mensagem para
outro, sendo que nessa operagao o Unico tempo existente é para a criagcao, envio e re-
cebimento da mensagem, considerando uma laténcia fixa definida no simulador como
10 ms.

Através dos resultados apresentados em ambos os cenarios (100 e 200 requi-
sicoes), percebe-se que na opcao (S/ Arg.), o tempo médio gasto é de 12.6 ms que
€ referente a troca de mensagens entre os parceiros da OV, dessa forma apresen-
tando menos variacdes entre as alternativas (tamanhos de OVs). Em um cenario real
o tempo médio referente a colaboragdo pode ser diferente, pois no ambiente de in-
tegracdo adotado nao foi implementada a colaboragéo entre os parceiros, visto que
nao € o foco do trabalho. Dessa forma, no cenario real além da troca de mensagens é
possivel considerar outras variaveis, tais como, consultas a dados e sistemas de infor-
magcgdes empresariais (ex: SAD, SIG, SPT, SAE, etc), bem como processos de tomada
de decisao.

Nas opcdes que envolvem o uso da arquitetura de reputacao por parte da OV
(C/ Arg. - Operacgdes e C/ Arg. - S/ Monit.), nota-se que ha um acréscimo de tempo em
relagdo ao que seria o tempo normal para uma OV desempenhar suas atividades, pois
novas funcionalidades séo adicionados ao ambiente de colaboracao trazendo também
beneficios a OV e seus membros.

Assim, na op¢ao C/ Arg. - Operagdes, é considerada a utilizagdo da arquitetura
de reputacdo com todas as suas operagdes na OV, ou seja, valores de reputacao sao
requisitados, o monitoramento de QoS ocorre na fase de operagéo da OV e os par-
ceiros de negécio enviam seus feedbacks a arquitetura na dissolucdo da OV. Nesse
sentido, percebe-se que o0 tempo para execucao das operagdes, ou seja, o overhead
em relacao ao baseline aumenta proporcionalmente em relacdo a quantidade de par-
ceiros de negécio presentes na OV e das requisicoes recebidas pela arquitetura. Isso
€ motivado principalmente pelas operacdes de envio de avaliacées subjetivas e moni-
toramento de QoS.

A operacao de envio de avaliagdes influencia no overhead de utilizagcéo, pois
guanto mais parceiros de negdcio estao presentes na OV, mais feedbacks necessitam
ser processados pela arquitetura, ou seja, envolve o recebimento das avaliagdes pela
arquitetura através do RBS e a atualizacao do repositério de dados com 0s novos
feedbacks.

O overhead de utilizagao (C/ Arg. - Operagdes) também € dependente da ope-
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racdo de monitoramento de QoS. Quanto mais parceiros de negécio estao presentes
na OV, mais servigos/recursos dos provedores de nuvem sao utilizados. Dessa forma,
o overhead de utilizacdo da arquitetura € maior, pois 0 numero de recursos de nuvem a
serem monitorados € maior, logo mais operacdes de monitoramento sdo necessarias.

Além disso, observa-se que nos cenarios de 100 e 200 requisicdes, o valor do
overhead é diferente em relacdo a quantidade de parceiros de negécio. Isso esta re-
lacionado com a quantidade de requisi¢coes, pois considerou-se uma abordagem de
utilizacdo em que 70% refere-se a requisi¢ées de reputacédo e 30% é relativo a mo-
nitoramento de QoS. Desse modo, em um cenario com mais requisicoes, o overhead
de utilizagao da arquitetura é maior, devido a uma maior quantidade de operacdes de
monitoramento, pois havera mais valores de QoS a serem enviados para a arquitetura
e atualizados no repositério de dados.

Em outro cenério de utilizagdo da arquitetura, denominado de C/ Arq. - S/ Mo-
nit., o calculo do overhead desconsiderou a operacao de monitoramento. Nesse caso,
0 overhead de utilizacdo da arquitetura € baseado somente no tempo computacional
das operacgdes de requisicao de reputagcado e envio de avaliagdes (feedbacks). Assim,
pelos resultados apresentados pode-se perceber que o overhead nesse caso sofre
poucas variacdes em relacdo a quantidade de parceiros de negocio e requisicoes a
arquitetura. A partir disso, pode-se concluir que a opera¢ao de monitoramento € a que
mais influencia no tempo de overhead de utilizagdo da arquitetura como um todo.

Por fim, conforme os resultados apresentados notou-se que a arquitetura de
reputacdo quando utilizada pela OV apresenta um overhead em consequéncia das
operacdes que sao disponibilizadas. Em contrapartida, o uso dessa arquitetura traz
alguns beneficios para a rede de colabora¢ao, como por exemplo, busca e selecao de
provedores de nuvem pela reputagéo, verificagdo da reputacdo na fase de operacao
da OV e auxilio na tomada de decisdo em uma possivel fase de evolugao da OV.

5.3.3 Analise de Escalabilidade

Essa secdo tem por objetivo apresentar os resultados referentes a anadlise
de escalabilidade. A andlise de escalabilidade realizada compreende a avaliagdo do
tempo de resposta das operacdes de célculo da reputacéo e envio de avaliagdes dis-
ponibilizadas pela arquitetura.

Para verificar a escalabilidade dessas operagdes e da arquitetura, simularam-se
varias OVs com diferentes quantidades de parceiros de negdcio, considerando entre 5
e 100 parceiros de negécio. Considerou-se que cada parceiro de neg6cio da OV ava-
liou o provedor de nuvem utilizado, na fase de dissolugao da OV. Durante a operagéao
da OV, cada parceiro de negdcio requisitou o valor de reputagdo de um provedor de
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nuvem ou de todos os provedores (lista de reputacédo). Nas simulacdes realizadas, as
operagodes referentes a reputacao, foram distribuidas de forma uniforme no tempo de
simulagao (10080min), e cada parceiro de negécio realizou uma quantidade empirica-
mente definida de requisicdes de reputacao, sendo 5 de cada tipo (valor de um PN e
lista de reputacao). Dessa forma, trés cenarios de avaliagdo sao analisados.

No primeiro cenario, considerou-se uma quantidade fixa de provedores que
fornecem seus recursos para os membros da OV em todas as simulac¢des realizadas
na analise, ou seja, os dez provedores de nuvem presentes no repositorio de dados.

O segundo cenario apresenta uma quantidade igual de parceiros de negécio e
provedores de nuvem, sendo crescentes na relagdo de um para um. Por exemplo, uma
OV com quinze parceiros de negécio apresenta um repositério de dados da arquitetura
com quinze provedores e todos os provedores sao usados pela OV.

No terceiro cenario, a quantidade de provedores de nuvem usados € varia-
vel e cada provedor pode estar sendo utilizado por mais de um parceiro de negdcio,
estabelecendo uma relagcdo de 1 para n. Inicialmente é estabelecido um repositorio
de dados com 100 provedores de nuvem. Na fase de formacdo da OV, os recursos
dos provedores de nuvem sao alocados de forma aleatéria, seguindo uma distribuicao
de probabilidade uniforme, para cada parceiro de negécio. Dessa forma, € possivel
ter OVs configuradas com 20 parceiros e 12 provedores que fornecem seus recursos
durante a operacao da OV, por exemplo.

Os trés cenarios de avaliacdo sdo usados para analisar o tempo de resposta
das operacdoes mencionadas em contextos que apresentam mais parceiros de negécio
utilizando as operacgdes da arquitetura e também quando a quantidade de provedores
de nuvem usada pela OV é alterada, ou seja, se mantém fixa (10 provedores) ou
variavel. Cada cenario de avaliacado foi simulado dez vezes para fins de relevancia
estatistica e os resultados representam a média do tempo de resposta das operacdes
analisadas, considerando um intervalo de confianga de 95%.

Dessa forma, os resultados para o primeiro cenario sdo apresentados na Fi-
gura 28. Nesse caso, a quantidade de provedores de nuvem se manteve fixa (10) e
trés operacodes disponibilizadas pela arquitetura proposta foram analisadas:

e Envio de avaliacoes (feedbacks): cada parceiro de negécio envia uma avalia-
céao referente ao provedor de nuvem utilizado;

¢ Requisicao do Valor de Reputacao: refere-se a requisicao do valor de reputa-
¢éo de um unico provedor de nuvem;

e Requisicao de Lista de Reputacao: retorna a lista dos valores de reputacéo
dos provedores usados na OV.
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Figura 28 — Analise de escalabilidade - Quantidade de provedores de nuvem fixa (cendrio 1)
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Fonte: Produgéao do préprio autor.

Em relagdo aos resultados de escalabilidade do cenario 1, percebe-se que
o tempo de resposta da operacao de envio de avaliacdes depende da quantidade
de membros da OV, assim como foi observado nos experimentos realizados na se-
c¢édo 5.3.1. Em uma OV composta por 5 parceiros de negdcio, o tempo de resposta
médio da operacdo de envio de avaliagbes € de 48.26 ms e com 100 parceiros de
negécio € 97.30 ms. Essa diferenca de tempo é explicada pela quantidade de requisi-
¢cbes que a arquitetura necessita processar, pois quanto maior a OV mais feedbacks
séo coletados e armazenados no repositério de dados.

Nas operacoes relacionadas com a reputagao (valor de um PN e lista de re-
putacdo) percebe-se que o tempo de resposta apresenta pouca variagdo em relagao
as alternativas, ou seja, quantidade de parceiros de negdcio presentes na OV. Além
disso, nota-se que, nesse cenario, o tempo de resposta entre as duas operacdes de
reputacdo apresenta valores proximos nas configuragées de OVs analisadas.

A diferenca média de tempo de resposta entre as duas operacgoes de reputa-
céo é aproximadamente 1.18%. Isso € explicado pela abordagem adotada no calculo
do indicador de confianca objetiva. Esse indicador considera em sua composicao o
calculo da eficiéncia relativa de um provedor de nuvem. Para calcular a eficiéncia de
um provedor é necessario comparar o valor da eficiéncia do provedor sendo analisado
com a eficiéncia relativa dos demais provedores usados pela OV, tudo isso através
do DEA. Uma vez que o DEA calcula a eficiéncia relativa de todos os provedores en-
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volvidos (para que seja possivel fazer a comparacao) a cada requisicao, a diferenca
de tempo existente entre as duas operagdes, esta presente na forma de retorno da
requisicao, em que a operacao de reputacao retorna somente a reputacao (valor) de
um provedor de nuvem, enquanto a outra retorna a lista de valores de reputacao de
todos os provedores envolvidos.

Os resultados apresentados na Figura 29 sao referentes as simulaces realiza-
das no cenario 2. Esse cenério apresenta uma distribuicao diferente de recursos dos
provedores de nuvem, ou seja, foi estabelecido uma relagédo de 1 para 1. Por exemplo,
uma OV composta por 15 parceiros de negocio utiliza os recursos de 15 provedores de
nuvem. Nesse cenario, analisou-se o tempo de resposta das seguintes operacoes: re-
quisicao do valor de reputagédo (um provedor), requisi¢cao da lista de reputagéo (todos
os provedores) e o envio de avaliagbes (feedbacks).

Figura 29 — Analise de escalabilidade - Mesma quantidade de provedores de nuvem e membros da OV
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Fonte: Producao do préprio autor.

Dessa forma, para os resultados do cenério 2, nota-se que a operagéo de envio
de avaliagdes apresenta um comportamento similar ao observado no cenario 1, ou
seja, é crescente em relagdo ao numero de parceiros de negécio. Além disso, nota-
se que as operacoes referentes a reputacdo sao influenciadas pela quantidade de
provedores de nuvem que fornecem seus recursos para a OV. O aumento de tempo
observado deve-se a abordagem adotada no indicador de confianga objetiva. O indi-
cador de confianca objetiva depende do calculo da eficiéncia relativa que é baseada
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na eficiéncia de um provedor em comparagao com a eficiéncia dos demais provedores
de nuvem, através do DEA. Logo, aumenta o tempo necessario para o processamento
das operacdes de reputacéo.

No mesmo cenario, percebe-se que a diferenca média de tempo entre as duas
operacdes de reputacao (10.41 %) nas diversas configuracbes de OVs € maior do
gue o observado no cenario 1 (1.18 %), quando se considerou uma quantidade fixa
(10) de provedores de nuvem. Essa diferenca € ocasionada principalmente pela quan-
tidade de provedores de nuvem usados. Desse modo, em uma OV que utilize mais
recursos de nuvem, o tempo necessario para processar a operacgao de lista de re-
putacdo é diferente quando utiliza-se uma quantidade fixa, ou seja, 10 provedores
conforme analisado no cenario 1. Isso € explicado tanto pela abordagem ponderada
de célculo adotada, pois é necessario calcular mais valores de reputacdo, quanto aos
indicadores de confianca.

Nesse sentido, em relacédo aos indicadores de confianga, 0 aumento de tempo
observado é motivado tanto pelo acesso ao repositério de dados, ou seja é necessa-
rio obter uma quantidade maior de informagdes referentes aos histéricos de QoS e
feedbacks de cada provedor, quanto pelos métodos de célculo adotados em cada in-
dicador de confianga (ex: confianga multicritério e valor agregado subjetivo), os quais
sao influenciados pela quantidade de provedores de nuvem. Assim, essas operacdes
intermediarias acabam impactando no tempo de processamento da operacao de lista
de reputagao quando utilizada em cenéarios com maiores quantidades de provedores.

Por fim, os resultados do cenario 3, sdo apresentados na Figura 30. Esse ce-
nario € o que mais se aproxima de um cenario real de utilizagdo da arquitetura em
relacdo a escalabilidade. Assim, foi considerado uma relacdo de 1 para n, ou seja,
cada provedor de nuvem pode disponibilizar seus recursos/servigos para mais de um
parceiro de negécio da OV. Por exemplo, uma OV com 20 parceiros de negdcio pode
estar usando os recursos/servicos de 12 provedores de nuvem, devido a abordagem
aleatoria de alocagédo baseada em uma distribuicdo de probabilidade uniforme. Desse
modo, foi analisado o tempo de resposta das operacdes de reputacao (valor e lista) e
envio de avaliacoes em funcao da quantidade de parceiros de negécio presentes na
QV e provedores de nuvem usados na OV.

Nos resultados do terceiro cenario nota-se que os tempos de resposta sao cres-
centes em relacdo a quantidade de parceiros de negdcio e os provedores de nuvem
usados, assim como observado no segundo cenario. Por exemplo, em uma QV for-
mada com 50 parceiros de negdcio, cerca de 30 provedores de nuvem estavam forne-
cendo recursos e servigos para a OV. Dessa forma, o tempo médio da operacéo de
requisicdo de valor de reputacéo, nessa configuracao, é de 187.25 ms. Em contrapar-
tida, no cenario 2, para a mesma operagao e quantidade de membros da OV o tempo
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Figura 30 — Analise de escalabilidade - Quantidade de provedores de nuvem varidvel (cendrio 3)
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Fonte: Produgéao do préprio autor.

de resposta médio é 201 ms. Essa diferenca de tempo é explicada pela quantidade
de provedores usados, pois no cenario 2 a quantidade € equivalente ao numero de
membros da OV, ou seja, 50 provedores de nuvem. Desse modo, o tempo de resposta
€ maior devido a abordagem adotada no calculo do indicador de confianga objetiva.

Portanto, através dos resultados de escalabilidade apresentados, pode-se con-
cluir principalmente que as operacdes relacionadas a reputacao (valor e lista) séo
dependentes da quantidade de provedores de nuvem que sao utilizados durante o
atendimento da oportunidade de colaboragdo. No primeiro cenario foi visto que as
operacdes de reputagdo apresentam uma menor variagdo em seu tempo de resposta
médio em relacdo a quantidade de parceiros de negdcio presentes na OV. Isso deve-
se ao fato de que a quantidade de provedores de nuvem usados se manteve fixa (10)
em todas as OV formadas. J4, nos cenarios 2 e 3, foi percebido que os tempos de
resposta das operacoes de reputacado apresentam valores diferentes entre os cena-
rios, devido a forma como os recursos de nuvem sao distribuidos aos parceiros de
negocio, pois considerou-se um numero variavel de provedores de nuvem presentes
no repositério de dados e disponiveis para a OV.

5.4 CONSIDERACOES PARCIAIS

Este capitulo apresentou o ambiente de integracdo usado na avaliacao da ar-
quitetura de reputacdo bem como os resultados obtidos através de simulagbes no
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ambiente proposto. O ambiente foi desenvolvido através do simulador de redes P2P,
denominado PeerFactSim.KOM (STINGL et al., 2011). Além disso, os parametros usa-
dos nas simulagdes e o planejamento de avaliacées foram apresentados.

Em sequéncia apresentou-se os resultados provenientes das avaliagdes. Ini-
cialmente, o moédulo de agregacao foi avaliado no indicador de confianca obijetiva,
subjetiva e a reputacdo. No indicador de confianca objetiva avaliou-se os fatores de
penalizacdo e recompensa e notou-se que em histéricos de valores de QoS com mais
variagdes, como os gerados pelas distribuicées exponencial e beta, houve mais pena-
lizagdo do que recompensa. Ja, o indicador de confianga subjetivo, teve seu fator de
credibilidade analisado quando submetido a dois conjuntos de dados: normal e ma-
licioso. Através dessa avaliagédo, percebeu-se que o fator de credibilidade auxilia no
tratamento dos ataques de colusdo e avaliagdes injustas. Por fim, o valor de reputa-
cao da arquitetura proposta foi comparado com os valores gerados através do método
disponivel no sistema Beta notando-se uma diferenca nos valores de reputagéo, de-
vido a forma como a reputacao € construida nos dois métodos analisados.

O desempenho da arquitetura de reputacao foi avaliado. A avaliagdo compre-
endeu o tempo de resposta das operacdes, overhead de utilizacdo e a andlise de
escalabilidade. Através das avaliacdes relacionadas com o tempo de resposta, notou-
se que o tempo de resposta da operacao de envio de avaliagcbes (feedbacks) depende
da quantidade de membros da OV e a opera¢ao de monitoramento apresentou tempos
maiores nos cenarios com mais requisigées e recursos monitorados. Nos tempos ob-
servados referentes as operacdes de reputacdo, percebeu-se em cenarios em que a
quantidade de provedores de nuvem se manteve fixa (10), o tempo de resposta apre-
sentou menos oscilacdes entre as alternativas, dessa forma notou-se que sofre menos
influéncia da quantidade de membros da OV.

Em relagdo as avaliagGes relacionadas com o overhead de utilizag&o, notou-se
gue o overhead foi influenciado pela quantidade de requisicoes e membros disponiveis
na OV. Desse modo, observou-se que quando a arquitetura é utilizada pela OV acaba
ocasionando um overhead durante o atendimento da oportunidade de colaboracao
em decorréncia das operacoes disponibilizadas. Esse overhead é negligenciavel, uma
vez que, a utilizacdo da arquitetura, apresenta beneficios para a OV, como, busca e
selecao de provedores pela reputacao, verificagdo da reputagéo na fase de operagéo,
auxilio na tomada de decisdo, entre outros.

A analise de escalabilidade realizada baseou-se na variagdo da quantidade de
membros da OV e na quantidade de provedores de nuvem usados através da obser-
vacao dos tempos de resposta para as operagdes de reputacao e envio de avaliagdes.
Desse modo, trés cenérios de avaliacao foram elencados e estavam relacionados com
a quantidade de provedores de nuvem usados. Assim, os resultados mostraram que
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o tempo de resposta das operacdes de reputacédo sao dependentes da quantidade de
provedores de nuvem usados devido a abordagem adotada no indicador de confianca
objetiva, o qual considera a eficiéncia relativa, ou seja, o valor de eficiéncia de um
provedor de nuvem é baseado na comparacao da eficiéncia com os demais, através
do DEA. Por fim, notou-se que o tempo de resposta médio da operagédo de envio de
avaliagdes esté relacionada com a quantidade de parceiros de negdcio presentes na
(0)72
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6 CONSIDERACOES E TRABALHOS FUTUROS

Esse trabalho apresentou uma arquitetura de reputacédo de confianga aplicada
ao contexto da integracdo entre as organizacdes virtuais e computacdo em nuvem
para suportar os processos de tomada de decisao existentes neste ambiente e auxiliar
no estabelecimento de um relacionamento de confianca.

A arquitetura de reputagéo de confianca foi desenvolvida através de uma abor-
dagem centralizada, seguindo alguns requisitos funcionais e nao funcionais. Os requi-
sitos funcionais estao relacionados com decisdes de implementacédo que referem-se a
forma como a reputacao é calculada, disseminada e atualizada. Ja, os requisitos nao
funcionais elicitam algumas restricdes da arquitetura proposta para fornecer a reputa-
¢ao dos provedores de nuvem.

A arquitetura de reputacdo é composta por trés camadas, Aplicacao; Reputa-
cao; e Dados, e quatro modulos, referentes ao Modulo de Agregagao, Médulo de Mo-
nitoramento, Repositério de Dados; e o Reputation Broker Service (RBS). O Médulo
de Agregacao calcula a reputagdo dos provedores de nuvem através de dois indica-
dores de confianca: objetiva (indicadores de Qo0S) e subjetiva (feedback dos parceiros
de negdbcio aos provedores de nuvem). O Médulo de Monitoramento tem como papel
monitorar e atualizar os indicadores de QoS de cada provedor de nuvem, enquanto
a OV esta em sua fase de operacao. O Repositério de Dados armazena os valores
referentes as participacoes passadas e atuais de cada provedor de nuvem em OVs.
Por fim, o Reputation Broker Service fornece acesso as operac¢des da arquitetura para
outros elementos, como o parceiro de negdcio da OV e o gestor da OV.

E importante notar que para a satisfacdo completa dos requisitos ndo funci-
onais, a arquitetura proposta depende da disposi¢édo dos parceiros de negocio em
avaliar o(s) provedor(es) de nuvem com o(s) qual(is) se relacionam, de forma a pos-
sibilitar a atualizacdo da reputacao, bem como depende também de algum meio para
armazenar as informacdes dos indicadores quantitativos bem como das avaliacdes
qualitativas (feedbacks) (ex: banco de dados). Tal dependéncia constitui-se em um
aspecto limitante da arquitetura proposta, mas que pode ser contornado com o esta-
belecimento de compromissos legais a partir do momento da sua utilizagao.

De forma a avaliar a arquitetura de reputacao proposta foi desenvolvido um am-
biente de integracdo no simulador de redes P2P PeerFactSim.KOM. Os experimentos
realizados buscaram avaliar o célculo dos valores dos indicadores de confianca obje-
tiva, subjetiva, valor final de reputacédo dos provedores de nuvem, bem como analisar
as trocas de mensagens e interacdes existentes entre os parceiros de negécio da OV
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e a arquitetura de reputacao.

Assim, através do ambiente proposto, foram avaliados os fatores de penalizacao
e recompensa do indicador de confianca objetiva, o fator de credibilidade do indicador
de confianga subjetiva, bem como a comparacédo do valor de reputagédo disponibili-
zado pela arquitetura com o valor gerado pelo método de agregacédo presente em
outro sistema de reputacédo. Além disso, o desempenho da arquitetura de reputacao
foi avaliado, compreendendo o overhead de utilizacdo baseado no tempo de resposta
das operacgdes fornecidas e uma andlise de escalabilidade das operagbes disponibili-
zadas pela arquitetura.

Dessa forma, por meio dos resultados apresentados, pode-se perceber que a
aplicacéo do fator de credibilidade nas avaliagGes subjetivas, auxiliou no tratamento
dos ataques ao valor do indicador de confianga subjetiva, ponderando o valor dessas
avaliagdes. Além disso, o uso do mecanismo de penalizagdo e recompensa no indi-
cador de confianca objetiva, mostrou que em histéricos gerados por distribuicées de
probabilidade que apresentam maiores oscilacoes, o valor da confianca multicritério
foi reduzido, pois houve mais penalizagdes do que recompensas.

Outros resultados relacionados a comparacao mostraram as diferencas entre
os métodos de calculo de reputacdo. O método de célculo da arquitetura considera os
valores dos indicadores de confianca objetiva e subjetiva através de uma abordagem
ponderada. Ja, no método do sistema Beta (BRS), a reputacdo de uma entidade é
calculada através de uma funcao de densidade de probabilidade a qual considera
a quantidade de transagdes/interacdes positivas e negativas. Dessa forma, através
dos resultados apresentados, pode-se observar que o método usado no BRS néo
apresenta meios para avaliar a credibilidade dos usuarios que avaliam as interagoes,
ou seja, permite que um usudrio envie diversas avaliagdes positivas ou negativas para
promover ou prejudicar a reputagdo de uma entidade.

Na analise de desempenho da arquitetura de reputacdo, os resultados apre-
sentaram um overhead de utilizacao toleravel em relagdo as operacdes analisadas e
as funcionalidades que a arquitetura de reputacao disponibiliza para o ambiente de
colaborag&o. Na andlise de escalabilidade realizada verificou-se o comportamento da
operacao de envio de avaliacées em funcdo do aumento da quantidade de membros
da OV. Na mesma analise, além do aumento de membros da OV considerou-se trés
cenarios para avaliar as operac6es de reputacdo. Esses cenarios sao relativos aos
provedores de nuvem usados, sendo que no primeiro a quantidade se manteve fixa
(10), no segundo foi estabelecido uma relacdo de 1 para 1, ou seja, um provedor é
usado por um membro da OV e o terceiro considerou que um provedor de nuvem
pode ser usado por mais de um parceiro da OV (relagdo de 1 para n). Através desses
cenarios, percebeu-se que os tempos de resposta das operacoes de reputacao estao
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relacionados com a quantidade de provedores usados do que com a quantidade de
membros da OV que enviam requisicdes de reputacao para a arquitetura.

Por fim, destaca-se a necessidade de avaliar o indicador de confianga objetiva
utilizando dados reais, pois na avaliagdo proposta utilizou-se dados gerados aleatoria-
mente seguindo algumas distribuicdes de probabilidade. Isso foi realizado em fungéo
da dificuldade de obtencéao de dados reais e histéricos dos provedores de nuvem em
relacdo ao QoS para realizar a avaliagdo do modulo de agregacao. Existem algumas
ferramentas como, por exemplo, o CloudHarmony', que apresentam alguns dados,
como capacidade de armazenamento, processamento, planos disponiveis, disponibi-
lidade, etc.; no entanto, ndo apresentam outros dados relevantes como o tempo de
resposta, estabilidade e seguranca.

6.1 RECOMENDAGCOES PARA TRABALHOS FUTUROS

Um possivel trabalho futuro inclui a implementagédo dessa arquitetura de repu-
tacdo em um cenario real, ou seja, disponibilizar suas funcionalidades como servico
através de uma plataforma. Essa implementacdo pode ser realizada através de di-
versas formas, como web services, plataforma web, entre outras. Nesse sentido, a
arquitetura proposta deve ser adaptada para lidar com algumas situa¢des, como, ata-
gue de negacao de servico, disponibilidade com replicacao e redundancia para evitar
ponto unico de falha. Desse modo, algumas avaliacdes podem ser realizadas visando
analisar questdes como realocagao dos nds, ataque de negacao de servico, disponi-
bilidade da plataforma, acuracia dos resultados de reputacao, entre outras.

Além disso, outro trabalho pode ser a incorporagéo de outros subfatores no fator
de credibilidade do indicador de confianca subjetiva. Dessa forma, essa incorporacao
auxiliaria no tratamento de outros ataques além dos que foram analisados. Um desses
ataques é o de multiplas identidades, em que um um mesmo usuario assume diver-
sas identidades para avaliar de forma maliciosa um provedor de nuvem (JOSANG;
GOLBECK, 2009).

Outra recomendacao de trabalho futuro é a extensao da arquitetura de reputa-
cao para os parceiros de negdcio, ou seja, cada parceiro de negdcio avalia a colabora-
¢cao com os outros parceiros, gerando assim um valor de reputacdo para os membros
da OV, além da reputacdo dos provedores de nuvem. Assim, deve-se investigar indi-
cadores que possam representar a reputacao dos parceiros de negocio, por exemplo,
indicadores de desempenho que refletem o comportamento organizacional, ou seja,
abordam aspectos financeiros, operacionais, logisticos, entre outros.

Além disso, tratamentos para outros tipos de ataque no contexto da reputa-

' https://cloudharmony.com/
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cao entre os parceiros de negécios, como por exemplo re-entrada, playbooks, ata-
que sybil, free riders, entre outros (JUSANG; GOLBECK, 2009; HOFFMAN; ZAGE;
NITA-ROTARU, 2009), podem ser incorporados a arquitetura de reputacdo. Também
recomenda-se a andlise de outros aspectos e conceitos no calculo da reputacao,
como, uso da janela de tempo (intervalo de tempo entre interagdes), numero de in-
teracdes entre os parceiros de negdcio, avaliagdes diretas (parceiro para parceiro),
avaliagdes indiretas (visdo da OV para o parceiro) e a utilizacdo de pesos diferentes
para os feedbacks, onde por exemplo, feedbacks mais recentes tenham peso maior
gue os mais antigos (LI; YU; HUANG, 2011).

No presente trabalho a reputacdo dos provedores de nuvem foi baseada em
dois indicadores de confiangca objetiva e subjetiva, sendo agregados para a geracao
do valor de reputacao através de um abordagem ponderada, na qual o gestor da OV
define a relevancia de cada indicador de confianga, ou seja, o peso de importancia.
Desse modo, recomenda-se como trabalhos futuros, o estudo e analise de outros mé-
todos de agregacédo, como, légica fuzzy, métodos estocasticos, probabilisticos, entre
outros. Além disso, pode-se incorporar outros indicadores ou fatores no calculo da
reputacao que sejam justificados na literatura.

Por fim, a arquitetura proposta tem como objetivo apoiar a tomada de decisao
no contexto da integracéo entre OV e computagdo em nuvem com a reputacao. Desse
modo, a arquitetura desenvolvida tanto como o ambiente de integragdo apresentado
na avaliacdo da arquitetura, podem ser reaproveitados para outros fins, como:

e Analise de risco na fase de operacao da OV, ou seja, além da reputacéo a arqui-
tetura proposta poderia incorporar métodos e calculo de analise de risco, quando
opta-se por usar determinados provedores de nuvem e membros da OV;

e Uso do valor de reputacdo juntamente com as necessidades/preferéncias do
usuario (gestor da OV ou membro da OV) em um framework de selecao de ser-
vicos ou provedores de nuvem (GARG; VERSTEEG; BUYYA, 2013; MORAES;
FIORESE; MATOS, 2017), na qual a arquitetura seria utilizada como um servico;

e Uso de politicas de seguranca dos usuarios e da OV juntamente com o gerenci-
amento da confianga no ambiente de integracao proposto para a implementacao
de mecanismos que realizem a negociagao e gerenciamento de politicas; e

e Extensdo da arquitetura desenvolvida para o uso em outros cenarios e outras
formas de rede de colaboracéo (times virtuais, empresas virtuais), ambientes de
e-commerce, entre outros.
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6.2 PRINCIPAIS CONTRIBUICOES

Além da principal contribuicdo levantada na conclusao, a proposicao de uma
arquitetura de reputacdo de confianga aplicada ao contexto da integracdo entre as
organizacdes virtuais e computagdo em nuvem, pode-se definir as seguintes contri-
buicdes relacionadas:

e Criacdo de um indicador de confianca objetiva que compreende duas aborda-
gens: eficiéncia relativa calculada pelo DEA e a confianga multicritério com me-
canismos de recompensa e penalizagao;

e Criacao de um indicador de confianca subjetiva baseado no que foi proposto por
Noor et al. (2016b), com alguns diferenciais, como: ado¢ao de uma abordagem
ponderada e tratamento do ataque de avaliagdes injustas no fator de credibili-
dade das avaliacées;

e Ambiente de integracao desenvolvido para a avaliagao da arquitetura que pode
ser reaproveitado para outros fins, por exemplo analise de risco durante a fase
de operacdo da OV; e

e Revisdo sistematica de trabalhos aplicados em OVs que estejam relacionadas
com confianga, reputacdo e computacdo em nuvem.

6.3 PUBLICACOES

Até o momento da escrita, este trabalhou gerou as seguintes publicagdes:

Anais de Conferéncias:

e Publicados:

— BILECKI, Luis Felipe; FIORESE, Adriano. Arquitetura para reputacao de
confianga no contexto da integracao entre Organizagdes Virtuais e Compu-
tacdo em Nuvem. In: ESCOLA REGIONAL DE ALTO DESEMPENHO DO
RIO GRANDE DO SUL, 16., 2016, Sao Leopoldo, RS, Anais ... Porto Ale-
gre: SBC, 2016, p. 149-150.

— BILECKI, Luis Felipe; FIORESE, Adriano. A Confidence Indicator Model for
Virtual Organization Creation in Cloud Computing Environment. In: IFIP WG
5.5 WORKING CONFERENCE ON VIRTUAL ENTERPRISES, 17., 2016,
Porto, Proceedings ..., Porto: Springer, 2016, p. 200-211.

— BILECKI, Luis Felipe; FIORESE, Adriano. Uma proposta de indicador de
confianga no contexto da integracao entre Organizagdes Virtuais e Compu-
tacdo em Nuvem. In: ESCOLA REGIONAL DE ALTO DESEMPENHO DO
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APENDICE A - MODELAGEM CONCEITUAL DA ARQUITETURA

Esse apéndice tem por objetivo apresentar a modelagem conceitual da arquite-
tura de reputacao desenvolvida, considerando uma representacao de mais alto nivel.
Sao apresentados os diagramas da Unified Modeling Language (UML): i) casos de
uso e ii) sequéncia.

O diagrama de caso de uso apresenta as funcionalidades disponibilizadas pela
arquitetura, enquanto o diagrama de sequéncia exibe a troca de mensagens e as
interacdes entre os elementos da arquitetura.

A.1 DIAGRAMA DE CASOS DE USO

Tem como objetivo principal apresentar uma visdo externa das funcionalidades
do sistema ou objeto que esta sendo analisado, sem se preocupar como essas fun-
cionalidades serdo implementadas. Ainda, este diagrama € utilizado como base para
prosseguir com o desenvolvimento dos outros diagramas da UML, como por exemplo
diagrama de sequéncia (BEZERRA, 2007).

O diagrama de casos de uso da arquitetura de reputacao, ilustrado na Figura 31,
apresenta as funcionalidades da arquitetura para dois atores, o gestor da OV e o par-
ceiro da negdcio da QV, e ainda PN representa o provedor de nuvem.

Figura 31 — Diagrama de casos de uso

Arquitetura de Reputagao

Requisitar
lista de
reputagéo -
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Fonte: Produgéao do préprio autor.
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Deste modo, através das funcionalidades presentes no diagrama de casos de
uso, o gestor da OV pode utilizar as informagdes de reputacdo do PN para a tomada
de decisédo. O gestor da OV compartilha as mesmas funcionalidades que o parceiro
de negdcio é capaz de realizar com a arquitetura de reputacao. Tais funcionalidades
podem ser brevemente descritas como:

¢ Requisitar lista de reputacao: O gestor da OV pode requisitar a lista de repu-
tacdo dos PNs presentes no repositorio de dados da arquitetura de reputacao e
utilizar esses valores para a tomada de deciséo, por exemplo, selecao de prove-
dores de nuvem com base na sua reputacao;

e Usar para tomada de decisao: O gestor da OV utiliza as informagdes de repu-
tacdo para a tomada de decisédo durante o ciclo de vida da QV;

e Avaliar PN: O parceiro de negdcio avalia subjetivamente o PN na fase de disso-
lucdo da OV;

e Requisitar Reputacao: O parceiro de negécio/gestor da OV pode requisitar a
reputacado de um provedor de nuvem a qualquer momento;

e Monitorar PN: O parceiro de negdécio/gestor da OV pode requisitar agdes de
monitoramento dos indicadores de QoS dos PNs & arquitetura de reputacao;

e Manipular o repositério de dados: Todos 0s casos de uso bem como os demais
modulos da arquitetura utilizam o repositério de dados para atender a solicitagcao
do usuario da arquitetura.

A.2 DIAGRAMAS DE SEQUENCIA

O diagrama de sequéncia busca representar a sequéncia de interagdes (men-
sagens trocadas entre objetos) de um modulo, componente ou sistema que esta sendo
analisado (BEZERRA, 2007).

Para analisar a arquitetura proposta, construiu-se diagramas de sequéncia para
0s principais casos de uso que sao referentes as operacdes disponibilizadas pela ar-
quitetura, como: monitoramento de QoS dos provedores de nuvem, requisi¢do do valor
de reputagcdo dos provedores de nuvem e o envio de feedbacks dos parceiros de ne-
gbcio ao provedor de nuvem.

Assim, a Figura 32, apresenta a troca de mensagens na operacdo de monitora-
mento de QoS. Tal operacao, quando requisitada, verifica o0 QoS de cada provedor de
nuvem, realiza a coleta de novas informacoes referentes ao QoS e atualiza os valores
de QoS deste provedor de nuvem no repositorio de dados da arquitetura de reputagéo.
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Figura 32 — Médulo de monitoramento
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Fonte: Produgéao do préprio autor.

A operacéao de requisicao do valor de reputacdo de um PN ou de todos os PNs
(lista de reputacao) tem seu diagrama de sequéncia apresentado na Figura 33.

Figura 33 — Interagao na requisicao da reputagao de um PN

Gestor/Parceiro de Negdcio da OV :RBS :Repositério :Agregacéo

requisitarReputacao()

requisitarDados()

Reputacao do PN

Fonte: Produgao do préprio autor.

Por exemplo, o gestor da OV ou parceiro de negocio da OV solicita o valor de
reputacdo de um determinado PN ao RBS, que busca o histérico de participacoes
objetivas (combinando os dados de monitoramento (se existirem)) e subjetivas do PN
no repositorio de dados e, por fim, envia esses dados ao médulo de agregacao que
retorna a reputacdo do PN ao solicitante.

A operacao de envio de feedbacks (avaliagdes), ocorre principalmente na fase
de dissolucao da OV, quando os parceiros de negdcio avaliam subjetivamente os pro-
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vedores de nuvem utilizados. A sequéncia de interacdes dessa operacao é apresen-
tada pelo diagrama presente na Figura 34.

Figura 34 — Envio de avaliagdo subjetiva do membro da OV ao PN

Parceiro de Negécio da OV :RBS :Repositério

avaliarPN(cjtofeedback)

atualizarHistorico()

Fonte: Produgéao do préprio autor.

Desta forma, um parceiro de neg6cio da OV que deseja avaliar subjetivamente
um PN envia seu feedback, composto de um conjunto de avaliagdes, ao RBS que
verifica e atualiza o histérico do indicador de confianca subjetiva do PN no repositorio
de dados da arquitetura de reputacao.
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