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RESUMO

Conversores estéticos e demais equipamentos da area de eletronica de poténcia, estdo cada vez
mais conectados & Internet e integrados ao dominio da tecnologia da informagéo. Fabricantes
de conversores, ja ofertam solucdes digitais para assisténcia remota e monitoramento em tempo
real de seus produtos. Tais capacidades, necessitam de um fluxo bidirecional de informagdo e
consequentemente tornam os sistemas vulneraveis a ataques cibernéticos. Neste trabalho, com
0 objetivo de se elevar a maturidade da seguranca e do controle de acesso de conversores
estaticos aplicados em acionamentos elétricos, propde-se o desenvolvimento de um subsistema
de seguranca cibernética para ser incorporado ao sistema de comando de um conversor estatico
indireto CA/CA. Primeiramente, realiza-se uma revisdo de literatura sobre transformacao
digital, IndUstria 4.0 e seguranca cibernética na area de eletronica de poténcia e no dominio da
tecnologia operacional, na qual apresentam-se seus fundamentos, 0s conceitos de
disponibilidade, integridade e confidencialidade, atores, tipos de ataques, incidentes ocorridos
e iniciativas adotadas pelo setor elétrico e pela indUstria de manufatura. Apds, com base nas
especificagdes da norma IEC 62443-4-2, e em recomendagOes dos frameworks de seguranga
cibernética desenvolvidos pelo National Institute of Standards and Technology (NIST) e pelo
Internet Industrial Consortium (11C), aplicam-se mecanismos como assinatura digital e chaves
criptogréficas, para a construcéo de umaraiz de confianca (RoT) e de um canal de comunicacéo
seguro, através do protocolo Modbus/TLS, para o desenvolvimento de um controle de acesso
baseado em fungdes (RBAC), com o intuito de possibilitar a segregacéo dos direitos de uso de
usudrios humanos e demais dispositivos. Finalmente, estes mecanismos sdo submetidos a
ensaios e seus resultados sdo comparados aos requisitos especificados na IEC 62443-4-2, com

o intuito de quantificar a aderéncia do subsistema de seguranca cibernética a norma.

Palavras-chave: Seguranca cibernética. Conversor. lloT. Industria 4.0. IEC 62443.



ABSTRACT

Static converters and other equipment in power electronics are increasingly connected to the
Internet and integrated into the information technology domain. Converter manufacturers
already offer digital solutions for remote assistance and real-time monitoring of their products.
Such capabilities require a two-way flow of information and consequently make systems
vulnerable to cyberattacks. In this work, to increase the maturity of the cybersecurity and access
control of static converters applied to electrical drives, it is proposed the development of a
cybersecurity subsystem be incorporated into the control system of an AC-AC indirect
converter. A literature review on digital transformation, Industry 4.0 and cybersecurity is
carried out in the area of power electronics and in the operational technology domain, where its
foundations are presented, the concepts of availability, integrity and confidentiality, actors,
types attacks, incidents and initiatives adopted by the electricity sector and the manufacturing
industry. Based on the specifications of the IEC 62443-4-2 standard and recommendations of
cybersecurity frameworks developed by the National Institute of Standards and Technology
(NIST) and the Internet Industrial Consortium (1IC), mechanisms such as digital signature
apply, cryptography and public keys are used, for the construction of a Root of Trust (RoT) and
a secure communication channel, through the Modbus/TLS protocol, for the development of an
access control based on roles (RBAC), to enable the segregation and use control of human users
and other devices. These mechanisms are subjected to tests. Their results are compared to the
requirements specified in the IEC 62443-4-2, in order to quantify the adherence of the

cybersecurity subsystem to the standard.

Keywords: Cybersecurity. Converter. 1loT. Industry 4.0. IEC 62443. Drives



