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RESUMO

Este trabalho considera o problema do controle tolerante a falhas em sistemas a eventos
discretos. E utilizada a abordagem de controle tolerante a falhas ativo e seguro, que
consiste em evitar sequéncias de eventos que podem levar o sistema a um comportamento
proibido ap6s a ocorréncia de uma falha. Para isso sao utilizadas as nocoes de diag-
nosticabilidade segura e controlabilidade segura. No controle tolerante a falhas ativo é
necessario diagnosticar uma falha e entao realizar o chaveamento do supervisor nominal
para um supervisor pos-falha, sendo esse projetado para garantir a evolugao do sistema
apos a diagnose, bem como a controlabilidade segura. Originalmente, o conceito de con-
trolabilidade segura é associado & diagnose segura de falhas. Para a diagnose segura, a
linguagem do sistema deve ser diagnosticavel e a falha precisa ser diagnosticada antes
da ocorréncia de uma cadeia proibida. Para a controlabilidade segura, a diagnose da
falha deve ocorrer de forma a permitir que algum evento controlavel possa ser desabi-
litado e em tempo de impedir a ocorréncia da cadeia proibida. Nesta tese, introduz-se
inicialmente um relaxamento da condicao para a diagnose segura e, consequentemente,
na controlabilidade segura, de forma a nao exigir que a linguagem seja diagnosticavel. As
nocoes relaxadas sao denominadas A-diagnosticabilidade segura e A-controlabilidade se-
gura. Mostra-se entao que a A-controlabilidade segura de uma linguagem é uma condigao
necessaria e suficiente para garantir a solucao para o problema do controle tolerante a
falhas ativo. Como principal contribuicao do trabalho esté a introducao de um novo tipo
de diagnosticador, denominado Diagnosticador Controlador Ativo, que atua juntamente
com o supervisor do sistema com o objetivo de garantir a controlabilidade segura quando
a linguagem nao é A-controlavel segura. A partir desse novo tipo de diagnosticador é

introduzida a estrutura de CTF ativo usando o Diagnosticador Controlador Ativo.

Palavras-chave: Controle Tolerante a Falhas, Controle Tolerante a Falhas Ativo, Diag-

nose de falhas, Controlabilidade segura, Sistemas a Eventos Discretos.
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ABSTRACT

This work considers the safe controllability of Discrete Event Systems. The safe active
fault tolerant control is considered, and the problem consists of avoiding sequences of
events that after a fault occurrence could lead the system to a forbidden behavior. Ac-
cording to this notions of safe diagnosability and safe controllability are used. In the active
fault tolerant control, it is necessary to diagnose a fault and then perform a switch to a
post-fault supervisor, being this supervisor projected to guarantee the system evolution
after the diagnosis and also the safe controllability. Originally the concept of safe con-
trollability is associated to safe diagnosability. In terms of the safe diagnosis, the system
language should be diagnosable, and the fault need be diagnosed before the occurrence
of a forbidden string. For safety controllability, the fault diagnosis should occur in a way
that permits a controllable event to be disabled to avoid forbidden strings. This thesis
introduces a less rigorous version of the safe diagnosability condition and therefore, to
the safe controllability in order to not demand that the language need be diagnosable.
The notions of the less rigorous version are called A-Safe diagnosability and A-safe con-
trollability. It is then shown that the A-safe controllability of a language is a necessary
and sufficient condition to guarantee the solution to the problem of active fault tolerant
control. As the main contribution of this work, a new diagnose type called Active Di-
agnoser Controller is introduced, that acts together with the supervisor of the system to
guarantee safe controllability when the language is not A-Safe controllable. From this
new type of diagnoser, the active fault tolerant control structure is introduced using the

Active Diagnoser Controller.

Keywords: Fault tolerant control, Active Fault tolerant control, Fault diagnosis, Safe

controllability, Discrete Event Sytems.
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1 INTRODUCAO

Técnicas para o controle de sistemas diferem de acordo com o tipo do sistema a ser
tratado. Um tipo de sistema ¢ o Sistema a Eventos Discretos (SED), cuja mudanca
de estado é dependente da ocorréncia de eventos em qualquer instante de tempo e seus
modelos sao obtidos por diversos formalismos. Para Baillieul e Samad (2015), a énfase
em uma representacao rigorosa e formal dos SEDs é necessaria para garantir a operagao
correta e segura do sistema, especialmente no contexto de sistemas autéonomos, onde o
sistema precisa que suas tarefas sejam executadas corretamente e sem gerar riscos as suas
estruturas ou ambiente. Mesmo com um projeto cuidadoso, a complexidade dos sistemas
tecnologicos modernos faz com que estes estejam cada vez mais vulneraveis a falhas.

Falhas sao consideradas mudancas abruptas no comportamento de um sistema e
podem ocasionar consequéncias indesejadas, podendo a magnitude dessas consequéncias
variar entre uma diminuicao de desempenho do sistema, até ocasionar riscos ao equipa-
mento, producao, meio-ambiente ou a seres humanos envolvidos na utilizacao do sistema.
Sem a acao apropriada, uma falha pode conduzir para consequéncias graves e inseguras.
Para garantir a seguranca do sistema e garantir que a planta continue em funcionamento
ap6s a ocorréncia de uma falha sao projetados supervisores com Controle Tolerante a
Falhas (CTF).

A tolerancia a falhas é a habilidade de um supervisor manter os objetivos de
controle mesmo na ocorréncia de uma falha. O projeto de sistemas tolerantes a falhas
considera o comportamento nominal da planta na auséncia da falha e o comportamento
degradado da planta apo6s a ocorréncia da falha. Na literatura sao encontradas duas
estratégias alternativas para obter um sistema em malha fechada tolerante a falhas, sendo
elas denominadas CTF passivo e CTF ativo.

No CTF passivo, um supervisor é projetado para corresponder adequadamente a
ocorréncia da falha, ou seja, é projetado um tnico controlador que pode lidar satisfato-
riamente com ambos os modelos de planta (comportamento nominal e o comportamento
degradado). No CTF passivo um desempenho degradado é aceito para permitir o funcio-
namento do sistema sujeito a falha.

No CTF ativo, um diagnosticador identifica a falha e comunica essa falha a um

coordenador para posterior alteracao da politica de controle. Sendo assim, é projetado
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um controlador para a planta nominal, outro controlador para a planta degradada e um
diagnosticador para detectar a falha e ativar o controlador apropriado.

Sendo assim, o CTF passivo permite utilizar o mesmo controlador nas situagoes
com falha e sem falha, podendo ser considerado como um supervisor robusto. O CTF ativo
é comparado (por analogia) ao controle adaptativo e necessita que o controlador adapte
a lei de controle se uma falha acontecer. Tanto a abordagem de CTF ativo, quanto o
CTF passivo, sdo campos de pesquisa ativos (SULEK; SCHMIDT, 2013; MOOR, 2016;
Raman; Sreenivas, 2020; BLANKE et al., 2016; BORUTZKY, 2021). Uma revisao sobre
o CTF e Sistemas a Eventos Discretos (SEDs) é apresentada em Fritz e Zhang (2018).

Esta tese considera o problema do CTF para sistemas modelados por SEDs, mais
especificamente a abordagem de CTF ativa para SEDs modelados com autématos. Se-
gundo Moor (2016), dependendo das classes de sistema em consideracao, o controle CTF
passivo pode impor limitacoes inaceitaveis ao comportamento de malha fechada nominal.
Segundo Fritz e Zhang (2018), a abordagem passiva pode resultar em um controlador
complexo, grande e em restricoes indesejadas no comportamento nominal, que limita as
possibilidades de aplicacao. A vantagem é que nao precisa da diagnose da falha. Essas
visdes sdo corroboradas por Niguez, Amari e Faure (2015), que afirmam que o método
passivo nao é aplicavel para todos os tipos de falhas, enquanto o método ativo é aplicavel
para um maior nimero de falhas, mas exige o uso de um diagnosticador.

Para o CTF ativo é preciso inicialmente diagnosticar a ocorréncia de falhas para,
posteriormente, alterar a politica de controle de forma apropriada. A diagnose de falhas
em SEDs é, por si s6, uma importante area de estudo, que recebe atencao constante, com
diversos conceitos e métodos propostos na literatura, sendo também associada com outras
importantes propriedades de SEDs, como a observabilidade (YIN; LAFORTUNE, 2015).

Sobre a diagnose em SEDs, em Lin (1994) é apresentada uma abordagem de diag-
nose de falhas offline. Em seguida, Sampath et al. (1995) introduziram a diagnose online
a partir da construcao de um automato diagnosticador. Posteriormente, os métodos de
diagnose foram estendidos para as arquiteturas modulares (CONTANT; LAFORTUNE;
TENEKETZIS, 2006) e descentralizada (DEBOUK; LAFORTUNE; TENEKETZIS, 2000;
QIU; KUMAR, 2006; WANG; YOO; LAFORTUNE, 2007). Revisoes das técnicas de di-
agnostico de falhas para SEDs podem ser encontradas em Lafortune (2015), Zaytoon e

Lafortune (2013), Ekanayake et al. (2019).
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Além da aplicacao em diversas arquiteturas, diversos tipos de abordagens foram
aplicadas para a diagnose de falhas, como automatos temporizados (JIANG; KUMAR,
2004; DERBEL et al., 2006; JUNIOR. et al., 2016), SEDs fuzzy (LIU; QIU, 2009) e
automatos estocasticos (CHEN; KUMAR, 2013; LIU; QIU, 2008; THORSLEY; TENE-
KETZIS, 2005). Outras nogoes de diagnosticabilidade também foram apresentadas, com
condigbes mais fracas de diagnosticabilidade (THORSLEY; TENEKETZIS, 2005; ZHAO;
LIU; LIU, 2017; LIN et al., 2020) e condigbes mais fortes de diagnosticabilidade, como a
diagnosticabilidade segura (PAOLI; LAFORTUNE, 2005; LIU, 2015; LIU; QIU, 2008).

Com relacao a diagnosticabilidade segura de falhas, esta é vista como a primeira
etapa para obter um sistema tolerante a falhas (PAOLI; LAFORTUNE, 2005; LIU et al.,
2020). Um importante aspecto para o CTF ativo é detectar a falha com antecedéncia
suficiente para ter a chance de atingir os objetivos pos-falha prescritos.

Por ser um desvio do comportamento desejado, uma falha pode levar o sistema para
um problema grave de seguranca. Nesse sentido, pode ser necessario que determinada
sequéncia de eventos apoés a ocorréncia da falha nao ocorra, de forma a prevenir que
a falha desenvolva outras falhas e que possam causar riscos & seguranca. Para tanto,
no modelo da planta deve existir um evento controlavel, apdés a cadeia responsavel pela
diagnose, e antes da execugao da sequéncia proibida, sendo essa propriedade chamada de
controlabilidade segura.

A controlabilidade segura em SEDs objetiva que o sistema seja capaz de, apos a
ocorréncia de uma falha, evitar zonas proibidas por motivo de seguranca. Para impedir a
execugao de cadeias proibidas apos a falha, Paoli, Sartini e Lafortune (2011) propuseram a
nocao de controlabilidade segura de falhas a partir da diagnose segura online de falhas. Em
Watanabe et al. (2017b), a controlabilidade segura de SEDs é obtida por uma abordagem
de diagnose e prognose online.

Uma vez que a controlabilidade segura utiliza alguma instrucao (evento contro-
lavel) que possa impedir a ocorréncia de uma cadeia proibida, esse impedimento pode
interromper a evolugao do sistema. Para permitir a continuidade do sistema, uma alter-
nativa é a utilizacao do CTF ativo, que chaveia um supervisor pos-falha que aplica outra
politica de controle ao sistema, podendo, por exemplo, acionar componentes redundantes
ao componente com a falha.

A nocao de CTF ativo de SEDs apresentada por Paoli, Sartini e Lafortune (2011)
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realiza o chaveamento de um controle nominal para um reconfigurado quando uma fa-
lha é detectada, com a propriedade de continuar a operacao de forma segura. Para o
CTF proposto, os autores utilizam um tipo especial de diagnosticador, denominado diag-
nosticador seguro, o qual detecta a falha de forma segura e altera o comportamento do
sistema. Sequéncias de eventos indesejadas no sistema sao evitadas com a alteracao do
comportamento nominal para um novo comportamento, em que nao ocorra a sequéncia
indesejada.

Nesta tese considera-se o problema da controlabilidade segura para sistemas que
nao apresentam as condicoes para controlabilidade segura. Para isso, é alterada a estru-
tura de CTF ativo de Paoli, Sartini e Lafortune (2011) para fazer uso de um novo tipo de
diagnosticador, denominado Diagnosticador Controlador Ativo (DC'A). Essa estrutura
propoe formas de acao para o CTF seguro mesmo quando o sistema nao apresenta as con-
digdes de controlabilidade segura. Diferente de Moor (2016), Kumar e Takai (2012) que
exploraram condicoes de existéncia para supervisores nominais e pos-falha para o CTF
ativo, esta tese se preocupa em garantir a controlabilidade segura durante as incertezas
com relacao a ocorréncia de falhas.

E importante diferenciar duas abordagens em relacio a diagnose ativa de falha. Na
primeira, sao projetados sinais que, quando aplicados ao sistemas, aumentam a quantidade
de informacao para diagnosticabilidade. Esses sinais podem ser aplicados para o sistema
quando alguma métrica de desempenho indica uma operagao anormal, ou é parte da rotina
de diagnéstico, possivelmente periddica, para verificar se a falha ocorreu ou nao. Dessa
maneira, a diagnose ativa de falhas envolve manipular o sistema para ativamente investigar
se a falha ocorreu. Esse significado de ativo ¢ diferente do contexto de CTF ativo, que
representa a capacidade do controlador reconfigurar a estratégia de controle. Em Heirung
e Mesbah (2019) é encontrada uma revisdo de técnicas para essa abordagem de diagnose
ativa. Na segunda abordagem, introduzida por Sampath, Lafortune e Teneketzis (1998),
a diagnose ativa ¢ utilizada no sentido de obter um controle que imponha ao sistema
um comportamento que permita alcangar as condigoes de diagnosticabilidade de uma
linguagem. Essa segunda abordagem é a explorada no contexto da tese. Em Paoli e
Lafortune (2005), a diagnose ativa foi estendida para o caso da diagnose segura, sendo
denominada diagnose segura ativa.

O DCA objetiva garantir a controlabilidade segura do sistema em situacoes de
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incerteza em relacao a falha e permitir o chaveamento de supervisores pos-falha apos a
confirmacao da falha, aproveitando a arquitetura de CTF ativa. Durante a incerteza em
relacao a falha, o DC' A é responsavel por auxiliar o supervisor e desabilitar eventos para
prevenir cadeias proibidas de ocorrerem, ou seja, o DC' A restringe as acoes permitidas
pelo supervisor, com o objetivo de garantir a controlabilidade segura. Uma proposta
ilustrando esse controle foi apresentada inicialmente em Moreira e Leal (2020).

Além da estrutura de CTF ativo utilizando o DC A, nesta tese também sao apre-
sentados relaxamentos das condicoes da diagnosticabilidade e controlabilidade segura,
consideradas coerentes com a nocao de controlabilidade segura. Esses relaxamentos per-
mitem que sistemas que nao atendam as condigoes da nogao de diagnosticabilidade ainda
possam ser considerados controlaveis seguros. Esses relaxamentos foram denominados,
respectivamente, A-diagnosticabilidade segura e A-controlabilidade segura. Uma vez que
a proposta do DCA ¢ auxiliar o supervisor no controle seguro do sistema quando esse
nao apresenta a condi¢cao de A-controlabilidade segura, uma nova condicao é introduzida,

denominada controlabilidade segura irrestrita.

1.1 OBJETIVOS

1.1.1 Objetivo geral

Apresentar novos métodos e abordagens para o problema do controle tolerante a
falhas ativo e da controlabilidade segura de SEDs modelados por autématos de estados

finitos.

1.1.2 Objetivos especificos

Para alcancar o objetivo geral da tese, foram estabelecidos como objetivos especi-

ficos:

1. Propor modificagoes em conceitos relacionados com a controlabilidade segura a fim
de obter noc¢oes com condicoes de atendimento mais relaxadas do que as existentes

na literatura;
2. Formalizar os conceitos propostos;

3. Estabelecer condicoes necessarias e suficientes para o atendimento das propriedades

introduzidas; e
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4. Introduzir um nova estrutura de controle tolerante a falhas ativo.

1.2 RESUMO DAS CONTRIBUICOES

A partir da pesquisa sobre diagnose de falhas e controlabilidade segura foram

apresentadas as seguintes contribuigoes:

. Introducao da nocao de A-diagnosticabilidade segura: relaxamento das condicoes

para a diagnosticabilidade segura introduzida por Paoli e Lafortune (2005), permi-

tindo que linguagens nao diagnosticaveis sejam A-diagnosticaveis seguras;

. Introducao da nocdo de A-controlabilidade segura: relaxamento da condicao de

controlabilidade segura introduzida por Paoli, Sartini e Lafortune (2011), alterando
a condicao de uma linguagem ser diagnosticavel segura para a condi¢ao da linguagem
ser A-diagnosticavel segura. Mostrou-se que a A-controlabilidade segura apresenta

as condicoes necessérias e suficientes para garantir a solucao para o problema do

CTF ativo;

. Apresentacao das nocoes de A-diagnosticabilidade e A-controlabilidade segura pelo

diagnosticador: discussao sobre situacoes quando a A-diagnosticabilidade e a A-con-
trolabilidade de um sistema nao sdo obtidas pela linguagem do sistema (utilizada
para a obtencdo do supervisor) e sim por uma linguagem com mais informacoes,

sendo essas informacoes utilizadas pelo diagnosticador;

. Introdugao da nocao de controlabilidade segura irrestrita: condicao minima que

uma linguagem precisa atender para permitir a A-controlabilidade segura; e

. Introducao do diagnosticador controlador ativo: estrutura que adapta o diagnostica-

dor-controlador de Paoli, Sartini e Lafortune (2011) e que permite a controlabili-
dade segura quando uma linguagem nao é A-controlavel segura. O diagnosticador
controlador ativo também permite que as informacoes utilizadas para a diagnose

possam ser utilizadas para o controle seguro de forma a auxiliar o supervisor.

1.3 ORGANIZACAO DOS CAPITULOS

Este documento estd estruturado da seguinte forma. No Capitulo 2 é feita uma

revisao dos conceitos da teoria de linguagens e automatos em SEDs. No Capitulo 3 é feita
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uma revisao bibliografica de conceitos e fundamentos relacionados a diagnose online de
falhas em SEDs modelados por automatos. Entre os fundamentos de diagnose de falhas
destacam-se a diagnose de falhas e a diagnose segura de falhas. No Capitulo 4 é feita
uma revisao bibliografica dos conceitos e fundamentos relacionados ao controle tolerante
a falhas em SEDs, com destaque para a abordagem de CTF ativo. No Capitulo 5 sao
apresentados relaxamentos das condicoes utilizadas na controlabilidade segura, sendo in-
troduzidas as nogoes de A-diagnosticabilidade segura e A-controlabilidade segura, bem
como a no¢ao de controlabilidade segura irrestrita. O Capitulo 6 apresenta a contribuicao
principal da tese, que adapta a arquitetura de CTF ativo de Paoli, Sartini e Lafortune
(2011) para fazer uso de um novo diagnosticador proposto na tese, denominado Diagnosti-
cador Controlador Ativo (DCA). Para obtengdo do DC'A sdo definidos e ilustrados todos
0s passos necessarios e avaliado o impacto causado no controle a partir da colaboracao
do DC'A. O Objetivo do DC'A é garantir a controlabilidade segura do sistema, podendo
fazer uso de informacdes proprias do processo de diagnose, e que nao estao disponiveis
para o supervisor do sistema. Por fim, no Capitulo 6, sao realizadas conclusoes sobre o

trabalho e apresentadas ideias de trabalhos futuros.
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2 SISTEMAS A EVENTOS DISCRETOS E TEORIA DE CONTROLE
SUPERVISORIO

Sistemas a Eventos Discretos (SEDs) sao sistemas cujos estados assumem valores
discretos e a dinamica de transicao de estados é dirigida pela ocorréncia de eventos dis-
cretos assincronos no tempo. Diversos tipos de sistemas podem ser representados como
SEDs, tais como os sistemas de manufatura, telecomunicacoes e sistemas de transporte.

Dentre os diversos formalismos existentes para a modelagem de SEDs, destacam-se
as redes de Petri e a teoria de linguagens e automatos, pois estes possuem um arcabougo
matematico que permite tratar aspectos relacionados com a diagnose de falhas, assim
como do controle supervisério de SEDs, que sdo temas abrangidos nesta tese. Assim,
por ser de dominio dos pesquisadores do Grupo de Automagao de Sistemas e Robotica
(GASR) da UDESC, grupo no qual esta tese foi desenvolvida, adotou-se o paradigma de
modelagem baseado na teoria de linguagens e autématos. Assim, os principais conceitos

relacionados a este tema sao brevemente apresentados a seguir.

2.1 LINGUAGENS

Um SED é associado com um conjunto de eventos 32, sendo esse conjunto conhecido
como alfabeto, e as sequéncias de eventos formam palavras, também chamadas de cadeias.
O conjunto de todas as palavras de comprimento finito que representam o comportamento
de um SED é chamado de linguagem, a qual é denotada por L. A palavra que nao possui
nenhum evento ¢ chamada de cadeia vazia e é denotada por €.

A operacao de base para a formacgao de palavras e linguagens é a concatenacao de
simbolos de um alfabeto . Por exemplo, a linguagem L = {a, cb, abc} pode ser formada
pela concatenagao dos simbolos que compdem o alfabeto ¥ = {a, b, c}.

O conjunto de todas as cadeias possiveis de serem formadas com os simbolos do
alfabeto Y, incluindo o ¢, é chamado de fecho de Kleene de X, que é denotado por X* e
definido como: ¥* = {c¢} UX U XX UXEX..... O conjunto de todas as possiveis cadeias
do alfabeto, sem incluir ¢, é denotado por X7 e definido por ¥ = X* — {e}.

Seja s uma cadeia e tuv = s com t,u,v € ¥, entao t é chamado de prefixo de s, u
¢ chamado de subcadeia de s e v é chamado de sufixo de s. Sejam duas cadeias, s e t, a

notacao s/t é utilizada para denotar o sufixo de s apos t. Se ¢t ndo é um prefixo de s, entao
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s/t nao ¢ definida. O comprimento de uma cadeia é denotado por ||s|| e indica namero
de eventos da cadeia, incluindo repeticoes. Seja L uma linguagem sobre X e seja s € L, a
pos-linguagem de L apés s, denotada por L/s, é definida como L/s = {t € ¥* : st € L}.

Dadas as cadeias t,s € ¥*, t é um prefixo de s (t < s) se existe u € ¥* tal que
tu = s. Denota-se t < s, um caso especial de t < s, cujo s # t, o qual é dito que ¢ é
prefixo estrito de s. Dado um evento o € ¥ e uma cadeia s € ¥*, é usada a notagao o € s
para expressar que o aparece pelo menos uma vez em s.

A concatenacao de duas linguagens L, e Lo é formada concatenando todas as
sequéncias de L; com todas as sequéncias de Ls. Formalmente, L := LiLy = {s = 5155 :
s1 € Ly e sg € Ly}

O fecho do prefixo (prefixo-fechamento) é denotado por L e é o conjunto de todos
os prefixos das sequéncias de L. Formalmente, L := {s € X* : (3t € ¥*)[st € L]}. Uma
linguagem L = L ¢ dita ser prefixo-fechada.

Seja uma linguagem L e um evento o € X, U (o) é o conjunto de todas as sequén-
cias em L que terminam com o evento o. Formalmente, V(o) = {sc € L : s € ¥* 0 €
¥}

A projegao natural consiste em apagar de uma cadeia os eventos que nao pertencem
ao alfabeto no qual se estd projetando a cadeia. Formalmente, a projecao P; para dois
alfabetos X7 e ¥*, sendo X7 C X* é definida por P, : X* — X7 com as seguintes
propriedades:

Pe):=¢

o seo €l

P(o) =

e seoeX\Y;

Pi(so) := P,(s)P;(0) para s € ¥*,0 € %.

A projecio inversa é denotada por P! e é definida por: P! : ¥F — 2% em que
P7Ht) == {s € X*: P(s) = t}.

As projecoes podem ser estendidas para linguagens de forma natural aplicando a

projecao a todas as cadeias da linguagem. Assim, seja L C X*, entdo P;(L) := {t € X} :
(3s € L)[P,(s) = t]}. Seja Ly C ¥, entdo P (L) == {s € X*: (3t € L,)[Pi(s) = 1]}.
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2.2 AUTOMATOS

O comportamento de SEDs pode ser modelado por automatos de estados finitos.
Formalmente, um automato é representado a partir da séxtupla G = (X, X, 9, zo, ', X,,),
sendo que X denota o espaco de estados, > o conjunto de eventos, xg o estado inicial
do sistema, X,, € X é o conjunto dos estados marcados e ¢ é a funcao de transicao de
estados, denotada por 0 : X x ¥ — X. Se a funcao de transigao for estendida (6 : X x ¥*),
ela opera sobre cadeias ao invés de um tnico evento (se for informada uma cadeia como
parametro, é utilizada a fungao de transicao estendida e se for informado um evento é
utilizada a fungdo de transicao). I' : X — 2% ¢é a fungao de eventos ativos. I'(z) é
chamado de conjunto de eventos ativos de G no estado x e representa o conjunto de todos
os eventos o tal que d(x, o) é definida.

Um autdémato G é dito deterministico se a funcao de transicao resulta unicamente
em um estado. Em outras palavras, em um estado nao podem existir duas transicoes ou
mais com 0 mesmo evento.

O comportamento de um SED modelado por um automato G pode ser representado
pela linguagem gerada L(G) e a linguagem marcada L,,(G). A linguagem prefixo-fechada
gerada por G ¢ definida pela funcdo L(G) = {s € ¥* : §(zo, s) ¢ definida}. A linguagem
marcada ¢ definida pela funcdo L,,(G) = {s € L(G)|0(zo,s) € X,,} e contém todos os
caminhos que comecam do estado inicial e terminam em um estado marcado. E utilizado
L(G,z) para descrever a linguagem L a partir do estado z € X do autémato G.

Para representacao grafica dos automatos, os estados sao representados por cir-
cunferéncias e conectados por arcos rotulados com simbolos que representam os eventos.
Os arcos representam as transicoes do estado, sendo arcos com tracado continuo repre-
sentacoes para eventos observaveis e o arco tracejado utilizado para representar eventos
nao observaveis. O estado inicial é indicado por uma seta apontada para ele. Os estados
marcados sao identificados por duas circunferéncias concéntricas e estao relacionados ao
cumprimento de uma tarefa a ser completada. Quando um evento nao gera a mudanca
de estado ele é chamado de auto-laco ou, no inglés, selfloop. O Exemplo 1 ilustra os

conceitos, definidos até o momento, relacionados com automatos.

Exemplo 1 (Autémato deterministico). O autdmato deterministico G = (X, X, 6§, o, T,

X,n) representado na Figura 1 é composto por X = {0,1,2}, 2o = 0, X,, = {1} e
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Y = {a,b,c}. Asfungodes de transi¢do do automato sao: 0(0,a) = 1, §(1,b) = 2, 6(2,a) = 2
e d(2,¢) =0.

Figura 1 — Automato G para o Exemplo 1

Fonte: Elaborado pelo autor (2021).

Um estado é acessivel se existe uma cadeia que a partir do estado inicial al-
canga o estado em questdo. Formalmente, © € X é acessivel se ds € L(G) tal que
d(zo,s) = x. A componente acessivel de G com respeito a = é dada por Ac(G,z) =
(Xae, 2, 0acs To.acs Lacs Ximac), onde X, = {2/ € X : (Is € £*)(d(zo,s) = 2’ ¢ definido)},
dac = 0| Xpex5oXee € Ximae = X N Xgee A fungdo Ac(G) é a operacdo que elimina os
estados nao acessiveis de G.

Um estado é co-acessivel (ou nao bloqueante) se existe uma cadeia que, a partir
desse estado, alcanca um estado marcado. Formalmente, x € X é co-acessivel se ds € X*
tal que d(z, s) € X

A operagao de composicao sincrona (também chamada de composigao paralela) de
n automatos G; = (X, %, 05, I, 204, Xini), com i = {1,...,n}, resulta no autémato G =
|Gi, i = 1,...n, e é definida por G ||Ga := Ac(X; x Xy, X1 U, 612, ['yj2, (20,1, To,2) s X

x X,n2), em que:

(
(51(1’1,0),52(1’2,0)) se o € F1($1)ﬂf‘2($2)
((51(.731, O'), Iz) se o € Fl(l’l) \ 22
51\\2(@1,1‘2),0) =
(I’l,ég(Ig,O')) SGO’GFQ(Z‘Q)\El
\indefz’nida de outra forma

A funcao de eventos ativos I'y o para G1||G2 é obtida por: T'yo((z1,22)) = [I'1(21)N
Fa(@2)] U [ (z1) \ X2 U [Ta(22) \ 4.

Caso exista mais do que uma transicao com determinado evento em um estado
do automato, esse é chamado de nao deterministico e sua funcao de transicao é definida

pela funcdo § : X x ¥ — 2%. Para converter um autémato nao deterministico em um
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automato deterministico é utilizado um autdémato denominado observador. Para analise
do algoritmo para construir o observador de um autémato nao deterministico, consultar
a pagina 88 em Cassandras e Lafortune (2009). Esta tese utiliza o observador quando
existem eventos nao observaveis no sistema, sendo essa questao apresentada na Subsecao

2.3.1.

2.3 CONTROLE SUPERVISORIO DE SISTEMAS A EVENTOS DISCRETOS

A Teoria de Controle Supervisorio (TCS) é um paradigma para sintese de controle
para SEDs e foi introduzida por Ramadge e Wonham (1989). A TCS estabelece um
método formal para calculo de supervisores minimamente restritivos e nao bloqueantes
para SEDs.

A Figura 2 ilustra a arquitetura centralizada de controle. Nela o supervisor observa,
os eventos que ocorrem na planta e, em resposta a essas observagoes, age sobre a planta
de forma a impedir que certos eventos acontecam a fim de garantir o cumprimento de

especificacoes de controle impostas pelo projetista.

Figura 2 — Arquitetura centralizada de controle

) acoes de controle
Supervisor Planta

1 |

eventos observados
Fonte: Elaborado pelo autor (2021).

Considerando que um SED ¢é modelado por um autdémato GG, esse autémato modela
o comportamento nao controlavel do sistema, indicando todas as situacoes possiveis do
sistema sem controle. Para controlar esse comportamento é possivel obter um supervisor
S. Nesse sentido, G representa a planta, enquanto S representa o controlador (supervisor)
para o sistema e o que se busca ¢ a planta sob supervisao do controlador (S/G1).

Um supervisor ¢ definido formalmente como uma fungao S : L(G) — 2%. Para
cada cadeia de eventos observada na planta, o supervisor associa um conjunto de even-
tos habilitados para essa cadeia. Ou seja, apds a ocorréncia de s € L(G), os eventos

habilitados pelo supervisor sao dados por S(s).

1S/G ¢é o resultado em malha fechada da politica de controle S controlando G.
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A notagdo S/G é utilizada para representar S controlando G, cuja linguagem

gerada por S/G é dada por:
1. e € L(S/G);
2. [(s € L(S/G)) e (so € L(G)) e (¢ € S(s))] & [so € L(S/G)].

A linguagem marcada por S/G é dada por L,,(S/G) = L(S/G) N L,,(G).

Para o calculo do supervisor, o comportamento da planta é representado por um
automato G e por suas linguagens gerada L(G) e marcada L,,(G), sendo L,,(G) C L(G).
O supervisor é obtido a partir de um conjunto de restricoes F especificadas em X* e que
visam impedir comportamentos indesejados. Para isso o supervisor possui a capacidade de
desabilitar (ou nao habilitar) a ocorréncia de eventos que conduziriam ao comportamento
nao desejado (como um bloqueio, por exemplo).

O controle de um evento (habilitacdo ou desabilitacdo do evento) depende que
esse evento seja controlavel e com isso o conjunto de eventos é particionado em eventos
controlaveis (X.) e eventos nao controlaveis (X,.), sendo ¥ = ¥ .UX,.. Eventos controla-
veis sao aqueles que um controlador tem controle, como ligar e desligar um equipamento,
enquanto eventos nao controlaveis sao aqueles que sua ocorréncia nao pode ser impedida
pelo controlador, como a ativacao ou desativacao de um sensor.

Na Definicao 1 é apresentada a condicao necessaria e suficiente para que um com-
portamento possa ser obtido em malha fechada (S/G), considerando que todos os eventos

de G sao observados por S.

Definicao 1 (Controlabilidade). Sejam K e L linguagens definidas sobre um conjunto
de eventos ¥, em que K C L e L = L. Seja ¥, um subconjunto de ¥. Diz-se que K é
controlavel er.a. L e ¥, se KX,.NLC K.

A verificacao da controlabilidade de uma linguagem é utilizada para determinar a
existéncia de um supervisor. Sendo verificada a existéncia de um supervisor, ¢ possivel

aplicar o conceito de controlabilidade para o projeto de supervisores utilizando o Teorema

1.

Teorema 1 (Teorema da controlabilidade). Seja G = (X,%,0,70,, X;;,), em que
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Yue € X é o conjunto de eventos nao-controlaveis. Seja K C L(G) no qual K # (). Existe
um supervisor S tal que L(S/G) = K se, e somente se, K¥,. N L(G) C K.

Para a TCS, diversas extensoes da estrutura monolitica foram propostas. Algumas
dessas extensoes buscam restringir o escopo da observacao do supervisor através dos
conceitos de observabilidade e normalidade, como em Cieslak et al. (1988) e Lin e Wonham
(1988), ou supervisores robustos que adaptam o controle (LIN, 1993).

Uma vez que esse trabalho trata do controle de sistemas sob influéncia de falhas
e que essas falhas sao eventos nao observaveis, a seguir é abordada a questao do controle

sob observacao parcial.

2.3.1 Controle sob observacao parcial

Para o controle sob observagao parcial introduz-se inicialmente algumas nogoes. O
conjunto de eventos X é particionado em eventos observaveis (X,) e eventos nao observaveis
(3uo), sendo X = ¥, U %,,. Quando as projecdes natural e inversa sdo realizadas para
o conjunto de eventos observaveis Y,, elas sao denominadas, respectivamente, por P, e
Pl sendo P, : ¥ — X e Pyl X — 2%,

Quando se tratando de um automato deterministico, mas com eventos nao ob-
servaveis, pode ser utilizado o observador. Para anélise do algoritmo para construir o
observador de um autémato com eventos nao observéveis, consultar a pagina 8 em Ba-
silio, Carvalho e Moreira (2010). Para um autémato G' com eventos nao observaveis, os
estados do observador sao os estados em que G pode estar apds a observacao de uma
sequéncia de eventos observaveis.

O observador de um automato G para um conjunto de eventos observaveis >,
¢ dado por G = Obs(G) = (Xobs, Loy Gobss Lobss T0.0bsy Xm.obs), em que Xpo € 2%
Xunobs = {B € Xops : BN Xy # 0}, Gobs(Tobs, ) = Uwernyyni@o) & definida UL0(x,0)),
Lobs(Tobs) = Uyea,,, 1) N X0, To,0bs = UR(p). O alcance nao observavel ¢ definido por
UR(z) ={2' € X : (3s € X _)[0(x,5) = 2']}. Se Y € 2% entdo UR(Y) = ..y UR(z).
Note que, L(Gops) = P,[L(G)].

z€Y

Para exemplificar o resultado da obtencao do autéomato observador, a Figura 3
mostra o observador do autéomato G do Exemplo 1.

Para sistemas parcialmente observaveis, o objetivo do controle é projetar contro-
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Figura 3 — Automato observador de G para o Exemplo 1

a

Obs(G) —| 0 1,2 [Da
~_
C

Fonte: Elaborado pelo autor (2021).

ladores supervisérios que garantam que o comportamento do sistema em malha fechada
obedeca as especificacoes, considerando também eventos nao controlaveis e nao observa-
veis. A controlabilidade é uma propriedade definida para sistema que sao possiveis de
controlar mesmo na presenca de eventos nao controlaveis, enquanto a observabilidade é
uma propriedade definida para sistemas possiveis de controlar na presenca de eventos nao
observaveis (LAFORTUNE, 2007).

Segundo Cassandras e Lafortune (2009), no controle sob observagao parcial, a a¢do
de controle somente pode mudar ap6s a ocorréncia de um evento observavel e, quando
um evento observavel ocorre, a acao de controle é atualizada instantaneamente. Observa-
bilidade é uma propriedade que garante que dados suficientes sobre o comportamento da
planta estao disponiveis. Além disso, nao existe uma relacao especifica entre a controla-
bilidade e a observabilidade, sendo que um evento nao observavel pode ser controlavel e
um evento nao controlavel pode ser observavel.

Para o controle de um sistema com observacao reduzida, o supervisor sob observa-
¢ao parcial (X, # ) decide quais eventos sao habilitados/desabilitados baseado na sua
projecao natural de eventos da sequéncia gerada pela planta. Quando a planta executa
uma sequéncia s, o supervisor observa a projecao P,(s), em que P, : ¥* — ¥*. Se duas
sequéncias s; e sy tiverem a mesma projecao (P;(s1) = P;(s2)), o supervisor nao tem
como diferenciar qual sequéncia ocorreu e precisa tomar uma mesma decisao para ambas.
Sendo assim, a decisao do supervisor ndo é tomada com base em L(G), e sim com base
em P,[L(G)].

A subsecao a seguir formaliza as noc¢oes de observabilidade e normalidade, bem
como apresenta uma forma de obter um supervisor sob observacao parcial que imponha

um comportamento para o sistema para garantir a normalidade.
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2.3.2 Observabilidade e normalidade

Este trabalho considera a necessidade de controle sob observacao parcial devido a
ocorréncia de falhas no sistema, sendo as falhas eventos nao observaveis. Ao considerar
falhas no sistema, o modelo da planta G sob influéncia de uma falha f é denotado como
G, com Xy = {f}, sendo f ndo observével e nio controlavel (formalmente, f € ¥,,NY.,.).

O comportamento desejado de um sistema sem influéncia da falha é denominado
comportamento nominal. No comportamento nominal a falha ainda nao ocorreu e o
sistema se comporta da forma normal como foi planejado. Quando se considera o fun-
cionamento de um sistema sujeito a acao de falhas, o comportamento é dividido em
comportamento nominal e comportamento com falha. No comportamento com falha a
falha ocorreu e o sistema se comporta de forma diferente de suas especificagoes.

Quando em um sistema existem eventos nao observaveis Y, C 3, o supervisor S
nao ¢ capaz de observar todos os eventos que ocorrerem em (. Nesse sentido, é necessério
que uma decisao seja baseada na projecao P, : ¥* — X?, pois o supervisor nao ¢ capaz
de distinguir entre duas sequéncias s; e S se elas tiverem a mesma projecao, ou seja, se
P,(s1) = P,(s2). Sendo assim, podem existir sequéncias diferentes e que exigem agoes
diferentes para o controle, mas com as mesmas projecoes. Nesse sentido é preciso verificar
que isso nao ocorra, sendo isso definido utilizando o conceito da observabilidade, conforme

a Definicao 2.

Definigao 2 (Observabilidade). Seja G = (X, 2,8, 20, T, X,n), 3¢, X € X e suponha
M = M = L(G). Seja a especificacio de linguagem K C M, em que K # 0, entdo K
é observéavel em relagdo a M, X, e X, se Vs € K eVo € 5, (s0 € K) e (so € M) =
P7YP,(s)leNK = 0.

Em palavras, o conceito de observabilidade diz que, se nao for possivel diferenciar
entre duas sequéncias, entao a agao de controle a ser aplicada ap6s a ocorréncia de qualquer
uma delas deve ser a mesma.

O comportamento K é observavel se, e somente se, K é observavel. Se K nao
for observavel, entdo K contém s; e so, sendo P,(s1) = P,(s3), com s;0 € K, enquanto
so0 € K. Nesse sentido, ndo é possivel obter um supervisor capaz de impor a linguagem

K, ja que ele nao é capaz de diferenciar as sequéncias s; € sy que exigem acoes de controle
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distintas para o evento o. Além disso, a observabilidade nao é preservada sob a uniao, ou
seja, se Ky e Ky sao observaveis, entao K; U Ky nao é necessariamente observavel.
Quando um comportamento K nao é controlavel e observavel, uma alternativa
é a propriedade da normalidade. A normalidade é uma condicao mais forte do que a
observabilidade (i.e., normalidade implica observabilidade), além de ser preservada em
relacao a uniao. Entretanto, a normalidade nao garante que a solugao seja maximamente

permissiva. A Definicdo 3 formaliza a nogao de normalidade.

Definigdo 3 (Normalidade). Seja M = M C¥*, K C M e P, : ¥* — ¥*. A linguagem
K é normal ex.a. M e P, se K = P, Y[P,(K)] N M.

Em palavras, para a normalidade nao podem existir duas sequéncias com a mesma
projecao, em que uma faz parte da especificacao e a outra nao. Com isso, uma linguagem
é dita normal se a informagao de ocorréncia de eventos nao observaveis nao é necessaria
para alcancar o comportamento desejado.

Se K nao ¢ normal, a suprema sublinguagem normal para K pode ser calculada,
sendo a notacdo K™ usada para denotar essa linguagem. A férmula para calcular a

suprema sublinguagem normal é apresentada no Teorema 2.

Teorema 2 (Suprema sublinguagem normal (KUMAR; GARG; MARCUS, 1991)). Con-
sidere K,L C ¥*, e P, : ¥* — Y,. Entdo K™, a suprema sublinguagem normal para K
er.a. L e P, édada por K™V = K — P7YP,(M \ K)].

Quando imposto que X, C ¥,, a normalidade torna-se equivalente a observabili-

dade e a controlabilidade, como assegurado pelo Teorema 3.

Teorema 3 (Equivaléncia entre observabilidade e normalidade (CASSANDRAS; LA-
FORTUNE, 2009)).  Suponha que ¥, C ¥,. Se K é controlavel (eor.a. L e X,.) e

observavel (e.r.a. L, ¥, e ¥.), entdo K é normal (e.r.a. Le 3,).

Uma vez que uma falha é considerada um evento nao observavel, sua presenca no

sistema pode resultar em problemas de observabilidade, o que impacta diretamente na
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controlabilidade segura do sistema. Nesse sentido é importante considerar aspectos de di-
agnosticabilidade e do controle tolerante a falhas. Para Lafortune (2007), um importante
elemento no projeto de estratégias de controle integradas para sistemas complexos é a con-
sideracao das especificagoes logicas que devem ser aplicadas por um controle supervisorio
seguro, vivo, diagnosticavel, modular, reconfiguravel e tolerante a falhas.

No préoximo capitulo sao apresentadas nocgoes de diagnosticabilidade e formas de

realizar o diagnostico de falhas, com destaque para a nocao de diagnosticabilidade segura.
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3 DIAGNOSTICO DE FALHAS

Neste capitulo sao apresentados fundamentos e definicoes sobre o diagnoéstico de
falhas em Sistemas a Eventos Discretos (SEDs) modelados por autématos. O problema
da diagnose de falhas em SEDs foi introduzido por Lin (1994) e Sampath et al. (1995).
Os autores apresentaram condicoes necessirias e suficientes para a diagnose de falhas
de SEDs com a construcao de um autémato deterministico denominado diagnosticador.
Diagnéstico baseado em modelos no contexto de SEDs consiste em detectar eventos nao
observaveis significativos, como falhas, tomando como base sequéncias de eventos obser-
vaveis do sistema (WANG; YOO; LAFORTUNE, 2007). Para verificar se uma linguagem
gerada por G é diagnosticavel, pode-se utilizar o autémato diagnosticador.

O diagnostico de falhas busca detectar, isolar e identificar falhas em um sistema.
Deteccao indica se um sistema estd operando em condicdes normais, ou se uma falha
ocorreu. Se uma falha ocorreu, o isolamento é responsavel por localizar o componente
que causou a falha. A identificacdo da falha reconhece a natureza especifica da falha,
como sua magnitude. Para Zaytoon e Lafortune (2013), detec¢ao requer um modelo do
comportamento normal do sistema, enquanto o isolamento e a identificacao requerem um
modelo do comportamento do sistema submetido as falhas.

Para este trabalho, as falhas consideradas sao permanentes. Sendo assim, uma
vez que o diagnosticador tiver certeza da ocorréncia da falha, ele nao voltari atras e
todos os estados seguintes continuarao indicando falha, embora seja possivel mudar de
um estado normal para um incerto ou certo de falha. Segundo Junior et al. (2016), falhas
permanentes podem surgir abruptamente e mudar o comportamento do sistema de forma
repentina (como a ruptura de uma correia em uma esteira), ou podem ocorrer de forma
progressiva, com pequenos desvios do comportamento do sistema (como uma pequena,
fuga de corrente que compromete a performance de um motor).

A diagnose é vista neste trabalho como o processo de detectar online (on-the-fly)
a ocorréncia de falhas usando diagnosticadores que observam sequéncias de eventos e que
sao construidos a partir do modelo do sistema.

Para Zaytoon e Lafortune (2013), trés principais arquiteturas sao usadas para

calcular um diagnosticador: centralizada, descentralizada e distribuida.
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Na arquitetura centralizada proposta por Sampath et al. (1995), existe um diag-
nosticador tnico e esse possui acesso a todos os eventos observaveis do sistema. Essa
arquitetura ¢ muitas vezes adequada para sistemas monoliticos, embora para sistemas
modularizados, onde existem modulos com acesso apenas de suas informacoes locais, pro-
tocolos para diagnoéstico descentralizado e distribuido sao necessérios.

A arquitetura descentralizada para diagnostico de falhas em SEDs (também cha-
mada de codiagnose) foi introduzida por Debouk, Lafortune e Teneketzis (2000) e busca,
detectar as falhas na planta global, mas considera que a informagao nao é capturada de
maneira centralizada. Contant, Lafortune e Teneketzis (2006) introduziram o conceito
de diagnosticabilidade modular, no qual sistemas podem ser modelados pela composicao
sincrona dos modelos de componentes locais.

Uma vez que a estrutura de controle apresentada nesta tese é proposta conside-

rando a arquitetura centralizada, essa é a arquitetura abordada neste capitulo.

3.1 DIAGNOSTICABILIDADE E DIAGNOSTICADOR

Na estrutura centralizada a diagnose é feita usando um diagnosticador monolitico
que é construido usando o modelo global do sistema. Uma linguagem é diagnosticavel se
for possivel detectar a ocorréncia de eventos de falha f; € 3;, com um namero finito de
eventos depois da ocorréncia de f; e utilizando somente sequéncias de eventos observaveis,
ou seja, Xy C X,,. Segundo Carvalho (2011), incorporar eventos nao observaveis em um
modelo, torna possivel considerar o comportamento normal do sistema e também seu
comportamento associado a falhas.

O conjunto de eventos associados as falhas é particionado em subconjuntos Xy, =
1,2, ...,n, ndo necessariamente unitarios, formados por modelos que modelam as falhas
e que de alguma forma sao correlacionados, sendo que Hf ={¥4,%p, ..., 25} denota
essa particao. Cada vez que uma falha f; correr, deve ser entendido que algum evento do
conjunto Xy, ocorreu. Por simplicidade, o trabalho considera nas defini¢des somente uma
Gnica falha, i.e., [T, = {3}, em que ¥y = {f}.

Formalmente, para determinar se uma linguagem ¢é diagnosticavel, utiliza-se a De-

finicao 4, de Sampath et al. (1995):

Definicao 4 (Diagnosticabilidade (SAMPATH et al., 1995)). Uma linguagem prefixo-
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fechada e viva L, que nao contém ciclos de eventos nao-observaveis, ¢ diagnosticavel com
limite n em relacao a projecao P, e o evento de falha f, se a condicao a seguir for verificada:
(In e N)(Vs € UL (f))(Vt € L/s)((|t] = n = &), na qual & representa a condicio
de diagnosticabilidade e é expressa por: w € P, Y [P,(st)|NL = [ € w.

Sendo assim, a diagnosticabilidade requer que um evento de falha seja acompa-
nhado de uma sequéncia distinta de eventos e suficientemente longa para identificar a
ocorréncia da falha. A propriedade da linguagem ser viva é realizada por uma questao
de simplicidade, enquanto a nao existéncia de qualquer ciclo de eventos nao observaveis é
utilizada para garantir que observagoes sao feitas com certa regularidade.

Para realizar a diagnose de falhas, a partir da observacao do comportamento do
sistema durante a sua opera¢ao (online), pode-se utilizar um automato diagnosticador.
O diagnosticador centralizado G4 ¢ um autdomato cujo conjunto de eventos ¢ igual ao
conjunto dos eventos observaveis de G/ e com estados rotulados para identificar se uma
falha f aconteceu ou ndo. Gy ¢ construido obtendo a composicdo paralela de GY com
um autémato rotulador A; (formalmente GY||A4;), e depois calculando o observador dessa
composi¢ao paralela. Ou seja, Gq = Obs(G'||A;). A Figura 4 mostra o modelo de uma

planta G7, o automato rotulador A; para uma falha f e o autémato diagnosticador Gy.

Figura 4 — Modelo da planta com falha G/, automato rotulador A; e o diagnosticador
para a falha Gy

Gd —> 1N 2N,3F

a N~
@ @?/@ T-{ ¢ V N

of
N~ 7
a

Fonte: Elaborado pelo autor (2021).

Uma vez que no diagnosticador os estados nao sao marcados, G4 ¢ definido a

partir da quadrupla® G4 = (Qu, X0, 44, qa0), sendo que Q4 denota o conjunto de estados

'Quando a informacdo sobre marcacio dos estados nio for relevante para o autémato, sera utilizada
a representacao na forma de uma quadrupla.
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do diagnosticador, ¥, denota o conjunto de eventos observaveis, d; : Qg4 X X, — Qg
¢ a funcao de transicao de estados do diagnosticador e g0 € Qq ¢é o estado inicial do
diagnosticador. O estado q; € Qq tem a forma q; = {(q1,01), .-, (¢m, lm)}, sendo ¢; € Qq
el; € {N,F} parai = 1,...m. Seja ¢, € Q4 um estado de G, alcangado a partir de
qa por 0 € X,. Seja qz = {(q1, 1)y s (@ ln) } € ¢ = {(q1,11), ..., (q),,1,)}. Para todo
ie{l,...,m}, existe j € {1,...,n} tal que ¢/ = d4(g;,s), e

- Fisel;=F ou (f€s) (51)
N,sel;=Ne (f¢s)

Pela formalizagao do diagnosticador, dependendo se a falha f estd ou nao na
sequéncia de eventos que alcanca um estado de Gy, os estados terao a forma (x4, F') ou
(x4, N). Para simplificar a notagao, esses estados sao representados no autoémato por gz F
e qqIN, respectivamente.

Um estado ¢4 = {(¢1,41), -, (@, lm)} € Qq para m € N é: normal, se [; = N
para todo 7 = 1,...,n; certo de falha se [; = F' para todo ¢« = 1,....n; e incerto de falha
se existe [; = N e [; = F para algum 4,5 € {1,...,m}. Um estado é denominado certo
de falha se em seu rotulo aparece apenas a letra I’ referente ao autémato rotulador Aj,
indicando a certeza de a falha ocorreu. Um estado é denominado normal se em seu rotulo
aparece apenas a letra NV, indicando a certeza de que nao ocorreu uma falha. Um estado
¢ denominado incerto quando em seu réotulo aparecerem tanto a letra N, quanto a letra
F, indicando que nao existe a certeza se a falha ocorreu ou nao. No diagnosticador Gy
da Figura 4 é possivel observar um estado normal 1N, dois estados certos de falha 3F e
4F e um estado incerto 2N,3F.

Uma vez construido o diagnosticador é possivel testar a diagnosticabilidade da
linguagem. Uma linguagem L gerada por um automato G é diagnosticével em relacao a
projecao P, e ao evento de falha f se, e somente se, seu diagnosticador G4 nao tiver ciclos
indeterminados. Um ciclo indeterminado é um ciclo de estados incertos que na planta
corresponde a dois ciclos, um antes e outro depois da falha. No diagnosticador, um
ciclo indeterminado ocasiona um ciclo de estados incertos, que é formado por transicoes
entre estados incertos de falha em Gy, de forma ciclica. E importante ressaltar que um
ciclo de estados incertos no diagnosticador nao necessariamente implica na existéncia de

um ciclo indeterminado na planta, conforme exemplificacao em Cassandras e Lafortune
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(2009, p. 114). Em Basilio, Carvalho e Moreira (2010) foi apresentada uma formalizagao
(defini¢ao 5 do artigo) para quando um ciclo de estados incertos no diagnosticador implicar
em um ciclo indeterminado da planta.

A diagnosticabilidade de uma falha também pode ser verificada a partir de um
automato verificador calculado com espaco de estados polinomial em relacao a cardinali-
dade do espaco de estados de G, conforme propuseram trabalhos como Jiang et al. (2001),

Yoo e Lafortune (2002).

3.2 OPCOES QUANDO UMA LINGUAGEM NAO E DIAGNOSTICAVEL

Quando a linguagem do sistema nao satisfaz as condigoes de diagnosticabilidade,
existem algumas alternativas a serem adotadas. Basilio, Carvalho e Moreira (2010) apre-
sentam trés dessas possibilidades: (1) introduzir novos sensores; (2) introduzir sensores
virtuais; e (3) uso de agdes de controle.

O uso de acoes de controle foi introduzido na diagnose ativa, apresentada por Sam-
path, Lafortune e Teneketzis (1998) a partir da definicao do Problema da Diagnose Ativa
(ADP, do inglés Active Diagnosis Problem). Para o ADP, a¢oes de controle sao aplicadas
para tornar uma linguagem diagnosticavel. O termo “ativo” é usado para diferenciar esse
método da diagnose passiva, onde o diagnosticador apenas observa o comportamento do
sistema e infere sobre potenciais falhas. Sendo assim, a diagnose ativa combina observagao
e controle e é utilizada para determinar a suprema sublinguagem controlavel, observavel
e diagnosticavel.

O objetivo da ADP foi formulado para calcular um supervisor que garanta a di-
agnosticabilidade de uma linguagem nao diagnosticavel. Entao, seja uma linguagem L
gerada por G que nao é diagnosticavel, é calculado um supervisor sob observacao parcial
Sp para K C G tal que L(Sp/G) = L4 onde: L49 C K; L4 é diagnosticavel; e L%
¢ a mais permissiva possivel. O detalhamento de como resolver o ADP é encontrado em
Sampath, Lafortune e Teneketzis (1998).

Quanto a inclusdo de novos sensores (reais ou virtuais) ao sistema, essa inclusdo
aumenta a quantidade de informacao disponivel e que pode ser utilizada para permitir a
diagnose da falha. Uma possibilidade de uso desses sensores foi apresentada por Sampath
et al. (1996) e denominada mapeamento de sensores. O mapeamento de sensores foi

introduzido para o problema do desenvolvimento de modelos SEDs para a diagnose de
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falhas. Nele os autores apresentaram um procedimento sistematico que incorpora no
modelo do sistema informacoes provenientes de sensores.

Outra possibilidade para permitir a diagnosticabilidade de uma linguagem envolve
utilizar informacoes de outras naturezas para a diagnosticabilidade do sistema, como infor-
magoes probabilisticas, temporais e nebulosas (fuzzy), como realizado, respectivamente,
por Thorsley e Teneketzis (2005), Derbel et al. (2006), Liu e Qiu (2009).

Mesmo a adicdo de informagoes ao processo de diagnose pode nao resultar em
uma linguagem diagnosticavel. Quanto as restricoes de controle impostas pela diagnose
ativa, elas pode restringir demais o comportamento do sistema, de forma a tornar o
comportamento restante nao mais considerado suficiente para o sistema. Nesse sentido é
importante considerar outras propriedades com relacao a diagnosticabilidade. Algumas

dessas propriedades de diagnosticabilidade sao apresentadas na secao a seguir.

3.3 OUTRAS PROPRIEDADES DE DIAGNOSTICABILIDADE

Na literatura, encontram-se trabalhos que apresentam variagoes ao conceitos de
diagnosticabilidade, dentre os quais se destacam os trabalhos de Paoli e Lafortune (2005),
Qiu e Kumar (2006), Thorsley e Teneketzis (2005), Zhao, Liu e Liu (2017), Lin et al.
(2020). Algumas variagoes sao condigdes mais fortes de diagnosticabilidade, como a diag-
nosticabilidade segura, outras apresentam condictes mais fracas, como a A-diagnosticabi-
lidade.

A estrutura de controle apresentada nesta tese tem especial interesse na nocao
de diagnosticabilidade segura (que é abordada na proxima se¢ao) e também interesse na
nocao de A-diagnosticabilidade.

Para exemplificar a propriedade de A-diagnosticabilidade, considera-se a linguagem
representada pelo autémato GY da Figura 5, sendo X, = {a,b,d, g} e Xy = X, = {f}. O
diagnosticador G; também é mostrado na Figura 5.

A linguagem L(GY) nao é diagnosticavel, uma vez que existe um ciclo indeter-
minado em G7, envolvendo os estados 2 e 3 e os estado 4 e 5. Entretanto, apesar da
existéncia do ciclo indeterminado, é possivel confirmar a ocorréncia da falha quando for
alcancado o estado 6F do diagnosticador. Sendo assim, embora a linguagem L(GY) nao

seja diagnosticavel, ela é A-diagnosticavel, conforme nocao apresentada na Defini¢ao 5.
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Figura 5 — Modelo de planta G7 e diagnosticador obtido para G, cuja falha f nio diag-
nosticavel, mas é A-diagnosticavel

a b a b
d d
f—» - >
¢ @J(M(b@
g g

3N,5F 5F
a< lb a b>
d d g
G4 —| IN —|2NAF —| 6F [——| 4F
A ~
g d

Fonte: Elaborado pelo autor (2021).

Definigao 5 (A-diagnosticabilidade).  Uma linguagem L prefixo-fechada, viva e que
nao contém ciclos de eventos nao observaveis é dita A-diagnosticavel e.r.a. P, e f se
(Vs € U(f)(Vt € L/s)), (3t € L/st tal que a condicdo 7 ¢ atendida para sst’), sendo a
condicio 7 expressa como Vv € PP, (stt')|N L = f € v.

Em palavras, a definicdo de A-diagnosticabilidade estabelece que, apos qualquer
ocorréncia da falha e para toda continuacao pos-falha, sempre seja possivel diagnosticar a
falha. A A-diagnosticabilidade flexibiliza/relaxa a condigao de diagnosticabilidade, permi-
tindo a presenca de ciclos indeterminados na planta. A A-diagnosticabilidade foi original-
mente proposta por Thorsley e Teneketzis (2005) para SEDs estocasticos, sendo em Chen
e Kumar (2013) apresentado que a A-diagnosticabilidade nao depende do valor da fungao
de probabilidade. A nocao de A-diagnosticabilidade também é apresentada como diag-
nosticabilidade fraca (LIN et al., 2020), diagnosticabilidade relativa (ZHAO; LIU; LIU,
2017), entre outras formas (ROZE; CORDIER, 2002). O termo A-diagnosticabilidade &
utilizado na tese por ser o primeiro identificado a apresentar essa nocao.

Neste trabalho nao se apresentam condigoes para a A-diagnosticabilidade uma vez
que nao se usa diretamente esse conceito. Entretanto, o conceito foi apresentado pelo fato
de ele servir de base para a introducao do conceito de A-diagnosticabilidade segura, que

serd tratado no Capitulo 5. Uma discussao sobre isso é feita na Subsecao 5.1.3.

57



56

3.4 DIAGNOSTICABILIDADE SEGURA DE FALHAS

A diagnose segura em SEDs foi introduzida por Paoli e Lafortune (2005) e esta
relacionada com a diagnose de falhas associadas com violagoes criticas de seguranca e que
podem nao ser detectadas e identificadas em tempo suficiente para evitar a ocorréncia de
uma acao indesejada. A diagnose segura é uma exigéncia adicional a deteccao da falha,
sendo que a diagnose deve ser realizada antes de uma determinada cadeia de eventos
ocorrer.

Uma planta G é representada como a interconexao de um conjunto de componentes
que interagem e cujo modelos sdo denotados como G; (i = 1,...,n), sendo G calculado
a partir da composicdo paralela desses modelos. O comportamento L(G) é restringido
para atender um conjunto de especificacoes e para isso é projetado um supervisor S que,
conectado com G, obtém sistema controlado S/G. Posteriormente, as potenciais falhas
dos componentes sao incluidas no modelo. A notacao Glf ¢ utilizada para representar o
modelo do componente com a inclusao do seu comportamento com falha. Sendo assim,
S/G7 contém o comportamento nominal e o comportamento com falha (também chamado
de faltoso) da planta sob agao do supervisor nominal. Uma vez que S foi construido para
um comportamento nominal, sequéncias indesejadas de acoes podem surgir nas partes
com falha. Para obter um controle tolerante a falhas é necessario que, além de ser capaz
de detectar a ocorréncia de falhas, devem ser prevenidas sequéncias indesejadas de acoes
na parte com falhas. Em sintese, Paoli e Lafortune (2005) apresentaram o problema como
ter uma planta com o modelo de falha G/ supervisionada por um supervisor nominal S.

Em SEDs, uma falha pode ser modelada como um evento que deve ser identificado
pelo sistema de diagnostico apos a ocorréncia de alguns eventos no sistema. A quantidade
dessas ocorréncias ¢ um indicativo do atraso para o diagnoéstico e pode ser utilizado
para determinar a eficiéncia do método de diagnostico (YOO; GARCIA, 2003; VIANA;
MOREIRA; BASILIO, 2019). No caso do diagnostico seguro, esse atraso esta relacionado
com a necessidade de identificar a falha antes que um conjunto de subcadeias ocorram.

Sendo assim, para a diagnose segura, considera-se uma linguagem L viva e que nao
possui ciclos de eventos nao observaveis. A linguagem L é diagnosticével se é possivel de-
tectar a ocorréncia de uma falha com um atraso finito de eventos observaveis. O conjunto
® C ¥* é utilizado para representar o conjunto de cadeias que devem ser impedidas apos

a ocorréncia de uma falha. Uma linguagem é diagnosticavel segura se a continuagao mais
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curta que assegura a deteccao da falha nao contém nenhum elemento de ® como subca-
deia, ou seja, se é possivel fazer a diagnose da falha sem incluir uma cadeia de eventos
& € ® nao desejada.

O conjunto ® captura as sequéncias de eventos que sao ilegais ap6s a ocorréncia
de uma falha f. A situacao pode ser formalizada definindo a linguagem ilegal 7%} como
= {u € L/s tal que (s € ®(f))(3I¢ € ® tal que £ é uma subcadeia de u)}. Ou
seja, %contém todas as possiveis continuacoes apos um evento de falha f e que pos-
suem uma cadeia proibida de ® como subcadeia. A Definicao 6 formaliza o conceito da

diagnosticabilidade segura.

Defini¢ao 6 (Diagnosticabilidade Sequra (PAOLI; LAFORTUNE, 2005)). Uma lin-
guagem L prefixo-fechada, viva e sem ciclos de eventos nao observaveis é diagnosticavel
segura e.r.a. projecao P,, a falha f e a linguagem proibida % se:

(1) L é diagnosticavel e.r.a. P, e f; e

(2) (Vs € WL(f))(Vt € L/s), tal que ||t|| = n, considerando que ¢, ||t.|| = ns, seja o mais
curto prefixo de ¢ tal que a diagnose seja atendida e entao ¢, N (%f: 0.

Em palavras, a definicao de diagnosticabilidade estabelece que, para uma lingua-
gem ser diagnosticavel, é preciso detectar a ocorréncia de um evento de falha f com um
numero finito de eventos depois da ocorréncia da falha e utilizando apenas sequéncias de
eventos observaveis. A definicdo de diagnosticabilidade segura estabelece que a lingua-
gem deve ser diagnosticavel e que, apés um evento falha f, a continuagao mais curta que
assegura a deteccao da falha nao contém uma cadeia ilegal.

Da mesma forma que a diagnose de falhas, a diagnose segura pode ser verificada
através de um autoémato diagnosticador, denominado diagnosticador seguro, denotado
por Ggs = (Quas, 2o, dds; Gas0)- O procedimento completo para obter o diagnosticador
seguro ¢ encontrado em Paoli e Lafortune (2005) sendo aqui apresentada a ideia geral.
Destaca-se do processo que, o diagnosticador seguro G4, em adicao aos réotulo F' e N
do diagnosticador, possui outros dois rétulos denominados NB e B (do inglés, Not Bad
State e Bad state, respectivamente). Entao, qus = {(q1,11), -, (¢m,lm)}, onde ¢; € Q e l; €
{(N,NB),(F,NB),(F,B)}. Se um estado ¢gs contém pelo menos um elemento na forma

(¢,1) com | = B ele & chamado de mau estado, assim como seu estado correspondente
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q € Q. Para simplificar a notagao, sejal € {(N, NB), (F, NB), (F, B)}, os estados de G s
sao representados no autéomato por guN — NB, quF' — NB e quF — B, respectivamente.
Para obter o diagnosticador seguro é realizada a composicao da planta com um
automato rotulador seguro. A Figura 6 ilustra o rotulador seguro A, quando ® possui
apenas uma cadeia proibida e essa cadeia ¢ constituida de apenas um evento, ou seja,
e de P =1. O automato Ag possui 3 estados que representam: a nao ocorréncia
de uma falha (N-NB); a ocorréncia de uma falha, mas a ndo execugdo de uma cadeia
proibida (F-NB); e a ocorréncia da falha com o evento proibido (F-B), sendo esse altimo
chamado de mau estado. O autémato G4 é calculado a partir da composicao sincrona
do autémato G com o autdémato rotulador A, (formalmente, G||As) e posterior calculo da

projecao para os eventos observaveis dessa composi¢do, formalmente Ggs = Obs(G|| As).

Figura 6 — Automato rotulador seguro para cadeia com apenas um evento

DESNS: ¢

A, | N-NB I, :

Fonte: Elaborado pelo autor (2021).

Para um sistema com uma falha f e com a cadeia proibida formada por uma
sequéncia de eventos ® = {abc}, o autémato rotulador é o apresentado na Figura 7. Apos
a falha, uma sequéncia com o evento a, seguido do evento b e seguidos pelo evento c,
conduzird o sistema para o mau estado.

Em Watanabe et al. (2017a) sdo introduzidas novas condigdes para diagnosticabi-
lidade segura, apresentando as condigoes necessarias e suficientes para garantir a diagnos-
ticabilidade e a diagnosticabilidade segura, empregando diagnosticadores calculados com
o alcance de eventos nao observaveis e sem o alcance de eventos nao observaveis.

Para ilustrar o processo de obtencao do diagnosticador seguro ¢ utilizado o Exemplo
2. O exemplo considera o caso de uma cadeia proibida de comprimento unitario. Nele
observa-se que, uma vez que ocorra o evento proibido depois da falha, o diagnosticador

alcanca os estados rotulados como maus estados (estados com o sufixo “-B”).
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Figura 7 — Autémato rotulador seguro para a cadeia abc

2 {/} =t

a

- {CL, b}

Fonte: Elaborado pelo autor (2021).

Exemplo 2 (Obtencio do diagnosticador sequro).  Considere o modelo de planta G/
apresentada na Figura 4. Para esse sistema se deseja impedir a ocorréncia do evento c
apos a falha f, ou seja, Xy = {f} e { = c € ®. A Figura 8 mostra o diagnosticador seguro
G4s obtido a partir de G7.

Figura 8 — Diagnosticador seguro G4, para o modelo G/ do Exemplo 2

Gys = IN-NB —>| 2N-NB,3F-NB
\/
b
a C a
Q c
L
3F-B [«————{4F-B |«~———3F-NB[__ Da

Fonte: Elaborado pelo autor (2021).

Uma vez construido o diagnosticador seguro é possivel testar a diagnosticabilidade
segura da linguagem a partir do Teorema 4, apresentado por Watanabe (2019). Para o
teorema, considere o diagnosticador seguro calculado para uma falha f e a cadeia proibida
¢ € ®. Sdo definidos os conjuntos QY. = {qus € Qus : qas ¢ normal}, QF, = {qas € Qus :
qas € certo de falha}, e QY. = {qus € Qus : qus ¢ incerto de falha}. Define-se também o

FC _

conjunto dos primeiros estados certos de falha, dado por QL¢ = {qs € QY. : [qs =

das(Qas.0, Vo), com vy € X¥) A (iﬂq(’js € Qg’; D Qb = das(Qaso,v)) tal que v < vg)]}. O

conjunto Q% ¢ o conjunto de maus estados e definido formalmente como Q% = {qs €
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Qds : ¢as € um man estado }.

Teorema 4 (Teste da diagnosticabilidade sequra). Considere uma linguagem diagnos-
ticavel L. L é diagnosticavel segura e.r.a. projecao P,, a falha f e a linguagem proibida
eoéf se, e somente se, no diagnosticador seguro:

(TC1) Pgas € QF = qas € QY e

(TC2) Bqas € QLT+ qas € Q.

Em palavras, uma linguagem é diagnosticével segura se seu diagnosticador G 45 nao
tiver ciclos indeterminados de falha e o mau estado for um estado certo de falha e seu
antecessor nao for um estado incerto de falha.

O diagnosticador seguro da Figura 8 mostra que a linguagem nao é diagnosticavel
segura. Embora nao exista um ciclo indeterminado de falha, o estado (4F-B) pode ser
alcangado por um estado incerto de falha (no caso, o estado (2N-NB,3F-NB)).

Para as situacoes onde a linguagem nao é diagnosticavel segura, Paoli e Lafortune
(2005) adotaram uma estratégia baseada na diagnose ativa, calculando um supervisor
que, a partir do controle, imponha um comportamento ao sistema que seja diagnosticavel
seguro. O problema foi formulado como diagnose segura ativa (do inglés, active safe
diagnosis problem - ASDP).

O objetivo da ASDP ¢ calcular um supervisor que garanta a diagnosticabilidade
segura de uma linguagem nao diagnosticavel segura em relagao as cadeias proibidas ®.
Entao, seja uma linguagem L, gerada por GG, e que nao é diagnosticavel segura, é calculado
um supervisor sob observacdo parcial Sp para K C L tal que L(Sp/G) = L**/¢ em que:
Lsafe C K; L% é diagnosticavel segura e.r.a. ®; e L%/ ¢ a mais permissiva possivel.

A diagnosticabilidade segura de falhas de Paoli e Lafortune (2005) foi estendida
para o caso descentralizado por Qiu, Wen e Kumar (2009) e denominada codiagnosti-
cabilidade segura. Para a codiagnosticabilidade segura é preciso que pelo menos um
diagnosticador local detecte a falha com atraso limitado e antes que uma especificagao de
seguranca seja violada. A codiagnosticabilidade segura pode ser vista como uma extensao

da nocao de codiagnosticabilidade proposta por Qiu e Kumar (2006).
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4 CONTROLE TOLERANTE A FALHAS

Sistemas de manufatura sao constituidos de diversos subsistemas, como robds, méa-
quinas e esteiras, sendo que a producao depende do funcionamento correto desses. A
economia e o dia a dia das cidades depende do funcionamento de grandes redes de distri-
buicao de energia e sistemas de transporte, podendo a falha em um simples componente ter
efeitos maiores na disponibilidade e no desempenho do sistema como um todo (BLANKE
et al., 2016). Falhas s@o a primeira causa de mudangas na estrutura de um sistema ou
de seus parametros e que levam para um eventual desempenho degradado do sistema ou
mesmo a perda de seu funcionamento.

Para evitar a deterioracao ou danos aos equipamentos e pessoas, falhas devem ser
diagnosticadas tao rapido quanto possivel e decisoes que interrompem a propagacao desses
efeitos devem ser tomadas (BLANKE et al., 2016). Para Wen (2009), tolerancia a falhas
é a habilidade de um sistema trabalhar corretamente, mesmo que algum componente nao
funcione como desejado, mantendo o sistema confiavel e disponivel quando necessério.

Controladores tolerantes a falhas sao projetados para manter a operacao do sistema
dentro de limites seguros e mitigar os efeitos de mau funcionamentos do sistema ou de um
componente (YU; JIANG, 2015). Um sistema tolerante a falhas significa que ele funciona
satisfatoriamente apos a ocorréncia de uma falha, tendo o controlador a habilidade de
reagir a existéncia da falha, ajustando suas atividades (BLANKE et al., 2016).

Uma falha em um sistema dinamico é uma deturpagao na estrutura do sistema, ou
nos parametros deste, como, por exemplo, bloqueio de um atuador, perda de um sensor ou
desconexao de um componente do sistema (BLANKE et al., 2016). Segundo Yu e Jiang
(2015), o projeto de um sistema que tolere falhas envolve complexidade consideravelmente
maior e exige um detalhado estudo do sistema fisico, incluindo os modos de falha, seu
impacto e as agoes corretivas necessarias.

Em diversas situacoes de falha, redundancia ¢ um elemento indispensavel para
o Controle Tolerante a Falhas (CTF). Para Jalote (1994), redundéancia é definida como
componentes do sistema que nao sao necessarios para seu correto funcionamento, estando
presentes apenas para quando uma falha ocorrer. Ainda, segundo Wen (2009), a redun-

dancia pode ser obtida através do hardware ou software.
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Métodos de CTF para SEDs podem ser classificados em duas categorias: passivo
(WEN et al., 2008; WITTMANN; RICHTER; MOOR, 2013) e ativo (NKE; LUNZE,
2012; PAOLI; SARTINI; LAFORTUNE, 2011). Segundo Niguez, Amari e Faure (2015),
que comparou os dois métodos, embora o método passivo permita um CTF sem um
diagnosticador ele nao é aplicavel para todos os tipos de falhas e exige o modelo das
falhas e seus impactos no sistema. O método ativo por sua vez é aplicivel para um
maior nimero de falhas, mas exige o uso de um diagnosticador. Esses dois métodos sao

abordados a seguir.

4.1 METODO PASSIVO DE CTF

Em um CTF passivo, um controlador tinico é projetado considerando tanto as
condicoes normais de funcionamento, quanto com falhas. Normalmente o controlador
integra o sistema de redundancia, nao sendo necessario um gerenciamento em tempo
real dessas redundancias (YU; JTANG, 2015). O método passivo também é chamado de
controle robusto.

Segundo Blanke et al. (2016), controladores robustos somente existem para uma
classe restrita de falhas e o funcionamento de um controlador robusto é sub6timo para a
planta nominal devido a fixacao dos parametros para um equilibrio entre desempenho e
robustez.

O proposito do método passivo é encontrar um controlador fixo entre todas as
solucoes admissiveis, que corresponde para cada situacao livre de falha. Como varios
cenarios de falhas e condi¢oes normais sao incluidas, sacrificios precisam ser feitos para
alcancar as condi¢oes normais de operacao, mantendo um certo grau de conservadorismo
no desempenho do sistema (YU; JTANG, 2015). O CTF passivo usa técnicas de controle
robusto para garantir que o sistema em malha fechada permaneca insensivel a certas falhas

e, com isso, continue a operar com o mesmo controlador e estrutura de sistema (PAOLI,

SARTINI; LAFORTUNE, 2011).

4.2 METODO ATIVO DE CTF

No CTF ativo, a informacao do monitoramento do sistema é utilizada para fazer
a diagnose e os resultados sao entao utilizados para reconfigurar o controle, bem como

gerenciar redundancias, assegurando que o sistema esta seguro (YU; JIANG, 2015).
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Na abordagem passiva é necessario incluir no projeto todos os subsistemas que
podem ser utilizados em cada situacao. Assim, se uma valvula s6 é usada apos a falha,
ainda assim essa valvula estard no modelo da planta para o calculo de um supervisor
robusto. Quando uma falha é um evento raro de ocorrer, acrescentar ao modelo da planta
uma valvula utilizara recursos para algo que dificilmente serd necessario. Na abordagem
ativa (chaveada) é possivel usar apenas os elementos de planta que sdo importantes para
cada estratégia de controle (antes e depois do diagnostico da falha).

Uma vez identificada e isolada a falha é preciso reconfigurar a lei de controle para
tolerar a falha, garantindo um desempenho pré-especificado e possivelmente degradado,
que mantenha o alcance de objetivos por parte do sistema com falha. FEssa abordagem
é semelhante a ideia utilizada no controle adaptativo, na qual, baseado na estimativa
da falha, é realizada uma reconfiguracao explicita do controlador na presenca da falha
(PAOLI; SARTINI; LAFORTUNE, 2011).

Quando uma falha no sistema ocorrer, for detectada e isolada, um coordenador
realiza o chaveamento de um novo controlador para o sistema. Esse chaveamento subs-
titui o supervisor nominal por um contendo agoes de contingenciamento da falha, seja
restringido o comportamento do sistema ou ativando sistemas redundantes relacionados
com a falha. O supervisor chaveado pela ocorréncia da falha serd denominado supervi-
sor pos-falha (também chamado de supervisor degradado) e sera denotado como Sf “,
1=1,2,3,...,n, sendo n a quantidade de ocorréncias de uma falha f.

Para ilustrar o CTF ativo e o processo de chaveamento do supervisor nominal para
um supervisor pos-falha sera utilizado o Exemplo 3. No exemplo, ap6s a falha nao é mais

possivel habilitar o evento d, gerando um bloqueio no sistema.

Exemplo 3 (CTF ativo). Considere os modelos da planta e especificacdo de controle
mostrados na Figura 9. O modelo de planta Gg ¢ o modelo do componente com a influén-
cia de uma falha f. Na Figura 10 sao mostrados o supervisor S para o comportamento
nominal do sistema e o comportamento alcancado pela planta com falha sob acao do su-
pervisor S. Considera-se para o sistema que X, = {a,c,d}, X,. = {b, [}, ¥, = {a,b,¢,d}
e Xy = {f}.

Na Figura 11 sao mostrados o diagnosticador G4 da falha e um supervisor pés-falha
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Figura 9 — Modelo das plantas e especificacao de controle para exemplo do CTF ativo

DD 1- D -0

Fonte: Elaborado pelo autor (2021).

Figura 10 — Supervisor nominal e modelo do sistema com falha sendo controlado pelo
supervisor nominal, para exemplo do CTF ativo

P
&@ RO OS2

Fonte: Elaborado pelo autor (2021).

Sfeg para ser chaveado apos a diagnose da falha. A falha f é diagnosticavel e confirmada
a partir do estado 5F' de Gy, de forma que é possivel chavear para o supervisor Sfeg nesse
estado e manter o funcionamento do sistema, mesmo que de forma degradada.

Sendo assim, apds a diagnose da falha, pode ser alterada a politica de controle
imposta pelo supervisor nominal S, para a politica de controle imposta pelo supervisor

. d ~ . .
pos-falha ST, que nao incorre em bloqueio *

Figura 11 — Diagnosticador e supervisor pos-falha para exemplo do CTF ativo

b
2N 3N @_b>

a C a

Gd —| 1IN 4N75F c 5F D C Sfeg —>

Fonte: Elaborado pelo autor (2021).

C

Na proposta de Paoli, Sartini e Lafortune (2011), o CTF ativo utiliza a no¢ao

10 supervisor pos-falha poderia também acionar algum componente redundante em sua operacio, nio
apenas alterar algo com relacao & especificacao de controle, como realizado no exemplo.
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de diagnosticabilidade segura vista em Paoli e Lafortune (2005). Os autores introduzem
a nocao de controlabilidade segura e definem a nocao de CTF ativo, com respeito as
especificagoes pos-falhas, como uma propriedade para a operagao segura do sistema apos
a falha. Nesse sentido, Paoli e Lafortune (2005) propuseram o controle tolerante a falhas

seguro, apresentado a seguir.

4.3 CTF ATIVO SEGURO

O CTF seguro é uma nocao que se preocupa em nao conduzir o sistema para uma
situac@o insegura apos falhas. O trabalho de Paoli, Sartini e Lafortune (2011) considera
que a diagnosticabilidade segura é uma condic¢ao necessaria para o CTF e que a contro-
labilidade segura representa a capacidade de, apds a ocorréncia da falha, evitar zonas
proibidas. Uma zona proibida é alcancada a partir de uma sequéncia de eventos denomi-
nada cadeia proibida. Uma cadeia proibida pode ser uma situacao que conduz o sistema
para um bloqueio ou um problema de seguranca. Um exemplo de sequéncia de eventos
indesejada é, ap6s uma falha de comunicagao na operagao de dois bragos roboticos, ambos
acessarem um buffer ao mesmo tempo.

No CTF seguro a linguagem do sistema G/ ¢é dividida em duas partes: a parte
nominal e a parte faltosa (parte apos ocorréncia da falha). A parte faltosa inclui a
linguagem ilegal %f, com todas as possiveis continuacoes apos a falha f que contém uma
cadeia proibida do conjunto ¢ como subcadeia.

Para o CTF seguro é utilizada a nogao da controlabilidade segura, introduzida por
Paoli, Sartini e Lafortune (2011) e formalizada na Definicao 7. Essa nogao garante que o

sistema ird impedir a execucao de sequéncias indesejadas apés falhas.

Definicao 7 (Controlabilidade Sequra (PAOLI; SARTINI; LAFORTUNE, 2011)). Uma
linguagem L prefixo-fechada, viva e sem ciclos de eventos nao observaveis ¢ controlavel
segura e.r.a. projecao P,, a falha f e a linguagem proibida % se:

(1) L é diagnosticavel segura e.r.a. P, e f; e

(2) considere uma cadeia qualquer s € L tal que f € s e s = vo, com o € ¥,. Suponha
que a condicao de diagnosticabilidade nao ¢ atendida para a cadeia v, mas é atendida

para a cadeia s, entdo, (Vt € L/s) tal que t = u€ com £ € &, 3z € ¥, tal que z € t.
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Em palavras, uma linguagem ¢ controlavel segura se ela for diagnosticavel segura
e, para qualquer cadeia que contém uma falha f e as cadeias proibidas contidas em ®, se
existir um evento observavel que assegura a deteccao da falha antes do sistema concluir
alguma cadeia proibida e existir um evento controlavel apdés o evento observavel que
impede a conclusao dessa cadeia proibida.

Apenas limitar a execucao de sequéncias indesejadas apos a falha nao é suficiente
para alcancar um CTF. Para Paoli, Sartini e Lafortune (2011), o objetivo do projeto de
sistemas tolerantes a falhas consiste em diagnosticar a ocorréncia da falha antes de exe-
cutar alguma cadeia proibida, forcar o sistema a parar sua evolucao antes da execucao de
uma sequéncia proibida e guiar o comportamento com falha para uma nova especificagao.
Nesse sentido, Paoli, Sartini e Lafortune (2011) propuseram o uso da controlabilidade
segura no CTF ativo. O CTF ativo é a propriedade de continuar a operacao de forma
segura ap6s uma falha. O uso da controlabilidade segura no CTF ativo serd denominada
CTF ativo seguro.

O projeto de um CTF ativo seguro envolve: (a) diagnosticar a ocorréncia do evento
de falha antes do sistema executar uma cadeia proibida; (b) interromper a evolucao do
sistema antes da execucdo dessa cadeia proibida; e (¢) conduzir o comportamento faltoso
para uma especificacdo pos-falha e que seja segura.

Paoli, Sartini e Lafortune (2011) mostraram que o problema do CTF ativo seguro,
em uma arquitetura centralizada, poderia ser resolvido usando uma arquitetura geral
de controle baseada no uso de um tipo especial de controlador chamado diagnosticador-
controlador (diagnosing-controller). O diagnosticador-controlador é utilizado para de-
tectar falhas e alterar a politica nominal de controle para alguma politica de controle
correspondente a falha. Para esse método, os autores definiram que o diagnosticador do
sistema deve gerar um sinal de interrupgao em estados que antecedem um mau estado,
desabilitando o supervisor nominal e habilitando um novo supervisor poés-falha, sem a
presenca da cadeia proibida.

A estratégia de CTF ativo adotada por Paoli, Sartini e Lafortune (2011) considera
o caso em que a falha modifica o sistema de forma que a especificacao nominal nao pode
mais ser obtida. Nesse caso, a estratégia consiste em chavear estratégias de controle.
Essas estratégias de controle podem ser especificacdes mais relaxadas ou especificagoes

que devem conduzir o sistema para um estado seguro. Para essas hipoteses de estra-

68



67

tégia de controle ¢ comum considerar que as especificagoes pos-falha sao diferentes das
especificagoes nominais.

Para obter o CTF ativo seguro, retoma-se o conjunto QL¢. Para cada ¢; =
{(zj, F); (z, F), ..., (1, F)} € QLE, constroi-se um novo modelo pos-falha 599 utilizando
a parte acessivel de G/ de todos os estados distintos Zj, T, ..., 1 de G’ que aparecem no
1-ésimo estado do diagnosticador seguro.

Para ilustrar o CTF ativo seguro e o processo de chaveamento do supervisor no-
minal para um supervisor poés-falha, é retomado o Exemplo 3. Considera-se agora a
necessidade de impedir a cadeia proibida & = cc € ®, ou seja, nao se pode permitir que o
evento ¢ ocorra duas vezes seguidas apos a falha.

O diagnosticador seguro G4 ¢ mostrado na Figura 12. Pelo diagnosticador seguro
é possivel constatar que a linguagem ¢ diagnosticavel segura, uma vez que o mau estado
SF-B é um mau estado certo de falha e é alcancado por um estado certo de falha do

diagnosticador seguro, e o evento ¢ é controlavel (conforme condi¢oes da Proposigao 7).

Figura 12 — Diagnosticador seguro para exemplo do CTF ativo seguro

b
2N-NB 3N-NB 5F-B[_ D¢
a C C
Gigs —| IN-NB [« 4N-NB,5F-NB | 5F-NB

Fonte: Elaborado pelo autor (2021).

Para o CTF ativo seguro, o diagnosticador seguro Gys deve emitir um sinal de
interrupco em seu estado (5F-NB) para impedir o supervisor nominal S de atuar e
acabar conduzindo o sistema para o mau estado. O sinal de interrupcao também altera
a politica de controle impondo o comportamento do supervisor pos-falha Sid 9 apropriado
para tratar o problema. Esse processo é o chamado de chaveamento do supervisor.

Na solu¢do do CTF ativo seguro apresentada por Paoli, Sartini e Lafortune (2011),
os autores optaram pelo diagnosticador-controlador assumir o controle pés-falha em sua
estrutura. Nesse sentido, a interrupcao chaveia o supervisor nominal, removendo sua

atuacao no controle do sistema, e esse controle passa a ser efetuado pelo diagnosticador-
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controlador.

Para ilustrar o diagnosticador-controlador, retorna-se ao Exemplo 3. A partir do
diagnosticador seguro mostrado na Figura 12 e, uma vez que no conjunto com os primeiros
estados certos de falha possui apenas um estado, QY¢ = {(5F — NB)}, apenas um
supervisor pos-falha ¢ necessario. Esse supervisor pos-falha é conforme o Sfeg , mostrado
na Figura 11. Entao, no estado (5F-NB), é gerada a interrupc¢ao INT, que faz com que
nao seja mais permitido o evento controlavel ¢ e que interrompe o supervisor nominal,
passando a atuar com seu modelo pos-falha. O resultado é o diagnosticador-controlador

mostrado na Figura 13.

Figura 13 — Diagnosticador-controlador para exemplo do CTF ativo seguro

b b
ON-NB 3N-NB 9 3
a C a
C
—{IN-NB |« AN-NB,5F-NB A Y MEELE AN Y

Fonte: Elaborado pelo autor (2021).

A partir da abordagem de C'TF ativo seguro sao formuladas as contribui¢oes desta
tese. No Capitulo 5 sao apresentados resultados preliminares obtidos no contexto desta
tese e que sao usados como base para a obtencao dos resultados principais, apresentados

no Capitulo 6.
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5 CONTRIBUICOES AO TEMA DE CONTROLABILIDADE SEGURA
DE SEDS

Neste capitulo sao apresentadas algumas contribuicoes relacionadas a controlabi-
lidade segura de SEDs. Essas contribui¢oes sao usadas como base para a obtencao dos
resultados apresentados no Capitulo 6.

Inicialmente é feito uma revisao na nocao de diagnosticabilidade segura e, com
base no conceito envolvido, propoe-se um relaxamento das condi¢oes para que uma
linguagem seja diagnosticavel segura. Como resultado, introduz-se o conceito de A-
diagnosticabilidade segura. A partir da nocao de A-diagnosticabilidade segura introduz-se
também a nocao de A-controlabilidade segura.

O capitulo também apresenta as nocoes de diagnosticabilidade segura pelo diag-
nosticador e controlabilidade segura pelo diagnosticador, nogoes importantes em relacao
ao uso do diagnosticador no processo de diagnose de falhas.

Por fim, para quando um sistema nao ¢ A-controlavel seguro, ¢ introduzida uma
forma nao condicionada de controlabilidade segura, denominada controlabilidade segura

irrestrita.

5.1 RELAXAMENTO DAS CONDICOES PARA A DIAGNOSTICABILIDADE SE-
GURA E CONTROLABILIDADE SEGURA

A definicao original de controlabilidade segura de uma linguagem apresenta como
condicao que a linguagem seja diagnosticavel segura, que por sua vez apresenta a condi¢ao
da linguagem ser diagnosticavel.

Para introduzir a nocao de A-diagnosticabilidade segura, é utilizado um exemplo
que ilustra as consideracoes realizadas para o relaxamento da condicao de diagnosticabi-
lidade segura.

Considere para o exemplo que X, = {c1, 2}, Eue = {a,0,d, g}, oo = 3 = {f},
Yo =X -3, e ®={g} Planta e diagnosticador seguro sdo mostrados na Figura 14,
sendo que o diagnosticador seguro Gy, teve seus estados e transi¢oes apds o mau estado
7F-B removidos para facilitar a visualizagao.

A linguagem L(G') ndo é diagnosticavel, uma vez que existe um ciclo indetermi-

nado envolvendo os estados 3 e 4 e os estados 5 e 6, de G/. Entretanto, tendo em vista
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Figura 14 — Modelo de planta com falha G7 e seu diagnosticador seguro Gy, para a falha

f. O automato Gy, foi truncado e nao sao mostrados os estados a partir do
estado TF-B

d C1
/
g
g
4N ,6F-NB 9F-NB 7F-B
a >b €< T+C2 )

d C N N d C
Gy — IN-NB > ON-NB —>| 3N ,5F-NB |—" | 7F_NB —>| 8F-NB

g
Fonte: Elaborado pelo autor (2021).

[a

que a cadeia ilegal ocorre somente apos o estado 7, é possivel confirmar a ocorréncia da
falha antes da execugao dessa cadeia. Ou seja, a existéncia dos ciclos indeterminados,
nesse caso, nao afeta o diagnostico seguro. Sendo assim, uma vez que o ciclo nao esté
relacionado com a cadeia proibida (ndo ocorre uma cadeia proibida enquanto se esta no
ciclo indeterminado), mesmo a linguagem L(GY) nao sendo diagnosticével, é possivel afir-
mar que, antes da ocorréncia da cadeia ilegal, a falha é detectada ao alcancar o estado
7F-NB do diagnosticador seguro. Além disso, também é possivel, ao alcancar o estado 7,
impedir o evento ¢; e obter a controlabilidade segura em relacao a cadeia ilegal.

A partir da observacao realizada utilizando o exemplo, introduz-se as noc¢oes de
A-diagnosticabilidade segura e da A-controlabilidade segura, sendo ambas as noc¢des con-

tribuicoes desta tese.

5.1.1 A-Diagnosticabilidade Segura (A-DS)

A noc¢ao de A-diagnosticabilidade segura relaxa a condi¢ao imposta pela nogao de
diagnosticabilidade segura, que exige que uma linguagem seja diagnosticavel. A Definicao

8 formaliza a nocao de A-diagnosticabilidade segura.
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Definigao 8 (A-diagnosticabilidade sequra). Uma linguagem L prefixo-fechada, viva e
que nao contém ciclos de eventos nao observaveis é dita A-diagnosticavel segura e.r.a. P,,
fe jgf/se (Vste L:seWp(f)et=u com& e P), (Isw < st tal que a condigao 2
é satisfeita para sw e wN %f: 0), sendo que a condi¢ao de diagnosticabilidade o
dada por Vv € P, YP,(sw)|NL = f € v.

Em palavras, uma linguagem L é A-diagnosticivel segura se as ocorréncias de
falhas que levam a comportamentos proibidos sao diagnosticaveis seguras. Exemplificando
a partir da linguagem representada pelo autéomato GY da Figura 14, qualquer cadeia
s € dey(ab+ gdey)* f é A-diagnosticavel segura, uma vez que é possivel confirmar a falha
antes da ocorréncia do cadeia ilegal g apds a falha.

A propriedade de A-diagnosticabilidade segura de uma linguagem pode ser ve-
rificada a partir de um diagnosticador seguro. A Proposicao 1 formaliza a verificagao.
Para a proposicao, reapresenta-se as definicoes dos conjuntos do diagnosticador seguro
introduzidos na Se¢do 3.4: considere o diagnosticador seguro Ggs = (Quas, 2o, ddss 9ds.0)
calculado para uma falha f e o conjunto de cadeias proibidas ®. Sao definidos os con-
juntos QY = {qus € Qus : qus ¢ normal}, QY. = {qss € Qus : qus € certo de falha}, e
QY. = {quas € Qus : qus ¢ incerto de falha}. Define-se também o conjunto dos primeiros
estados certos de falha, dado por QLY = {qus € QY : [qas = 6as(qusp,v0), com vy €
YA (A, € QS 4y = das(qaso, vh) tal que v) < vg)]}. O conjunto QF, é o conjunto de

maus estados e definido formalmente como Qfs = {qus € Qus : qas € um mau estado }.

Proposicao 1 (Condigoes para a A-diagnosticabilidade segura).  Considere uma lin-
guagem L, nao necessariamente diagnosticivel, prefixo-fechada, viva e sem ciclos de
eventos nao observaveis. Seja G um automato que gera L e um diagnosticador seguro
Gas = (Qus, 2, dds, qaso) obtido a partir de G. A linguagem L é A-diagnosticavel segura
er.a. P, fe %se, e somente se, no diagnosticador seguro:

(i) Bgas € QY = qas € Qs ¢

(i) Pgas € QLS+ qus € QY-

Prova. Necessidade e suficiéncia sao provas por contradicao.
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(=) Suponha que L nao é A-diagnosticavel segura, mas que uma das condi¢oes impostas
no teorema nao ¢ atendida. Se a condigao (i) nao é atendida, entdo existe um estado no
diagnosticador seguro que é incerto de falha e que também é um mau estado. Assuma que
esse estado seja alcancado no diagnosticador com a cadeia u, = P,(st), com t = uf, ou
seja, qas = 0ds(qas.0, Uo) € tal que qqs € QY, N QL. Entdo Asw < st tal que a condicdo 2%
seja atendida para sw. Se a condigdo (ii) ndo é atendida, entdo o primeiro estado certo
de falha alcancado no diagnosticador com uma determinada cadeia é um mau estado.
Nesse caso, 3qgs € QLC N QF tal que qus = dus(qasp, Po(st)), com s € U (f) e t = ug,
¢ € . Em ambos os casos, pode-se afirmar que dst € L : s € Y (f) e t = u&, com
£ € @, para a qual Asw < st tal que a condicio 7 ¢ atendida para sw e w N %7& 0.
Sendo assim, pela Defini¢ao 8, pode-se concluir que a linguagem L nao é A-diagnosticével
segura, contrariando a hipotese inicial.

(<) Assuma agora que as condicoes (i) e (ii) sdo atendidas, mas que a linguagem nao
é A-diagnosticavel segura. Pela Definicao 8, se L nao é A-diagnosticavel segura, entao
st € L:se Up(f) et =u, comé e ® para a qual fsw < st tal que a condigio &
é satisfeita para sw e w N %: (). Suponha que a condicao % nio é atendida para
st mas ¢ satisfeita para sto, com o € X,. Nesse caso, q4s = das(qas0, Po(sto)) ¢ tal que
qas € QFC e ¢y, = das(qasp, Po(st)) € QY,. Além disso, ¢, € Q% uma vez que t = ug,
com ¢ € ®. Sendo assim, 3¢, € QY. N QL o que contraria a hipotese de que a condigio
(i) era satisfeita. Suponha agora que a condigao 7 ¢ atendida para sw = st. Nesse caso,
WO Zf # 0 e entdo que = 045(qaso, Polst)) € QECNQE. Assim, 3gzs € QEC N QL 0 que

contraria a hipotese de que a condigao (ii) era atendida. ¢

Em palavras, uma linguagem é A-diagnosticével segura se, no diagnosticador se-
guro, nao existir um estado incerto de falha que seja um mau estado e nao existir
um primeiro estado certo de falha que seja um mau estado. No caso do diagnostica-
dor G4, da Figura 14, tem-se que QF = {(TF — B)}, QY¢ = {(TF — NB)} e QY. =
{(TF — NB),(8F — NB),(9F — NB),(7F — B)}. Com isso é possivel verificar que a
linguagem é A-diagnosticavel segura, uma vez que o mau estado 7F-B é certo de falha e
somente alcancado a partir do estado certo de falha 8F-NB.

A Proposicao 1 é similar ao teorema apresentado por Watanabe (2019) para a

diagnosticabilidade segura, com a diferenca de nao exigir que a linguagem L seja diagnos-
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ticavel.

5.1.2 A-Controlabilidade Segura (A-CS)

Uma vez definida a nogdo de A-diagnosticabilidade segura (A-DS), é feita a defi-
nicao da nocao de A-controlabilidade segura, que tem como condi¢ao necessaria a A-DS.

A Defini¢ao 9 formaliza a nog¢ao de A-controlabilidade segura (A-CS).

Defini¢ao 9 (A-Controlabilidade sequra). Uma linguagem L prefixo-fechada, viva e que
nao contém ciclos de eventos nao observaveis é dita A-controlavel segura e.r.a. P,, f, fg{
e 2. se

(i) L é A-diagnosticavel segura; e

(ii) (Vsu& € L, com s € Vi (f) e u§ = wow', o € 3,, tal que a condigao 7 ¢ atendida

para swo mas nao ¢ atendida para sw) = (Jo, € X, : 0. € W').

Em palavras, uma linguagem é A-controlavel segura se ela for A-diagnosticavel
segura e existir um evento controlavel apos a confirmacao da falha e antes de alguma
cadeia proibida ser completada. Portanto, o evento controlavel o. pode estar antes do
inicio da cadeia ilegal (na subcadeia u) ou pode ser um evento da subcadeia ilegal (na

subcadeia & € ®). A defini¢do de A-controlabilidade segura é ilustrada na Figura 15.

Figura 15 — Grafico para ilustrar a no¢ao de A-controlabilidade segura
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Fonte: Elaborado pelo autor (2021).

A A-CS é verificada a partir do diagnosticador seguro. A Proposicao 2 apresenta

as condicoes para a A-controlabilidade segura.

Proposicao 2 (Condi¢oes para a A-controlabilidade sequra). Considere uma linguagem
L, nao necessariamente diagnosticavel, prefixo-fechada, viva e sem ciclos de eventos nao

observaveis. Seja G um automato que gera L e seja Ggs = (Qds, 2o, Ids, Gds,0) © diagnosti-
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cador seguro obtido a partir de GG. Considere que . C ¥,. A linguagem L é A-controlavel
segura e.r.a. P, f, Y. e (%fse, e somente se, as seguintes condicoes sao atendidas:
(i) A-diagnosticabilidade segura: fqss € QY. : qus € QL e Paas € QLC 1 qus € Q5 e
(ii) Controlabilidade segura: Vg4 € Q5°, Pw, € X, 0 Ogs(qus, wo) = Qas,B, sendo

qds,B € Qfs-

Prova. A prova é feita em duas partes.
(=) A necessidade é provada por contradi¢gao. Suponha que L é A-controlavel segura, mas
que (i) ndo ¢ satisfeita. Entao Jqus € QY : qus € QL ou Jqas € Q5 : qas € QL. Dessa
forma, pela Proposicao 1, pode-se afirmar que L nao é A-diagnosticavel segura. Assim,
pela Definicao 9, L nao é A-controlavel segura, o que contraria a hipo6tese inicial. Suponha
agora que a condi¢ao (i) é atendida, mas que a condigao (ii) ndo é satisfeita. Assim, pela
Proposicdo 1, sabe-se que L é A-diagnosticavel segura e que Aqqs € QY qus € QL e Aqus €
PO qas € QF. Se a condigao (ii) é violada, entao Jggs € QLC para o qual Jw, € ¥,
tal que 645(qas.0, Wo) = us.B, sendo qus p € QF.. Sem perda de generalidade, assuma que
qas.p € QL. ¢ alcangado com um acadeia s,2, = P,(suf), com s € U1 (f) e £ € ®, ou seja,
Qas.B = 0as(Qds.0, SoZ0)- Assuma ainda que ué = wow’, com o € ¥, e que a condi¢ao e
atendida para swo mas nao é satisfeita para sw. Entao 645(qaso, P (swo)) = qas € QLC.
Como a condigdo (ii) nao é satisfeita, tem-se que Jw, € X7, tal que 645(qas, Wo) = Qus,B-
Dessa forma, u{ = wow’ é tal que P,(w') = w!, € ¥f.. Tendo em vista que X, C ¥,
entdo w' € ¥¥,, ou seja, fo. € X, : 0, € w'. Pode-se concluir entdo que 3sué € L, com
s € V(f) e u& = wow', o € 3, tal que a condicao %7 & atendida para swo mas nio
é atendida para sw, de modo que Ao, € ¥, : 0. € W', o que viola a condicio (ii) da
Definicao 9. Com isso, pode-se afirmar que L nao é A-controlavel segura, contrariando a
hip6tese inicial.
(<) A suficiéncia também é provada por contradigdo. Suponha que L nao é A-controlavel
segura, mas que as condicoes (i) e (ii) sdo atendidas. Sabe-se que, se L nao é A-controlavel
segura, pelo menos uma das condigoes da Definicdo 9 nao é valida. Se a condigao (i)
da Definicio 9 nao ¢ satisfeita, entdo, pela Proposi¢do 1, sabe-se que Jqqs € QY. ou

Jqas € QLC tal que qqs € QX 0 que viola a condigio (i), contrariando a hipétese inicial.

Considere agora que a condigao (i) da Definigdo 9 é satisfeita, mas que a condigdo (ii)
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dessa mesma definicao nao é atendida. Considere uma cadeia sué € L, com s € VU (f)
e u& = wow', o € 3,, tal que a condicao ¢ atendida para swo mas nao é atendida
para sw. Como a condicdo (i) da Definicio 9 ndo é satisfeita, entio Ao. € %, tal
que 0. € w' e, portanto, w' € ¥* . Dessa forma P,(w') = w! € ¥*. Sabe-se que
8as(qas0, Po(swa)) = qas € QFC e que 645(qus0, Po(su)) = qus.p € Q. Além disso, para
este estado ggs € QLY tem-se que d45(qus, W) = qus.p € QL. Dessa forma, ¢4 € QLC
para o qual Jw, € %, tal que 845(qas, W) = qas.B, sendo qgs.5 € QL. violando a condigao

(ii) e contrariando a hipotese inicial. ¢

Em palavras, uma linguagem ¢é controlavel segura se todos seus maus estados sao
certos de falha, sem serem os primeiros estados a detectar a falha, e se existir um evento
controlavel entre o primeiro estado que detecta a falha em cada cadeia pos-falha e qualquer
mau estado subsequente a ele. No caso do diagnosticador G4 da Figura 14, tem-se que
Q% = {(TF = B)}, Q¢ = {(TF — NB)} e QS, = {(7F — NB),(8F — NB), (9F —
NB),(7TF — B)}. Com isso ¢ possivel verificar que a linguagem ¢ controlavel segura, uma
vez que o mau estado 7F-B é certo de falha e somente alcancado a partir do estado certo
de falha 8F-NB, e que entre o primeiro estado que confirma a falha 7F-NB e o mau
estado, existe o evento controlavel ¢; que pode ser desabilitado para impedir alcangar o
mau estado.

A diferenca da Proposigao 2 em relagao ao apresentado por Watanabe (2019) para
a controlabilidade segura pela diagnose, reside no relaxamento da condigao (i), que altera
a necessidade de que L seja diagnosticavel segura, para que ela passe a exigir que L seja
A-diagnosticével segura.

A subsec¢ao a seguir apresenta uma discussao sobre a defini¢ao da A-DS com relacao

a nocao de A-diagnosticabilidade.

5.1.3 Discussao sobre a definicao da A-diagnosticabilidade segura

Embora neste trabalho se tenha optado pela denominacao A-diagnosticabilidade
segura, a A-diagnosticabilidade da linguagem nao é considerada como condi¢ao necessaria
para A-DS. Esta subsecao é utilizada para explicar o motivo.

O autdomato mostrado na Figura 16 é uma alteracao do automato mostrado ante-

riormente, na Figura 14. Nele foram adicionados novos estados e transi¢oes (demarcados
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utilizando retangulos tracejados na cor vermelha) para ilustrar as discussoes em relagao
a definicao da A-diagnosticabilidade segura.

A linguagem L(G') do autémato da Figura 16 nao é diagnosticdvel e também nao
¢ A-diagnosticavel. A A-diagnosticabilidade relaxa a condi¢ao de diagnosticabilidade,
exigindo ainda que a falha seja diagnosticada, mas permitindo a presenca de ciclos inde-
terminados na planta. Mesmo assim, em sua definicao é exigido que todas as cadeias com
a falha tenham sempre continuacoes que levem a diagnose da falha. E possivel verificar
em GY que uma cadeia com o evento de falha que alcanca os estados 10 e 11 ndo possui
uma continuacao que permita detectar a falha f. Mesmo assim, isso nao representa um
problema para a A-diagnosticabilidade segura, uma vez que nao é possivel ocorrer uma
cadeia proibida na sequéncia. Em relacao a uma cadeia que alcanca o estado 12, nesse
caso é possivel detectar a falha, mas nao existe interesse nessa cadeia, uma vez que, em
sua continuac¢ao, também nao ocorre uma cadeia proibida. O mesmo é valido para uma

cadeia que alcanca os estados 13 e 14!,

Figura 16 — Autémato modificado da Figura 14, para discussao sobre a definicao da A-
diagnosticabilidade segura

Fonte: Elaborado pelo autor (2021).

Sendo assim, a propriedade da A-diagnosticabilidade requer a A-diagnosticabilidade
apenas das cadeias que possuem uma continuacao que leve a um comportamento proibido
(cadeia ilegal). As demais cadeias nao precisam ser A-diagnosticaveis.

Além disso, embora a diagnose de falhas considere a garantia de diagnosticar uma

falha com um nimero finito de eventos apo6s a falha, considera-se que, para o controle

!Para melhor entendimento de como verificar a A-diagnosticabilidade de uma linguagem, é recomen-
dada a leitura de Lin et al. (2020).
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seguro, a garantia da diagnose da falha com esse atraso finito nao é importante, desde
que nao comprometa as condi¢oes de seguranca. Ou seja, mesmo que nunca seja possivel
diagnosticar a falha, se essa impossibilidade nao resultar na execucao de uma cadeia
proibida, entao o sistema estard seguro.

Na secao a seguir sao apresentadas nocoes importantes para a estrutura de controle
introduzida no préximo capitulo. Estas nogoes envolvem a utilizacao do diagnosticador

para auxilio do sistema no processo de diagnostico de falhas.

5.2 DIAGNOSTICABILIDADE SEGURA E CONTROLABILIDADE SEGURA PELO
DIAGNOSTICADOR

Conforme apresentado na fundamentacao teoérica, quando os modelos do sistema
nao satisfazem as condicoes de diagnosticabilidade, existem alternativas que podem ser
adotadas, entre elas a introducao de novos sensores, reais ou virtuais. Essas possibilidades
introduzem informacgoes adicionais ao sistema, as quais podem ser usadas para garantir a
diagnose de falhas. Além disso, o sistema de controle pode ja estar implementado e pode
ser inviavel altera-lo (por exemplo, para supervisores com implementagao em hardware),
ou se deseja apenas adicionar ao sistema um componente de tolerancia a falhas (controle
seguro).

A seguir é introduzida uma nocao relacionada com a A-diagnosticabilidade segura,
sendo denominada de A-diagnosticabilidade segura pelo diagnosticador (A-DSD). Essa
nocao é apresentada para exemplificar a obtengao da A-diagnosticabilidade segura de um
sistema que originalmente nao é A-diagnosticavel seguro, mas que com o uso de recursos
disponiveis no diagnosticador seguro (por exemplo, o uso de mapeamento de sensores)
se obtém um diagnosticador seguro capaz de permitir a A-diagnosticabilidade segura do
sistema. Assim, para chamar a atencdo ao fato deste diagnosticador reconhecer uma
linguagem diferente da linguagem da planta, adota-se o termo pelo diagnosticador. Essa
nocao é importante no contexto da proposta do Diagnosticador Controlador Ativo que é
introduzido no Capitulo 6.

Para ilustrar a nocao de A-DSD ¢é utilizado o Exemplo 4, que apresenta uma

situacao em que a linguagem da planta nao é A-diagnosticavel segura.

Exemplo 4 (linguagem nao A-diagnosticdvel sequra). Considere o modelo de uma planta
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G’ mostrado na Figura 17, sendo %, = {a,b,¢,d}, Lo = 35 = {f}, X = {d} e T, =
Y — X.. Considere que haja uma tnica cadeia proibida, dada por £ = d, i.e., ® = {d}. A
linguagem L(GY) ndo é A-diagnosticdvel segura e.r.a. P,, a falha f e o conjunto ®, pois

nem sempre é possivel diagnosticar a falha antes da ocorréncia do evento d apés a falha.

Figura 17 — Planta G/ para o Exemplo 4, com uma linguagem que nio é A-DS

d
b
C
g H‘*Lé?d
root

Y
a
b
Fonte: Elaborado pelo autor (2021).

A Figura 18 mostra o diagnosticador seguro Gy, calculado para a falha f de G/
(foram omitidos os estados e transigoes apos o mau estado para facilitar a visualizagao).
O diagnosticador seguro para a falha mostra a existéncia de ciclos de estados incertos,
mas existe um caminho que leva para a confirmacao da falha no estado 5F-NB. Mesmo
assim, a falha nao é A-diagnosticével segura, uma vez que a cadeia ilegal d pode ocorrer
antes da confirmacgao da falha, por exemplo, no estado (2N-NB,5F-B). Essa conclusao
pode ser facilmente obtida usando as condicoes apresentadas na Proposicao 1. Tendo em
vista que existe ao menos um estado incerto com o rétulo B, a condigao (i) da referida
proposicao nao é satisfeita, o que leva a conclusao de que a linguagem L(GY) ndo é A-DS.

Considerando-se agora a inclusao de informagao no diagnosticador seguro a partir
do uso da técnica de mapeamento de sensores. Essa informacao adicional torna possivel
a A-diagnosticabilidade segura do sistema. Para o exemplo, considere o diagnosticador
seguro (g5 construido a partir do mapeamento de um sensor (com um sensor hipotético
que assume os valores x e y), mostrado na Figura 19. O mapeamento de sensor considera
que, ao ocorrer o evento a antes da falha, o valor do sensor é x e, depois da falha, o

valor do sensor é y quando ocorre o evento a. O valor do sensor na ocorréncia dos
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Figura 18 — Diagnosticador seguro G4 para falha f para o Exemplo 4. O autéomato foi

truncado e nao sao mostrados os estados e transicoes a partir do mau estado
certo de falha 5F-B

b
Gl4s —| IN-NB,4F-NB |4 2N-NB,5F-NB |-5| 3N-NB,5F-NB |— | 5F-NB ——2 > 4{F.NB
~_ ~_
b b
d d C d

d C 2N-NB,5F-B || 3N-NB.5F-B 5F-B

d

IN-NB 4F-B

Fonte: Elaborado pelo autor (2021).

demais eventos nao é relevante, podendo assumir qualquer um dos valores. As transicoes
com o mapeamento de sensor serdao mostradas na forma [o, sensor], sendo ¢ € ¥, e
sensor € {z,y}. Para facilitar a visualiza¢do, o automato G4 apresenta o mapeamento
de sensores apenas associado com o evento onde ele permite a diferenciagao da ocorréncia
da falha (os demais resultados de mapeamento foram substituidos por ".").

O diagnosticador seguro mostra que, a partir do mapeamento de sensores utilizado,
é possivel ter informacgao de quando a falha ocorreu e antes da ocorréncia da cadeia ilegal.
Sendo assim, embora a linguagem da planta nao seja A-diagnosticavel segura, com o
acréscimo da informacao do sensor no diagnosticador seguro, é possivel detectar a falha
de forma segura.

No exemplo apresentado, planta e diagnosticador possuem observagoes similares,
embora exista a diferenca perceptiva do sistema ocasionada pelo mapeamento de sensores.
Essa diferenca entre a observacao da planta e percepcao do diagnosticador ¢ denominada
mapeamento perceptivo e é denotada por P,". No caso de um diagnosticador com ma-
peamento de sensores, uma cadeia s € L(GY) tera o mapeamento perceptivo P, para
os eventos observaveis da planta, acrescido do mapeamento de sensor utilizado no cal-

culo do diagnosticador. Exemplificando a partir da planta e do diagnosticador seguro do
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Figura 19 — Diagnosticador seguro com mapeamento de sensor que permite a A-
diagnosticabilidade segura do sistema. O automato foi truncado e nao sao
mostrados os estados e transicoes a partir do estado H5F-B

b, .
| [, ]
G4s —| IN-NB,4F-NB o, ON-NB[_ D d, ]
~
[b, ]
[a, y]
d, .| b, ]
5F-B [« 5F-NB ———| 4F-NB
U [a, y]
[c, ]

Fonte: Elaborado pelo autor (2021).

Exemplo 4, a cadeia ab € L(G') tera P} (ab) = [a,7][b,.] e a cadeia fab € L(GY) tera
P (fab) = [a, y][b, ]

Sendo assim, é utilizado o termo A-diagnosticabilidade sequra pelo diagnosticador
para se referir aos sistemas em que um diagnosticador seguro permite a A-diagnosticabili-
dade segura de uma falha. Ou seja, mesmo a linguagem de uma planta nao atendendo
a condicao de A-diagnosticabilidade segura, pode existir um diagnosticador seguro que
permita ao sistema alcancar essa condicdo. E importante comentar que, o uso de um diag-
nosticador para permitir a diagnosticabilidade do sistema quando a linguagem da planta
nao ¢ diagnosticavel, nao ¢ uma noc¢ao nova. Vale destacar que, quando se acrescentam
informacoes (via mapeamento de sensores), para a obtencao de um diagnosticador, a lin-
guagem em andlise passa a nao ser exatamente a linguagem da planta, mas sim uma
linguagem aumentada com essas informacoes adicionais. Assim, nos parece interessante
tratar de forma diferente essa situacao, motivo pelo qual optou-se por adotar o termo
para facilitar a apresentacao de conceitos que virao em seguida.

E facil perceber que, quando a linguagem de uma planta é A-diagnosticavel segura,
ela também é A-DSD e com isso o diagnosticador seguro pode ter a mesma informagao

que a linguagem observavel da planta (P,;5 = P,). Com isso, é utilizada a A-DSD para se
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referir de forma mais geral em relacao a diagnosticabilidade segura do sistema, seja pela
linguagem da planta ser A-diagnosticavel segura, seja porque a A-diagnosticabilidade
segura foi alcancada pelo diagnosticador seguro.

De maneira similar & A-DSD, é possivel obter a A-controlabilidade sequra pelo
diagnosticador (A-CSD) se for possivel diagnosticar a falha a tempo de impedir algum
evento controlavel que permita o posterior alcance de um mau estado. Mesmo a linguagem
de uma planta nao atendendo a condicao de A-controlabilidade segura, pode existir um
diagnosticador que permita diagnosticar a falha de forma segura e a tempo de ser desabi-
litado algum evento controlavel que alcanga um mau estado do sistema. Sendo assim, a
A-CSD assume que a linguagem é controlével segura se existir um diagnosticador seguro
que permite diagnosticar a falha antes da planta completar as cadeias proibidas depois
da ocorréncia da falha e a tempo de permitir a desabilitacao de algum evento controlavel

que impeca o sistema de alcancar um mau estado.

5.2.1 Consideragoes sobre a diagnosticabilidade segura e controlabilidade se-

gura pelo diagnosticador

Em diversos sistemas industriais, o projeto de subsistemas de diagnostico é feito
depois do projeto inicial do sistema. Nesse sentido, as condigoes de diagnosticabilidade
podem nao ter sido consideradas no projeto inicial do sistema. Por exemplo, em Derbel
et al. (2006) é apresentado um sistema no qual se misturam dois produtos e, com a
mistura adequada, é atingida uma concentragao ideal dentro de um tempo especificado.
Quando ocorre a falha, essa concentracao nao é atingida dentro desse tempo e, com isso,
é diagnosticada a falha. Ou seja, essa questao temporal (da concentragao ideal dentro de
um determinado tempo) pode nao ter sido levada em consideracao na obtencao da logica
de controle, mas ainda assim pode ser considerada na obtencao do diagnosticador.

Sendo assim, em alguns projetos as falhas sao identificadas apenas durante a utili-
zacao do sistema e posteriormente sao elaboradas formas de diagnosticar a falha. Assim
como pode ocorrer com a diagnosticabilidade de uma falha, o mesmo pode ocorrer com as
condigoes de controlabilidade segura, ou seja, a cadeias proibidas podem ser identificadas
quando o sistema ja estd em operacao.

Para a situacao onde um diagnosticador possui mais informagao do que a dispo-

nibilizada para obtencao do supervisor, foi apresentado o mapeamento perceptivo para
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expressar a relacao de uma cadeia observada da planta e seu correspondente percebido
em um diagnosticador. Foi ilustrado o mapeamento perceptivo associado ao uso de ma-
peamento de sensores no diagnosticador.

O mapeamento perceptivo é ttil para abstrair a relacdo de percepcao também
quando o diagnosticador possui outras naturezas de informacao adicional. Por exemplo,
o mapeamento perceptivo pode ser utilizado quando a diagnosticabilidade de uma falha
é possivel a partir de um autdémato temporizado ou um autémato estocastico. Diagnos-
ticadores temporizados permitem a deteccao de uma falha nao somente observando uma
sequéncia de eventos, mas também incluindo alguma informacao do tempo da ocorrén-
cia dos eventos. Diagnosticadores que utilizam automatos estocasticos adicionam uma
estrutura probabilistica para estimar a ocorréncia de uma falha.

O mapeamento perceptivo foi utilizado para abstrair a acao sincrona do supervisor
e do diagnosticador a partir de uma sequéncia de eventos observavel da planta. Essa
relacdo nao é simples de representar. Com relacao ao mapeamento de sensores, uma
alternativa nesse sentido seria utilizar o mapeamento de sensores baseado na especificacao
de linguagens (MS-BEL), proposto por Cruz, Carvalho e Basilio (2020). O MS-BEL,
altera o mapeamento de sensores utilizando regras usualmente adotadas na especificagao
da linguagem admissivel de SEDs e obtém automatos que modelam o comportamento dos
sensores do sistema.

Mesmo o acréscimo de mais informagodes em um diagnosticador pode nao resultar
na A-CSD. Nessa situacao, para manter a controlabilidade segura do sistema é preciso
realizar acoes de controle mais rigidas com relacao a falha. Nesse sentido é introduzida a

nocao de controlabilidade segura irrestrita.

5.3 CONTROLABILIDADE SEGURA TRRESTRITA

Quando um sistema nao é A-CS e nao se conseguir obter um sistema A-CSD, nao
é possivel ter certeza sobre a ocorréncia de alguma de suas falhas antes de poder atuar e
desabilitar um evento controlavel que impede alguma de suas cadeias proibidas. Observa-
se que, quando o sistema nao é A-CS, mesmo assim algumas falhas e cadeias proibidas
podem permitir a A-DS e a A-CS.

Para fins do CTF, é importante que todas as cadeias proibidas possam ser impedi-

das de ocorrer. Assim, para o caso de um SED que nao é controlavel seguro, apresenta-se
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a seguir uma uma nova condicao de controlabilidade segura, denominada controlabilidade

segura irrestrita (CSI), conforme a Defini¢ao 10.

Defini¢ao 10 (Controlabilidade sequra irrestrita). Uma linguagem L prefixo-fechada é
dita controlavel segura irrestrita e.r.a. 3., fe @, se (Vst € L:s € Uy(f) et =u, com

e d), Jo. € X.: 0. € st.

Em palavras, a nocao de linguagem controlavel segura irrestrita exige que, para
qualquer cadeia com falha seguida de alguma cadeia proibida, exista um evento controlavel
nesse caminho que possa ser desabilitado para impedir a execugao da cadeia proibida. Uma
vez que Defini¢ao 10 nao faz referéncia ao momento de ocorréncia desse evento controlavel,
ele pode ocorrer apoés a falha, sendo inclusive um prefixo da cadeia proibida, ou até mesmo
pode ocorrer antes da falha.

No caso de haver mais de um evento controlavel que possa ser desabilitado para
evitar a ocorréncia de uma cadeia proibida, pode ser interessante desabilitar o 1ltimo
evento dessa cadeia para que o controle seja minimamente restritivo. Ou seja, para uma
cadeia s com uma cadeia proibida apos uma falha deve-se desabilitar o evento o, tal que
o. é o evento final da cadeia ro, = Q(s), onde Q(s) := ro. € 3 : (Pr'o. € 5 tal que
ro. <r'ol, comr,r’ € ¥* e 0.0, € X.).

Assim sendo, como essa definicao nao leva em consideracao aspectos de diagnos-
ticabilidade da linguagem, essa desabilitacao pode ocorrer em situacoes nas quais nao se
tem certeza sobre a ocorréncia de falhas. Nesses casos, o comportamento nao faltoso do
sistema pode ser restrito de forma protecionista. Logicamente que, se uma linguagem é
controlavel segura, as desabilitagoes ocorrerao apenas quando se tem certeza da ocorréncia
da falha.

A propriedade de CSI pode ser verificada a partir do diagnosticador seguro, con-
forme apresentado na Proposicao 3. Para a proposi¢ao, considera-se um automato @ds =
(Q, Z,g,qu) tal que L(Gys) = P.[L(Gy4s)], sendo P, : * — $*. O autéomato Gy, é obtido

da seguinte forma:

Passo 1: Atribuir a ¥, o conjunto de eventos controlaveis, ou seja, todos os eventos

controlaveis, e somente estes, serao considerados observaveis;

Passo 2: Calcular @ds = Obs(Gys) tendo como base X, obtido no passo 1.
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Assim como no caso do diagnosticador seguro, um estado Gu, pertence a Q% se

existe a0 menos um rétulo B em um dos estados que fazem parte do mesmo.

Proposicao 3 (Condicdes para a controlabilidade sequra irrestrita). Considere uma lin-
guagem prefixo-fechada L. Seja G'um autoémato que gera L e seja Ggs = (Qus, 2o, Ods, 9ds,0)
o diagnosticador seguro obtido a partir de G. Seja @ds = (@, 2,3\, Qo) tal que L(éds) =
P.[L(Gys)], sendo P, : ¥* — 3%, Seja também Y. C ¥,. A linguagem L é dita controlavel

segura irrestrita e.r.a. X, f e ® se, e somente se, para Gus, Quso & Q%

Prova. As condicoes necessaria e suficiente sao demonstradas por contradicao.

(=) Suponha que L ¢ controlavel segura irrestrita, mas que quso € @st- Como Qusp € @(]1357
sabe-se que dgqs € Qgs tal que (qas, F'B) € Gus0, sendo que qqs = das(qas,0, FPo(st)), com
s € Ui(f) et =u, com { € . Pode-se afirmar ainda que P.[P,(st)] = ¢, ou seja,
a cadeia st nao possui nenhum evento controlavel que seja observavel. Como X, C ¥,
conclui-se que fo. € . tal que o, € st. Sendo assim, st € L:s € U (f) e t = ué, com
£ € ®, para a qual fo. € ¥, : 0. € st e, portanto, L ndo é controlavel segura irrestrita, o
que viola a hipoétese inicial.

(<) Suponha agora que G5 ¢ @st, mas que L ndo é controlavel segura irrestrita. Entao,
pela Definicdo 10, Ist € L : s € W (f) e t = ué, com & € ®, para a qual flo, € 2. tal
que 0. € st. Como t = uf, sabe-se que dg4s(qaso, Po(st)) = qus € QF.. Além disso, como
Bo. € 3. tal que o, € st, tem-se que P,[P,(st)] = ¢ e, dessa forma, (qus, FB) € Guspo-

Conclui-se entdo que gy € QL violando a hipotese inicial. ¢

Em palavras, uma linguagem é CSI se, e somente se, o estado inicial de @ds nao é
um mau estado. Ou seja, a nocao de linguagem CSI considera que, para qualquer cadeia
com falha seguida de alguma cadeia proibida, a cadeia deve ter algum evento controlavel,
para que, com a desabilitacao desse evento, seja possivel impedir o alcance de um mau
estado.

Caso exista algum evento controlavel nao observéavel, a condicao imposta na Pro-
posicao 3 deixa de ser necessaria, mas continua sendo suficiente. Ou seja, mesmo que o

estado inicial de @ds seja um mau estado, ainda assim L pode ser CSI. Por outro lado, se
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Qus,0 nd0 é um mau estado, entao L é CSL.
Para exemplificar o processo de verificacao da CSI, uma linguagem nao CSI é
representada no modelo da Figura 20. Considera-se para o exemplo que, ¥. = {d},

ZUC:{a7b7c7f}7 Zuo:Ef:{f} e Xy =2 — Zyo-

Figura 20 — Modelo G para uma linguagem nio controlavel segura irrestrita
el Hk a @f»( : L : o @Db
A
¢ f
a
ORO=

Fonte: Elaborado pelo autor (2021).

Para a controlabilidade segura, considere uma cadeia proibida £ = ab € ®. A
Figura 21 mostra o diagnosticador G4, para o modelo G/ da Figura 20. A figura também

mostra @ds obtido para o alfabeto dos eventos controlaveis ..

Figura 21 — Diagnosticadores seguro Gy e @ds para verificar a CSI

G —| INNB %] 2N-NB 3F-NB % | 45 NB > 5P B[ b

. —| IN-NB,2N-NB,3F-NB,4F-NB,5F-B,6N-NB
¢ b
d_,

6N-NB [—>| 3F-NB,7N-NB s 3F-NB,4F-NB,7N-NB

Ua 3F-NB,4F-NB,5F-B,7N-NB

Fonte: Elaborado pelo autor (2021).

Considerando-se a cadeia s = afab, embora seja possivel diagnosticar a falha de
forma segura, nao existe um evento controlavel que possa ser usado para impedir o alcance
do mau estado e com isso, 8\@0, P.(s)) = qo. Por outro lado, a cadeia s’ = cdfab mostra
que L nao é¢ A-CS (a cadeia P,(s') alcanca o estado (5F-B) de G4, que é um primeiro
estado certo de falha e também um mau estado), embora seja possivel desabilitar o evento
d e impedir alcancar o mau estado antes disso.

Para garantir uma acao de controle que ao mesmo tempo em que ¢ maximamente

permissiva ela também garante a nao ocorréncia de cadeias proibidas, deve-se explorar a

combinagao das propriedades de A-CSD e CSI, dando prioridade para o uso da A-CSD
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sempre que possivel. Nesse sentido, o capitulo a seguir define a estrutura de controle
seguro pelo Diagnosticador Controlador Ativo.
Em tempo, a controlabilidade segura pode ser considerada um caso especial da

controlabilidade segura irrestrita. FEssa relacao é formalizada a partir da Proposicao 4.

Proposicao 4 (Relacio entre controlabilidade sequra e a controlabilidade sequra irres-

trita). Se uma linguagem L é controlavel segura, entao L é controlavel segura irrestrita.

Prova. A prova é uma decorréncia imediata da Definicao 9 e da Defini¢ao 10. ¢
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6 PROPOSTA DE UM DIAGNOSTICADOR CONTROLADOR ATIVO
PARA O CONTROLE TOLERANTE A FALHAS

A arquitetura para controle tolerante a falhas seguro apresentada por Paoli, Sartini
e Lafortune (2011) é baseada em um tipo especial de diagnosticador chamado diagnostica-
dor-controlador (diagnosing-controller), que é composto de um diagnosticador e um con-
junto de supervisores pos-falha. Ao alcancar determinados estados certos de falha, uma
interrupgao é gerada para interromper a operacao do supervisor nominal e passar a utilizar
a logica de controle imposta pelo diagnosticador-controlador. Para que essa abordagem
possa ser utilizada, é necessaria uma linguagem controlavel segura.

Conforme apresentado no capitulo anterior, o controle seguro pode ser feito a partir
do relaxamento da condicao de controlabilidade segura, no caso, a partir da nocao de A-
diagnosticabilidade segura (A-DS) e A-controlabilidade segura (A-CS).

Quando um sistema nao é A-DS e, consequentemente, nao é A-CS, as acoes para
o controle seguro precisam ser tomadas mesmo na incerteza de ocorréncia da falha, o que
pode provocar restricoes de controle sobre o funcionamento nominal do sistema. Para
restringir as acoes de controle de forma segura na incerteza da falha, é proposta uma nova
estrutura de CTF ativo, que faz uso de um novo diagnosticador, denominado Diagnos-
ticador Controlador Ativo (DCA). Bloqueios ocasionados pelas restrigdes impostas sdo
relevados nesta tese, sendo sugerida essa questao como parte dos trabalhos futuros.

Neste capitulo, é introduzido o DCA e é proposta uma adaptacao na estrutura
de controle tolerante a falhas ativo apresentada por Paoli, Sartini e Lafortune (2011), a
fim de obter uma estrutura de controle tolerante a falhas baseada no uso do DCA. O
DC A objetiva garantir a controlabilidade segura do sistema e permitir o chaveamento
de supervisores pos-falha apos a deteccao de falhas, aproveitando a arquitetura de CTF
ativa.

O DCA utiliza em sua arquitetura um diagnosticador seguro ativo Gy, que é
responsavel por realizar o diagnostico seguro de falhas e identificar eventos que, com sua
desabilitacao, garantem o controle seguro. O DC'A, por sua vez, incorpora 0 Ggs, € 08
supervisores pos-falha que sao utilizados apds interrupcao do supervisor nominal.

A Figura 22 ilustra a arquitetura proposta, na qual o supervisor S e o DCA

observam eventos da planta. O DCA é a estrutura composta por todos elementos do
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d
“9_ Para cada

bloco destacado em azul, envolvendo Gy, € 0s supervisores pos-falha S;
cadeia observada, o supervisor responde com um conjunto de eventos habilitados e 0 DC'A
com um conjunto de eventos que devem ser desabilitados para impedir a ocorréncia de
cadeias proibidas. E realizada entdo a subtracio do conjunto de eventos habilitados pelo
supervisor, dos eventos desabilitados pelo DC'A. O resultado dessa subtracao consiste no
conjunto de eventos habilitados, que podem ser executados pela planta, com a garantia
da nao ocorréncia de uma cadeia proibida apdés uma falha. Sendo assim, o DCA nao
é somente responsavel por diagnosticar a ocorréncia de uma falha f (possibilitando o
chaveamento para um supervisor pos-falha), mas também é responsavel por desabilitar
eventos para prevenir cadeias proibidas de ocorrerem. Enquanto o DC'A esté incerto sobre
a ocorréncia da falha, ele mantém o supervisor nominal em atuagao, mas possivelmente
removendo eventos do conjunto de eventos habilitados pelo supervisor. Contudo, quando
a falha é diagnosticada, o DC'A chaveia/troca o supervisor nominal S por um supervisor
pos-falha apropriado (Sid ). Esse chaveamento pode ocorrer conforme proposto por Paoli,

Sartini e Lafortune (2011) para o diagnosticador-controlador.

Figura 22 — Arquitetura de controle tolerante a falhas ativo usando o DC'A

S(w,)
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Fonte: Elaborado pelo autor (2021).

Nao faz parte do escopo desta tese apresentar como sao obtidos os supervisores pos-
falha, nem aspectos associados com a implementacao do chaveamento desses supervisores.
A solucao é apresentada para a situacao na qual existe uma falha e um conjunto de cadeias
proibidas ap0s essa falha, podendo ou nao ser utilizados componentes redundantes apos a

falha. Quanto ao uso de componentes redundantes, é considerado que eles estao presentes
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na planta, podendo ser considerados no modelo da planta para obtencao do supervisor
nominal, ou apenas no modelo da planta para obtencao dos supervisores pos-falha.
Para exemplificar o problema da controlabilidade segura quando nao existe a A-

diagnosticabilidade segura, ¢ utilizado o Exemplo 5.
Exemplo 5 (exemplo motivacional). Considere o sistema cujo modelo é apresentado

na Figura 23, sendo ¥, = {a,b,c}, ¥y = X,, = {f}, Xc = {a}, e = ¥ — .. Parao

controle seguro é necessario impedir a cadeia proibida ® = {a}.

Figura 23 — Modelo de planta com falha G/ para o Exemplo 5

J — -—>
ROROF
CL§ b

Fonte: Elaborado pelo autor (2021).

O diagnosticador seguro Gg, calculado a partir de G/ é mostrado na Figura 24.
Com base na defini¢ao de controlabilidade segura de Paoli, Sartini e Lafortune (2011), o
sistema nao é controlavel seguro. Conforme a Proposicao 1, conclui-se que o sistema nao é
A-diagnosticavel seguro, uma vez que o estado (3N-NB,/F-NB,7F-B) é incerto de falha e
¢ um mau estado. Consequentemente, uma vez que o sistema nao é A-DS, também nao é
A-CS uma vez que a condigdo (i) da Proposi¢ao 2 ndo é atendida. Ou seja, mesmo com o
relaxamento da condicao de diagnosticabilidade segura, com a nocao de A-DS, o sistema
nao é A-controlavel seguro.

Embora a linguagem representada por G/ nao seja A-DS, o sistema atende a con-
digao para a CSI, conforme Definicao 10. Nesse sentido, a estrutura de controle utilizando
o DCA garante que as agoes de controle ndo permitam alcancar os maus estados (IN-
NB,/F-NB,7F-B) e (4F-B) e permite o chaveamento de um supervisor pés-falha no estado
(6F-NB). Essas a¢oes de controle, para que nao sejam alcangados maus estados, sao iden-
tificadas a partir de um autémato Gy,,, denominado Diagnosticador Seguro Ativo.

A Figura 25 apresenta a sequéncia de etapas para obtencao do autémato G pca,
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Figura 24 — Diagnosticador Gy, calculado para o Exemplo 5

c
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C
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/\ e T~
7TF-B|«—— 5F-B [« 4F-B,7F-B | 5F-B,6F-B

Fonte: Elaborado pelo autor (2021).

que representa 0 DC'A. De maneira sintetizada, as etapas consistem em (i) gerar o

diagnosticador seguro ativo Gs,; (ii) calcular os supervisores pos-falha; e (iii) obter Gpca.

Figura 25 — Etapas para obtencao do DC'A

Projetar
supervisores
pos-falha
S
7

Fonte: Elaborado pelo autor (2021).

Gerar G g, Obter Gpca

A seguir, na Se¢ao 6.1, é formalizado o diagnosticador seguro ativo. Na Secao 6.2
é discutido sobre a obtencao dos supervisores pos-falha e do DC'A. Na Secao 6.3 sao

apresentadas consideracgoes sobre o CTF ativo usando o DCA.

6.1 DIAGNOSTICADOR SEGURO ATIVO

Seja G = (X, X%,0,x0,T", X,,,), o diagnosticador seguro ativo para G é um auto-
mato de estados finitos dado por Guse = (Qusas X0, Odsas Gdsa.0)s Sendo qasa = {(z1,01),
(w2,13), ..o, (Tny 1), CI}, com z € X, | € {(N,NB),(F,NB),(F,B)}. CI € 2% ¢ cha-
mado de Condi¢cao de Impedimento. O eventos existentes na condi¢ao de impedimento de
cada estado correspondem aos eventos que devem ser desabilitados pelo DC' A para evitar

a execucao de cadeias proibidas naquele estado.
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Os rotulos F' e N indicam, respectivamente, se evento de falha f ocorreu ou nao,
enquanto os rotulos B e NB (do inglés, Bad state e Not Bad state) indicam, respectiva-
mente, se uma cadeia proibida ocorreu ou nao depois da falha.

Com relagao a rotulagao de falha, se um estado qgsq € Quse contém todos seus
estados x com roétulo F, ele é chamado de estado certo de falha e indica que a falha
j& ocorreu em G apos observar uma cadeia u, € X} tal que d4sq(Gasa,0: Uo) = Qdsa- €
um estado ¢gsq € Qusa contém todos seus estados x com rotulo N, ele é chamado de
estado normal e indica que nao ha falha em G apés observar uma cadeia u, € ¥} tal que
Odsa(Qdsa.0s Uo) = Qdsa- S€ um estado ¢usq € Qusa cONtém ao menos um estado x com roétulo
N e ao menos um estado x com rétulo F, ele é chamado estado incerto de falha e indica
que ele nao tem certeza se a falha ja ocorreu em GG ap6s observar uma cadeia u, € X} tal
que 5dsa(qua,07 Ua) = {dsa-

Com relacao a propriedade de mau estado, se um estado qgsq € Qasq contém algum
de seus estados x com um rotulo B, ele é chamado de mau estado e indica que, se o estado
x foi alcancado, entao uma cadeia proibida ocorreu depois da falha. Se todos os estados
x de um estado qgsq € Quse poSsuem apenas o rotulo N B, entao este estado ggs, nao é
considerado um mau estado e garante que nao ocorreu uma cadeia proibida apos a falha
apos observar uma cadeia u, € X} tal que d4sq(dsa0, o) = Gasa-

Com relacao a condicao de impedimento, se um estado ggsq € Qgsq contém CT = (),
significa que ¢gs, nao indica a necessidade de impedir a ocorréncia de nenhum evento. Caso
contrario, qgs, € chamado de estado impedidor para os eventos controlaveis que compoem
o conjunto C'I, o que significa que o estado indica a necessidade de desabilitacao desses
eventos.

A Figura 26 apresenta uma sequéncia de etapas para obtencao do automato G ys,.
De maneira sintetizada, as etapas consistem em (i) gerar o automato rotulador A,;
(ii) realizar a composi¢ao paralela do rotulador A,y com o modelo da planta com falha,
gerando um automato denominado G,; (iii) determinar quais estados possuem evento
que, com sua desabilitagao, é possivel impedir o alcance de um mau estado, obtendo G.;;
(iv) calcular um observador de G; e obter as condi¢oes de impedimento para Gg,,. Cada
uma das etapas é detalhada no decorrer dessa secao.

A seguir é descrita a primeira etapa, que envolve a geragao do rotulador para as

cadeias proibidas de ®. Esse automato rotulador é denominado Reconhecedor Seguro
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Figura 26 — Etapas para obtencao de Gy,

Grsi = Gdsa =
Fonte: Elaborado pelo autor (2021).
Interrompido.

6.1.1 Reconhecedor Seguro Interrompido

O primeiro passo para calcular o Gy, € gerar um automato rotulador A,;, de-
nominado Reconhecedor Seguro Interrompido (RSI). O RSI identifica a ocorréncia das
cadeias proibidas ap6s uma falha e rotula os estados da planta, identificando maus estados
e estados de falha. O RS também é responsavel por identificar estados que precisam de
atencao com relacao aos eventos que, com sua desabilitacao, podem impedir a execucao
das cadeias proibidas.

Com relagao ao rotulador seguro utilizado por Paoli e Lafortune (2005), o RSI
é um rotulador que se diferencia principalmente por nao incluir transi¢oes a partir do
mau estado (o termo interrompido denota esse truncamento do autéomato). Sua proposta
atende a necessidade da controlabilidade segura, que nao tem interesse na operacao do
sistema em maus estados.

Associado aos estados de A,;, sao adicionados os rotulos N-NB, F-NB e F-B, os
quais representam, respectivamente, o estado normal e que nao é um mau estado, um
estado certo de falha e que nao é um mau estado e o estado certo de falha que é o mau
estado.

Seja ||£]| o comprimento de uma cadeia proibida, com £ € ®, o autdmato A,
tem n = ||£|| + 2 estados. Os estados sdo conforme segue: o primeiro estado é o estado
inicial e nomeado (g9 — N — N B); o segundo estado é alcangado pelo evento de falha e é
nomeado de (¢ — F'— N B); o estado alcangado com a ocorréncia de uma cadeia proibida
apos a falha (quando a cadeia é completada), nomeado com (g, — F — B) e chamado de
mau estado. Os outros possiveis estados (¢; — F' — NB), com i = 2,...,n — 2, sdo estados
intermediarios para a completa sequéncia da cadeia proibida.

Para a continuidade do processo, é definida a operacao €)(s) para extrair o mais
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longo prefixo da cadeia s cujo ultimo evento da cadeia seja controlavel. Seja s € X*,
Q(s) :==ro. €5: (Pr'o’ € 5 tal que ro, < r'o’, com 7’ € ¥* e 0,,0. € ).

Caso algum evento da cadeia proibida seja controlavel, um estado pos-falha do
automato é nomeado como (¢; — F' — NB(A lo.)), chamado de estado de aten¢ao, e que
corresponde ao tultimo estado que possui uma transicao de partida com o tltimo evento
controlavel da cadeia proibida, sendo esse evento denotado por lo, (com o. € ¥.). Ou
seja, o estado de atencao de A, ;, para um evento o. € Y., é o estado alcancado a partir
do estado ¢ — F — NB com a cadeia r € ¥*, com ro. = Q(§). Caso a cadeia proibida
nao tenha um evento controlavel, entao o estado de atencao é o estado inicial de A, e
nenhum evento controlavel é associado a ele.

A Figura 27 mostra o automato A,y para um alfabeto ¥ = {a,b,c, f}, sendo
Yo ={a,b,c}, ¥y =3r ={f}, . = {b,c} e { = ac € D. A partir do mau estado nao sao
adicionadas transicoes, considerando que, se o mau estado for alcancado, entao o controle

falhou em impedir a cadeia proibida.

Figura 27 — Automato A, para uma cadeia proibida £ = ac € ¢

L-{r}

Arsi, —> -T o "

Fonte: Elaborado pelo autor (2021).

Y —{a}

O estado go-F (A lc) é responsavel por indicar, posteriormente, que pode ser ne-
cessario impedir o evento ¢ em estados que tenham essa indicacao. Estados rotulados com
a condi¢ao (A lo.) sdo facilitadores para identificar os estados que precisam de posterior
avaliacao para calcular G;.

Se uma cadeia proibida nao contém eventos controlaveis, A, terd o estado inicial
como o estado de atencao. Nesse caso, uma vez que nao se tem indicacao de qual evento
deve ser impedido (considerando apenas a propria cadeia proibida, nao se sabe qual evento
controlavel podera impedir a ocorréncia dessa cadeia), a etapa posterior terd que computar

qual evento deve ser impedido. Em tal situacao, um evento pode ser impedido antes
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mesmo da falha ocorrer.

No caso de haver mais de uma cadeia proibida, i.e., ® = {&,&, ..., }, obtém-se
um A, ; para cada & € @, com j € {1,...,n}, sendo n = ||®||. Nesse caso, para obter
o RST para todas as cadeias de ®, é preciso realizar a composicao paralela de cada A,;
gerado para £ € ®. Ou seja, A,si = Arsinll--[|Arsin, sendo n = ||®|. Por simplicidade,
o trabalho considerara, em sua maioria, situagoes com apenas uma cadeia proibida no
conjunto P.

Além disso, ¢ importante destacar que, cada falha f; € X pode ter seu conjunto de
cadeias proibidas ®; que devem ser impedidas ap6s a falha. Com isso, para cada falha f;,
cujo ®; # (), é preciso gerar um rotulador A,,; para a falha. Por simplicidade, considera-se
a existéncia de um tnico tipo de falha, ou seja, Xy = {f}.

Exemplificando a obtencao de A, para o Exemplo 5, uma vez que { = a € ® e

que a € X, o resultado é o RSI mostrado na Figura 28.

Figura 28 — Rotulador A,,; para a cadeia proibida § =a € ¢

Y —{a}

Fonte: Elaborado pelo autor (2021).

Apos gerar o rotulador para as falhas e para os maus estados, o proximo passo
consiste em realizar a composicao da planta com o rotulador, etapa mostrada na subsecao

a seguir.

6.1.2 Obtencgao de G,;

O autéomato G,y = G |Arsi € computado a partir da composicdo paralela do
modelo da planta com falha G/ e A,,, em que A, é o RSI gerado para o conjunto de
cadeias proibidas ®.

Na Figura 29 é mostrado o G, obtido para o Exemplo 5. O G, apresenta, em

cada um de seus estado, sua propriedade com relacao a falha e identificacao se o estado é
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um mau estado ou nao. Também sao rotulados os estados que precisam de atencao.

Figura 29 — G, = G'|| A, obtido para o Exemplo 5

Grsi — ----> 4F-NB (A !a)

5F-NB (A !a)
a /

Fonte: Elaborado pelo autor (2021).

Com relacao aos estados de atencao, é possivel identificar trés estados de atencao,
sendo esses os estados (4F-NB (A la)), (5F-NB (A la)) e (6F-NB (A la)). Esses trés
estados sao estados de atencao para o evento a € ..

A seguir é apresentada como é realizada a atribuicao de condigoes de impedimento

em G, a partir de G,;.

6.1.3 Obtencao de G

O G, é o resultado da avaliacao dos estados de atencao em G, ;, identificando
efetivamente que eventos controlaveis devem ser impedidos para que o sistema nao evolua
para um mau estado e determinando o conjunto de impedimentos para cada estado de
G

Para determinar as condicoes de impedimento dos estados de G, é necessario
considerar as seguintes possibilidades para cada cadeia proibida do conjunto ®: (i) a
cadeia proibida contém pelo menos um evento controlavel; e (i) a cadeia proibida nao
contém evento controlavel.

Seja uma cadeia £ = ro.w com r € ¥*, 0. € ¥, e w € XF . Entdo, Q(§) = ro. e
&/r = o.w. Deve-se identificar se os estados de atencao de G, que possuem uma transigao
de saida com a cadeia o.w, i.e., se z,; € X, ¢ um estado de atencao com o evento o.

para a cadeia proibida £ e o.w € L(Gi, 2 ;), entdo o, deve ser adicionado ao conjunto de
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impedimentos CI do estado z.;;. Vale destacar que, se o.w € L(Gi, xei ), entao o estado
alcangado com essa transicdo é certamente um mau estado, i.e., 6.;(Teii, OcW) = Teij € Xei,
onde z ; ¢ um mau estado.

Para a situacao na qual a cadeia proibida nao tem eventos controlaveis, a com-
putacao do conjunto de impedimentos é mais custosa, uma vez que todos os estados
certos e incertos de falha de G, serao estados de atencao. Nessa situacao, é necessério
identificar quais eventos controlaveis podem impedir o alcance do mau estado e em que
estados esse impedimento é necessario. Isso pode ser feito percorrendo as transicoes de
estado pra tras, a partir do mau estado em direcao ao estado inicial, até encontrar uma
transicao com um evento controlavel que, se desabilitado, impedira o alcance do mau es-
tado. Sendo assim, para toda cadeia sv{ que alcanga um mau estado, deve ser impedido
seu tltimo evento controldvel o. € Y., ou seja, para toda cadeia své € L(GY) tal que
(Zrsi0, SVE) = Tysij € Xpsi, €M qUE Tpg; ¢ um mau estado, deve ser encontrado um
evento o, tal que ro. € Q(sv€), e acrescentado o evento o. no conjunto de impedimentos
do estado alcancado por 0(z,s0,7).

Retoma-se o Exemplo 5 para ilustrar a atribuicao dos conjuntos de impedimentos.
Para o exemplo, £ = a e G,, mostrado na Figura 29, existem trés estados de atengao.
Iniciando a avaliacdo a partir do estado ,4,; = (4F-NB), uma vez que 6,4 (Z,si 4, &) nao é
definida, isto ¢, o estado (4F-NB) nao possui fungao de transicdo de saida com a cadeia
a € &, entao esse estado nao terd a condicao de impedimento com esse evento. Considere
agora o estado 4 ; = (5F-NB). Uma vez que, 0,((5F-NB), a) é definida (alcan¢ando um
mau estado), o estado (5F-NB) recebe o evento a como seu conjunto de impedimentos.
Sendo assim, o estado (5F-NB (A la)) de G4, que é um estado de atencao, é avaliado e
torna-se o estado (5F-NB la) de G;. De maneira similar, ao estado (6F-NB) também ¢é
atribuido o evento a ao seu conjunto de impedimentos. A Figura 30 mostra o resultado
dessa operacao.

A partir da obtencao de G e do conjunto de impedimentos de cada estado, a

ultima etapa é responsavel por obter Ggg,.

6.1.4 Obtencao de Gy,

A obtencao do diagnosticador seguro ativo é finalizada com a operagao Ggs, =

%(Gd). Essa operacao envolve calcular o observador de G.; em relagao ao conjunto X,
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Figura 30 — G; obtido para o Exemplo 5.

Fonte: Elaborado pelo autor (2021).

e determinar as condi¢oes de impedimento para os estados resultantes em Ggy,. Ou seja,
a operacao @S(Gci% apo6s o calculo do observador, reorganiza as informacoes do estado,
com a uniao dos conjuntos de impedimento que fazem parte de cada estado interno de
um mesmo estado ggsq-

Duas possibilidades se evidenciam a partir do célculo do observador: (i) o estado
resultante representa apenas um unico estado de G,; e, consequentemente, da planta; e
(ii) o estado resultante representa mais de um estado de G;.

Para a primeira possibilidade, g4, = x.; e, portanto, qus, terd seu conjunto de
impedimentos igual ao conjunto de impedimentos de x;.

Para a segunda possibilidade, com o calculo do observador, um estado ¢4, €
(Qisa pode reunir dois ou mais estados z., € X,.. Considerando o agrupamento de
dois estados, na forma {(z;,l;, CL), (z;,1;,CI;)}, eles serdo reorganizados para s, =
{(xs,1;), (x,1;),Cli}, com CI, = CL; UCI;.

A partir do conjunto de impedimentos de cada estado de G4y, é definido o con-
junto de eventos X..ng C 2., que representa os eventos contidos nessas condigoes de
impedimento. Ou seja, X.,,q Possui os eventos controlaveis que os estados de G5, podem
solicitar a desabilitagao. Formalmente X.,,4 € obtido por: Vqiser € Qdsas ¢dse,r Na forma
(Xei, CIy), Upe, CI, onde m = [|Qacall-

Os estados gusq € Quse que tiverem algum evento em seu conjunto de impedimentos
sao denominados estados impedidores dos eventos contidos nesse conjunto. Desta forma,
e = {qasa € Qusa * ddsa = {(@1, 1), (25,1))...,CI}, 0. € CI},

ou seja, composto dos estados que possuem a condicao de impedimento com evento o..

sao definidos os conjuntos @)
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Ct,0c

4o para cada evento o. € Xcong, podendo um estado estar em

Sao definidos conjuntos
mais de um desses conjuntos.

Na secao 5.2 foi apresentada a nocgao de diagnosticabilidade segura pelo diagnos-
ticador, que considera informacoes adicionais que o diagnosticador seguro possui, para
permitir as condicoes de A-diagnosticabilidade segura e A-controlabilidade segura. Uma
vez que Ggs, possui as mesmas capacidades do diagnosticador seguro, no sentido de iden-
tificar falhas e maus estados, as mesmas consideragoes de uso de Gy, se aplicam ao Gggq.
Assim, de maneira similar ao definido para o diagnosticador seguro, sao definidos os con-
juntos QF., Q%.,, Q% e Q.. para representar, respectivamente, o conjunto de estados
que sao maus estados, o conjunto de estados certos de falha, o conjunto de estados incertos
de falha e o conjunto de estados normais.

Continuando com a exemplificacao das etapas para obtencao de Gy, na Figura 31

mostra-se o resultado alcancado com a finalizacao do processo de obtencao de G4y, para

o Exemplo 5.

Figura 31 — Resultado de Ggy, = %(Gm) para o Exemplo 5

C

/_\

NN <2 IN-NB,5F-NB !a %> 3N-NB,4F-NB,7F-B

Gasa —| IN-NB —4 3N—NB,4F-NB4&)> 6F-NB la —+—| 4F-B

Fonte: Elaborado pelo autor (2021).

A partir do Gg,, da Figura 31, é possivel definir os conjuntos Q5. = {(4F-B),(3N-
NB,4F-NB,7F-B)}, QLS = {(6F-NB la)} e QY. = {(IN-NB,5F-NB !a),(3N-NB,/F-
NB,7F-B),(3N-NB,/F-NB)}. A partir desses conjuntos e da Proposi¢do 1, é possivel
concluir que a linguagem de G/ da Figura 23 nao ¢ A-diagnosticavel segura, uma vez que
existe um mau estado que também é um estado incerto de falha, ou seja, Q% NQY,, # 0.

Uma vez que um dos objetivos do DCA é impedir o alcance de maus estados, ou
seja, interromper a evolugao do sistema a partir da desabilitacao de eventos controlaveis

indicados nos estados impedidores do evento, as transicoes com esses eventos podem ser

removidas do automato Gg,. Essa etapa é considerada opcional, mas se for utilizada é
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importante observar que nao mais existirao maus estados em Gy, (todos os estados serao
rotulados como NB). Sendo assim, essa informagao sobre os maus estados ndo ¢ mais
util e pode ser retirada de Gg,,. Além disso, a remocao das transi¢oes pode ocasionar
a existéncia de estados nao acessiveis, entao é preciso calcular a componente acessivel
resultante. Também é importante observar que a remocao dos maus estados do modelo
prejudica a andlise das condicoes de diagnosticabilidade segura. Portanto, a remocao das
transicoes é considerada apenas para fins de implementagao do modelo, embora também
seja utilizada para simplificar os exemplos apresentados.

No caso de Gy, mostrado na Figura 31, se for considerada a remocao da transicao
de partida com o evento que estd na condicao de impedimento do estado, sua aplicacao
remove os estados (SN-NB,4F-NB,7F-B) e (4F-B) e suas respectivas transi¢oes de partida
e chegada. O calculo da componente acessivel, embora nao necessario nesse exemplo,
garante que apenas estados acessiveis permanecem no modelo.

Ainda com relagio ao exemplo, Ypna = {a} e Q5% = {(1N,5F-NB la), (6F-NB
la)}. A partir dos estados desse conjunto de impedimento, o DC A pode desabilitar eventos
que conduzem o sistema para um comportamento inseguro, obtendo a controlabilidade
segura.

A seguir sao apresentados exemplos que complementam aspectos relacionados com

0 obtencao de Gyg,.

6.1.5 Exemplificagcao do processo de obtencgao de Gy,

A seguir sao apresentados trés exemplos. Inicialmente, no Exemplo 6, é exemplifi-

cada a obtencao de um Gy, com duas cadeias proibidas.

Exemplo 6 (duas cadeias proibidas). Para o exemplo, considere o modelo mostrado na

Figura 32, sendo X, = {a,b,c,d}, ¥y =3, = {f}, 2. = {a,d}, e =X — 2.

Destacado na cor verde estd o comportamento nominal do sistema S/G (o compor-
tamento nominal do sistema sob a a¢do de um supervisor nominal), enquanto o modelo
completo mostra o sistema com falha sendo controlado pelo supervisor nominal S/G7.

Para o controle seguro do sistema é necessario impedir o conjunto de cadeias proibi-

das formado por ® = {ab, d}. Desta forma sdo gerados dois rotuladores seguros interrom-
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Figura 32 — Comportamento do sistema S/G’ e S/G para o Exemplo 6

Fonte: Elaborado pelo autor (2021).

pidos A1 € A,gi2, um para cada cadeia proibida, sendo A,s = A,si1]|Arsia (mostrado

na Figura 33).

Figura 33 — A, para as cadeias proibidas ® = {ab, d} do Exemplo 6.

b, c

Fonte: Elaborado pelo autor (2021).

A Figura 34 mostra o automato G, obtido de G, = G'||A,s. Nele é possivel
observar a indicacao de seis estados de atencao. Na Figura 35 é mostrado o automato G,

com as condi¢ao de impedimento definidas a partir da avaliacao dos estados de atencao

de Grsi-
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Figura 34 — Resultado de G, = Gf|| A, para o Exemplo 6.

8F-NB (A !a)(A !d)

9F-NB (A !d)

4F-NB (A !a)(A !d)

6F-NB (A !d)

7F-NB (A !d)

C
b f
c d
a

Fonte: Elaborado pelo autor (2021).

Dos seis estados de atencao em G, os estados (7F-NB (A !d)), (8F-NB (A Id)) e
(9F-NB (A !d)) sao estado de atengdo para o evento d. Como esses estados ndo possuem
fungdo de transicao definida com o evento d, seus estados correspondentes em G, nao
terao condigao de impedimento. Dos trés estados de atencao restantes, o estado (8F-NB
(A la) (A !d)) ndo possui funcdo de transicao estendida definida com a cadeia proibida
ab, assim como nao possui funcao de transicao definida para a cadeia proibida d. Sendo
assim, esse estado nao alcanca um mau estado imediatamente com essas duas cadeias
proibidas. Ou seja, uma vez que 0,4 ((8F-NB (A la) (A Id)),ab) e 6,5((8F-NB (A la) (A
!d)), ab) ndo sdo definidas, o estado (8F-NB (A la) (A !d)) também nao tera condicao de
impedimento em G;. O estado (4F-NB (A la) (A !d)) ndo possui funcao de transicao
definida para a cadeia proibida d, embora tenha funcao de transicao estendida definida
para a cadeia proibida ab, sendo entdao definida a condi¢ao de impedimento do estado

(4F-NB (A la) (A !d)) em G, com o evento a. O estado de atengdo (5F-NB (A la) (A
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!d)) possui funcao de transi¢ao definida para as duas cadeias proibidas, sendo entao os
eventos de atencgao do estado (eventos a e d) adicionados ao conjunto de impedimentos
desse estado.

Figura 35 — Resultado de G.; para o Exemplo 6.

b b

Fonte: Elaborado pelo autor (2021).

C
Gci - -
b f
c d

A partir do calculo Ggy, = %(Gci) ¢ obtido Ggs, (mostrado na Figura 36). Para
esse exemplo, optou-se pela remocao das transicoes de partida com o evento do qual o
estado de partida é um estado impedidor do evento. Nesse sentido também foi removido
o rotulo que indica que estados sdo maus estados e quais nao sao (uma vez que todos
os estados resultantes ndo sdo maus estados). E importante observar que, a partir da
remocao dessas transicoes, a analise da diagnosticabilidade é prejudicada, nao sendo mais
possivel verificar a A-diagnosticabilidade do sistema.

Por fim, para esse exemplo, ¥.,,q = {a,d} e existirdo dois conjuntos de estados
impedidores, sendo eles Q2% = {(1N,5F la !d),(3N,4F la),(5F la 1d),(4F la)} e Q5% =
{(1IN,5F la !d),(5F la !d)}.

A seguir, é realizada uma modificacdo no conjunto de eventos observaveis do Exem-

plo 6 para ilustrar a obtencao de G4, em uma situacao onde um evento o, € ¥.,,q N0 €

observavel (. € ¥, e 0. ¢ %,).

Exemplo 7 (evento controldvel nao observdvel). Considere o SED ilustrado na Figura

104



103

Figura 36 — Gysq = %(Gm‘), sendo ¥, = {a,b,c,d}. As transicoes com evento em
condi¢ao de impedimento no estado foram removidas, bem como a informagcao
de que os estados nao sao maus estados (N B)

b
Gysa —| IN 3N,4F la SFlaldj«~——4F la
C b C C
INSF la !d —S | gF e oF

Fonte: Elaborado pelo autor (2021).

32 (mesmo do Exemplo 6), mas assuma que agora o evento a é nao observavel. Nesse
caso, tem-se um evento controlavel que é ndao observavel. Tém-se entdo que X, = {b, ¢, d},

Xr=A{f}, Zwo={a, f}, e ={a,d}, Bye =3 — . e & = {ab, d}.

O resultado da obtencao de G4, para um conjunto de eventos observavel que nao

inclui todos os eventos controlaveis é mostrado Figura 32.

Figura 37 — Gy = %(Gm) para o Exemplo 7, sendo ¥, = {b,c,d}. As transi¢oes com
evento em condicao de impedimento no estado foram removidas, bem como
a informagao de que os estados nao sao maus estados (N B)

b
Gasa —>| IN ———|3N4F la SFlaldf«<——4F la
C d c b c C

2N IN,5F la !d

8F,OF

Fonte: Elaborado pelo autor (2021).

Comparado com Gy, da Figura 32, o diagnosticador seguro ativo da Figura 37
removeu o auto-laco no estado (2N) e também agrupou os estados (8F) e (9F), em um
estado (8F,9F). Neste, o evento controlavel a pode ocorrer, uma vez que ndo consiste em
um evento do conjunto de impedimentos de nenhum desses estados. Por outro lado, os
estados qgsq € Q;’SZ ainda podem indicar o evento a como evento para ser impedido.

O Exemplo 8 apresenta uma situacao na qual um mau estado do diagnosticador
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seguro nao representa, necessariamente, que a planta possui um mau estado, sendo esse

definido pela forma como o estado é alcancado.

Exemplo 8 (alcance dos maus estados). Considere o modelo de uma planta com falha G/
mostrado na Figura 38. Considere também que ¥, = {a,b,c,d, e, g,h}, ¥y = X, = {f},
Y. = {ceg}, Y = ¥ — X.. Para a controlabilidade segura é necessario impedir a

ocorréncia da cadeia £ = bc € ® apos a falha f.

O Gysq para o Exemplo 8 é mostrado na Figura 39, sendo que novamente se op-
tou por remover as transicoes com eventos que sao condicao de impedimento no estado
de partida e que conduzem o sistema para um mau estado. Também foi removida a
informacao sobre os estados nao serem maus estados, uma vez que, com a remocao das
transicoes, nenhum mau estado aparece no automato. A partir de Gy, é possivel de-
finir que Y.png = {c} e o conjunto de estados impedidores do evento ¢ é definido por

¢ — [(ON,11F lc), (11F lc), (17F lc)}.

dsa

Figura 38 — Modelo da planta com falha G/ para o Exemplo 8

“/QCQ (%@

d b

(DG ()

Fonte: Elaborado pelo autor (2021).

Um detalhe a ser observado no Gy, da Figura 39 é a existéncia dos estados (17F) e
(17F lc). Embora representem o mesmo estado de G/ da Figura 38, um possui a condicao
de impedimento do evento ¢ (para interromper a cadeia proibida bc) e outro nao. Isso
porque o estado pode ser alcangado por uma transi¢ao com o evento a (cuja a imediata
execugao do evento ¢ nao seria a execugao de uma cadeia proibida), e o outro alcance ao
estado é realizado com o evento b (que exige que, em seguida, o sistema nao permita o

evento c e execute a cadeia proibida).
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Figura 39 — Ggs, = 51)/3(6‘,,31-) para o Exemplo 8. As transi¢oes com evento em condigao
de impedimento no estado foram removidas, bem como a informacao de que
os estados nao sao maus estados (N B)

b

- N, 12 2N, 11F 'c
b g /

3N 7 6N,15F 5N,14F

\\

Fonte: Elaborado pelo autor (2021).

Uma vez que G4, permite identificar estados que, com a desabilitacao dos eventos
em seu conjunto de impedimento, permitem interromper a evolucao do sistema para uma
situacao indesejada, o DC A pode utilizar essa informacao para impedir os comportamen-
tos proibidos do sistema enquanto nao é possivel chavear um supervisor pos-falha. A

secao a seguir apresenta como o DC'A é obtido.

6.1.6 Algoritmo para obtengao de Gy,

O algoritmo a seguir calcula Gy, utilizando duas fun¢des com o mesmo objetivo
(definir quais sdo os eventos controlaveis das condigoes de impedimento), mas conside-
rando as duas situagoes possiveis com relacao as cadeias proibidas: ter ou nao um evento
controlavel em cada cadeia proibida.

O Algoritmo 1 apresenta os passos para obter G4, para uma falha f e um conjunto
de cadeias proibidas ®. O resultado do algoritmo é um array com um autémato Gy, para
cada cadeia proibida ¢; € @, sendo o tamanho do array determinado por ||®||.

Para cada cadeia proibida { € ® é extraido o ultimo evento controlavel o. (se
houver) e a subcadeia p, que ocorre apos esse evento (considerando também o evento o,).

Caso £ nao tenha um evento controlavel, a variavel o, é nula.
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Em seguida é gerado o rotulador RSI para a cadeia proibida, sendo informados
também os eventos controliveis do sistema. Se a cadeia proibida tem um evento con-
trolavel, A, terd um estado de atencao, caso contrario, nao. Dando continuidade, é
calculada a composigdo paralela G, = (G7||A,4) para se obter a propriedade de falha e
identificacao dos maus estados.

O passo seguinte executa as funcoes apropriadas para o restante do calculo de Gy,
levando em consideracao se existe ou nao um evento controlavel na cadeia proibida. O
procedimento é finalizado com a obtencao da componente acessivel do automato G;, que
pode tornar-se inacessivel devido a remogao de alguma(s) de suas transigoes (procedimento

opcional das fun¢oes).

Algoritmo 1: Algoritmo para célculo de G4s,

Entrada: G/, ®, ¥, %,
Saida: DCA][||®||]

1140

2 para cada ¢ € ¢ faga

3 r,oe < Q)

4 pr < &JT

5 Aygi < gerarRSI(E, X,)

6 Grsz’ — Gf ||Arsi

7 se 0. nao ¢ nulo entao

8 |_ G.; + funcEventoCtrl(G,s;, oc, pr)
9 senao

10 |_ G.; «+ funcEventoNaoCtrl(G,;, X¢)
11 | DCA[i] + Obs(Gy;)
12 14 1+1

13 return Gy,

O Algoritmo 2 apresenta os passos para obter G no caso da existir um evento
controlavel na cadeia proibida. Inicialmente é utilizada a fun¢do geraGei() que consiste
de uma funcdo que gera G a partir de G, (basicamente um copia, mas lembrando
que G,; possui indicacao de condi¢oes de impedimento). Se, a partir de algum estado
de atencao, a funcao de transicao estendida com a cadeia o.p, alcanca um mau estado,
entdo as seguintes modificagoes sdo aplicadas ao estado: (1) o estado recebe a condigao
de impedimento com o evento o.; e (2) a transi¢do de partida do estado com o evento o,
é removida. Relembrando que o passo 2 é opcional e é considerado para uma etapa de

implementacao e nao para analise das condicoes.
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Algoritmo 2: Fungao funcEventoCtrl() para cadeia
proibida com evento controlavel

Entrada: G,g;, 0., p,
Saida: G;
1 Gg < geraGei(Grs;)
2 para cada estado € X.; faca
se estado = “estado de atencao” entao
estadoAlcangado = 4 (estado, p,.)
se estadoAlcancado = “mau estado” entao
adiciona(estado.CI, o)
\\ remove d.;(estado,o.) // opcional

ST~ NG, T N

8 return Ac(G.;) // componente acessivel

O Algoritmo 3 especifica a funcao para o calculo de G.; quando a cadeia proibida
nao possui um evento controlavel. Nesse caso, ndo se sabe qual evento controlavel impede a
ocorréncia da cadeia proibida. Sendo assim, ¢é preciso considerar se cada evento controlavel
do sistema pode impedir um estado de alcancar o mau estado a partir de uma cadeia de
eventos nao controlaveis. Na Subsecao 6.1.3 foi apresentada a possibilidade de obtencao do
conjunto de impedimentos percorrendo as transicoes de estados pra tras, partindo de um
mau estado até encontrar uma transicao com um evento controlavel que impede alcancar
esse mau estado. O Algoritmo 3 utiliza outra estratégia, possivelmente mais simples de
entender por nao utilizar recursividade. O algoritmo inicia identificando quais sao os
maus estados e os adiciona em uma lista de impedimentos. Em seguida é verificado que
transigoes alcangam os estados que se deseja impedir (que estdao na lista de impedimentos)
e, se a transicao ocorre com um evento controlavel, o estado de partida recebe a condicao
de impedimento com relacao ao evento, senao o proprio estado de partida é adicionado a

lista de impedimentos.
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Algoritmo 3: Funcao funcEventoNaoCtrl() para cadeia
proibida sem evento controlavel

=

ok W

N o

10
11
12

13
14

15

Entrada: G,g;, 2.
Saida: G;
G < geraGei(Grg;)
// Determina quais s8o os maus estados
140
para cada estado € X,; faca
se estado = “mau estado” entao
\\ | estadoImpedir[i] « estado

para cada estado € estadoImpedir faga
// t.chegada = ¢, (t.partida,t.evento)
// {0.i} representa as transigdes do autdmato
para cada t € {0.;} faca
se t.chegada = estado entao
se t.evento € Y. entao
adiciona(t.partida.CI, t.evento)
\\ remove 0.;(t.partida,t.evento) // opcional

senao
| estadolmpedir[i] = t.partida

return Ac(G.;) // componente acessivel opcional

Os algoritmos 2 e 3 determinam o conjunto de impedimento dos estados. Essa
computac¢ao pode ser realizada usando apenas a fungao funcEventoNaoCtrl(), indepen-

dente da cadeia proibida ter um evento controlavel ou nao. A funcao funcEventoCtrl() se

difere por aproveitar uma caracteristica da cadeia proibida.

O resultado do Algoritmo 1 é um conjunto de autématos, um para cada cadeia
proibida do conjunto ®, que realizam o diagnéstico e indicam quais eventos e 0 momento
que eles podem ser desabilitados para impedir o alcance de maus estados. Optou-se por
um conjunto de autdmatos devido a possivel reducao desses autdmatos, onde o espaco

de estados do automato resultante sera impactado de acordo com o alfabeto das cadeias

proibidas.
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6.2 DIAGNOSTICADOR CONTROLADOR ATIVO

O projeto de um sistema de controle tolerante a falhas ativo depende de diag-
nosticar eventos de falha, impedir a ocorréncia de comportamentos proibidos e alterar
a politica de controle de forma a garantir um funcionamento adequado do sistema. No
caso do CTF seguro introduzido por Paoli, Sartini e Lafortune (2011), a falha precisa
ser diagnosticada antes da execucao de sequéncias proibidas. Além disso, é preciso parar
a evolucao do sistema antes da execucao de sequéncias proibidas. Para o CTF seguro
ativo, o comportamento com falha do sistema deve obedecer especificacoes de controle
especialmente projetadas para lidar com essas sequéncias proibidas apos falhas.

Para a estratégia de CTF ativo, um conjunto de especificagoes pos-falha sao ne-
cessarios, sendo essas especificagoes pos-falha expressas na forma da linguagem jZ/d “
Segundo Paoli, Sartini e Lafortune (2008), nos casos mais simples, W “ & uma sublin-
guagem prefixo-fechada do comportamento degradado da planta, removendo os estados
ilegais de G/. Em outros casos, pode ser desejavel algum comportamento minimo para ser
satisfeito apos o evento de falha. Estratégias para obter os supervisores pos-falha podem
ser encontradas em Kumar e Takai (2012).

Nesta tese nao se aborda o projeto dos supervisores pos-falha. E considerado que
esses supervisores sao obtidos para atender as necessidades do sistema e, assim como
esperado com relacao ao supervisor nominal, sao admissiveis para o projeto no contexto
do CTF ativo seguro.

As etapas para obtencao do DCA foram apresentadas na Figura 25, sendo na
Secao 6.1 mostrado como é gerado o Gg,. Para obter o DC'A é utilizado o modelo
Gpca, construido a partir de G4, € dos supervisores pos-falha. Inicialmente, G pc4 pode
ser considerado uma copia de Gy, ou seja Gpea = Gasqe. Assim, de maneira similar
ao definido para o diagnosticador seguro ativo, sdo definidos os conjuntos Q5. ,, Q% 4,
QY%cu QBca € Q%’gg, com 0. € Y.ond, para representar, respectivamente, o conjunto de
estados que sao maus estados, o conjunto de estados certos de falha, o conjunto de estados
incertos de falha, o conjunto de estados normais e o conjunto de estados impedidores.

A seguir, devem ser identificados os estados de interesse para realizar o chavea-
mento dos supervisores pos-falha. Paoli, Sartini e Lafortune (2011) propuseram que esse
chaveamento seja realizado em cada um dos primeiros estados certos de falha. Ou seja,

para cada estado qpca € Q5% ,, é gerado um sinal de interrupgao e construido um modelo
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pos-falha S para cada uma dessas interrupcoes (i = 1..n, com n = |[|QE% ,||). Nesse
sentido, para cada gpca € QEF,, deve ser associada uma interrupgio e acoplado, ao
respectivo estado, seu modelo do supervisor pos-falha. Com isso, para cada estado de
G pca que contiver uma interrupcao, ao alcancar esse estado, o DC'A gera a interrupcao,
interrompendo a estratégia de controle imposta pelo supervisor nominal, e passa a utilizar
a politica de controle do supervisor pos-falha associado com o estado atual de Gpca.

Retomando-se o Exemplo 5 e o modelo do diagnosticador seguro ativo Gys,, mos-
trado na Figura 31, tem-se que Q5% , = {(6F la)}, com n = ||QE%,|| = 1. Portanto &
necessario projetar um tnico supervisor pos-falha. Esse supervisor pos-falha Sfeg € mos-
trado na Figura 40. Para esse exemplo é considerado que, ap6s a falha, interrompe-se o
uso do componente que possui o evento a e passa-se a utilizar um componente redundante,
acionado pelo evento a,. Essa estratégia em relacao ao componente redundante é uma
das vantagens do CTF ativo, onde esse componente nao precisava fazer parte do modelo
nominal do sistema, sendo considerado apenas no modelo pés-falha.

No estado (6F la), como esse estado ¢ um estado impedidor do evento a, esse
evento é desabilitado pelo DC'A e é garantida a controlabilidade segura. Além disso, no
estado (6F la) é gerada a interrup¢do (mostrada como uma transicdo na cor vermelha)
para que o controle desabilite o supervisor nominal e passe a atuar com o modelo de
Gpca- A Figura 41 mostra o Gpoa obtido, onde INT; (destacada com a escrita em cor

vermelha) indica a interrupg¢ao gerada apos a diagnose da falha f, no estado (6F la).

Figura 40 — Supervisor S7* para o Exemplo 5

s H/\@

Fonte: Elaborado pelo autor (2021).

Se o sistema for A-controlével seguro, a A-CS garante a diagnose da falha antes da
ocorréncia de uma cadeia proibida. Caso o sistema nao seja A-CS, o DC A atua desabi-
litando os eventos que estao nas condicoes de impedimento de cada estado de Gpca, até
que um estado certo de falha seja alcancado, permitindo o chaveamento de um supervisor

pos-falha.
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Figura 41 — Gpca obtido para o Exemplo 5

ON |« INSF 1a 9
a b C as b, c
Gpoa —| IN 3N 4F P 1
pea a b O I,

Fonte: Elaborado pelo autor (2021).

6.3 CTF ATIVO COM O DCA

Segundo Moor (2016), o desafio no CTF ativo esta no chaveamento entre trés modos
de operacao: (1) sem falhas; (2) a falha ocorreu, mas ainda nao esta diagnosticada; e (3)
a falha ocorreu e foi diagnosticada.

Para esse trabalho, o item (3) é atendido pela estratégia de chaveamento apresen-
tada por Paoli, Sartini e Lafortune (2011). Entre as possibilidades para obtengao dos
supervisores pos-falha, é possivel fazer uso de elementos da planta que nao estavam em
uso (por exemplo, sensores e atuadores, redundantes ou ndo). E importante destacar que,
as especificagoes JOé/deg sao consideradas incomparaveis com L(S/Gf) e, por esse motivo,
é necessario chavear o supervisor nominal para uma nova politica de controle, denotada
por S%?. Essa habilidade de chaveamento esta presente no DC'A.

Para os itens (1) e (2), a estratégia do DCA remete ao CTF passivo, no qual o
DC'A atua para impedir que ocorram cadeias proibidas apos falhas. Uma vez que a falha
nao foi diagnosticada (nao se sabe se ela ocorreu ou nao), é adotada uma estratégia menos
permissiva, nao permitindo a execucao de uma cadeia proibida em caso de divida sobre a
ocorréncia da falha (a falha pode ter ocorrido, mas ainda nao foi diagnosticada), embora,
seja possivel permitir a cadeia, se existir certeza de que a falha nao ocorreu.

Sendo assim, o principal objetivo do DC A é garantir a controlabilidade segura do
sistema, impedindo que o sistema execute algum evento, ou sequéncia de eventos, que
represente algum risco ap6s uma possivel ocorréncia de falhas. Independentemente de ser
um estado certo ou incerto de falha, os estados impedidores asseguram que uma cadeia
proibida nao ocorrerd depois da falha. Apos ter certeza sobre a ocorréncia da falha, é

possivel mudar a logica de controle para conseguir um comportamento mais adequado do
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que o obtido a partir do uso do supervisor nominal e do DCA.

Na proposta de Paoli, Sartini e Lafortune (2011), o CTF s6 é garantido se o sistema
for controlavel seguro e, nesse caso, os chaveamentos da logica de controle nominal para
logicas de controle %Zd “ 56 ocorrem apos a diagnose da falha. Com a utilizacao da
estrutura de controle usando o DC A, é garantida a controlabilidade segura do sistema
até o chaveamento do supervisor pos-falha. Ou seja, embora os supervisores pos-falha

ainda precisem garantir a nao ocorréncia das cadeias proibidas, eles nao precisam ser

chaveados imediatamente.

6.4 ASPECTOS DA CONTROLABILIDADE PELO DCA

Além de chavear o supervisor nominal para um supervisor pés-falha, o DCA é
responsavel garantir o controle seguro durante situacoes de incerteza com relagao a ocor-
réncia da falha, impedindo a execucao de cadeias proibidas na planta ap6s uma possivel
falha. Sendo assim o DC'A atua para garantir a controlabilidade segura da planta.

Na arquitetura de controle ilustrada na Figura 22, o supervisor nominal e 0 DC'A
agem sobre a planta com objetivos distintos: o supervisor impoe o cumprimento das
especificagoes de controle, enquanto o DCA atua para impedir a ocorréncia de cadeias
proibidas. A ac@o conjunta destes sobre a planta é denotada por S A DC'A (agdo conjunta
do supervisor com o DC'A).

Para facilitar a analise dos aspectos da controlabilidade pelo DC'A, é assumido que
o supervisor nominal j& foi implementado e atende as especificacoes de controle do sistema
nominal (sem falha). O mesmo é considerado em relacao aos supervisores pos-falha, que
precisam ser chaveados para atuar apos a confirmacao da falha.

Sendo assim, o interesse especial esta na acao conjunta S A DCA antes dos chave-
amentos e, portanto, o foco serd dado a essa situacao.

A acdo conjunta SADC A é obtida a partir da execugao em paralelo do supervisor e
do DC'A. O supervisor atua determinando o conjunto de eventos habilitados, enquanto o
DC A remove das habilitacoes os eventos cujo estado atual de G pe 4 € um estado impedidor
do evento. Ou seja, apos a planta gerar uma cadeia de eventos s, o supervisor determina
o conjunto de eventos habilitados apds observar P,(s), enquanto o DCA ird remover
habilitagoes apos observar P (s). Sendo assim, a ac¢do conjunta S A DC'A ird impedir

o

que a planta G7 execute acdes que conduzam sua execucdo para um mau estado.
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Relembrando que, P representa o mapeamento perceptivo de diagnosticador (in-
formacoes adicionais disponiveis para o diagnosticador). Por simplicidade de entendi-
mento, serd considerado P,;” = P, para a analise das condigoes apresentadas.

Seja DC'A uma funcao que mapeia cadeias s, em conjuntos de eventos controléveis
que devem ser desabilitados, i.e., DCA : P,[L(G')] — 2%. Sejam s, = P,(s), com
s € L(GY) e qacar = dca(Qacan, So) tal que qaear = {(zi, i), ..., (x;,1;),CI;}. Define-se
a acdo de DC'A como DCA(s,) = Clj. A agdo conjunta S A DCA, denotada por SD,
¢ um mapa SD : P,[L(GY)] — 2%. Assim, para uma cadeia s, = P,(s) tem-se que
SD(s,) = S(s,) \ DCA(s,). Dessa forma, SD(s,) N I'(d(z,,5)) € o conjunto de eventos
habilitados que G/ pode executar no seu estado atual z = d(z,, s), estado esse que foi
alcancado a partir de x, com a cadeia s, i.e., v = §(z,, s).

O Lema 1 é apresentado para formalizar a admissibilidade da acao conjunta S A

DCA.

Lema 1 (Admissibilidade de SD). Seja S um supervisor admissivel obtido a partir de
G e seja L(S/G7) o comportamento de G/ sob a agdo do supervisor S. A acio conjunta

S AN DCA, denotada por SD, é admissivel.

Prova.  Considerando que S é admissivel, Vs € L(G’), S, N T(6(z,,5)) C S(s,),
sendo s, = P,(s). Tendo em vista que DC'A(s,) € 2%, entdao S, N T(8(xg,5)) C S(s,) \
DCA(s,) = SD(s,). Dessa forma, SD ¢ admissivel para todo s, = P,(s). ¢

Uma vez que SD é admissivel, e dada uma planta G/, o resultado do sistema em
malha fechada ¢ denotado por SD/GY (similar a nogio de S/G).

Embora o supervisor S seja proprio (ndo bloqueante em malha fechada) para G, e
com isso L, (S/G) = L(S/G), a aciio conjunta SD pode ser bloqueante.

Se um bloqueio ocorrer apds a diagnose da falha, entao é possivel chavear um
supervisor pos-falha para tratamento desse bloqueio. Caso o bloqueio ocorra antes da
diagnose da falha, o sistema nao serd considerado tolerante a falhas e precisara de ajustes
no projeto. Além de bloqueios, a imposicao de acoes para impedir as cadeias proibidas

pode gerar uma restricao nao aceitavel para o sistema. Nesse caso, diz-se também que o
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sistema nao serd considerado tolerante a falhas.

O principal objetivo do DCA é garantir a controlabilidade segura do sistema,
auxiliando o supervisor no controle do sistema. Para isso, a agao conjunta S A DC'A
deve garantir a que linguagem do sistema seja segura. Relembrando que, a acao conjunta
SADCA é tratada antes do chaveamento para um supervisor poés-falha e a acao SD/G/ é

referente & essa agao antes do chaveamento. A Defini¢ao 11 formaliza a linguagem segura.

Definigao 11 (Linguagem segura). Uma linguagem L C L(GY) é dita segura e.r.a K;
seVs € Uy (f), Pt e L/s TN T #0.

Em palavras, uma linguagem é segura se nela nao existem cadeias proibidas de ®

ap6s uma falha f. Na Definicao 12 ¢ formalizada a méxima linguagem segura.

Definigao 12 (Mdzima linguagem segura). Seja L(GY) a linguagem de um sistema G
com uma falha f e jévf/ a linguagem ilegal que contém todas as possiveis continuacgoes
ap6s um evento de falha f e que possuem uma cadeia proibida de ® como subcadeia.
Seja L(S/GY) o comportamento de G sob a ac¢ao do supervisor S. Define-se a maxima
sublinguagem de L(S/GY) que é segura e.r.a. .%; como L**/¢ := {w € L(S/G’) : #st € w
na qual s € Wpg/qn(f) etn T+ 0.

Em palavras, a linguagem L*%/¢ C L(S/G’) possui todas as cadeias do compor-
tamento nominal e todas as cadeias do comportamento pés-falha que nao incluem um
elemento de ® como subcadeia apos a falha.

No Teorema 5 sao apresentadas as condicoes para a existéncia de DC'A de forma

que a acdo conjunta S A DC'A permita obter L(SD/G') C Lse/e.

Teorema 5 (Ezisténcia de DCA). Sejam G = (X,X,6, 70, X,,) e GY modelos de
SEDs que representam, respectivamente, o comportamento nominal de um sistema e seu
comportamento nominal e faltoso. Seja S um supervisor admissivel para GG. Seja ainda
L*¢/¢ a méxima sublinguagem de L(S/G’) que é segura er.a. K. Seja SD a agio
conjunta S A DCA. Existe Gpoa = (Qpca, Yo, 0pca, qpcap) tal que L(SD/GT) C Lsafe

se, e somente se, L(S/GY) é controlavel segura irrestrita e.r.a. 3., f e .
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Prova. A necessidade e a suficiéncia sao provadas por contradicao.

(=) Suponha que IDCA tal que L(SD/G) C L*¢/¢, mas que L(S/G’) nao ¢ controlavel
segura irrestrita. Entdo, pela Definigdo 10, st € L(S/GY) tal que s € Urs/an(f) e
t =ué, com ¢ € ®, para a qual flo, € 3. : 0, € st. Tendo em vista que L**¢ C L(S/G),
pode-se afirmar que Jw € L*¥¢ : w < st. Sem perda de generalidade, assuma que
st = wo, com 0 € Y. Entdo, Jw € L’ para a qual wo € L(S/GY) mas wo ¢ L*¥/¢ ¢,
portanto, L*/¢%,. N L(S/GY) ¢ L**/°. Portanto, L**/¢ nio é controlavel e.r.a. L(S/G7).
Sabe-se ainda que, como st € X% e Yu € st, DCA(u) € 2%, entao o DC'A nao acres-
centa desabilitacoes além das impostas pelo supervisor para impedir o completamento

da cadeia st. Dessa forma, o DCA ¢ tal que 3st € L(SD/GY) : st ¢ L*¥/¢ e, portanto
L(SD/GY) & LsaJe.

(<=) Suponha que L(S/G7) é controlavel segura irrestrita, mas que ADCA tal que L(SD/GY)

C L**f¢. Deseja-se provar que L(S/G?) nao é CSI. Sabe-se que se L(SD/G?) ¢ L*/¢,
entdo Jw € L(SD/GY) tal que w ¢ L*¥¢. Pela Defini¢ao 12, L*%¢ .= {w € L(S/G7) :
Ast € w na qual s € Ursan(f) etn j&?% (}. Assim, pode-se afirmar que w possui
uma cadeia de ® como subcadeia. Assuma que w = st, com s € U, (f) e t = u&, com
£ e ®. Como w = st € L(SD/GY), mesmo com IN %} # (), pode-se afirmar que Yu € s,
Bo. € DCA(P,(u)) tal que o, € st. Assim, flo, € X, : 0, € st. Dessa forma, pode-se afir-
mar que 3st € L(S/GT): s € U (f) et = u&, com & € ®, para o qual fo. € ¥, : 0, € st.
Portanto, pela Definicao 10, L(S/G’) nao é controlavel segura irrestrita, o que viola a

hipotese inicial. ¢

Uma vez que, pela Proposicao 4, a controlabilidade segura implica a CSI, a con-
trolabilidade segura e a A-CS sao condicoes suficientes para existéncia do DCA, uma
vez que em ambas existe a necessidade de um evento controlavel apos a falha (especifica-
mente apos a falha) e que impede alcancar um mau estado. Assim sendo, é considerado
que a agao conjunta S A DC'A é valida também para linguagens controléveis seguras e
A-controlaveis seguras.

Embora seja a maxima linguagem segura, L**¢ ndo é necessariamente controlavel
e observavel. Na Definicao 13 ¢é formalizada a maxima linguagem controlavel, normal,

prefixo-fechada e segura.
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Defini¢ao 13 (Mdzima linguagem controldvel, normal, prefivo-fechada e sequra). Seja
L(G7) a linguagem de um sistema G com uma falha f. Seja L(S/GY) o comportamento
de G’ sob a agdo do supervisor S. Seja L*%/¢ a méxima sublinguagem de L(S/G”) que é
segura e.r.a. %f Define-se a classe de linguagens de L*%/¢ que sdo controlaveis, normais,
prefixo-fechadas e seguras e.r.a. K; como LYY := {K C L*/¢: K & controlavel (e.r.a.

L(S/G7) e ¥,.) A normal (e.r.a. L(S/GY) e ,) A prefixo-fechada}.

A implementacdo para obtencido de LN no contexto do que é apresentado na

Definicao 13, considera as seguintes expressoes:
1. Nt ={N C L*¢¢: N é normal e.r.a. L(S/G7) e 3,};
2. Nj = P,(N");
3. L, = P,[L(S/GY));
4. Kf ={K, C N : K, é controlavel e.r.a. L, e ¥,.}; e
5. LONS = L(S/GYn P7YKY).

A seguir é mostrado, a partir do Teorema 6, que a acao conjunta S A DCA permite

obter a maxima linguagem controldvel, normal, prefixo-fechada e segura LV,

Teorema 6 (Controlabilidade sequra por SD). Seja S um supervisor admissivel para um
SED G, com ¥, C ¥,. Seja Gpca obtido a partir de G¥ e ®. Seja ainda LY a maxima
sublinguagem de L3¢ que é controlavel, normal, prexo-fechada e segura e.r.a. L(S/GY),

Y, € Yyuee A acio conjunta S A DCA, denotada por SD, resulta em L(SD/GY) = LEN5,

Prova. a) Provando inicialmente quando L(S/GY) niao é CSI. Pelo Teorema 5, se
L(S/G7) nao ¢ CSI, entdo #ADCA tal que L(SD/GY) C L*¥¢ o que significa que nio
existe uma solugao para o problema de CTF ativo usando o DC' A. Deve-se provar entao
que LEN9 = (). Assuma que L9 = K, sendo K C L**/¢ C L(S/G7). Se L(S/G7) nao é
CSI, entéo, pela Definiao 10, Ist € L(S/GY) 1 s € Upg/6r)(f) e t = u&, com £ € ®, para
aqual flo, € ¥, : 0. € st. Tendo em vista que ¢t possui um elemento de ® como subcadeia,

entdo st ¢ K. Assim, uma vez que st € X7, pode-se afirmar que KX,. N L(S/G') € K,
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de modo que K ndo é controlavel e.r.a. L(S/GY) e, portanto, LY = (). Sendo assim,
L(SD/Gf) = LENS = ).

b) Provando agora quando L(S/GY) é CSI. Pelo Teorema 5, se L(S/G7) & CSI, entdo
ADCA tal que L(SD/G’) C L*¥/¢. Seja entdo K C L(S/GY) tal que L(SD/G') = K C
[safe

b.i) Prova-se inicialmente, por contradigao, que L(SD/GY) D LEN5. Seja K = L(SD/GY).

Assumindo-se que K 2 LY% ou seja, que Ir € LY . r ¢ K. Se r € L9 entdo
r € L(S/G’) e como r ¢ K, pode-se afirmar que 3o, € . : 0. € r. Ainda, como r ¢ K,
pode-se afirmar que para algum 7' € P, [P, (r)] N L(S/GY), Ju’' € L((S/G')/r") tal que
u' possui uma cadeira de ® como subcadeia e que #5. € ¥, : 0. € ¥/. Sem perda de
generalidade, considere que 1’ = vo. e v/ = w&, com f €vou f € weu €. Assim,
r'u = vo.wé é tal que v’ ¢ LENS. Tendo em vista que LN ¢ normal e.r.a. L(S/GY),
v =wvo. ¢ LN = Br € P7UP,(r)] N L(S/GF) : r € LEN9 e, portanto, conclui-se que
r ¢ LN o que viola a hipotese inicial.

b.ii) A seguir é provado, por contradigao, que L(SD/G') C LYN5. Seja K = L(SD/GY).
Assumindo-se que K € LEN9 ou seja, que Ir € K : r ¢ LEN9. Seja st € L(S/GY) tal
que s € Yy gcr(f) et =ug, com § € . Uma vez que L(S/G?) ¢ CSI, ro. = Q(st) e
DCA(P,(r)) desabilita o evento o, apés a cadeia r. Com isso é possivel afirmar que r € K.
Para r ¢ LEN9 é preciso que, para algum r’ € P, Y[P,(r)] N L(S/GY), Ju’' € L((S/GT)/r")
tal que v’ possui uma cadeira de ® como subcadeia e que #o.€ X, : 0. € . Sendo assim,
Ir'u' € L(S/GY) tal que f € 7'u', 0. € ' e v’ possui um elemento de ® como subcadeia
apos f. Além disso, flo. € ¥, : 0, € u/. Nessas condicdes pode-se concluir que 7’ ¢ K.
Uma vez que P,(r") = P,(r), também ¢é possivel afirmar que r ¢ K, o que viola a hipotese

inicial e, portanto, K C LEN3, ¢

Em palavras, no que se refere ao comportamento de SD/G/ antes de qualquer
chaveamento por parte do DCA, a acao de SD sobre G/ impde o mesmo resultado que
seria obtido caso fosse projetado um supervisor com observacao parcial para restringir o
comportamento do sistema a um comportamento seguro.

Entretanto, conforme comentado anteriormente, quando o DC' A possuir mais in-
formagoes do que o disponivel para um supervisor obtido sob observacdo parcial (conforme

apresentado nas nocoes de diagnosticabilidade segura e controlabilidade segura pelo di-
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agnosticador, na Se¢ao 5.2) a acdo conjunta S A DC'A deve ser menos restritiva que a do
referido supervisor, ou seja, L°N% C L(SD/G7) C Lse/e,

E importante destacar que a utilizacio do DC A, quando o sistema ¢ A-CS, nédo
restringe o comportamento nominal do sistema, atuando apenas apés confirmacao da
falha. Nesse sentido, a Proposicao 5 ¢ apresentada para formalizar a acao de controle
imposta pela acao conjunta S A DC'A atuando na planta nominal do sistema quando a

linguagem do sistema é A-CS.

Proposicao 5 (SD/G quando L(S/G?) é A-CS). Sejam G e G’ modelos de SEDs que
representam, respectivamente, o comportamento nominal de um sistema e seu compor-
tamento completo (nominal e faltoso). Seja S um supervisor admissivel para G tal que
L(S/G) = K. Seja Gpca obtido a partir de G¥ e ®. Seja SD a acao conjunta S A DCA.
Entdao L(SD/G) = K se, e somente se, L(S/GY) ¢ A-controlavel segura.

Prova. (=) Tendo em vista que Yw € L(GY), SD(P,(w)) = S(P,(w)) \ DCA(P,(w)),
a acao do DC'A consiste em acrescentar desabilitacoes de eventos controlaveis as decisoes
do supervisor. Assim, L(SD/G) C L(S/G). Resta provar que L(SD/G) 2 L(S/G).
Se L(S/GY) é A-CS, pela Definicao 9 tem-se que (Vsué € L(S/GY), com s € V. (f) e
ué = wow', o € X,, tal que a condi¢ao 7 ¢ atendida para swo mas nao é atendida
para sw) = (Jo. € ¥, : 0. € w'). Seja s’ € Swa, uma vez que s < Q(suf), (i.e., o
evento controlavel que seré usado pelo DC' A para impedir a ocorréncia da cadeia proibida
estd apos s’), pode-se afirmar que fo. € DCA(P,(s')) : 0. € swo com o, € ¥.. Ou
seja, o DCA nao inibe a ocorréncia da cadeia swo, assim como também nao inibe a
ocorréncia de qualquer cadeia s” € P, Y[P,(swo)] N L(S/GY). Dessa forma, Vu € s” tal
que u € L(S/G), tem-se que u € L(SD/G). Extrapolando o raciocinio para todas as
cadeias de L(S/G) tem-se que L(S/G) C L(SD/G). Sendo assim, pode-se concluir que
L(SD/G) = L(S/G) = K.

(<) Supondo-se que L(SD/G) = K, mas que L(S/G') nao é A-CS. Pelo Teorema 5, se
L(S/G') & CSI, entdo (Vst € L(S/G) : s € U(f) et = ué, com & € D), Jo. € X :
o. € st. Se L(S/G7) nao é A-CS, entdo Ist tal que ro. = (st) no qual r nio assegura

2 Uma vez que r nao assegura  isso significa que a cadeia r é indistinguivel quanto
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a ocorréncia da falha. Supondo-se uma cadeia uo. € L(S/G) : P,(r) = P,(u). Uma vez
que DCA(P,(r)) desabilita o evento o. e que P,(r) = P,(u), entdao uo. ¢ K. Ou seja,
K ¢ L(SD/G), o que contradiz com a hipotese inicial. ¢

Em palavras, a acao de DC'A ndo traz restricoes ao comportamento nominal de
S/G se, e somente se, L(S/GY) é A-CS. Em outras palavras, quando a linguagem é A-CS
a a¢ao conjunta S A DC'A néo restringe o comportamento da planta (além do que ja é
restrito por S) durante o comportamento nominal.

Na subsecao a seguir é comparado, a partir de um exemplo, os resultados da acao

conjunta S A DC'A e de um supervisor obtido sob observacao parcial.

6.4.1 Comparacao de resultados

Esta subsecao compara o controle alcancado utilizando um supervisor sob observa-
¢ao parcial e o controle com o uso da arquitetura utilizando o DC'A. Para isso é utilizado
o Exemplo 9, no qual a linguagem L(GY) nao é A-controlavel segura. O exemplo também
ilustra a aplicacao da nocao e diagnosticabilidade segura pelo diagnosticador e também

ilustra a obtencao do CTF seguro ativo pelo DC'A.

Exemplo 9 (comparacdo de resultados). Considere o modelo de uma planta G¥ mostrado
na Figura 42, sendo X, = {a,b,c,d, e, g}, o = X5 = {f}, X = {d, e} e 8,0 = ¥ — ..
Considere a necessidade de impedir duas cadeias proibidas apos falha, sendo ® = {d, e}.

A linguagem L(G7) ndo é A-controlavel segura e.r.a. P,, a falha f, ¥. e o conjunto .

Uma vez que se deseja impedir a cadeia proibida devido a incerteza com relacao a
ocorréncia da falha, um controle sob observacao parcial pode ser utilizado. Para o calculo
do supervisor sob observacao parcial é feito uso do rotulador RSI como uma especificacao
de controle. Essa especificacao ¢ denominada FE,;.

Seja G o modelo da planta sob influéncia de uma falha f, E uma especificacio
de controle para o sistema e F,;, a especificacao para as cadeias proibidas de ®. O
comportamento que se quer controlar ¢ determinado pela linguagem K = (GY||E| E,).
Considere N = Normal(G/, K) o resultado do calculo para obter o supervisor para a

méaxima sublinguagem normal para G/, K e .. O supervisor N impede a ocorréncia da
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Figura 42 — Planta G’ para o Exemplo 9, com uma linguagem nao A-controlavel segura

e

d
b
g c
Gf~d
poo?

Fonte: Elaborado pelo autor (2021).

cadeia proibida mesmo quando uma falha nao ¢ controlavel segura. Isso pode ser visto
a partir do supervisor N, na Figura 43, obtido para o Exemplo 9. A Figura 43 também

mostra um supervisor .S, calculado para o comportamento nominal da planta.

Figura 43 — Supervisor N, obtido sob observagao parcial. Supervisor .S, calculado para o
comportamento nominal. Ambos obtidos para o Exemplo 9

. d
b c g b c
b b
Fonte: Elaborado pelo autor (2021).

A partir do supervisor IV é possivel perceber que, para impedir os eventos d e e
apo6s a falha, uma vez que, para esse exemplo, nao se pode diferenciar o comportamento
antes e depois da falha, o controle sob observacao parcial precisa impedir os eventos em
todos os momentos, de forma a obter uma linguagem que apresente normalidade. Embora
seja possivel chavear um novo supervisor quando a falha for confirmada, o sistema precisa
restringir o evento durante toda sua execucao sem falhas.

Considere agora o Gy, calculado para o Exemplo 9 e mostrado na Figura 44.

122



121

Estados e transi¢oes do G, foram removidas a partir do estado (6F !d le) para facilitar
a visualizacdo. E possivel observar em Gy, que a falha nio é A-diagnosticavel segura,
uma vez que as cadeias proibidas ® = {d, e} podem ocorrer antes da confirmacao da falha,

a qual ocorre apenas a partir do estado (6F /d le).

Figura 44 — G4, obtido para o Exemplo 9. Foram removidos estados e transi¢oes a partir
do primeiro estado que confirma a falha (6F !d le)

d

#

AN,7F |«— 3N,6F !d le ——|6F !d le

|

Guea —| IN5F -2 ON6F Id le

~_ =
b

Fonte: Elaborado pelo autor (2021).

O Gy apresenta a necessidade de desabilitar os eventos d e e em seus estados
impedidores, sendo que existem estados impedidores que sao incertos de falha. No caso do
Exemplo 9, essas desabilitagoes impactam também no funcionamento nominal do sistema,
restringindo o comportamento nominal de forma idéntica ao que é obtido com a utilizagao
do supervisor sob observacao parcial N.

Considere agora G4, calculado utilizando mapeamento de sensores e que permite
que a falha f seja diagnosticivel segura pelo diagnosticador e controlavel segura pelo
diagnosticador. Para isso, considere o uso de um sensor hipotético que assume os valores
x e y. As transi¢bes com o mapeamento de sensor serao mostradas na forma [0, sensor],
sendo 0 € ¥, e sensor € {z,y}. Para facilitar a visualizacdo, o automato Gy, apresenta
o mapeamento de sensores apenas associado com o evento onde ele permite a diferenciacao
da ocorréncia da falha (os demais resultados de mapeamento foram substituidos por ".").

O diagnosticador seguro ativo G4, com o mapeamento de sensores ¢ mostrado na
Figura 45. O estado impedidor (6F !d !e) tem a condic¢do de impedimento para impedir o
evento d e o evento e. Para o exemplo, obtou-se por remover as transicoes com o evento
das condicoes de impedimentos, bem como os rétulos de identificacao de maus estados.

Mesmo assim, apenas para fins de anéalise, a Figura 45 mostra os estados e transigoes que
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seriam removidos do modelo (destacados na cor azul).

Figura 45 — G 45, com mapeamento de sensor para o sistema para o Fxemplo 9

6F-B

7F-B

Fonte: Elaborado pelo autor (2021).

Considerando a utilizacao do G4, da Figura 45 para obter Gpca, uma vez que o
mapeamento de sensores resultou em um sistema A-controlavel seguro pelo diagnosticador,
a acao conjunta S A DCA permite alcangar o comportamento nominal da planta antes
da falha. Apos a confirmacao da falha, no estado correspondente ao estado (6F !d le)
de Gpca, € possivel chavear um supervisor pés-falha projetado de forma a nao conter
as cadeias proibidas. No caso da linguagem permitida por N/G’, até a confirmacio da
falha, é (ab+ach)*, enquanto SD /G’ possibilita a linguagem (ad*b+ad*cd*b+ad*cd*eg)*,
também até a confirmacao da falha.

Com relacao ao chaveamento do supervisor pos-falha, esse precisa ser projetado
para atender as necessidades do sistema e sua restricao adicional de impedir as cadeias
proibidas. Considera-se para o Exemplo 9 duas possibilidades para obtencao de supervi-
sores pos-falha. Como primeira possibilidade, o supervisor pos-falha é projetado apenas
para nao mais permitir as cadeias proibidas apos a falha, sendo suficiente ao sistema
atuar com um comportamento degradado, e sendo esse comportamento obtido a partir
do comportamento faltoso de G/. Esse primeiro supervisor pés-falha ¢ mostrado em S;-leg ,

na Figura 46. Como segunda possibilidade, o projeto do supervisor pos-falha aceita uma
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parte do comportamento degradado, mas considera a utilizacao de algum componente re-
dundante. Esse componente redundante introduz ao sistema o evento do, em substituicao
ao evento d que passou a ser impedido por acgdo do DCAL. Esse segundo supervisor-pos

falha ¢ mostrado em S¢, também na Figura 46.

Figura 46 — Supervisores pos-falha obtidos para o Exemplo 9

Fonte: Elaborado pelo autor (2021).

Considerando-se agora um mapeamento de sensores diferente para Ggs,, no qual a
diferenciacao ocorre associada com o evento c. Mesmo com o mapeamento de sensores,
a linguagem nao é A-diagnosticavel segura pelo diagnosticador. Embora o mapeamento
de sensores utilizado nao seja suficiente para permitir a A-diagnosticabilidade segura do
sistema, 0 mapeamento de sensores diminuiu a incerteza com relacao a falha. O resultado
desse segundo mapeamento de sensores pode ser observado no Gy, da Figura 47.

A partir desse segundo mapeamento de sensores, a falha nao é A-controlavel se-
gura, nem A-diagnosticavel segura. Embora seja possivel confirmar a ocorréncia da falha,
cadeias proibidas podem ocorrer antes da diagnose, a partir do alcance ao estado incerto
de falha (2N,6F !d le).

Considerando a obtencao do DC' A a partir do diagnosticador seguro ativo Gy, da
Figura 47 e fazendo uso do supervisor pos-falha S,feg , o resultado é mostrado em Gpca,
na Figura 48. O supervisor pos-falha é chaveado pelo DC'A a partir do estado (6F !d
le) € QFCY de Gpca. A transigao com o evento INT}, foi colorizada em vermelho para
destacar que essa transicdo ndo é uma transigdo com evento da planta (o evento nao gera

algum efeito na planta), e sim uma transi¢ao interna da estrutura de controle.

1O projeto do supervisor com o componente redundante fez uso de um outro modelo de planta e
especificacoes, que utilizou o componente com o evento dsy, em substitui¢do ao componente com o evento

d.
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Figura 47 — G4s, com a segunda proposta de mapeamento de sensores. As transi¢oes
e estados foram removidas a partir do estado (2N,6F-B), para facilitar a
visualizacao

Gasa —| IN,OF

2N,6F-B 7F-B 61-B

Fonte: Elaborado pelo autor (2021).

Figura 48 — DC' A obtido a partir de Gy, e do supervisor pos-falha S,jeg

O da

3
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(9,.) (¢, x) (c,.) c| b
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GDCA — 1N,5F M 2N,6F I'd le (67 y) 6F 'd le — 4b> 2
L ]l\ T]\»’ \/
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Fonte: Elaborado pelo autor (2021).

A agao conjunta S A DCA resulta no comportamento SD/G/, até a confirmagao
da falha, mostrado na Figura 49. Apds a confirmacao da falha, o comportamento é o
representado pelo supervisor pos-falha S,feg .

Mesmo o DC' A sendo obtido com o uso de informacoes adicionais, desenvolvidas

para a diagnose das falhas, o controle alcancado pela agao conjunta S A DC'A pode nao
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Figura 49 — Comportamento em malha fechada SD /G para o Exemplo 9

e

d
b
g C
b

Fonte: Elaborado pelo autor (2021).

resultar em um comportamento suficiente para o sistema, sendo necessario reprojetar o
sistema, podendo, por exemplo, adicionar informacoes adicionais ao DCA e aumentar

informacoes sobre as falhas.

6.4.2 Consideracoes sobre o uso do DCA

A solucao de CTF ativo seguro a partir do diagnosticador-controlador exige uma
linguagem controlavel segura e esse pode ser um impeditivo na utilizacao dessa solucao,
principalmente considerando-se falhas com diversas cadeias proibidas e a existéncia de
vérias falhas.

Para aumentar as possibilidades de uso da solucao, o proprio exemplo apresentado
em Paoli, Sartini e Lafortune (2011) mostra o uso do mapeamento de sensores para per-
mitir as condi¢oes de controlabilidade necessarias. Em Watanabe (2019), a condicao de
controlabilidade segura foi relaxada, possibilitando o uso da prognose e antecipando a pos-
sibilidade de agao para o controle seguro. Mesmo com o relaxamento da condicao para a
controlabilidade segura, com a introducao da A-controlabilidade segura, essa propriedade
pode ainda ser muito restritiva em alguns casos.

A utilizacao do DC'A pode permitir a controlabilidade segura mesmo quando o
sistema nao possui a propriedade da A-CS. As desabilitacoes impostas pelo DC'A podem
ser vistas como um controle robusto até o chaveamento do supervisor pos-falha, sendo
entao o uso do DC'A uma estratégia hibrida de CTF. Portando, o DC' A nao se restringe
em impedir eventos que alcancam os maus estados, impondo desabilitacoes auxiliares ao
supervisor, ele também envolve a realizacao de chaveamentos, impondo o comportamento
dos supervisores pos-falha.

Além disso, quando o processo de diagnose necessita de mais informacoes do que as
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utilizadas para o controle, o DC' A pode utilizar essas informacoes adicionais da diagnose
para auxiliar no controle seguro do sistema, possibilitando solucoes potencialmente menos
restritivas.

Mesmo em situacoes onde o DC' A nao possui mais informagoes do que o supervisor,
sua utilizagdo do DCA pode ser considerada. Sejam sistemas nos quais a falha e os
problemas com relacao as cadeias proibidas foram identificados apenas apos o sistema
j& estar em funcionamento, e para quando a utilizacao da arquitetura de CTF ativo é a
mais adequada, nao ¢ necessario calcular um supervisor para lidar com a especificagao de
seguranca e um diagnosticador para realizar os chaveamentos, podendo o DC A incorporar
as duas tarefas.

Em Moreira e Leal (2020) foi apresentado um exemplo de uso do DC'A em um sis-
tema com conotacao fisica, além de apresentar a possibilidade de uso de um DC'A reduzido
(projecao do DC' A para um alfabeto minimo que permite a diagnose e a controlabilidade

segura).
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7 CONCLUSAO E TRABALHOS FUTUROS

Nesta tese, tratou-se do problema de controle tolerante a falhas de SEDs usando
a abordagem ativa. Nessa abordagem, a partir de informagoes online, geralmente prove-
nientes de um diagnosticador, é feito o chaveamento entre a légica de controle projetada
para supervisionar o funcionamento nominal da planta, e uma légica de controle projetada
especialmente para tratar cada uma das situagoes de falha.

De acordo com os trabalhos encontrados na literatura, a solucao desse problema
estd associada a propriedade da controlabilidade segura, que consiste na capacidade de de-
tectar a ocorréncia de falha e, apos essa detecgao, existir um evento controlavel que possa
ser desabilitado para impedir a ocorréncia de cadeias proibidas, as quais correspondem a
comportamentos que sao indesejados apos a falha. A deteccao de falha, antes mencionada,
pode corresponder a diagnose ou prognose de falha, mas nesta tese considerou-se apenas
a deteccao pela diagnose. Assim, a diagnosticabilidade e a diagnosticabilidade segura sao
apresentadas como condi¢oes necessarias para a controlabilidade segura, que, por sua vez,
é condicao necessaria para a solucao do problema de controle tolerante a falhas ativo.

Nesta tese, mostrou-se que nem a diagnosticabilidade nem a diagnosticabilidade
segura sao condicoes necessarias para a controlabilidade segura. Introduziu-se entao con-
di¢bes mais relaxadas, chamadas de A-diagnosticabilidade segura e A-controlabilidade
segura, e mostrou-se que elas sao necessarias e suficientes para garantir a solucao para o
problema do controle tolerante a falhas ativo.

Mesmo com essa flexibilizacao, a solucao do problema de controle tolerante a fa-
lhas ativo requer que o sistema tenha essa propriedade da A-controlabilidade segura, o que
ainda pode ser uma limitacao em alguns casos. Para essa situagao, nesta tese introduziu-se
o Diagnosticador Controlador Ativo (DC'A), o qual permite desabilitar eventos controlé-
veis objetivando impedir comportamentos inseguros durante a incerteza da ocorréncia de
uma falha. Para as cadeias proibidas que permitem a controlabilidade segura, a imposi-
¢ao de desabilitagoes do DC'A nao interfere no comportamento nominal do sistema, sendo
seu funcionamento similar ao obtido com a atuacao do diagnosticador-controlador. Para
falhas e cadeias proibidas que nao atendem as condigoes de A-controlabilidade segura, o
DC A impoe desabilitagoes que garantem a controlabilidade segura do sistema. A partir

de uma adaptacao na estrutura de CTF proposta por Paoli, Sartini e Lafortune (2011),
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foi introduzida a estrutura de CTF usando o DCA.

Embora seja possivel obter um supervisor com as mesmas informacoes adicionais
disponibilizadas para o diagnosticador e efetuar o controle das cadeias proibidas durante
as situacgoes de incerteza da falha, isso ainda nao desobriga o uso do diagnosticador para
a diagnose da falha na estratégia de CTFE ativo.

Quando as limitagoes impostas pela controlabilidade segura limitam o sistema de
forma inaceitavel para o projeto, foi proposta a nocao de cadeias evitaveis, que relaxam
as desabilitagoes impostas pelo controle seguro. Para seu uso é sugerida uma avaliacao
da magnitude dos problemas ocasionados pelas sequéncias indesejadas apos a falha.

Em relacao a trabalhos futuros, a utilizacao da arquitetura de CTF ativo de SEDs
usando o DC'A ainda oferece algumas possibilidades.

O trabalho ilustrou situacoes nas quais o processo de diagnose demanda uma maior
quantidade de informacao do que aquela disponivel para a obtencao do supervisor. Uma
vez que o CTF ativo necessita diagnosticar a falha, aproveitar a mesma estrutura que
realiza a diagnose para também garantir a controlabilidade segura ¢ uma otimizacao dos
recursos disponiveis. Entre os possiveis acréscimos de informacao ao DCA esta o uso da
prognose online de falhas, que agrega mais informagoes sobre a falha. Outra opcao que
parece interessante estd no uso do DC'A na abordagem de diagnose ativa nao utilizada
na tese, em que sao aplicados ao sistema sinais para obter a diagnose. Nesse caso o
DC'A também agiria ativamente para identificar falhas, aumentando sua quantidade de
informacoes.

As falhas consideradas no trabalho sao falhas persistentes, ou seja, ap6és a ocorrén-
cia da falha f, o sistema continua evoluindo de acordo com o modelo pés-falha, sendo este
diferente do modelo nominal. Esse tipo de falha permite o chaveamento de um supervisor
pos-falha quando a falha é diagnosticada. Em caso de falhas intermitentes, o chaveamento
pode nao ser adequado e, se o objetivo for apenas impedir as cadeias proibidas, o DC'A
pode ser uma estrutura adequada.

Uma vez que DCA permite a desabilitagao de eventos controlaveis que nao sao
observaveis, a arquitetura usando o DC'A pode ser interessante no contexto de uma es-
trutura descentralizada. Considerando-se a possibilidade de um componente do sistema
sujeito a falha e que sua falha impacta em um segundo componente, um DC'A associado

com o componente faltoso pode solicitar desabilitacoes desse segundo componente.
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Um diagnosticador pode ser reduzido para um subconjunto de eventos que permita
manter as condicoes de diagnosticabilidade necessarias, mesmo com a reducao da quan-
tidade de eventos. A reducao também pode ser aplicada para alcancar outros objetivos,
como para o controle supervisorio, no qual o processo de reducao é baseado em encontrar
conjuntos de estados que se comportam de maneira equivalente com relacao as acoes de
controle. Nesse sentido é possivel investigar formas de obter um DC'A reduzido de forma
a obter um resultado com menor espaco de estados.

Uma vez chaveados os supervisores pos-falha, isso nao significa que novas falhas
nao possam ocorrer. Nesse sentido, uma possibilidade a ser explorada é o chaveamento
para outro DC'A, calculado para o comportamento degradado, mas considerando novas
falhas. O mesmo pode ser feito em relacao as situagoes de incerteza sobre a falha quando
a acao conjunta S A DC A ocasionar um bloqueio. Uma estratégia pode ser elaborada para
essas situacoes na qual pode ser chaveado um DC A que lida com a situacao especifica.

Identificar as situagdes de bloqueio a partir da agao de SD/GY & um desafio quando
o DC'A possui informagoes diferentes das observagoes da planta, ou seja, P,” # P,. Nesse
caso é necessario elaborar uma forma de realizar o mapeamento perceptivo para poder

avaliar as situacoes de bloqueio resultantes da acao conjunta.
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