UNIVERSIDADE DO ESTADO DE SANTA CATARINA — UDESC
CENTRO DE CIENCIAS TECNOLOGICAS - CCT
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA - PPGEEL

THALYS EDUARDO FERREIRA REZENDE

CONTROLABILIDADE SEGURA PELA DIAGNOSE OU PROGNOSE DE FALHAS
EM SISTEMAS A EVENTOS DISCRETOS MODELADOS POR AUTOMATOS
ESTOCASTICOS

JOINVILLE
2023



THALYS EDUARDO FERREIRA REZENDE

CONTROLABILIDADE SEGURA PELA DIAGNOSE OU PROGNOSE DE FALHAS
EM SISTEMAS A EVENTOS DISCRETOS MODELADOS POR AUTOMATOS
ESTOCASTICOS

Tese apresentada ao Programa de Pods—
Graduacdo em Engenharia Elétrica do Centro
de Ciéncias Tecnolégicas da Universidade
do Estado de Santa Catarina, como requisito
parcial para a obtencdo do grau de Doutor em
Engenharia Elétrica.

Orientador: André Bittencourt Leal

JOINVILLE
2023



Ficha catalografica elaborada pelo programa de geragdo automatica da
Biblioteca Setorial do CCT/UDESC,
com os dados fornecidos pelo(a) autor(a)

Rezende, Thalys Eduardo Ferreira

CONTROLABILIDADE SEGURA PELA DIAGNOSE OU
PROGNOSE DE FALHAS EM SISTEMAS A EVENTOS
DISCRETOS MODELADOS POR AUTOMATOS
ESTOCASTICOS / Thalys Eduardo Ferreira Rezende. --
2023.

127 p.

Orientador: André Bittencourt Leal

Tese (doutorado) -- Universidade do Estado de Santa
Catarina, Centro de Ciéncias Tecnolégicas, Programa de
Pd6s-Graduagdo em Engenharia Elétrica, Joinville, 2023.

1. Diagnose de Falhas. 2. Prognose de Falhas. 3.
Controlabilidade Segura. 4. Sistemas a Eventos Discretos. 5.
Autdbmatos Estocasticos. I. Leal, André Bittencourt. Il.
Universidade do Estado de Santa Catarina, Centro de
Ciéncias Tecnoldgicas, Programa de Pds-Graduag¢ao em
Engenharia Elétrica. Ill. Titulo.




THALYS EDUARDO FERREIRA REZENDE

CONTROLABILIDADE SEGURA PELA DIAGNOSE OU PROGNOSE DE FALHAS
EM SISTEMAS A EVENTOS DISCRETOS MODELADOS POR AUTOMATOS
ESTOCASTICOS

Tese apresentada ao Programa de Poés—
Graduacdo em Engenharia Elétrica do Centro
de Ciéncias Tecnoldgicas da Universidade
do Estado de Santa Catarina, como requisito
parcial para a obten¢do do grau de Doutor em
Engenharia Elétrica.

Orientador: André Bittencourt Leal

BANCA EXAMINADORA:

Prof. Dr. André Bittencourt Leal
Universidade do Estado de Santa Catarina

Membros:

Prof. Dr. Felipe Gomes de Oliveira Cabral
Universidade Federal de Santa Catarina

Prof. Dr. Marcos Vicente de Brito Moreira
Universidade Federal do Rio de Janeiro

Prof. Dr. Ricardo Ferreira Martins
Universidade do Estado de Santa Catarina

Prof. Dr. Yuri Kaszubowski Lopes
Universidade do Estado de Santa Catarina

Joinville, 02 de maio de 2023



A Deus, que me criou e foi criativo nesta tarefa.
Seu folego de vida em mim foi sustento e
encorajou-me para questionar realidades e
propor sempre um novo mundo de

possibilidades.



AGRADECIMENTOS

A Deus, que nem sempre deu-me tudo o que eu queria, mas sempre proveu-me de tudo o
que precisava, na hora certa e na medida certa proporcionando-me saide e for¢a para superar as
dificuldades.

A esta instituicdo, seu corpo docente, direcao e administracao.

Ao meu orientador André Bittencourt Leal, pelas suas corre¢des e incentivos.

A minha esposa Luiza, pelo amor, incentivo, paciéncia e apoio incondicional.

A meus pais, Nadia e Onecidio, que sdo responsaveis pela minha formagdo e educacao.

Aos meus irmaos, Atylla, Flavya e Mayra, que sempre estiveram ao meu lado em
momentos de felicidade e dificuldades.

Aos colegas do grupo de pesquisa, que estiveram batalhando lado a lado comigo durante
todo o percurso do Doutorado.

E a todos que direta ou indiretamente fizeram parte da minha formacado, o meu muito

obrigado.



“QO reator da economia moderna nio € a fazenda,
nio é a fabrica, ndo € o banco. E a escola.”
(PETER DRUCKER)



RESUMO

Este trabalho considera o problema da controlabilidade segura de Sistemas a Eventos Discretos
(SEDs). Neste contexto, as falhas sdo consideradas permanentes e sio modeladas por eventos
ndo controldveis e ndo observaveis e sdo incluidas de forma explicita na modelagem do SED
sob andlise. Tendo em vista que o uso da diagnose e prognose logicas de falhas pode levar a
solucdes muito restritivas, especialmente pela dificuldade de prognosticar a ocorréncia de falhas
com absoluta certeza, nesta tese adota-se uma abordagem estocdstica. As avaliacdes de diagnose
e prognose sdo realizadas por meio da construcao de autdomato diagnosticador. Sdo apresentados

novos métodos e abordagens para os problemas de diagnose de falhas, prognose de falhas e

controlabilidade segura em sistemas a eventos discretos modelados por autdmatos probabilisticos.

E apresentada a propriedade denominada certeza de anormalidade para automatos cldssicos, bem
como a extensao do conceito para autdmatos probabilisticos por meio da formalizacdo de um
coeficiente de anormalidade. E apresentado um modelo dindmico para a avaliagio de prognose de
falhas, o qual possui fun¢do de transi¢do probabilistica, que € atualizada mediante a observagao
de eventos em tempo de execucdo. E apresentada uma proposta de um modelo de diagnosticador
denominado Diagnosticador Estocastico Com Saidas (DECS), que contém probabilidades de
diagnose de falhas, probabilidades de ocorréncia futura de falhas e probabilidades de ocorréncia
futura de evento proibido ap6s a falha. Sdo apresentadas duas abordagens distintas para o célculo
do DECS, as quais s@o denominadas de Diagnosticador Estocéstico com Probabilidades Estaticas
e Diagnosticador Estocdstico com Probabilidades Dindmicas. Sdo introduzidas as propriedades
de u-diagnosticabilidade, u-diagnosticabilidade segura, u-prognosticabilidade, controlabilidade
segura pela u-diagnose, controlabilidade segura pela u-prognose e controlabilidade segura
pelo coeficiente de anormalidade. Sdo apresentadas as condigdes necessarias e suficientes para
que um SED seja u-diagnosticdvel seguro, controlavel seguro pela u-diagnose, controldvel
seguro pela u-prognose e controldvel seguro pelo coeficiente de anormalidade. Tais condi¢des
sdo verificadas sobre o Diagnosticador Estocastico com Probabilidades Estaticas. Por outro
lado, o Diagnosticador Estocastico com Probabilidades Dinamicas € utilizado em tempo de
execug¢do, com atualizacio das probabilidades de maneira dindmica, com o intuito de fornecer
informacdes para atuacdo numa estrutura de controle tolerante a falhas, a fim de garantir a
controlabilidade segura do sistema. A controlabilidade segura pelo coeficiente de anormalidade é
uma generaliza¢c@o do conceito de controlabilidade segura em SEDs, pois a utiliza¢do conjunta de
diagnose e prognose estocdsticas pode garantir controlabilidade segura a SEDs que ndo possuem

DP-Controlabilidade Segura l6gica.

Palavras-chave: Diagnose de Falhas, Prognose de Falhas, Controlabilidade Segura, Sistemas a

Eventos Discretos, Automatos Estocasticos.
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ABSTRACT

This work considers the problem of safe controllability of Discrete Event Systems (DESs). In this
context, faults are considered permanent and are modeled by uncontrollable and unobservable
events and are explicitly included in the modeling of the DES under analysis. Bearing in mind that
the use of logical fault diagnosis and prognosis can lead to very restrictive solutions, especially
due to the difficulty of predicting the occurrence of faults with absolute certainty, this thesis
adopts a stochastic approach. Diagnosis and prognosis assessments are carried out by building a

diagnoser automata. New methods and approaches to problems of fault diagnosis, fault prognosis

and safe controllability in discrete event systems modeled by stochastic automata are presented.

The property called certainty of abnormality for classical automata is presented, as well as the
extension of the concept to stochastic automata through the formalization of an abnormality
coefficient. A dynamic model for evaluating the prognosis of faults is presented, which has a
probabilistic transition function, which is updated by observing events at runtime. A proposal
for a diagnoser model called Stochastic Diagnoser With Outputs (SDWO) is presented, which
contains fault diagnosis probabilities, future occurrence probabilities of faults and probabilities of
future occurrence of prohibited event after the fault. Two different approaches for the calculation
of SDWO are presented, which are called Stochastic Diagnoser with Static Probabilities and
Stochastic Diagnoser with Dynamic Probabilities. The properties of u-diagnosability, safe
u-diagnosability, u-prognosability, safe controllability by u-diagnosis, safe controllability by
u-prognosis and safe controllability by abnormality coefficient are introduced. The necessary
and sufficient conditions are presented for an DES to be safe u-diagnosable, safe controllable

by u-diagnosis, safe controllable by u-prognosis, and safe controllable by the coefficient of

abnormality. Such conditions are verified on the Stochastic Diagnoser with Static Probabilities.

On the other hand, the Stochastic Diagnoser with Dynamic Probabilities is used at runtime,

with dynamically updating the probabilities, in order to provide information to operate in a

fault-tolerant control structure, in order to guarantee the safe controllability of the system.

Safe controllability by the coefficient of abnormality is a generalization of the concept of safe
controllability in DES, since the joint use of stochastic diagnosis and prognosis can guarantee
safe controllability to DES that do not have logical DP-Safe Controllability.

Keywords: Fault Diagnosis, Fault Prognosis, Safe Controlability, Discrete Event Systems,

Stochastic Automata.
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1 INTRODUCAO

Em um cendrio mundial de grande concorréncia entre empresas, o nivel de exigéncia sobre
os processos produtivos tem sido cada vez maior. Além disso, com a evolucdo de tecnologias
relacionadas a Industria 4.0, os processos tém se tornado mais complexos e a quantidade de
informacao disponivel para a tomada de decisdo tem aumentado de forma substancial.

Nesse contexto, temas relacionados com diagnose e prognose de falhas e com o controle
tolerante a falhas (CTF) tém despertado grande interesse, tanto por parte da academia quanto
pelas grandes corporagdes (MELNYKOV; KALINOV; ARTEMENKO, 2022; LUO et al., 2022;
NIU et al., 2022; ZHENG; HOU, 2022; QIAN; YANG; XUE, 2022).

Um sistema tolerante a falhas € aquele que permanece funcional apds a ocorréncia de
falhas. A tolerancia a falhas pode ser interpretada de varias maneiras a partir do fornecimento de
caracteristicas ao sistema, como: continuidade integral/parcial de funcionamento; a prevengdo
de acidentes ao impedir um comportamento que outrora era permitido, mas que apds a falha
poderia causar danos (PAOLI; SARTINI; LAFORTUNE, 2011).

Existem duas abordagens para o projeto de Controle Tolerante a Falhas em SEDs. A abor-
dagem passiva e a abordagem ativa. A abordagem passiva lida com o problema de determinacdo
de um controlador geral que satisfaz as especificacdes de controle tanto em comportamento
nominal quanto em comportamento faltoso, utilizando técnicas de controle robusto. Por outro
lado, a abordagem ativa utiliza técnicas de controle adaptativo, promovendo alteragdes nas
l6gicas de controle para lidar com um comportamento faltoso (PAOLI; SARTINI; LAFORTUNE,
2011).

A diagnose e a prognose de falhas sdo areas que se relacionam diretamente com o CTF.
No entanto, existe uma dificuldade consideravel no processo de representacdo de sistemas
préticos por meio de modelos que incluem o comportamento do sistema pds-falha para utilizagao
em abordagens de diagnose de falhas. Os trabalhos de Cabasino, Giua e Seatzu (2007), Dotoli,
Fanti e Mangini (2008), Estrada-Vargas, Lopez-Mellado e Lesage (2010), Moreira e Lesage
(2019a), Moreira e Lesage (2019b), Machado, Viana e Moreira (2023) abordam o tema de
identificagdo de modelos para a diagnose de falhas.

Geralmente, a diagnose de falhas € dividida em trés etapas: (a) Detec¢do: determinar
se o sistema estd operando normalmente ou se uma falha ocorreu; (b) Isolagdo: localizar o
componente que causou a falha (c) Identificag¢do: identificar a natureza da falha, bem como seu
impacto e criticidade (ZAYTOON; LAFORTUNE, 2013). Neste trabalho, as trés etapas sao
agrupadas, com a utilizacio do termo Diagnose de falhas. Alguns trabalhos recentes na area de
diagnose de falhas sdo os de: Hamada e Takai (2022), Dong et al. (2022), Dong, Yin e Li (2023),
Hu e Cao (2023), Li et al. (2023).

Além da diagnose de falhas, outra drea que tem despertado interesse € a de prognose
de falhas. Na prognose de falhas, busca-se inferir sobre a ocorréncia futura de falhas (QI et al.,
2023; ZHOU et al., 2023; YINGRUI et al., 2022; CHEN; KUMAR, 2022; CAO; LIU; ZHAO,
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2022).

Neste trabalho, a temdtica de diagnose, prognose e controle tolerante a falhas sera
abordada e estudada especificamente no ambito de Sistemas a Eventos Discretos (SEDs). Um
Sistema a eventos discretos (SED) € um sistema dindmico que evolui de acordo com a ocorréncia
abrupta de eventos fisicos, em intervalos de tempo em geral irregulares e desconhecidos (CURY,
2001).

Em geral, as técnicas de diagnose/prognose para sistemas a eventos discretos sdo baseadas
em modelos qualitativos, ou seja, a andlise € feita pelo comparativo da observacao de cadeias
de eventos com os modelos (autdmatos, redes de Petri, entre outros) ou conjuntos de regras e
formulas 16gicas pré-estabelecidas (WU, 2004).

Sampath et al. (1995) e Genc e Lafortune (2009) foram os trabalhos precursores a uti-
lizarem autdmatos como modelos formais em problemas de diagnose e prognose de falhas,
respectivamente. No trabalho de Sampath et al. (1995) a determinagdo se um SED possui
diagnosticabilidade € feita com a utilizacdo de autdmatos diagnosticadores. Contudo, a diag-
nosticabilidade também pode ser testada com a utilizacao de verificadores. A complexidade
computacional do célculo de um verificador ¢ menor do que a de um diagnosticador. Os trabalhos
de Jiang et al. (2001), Yoo e Lafortune (2002), Moreira, Jesus e Basilio (2011), Moreira, Basilio
e Cabral (2015), Moreira, Basilio e Cabral (2016) tratam sobre a andlise de diagnosticabilidade
utilizando verificadores.

No entanto, o uso do verificador € restrito a utilizag@o para avaliacdo offline da propriedade
de diagnosticabilidade. Para uma abordagem de diagnose de falhas em tempo de execucio de um
SED sob observagdo parcial, é necessdria a utilizacdo do diagnosticador. Nesta tese, utiliza-se
autdmato Diagnosticador para andlises de Diagnose e Prognose de falhas tanto na abordagem
offline quanto na abordagem online. Dessa forma, o comparativo entre as duas abordagens
torna-se mais simples.

A controlabilidade segura € uma propriedade fundamental para a ado¢ao da estratégia
ativa de CTF. Este conceito foi introduzido por Paoli, Sartini e Lafortune (2011) utilizando a
propriedade de diagnosticabilidade segura. Posteriormente, Watanabe et al. (2017) apresentaram
uma variante utilizando prognose como requisito para a controlabilidade segura. Recentemente,
Watanabe et al. (2022) apresentaram uma proposta de combinar diagnose e prognose de falhas
e, com isso, chegar num conceito mais amplo de controlabilidade segura, chamado de DP-
controlabilidade Segura.

A Figura 1 ilustra o contexto de controlabilidade segura em SEDs. Nesta, é possivel
observar a representacao de um sistema em malha fechada. A parte verde representa o comporta-
mento do sistema sem a ocorréncia de falhas. A parte laranja representa o comportamento do
sistema com falha. A parte vermelha representa o comportamento do sistema apds a execugdo de
uma cadeia proibida (ou ilegal) apés a falha. Uma cadeia proibida é uma sequéncia de eventos
que quando executada apds a falha causa uma propagacdo de danos ao sistema. Um sistema

controlavel seguro € aquele que possui eventos controldveis que, quando desabilitados, impedem
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a ocorréncia de uma cadeia ilegal ap6s a falha. Dessa forma, o controlador restringe o sistema ao

ponto de operagdo delimitado pelo contorno pontilhado.

Figura 1 — Esquema para ilustracdo do contexto de controlabilidade segura.

Fonte: Adaptado de (MOOR, 2016)

Tendo em vista que o uso da diagnose e prognose l6gicas de falhas podem levar a solucoes
muito restritivas, especialmente pela dificuldade de prognosticar a ocorréncia de falhas com
absoluta certeza, deseja-se estender o conceito de DP-controlabilidade por meio da adi¢do do
aspecto estatistico, de modo a atender sistemas cuja linguagem nao € logicamente DP-controldvel
segura.

Thorsley e Teneketzis (2005) e Chen e Kumar (2014) passaram a inserir probabilidades
de ocorréncia de eventos nos modelos com o intuito de incrementar o nivel de detalhamento
na representacdo do comportamento de sistemas reais. No decorrer do texto, os trabalhos
referenciados que fazem andlise de diagnose, prognose, controlabilidade em automatos cldssicos
serdo acompanhados dos termos "l6gica" e "logicamente", para estabelecer uma disting@o destes
com os trabalhos que utilizam anélises com modelos de autdmatos estocasticos.

A utilizacdo da probabilidade permite a obten¢do de indices de diagnosticabilidade e
prognosticabilidade, para casos que nao sio logicamente diagnosticdveis ou prognosticaveis. O
aspecto estatistico é especialmente importante para fins de prognose de falhas, pois na maioria
dos sistemas reais € muito dificil que se possa ter certeza sobre quando uma falha ocorrera.

A dificuldade no processo de identificacdo de modelos para representagdo de sistemas
praticos utilizando modelos estocdsticos € ainda maior do que o processo de identificacdo de

modelos sem inclusdo de aspecto probabilistico. Principalmente para se modelar o comporta-
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mento pés-falha. Existem diversos trabalhos que abordam o tema de representacdo de SEDs por
modelos estocésticos, tais como: Al-ani e Hamam (2006), Verwer, Eyraud e Higuera (2014),
Mao et al. (2016), Tirnauca et al. (2016), Dong et al. (2022), Baioumy et al. (2022).

Os automatos estocasticos exibidos no Capitulo 4 representam SEDs tedricos. A proba-
bilidade de ocorréncia de cada transi¢cdo € estabelecida arbitrariamente. O foco desta tese € no
procedimento de cdlculo das probabilidades de diagnose, prognose e cadeia proibida pds falha
e no estabelecimento de critérios que utilizem essas informagdes com o intuito de determinar
condi¢des para que o supervisor promova desabilitacdes de eventos com o objetivo de tentar

garantir controlabilidade segura a sistemas que ndo sao DP-Controlaveis Seguros.

1.1 ESCOPO

Nesta tese, € abordada a temadtica de controlabilidade segura em sistemas a eventos
discretos (SEDs) representados por autdomatos estocasticos de estados finitos. Neste contexto,
as falhas sdo consideradas permanentes, sio modeladas por eventos ndo controldveis e nao-
observdveis, e sdo incluidas de forma explicita na modelagem do SED sob andlise. As avaliagdes

de diagnose e prognose sao realizadas por meio da constru¢do de autdmato diagnosticador.

1.2 OBJETIVO GERAL

Apresentar novos métodos ou abordagens para os problemas de diagnose de falhas,
prognose de falhas e controlabilidade segura em sistemas a eventos discretos modelados por

automatos estocasticos.

1.3 OBIJETIVOS ESPECIFICOS

Com o propésito de alcancar o objetivo geral da tese, foram definidos os seguintes

objetivos especificos:

a) Realizar revisao bibliogréfica sobre o tema de diagnose de falhas, prognose de falhas e

controlabilidade segura em SEDs modelados por autdmatos classicos;

b) Analisar o estado da arte sobre as abordagens de diagnose e prognose de falhas utilizando

automatos estocasticos;
c) Identificar as lacunas existentes na literatura;

d) Apresentar novas abordagens de andlise e cdlculos para os problemas da drea por meio de

exemplos e formalizacdo dos conceitos propostos.
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1.4 RESUMO DAS CONTRIBUICOES

Em linhas gerais, o trabalho estende nog¢des e conceitos de diagnose, prognose e controla-
bilidade formalizados para autdmatos classicos por meio da proposi¢cao de abordagens e métodos
de célculos para SEDs representados por autdmatos estocasticos. Em resumo, as contribui¢des

sdo apresentadas nos seguintes itens:

* Proposi¢ao de um modelo de diagnosticador denominado Diagnosticador Estocastico
com Saidas (DECS), que contém probabilidades de diagnose de falhas, probabilidades
de ocorréncia futura de falhas e probabilidade de ocorréncia futura de evento proibido

apos a falha.

» Apresentacdo de duas abordagens distintas para o cdlculo do DECS, as quais sdo deno-
minadas de Diagnosticador Estocéstico com Probabilidades Estéticas e Diagnosticador

Estocastico com Probabilidade Dindmicas.

* Introdug¢do do conceito de certeza de anormalidade para autdmatos classicos, bem como
a extensao do conceito para autdmatos estocdsticos por meio da formalizacao de um

coeficiente de anormalidade.

* Introducdo das no¢des de u-diagnosticabilidade, u-diagnosticabilidade segura, u-prognos-
ticabilidade, controlabilidade segura pela u-diagnose, controlabilidade segura pela u-

prognose, controlabilidade segura pelo coeficiente de anormalidade.

* Apresentacdo do modelo com probabilidades de transi¢cdes dindmicas para a avaliagdo da
tematica de prognose de falhas: estabelecimento de discussdo e apresentacio de exemplos
para esclarecimento das vantagens e desvantagens ao utilizar o modelo estatico ou o

modelo dindmico.

* Introducdo da nocdo do Estado Dinamico do Diagnosticador: apresentacdo da estrutura,
procedimento de obtengdo, ilustracdo com exemplos e identificacdo da funcionalidade
para uma topologia de CTF com probabilidades de diagnose e prognose calculadas em

tempo de execucao.

1.5 ORGANIZACAO DO DOCUMENTO

O Capitulo 2 apresenta os principais conceitos utilizados no trabalho. E feita uma breve
apresentacdo sobre as defini¢cdes da teoria de linguagens e autdomatos; sdo definidas operacdes
com linguagens e autdmatos. S3o apresentadas as caracteristicas das trés abordagens para sintese
de supervisores na Teoria de Controle Supervisorio. Por fim, sdo apresentados alguns conceitos
preliminares da drea de Diagnose, Prognose e Controle Tolerante a falhas, tais como: critérios
necessarios para que as linguagens sejam diagnosticdveis, prognosticaveis, diagnosticiveis

seguras e controldveis seguras.
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O Capitulo 3 apresenta um levantamento do estado da arte. Inicialmente, € apresentada
a metodologia de busca sistemaética, utilizada para definir uma base de trabalhos da 4rea, com
intuito de determinar os principais trabalhos relacionados ao tema da pesquisa e identificar
potenciais lacunas no campo de estudo. Além disso, é apresentada uma revisao desses trabalhos
com o propdsito de contextualizar o leitor.

No Capitulo 4, é apresentado um modelo de diagnosticador de falhas denominada Diag-
nosticador Estocdstico com Saidas, o qual € calculado por duas abordagens distintas, as quais
sdo denominadas de Diagnosticador Estocéstico com Probabilidades Estéticas e Diagnosticador
Estocéstico com Probabilidade Dinamicas. Sdo apresentadas as notagdes, os algoritmos para
os cdlculos das probabilidades. Sdo abordados exemplos para ilustracio dos procedimentos. E
apresentado o conceito de certeza de anormalidade para autdmatos cldssicos. O conceito de
certeza de anormalidade € estendido para autdmatos estocdsticos com a formalizag¢@o do coefici-
ente de anormalidade. Sdo apresentadas nocdes de u-diagnosticabilidade, u-diagnosticabilidade
segura, u-prognosticabilidade, controlabilidade segura pela u-diagnose, controlabilidade segura
pela u-prognose, controlabilidade segura pelo coeficiente de anormalidade. Sdo apresentadas as
condi¢des necessdrias e suficientes para u-diagnosticabilidade segura, controlabilidade segura
pela u-diagnose e controlabilidade segura pela u-prognose. Além disso, é apresentada uma
discussdo sobre os modelos a serem utilizados para a avaliacao das probabilidades de prognose
de SEDs: modelo estitico x modelo dindmico. Os dois modelos sdo confrontados por meio
de exemplos e de uma discussdo sobre a melhor forma de representar as caracteristicas de um
sistema fielmente.

No Capitulo 5, sao apresentadas as consideracoes finais da tese e uma discussao sobre

tematicas que podem ser abordadas em trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Sistema a eventos discretos € um sistema dindmico que evolui de acordo com a ocor-
réncia abrupta de eventos fisicos, em intervalos de tempo em geral irregulares e desconhecidos
(CASSANDRAS; LAFORTUNE, 2009; CURY, 2001). Alguns exemplos de SED sao: Controle
de trafego aéreo, Sistemas de manufatura, Controle e monitoramento avancado de automoveis e
grandes construgdes, sistemas de transporte inteligentes, etc (PINTO; LEAL; ROSSO, 2017).

Os principais modelos utilizados para representacao de sistemas a eventos discretos sao
os seguintes: Redes de Petri com e sem temporiza¢io; Redes de Petri Controladas com e sem
temporizagdo; Cadeias de Markov; Teoria das Filas; Processos Semi-Markovianos Generalizados
(GSMP) e Simulagio; Algebra de Processos; Algebra Max-Plus; Légica Temporal e Légica
Temporal de Tempo Real; Teoria de Linguagens e Automatos.

Neste capitulo, s@o apresentados alguns conceitos basicos relacionados a teoria de lingua-
gens e autdmatos, autdmatos estocdsticos, teoria de controle supervisorio, diagnose de falhas,

prognose de falhas e controle tolerante a falhas.

2.1 LINGUAGENS E AUTOMATOS COMO MODELOS PARA SEDS

Uma das maneiras formais de representar o comportamento 16gico de SEDs € baseada nas
teorias de linguagens e autdmatos. Nesse contexto, o conjunto de eventos associados ao SED ¢
denominado de alfabeto e denotado por £. Um evento simbdlico € comumente representado por ©.
Uma sequéncia de eventos pode ser denominada como uma palavra ou uma cadeia, comumente
representada por s. Uma cadeia que nao possui eventos é denominada vazia e denotada por €.
O conjunto de palavras formadas com eventos de um alfabeto formam uma linguagem. Assim,
o comportamento de um SED pode ser entendido como o conjunto de todas as palavras que
este SED € capaz de gerar ou processar, conjunto esse que forma a linguagem que representa
o comportamento do referido SED. A defini¢do formal de linguagem é apresentada conforme

segue:

Definicao 2.1.1 (Linguagem). Uma linguagem L definida a partir de um conjunto de eventos X

é um conjunto de cadeias formadas com os eventos de X.

Um autdmato é uma estrutura capaz de representar uma linguagem de acordo com regras
definidas. Nesta tese, utilizamos o conceito de Autdmato Deterministico de Estados Finitos
(ADEF), definido conforme segue:

Definicao 2.1.2 (Autdmato Deterministico de Estados Finitos). Um ADEF, denotado por G,
é representado por uma quintupla: G = (X,X,8,x9,Xy,), em que X é o espaco de estados;
Y é o alfabeto de eventos; O é a funcdo de transicdo (possivelmente parcial) definida como

0:X xX — X, xo € o estado inicial; X,, é o conjunto de estados marcados.
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O conceito de estado marcado ou também conhecido como estado final acrescenta um
significado especial ao estado, o qual sera apresentado na Se¢do 2.3.

Na representacao grafica do autémato, os estados sdo representados por nds circulares.
Internamente ao circulo é colocado o rétulo que identifica o estado. O estado inicial € indicado
por uma seta. Os estados marcados sdo indicados por circulos duplos concéntricos. As transigdes
sdo indicadas por arcos que conectam o estado de origem ao estado de destino, acompanhadas
pelo rétulo do evento que proporciona esta mudanga de estado. A ponta da seta de transi¢ao
indica o estado de destino.

Um SED é representado por duas linguagens regulares L(G) e L,,(G) que representam,
respectivamente, a linguagem gerada e a linguagem marcada para um autémato G. A linguagem
gerada representa o conjunto de todas cadeias possiveis em um sistema. A linguagem marcada
representa o conjunto de cadeias que atingem um estado marcado. Linguagens regulares podem
ser representadas por expressoes regulares.

Em expressoes regulares, o operador ” 4" indica uma operagao logica "OU". Seja a
expressdo regular L = a+ b, a representac@o desta linguagem L por conjuntos é: L = {a,b}. O
operador ”’ % denominado fecho de Kleene € utilizado para indicar todas as cadeias possiveis
construidas a partir dos elementos de um conjunto a que este operador estd associado, inclusive
a ndo ocorréncia de elemento algum (€). Por exemplo, a expressdo L = (a+ b)* é relacionada ao
conjunto: L = {€,a,b,ab,ba,aa,bb,...}.

O fecho de Kleene de um alfabeto de eventos, denotado por ¥*, € o conjunto de todas as
cadeias de comprimento finito formadas a partir do eventos em X, incluindo a cadeia vazia €.
Todas linguagens definidas sobre ¥ sdo, portanto, subconjuntos de X*. Em particular, 0,X ¢ X*
sdo linguagens definidas sobre X.

Antes de apresentar operagdes sobre linguagens e automatos, € importante definir alguns
termos. Seja uma cadeia arbitraria s = utv, em que f,u,v € £* sdo subcadeias de s. Em particular,
a subcadeia ¢ € um prefixo de s, enquanto a subcadeia v € um sufixo de s. Vale destacar que € e s
sdo subcadeias, prefixos e sufixos de s.

Na Figura 2 ilustra-se a representacdo de um SED por autdmato e por expressdes regula-

Ies.

2.1.1 Operacoes sobre linguagens e automatos

Nesta secdo, sdo apresentadas algumas operacOes matematicas definidas para linguagens
e autdmatos que sdo relacionadas a temdtica de diagnose/prognose e CTF e necessdrias para a
compreensao desta tese.

A operacio * é denominada fecho de Kleene. E comum estabelecer essa operagio para
um alfabeto X, de forma a obter um conjunto com todas as cadeias possiveis para este alfabeto.
Nota-se que este conjunto é contavelmente infinito ao passo que este contém cadeias com
comprimento arbitrariamente muito longos. Por exemplo, o fecho de Kleene de £ = {a,c,d} é:

Y* ={e,a,c,d,aa,ac,ad,ca,cc,cd,da,dc,dd,aaa,...}. Este operador é bastante utilizado em
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Figura 2 — Representacdo de SED por autdomatos e linguagens.

X ={1,2,3}
Y ={a,b,c,d}

xo=1

Xo =} [(G) = (ab+cd) (e +atc)
§5(1,a) =2 A )

e s n(G)=(abicd)
§5(2,b) = 1

5(3,d) =1

Fonte: Elaborado pelo autor (2023)

expressoes regulares, para representar de forma compacta um conjunto com um grande nimero
de termos.

A operagdo concatenagdo entre linguagens L,Ly C X* resultaem LiL, = {s € X*: (s =
s152)(s1 € Ly)(s2 € Ly)}. Por exemplo, para Ly = {ab,abb} e L, = {c,cda} tem-se LiL, =
{abc,abcda,abbc,abbcday}.

Para L C ¥*, a operagdo prefixo fechamento é definida por L:= {s € 2* : (3t € T*)[st €
L]}. Ou seja, L é a linguagem que contém todos os prefixos das cadeias contidas em L. Por
exemplo, L é prefixo-fechada, pois L3 = L3 = {€,a,b,ba,bb}.

A operagdo L/s representa a pos-linguagem de L depois da cadeia s. Formalmente,
L/s:={teX*:st€L}.

Dadas duas cadeias 7,5 € £*, r é um prefixo de s (¢ < s5) se existe u € X* tal que a
concatenagdo de ru = s. Denota-se ¢ < s, um caso especial de (f < s) em que s # t. Nesse caso,
diz-se que t € um prefixo estrito de s.

A norma ou comprimento de uma cadeia s € X* denotado por ||s|| é a quantidade de
eventos presentes nesta, levando em conta a multiplicidade. Por exemplo, para s1 = aba e s2 = &€,
tem-se ||s1|| =3 e ||s2|| = 0.

A fungdo de transicdo estendida 8, definida como & : X x £* — X, tem 0 mesmo principio

da fungdo de transi¢ao 0, porém definida para cadeias de eventos ao invés de um unico evento.

8(x,s) =x, tal que x,x € X e s € X*. I'(x) denota o conjunto de eventos ativos num estado
x € X, formalmente I'(x) = {o € £: f(x,0) é definida}.

Um estado x € X € dito acessivel quando existe um caminho do estado inicial xo que leve
até x, i.e 5 (x0,5) = x é definida. De outra forma, x € dito ser ndo acessivel. A opera¢do Ac(G) é

responsavel por remover os estados inacessiveis de G. E € formalmente apresentada a seguir:
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Ac(G) = (Xae, L, Oacy X0, Xac.m) » sendo
Xoe ={xeX:(3s€x)[8(xo,5) =]}
Xaem = X N Xge

Ouc = O|XacxE—Xac

em que a notacao O |x,cxr—xac indica uma restricdo da fun¢ao d ao dominio de estados acessi-
veis.

Se for possivel a partir de x alcancar um estado marcado, entdo x € dito co-acessivel.
Denotada por CoAc(G), a operagdo de co-acessibilidade realiza a exclus@o dos estados que nao

sdo co-acessiveis € formalizada a seguir:

COAC(G) = (X(,'()a(,',z: 5('00(‘7x000aC>XH7) sendo
Xeoac = {x €X: (Els S Z*)[6(X,S) S Xm]}
X0 se xp € Xcoac

X0coac = ) )
ndo definida caso contrario

6coac =9 |X coacxX—Xcoac

em que a notagdo O |xcoacxT—Xcoac iNdica uma restricdo da fungdo & ao dominio de estados

co-acessiveis.

A operacdo Trim € a realizacio conjunta das operacdes de Acessibilidade e Co-Acessibilidade,

independentemente da ordem de aplicacdo.

Trim(G) := CoAc[Ac(G)] = Ac[CoAc(G)]

A composicao paralela (ou sincrona) € utilizada para representar a operagdo conjunta de
subsistemas com intuito de obter um sistema completo. A composi¢ao sincrona dos autdmatos

G| e G, ¢ formalmente definida por:

G || G2 :=Ac(X1 X X2, 21 UX2, 8, (x01,%02) s Xim1 X Xm2)

em que
(
(01(x1,€), 0 (x2,€)) se e € ' (x1) NI (x2)
(51()61,6),)62) se €¢Zz A eEFl(xl)
O0((x1,x2),e) :=
(x1,0(x2,€)) se ed X N e€ln(n)
ndo definida caso contrario

A fungdo de transicdo apresentada acima representa a composicdo de G e G;. A Figura

3 ilustra o processo de composi¢do. No exemplo desta imagem, temos dois automatos (G1 e
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G2) nos quais Xy = {a,b,c,d} e Xy = {a,c,e}. E possivel observar que: os eventos a e ¢ que sdo
comuns aos dois alfabetos ocorrem de forma sincronizada; os eventos b, d € e que pertencem

apenas ao alfabeto de um dos autdmatos ocorrem normalmente.

Figura 3 — Exemplo de composi¢do sincrona entre dois autdmatos.

b0 66

(a) Gl (b) G2 (c) Gl | G2

b

Fonte: Elaborado pelo autor (2023)

2.2 SEDS PARCIALMENTE OBSERVAVEIS

Evento observavel € aquele que pode ser "visto"ou "observado" por um agente observador

externo; evento ndo observavel € aquele que o agente observador externo ndo consegue observar.

Para refletir as limitagdes quanto a observagdo, o conjunto de eventos X € particionado em
Y =%,UL,, emque X, e ¥,, denotam, respectivamente, o conjunto de eventos observaveis e o
conjunto de eventos ndo observaveis.

Apresentado o conceito de observabilidade de eventos, outra importante operagao que
pode ser aplicada a cadeias ou linguagens, € a operacdo de projecdo. Formalmente, a projecdo

P, : ¥ — ¥, para simbolos é definida como:

O, se 0€k,
€, se0¢x,

Formalmente, a projecdo P, : ¥* — X para cadeias € definida recursivamente como:

P,(s0):=P,(s)P,(0), seL e ce€X

A projeciao inversa de uma cadeia s que contém apenas eventos pertencentes ao conjunto
¥, feita em relagio ao alfabeto completo X é definida como P, ! (s) := {r € Z* : P,(t) = s}, com
Pl:x, -2k

As operagdes de projecdo e projecdo inversa definidas em relacdo ao alfabeto de eventos
observaveis sdo utilizadas de forma recorrente nas andlises tanto de diagnose quanto de prognose

de falhas. Nesse contexto, as falhas em geral sdo consideradas eventos ndo observaveis.
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2.3 TEORIA DE CONTROLE SUPERVISORIO

A Teoria de controle supervisério (TCS) consiste na utilizacdo dos modelos formais,
fornecidos pela teoria de linguagens e autdmatos, para sintetizar sistematicamente supervisores
para sistemas a eventos discretos.

No ambito da TCS, ao executarmos uma cadeia no autdmato que atinge um estado
marcado, diz-se que o sistema completou uma tarefa. Além disso, € necessdria a classificacio de
eventos quanto a Controlabilidade. Evento controldvel é aquele que se pode evitar que acontega
com uma acdo de desabilitacdo emitida pelo supervisor. Por exemplo, acdes de controle como:
abrir uma valvula, ligar um motor sdo comumente classificados como eventos controldveis.
Evento ndo controldvel € aquele que ndo pode ser proibido pela acdo de supervisor. Por exemplo,
falhas, sinais de sensores, términos de processos, eventos que modelam condi¢des climdticas sio
eventos comumente classificados como ndo controldveis. O conjunto de eventos controlaveis
de um sistema € representado por . e o conjunto de eventos nao controldveis por X, tal que
Y=Y UL, .

Apresentadas as classificacdes de eventos quanto a observabilidade e controlabilidade, a
partir de agora essas classificacdes serdo indicadas na representacdo grafica dos automatos. As
transi¢Oes com eventos controldveis serdo representadas por uma seta com um trago no meio; e
as transi¢Oes com eventos ndo observdveis serdo representadas por uma seta tracejada.

Existem diversas metodologias distintas na TCS para a sintese de supervisores, tais como:
abordagem monolitica (RAMADGE; WONHAM, 1987b), abordagem modular cldssica (RA-
MADGE; WONHAM, 1987a; WONHAM; RAMADGE, 1988), abordagem modular local(DE
QUEIROZ; CURY, 2000b; DE QUEIROZ; CURY, 2000a), técnicas para estabelecimento de
controle descentralizado (LIN; WONHAM, 1988), controle hierarquico (WONG; WONHAM,
1996), controle de sistemas temporizados (BRANDIN; WONHAM, 1994), etc.

2.4 AUTOMATOS ESTOCASTICOS

Autdmatos estocdsticos/probabilisticos sdo uma generaliza¢do de autdmatos deterministi-
cos de estados finitos. Visto que existem dois sindnimos utilizados nos trabalhos na drea, nesta
tese € adotado como padrdo o termo autdomato estocdstico. A diferenga € que associa-se uma
probabilidade para cada transi¢do. A Figura 4 apresenta um exemplo de autdmato estocdstico.
Rabin (1963) foi um dos precursores na formalizacdo de autdmatos estocésticos, mas nesse
trabalho serd adotada a notac@o proposta por Thorsley e Teneketzis (2003), onde um autdmato

estocéstico € representado pela quadrupla:

G= (X727p7x0)

em que p € a funcdo de transi¢do probabilistica definida como p : X x ¥ — R e cuja notagdo é

p(x,0), sendo estabelecida Vx € X e Vo € L.
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Para todo estado x € X, a soma das probabilidades das transicdes € igual a 100%,
Yvses p(x,0) = 1. A partir da funcdo de transi¢do probabilistica, definimos a funcdo de
transicdo parcial como 0 : X x ¥ — X. A funcdo de transi¢do probabilistica e a funcdo de

transi¢do parcial tem a seguinte relacdo:

8(x,06) =x = p(x,6) >0

Figura 4 — Exemplo de autdmato estocastico.

Fonte: Elaborado pelo autor (2023)

Autdmatos estocdsticos podem ser utilizados como modelos em sinteses de supervisores
para controle de Sistemas a Eventos Discretos Estocésticos (SEDE), bem como na area de

diagnose, prognose e controle tolerante a falhas (escopo desta tese).

2.5 DIAGNOSE E PROGNOSE DE FALHAS EM SEDS

De acordo com Zaytoon e Lafortune (2013), as falhas podem ser classificadas em: perma-
nentes, graduais ou intermitentes. No escopo deste trabalho, serdo tratadas falhas permanentes,
modeladas por eventos ndo controldveis e ndo observaveis.

As principais estruturas/arquiteturas para o cdlculo de diagnose de falhas sdo: centralizada,
descentralizada e distribuida. Zaytoon e Lafortune (2013) apresentam uma visdo geral sobre os
trabalhos na drea de diagnose de falhas.

Determinada a classificacdo do evento de falha e tendo como base o conceito de observa-
bilidade, apresenta-se o conceito de observador. O observador ¢ um autdmato deterministico que
pode ser construido a partir de uma autdmato nao deterministico (que possui multiplas transi¢des
com o0 mesmo rétulo a partir de um tnico estado) ou a partir de um autdmato deterministico que
possui eventos ndo observaveis.

Existem duas abordagens para o cdlculo do observador: uma contempla o alcance dos
eventos ndo observaveis, enquanto a outra ndo. O procedimento de cédlculo dos observadores
sem alcance ndo observavel e com alcance ndo observdvel pode ser encontrado, respectivamente
em: Sampath et al. (1995) e Carvalho (2011).

A Figura 5 mostra um exemplo de como € obtido o observador para um autdmato,
utilizando as duas abordagens. Nesta tese serd adotada a abordagem que ndo contempla o alcance

dos eventos ndo observaveis.
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Figura 5 — Exemplo de célculo de observador com e sem alcance nao observavel.
d d

{8} {8}

d d ‘
@L@) | —{{1,5 {238} ] —{{}=—{8]

Ouo2 1 b ‘ 6 ) i
Ha}‘“@i ‘d—@ | {6{)7} [ {4.6}]
d

d

(b) Observador com alcance  (c) Observador sem alcance
(a) Planta nao observavel ndo observavel

Fonte: Elaborado pelo autor (2023)

No exemplo da Figura 5, podemos verificar que no estado inicial do autdmato da planta
(Figura 5(a)) existe uma transicdo com o evento ndo observivel o,,; levando ao estado 5.
Ao calcularmos o observador com alcance ndo observdvel (Figura 5(b)), a possibilidade de
ocorréncia dessa transicao € incluida no estado inicial do observador, ou seja, o estado inicial € o
{1,5}. Por outro lado, no observador sem alcance (Figura 5(c)) a possibilidade de ocorréncia
do evento ndo observavel 6,,; sO € considerada apds a observacdo do evento a, sendo assim
o estado inicial do observador sem alcance é o {1}. Em relagfo a transi¢io com o evento nao
observavel 0,7, o procedimento € o mesmo. No observador com alcance, a possibilidade de
ocorréncia do evento 0,,> ja € levada em conta apds a observacao do evento a atingindo o estado
{2,3,8} na Figura 5(b), enquanto no outro observador a possibilidade de ocorréncia do evento
Ou02 8O € considerada apds a observagdo da cadeia s, = ab, atingindo o estado {4,6} na Figura
5(c).

No autdomato observador, todos os eventos ndo observaveis sdo removidos. A remog¢ao
destes eventos € representada com a criacdo de estados com multiplos rétulos, os quais modelam

a incerteza de um determinado evento ndo observavel ter acontecido ou nao.

2.5.1 Diagnosticabilidade

Um dos primeiros trabalhos a tratar o tema de diagnose de falhas em sistemas a eventos
discretos modelados pela teoria de linguagens e autdmatos foi o de Sampath et al. (1995). Nesse
trabalho, sdo apresentadas as definicdes e condi¢des para diagnosticabilidade e as condicdes sufi-
cientes e necessdrias para determinar se uma linguagem € diagnosticdvel ou ndo diagnosticavel.

Uma linguagem € diagnosticavel, se € possivel detectar todas as ocorréncias de falha com um
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atraso limitado a partir do registro de observacao de eventos.

Seja W1 (f) o conjunto de todas as cadeias terminadas por um evento de falha f perten-
centes a linguagem L. Formalmente, definido como: W, (f) :={rf €L:reX* feX}.

O conceito de diagnosticabilidade e alguns outros conceitos que sdo apresentados nesta
tese, sdo formalizados para linguagens vivas. Uma linguagem L € viva se ela ndo contém cadeias
terminais, ou seja, para todas as cadeias s € L existe uma continua¢gdo com um evento e, de forma
que se € L. O conceito de diagnosticabilidade proposto por Sampath et al. (1995) € apresentado
na Definicao 2.5.1.

Definicao 2.5.1 (Diagnosticabilidade). Uma linguagem viva e prefixo-fechada é dita diagnos-
ticavel em relagcdo a proje¢do P, e evento de falha f, se a seguinte condicdo for verificada:
(GneN)(Vs e WL(f))(Vr € L/s)((||t]] > n= Z), onde a condi¢do de diagnosticabilidade & é
expressa por: @ € P, 1 [P,(st)]NL = f € o.

Em palavras, para toda cadeia s terminada pelo evento de falha, para toda cadeia ¢ na
p6s-linguagem da cadeia, tal que ¢ tem comprimento finito, a condi¢do de diagnosticabilidade é
satisfeita.

A verificacdo das propriedades da diagnosticabilidade e da prognosticabilidade ¢ feita a
partir do autdmato diagnosticador Gp, o qual € obtido pelo cdlculo do observador do autdmato

da planta G composto com o automato rotulador de falhas A,.
Gp = O0bs(G || Ay)

em que Obs() indica a operacdo de cdlculo do Observador sem alcance dos eventos nao observé-
veis.

A Figura 6 mostra um exemplo de cdlculo de um diagnosticador; nela é apresentado
um autdmato rotulador (Figura 6b) que quando composto com o autdmato G, insere rétulos
"N" nos estados anteriores a falha e rétulos "F" nos estados posteriores a falha. A Figura 6¢
mostra o Diagnosticador obtido. Os estados do diagnosticador que possuem apenas rétulos "N
s@o chamados de estados normais; os estados que possuem rétulos "N" e "F" sdo chamados de
estados incertos; os estados que possuem apenas rétulos "F" sdo chamados de estados certos de
falha. O conjunto de estados Xp do diagnosticador pode ser dividido em alguns subconjuntos:
Conjunto dos estados normais X N — {xp € Xp : xp é normal}; Conjunto dos estados incertos
XY = {xp € Xp : xp é incerto}; Conjunto dos estados certos de falha X ¢ — {xp € Xp : xp é certo
de falha}.

O Teorema 2.5.1 (SAMPATH et al., 1995) estabelece as condi¢cdes necessdrias e sufi-
cientes para determinar se uma linguagem € diagnosticavel por meio de uma andlise offline
do diagnosticador. Nessa andlise, utiliza-se o conceito de ciclos indeterminados, formalmente
apresentado na Defini¢do 2.5.2 (SAMPATH et al., 1995).
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Figura 6 — Procedimento de obten¢ao de um Diagnosticador de falhas para um SED.

5F|;>e

d
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(a) Planta (b) Rotulador A, (c) Diagnosticador

Fonte: Elaborado pelo autor (2023)

Definicao 2.5.2 (Ciclo indeterminado). Um conjunto de estados incertos x}),xlz), . Xp € Xg

forma um ciclo indeterminado se

1) xl]),x%, ...,Xp formam um ciclo no diagnosticador, com SD(XID,GZ) = xlD+l tal que | =

1,2,...n—1e 8p(x},0,) = x},, em que 6 € L, com | =1,2,...n;

2) I(EN) (Y F) € xh, tal que xX,y7 € X, coml=1,...n,k=1,...m r=1,...m.

a) xll ,xlz, ...xﬁ‘,formam um ciclo na planta, com 5(x;‘, o)) = xk+1 talquel =1,2,....n—1,

k=1,2,..m—1ed(xXI o) :x%, em que 0] € X,, coml =1,2,...n;

b) y},ylz, ...y}, formam um ciclo na planta, com 8(y},0;) = yl’ill talquel=1,2,....n—1,
r=12,..m—1e 5(ynm/,61) =yl, em que 0, € L, coml=1,2,..n;

Em palavras, um ciclo de estados em um diagnosticador Gp obtido a partir do autdmato
G, é dito indeterminado se ele corresponde a dois ciclos no autdmato G: um anterior a ocorréncia

da falha e outro posterior a ocorréncia da falha.

Teorema 2.5.1 (Condi¢des para Diagnosticabilidade). Uma linguagem L gerada por um auto-
mato G é diagnosticdvel em relacdo a projecdo P, e evento f se, e somente se, o seu diagnostica-

dor Gp ndo possuir ciclos indeterminados.

As Figuras 7 e 8 apresentam o exemplo de duas linguagens e seus respectivos diagnostica-
dores. A linguagem do exemplo da Figura 7 € diagnosticavel. Enquanto a linguagem do exemplo
da Figura 8 ndo € diagnosticavel. As duas linguagens tem estruturas similares, mas a simples
alteracao do evento do auto-lago no estado 7 faz com que a falha ndo seja diagnosticavel no
exemplo da Figura 8 pois a observacao da cadeia s, = abc leva ao estado (SN7F) que constitui
um ciclo indeterminado. Ao passo que no exemplo da Figura 7, apds a observacao da cadeia
s, = abc, com a observagao do evento & atinge-se um ciclo de estados normais, enquanto a
observacdo do evento e propicia a diagnose da falha, pois o diagnosticador correspondente atinge

um ciclo de estados certos de falha.
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Figura 7 — Exemplo de linguagem diagnosticivel.
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(a) Planta (b) Diagnosticador

Fonte: (WATANABE, 2019)
Figura 8 — Exemplo de linguagem ndo diagnosticavel.
h
C
JoFo
oref
7 S

h
* 0
OO0 e

(a) Planta (b) Diagnosticador

h

Fonte: (WATANABE, 2019)

2.5.2 Diagnosticabilidade segura

Um sistema diagnosticdvel seguro € aquele em que a ocorréncia de falha é detectada antes
da execugdo de um determinado evento ou cadeia proibidos. O conjunto de cadeias proibidas
é representador pelo simbolo @ definido formalmente como: ® := {& € X* : & é uma cadeia
proibida apds a falha}. As cadeias ilegais que compde o conjunto @ sdo subcadeias de uma
linguagem ilegal %} definida formalmente como: %y :={y € L/s: [s€ Y (f)NFE e DP: £ ¢
uma subcadeia de y|}. O conceito de diagnosticabilidade segura proposto por Paoli e Lafortune
(2005) € apresentado na Definicdo 2.5.3.

Definicao 2.5.3 (Diagnosticabilidade segura). Uma linguagem L prefixo-fechada, viva, sem
ciclos de eventos ndo observdveis, é dita diagnosticdvel segura com respeito a projecdo P,,
evento f e a linguagem proibida 5, se as seguintes condigbes sdo atendidas.

1) Condicdo de Diagnosticabilidade: L é diagnosticdvel em relacdo a P, e f;

2) Condigdo de seguranca: (Vs € Y(f))(Vt € L/s) : ||t|| = n considerando que t.,

ZLC|| = Ny¢c,

seja o mais curto prefixo de t tal que 9 seja atendida; entdo t- N Hy = 0.

Em palavras, para que uma linguagem L seja diagnosticdvel segura se a linguagem for
diagnosticavel e os menores prefixos de cadeias que propiciam a diagnose ndo podem fazer parte
da linguagem proibida.

38



36

Para o calculo do diagnosticador seguro de uma linguagem, o rotulador sofre algumas
alteracdes em relacdo ao rotulador utilizado para construir um diagnosticador comum. A Figura
9 apresenta um rotulador seguro (A,s) para a constru¢do de um diagnosticador seguro de uma
linguagem com um dnico evento proibido g.

No diagnosticador seguro, além dos rétulos "N'"e "F", os estados recebem os rétulos "NB"
e "B". Os rétulos "B"s@o para estados posteriores a ocorréncia de uma cadeia proibida apds a
falha e sao chamados de maus estados. Por outro lado, os estados anteriores a ocorréncia de uma
cadeia proibida recebem os rétulos "NB"e dessa forma ndo sdo considerados maus estados. O
conjunto de estados Xp do diagnosticador seguro pode ser dividido nos seguintes subconjuntos:
XII)VB = {xp € Xp : xp ndo é um mau estado}; Xg = {xp € Xp : xp ¢ um mau estado}.

Figura 9 — Rotulador A, para obtencdo de diagnosticador seguro, considerando o evento
proibido g.

I/} I\{g}

Fonte: Elaborado pelo autor (2023)

A Figura 10 mostra os autdomatos G e G, tal que ®; = &, = {g}; e os respectivos diag-
nosticadores seguros para as duas linguagens. Nota-se que a primeira linguagem € diagnosticavel
segura, pois o mau estado € precedido por um estado certo de falha. No entanto, a segunda
linguagem ndo € diagnosticdvel segura, pois o evento que proporciona a diagnose € o proprio
evento proibido, ou seja, o primeiro estado certo de falha € um mau estado.

Watanabe (2019) adaptou as condi¢des para diagnosticabilidade segura apresentada por
Paoli, Sartini e Lafortune (2011), apresentando o Teorema 2.5.2 (WATANABE, 2019).

Teorema 2.5.2 (Condicdes para Diagnosticabilidade Segura). Considerando um autéomato
G = (X,X,0,x9) que gera uma linguagem diagnosticivel L. L é diagnosticdvel segura em
relagdo a projegdo P, evento f e ¥ se, e somente se, no diagnosticador seguro Gp obtido a
partir de G:

1) Nao existe um estado xp € Xp que seja incerto de falha e que tenha um componente da forma
(q,1) tal que q seja um mau estado el = F.

2) Nao existe um par de estados xD,x;) € Xp tal que: (i) xp seja um estado certo de falha com
um componente na forma (q,l) tal que g seja um mau estado e | = F; (ii) x/D seja um estado

. Ry /
incerto de falha ou estado normal; (iii) xp = 6(xp, 0,) com G, € X,

Em palavras, para que uma linguagem seja diagnosticavel segura, o seu diagnosticador
nao pode conter estados incertos de falha em que o rétulo de falha é associado a um mau estado

e todos os primeiros estados certos de falha ndo podem sem maus estados.
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Figura 10 — Exemplo de linguagem diagnosticdvel segura e ndo diagnosticdvel segura.
e a f g
OSINNONOZE H@H@*@H@De
b f b
H(bi@ﬁ@ O=L

(a) Planta 1 (Linguagem diagnosticavel) (b) Planta 2 (Linguagem ndo diagnosticdvel)
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(c) Diagnosticador (Planta 1) (d) Diagnosticador (Planta 2)

Fonte: Elaborado pelo autor (2023)

As Subsecgdes 2.5.3, 2.5.5 e 2.5.6 apresentam uma avaliacdo das propriedades de controla-
bilidade segura por diagnose, prognose e por diagnose/prognose. Serdo apresentados exemplos de

quatro ADEF que sdo formados pelo o mesmo conjunto de eventos X = {a,b,c,d, e, f,g,h,Cyuo1 },
tal que: X, = {c}, Zuo = {f,0u01} e ® = {g}.

2.5.3 Controlabilidade segura pela Diagnose

A defini¢@o de controlabilidade segura pela diagnose foi inicialmente proposta por Paoli,
Sartini e Lafortune (2011). No entanto, ela foi aperfeicoada por Watanabe et al. (2017) ao
considerar que o evento controldvel a ser impedido possa fazer parte da cadeia proibida. Portanto,

a defini¢do mais recente serd utilizada como base.

Definicao 2.5.4 (Controlabilidade Segura pela Diagnose). Dada uma linguagem L viva, prefixo-
Jfechada e que ndo contém ciclos de eventos ndo observaveis. L é dita controldvel segura pela
diagnose com respeito a proje¢do P,, ao evento de falha f e a linguagem proibida Xy se atender
as seguintes condigoes:

1) Condigdo de diagnosticabilidade segura: L é diagnosticdvel segura em relagdo a P, f e J}.
2) Condigdo de controlabilidade segura: Considere uma cadeia qualquer s € L tal que f € s e
§ =Vv0 com O € X,. Supoe-se que a condi¢do de diagnosticabilidade 9 ndo é atendida para v

mas é atendida para s. Entdo, (Vt € L/s)tal que t = u&, com § € ®, Iz € X, tal que z € 1.

Esta defini¢do, em outras palavras, afirma que para que o sistema seja controlavel seguro
pela diagnose € necessario que as ocorréncias de falha sejam diagnosticaveis seguras e, apds a
diagnose, deve haver um evento controldvel que possa ser usado para impedir a execucdo de uma

cadeia proibida &.
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Paoli, Sartini e Lafortune (2011) apresentam o Teorema 2.5.3 que estabelece as condicdes
necessdrias e suficientes para que uma linguagem seja controldvel segura pela diagnose. Seja
FC o conjunto dos primeiros estados certos de falha no diagnosticador alcangados a partir
do estado inicial, considerando todos os caminhos existentes. Formalmente, FC := {xp € Xg :
(3s, € %) tal que (8p(xpo,So) =xp) € (Fto < 50)(8p(xpo,10)) € X§}. Para cada estado x}, € FC
(i=1,...,m), constréi-se um novo modelo ndo controldvel p6s-diagnose de falha G?eg , tomando a
parte acessivel da planta (comportamento nominal + falha) de todos os estados x € X associados
aos rétulos presentes no i-ésimo estado x, do diagnosticador seguro. A {nfima superlinguagem
controldvel {€'€} ¢ obtida para cada G;jeg por meio da desabilitacdo de todos eventos controldveis

deg

das evolugdes possiveis para G; °.

Teorema 2.5.3 (Condicdes para Controlabilidade Segura pela Diagnose). Considere uma lingua-
gem L gerada por um automato G e suponha que L é diagnosticdvel segura em relacdo a P,, f e
Hy. Seja FC o conjunto dos primeiros estados certos de falha alcangados no diagnosticador
seguro Gp obtido a partir de G. A linguagem L é controldvel segura pela diagnose se e somente
se Yxp € FC, a infima superlinguagem controldvel {€'¢}, calculada a partir do modelo néo

controlado pos-diagnose de falha Gf.leg , ndo contém nenhum elemento de ® como subcadeia.

Simplificando, uma linguagem é controldvel segura se ela for diagnosticavel segura e
existir um evento controldvel que pode ser desabilitado e consequentemente impedir a conclusdo
de uma cadeia proibida.

A linguagem gerada pelo autdmato apresentado na Figura 11 € controldvel segura pela
diagnose, pois a falha é detectada de forma segura apds a observagdo da cadeia aed atingindo
o estado 6 da planta, estado que possui o evento controlavel ¢ que pode ser desabilitado para

impedir a ocorréncia do evento proibido g.

2.5.4 Prognosticabilidade

Além da diagnose de falhas, existe a vertente de estudo de prognose/predi¢ao de falhas.
Visto que existem dois sindbnimos utilizados nos trabalhos na drea, nesta tese ¢ adotado como
padrio os termos prognose e suas variacdes: prognosticavel e prognosticabilidade. Genc e
Lafortune (2009) foram precursores neste campo no contexto de SEDs e formalizaram o conceito

apresentado na Defini¢do 2.5.5.

Definicao 2.5.5 (Prognosticabilidade). Dada uma linguagem L prefixo-fechada e viva, as ocor-
réncias do evento de falha f € ¥ sdo prognosticdveis em relagcdo a Py se (3n € N)(Vs €
Y (1) (3t es)|(f ¢t) NP, onde a condi¢do de prognosticabilidade & é formalizada como:
(VueL)(WeL/u)[(P,(u) =P,(t))N(f ¢ u) N(||v|]| > n) = (f €v)]. Além disso, outra premissa

para que uma linguagem seja prognosticdvel é que esta linguagem seja diagnosticdvel.

41



39

Figura 11 — Exemplo de linguagem controldvel segura pela Diagnose.

7F —NB

@:) h h b
O
_ b] |28 —NB}—]4N —NB}——|6F —NB|
f d
O @*CP@ :
. [N 7] (57— ]
: Q) b g
® ne(®) EETIL
h h
(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

Em palavras, uma linguagem é prognosticavel se é possivel inferir sobre todas as ocor-
réncias futuras de falhas com base no registro observével de cadeias que ndo contém o evento de
falha.

As Figuras 12 e 13 apresentam os exemplos de duas linguagens e seus respectivos
diagnosticadores. No exemplo da Figura 12, tem-se a prognose da falha f, pois todas ocorréncias
de falha sdo prognosticéveis. Ja no segundo exemplo nao € possivel prognosticar a falha, visto
que no estado imediatamente anterior a falha existe ao menos um caminho que ndo possui

ocorréncia futura do evento de falha f.

Figura 12 — Exemplo de linguagem prognosticéavel.

d e
D OO oF Ee
c ./'T c c
“® ' :
e —[Iv]-an 3N |—-[5N]
a h
b b
f
(O@ [N} 6F o n
(a) Planta (b) Diagnosticador

Fonte: Modificado de Watanabe (2019)

O Teorema 2.5.4 apresentado por Genc e Lafortune (2009) define as condicdes necessdrias
para que uma linguagem seja prognosticavel a partir da analise offline do autdmato diagnosticador.

Para o estabelecimento das condi¢des desse teorema, utiliza-se o conjunto Fp que € composto
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Figura 13 — Exemplo de linguagem ndo prognosticavel.

SFIO8

b
; i ; ) é SNy BNy BN
FofloRo¥ol a

(a) Planta (b) Diagnosticador

Fonte: Modificado de Watanabe (2019)

pelos estados normais do diagnosticador que possuem um sucessor imediato que ndo é normal.

Fo = {xp € X} : (3 = 8p(xp. 6,))[(0 € Zo) A (x & XH)]}.

Teorema 2.5.4 (Condigdes para Prognosticabilidade). Seja G = (X,X, 8,x0) o automato que
gera uma linguagem L prefixo-fechada e viva. Seja Gp = (Xp,X,,0p,Xxpo) o diagnosticador
para G. As ocorréncias do evento f sdo prognosticdaveis em L em relagdo a P, se e somente se
para todo xp € Fp, a condi¢do C é satisfeita, sendo C: todos os ciclos A.(Gp,xp) sdo ciclos de

estados certos do diagnosticador.

No diagnosticador do exemplo da Figura 12, tem-se FD = {4N,5N} e para todos estados
xp € FD, os ciclos acessiveis A.(Gp,xp) no diagnosticador a partir destes estados sdo ciclos
de estados certos de falha, o que satisfaz as condi¢des do Teorema 2.5.4. Por outro lado, no
diagnosticador apresentado na Figura 13 as condi¢es do Teorema 2.5.4 ndo sdo atendidas, visto
que para o estado (xp = 3N € F'D) existem ciclos acessiveis no diagnosticador que sdo ciclos de

estados normais.

2.5.5 Controlabilidade segura pela Prognose

Watanabe et al. (2017) apresenta o conceito de controlabilidade segura pela prognose.

Além disso, estabeleceu as condi¢des necessdrias e suficientes para que uma linguagem seja

controldvel segura pela prognose, conforme apresentado no Teorema 2.5.5.

Definicao 2.5.6 (Controlabilidade segura pela Prognose). Uma linguagem L viva, prefixo-fechada
e que ndo contém ciclos de eventos ndo observadveis é dita controldvel segura pela prognose com
respeito a projecdo P,, ao evento de falha f e ao conjunto de cadeias proibidas ® se ela atender
as seguintes condicoes:

1) Condicdo de Prognosticabilidade: As ocorréncias do evento f sdo prognosticdveis em L com
relacdo a P,.

2) Condigdo de Controlabilidade Segura: Considerando para qualquer cadeia s € L tal que
s=tu, com f €uet=ro tal que ¢ € ¥,. Supondo que a condi¢cdo de prognosticabilidade &
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ndo seja atendida para r, mas seja atendida para t. Entdo, (Yw € L/t) tal que w = uv&, com
Eedevel” Jo,. € X, tal que o, € w.

Em palavras, para que uma linguagem L seja controldvel segura pela Prognose, todas
as ocorréncias do evento de falha f devem ser prognosticdveis e deve haver em todos os casos
ao menos um evento controldvel que, quando desabilitado, impeca a conclusao de uma cadeia
proibida apds a falha.

Seja FP o conjunto dos primeiros estados em Gp que asseguram a prognose. Para cada
estado xé € FP (j = 1,...,m), constréi-se um modelo que representa 0 comportamento nao
controldvel pés-prognose de falha G;{eg P ou seja, o modelo para o comportamento degradado
da planta que segue ap6s a cadeia que fornece prognose. A infima superlinguagem controlavel
{£'C} é obtida para cada G?eg’p por meio da desabilitagdo de todos eventos controldveis das
evolugdes possiveis para G?eg P (PAOLI; SARTINI; LAFORTUNE, 2011).

Teorema 2.5.5 (Condicdes para Controlabilidade Segura pela Prognose). Considere uma lingua-
gem L gerada por um autémato G e assuma que as ocorréncias do evento f sdo prognosticdveis
em relagdo a P,. Seja Gp = (Xp,X,,0p,qpo) 0 diagnosticador seguro construido a partir de G.
A linguagem L é controldvel segura pela prognose se e somente se Vqy € FP, a infima superlin-
guagem controldvel {€*C}, calculada em relagdo a Gf,leg’p é tal que P, 1 (e%€) ﬂL(G;leg’p ), ndo

contém nenhum elemento de ® como subcadeia apds o evento f.

As condi¢des apresentadas no Teorema 2.5.5 requerem que, para que uma linguagem
seja controlavel segura pela prognose, a linguagem deve ser prognosticivel e conter eventos
controldveis apds a prognose que, ao serem desabilitados, impecam a conclusdo da cadeia
proibida apds qualquer ocorréncia de falha.

A linguagem gerada pelo autdmato, apresentado na Figura 14, é controldvel segura pela
prognose, pois a falha é prognosticdvel ap6s a observacdo do evento a existe o evento controlavel
c entre o estado que se tem prognose e a ocorréncia do evento proibido g apds a falha. No
entanto, a linguagem nao é diagnosticdvel segura e consequentemente nao € controldvel segura

pela diagnose.

2.5.6 Controlabilidade segura pela Diagnose ou Prognose

No ambito de controlabilidade segura, Watanabe (2019) propds uma abordagem que
avalia em uma mesma linguagem as propriedades de controlabilidade segura por diagnose e por
prognose de forma conjunta realizando uma andlise por cadeias. Nesta metodologia, a autora
considera, para simplificacdo, que todos os eventos controldveis sdo observaveis ¥, C X,,.

As Defini¢des 2.5.4 e 2.5.6 sdo concebidas para uma anélise de controlabilidade segura
da linguagem como um todo. Watanabe et al. (2022) apresentou uma metodologia para analisar
controlabilidade segura de cadeias, tanto pela diagnose quanto para prognose. A Defini¢cdo 2.5.7

utiliza a abordagem por cadeias. Dessa forma, mesmo se a linguagem nio for controldvel segura
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Figura 14 — Exemplo de linguagem controldvel segura pela Prognose.
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(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

pela diagnose ou controlavel segura pela prognose, o SED pode ser DP-Controlavel Seguro
se todas as ocorréncias de falha atenderem as condi¢des de controlabilidade de cadeias pela

diagnose ou pela prognose.

Definicao 2.5.7 (DP - Controlabilidade Segura). Uma linguagem diagnosticdavel L é dita ser
controldvel segura pela diagnose ou prognose (DP - Controldvel segura) em relagdo a projecdo
P,, ao evento de falha f e ao conjunto de cadeias proibidas ® se a ocorréncia de f em toda

cadeia s € Y (f) é controldvel segura pela diagnose ou controldvel segura pela prognose.

Figura 15 — Exemplo de linguagem controldvel segura pela Diagnose ou Prognose.

h h
loN—-NB|  [11F —NB]
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(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)
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O Teorema 2.5.6 apresenta as condi¢des para que um SED seja DP-Controldvel Seguro
conforme a abordagem por cadeias proposta por Watanabe (2019). Para formalizacdo desse
teorema sdo definidos alguns novos elementos, tais como FC(s) é o conjunto dos primeiros
estados certos de falha alcangados apds a cadeia s; FB(s) € o conjunto dos primeiros maus estados
alcangados apés a cadeia s; FU(s) é o conjunto dos primeiros estados incertos alcangados pela
cadeia s; FP(s) € o primeiro estado no qual se assegura a prognose de falhas para a cadeia s; a
condicdo C significa que todos os ciclos na componente acessivel do automato G referente ao

estado xp do diagnosticador s@o estados certos de falha.

Teorema 2.5.6 (Condi¢des para DP-Controlabilidade Segura). Considere uma linguagem di-
agnosticdvel L e um autémato G = (X,X,8,xy) que gera L. Seja Gp = (Xp,X,,0p,Xpo) 0
diagnosticador seguro construido a partir de G. A linguagem L é DP-Controldvel Segura em
relacdo a P,, f e ® se e somente se para toda a cadeia s € P (f) pelo menos uma das seguintes
condigoes é atendida:

1) Condi¢do para Controlabilidade Segura de uma Cadeia pela Diagnose: ¥Yxp € FC(s) (i)
xp ¢ Xg e (i) Pw, € X . : SD<XD,W0) = xpp, sendo xp p € FB(s);

2) Condicdo para Controlabilidade Segura de uma Cadeia pela Prognose: (i) condi¢cdo C é
atendida para os estados xp € FU(s) e (ii) para x;) = FP(s),fw, € I}, : SD(x;),wo) = Xp.B,

sendo que xp g € FB(s);

As condicdes apresentadas no Teorema 2.5.6 definem, portanto, que para uma linguagem
seja DP-Controldvel Segura na abordagem por cadeias, todas as suas cadeias que contenham a
falha devem ser controldveis seguras ou pela diagnose ou pela prognose.

Se analizarmos o SED representado pelo autdmato da Figura 15 a partir do conceito de
controlabilidade segura de linguagem pela diagnose ou a partir do conceito de controlabilidade
segura de linguagem pela prognose, chegariamos a conclusio que ela ndo é controlavel segura.
Mas ao utilizarmos a abordagem por cadeias, mostramos que ela € controldvel segura pela
diagnose ou prognose. A observagdo da cadeia aed fornece o diagndstico seguro da falha f,
a presenca do evento controldvel ¢ antes do evento proibido g preenche o segundo critério.
A ocorréncia do evento de falha no estado 4 ndo é prognosticdvel. A ocorréncia da falha
no estado 5 ndo € diagnosticdvel segura, pois o evento que fornece a diagnose € um evento
proibido. No entanto, ap6s a observagao do evento b, tem-se prognose da falha. Esta caracteristica
aliada a presenca do evento controldvel ¢, anterior a ocorréncia do evento proibido garantem a
controlabilidade segura dessa cadeia pela prognose. Logo, a linguagem € controldvel segura pela
diagnose ou prognose, pois uma ocorréncia de falha € controldvel segura pela diagnose e a outra
ocorréncia € controldvel segura pela prognose.

A linguagem do exemplo apresentado na Figura 16 ndao é DP-Controlavel Segura, pois
a linguagem ndo satisfaz nenhuma das duas condi¢des apresentadas no Teorema 2.5.6, visto
que ao analisarmos a cadeia problemaética ab f, verificamos que: (a) um dos primeiros estados

certos de falha é um mau estado (9F — B), logo ela ndo é controldvel segura pela diagnose; (b) o
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primeiro estado incerto do diagnosticador ndo esta associado a apenas ciclos de estados certos
de falha, logo a cadeia ndo € controlavel segura pela prognose. Esse exemplo, portanto, pode ser

classificado como um dos problemas motivadores dessa tese.

Figura 16 — Exemplo de linguagem ndo controlavel segura.

| @={g}
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[7F, 108 — NB|5>[9F, 10N — NB|5[10N —NB]
al af o

€

|4N.8N—NB|  [11IF-NB] [SN-NB|
- () :
2N.5N —NB
‘Guol d
@ @ —[IN-NB
@G (b) Gp

Fonte: Elaborado pelo autor (2023)

2.6 CONTROLE TOLERANTE A FALHAS DE SEDS

A diagnose e a prognose de falhas por si s6 sdo relevantes em diversos sistemas. No
entanto, um desdobramento importante € a aplicagcdo destas propriedades em controle tolerante a
falhas (CTF).

Em um sistema tolerante a falhas, o controlador é responsdvel por garantir que o sis-
tema opere de acordo com as especificacdes de controle nominais e continue operando apds a
ocorréncia da falha.

Segundo Fritz e Zhang (2018), existem duas abordagens para o projeto de CTF em
SEDs: abordagem ativa e abordagem passiva. Abaixo sdo apresentadas algumas caracteristicas

comumente presentes nestas topologias.

* A abordagem ativa normalmente utiliza um diagnosticador, que funciona paralelamente
ao supervisor, responsavel por realizar o chaveamento entre ldgicas de controle desen-
volvidas especialmente para estabelecer o comportamento adequado ao sistema apds a

ocorréncia de falha; o que caracteriza uma metodologia de controle adaptativo.
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* A abordagem passiva normalmente utiliza técnicas de supervisdo sob observacgdo parcial,
podendo ser classificada como uma metodologia de controle robusto. Dessa forma, €
sintetizado um unico supervisor, cujas especifica¢cdes de controle que o originam foram
contempladas de forma a tratar uma eventual ocorréncia de falha, sem a necessidade de

um agente diagnosticador externo funcionando paralelamente.

Assim como os diferentes modelos de representacdo de SEDs, as duas abordagens de CTF
possuem vantagens e desvantagens. Mas, no escopo dessa tese, serd investigada a abordagem
ativa.

A Figura 17 apresenta a topologia de Controle Tolerante a Falhas Ativo (CTFA) proposta
por Paoli, Sartini e Lafortune (2011). Nessa estrutura, é possivel notar que o Diagnosticador
¢ responsdvel por diagnosticar a ocorréncia de falhas por meio da observacao dos eventos da
Planta. A partir da Diagnose, deve alterar a 16gica de controle, de modo a interromper a operacao
do supervisor nominal (§"°™) e passar a usar um dos supervisores degradados (Sileg a Sieg ) que
foram projetados para tratar especificamente de situacdes pds-falha. O conjunto formado pelo
diagnosticador e supervisores degradados € denominado Diagnosticador Controlador.

E importante ressaltar que a estrutura de CTFA s6 é funcional para um sistema dotado
de falhas que atende as condicdes para alguma das classifica¢des de controlabilidade segura

apresentadas na se¢do anterior, ou seja, a linguagem da planta € controlavel segura.

Figura 17 — Exemplo de topologia de controle tolerante a falhas ativo.

Planta

Po()

Diagnosticador,

Fonte: Modificado de Paoli, Sartini e Lafortune (2011)

2.7 CONSIDERACOES FINAIS

Nesse capitulo, foram apresentados alguns conceitos sobre a representacao de SEDs por
linguagens e autdmatos, operagcdes sobre linguagens, operacdes sobre autdmatos, autdbmatos es-
tocasticos, SEDs parcialmente observaveis, Teoria de Controle Supervisorio, Controle Tolerante
a Falhas.
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Além disso, foram apresentadas definicdes e condi¢cdes necessdrias para que uma lin-
guagem L seja diagnosticavel; prognosticavel; diagnosticdvel segura; controldvel segura pela
diagnose na abordagem por linguagem; controldvel segura pela prognose na abordagem por

linguagem; DP-controldvel segura na abordagem por cadeia.
Os conceitos apresentados neste capitulo fornecem uma base contextual para os trabalhos

discutidos no estado da arte no Capitulo 3 e para o entendimento da propostas desta tese

apresentadas no Capitulo 4.
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3 ESTADO DA ARTE

Neste capitulo é apresentado o procedimento utilizado para mapeamento sistemdtico
de literatura, bem como uma analise bibliométrica dos resultados e uma revisao dos trabalhos

relacionados a tematica desta tese.

3.1 MAPEAMENTO SISTEMATICO DE LITERATURA

No mapeamento sistemdtico de literatura apresentado nesta secao, sdo buscados trabalhos
que abranjam as drea de diagnose de falhas, prognose de falhas e controle tolerante a falhas em
Sistemas a Eventos Discretos representados por modelos estocdsticos. Os conceitos fundamentais
e estado da arte relacionados a diagnose de falhas, prognose de falhas e controle tolerante a
falhas em Sistemas a Eventos Discretos, representados por modelos ndo estocdsticos foram
apresentados nos capitulos anteriores.

Para atingir sucesso na busca por referéncias, o mapeamento deve ser realizado de forma
sistemdtica para garantir que nenhum trabalho similar fique fora do estudo. Neste trabalho, o
mapeamento foi realizado em cinco mecanismos de busca: Engineering Village, IEEExplore,
Scopus, Science Direct e Web of Science. O processo foi executado de acordo com os seguintes

passos:

1. Determinacgdo de todas as palavras chaves que representam o tema da pesquisa, levando
em consideragdo os sindnimos e a variacdo em numero (plural) de todas as palavras de

interesse;

2. Defini¢do da frase de busca a ser utilizada em cada base. Isto € necessdrio pois 0s recursos
disponiveis em cada base sdo distintos. Uma boa prética é olhar as dicas de busca (search

tips) de cada mecanismo;

3. Documentagao de todos os descritores, limitadores de busca e a quantidade de resultados
obtidos em cada base, com auxilio de uma planilha desenvolvida no software Microsoft
Excel©;

4. Unido dos resultados para manutengao de apenas uma versao dos artigos que estao dispo-

niveis em mais de uma base (evitar duplicidade);

5. Leitura dos resumos de todos os documentos para exclusdo dos trabalhos ndo relacionados

ao tema da pesquisa.

A Tabela 1 apresenta os dados para realizar as buscas e os resultados obtidos nas cinco
bases utilizadas. Nesta, € possivel observar que as frases sdo distintas entre si. Na base Science
Direct (SD), o plural € buscado mesmo quando a palavra estd dentro do operador de frase exata (”
7). Uma caracteristica negativa do mecanismo SD é que no momento ndo € permitida a utilizag¢ao

de caracteres "curingas", como o asterisco.
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Tabela 1 — Parametros utilizados e resultados obtidos na busca sistematica. IEEE € a base de
busca IEEExplore; SD = Science Direct; WOS = Web of Science; SCP = Scopus; EV

= Engineering Village.
Frase Base Busca Resultados TAK/METADATA FullText
(likelihood OR stochas-
tic* OR probabilistic*)
AND (fail* OR fault*) IEEE Avancada 126

AND ("discrete event sys-
tem"OR "discrete event
systems")

(likelihood OR stochastic
OR stochastical OR
probabilistic or discrete event sys-
probabilistical) AND (fail tem
OR failure OR fault OR
faulty)

(likelihood OR stochastic*  ("discrete event sys-
WOS Bésica 126 OR probabilistic¥) AND  tem"OR "discrete
(fail* OR fault*) event systems")

(likelihood OR stochastic*
OR probabilistic*) AND
(fail* OR fault*) AND
("discrete event
system"OR "discrete
event systems")
(likelihood OR stochastic*  ("discrete event sys-
EV Quick 150 OR probabilistic*) AND  tem"OR "discrete
(fail* OR fault*) event systems")

SD Avangada 81

SCP Basica 161

Fonte: Elaborado pelo autor (2023)

Somando o resultado das buscas nas cinco bases, foram localizados 644 documentos.

Ap6s a verificagdo de artigos que aparecem em mais de uma base, restaram 305 documentos.

O diagrama de Venn, ilustrado na Figura 18, apresenta a quantidade de documentos que estao
presentes individualmente nas bases, bem como as intersecdes entre os mecanismos. O filtro de
contetdo realizado na etapa de leitura dos resumos restringiu o conjunto de resultados a uma

base geral composta por 99 documentos.

A Figura 19 apresenta a quantidade de publica¢des por ano no periodo de 1985 a 2022.

E possivel observar que nesta década houve um crescimento na quantidade de documentos. O
pico de publicacdes ocorreu entre os anos de 2014 e 2017. A linha na cor laranja na Figura 19
representa uma linha de tendéncia por regressao linear.

A Figura 20 apresenta uma distribuicdo dos trabalhos de acordo com o tipo de arquitetura
(centralizada, decentralizada e distribuida), de acordo com o objeto de pesquisa (diagnose,
prognose ou ambos) e se ha ou ndo proposta de estrutura para controle.

E possivel observar na Figura 20 que ndo hd trabalhos que utilizam tanto a diagnose
quanto a prognose de falhas para estabelecimento de estrutura de controle em sistemas a eventos
discretos modelados por autématos estocasticos.

E importante ressaltar que o processo de busca deve ser atualizado periodicamente
para rastrear eventuais novos trabalhos. No entanto, a maioria das bases fornece recurso para

armazenar a pesquisa e configurar sinalizadores que facilitam esse processo de atualizag@o. Esse
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Figura 18 — Diagrama de Venn para avaliagdo da quantidade de documentos em cada base.

EV

Fonte: Elaborado pelo autor (2023)

Figura 19 — Classificag@o dos resultados em relagcdo ao ano de publicagao.
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Fonte: Elaborado pelo autor (2023)

recurso permite o envio de uma mensagem quando novos documentos forem adicionados a base

e satisfacam os descritores de sua busca. Caso o mecanismo ndo forneca essa funcionalidade,
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Figura 20 — Distribuicdo quantitativa dos trabalhos pertencentes a base geral.
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Fonte: Elaborado pelo autor (2023)

uma opg¢ao para simplificar o processo € repetir a busca, comparar a quantidade de resultados
e posteriormente aplicar um filtro de data de publicacdo para encontrar apenas os documentos
inseridos apds a data de sua dltima busca.

Na Sec¢do 3.2 sdo apresentados alguns dos trabalhos que compdem a base geral de
documentos. Foi adotada uma ordem de apresentacdo cronoldgica dos trabalhos revisados com o

propésito de identificar a evolugdo do estado da arte passo a passo.

3.2 DIAGNOSE, PROGNOSE E CTF EM SEDES

Todos os conceitos relacionados a diagnose, prognose e CTF previamente apresentados
com a utilizacdo de ADEF serdo referenciados a partir de agora juntamente com a palavras
"légica" ou "logicamente", pois o escopo desta tese e os trabalhos discutidos a seguir serdo
definidos com base em autdmatos estocasticos.

Nas avaliacOes de diagnose, prognose e controlabilidade l6gicas, os resultados obtidos sdo
bindrios. Ou seja, os sistemas serao diagnosticdveis ou nao diagnosticdveis, prognosticiveis ou

ndo prognosticdveis e assim sucessivamente. A utilizagdo de automatos probabilisticos fornece
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uma representagdo com maior nivel de informacdo relativa a possibilidade de ocorréncia de
eventos dos sistemas e permite o estabelecimento de limiares percentuais para agir ou ndo em
determinada falha de modo a garantir uma maior seguranca ao sistema (WU, 2004).

Lunze e Schroder (1999) e Lunze (2000) utilizam autématos estocdsticos em processos
para deteccao de falhas. Estes trabalhos fornecem uma abordagem de representacio de sistemas
quantizados, ou seja, sistemas de varidveis continuas cujos sinais de entrada e saida podem
ser medidos apenas com quantizadores. Apesar da natureza continua, a quantiza¢ao permite
representar estes sistemas na forma de SEDs. Schiller, Schréder e Lunze (2001) apresentam

um estudo sobre a avaliacdo de falhas transientes e propdem um algoritmo para célculo da

probabilidade de diagnose de falha em func¢do de intervalos de tempo para sistemas quantizados.

Barigozzi, Magni e Scattolini (2002) modificam as diretivas usuais de modelagem de
subsistemas por meio de autdmatos estocasticos utilizando uma titica em que se realiza uma
abstracdo do funcionamento normal do dispositivo, de forma que os eventos € os estados do
modelo ja sdo classificados para distinguir o modo de operacdo normal e os modos de falhas,
sem a necessidade de um rotulador ou diagnosticador externo. Além disso, sdo inseridos no
modelo alarmes para auxiliar no processo de diagnose.

Hadjicostis (2002) utilizou autdmatos estocasticos para detec¢do de falhas. Em sua
abordagem, a deteccao de falhas € obtida analisando como as medi¢des de ocupacao de estado
obtidas por observag¢ao desviam das probabilidades de estado estaciondrio que sdo esperadas de
um sistema livre de falhas.

Thorsley e Teneketzis (2003,2005), propuseram uma abordagem de diagnosticabilidade
estocdstica similar a proposta de diagnosticabilidade 16gica de (SAMPATH et al., 1995). Nesses
trabalhos, sdo estabelecidos os cdlculos para um diagnosticador de falhas estocdstico, cujo
procedimento de obtencdo € o mesmo de Sampath et al. (1995), no entanto a cada transicao é
associada uma matriz de probabilidade de ordem m X n, onde m é a quantidade de rétulos do
estado de saida e n a quantidade de rétulos do estado de chegada. A Figura 21 apresenta um
exemplo de autdmato estocastico e o diagnosticador estocastico correspondente. A Tabela 2

apresenta as matrizes de probabilidades de cada transi¢do para este exemplo.

Figura 21 — Procedimento de obtencao de um Diagnosticador de falhas para um SEDE.

C
@07 (05 —[on}—2—[an2F| [on,0F ]

a /N b

[ov.1F|  Ton,0F 1F r

a a

(a) Automato G (b) Diagnosticador Dg

Fonte: (THORSLEY; TENEKETZIS, 2005)

7z z 7z

onde "O" € o estado de origem, "E" € o evento, "D" é o estado de destino e "M" é a matriz de

probabilidade da transi¢do.
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Tabela 2 — Matrizes de probabilidades do diagnosticador apresentado na Figura 21.

0 E D M
ON b | 2N2F 0,2 0,05
ON a| ON,IF 0,7 0,05
0,7 0,05
ON,IF |a| ON,IF 0 05
0,2 0,05
ON,IF |b | 2N_2F 0 05 |
1 0
ONQ2F | c | ON,OF 0 1
0,2 0,05
ON,OF | b | 2N_2F 0 005 |
0,7 0 0,05
ON,OF | a | ON,OFIF 5 0.7 0.05
70,2 0,05 |
ON,OEIF | b | 2N,2F 0 0,25
L0 05
70,7 0 0,05 ]
ON,OEIF | a | ON,OFIF 0 0,7 0,05
0 0 05 |

Fonte: Elaborado pelo autor (2023)

Considerando o diagnosticador da Figura 21 e a observagdo da cadeia s, = aabcaa,
podemos obter a probabilidade de acesso a um estado de falha. Neste contexto, @,,(s,) é o
vetor de probabilidades ndo normalizado de alcance a cada rétulo do estado do diagnosticador
atingido apds a observagdo da cadeia s, e ¢ (s,) € o vetor de probabilidades normalizado. Eles

s@o calculados conforme o procedimento a seguir.

0,7 0 0,05
0,7 0,05] [0,2 0,05] [1 0] [o,7 0 0,05]

0 0,7 0,05
0 0,5 0 05((0 1{]0 0,7 0,05

Oun(50) = M [0,7 0,05] [
0 0 05

Ounls0) = |0,04802 0,026705 0,00015]
0(s,) = {0,5725 0,3184 0, 1091]
O estado alcancado no diagnosticador ¢ o (ON, OF, 1F)
Pr(Fsy) = Pr(0Fs,) + Pr(1Fs,) = 0,4275

Além da concepgao do diagnosticador estocdstico, Thorsley e Teneketzis (2005) apre-
sentam as definicdes de duas propriedades de diagnosticabilidade estocdstica que sdo ava-
liadas no autémato que representa o sistema: A-diagnosticabilidade (ver Defini¢ao 3.2.1) e
AA-diagnosticabilidade (ver Defini¢cao 3.2.2). Ambas propriedades sdo mais fracas que a di-
agnosticabilidade 16gica, ou seja, as condi¢des necessdrias e suficientes para atender estas
propriedades sdo menos restritivas do que as condicdes de diagnosticabilidade 16gica.

O conceito de componentes recorrentes € utilizado nas condi¢des para A-Diagnosticabili-

dade, AA-Diagnosticabilidade e Diagnosticabilidade Segura para SEDEs. Um estado é denomi-
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nado componente recorrente quando a probabilidade deste estado ser revisitado € igual a 100%.
Para classificar se um componente € recorrente ou transiente, utiliza-se a Matriz de Markov
associada ao diagnosticador. Nesta matriz, sdo apresentadas todas as probabilidades de acesso
aos demais componentes do diagnosticador a partir de cada um destes componentes. A notagao
Pxy indica a probabilidade de, a partir de um estado x, acessar um estado y. Considerando um
estado x, tal que py, = 1, este estado € chamado de recorrente. Por outro lado, se para um estado
x, tem-se Py < 1, este estado € chamado transiente (THORSLEY; TENEKETZIS, 2005).

Definicao 3.2.1 (A - Diagnosticabilidade). Uma linguagem prefixo-fechada L que é viva é

Fi-A-diagnosticdavel em relacdo a projecdo P, e funcdo de transicdo probabilistica p se:

(VB >0)(3IN e N)(Vs e ¥L(f)An>N)
{Prob(t: D(st) =0|t € L/s\||t|| =n) < B}

em que a fungdo da condigdo de diagnosticabilidade é:

Dst) I, se wc P, '[P(st)|NL=fEw
st) =
0, caso contrdrio

Teorema 3.2.1 (Condicdo necessdria e suficiente para A-Diagnosticabilidade). Uma linguagem
L gerada por um automato estocdstico G é Fi-A-diagnosticdvel, se e somente se, cada elemento
logico de seu diagnosticador D contendo um componente recorrente que tenha o rotulo de falha

F seja certo de falha.

Definicao 3.2.2 (AA - Diagnosticabilidade). Uma linguagem prefixo-fechada L que é viva é

Fi-AA-diagnosticdavel em relacdo a projecdo P, e funcdo de transi¢cdo probabilistica p se:

(VB >0AVa <1)(IN e N)(Vs e ¥YL(f)An>N)
{Prob(t : Dg(st) =0|t € L/s A\ ||t|]| =n) < B}

em que a fungdo da condigdo de diagnosticabilidade é:

1, se Prob(w: f € o|o € P, [P,(st)]NL> &)
Da(st) -
0, caso contrdrio

Teorema 3.2.2 (Condic¢ao suficiente para AA-Diagnosticabilidade). Uma linguagem L gerada
por um automato estocdstico G é Fi-AA-diagnosticdvel se para cada elemento logico de seu
diagnosticador D obtido a partir de G, o conjunto de componentes recorrentes seja certo de

falha.



Tabela 3 — Cadeias que geram a observacao - Exemplo da Figura 21.

Observacdo = | s, = aabcaa
Estado = ON,OF,1F prob P~1(s,) | ZprobP~!(s,)
Cadeias que
Rétulos | geram a
observacao |}
ON aabcaa 0,04802 0,04802
aaocrbcaa 0,012005
OF aorabcaa 0,008575 0,026705
oraabcaa 0,006125
aabcaocra 0,00343
aaocrbcaocra 0,0008575
aocrabcaocra 0,0006125
oraabcacra 0,0004375
IF aabcoraa 0,00245 0,00915
aaocrpbcoraa 0,0006125
acrabcoraa 0,0004375
oraabcoraa 0,0003125
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Fonte: Elaborado pelo autor (2023)

Wang, Chattopadhyay e Ray (2004) apresentam a p-diagnosticabilidade. Nesse trabalho,
os autores calculam as probabilidades de atingir cada rétulo do diagnosticador apds a observacao
de determinada cadeia s,. Este procedimento € feito avaliando no autdmato estocéstico do
sistema quais cadeias geram aquela observacao e fazendo um cdlculo de normalizacdao. Apds
isso, se estabelece uma matriz de probabilidade de cada falha ter ocorrido IT/ (g,), onde g4 é o
estado correspondente do diagnosticador apds a observagdo de so. A matriz tem ordem m X n,
onde m € o ndmero de estados do autdmato estocdstico e n a quantidade de eventos de falhas.

Aplicando o procedimento proposto por Wang, Chattopadhyay e Ray (2004) no exemplo
da Figura 21, podemos verificar as cadeias que geram a observacao s, = aabcaaa na Tabela 3 e

chegamos ao seguinte resultado:

0,026705 4+ 0,00915

Pr(Fsy) =
r(F50) = 5048027 0,026705 1 0,00915

= 42,75%

E possivel observar que apesar de adotarem abordagens bem distintas, tanto para o
calculo quanto para a apresentacao dos valores obtidos Thorsley e Teneketzis (2005) e Wang,
Chattopadhyay e Ray (2004) chegam aos mesmos resultados.

Athanasopoulou e Hadjicostis (2004) focam no célculo da probabilidade de aliasing
(distor¢do ou recobrimento) do resultado de diagndstico utilizando um diagnosticador externo e
avaliando trés diferentes cendrios de sincronizac¢do entre o automato da planta e o diagnosticador.

Thorsley e Teneketzis (2006) avaliam a diagnosticabilidade de sistemas ciclicos utilizando

aquisicdo ativa de informagdes e determinando o custo de observacgdo. A abordagem € formalizada
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para os casos 16gicos e estocasticos.

Athanasopoulou, Lingxi Li e Hadjicostis (2006) consideram como falhas erros na ob-
servacdo das cadeias, tais como a remog¢dao de um evento que ocorreu ou a inser¢ao de um
evento que ndo ocorreu proporcionando uma transmissao de cadeia distinta da cadeia realizada.
A andlise ocorre com a elaboracdo de dois autdmatos estocdsticos para representacdo de um
sistema, um modelo livre de falha e um com falha. A ocorréncia de falha é determinada por meio
da comparagio das probabilidades da cadeia observada nos dois modelos.

Zemouri e Faure (2006) avaliam apenas falhas que promovem uma altera¢do no intervalo
de tempo entre eventos, utilizando autdmatos estocdsticos temporizados. Neste caso, o modelo
convencional de intervalo com limites inferior e superior para o tempo de ocorréncia do evento
é substituida por uma curva de distribuicao normal da probabilidade de ocorréncia do evento
em fun¢do do tempo. Esta pratica, segundo o autor, serve para reduzir a quantidade de alarmes
falsos fornecidos pelo diagnosticador.

Whiteford e Kwong (2007) utilizam uma abordagem que envolve a observagdo das saidas
do sistema e uma técnica utilizada em problemas de otimizagdo. Neste trabalho, o algoritmo
de diagnose calcula de forma iterativa (até garantir que o limiar de confianga estabelecido pelo
usudrio) as probabilidades de falhas para sistemas representados por modelos incompletos.

Deepa, Ranjan e Manohar (2007) adotam uma estrutura probabilistica para determinar
através de uma andlise matematica o melhor momento de sincronizacdo do diagnosticador
externo com o proposito de reduzir a probabilidade de aliasing, ou seja, a probabilidade de que o
diagnosticador incorretamente declare que o sistema estd livre de falhas.

Nouioua e Dague (2008) determinam um grau de nao diagnosticabilidade para sistemas
que ndo sio logicamente diagnosticdveis; esse grau é determinado a partir do cdlculo das
probabilidades das cadeias cuja a ocorréncia de falha nao é l6gicamente diagnosticdvel.

Thorsley, Yoo e Garcia (2008) propdem uma avaliacdo de sistemas que contam com
eventos cuja observacdo € nao confidvel. Desta forma, ele propde uma variagao das definicoes
de diagnosticabilidade estocdsticas propostas em (THORSLEY; TENEKETZIS, 2003). Sao
estabelecidas as uA-diagnosability e uAA-diagnosability que contemplam eventos que possuem
probabilidades de perda de deteccdo ou de erro de classificagdo.

Biswas et al. (2008) apresentam uma metodologia de cdlculo de diagnosticador e verifica-
cdo de diagnosticabilidade para sistemas discretos hibridos temporizados, utilizando no processo
o conceito de transi¢des justas e ndo justas. No ambito de autdmatos temporizados, transicoes
justas sdo aquelas que ficam habilitadas por um intervalo de tempo finito; transi¢des nio justas
sdo aquelas que ficam habilitadas por tempo infinito. Além da proposi¢do de uma nova condi¢do
de diagnosticabilidade e seus requisitos necessdrios e suficientes, € feito um comparativo entre
fair DTHS diagnosability e A-diagnosability.

De forma andloga ao proposto por Athanasopoulou, Lingxi Li, Hadjicostis (2006) ,
Athanasopoulou e Hadjicostis (2008) utilizam dois modelos para representagc@o do sistema (um

modelo com falhas e o outro livre de falhas. O diagnosticador, por meio da observagdo e da
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comparacao das probabilidades das cadeias em cada modelo, determina qual modelo é mais
provavel que forneca aquela observagdo. Além disso, € estabelecido um procedimento de célculo
para a probabilidade do diagnosticador fornecer um resultado incorreto.

Liu e Qiu (2008) apresentam uma no¢ao de diagnosticabilidade segura para SEDEs a
partir da suposicdo que L(G) € F; - A-diagnosable (THORSLEY; TENEKETZIS, 2005). Além
disso, apresentam as condi¢des necessdrias e suficientes para que a definicdo seja atendida. A
Defini¢ao 3.2.3 apresenta a no¢do de diagnosticabilidade segura para SEDEs e o Teorema 3.2.3

apresenta as condi¢des necessdrias e suficientes.

Definicao 3.2.3 (Diagnosticabilidade Segura para SEDEs). Uma linguagem L gerada por um

automato estocdstico G = (X, X, p,xgo) € diagnosticdvel seguro se:
(VB>0)3N eN)(Vs e WL(f))(Vt € L/sA||t]| > N)(Iver)(vNIHr =0)

e ao menos uma das seguintes condicoes é atendida:
1) D(sv) = 1.
2) para qualquert € L/s que ||t|| = N, temos:

Prob(t : D(sv) =0) < B
em que a funcdo de diagnosticabilidade é:

1, se wc P, [P(st))NL=fE®
D(sv) =

0, caso contrdrio
Teorema 3.2.3 (Condi¢des para Diagnosticabilidade Segura para SEDEs). Uma linguagem L
gerada por um autémato estocdstico G = (X, X, p,xo) € diagnosticdvel segura em relacdo ao
evento de falha f se e somente se o diagnosticador seguro D = (Xp,X,,8p,Xxpo) satisfaz as
seguintes condigoes:
1) Ndo existe estado em D que ¢ incerto de falha e possui uma componente recorrente com o
rotulo de falha.
2) Ndo existem trés estados em D com as seguintes caracteristicas: estado incerto de falha
Xp1, estado xpp com uma componente que ¢é rotulo de mau estado e um estado xp3 com uma
componente recorrente de mau estado, tal que dp(xp1,0) = xpa e 6p(xpa, &) = xp3, em que
ceX,eqck).

Chang et al. (2013) propdem um modelo de prognosticabilidade estocdstica denominado
AAS-predictability que consiste na utilizacdo das probabilidades de ocorréncia dos eventos
fornecidas pelo autdmato estocdstico que modela o sistema para determinar se a linguagem
€ asymptotically almost sure, ou seja, a prognose € quase certa ao analisarmos cadeias com
comprimento n tendendo a infinito.

Chen e Kumar (2014; 2015) apresentam a S,,-prognosability, que consiste numa classifi-

cacdo de prognosticabilidade estocdstica que determirna se o sistema € prognosticdvel ao analisar
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m passos anteriores a ocorréncia da falha. A S,,-prognosability é avaliada em um automato de
teste T construido a partir da planta refinada Gg, tal que Gg € obtida a partir da planta G e da
especificacdo livre de falha R. Além disso, a S,,-prognosability € formalizada para atender taxas
de alarme falso P/“ e de perda de detecgio P™.

Bertrand, Haddad e Lefaucheux (2014) propdem classificagOes de diagnosticabilidade
em niveis; analisam a complexidade computacional do problema de avaliacdo da diagnostica-
bilidade e prognosticabilidade. Por fim, propdem o conceito de prediagnosability que avalia a
complexidade de forma conjunta dos problemas que envolvem diagnose e prognose.

Lian e Shu (2016) apresentam uma abordagem para cédlculo das probabilidades de
prognose de falha a partir da observacdo de eventos prévios a falhas. A utiliza¢do da observacao
de eventos é componente da estimativa de probabilidade do estado atual e serve de suporte para
o célculo da probabilidade de ocorréncia futura de falha. Sao fornecidos algoritmos para os
célculos das probabilidades de prognose.

Nouioua, Dague e Ye (2017) estabelecem um procedimento de sintese de um autdmato
demoninado lightestimator, que € obtido a partir de um diagnosticador simplificado resultante do
diagnosticador convencional conforme apresentado em (SAMPATH et al., 1995; THORSLEY;
TENEKETZIS, 2003). Nesse trabalho, os autores propdem o calculo de um grau de prognosti-
cabilidade, estabelecendo os valores de probabilidade para cada estado: a) falha ocorrer e ser
prognosticdvel; b) falha ocorrer e ndo ser prognosticdvel; c) falha ndo ocorrer.

Calder e Sevegnani (2019) desenvolveram uma aplicagdo para avaliacdo de disponibi-
lidade de servigos, prognose de falhas de componentes, previsdo de custos de manutencio. A
estrutura é baseada nos modelos de cadeias markovianas de tempo continuo e de l6gica temporal
estocastica.

Liu e Yang (2018) e Liu et al. (2020) apresentam uma abordagem para determinar se um
sistema tem diagnosticabilidade estocastica segura, utilizando automatos verificadores.

A revisdo de literatura foi focada em trabalhos com abordagens centralizadas. Para
abordagens descentralizadas de diagnose consulte (NEIDIG; LUNZE, 2005; LIU et al., 2008;
TAKAI; USHIO, 2010); diagnose distribuida (GENG; OUYANG; ZHAO, 2017); prognose
descentralizada (LIU, 2017).

3.3 CONSIDERACOES FINAIS

A avaliacao do estado da arte indica um cendrio onde ndo existem trabalhos que tratam
sobre controlabilidade segura em sistemas a eventos discretos modelados por autdmatos estocds-
ticos utilizando diagnose e prognose de falhas, seja em uma abordagem offfine para verificacdo se
a linguagem atende as condi¢des da propriedade ou seja em uma estrutura de controle tolerante a
falhas a fim de fornecer informagdes para atuagdo numa estrutura de controle tolerante a falhas a

fim de garantir controlabilidade segura do sistema.
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4 CONTRIBUICOES AO TEMA DE CONTROLABILIDADE SEGURA EM SEDE

Neste capitulo sdo apresentadas as contribui¢cdes desta tese, as quais estdo relacionadas
a propriedade de controlabilidade segura em SEDs modelados por autdmatos estocésticos. E
proposto o Diagnosticador Estocastico com Saidas (DECS). O DECS é um automato com saidas
(méquina de Moore), no qual as probabilidades de diagnose, prognose e de ocorréncia futura de
cadeia proibida sdo as saidas apresentadas em cada estado do diagnosticador.

Sao apresentadas duas abordagens distintas para o calculo do DECS, as quais sdo deno-
minadas de Diagnosticador Estocastico com Probabilidades Estaticas (DEPE) e Diagnosticador
Estocastico com Probabilidades Dinamicas (DEPD). Sao introduzidas as propriedades de u-
diagnosticabilidade, u-diagnosticabilidade segura, u-prognosticabilidade, controlabilidade segura
pela u-diagnose, controlabilidade segura pela u-prognose e controlabilidade segura pelo co-
eficiente de anormalidade. Sdo apresentadas as condi¢des necessarias e suficientes para que
um SED seja u-diagnosticdvel seguro, controldvel seguro pela u-diagnose e controldavel seguro
pela u-prognose. Tais condigdes sdo verificadas com a utilizagdo do Diagnosticador Estocdstico
com Probabilidades Estaticas. Por outro lado, o Diagnosticador Estocastico com Probabilidades
Dinamicas € utilizado em tempo de execucao, com atualiza¢ao das probabilidades de maneira
dinamica, de modo a fornecer informacdes para atuacdo numa estrutura de controle tolerante a
falhas a fim de garantir controlabilidade segura do sistema.

A Figura 22 retoma a topologia de controle tolerante a falhas proposta por Paoli, Sartini
e Lafortune (2011), apresentada na Figura 17 no Capitulo 2. Nessa figura, o elemento Diag-
nosticador recebe destaque. Em Paoli, Sartini e Lafortune (2011), o autdmato diagnosticador
esta relacionado apenas a diagnose como parametro de andlise para controlabilidade segura.
Watanabe et al. (2022) estendem o conceito de controlabilidade segura ao utilizar de forma
conjunta diagnose e prognose de falhas como pardmetros na andlise de controlabilidade segura.
Nesta tese, a concep¢do do DECS e das demais propriedades e conceitos sdo direcionadas a
aumentar a gama de informagdes disponiveis no elemento diagnosticador, utilizando diagnose e
prognose estocasticas.

A utilizacdo de uma abordagem estocdstica para andlises de diagnose e prognose de
falhas permite que as condi¢des para a controlabilidade segura 16gica sejam relaxadas, de forma
que um SED que ndo apresenta controlabilidade segura nos termos apresentados por Watanabe
et al. (2022) possa ser controldvel seguro por algum dos mecanismos de controlabilidade segura

introduzidos nesta tese.

4.1 DIAGNOSTICADOR ESTOCASTICO COM SAIDAS: ABORDAGEM COM PROBABI-
LIDADES ESTATICAS

O modelo para representacao de estados do DEPE ¢ apresentado na Figura 23a, na qual o
campo 1 é o local para os rétulos do estado do diagnosticador, o campo 2 contém a probabilidade

de uma falha ja ter ocorrido (diagnose estocdstica) ao se alcangar este estado do diagnosticador,
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Figura 22 — Topologia de controle tolerante a falhas ativo.

\ Planta

Po()

Fonte: Modificado de Paoli, Sartini e Lafortune (2011)

o campo 3 contém a probabilidade de a falha ocorrer no futuro (prognose estocdstica) a partir
deste estado do diagnosticador e o campo 4 contempla a probabilidade de uma cadeia proibida

ocorrer ap0s a falha a partir do estado atual.

Figura 23 — Representacao proposta para os estados do Diagnosticador Estocastico com Saidas.

( Rétulos )
’f\ Probabilidade de Diagnose ON,4F,5N,TF
2 Probabilidade de Prognose 40%
3 Probabilidade de Cadeia 40%
4 | Proibida apés a falha ) 30%
(a) Modelo (b) Composicao (c) Exemplo

Fonte: Elaborado pelo autor (2023)

A Figura 23c ilustra um exemplo de estado do DEPE, no qual € possivel observar que
no campo 2 apresenta-se uma probabilidade de 40% da falha ter acontecido, o que corresponde
a soma das probabilidades de estar nos rétulos 4F e 7F, e uma probabilidade ponderada de
40% da falha ocorrer no futuro a partir dos estados relacionados aos rétulos 2N e SN. Por fim,
ha uma probabilidade ponderada de 30% de ocorrer uma cadeia proibida apos a falha. Essas
probabilidades exibidas s@o calculadas pela soma e/ou cdlculos de ponderagao a partir de outros
valores de probabilidades. A Tabela 4 apresenta os valores utilizados para obter as probabilidades
exibidas nesse exemplo de estado (Figura 23c).

A seguir, € apresentado um memorial de calculo para mostrar como sdo obtidas as
probabilidades exibidas no estado (2N,4F,5N,7F) utilizando as probabilidades da Tabela 4.
Probabilidade (Campo 2) = 15% + 25% = 40%
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Tabela 4 — Probabilidades utilizadas no célculo do exemplo de estado apresentado na Figura 23c.

2N | 4F | 5N | 7TF

Probabilidade de ter atingido o rétulo 40% | 15% | 20% | 25%
Probabilidade futura de falha a partir do rétulo 60% | 0% | 80% | 0%
Probabilidade futura de cadeia proibida apds a falha a partir

p 0% | 60% | 30% | 60%
do rétulo

Fonte: Elaborado pelo autor (2023)

Probabilidade (Campo 3) = (40%) - (60%) + (20%) - (80%) = 40%
Probabilidade (Campo 4) = (15%) - (60%) + (20%) - (30%) + (25%) - (60%) = 30%

A Subsecido 4.1.1 € destinada a apresentacdo das notacdes e definicdes necessdrias para a
formalizacdao dos métodos e elaboragcdo dos algoritmos para célculo das probabilidades de: a)
atingir cada rétulo do estado do diagnosticador; b) ocorréncia futura de falha a partir de cada
rétulo de todos os estados do diagnosticador; ¢) ocorréncia futura de evento ou cadeia proibida

p6s falha a partir de cada rétulo de todos os estados do diagnosticador.

4.1.1 Formalizacido de métodos

Sejam os autdomatos de um SEDE G = (X, X, p,xo) e do diagnosticador D = (Xp,X,, Op,
Xpo). As seguintes notacdes sdo importantes para a formaliza¢do dos métodos adotados nesta tese:
|xp| representa a quantidade de rétulos do estado xp € Xp; xp(i) [i = 1,2,...,|xp|] é utilizado para
indicar o i-ésimo rétulo do estado xp € Xp do diagnosticador; R(xp(i)) indica se o rétulo xp(i) é
um rétulo normal "N" ou um rétulo de falha "F"; E(xp(i)) é utilizado para indicar o estado x € X
equivalente ao rétulo xp(i); CCD(xp) representa o conjunto de cadeias do diagnosticador que
levam do estado inicial xpg ao estado xp, ou seja, CCD(xp) := {s, € L(D) : S (xpo,So) =xD};
CCG(xp(i)) representa o conjunto de cadeias que chegam ao estado da planta equivalente ao
rétulo xp(i) do estado xp do diagnosticador, definido por CCG(xp(i)) := {s € (P, /(CCD(xp)) N
L(G)) : 8(x0,5) = E(xp(i))}.

A operagdo SC(L) retorna um conjunto que contém todas as subcadeias da linguagem L,
ouseja, SC(L) :={reX*:Is=urv € L}. E importante ressaltar que u e v podem corresponder 2
cadeia vazia €, e que nesse caso s é uma subcadeia de s; por exemplo, supondo L = {a,abc,abbb}
temos SC(L) = {¢&,a,b,c,ab,bb,bc,abc,abb,bbb,abbb}.

Seja L(G,x) o conjunto de todas as cadeias em G que sdo iniciadas a partir do estado x € X,
formalmente definido como: L(G,x) := {® € £* : §(x,®) € X}. O cilculo da probabilidade
de ocorréncia de uma cadeia s € L(G, x), representado por Prob(s,x), é realizado pelo produto
da probabilidade de cada transi¢do que compde a cadeia s. Seja s = 610...0, € X*, com

0(x;,0;) = xj+1 parai=1,2,...,n, temos:
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Prob(s,x1) = p(x1,01) - p(x2,02) - ... p(xn, 6a) = [ [ p(xi, 07) (1)
i1

O procedimento de célculo exibido a seguir para o campo 2 é denominado Abordagem
Offline para Célculo de Diagnose. Nesse campo, € exibida a probabilidade de estar em um rétulo
de falha. Se o estado é normal (o estado possui apenas rétulos N), a probabilidade de diagnose é
0%. Se o estado € certo de falha (o estado possui apenas rétulos F), a probabilidade de diagnose
¢ de 100%, sendo assim, ndo é necessdrio fazer cdlculo. O calculo deve ser feito para determinar
a probabilidade de diagnose em estados incertos.

Nesse campo, pode-se ter um valor ou uma faixa de valores, caso o estado possa ser
atingido por cadeias que contém ciclos. Dessa forma, o primeiro valor € obtido ao considerar
as ocorréncias das cadeias que levam ao estado sem execucdes dos ciclos (n = 0), enquanto o
segundo valor considera um grande nimero de ocorréncias dos ciclos (n — o) nas cadeias que
levam ao estado.

Ao considerarmos a observacao de uma cadeia s,, o calculo da soma das probabilidades
das cadeias que geram a observacdo s, no diagnosticador, e que atingem o estado corresponde
no autdomato da planta, resulta em um valor ndo normalizado. A probabilidade ndo normalizada

de estar no rétulo xp (i) do estado xp é representada por PD,,(xp(i)) e obtida conforme segue:

PDy,(xp(i)) = Z Prob(s,xp) (2)

s € CCG(xp(i))
A probabilidade normalizada de estar no rétulo xp (i) do estado xp é representada por
PD(xp(i)), sendo obtida pela razdo da probabilidade ndo normalizada do rétulo pela soma das

probabilidades ndo normalizadas de todos os rétulos contidos no estado xp:

PD()CD(i)) _ PDnn(xD(i>) (3)

X2 PDn(xp(j))

Ap6s a obtengdo das probabilidades normalizadas de estar em cada um dos rétulos do

estado xp, agrupamos esses valores em um vetor Q(xp) conforme a Equagdo (4):

Q(xp) = [PD(xp(1))...PD(xp(|xpl))] (4)

A soma das probabilidades normalizadas de estar em rétulos de falha para um estado xp
é representada por Qr (xp) e calculada conforme segue:

lxpl

Qr(xp) = ) PD(xp(i))  tal que R(xp(i)) ="F” )
i=1

O valor obtido (ou faixa de valores, se houver ciclos) para Qg (xp) é apresentado no

campo 2 do modelo de estado do DEPE. O automato apresentado na Figura 24 € utilizado para
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Figura 24 — Exemplo para ilustracdo do procedimento de calculo do campo 2.

(b 0,51)
(e 0,49)
(20,5)
e
_ Srnn
(£03) IN 2N,4F
AN 0% | a [37,5%
3 al e 0,51 ’
(b0.,2) @ (al) /4\( ) 30% 0
0% 0%
b 0,49
( ) b b
(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

exemplificar o cdlculo da probabilidade de diagnose. O memorial de cdlculo para a probabilidade
de diagnose no estado (2N,4F) do diagnosticador da Figura 24 € exibido a seguir.

xp = (2N,4F)

CCD(2N,4F) = {a}

CCG(2N) = {a}

CCG(4F) ={fa}

. Prob(a,1) _ 05 _
PD(QN) ~ Prob(a,1)+prob(fa,1) — 0,54+0,3 — 62,5%
_ Prob(fa,l) _ 03 _
PD(4F) ~ Prob(a,1)+prob(fa,1) — 0,54+03 — 37,5%

Q(xp) = [0,625 0,375]

Qr(xp) =37,5%

O autdmato e o diagnosticador apresentados na Figura 25 sdo utilizados para ilustrar
como ¢ feito o cdlculo da faixa de probabilidades de estar em cada rétulo do estado de um
diagnosticador em um estado que pode ser atingido por ciclos de eventos. O memorial de cdlculo
para a probabilidade de diagnose no estado (2N,4F’) do diagnosticador da Figura 25 € exibido a

seguir.

xp = (2N,4F)
CCD(2N,4F) = ab*
CCG(2N) = ab*
CCG(4F) = fab*
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Figura 25 — Exemplo para ilustrar o procedimento de célculo da probabilidade de diagnose
quando existem ciclos.

(b0,51)

\%@0,49)
(0,5)

(1IN ) 2N, 4F
H(ﬁo’s) (b 0,49) 0% | a [(50;0)%| e

50% 0%

Y 1 0,51
3 (a )A(e )

® (%) [To%
(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

— Prob(a,1) - _ 05 _
PD((ZN) (0)) - Prob(a,;)Oerarob(fa,l) — 0,54+0,5-1 — 50%

_ Prob(ab" 1) _ 0,5-(0,517) _
PD((2N)(*)) = Fropapr 0+ prob(7abid) = 050517 +0,51-0.97 — 100%
PD((4F) (0>) - th(a,rlo)+p‘:0h(fa,l) 0,540,511 — S0%

B Prob(fab",1) B 0,5-1-(0,49") B
PD((4F)(e)) = Prob(ab" 1)+ prob(fab 1) — 05-{0,51M%0,5-1-(0.497) — 0%

Q(2N,4F) = [(0,5;1) (0,5:0)]

Qr(xp) = (50;0)%

Ap6s a observacao do evento a, o estado 16gico alcangado no diagnosticador da Figura
25 é 0 (2N,4F). Devido as probabilidades de ocorréncia das cadeias a e fa, a probabilidade
inicial de estar em cada um dos dois rétulos € igual a 50%. Nesse mesmo estado, podemos
observar a presenca de um auto-laco com o evento b. No entanto, a ocorréncia do evento b tem
probabilidades distintas nos estados equivalentes 2 e 4 no autdmato gerador. Dessa forma, a
probabilidade de estar nos rétulos (2N) e (4F) varia a cada observagao do evento b. O grafico
apresentado na Figura 26 mostra a probabilidade normalizada de estar em cada um dos rétulos a
medida que o evento b se repete.

Analisando a Figura 26, podemos observar que mesmo com uma diferenca considerada
pequena entre as probabilidades de ocorréncia do evento b nos estados correspondentes aos
rotulos 2N e 4F, vemos que conforme n aumenta a probabilidade de estar no rétulo 2N aumenta
e a probabilidade de estar no rétulo 4F diminui. Além disso, podemos identificar que a partir
de n = 200, as probabilidades tendem a um determinado limite, sendo que as probabilidades
normalizadas das cadeias ab” (curva em azul com traco sdlido) que levam ao rétulo 2N tendem a
100%, enquanto as probabilidades normalizadas das cadeias fab" (curva em vermelho com trago

pontilhado) que levam ao rétulo 4F tendem a 0%. Tendo em vista que nos exemplos tratados a
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Figura 26 — Probabilidades normalizadas de cadeias que contém ciclos a medida que n — oo, em
que os valores sdo calculados para o exemplo apresentado na Figura 25.

1.1 : b

09r 4

0.6 i
—5s(n)=a(b)" =0,5.(0,51)"

s(n) = f.a(b)" = 0,5.1.(0,49)"
04 o .

0.3 S o |

Prob(s(n),x) normalizada
]
|
1

0.1 ~ _

-0.1 : e T
10! 102 108

Fonte: Elaborado pelo autor (2023)

seguir em que se utiliza a Abordagem Offfine para Calculo da Diagnose, a diferenca dos valores
de probabilidades associadas aos ciclos de eventos na planta é sempre maior do que a tratada
neste exemplo, entdo em todos eles se utilizard n = 200 para o calculo quando n — oo,

O Algoritmo 1 apresenta a sequéncia de passos necessarios para o cdlculo das probabili-
dades de atingir cada rétulo de cada estado do DEPE. O Algoritmo 1 possui duas estruturas de
repeti¢do. O laco de repeticdo da Linha 1 permite o acesso a todos os estados do diagnosticador.
O lago de repeticdo da Linha 6 permite o acesso aos rétulos do estado do diagnosticador que estd
sendo analisado. As estruturas condicionais da Linha 3 e 7 determinam qual procedimento de
calculo deve ser adotado. Se o estado tem um tnico rétulo, a probabilidade de se estar naquele
rétulo € de 100%. Se o estado tiver mais de um rétulo, deve-se verificar se o estado possui
algum ciclo de eventos. Nesse caso, é calculada uma faixa de probabilidades. Caso contrario,
¢ um valor tnico de probabilidade. As fun¢des Calcule CCD(xp) e Calcule PD(xp(i)) ndo sdao
apresentadas como algoritmo, mas o procedimento matemadtico para estabelecer o conjunto e
calcular as probabilidades € descrito acima, utilizando as Equagdes (1), (2) e (3).

E importante destacar que nos casos em que houver somas ou multiplica¢des de faixas
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Algoritmo 1: Célculo das probabilidades de estar em cada rétulo do estado do DEPE.
Dados: G,D
Resultado: PD
1 para cada estado xp € Xp ndo analisado faca
2 | Calcule CCD(xp);
3 | selxp| ==1entdo
4 | PD(xp)=1;
5 senao
6 para cada rdrulo xp(i) ndo analisado faca
7 se para algum xJ, : Sp (xpo,Vvo) = Xp, com v, € X}
3, € SC(CCD(xp)) : 8p(x}y,t,) = X}, entio
8 Calcule PD(xp(i)(0)); // Calculo do valor de probabilidade
para n=0
9 Calcule PD(xp(i)(e)); // Célculo do valor de probabilidade
para n— o
10 senao
11 Calcule PD(xp(i));
12 fim
13 fim
14 fim
15 fim

de probabilidades, a operacdo € feita limitante inferior com limitante inferior e limitante superior
com limitante superior, em que o limitante inferior € calculado com n = 0 e o superior com
n — oo. Além disso, o vetor Q(xp) € utilizado para ponderar as probabilidades de ocorréncia
futura de falha e de evento proibido apds a falha para obter os valores que sdo apresentados,
respectivamente, nos campos 3 € 4 do modelo de estado do DEPE.

A seguir, apresenta-se procedimento realizado para o calculo da probabilidade de prog-
nose apresentada no campo 3 em cada estado xp do diagnosticador. Neste procedimento é
utilizado o Modelo Estatico para andlise de Prognose. O conjunto de cadeias que a partir
de um estado qualquer x € X sdo terminadas pelo evento de falha f € ¥, € definido como
Yy(xp(i)) := {of € L(G,E(xp(i))), com @ € X* e f € L}. Vale destacar que o conjunto
W/ (xp(i)) associado a um xp(i) que possui R(xp(i)) = "F" é sempre um conjunto vazio, visto
que as falhas tratadas no escopo desta tese sdo consideradas permanentes.

A soma das probabilidades das cadeias contidas no conjunto W (xp(i)) é a probabilidade
de ocorréncia futura da falha f a partir do estado x associado ao rétulo xp(i), sendo representada
por PF (xp(i)), talque xp € Xpei € N: ‘lxD |0 cdleulo da probabilidade de cada cadeia € obtido

pela Equacdo (1). Neste caso, a soma ja € um resultado normalizado e pode ser obtida por:

PF(xp(i)) = Z Prob(s,xp(i)) (6)
s E le(Xp(i))

Ap6s a obtengdo das probabilidades de ocorréncia futura de falha a partir de cada rétulo
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do estado xp, agrupamos esses valores em um vetor Ar(xp) tal que:
AF(XD) = [PF(XD(I))...PF(XD(|XD|))] (7)

O produto do vetor Q(xp) pelo vetor Ap(xp) transposto (AL (xp)) resulta na probabilidade
(ou faixa de probabilidades) apresentada no campo 3 (Figura 23a) dos estados do DEPE. De forma
analoga ao caso das probabilidades do campo 2, se existirem cadeias em W ¢(x) que possuem
ciclos, € necessdrio calcular uma faixa de probabilidades, cujos limites sdo obtidos fazendo n =0
e n — oo, Nesse caso, diferentemente do procedimento apresentado para a diagnose em que se
€ calculada a probabilidade das cadeias considerando um grande nimero de ocorréncias dos
ciclos (n — o), para a prognose o limitante do intervalo é calculado somando a probabilidade
de todas as cadeias possiveis que sao terminadas pelo eventos de falha, utilizando a Equacgao
(8) que representa a soma de uma série geométrica, cujo resultado é convergente pois a razao é

menor que 1.

Yaq=-—" @®)

O exemplo apresentado na Figura 27 € utilizado para ilustrar o procedimento de célculo

da probabilidade de prognose para um estado do diagnosticador.

Figura 27 — Exemplo para ilustracdo do procedimento de calculo do campo 3.

®0,8)
(f0,2)
(20.,5)
€

TN (0,,03) (] [
(602) @ @1 7 €07 T 23?;72 -

0% 0%

(f0,3) b b

(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

O memorial de célculo para a probabilidade de prognose a partir do estado (2N,4N) do
diagnosticador da Figura 27 € exibido a seguir.
xp = (2N,4N)
Q(2N,4N) = [0,675 0,325]
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¥r(2N) = {f}
PF(2N) = Prob(f,2) = 20%

WraN) ={f}
PF(4N) = Prob(f,4) =30%

Ar(2N,4N) =[0,2 0,3]

0,2
Q(2N,4F)-AL(2N 4N) = |0,675 0,325} [0’3] =23,25%

b

O automato e o diagnosticador apresentados na Figura 28 sdo utilizados para exempli-
ficar o célculo da probabilidade de prognose quando existem ciclos anteriores a ocorréncia do
evento de falha. O memorial de cdlculo para a probabilidade de prognose no estado (1N) do

diagnosticador da Figura 28 € exibido a seguir.

Xp = (IN)

Q(IN) = 1]

Wi(IN)=a"f

PF((2N)(0)) = Prob(f,2) = 10%
PF((2N)(e0)) = Prob(a"f,2) = 16,67%

Ar(IN) =1(0,1;0,1667)]

Q(IN)-AL(IN) = 1] [(0,1:0,1667)| = (10;16,67)%

Figura 28 — Exemplo para ilustracdo do procedimento de calculo da probabilidade de prognose
quando existem ciclos de eventos anteriores ao evento de falha.

a

(a04)
()00 IN
0% b
(f0,1) 1 10;16,67)%
0%
(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

O Algoritmo 2 apresenta a sequéncia de passos necessarios para o calculo das probabili-

dades de ocorréncia de falhas futuras para cada rétulo de cada estado do DEPE.
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Algoritmo 2: Célculo das probabilidades de ocorréncia futura de falha a partir de cada
rétulo do estado do DEPE.
Dados: G,D
Resultado: PF
1 para cada estado xp € Xp ndo analisado faca
2 para cada rdrulo xp(i) ndo analisado faca
3 Calcule Wy (xp(i));
4 se para algum xJ, : gD(xDo, Vo) = Xp, com v, € L*
F, € SC(P 4 (xp(i)) : Op(x)y,1,) = X}, entdio
5 Calcule PF(xp(i)(0)); // Calculo do valor de probabilidade para
n=0
6 Calcule PF (xp(i)(ce)); // Calculo do valor de probabilidade
para n= oo
7 senao
8 Calcule PF (xp(i));
9 fim
10 fim
11 fim

O Algoritmo 2 também utiliza duas estruturas de repeti¢ao (Linhas 1 e 2) para navegar
entre estados e rétulos do diagnosticador. A estrutura condicional da Linha 4 verifica se existe
um ciclo de eventos entre o estado do rétulo analisado e o estado em que o evento de falha esté
ativo. Caso exista, € estabelecida uma faixa de probabilidades, caso contrdrio é um valor tnico
de probabilidade.

Assim como no Algoritmo 1, existem fun¢des apresentadas no Algoritmo 2 que nao
sdo apresentadas na forma de algoritmo, mas cujo procedimento de cdlculo foi apresentado
anteriormente nesta secao.

A probabilidade de ocorréncia futura de evento proibido apds a falha € calculada a partir
de cada rétulo xp(i) de cada estado xp € Xp do diagnosticador. Seja 1(xp(i)), o conjunto das
cadeias a partir do estado x, equivalente ao rétulo xp(i), que sdo terminadas por uma cadeia
proibida £ € ®, formalmente definido na Equacéo (9).

_ {v6 € L(G,E(xp(i)))} se R(xp(i)) ="F"

"mﬁDF@@eqamm@m»mm@@pww

®)
emques € ¥r(x),veZl el c .

E possivel observar na Equagio (9) que o conjunto 1 (xp(i)) é definido de duas maneiras,
de forma a atender duas situagdes distintas: (a) xp(i) é um rétulo de falha; (b) xp(i) é um rétulo
normal. Para diminuir a complexidade computacional em um algoritmo que calcula n(xp(i)) , o
conjunto 1 (xp(i)) associado a um xp(i) que possui R(xp(i)) = "N", mas cujo estado E(xp(i))
pode ser acessado por uma cadeia que contém a falha é sempre um conjunto vazio, visto que as

falhas tratadas no escopo desta tese sdo consideradas permanentes. O exemplo apresentado na
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Figura 29 ¢ utilizado para demonstrar como sao estabelecidos os conjuntos 1 (xp(i)) para um
estado xp do diagnosticador.

Neste capitulo, sdo utilizadas cores para destaque de algumas caracteristicas nas figuras
que contém automatos relacionados a plantas e autdmatos diagnosticadores. A cor vermelha
(-) ¢ utilizada para ilustrar os maus estados do diagnosticador. A cor amarela ( ) é
utilizada para dar €nfase em alguma caracteristica do exemplo. Ex: estado do autdmato da planta,

estado do diagnosticador, campo do estado do DECS, etc.

Figura 29 — Exemplo para ilustragdo do estabelecimento dos conjuntos 7 (xp(i)) para um estado
xp do diagnosticador.

(g1 a g
(0.7) [IN,2N2F — NB|—>|4N4F5F NBI—» ,GF,8F —B
(h 1 h
|7N,7F,9F —NB)|

(a 0,6)

o5 U

(20,2 :’ b g
W% AN 5F—NB}—" h

(D)
(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

Procedimento para obtengéo do conjunto 1 (xp)

Estado xp = (1N,2N,2F - NB)

xp(1) = IN

R(xp(1)) ="N"

N(IN) =a*f(b+aa*b)g emques=a*f, v=b+aa*h e =g

xD(Z) 2N
R(xp(2)) ="N”
n2N) =0

)CD(?)) =2F

R(XD(3)) :”F”
NQ2F)=a*bg emquev=a'h e E=¢
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A soma das probabilidades das cadeias contidas no conjunto 1 (xp(i)) € a probabilidade
de ocorréncia futura de evento proibido apds a falha f a partir do rétulo xp (i), sendo representada
por PEP(xp(i)), tal que xp € Xp e i € N: i||1xD | 0 célculo da probabilidade de cada cadeia é
obtido pela Equacao (1).

PEP(xp(i)) = Z Prob(s,xp(i)) (10)
s € n(xp(i))
Ap6s a obtencdo das probabilidades de ocorréncia futura de evento proibido apds a falha

a partir de cada rétulo do estado xp, agrupamos esses valores em um vetor Agp(xp) tal que:
AEP(XD) = [PEP(xD(l))...PEP(XD(|XD|))] (11)

O produto do vetor Q(xp) pelo vetor Agp(xp) transposto (Ag p(xp)) resulta na probabili-
dade (ou faixa de probabilidades) apresentada no campo 4 (Figura 23a) dos estados do DEPE.
De forma anéloga aos caso das probabilidades do campo 2 e 3, se existirem cadeias em 1 (xp(i))
que possuem ciclos, é necessdrio calcular uma faixa de probabilidades, cujos limites sdo obtidos
fazendon =0e n — oo.

O exemplo apresentado na Figura 29 ¢ utilizado para ilustrar o procedimento de cédlculo
da probabilidade de ocorréncia futura da cadeia proibida apds a falha a partir de um estado do
diagnosticador. O memorial de célculo para o estado (1N,2N,2F — NB) do diagnosticador da

Figura 29 € exibido a seguir.

xp = (IN,2N,2F — NB)
Q(xp) = [(67,56;29,42)% (16,22;35,29)% (16,22;35,29)%]

N(N) =a"f(b+aa*b)g
PEP((1IN(0)) = Prob(fbg, 1)+ Prob(fabg,1)
PEP((IN(0)) =0,2-0,4-0,2+0,2-0,6-0,6-0,7 = 6,64%

PEP((IN(e)) =Y.," o Prob(a"fbg,1)+ Y, _,Prob(a" faa"bg,1)
PEP((IN(%0)) = ¥ 40,5"-0,2-0,4-0,2+ Y= 10,5"-0,2-0,6-0,4"-0,6-0,7 = 9,5%

n(@2N) =0
PEP((2N) = 0%

N(2F) =a'bg
PEP((2F(0)) = Prob(bg,2)
PEP((2F(0)) =0,6-0,7 = 42%
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PEP((2F () = L7 Prob(a"bg,2)
PEP((2F () = ¥=_,0,4"-0,6-0,7 = 70%

Aep(IN,2N,2F —NB) = [(0,0664;0,095)% 0% (0,42;0,7)%]

(0,0664;0,095)
Q(xp)-ALp(xp) = [(O, 6756;0,2942) (0,1622;0,329) (0,1622;0, 3529)} 0%
(0,42;0,7)
Q(xp)-ALp(xp) = (11,30;27,5)%
O Algoritmo 3 apresenta a sequéncia de passos necessdrios para o cdlculo das probabili-

dades de ocorréncias futuras de evento proibido apds a falha para cada rétulo de cada estado do
DEPE.

Algoritmo 3: Célculo das probabilidades de ocorréncia futura de evento proibido apds
falha a partir de cada rétulo do estado do DEPE.

Dados: G,D

Resultado: PEP

para cada estado xp € Xp ndo analisado faca

[S=Y

2 | para cada rétulo xp(i) ndo analisado faga
3 Calcule n(xp(i));
4 se para algum xJ, : 0 5 D (XD0, Vo) = X, com v, € X
31, € SC(n(xp(i)))|8p (X}, 1,) = X}, entdio
5 Calcule PEP(xp(i)(0)); // Calculo do valor de probabilidade
para n=0
6 Calcule PEP(xp(i)(e0)); // Calculo do valor de probabilidade
para n— o
7 senao
8 | Calcule PEP(xp(i));
9 fim
10 fim
n fim

O Algoritmo 3 também utiliza duas estruturas de repeti¢ao (Linhas 1 e 2) para navegar
entre estados e rétulos do diagnosticador. A estrutura condicional da Linha 4 verifica se existe
um ciclo de eventos entre o estado do rétulo analisado e o estado atingido apds a execugdo
da cadeia proibida ap0s a falha. Caso exista, € estabelecida uma faixa de probabilidades, caso
contrario € um valor Unico de probabilidade. Neste caso, diferentemente do procedimento
apresentado para a diagnose em que se € calculada a probabilidade das cadeias com (n— o),
para a probabilidade de ocorréncia futura de cadeia proibida, o limitante do intervalo é calculado
somando a probabilidade de todas as cadeias possiveis que sdo terminadas por uma cadeia

proibida apds a falha.
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Assim como nos Algoritmos 1 e 2, existem fun¢des apresentadas no Algoritmo 3 que
nao sdo apresentadas na forma de algoritmo, mas cujo procedimento de célculo foi apresentado
anteriormente nesta secao.

Os Algoritmos 1, 2 e 3 apresentam as sequéncias de passos completas desde os estabeleci-
mentos dos conjuntos até as etapas de célculos de probabilidades que sdo exibidas nos DECSs. No
entanto, a implementagdo até o momento € parcial. O procedimento de célculo das probabilidades
foi codificado de forma particular para cada exemplo no software matematico Matlab©. En-
quanto o procedimento de estabelecimento dos conjuntos CCD(xp), CCG(xp(i)), ¥ (xp(i)) e
N (xp(i)) é feito manualmente. A implementagdo completa, bem como a elaboragdo de provas
de corretude sdo questdes a serem abordadas em trabalhos futuros.

Apesar da ndo implementacdo do procedimento de estabelecimento dos conjuntos
CCD(xp), CCG(xp(i)), ¥#(xp(i)) e M(xp(i)). E possivel afirmar que hd convergéncia, pois

todos os conjuntos podem ser representados por expressdes regulares.

4.1.2 Exemplos

Nesta secao s@o apresentados exemplos de autdmatos e diagnosticadores cujas linguagens
ndo sdo logicamente diagnosticdveis. Os exemplos foram escolhidos para mostrar que uma
andlise tanto da diagnose quanto da prognose estocdstica de falhas fornece informacdes que
podem auxiliar no Controle Tolerante a Falhas (CTF). Informacdes estas, que ndo sao fornecidas
em andlises de diagnose ou prognose légicas.

Conforme apresentado no Capitulo 2 (vide Figura 5), existem duas abordagens de célculo
de observador. Nesta tese, serd utilizado o observador sem inclusao do alcance de eventos nao
observaveis para os célculos dos diagnosticadores. Opta-se por esse observador, pois em geral os
estados do diagnosticador sem alcance ndo observével tendem a ter menos rétulos que os estados
do diagnosticador com alcance dos eventos ndo observaveis. A op¢do por menos rotulos, reduz a
quantidade de opera¢des matemadticas a serem realizadas. Além disso, trabalhos relacionados
ao tema também utilizam diagnosticador sem alcance de eventos nao observaveis, tais como:
Thorsley e Teneketzis (2005), Liu e Qiu (2008).

O DEPE ilustrado na Figura 31 esta associado ao automato G1 apresentado na Figura 30.
E possivel observar que L(G1) ndo é logicamente diagnosticédvel e, portanto, ndo prognosticavel
também. Ao realizarmos a verificacdo conforme a abordagem por cadeias proposta por Watanabe
et al. (2021), concluimos que o autdmato ndo é DP-controlavel seguro.

No entanto, ao analisar os valores do DEPE, temos informag¢des para impor légicas de
controle cautelares devido a altas probabilidades de a falha ter ocorrido ou de vir a ocorrer. Por
exemplo, no estado (SN, 11N) a probabilidade de ocorréncia futura de falha é de 35% e de um
evento proibido ocorrer apds a falha é de 24,5%. Neste ponto, € possivel desabilitar o evento
controlavel ¢. Outro ponto de interesse é o estado (4N,10N), no qual existe uma probabilidade
de ocorréncia futura de falha de 47,06% e de evento proibido apds a falha de 28,24%.

O Apéndice A apresenta o memorial de cdlculo para demonstrar como sdo obtidas as
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Figura 30 — Autémato G1 - Exemplo com linguagem logicamente ndo diagnosticavel.

| Z"c: {C}, Euo: {faGu}7Ef: {f},(I): {g}

(gh

egh
(0, 0,2) ‘

O(al) /\(bOZ):j(cl)é (20.7) QD

(c]) %ooa@

(gh

Fonte: Elaborado pelo autor (2023)

probabilidades do DEPE com a utilizacao dos Algoritmos 1, 2 e 3 adotando como exemplo o
automato (Figura 32) e seu diagnosticador correspondente (Figura 33).

E possivel observar no diagnosticador da Figura 33 que nos estados que contém ciclos
de eventos e nos anteriores a estes sio estabelecidas faixas de probabilidades relacionadas a
prognose. O primeiro valor dessa faixa representa a probabilidade de ocorréncia futura de falha ao
considerarmos apenas as cadeias que levam a falha de maneira imediata, ou seja, sem ocorréncia
de ciclos. Enquanto o segundo limitante da faixa representa a soma de todas as cadeias possiveis
terminadas pelo evento de falha. Neste exemplo em particular, verificamos um tnico valor de
probabilidade nos campos destinados a diagnose, pois a probabilidade de ocorréncia do evento
do ciclo € a mesma para todos os rétulos do ciclo.

Em todos os casos, o primeiro valor da faixa é a probabilidade para n = 0 e o segundo
para n — oo; dessa forma, fica evidente o comportamento das probabilidades a medida que
ocorrem repeticoes dos eventos ou cadeias que compdem o ciclo.

No estado (IN) (Figura 33) tem-se uma probabilidade de ocorréncia de falha futura de
9% ao considerar que nao haverd nenhuma transicao do auto-lago do evento e. Esta probabilidade
se aproxima de 10% quando n tende a infinito, pois a probabilidade de ficar eternamente em um
ciclo cuja probabilidade do evento € menor do que 100% € nula, ou seja, eventualmente ocorrera

o evento f ou o evento b, sendo que ambos compdem caminhos cuja falha ocorreu ou sua
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Figura 31 — DEPE obtido para o autdmato G1 (Figura 30).
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Fonte: Elaborado pelo autor (2023)

ocorréncia futura € certa. Este comportamento € revisitado na Secio 4.2 como uma propriedade
que pode ser avaliada em autdmatos classicos, mas que pode ser abordada com maior nivel de

detalhe em autdmatos estocasticos.

4.2 CERTEZA DE ANORMALIDADE E COEFICIENTE DE ANORMALIDADE

No exemplo apresentado na Figura 32, na Secao 4.1.2, podemos observar uma caracte-
ristica interessante ao realizarmos uma avaliacdo conjunta de diagnose e prognose de falhas,
cuja aplicagdo € util para problemas reais em que somente diagnose ou somente prognose nao
sdo suficientes para impedir a execucdo de um comportamento indesejado no SED sob analise.
Essa propriedade € uma contribui¢do denominada Certeza de Anormalidade quando avaliada em
autOmatos cldssicos em que se encontra uma estrutura de estados conforme ilustrada na Figura

34. A Certeza de Anormalidade € definida conforme segue:

Definicao 4.2.1 (Certeza de Anormalidade). Uma cadeia r € L(G) tal que f € r leva a certeza
de anormalidade se 3t € L(G) : P,(r) = P,(t), com f ¢t e (Vu € L(G) : P,(u) = P,(t), com
fdu)(IneN)(Vo € L(G/t)UL(G/u)),||o|| >n= f € .
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Figura 32 — Autémato G2 - Linguagem logicamente ndo diagnosticavel.

| Z‘fc - {b}’ Euo - {facu}a z"f — {f}’ D= {C}

(e 0,1) <:l\dw

b0.5) .
darn
@0,1) . @D
(F0.4) (b 0,8)
. €02) (c1)
(6,0.9)

(al) b1)
k2

Fonte: Elaborado pelo autor (2023)

Em palavras, uma cadeia r, que possui o evento de falha, leva a certeza de anormalidade
se existe uma cadeia ¢, sem falhas e com a mesma observacdo de r, tal que todas as suas
continuagdes levam a ocorréncia de falha em um nimero finito de eventos. Além disso, qualquer
outra cadeia u que seja livre de falhas e tenha a mesma observacdo de r e ¢, € tal que todas as
suas continuacdes também levam a ocorréncia de falha em um ndmero finito de eventos.

Podemos verificar no exemplo da Figura 34 que apds a observacao da cadeia s, = ba,
atinge-se o estado (6F,7N). Neste estado, temos a garantia que a falha aconteceu (pois a planta
atingiu o rétulo 6F) ou vird a acontecer (pois todos os caminhos que seguem a partir do rétulo 7N
levam a falha). Neste estado, podemos dizer que h4 certeza de anormalidade. Esta propriedade
fornece mais um parametro a ser utilizado em sinteses de controladores seguros para autdmatos
cléssicos.

O exemplo apresentado na Figura 35 ilustra a utilizagdo da certeza de anormalidade
como parametro para controlabilidade segura. Neste exemplo, a linguagem nio ¢ DP-Controlavel
segura, pois a ocorréncia da falha na cadeia ef ndo € controlavel segura pela diagnose ou
prognose. No entanto, apos a observacdo da cadeia s, = e, atinge-se o estado (17N,19F), no
qual € possivel afirmar que a falha ocorreu ou que ela ocorrera no futuro, ou seja, que se tem
certeza de anormalidade. A partir dessa informacao, pode-se desabilitar o evento controldvel ¢3
impedindo que a planta atinja um mau estado.

O exemplo apresentado na Figura 36 € utilizado para a ilustragdo do coeficiente de
anormalidade. O coeficiente de anormalidade ¥ (xp) € obtido para cada estado do diagnosticador
ao realizamos a soma da probabilidade de estar em um rétulo de falha com a probabilidade
de ocorréncia futura da falha a partir deste mesmo estado. Este coeficiente representa uma
probabilidade da falha ter acontecido ou da falha ocorrer no futuro. O coeficiente nio € exibido

no modelo de estado do DEPE, mas seu valor é obtido para todos os estados xp, ao realizar a

soma das probabilidades apresentadas nos campos 2 e 3, conforme apresentado na Equacio (12).
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Figura 33 — DEPE obtido para o autdmato G2 (Figura 32).

76

(IN-NB ) 2N,5N —NB 4N,6N,6F —NB 6N,6F — NB
0% a 0% b 3,99% d | 10,22%
(9:10)% (90;100)% | 6,23% 0%
(0,8;0,89)% (8:8,9)% 0% 0%
; €
( 2N,7F-NB |  (2N,7N,7F —NB) r
44, 44% 4,04%

€
C (50;55.56)% | € | (4,54;5,05)%

(48,88:49,38)% (4,44;4,49)%
. J \\§ J

o

4N,6F,8F — NB (4N,6F,8N,8F —NB)
69,14% 5,71% c
30,86% 2.55% °
49,38% 4,08%
C d d
(6F — NB)
100%
¢ 0% :Dd
0%

Fonte: Elaborado pelo autor (2023)

Figura 34 — Exemplo para ilustrar a certeza de anormalidade em um SED.

P00 &
@@@ - »& H| 21\if, sN [-[6F, 7N F1»| 8FG9F |

(a) Planta

(b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

Y (xp)

tal que Vxp € Xp,0 < 3 (xp) < 1.

= Qr(xp) +Q(xp) - Ar(xp)T (12)

Para o DEPE ilustrado na Figura 36, tem-se os seguintes coeficientes de anormalidade:
O (IN—NB) = 18%, ¥ (2N,5N —NB) = 18%, O(6F,7N —NB) = 64,29%, O (8F,11F —NB) =
100%, 9 (10N —NB) = 0%, ¥(13N — NB) = 0%, ¥(12F,14F — NB) = 100%, 9(11F —B) =
100% e ¥ (8F — NB) = 100%.
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Figura 35 — Exemplo para ilustrar a utiliza¢do da certeza de anormalidade no contexto de
controlabilidade segura para um SED. Os rétulos NB e B sdo omitidos neste
diagnosticador seguro. Dessa forma, os maus estados sdo indicados apenas pela
ilustracdo em vermelho.
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(a) Planta (b) Diagnosticador

Fonte: Elaborado pelo autor (2023)

No exemplo da Figura 36 verificamos que essa linguagem ndo é DP-Controldvel segura
e que apds a cadeia s, = ba, atinge-se o estado (6F,7N) com coeficiente de anormalidade
O(6F,7N) = 28,57% + 35,71% = 64,28%. Assim, de acordo com o projetista, se esse valor
for aceitdvel para que uma a¢do de controle seja tomada a fim de evitar propagacio de danos
ao SED, entdo o evento controldvel ¢ pode ser desabilitado para impedir a execug@o do evento

proibido g apés a falha.

4.3 CONTROLABILIDADE SEGURA EM SEDS UTILIZANDO DEPE

Nesta se¢do sdo apresentadas novas nocodes de diagnosticabilidade, diagnosticabilidade
segura e prognosticabilidade. Estes conceitos sdo necessarios para as posteriores definicoes de
controlabilidade segura que utilizam diagnose ou prognose baseadas em probabilidades.

A Definicdo 4.3.1 apresenta uma nova nog¢do de diagnosticabilidade. A u-Diagnosticabi-
lidade € concebida para autdmatos estocasticos e seus DEPEs equivalentes. Esta definicdo é
elaborada com um relaxamento dos demais conceitos de diagnosticabilidade existentes para que
a propriedade seja mais facilmente atendida, com o objetivo de fornecer diagnosticabilidade
a SEDs que ndo sdo logicamente diagnosticdveis, A-Diagnosticdveis ou AA-Diagnosticaveis.
Essa defini¢do difere em relacdo as defini¢des de diagnosticabilidade 16gica (SAMPATH et
al., 1995) e as defini¢cdes de A-Diagnosticabilidade e AA-Diagnosticabilidade (THORSLEY;
TENEKETZIS, 2005), pois na u-diagnosticabilidade nio ha necessidade de atender a condicdo

de diagnosticabilidade da Definicao 2.5.1. Além disso, para a u-diagnosticabilidade niao ha
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Figura 36 — Exemplo para ilustracdo do coeficiente de anormalidade em SEDEs.
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Fonte: Elaborado pelo autor (2023)

exigéncia que os componentes recorrentes do diagnosticador que contenham rétulos de falhas

sejam apenas estados certos de falha tal qual as condi¢des dos Teoremas 3.2.1 e 3.2.2.

Definicao 4.3.1 (u-Diagnosticabilidade). Uma linguagem prefixo-fechada L que é viva e que
ndo contém ciclos de eventos ndo observdveis é dita ser u-diagnosticdavel em relacdo a projecdo
Po e evento de falha f se a seguinte condicdo for verificada: (In € N)(Vs € Wr(f))(Vt € L/s :
lt]] = n)(30, € X, : 0, €11).

Em palavras, de acordo com essa defini¢do, toda linguagem viva € u-diagnosticavel.
Essa definicdo parece sem propdsito, no entanto, a partir desse conceito introduz-se a u-
Diagnosticabilidade e consequentemente a controlabilidade segura pela u-diagnose. Sendo
assim, essa definicdo tem uma aplicabilidade importante no contexto de SEDEs.

A caracteristica que objetivou a definicdo dessa no¢do de diagnosticabilidade distinta
em relacdo as nogdes existentes, € que ao observarmos um evento o, € X, que faz parte da pds-
linguagem de s € W1 (f), existird, na hipétese mais conservadora, uma incerteza da ocorréncia de
falha e, consequentemente, uma probabilidade minima, diferente de zero, de a falha ter ocorrido.
A partir deste momento, teremos uma probabilidade do sistema estar em estados normais ou
em estados pos-falha. Deseja-se fornecer essas informacdes para que o projetista possa definir

acOes de controle para impedir a execu¢do de um comportamento indesejado ao SED sob andlise.
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Estabelecendo desta forma, uma propriedade de controlabilidade segura pela u-diagnose, que é
anunciada a seguir.
De forma andloga ao estudo de diagnose em autdmatos cldssicos, apresentamos na

Defini¢do 4.3.2 a no¢do de u-Diagnosticabilidade Segura.

Definicao 4.3.2 (u-Diagnosticabilidade Segura). Uma linguagem prefixo-fechada L que é viva e
que ndo contém ciclos de eventos ndo observdveis é dita ser u-diagnosticdvel segura em relagcdo
a projegdo Po, evento f, conjunto de cadeias proibidas ® e a linguagem proibida % se atender
a seguinte condi¢do: (Vs € Wr(f))(Vt =vE € L/s, comveX e & € @), (Ju<t:0,€u N
unNJy =0, com o, € X,)

Em palavras, para que uma linguagem L seja u-diagnosticavel segura, para todas cadeias
t p6s evento de falha que sdo terminadas por uma subcadeia ilegal, deve existir um prefixo estrito
de ¢t que contenha ao menos um evento observavel e cuja intersecdo com a linguagem ilegal
resulte em um conjunto vazio.

Seja FU o conjunto dos primeiros estados incertos no diagnosticador alcangados a partir
do estado inicial, considerando todos os caminhos existentes. Formalmente, FU := {xp € Xg :
(35, € %) tal que (8p(xp0ss0) = p) € (o < 50) (8p(x00,10)) € XY .

Seja FPF o conjunto dos estados do diagnosticador atingidos apds a ocorréncia do pri-
meiro evento observével ap6s a falha. Formalmente, F PF := {xp € FUUFC : xp = 3AD (XD0, 5000 )
com s, = P,(s) tal que s € ¥1.(f) e 0, € X, }.

Proposicao 4.3.1 (Condicao para u-Diagnose Segura). Considere uma linguagem L e um
autémato G = (X, X, p,xo) que gera L. Seja D = (Xp,X,,0p,xpo) o diagnosticador seguro
construido a partir de G. A linguagem L é u-diagnosticdvel segura em relagdo a projecdo Po,

evento f e conjunto ® se e somente se fixp € FPF :xp € X g.

Prova.

(SOMENTE SE) A Prova ¢ feita por contradi¢do. Suponha que L € u-diagnosticavel segura, mas
que Jxp € FPF tal que xp € X5. Pela definigdo do FPF sabe-se que xp € FU UFC e que xp €
alcangado a partir do estado inicial do diagnosticador com uma cadeia s,0,, com s, = P, (s) tal
que s € P1.(f) e 0, € X,. Ainda , como xp € X5, pode-se afirmar que 3 = v€ € L/s, comv € £*
e & € ® tal que P, (1) = 0,. Além disso, como o diagnosticador adotado néo inclui o alcance néo
observavel, para que xp € xg € necessdrio que 0, seja o ultimo evento de t, de modo que o, € o
evento proibido ou € o dltimo evento de uma cadeia proibida na qual os demais eventos sdo nao
observaveis. Sendo assim, fu <t:0, Cuetn H # 0, o que viola a condi¢do estabelecida na
Defini¢do 4.3.2. Portanto, a linguagem L nao € u-diagnosticavel segura, contrariando a hipétese
inicial.

(SE) Suponha que #xp € FPF tal que xp € Xg . Pela definicao do FPF, pode-se afirmar que
Vxp € FUUFC :xp = gD(XD(),SOGO), com s, = P,(s) tal que s € ¥/ (f) € 0,, tem-se que xp ¢ X5.
Dessa forma, sabe-se que 0, é talque Vu € L/s :u € P! (0,) = un#; = 0. Sendo assim, pode-
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se afirmar que (Vs € Wi (f))(Vt =vE € L/s,comveXrel e ®), (u<t:0, curunity =0,

com 0, € ¥,) e, portanto, que L é u-diagnosticavel segura. U

A Proposicao 4.3.1 requer que para que uma linguagem seja u-diagnosticavel segura,
todos estados do diagnosticador pertencentes ao conjunto F'PF ndo sejam maus estados.

Na Figura 37 € apresentado um exemplo para ilustrar as diferencas entre Diagnosticabili-
dade Segura para SEDEs proposto por Liu e Qiu (2008) e o conceito de u-Diagnosticabilidade

Segura proposto nesta tese.

Figura 37 — Exemplo para comparativo entre Diagnosticabilidade Segura para SEDEs e
u-Diagnosticabilidade Segura

(b 1)

m | M m
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(@) G (b) D (c) Matriz de Markov associada a D

Fonte: Elaborado pelo autor (2023)

De acordo com a Figura 37¢c, vemos que os componentes (2N,NB), (4ENB) e (4F,B) sédo
componentes recorrentes, uma vez que a probabilidade desses componentes serem revisitdos
¢ de 100%. Desta forma, existe no diagnosticador um estado xp que € incerto de falha e que
possui uma componente recorrente que carrega o rotulo de falha, caracteristica que viola as
condi¢des do Teorema 3.2.3. Sendo assim, a linguagem deste exemplo ndo € diagnosticavel
segura segundo a noc¢ao proposta por Liu e Qiu (2008). No entanto, a linguagem deste mesmo
exemplo € considerada u-diagnosticavel segura, pois todos estados xp € FPF nao sao maus
estados (ver Proposicdo 4.3.1).

Apresentados os conceitos de u-diagnose e u-diagnose segura, introduzimos a Defini¢ao

4.3.3 com o estabelecimento de uma no¢do de Controlabilidade Segura pela u-Diagnose (CSUD).

Defini¢ao 4.3.3 (Controlabilidade Segura pela u-Diagnose). Uma linguagem prefixo-fechada L
que € viva e que ndo contém ciclos de eventos ndo observdveis é dita ser controldvel segura pela
u-diagnose em relagcdo a projegdo Po, evento f, conjunto de cadeias proibidas ® e a linguagem
proibida ¥y se atender as seguintes condigoes:

1) Condicdo de u-diagnosticabilidade segura: L é u-diagnosticdvel segura em relacdo a Po, f, @
e Xr.

2) Condigdo de controlabilidade segura: Considere s € Wi (f) eu=u'0, € L/s tal que un #y =

0, comu’ € X* e 0, € L,. Suponha que a condigdo de u-diagnosticabilidade segura néo é atendida
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para u’, mas que é atendida para u. Entdo, Vo = v& € L/su, comv € X* e & € ®, o, € X, tal
que O, € M.

Em palavras, para que o sistema seja controldvel seguro pela u-diagnose € necessario que
as ocorréncias de falha sejam u-diagnosticdveis seguras e, apds a u-diagnose, deve haver um
evento controldvel que possa ser usado para impedir a execuc@o de uma cadeia proibida . Na
Proposicdo 4.3.2 sdo apresentadas as condi¢des para que uma linguagem seja controldvel segura
pela u-diagnose. Com intuito de possibilitar que a andlise da controlabilidade segura seja feita
apenas com base no modelo do diagnosticador, consideramos que todos os eventos controldveis
sdo observéveis. Essa mesma hipotese foi adotada por Watanabe (2019), e se justifica pelo fato de
que normalmente nos sistemas de controle centralizado as acdes de controle estdo relacionadas a
saidas do dispositivo de controle, as quais sdo naturalmente observaveis por parte do referido

dispositivo.

Proposicao 4.3.2 (Condig¢des suficientes e necessdrias para Controlabilidade Segura pela u-Diag-
nose). Considere uma linguagem L e um automato G = (X,X, p,xo) que gera L, sendo £, C ¥Z,,.
Seja D = (Xp,X,,0p,xpo) o diagnosticador seguro construido a partir de G. A linguagem L é
controldvel segura pela u-diagnose em relacdo a projecdo Po, evento f e conjunto ® se e somente
se as seguintes condicoes sdo atendidas para todo xp € FPF':

1)xp ¢ X5.

2) B, € £, : 8p(xp, @) = X}y|x}, € FB.

Prova.

(SOMENTE SE) A Prova ¢ feita por contradi¢ao. Assuma que L € controlavel segura pela
u-diagnose, mas que a condicdo (1) desta proposi¢cdo ndo € atendida. Assim, Jxp € FPF tal que
xp € Xg e, pela Proposi¢do 4.3.1, pode-se afirmar que L ndo é u-diagnosticavel segura, o que viola
a condicdo (1) da Defini¢ao 4.3.3. Sendo assim, pode-se concluir que L ndo € controldvel segura
pela u-diagnose, o que contraria a hipétese inicial. Assumindo novamente que L € controlavel
segura pela u-diagnose, considere agora que a condi¢do (1) desta proposi¢do é atendida, mas
que o0 mesmo ndo ocorre para a condi¢do (2). Dessa forma, tem-se que dxp € FPF para o
qual Jw, € X} : (§D (xp, @,) = x’D sendo que x’D € FB. Como a condic¢do (1) € atendida, pela
Proposicao 4.3.1 sabe-se que L € u-diagnosticdvel segura e assim, de acordo com a Defini¢do 4.3.2
tem-se que (Vs € Wr(f))(Vt=vé € L/s,comveX el e ®), (Ju<t:0, curunty=0,com
00 € X,). Sem perda de generalidade, assuma que u = 0,. De acordo com a defini¢do de FPF, tem-
se que SD(xDo,s(,Go) =xp € FPF,coms, = P,(s) e 6, € X,. Assim, 5AD(xDo,s060w0) =xp €FB,
com @, € X}. Uma vez que uN ¥y = 0, pode-se afirmar que @, = P,(®) é tal que ® =v¢&,
comv € X* e & € ®. Ainda, como ®, € I, e X, C ¥,, tem-se que @ € P, '(w,) é tal que
o € X} . Portanto, para s € W, (f) e u = 0, € L/s tal que uN.%; = 0, sendo que a condicdo de
u-diagnosticabilidade segura é atendida para u, 3o = vE € L/su para o qual o, € . : 0. € ®.
Sendo assim, a condi¢do (2) da Defini¢do 4.3.3 ndo € satisfeita e, portanto, L. ndo é controldvel

segura pela u-diagnose, o que contraria a hipdtese inicial.
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(SE) Assuma que a condic¢do (1) desta proposicdo € atendida. Entdo, Vxp € FPF tem-se que
xp ¢ FB. Assim, pela Proposi¢ao 4.3.1 pode-se afirmar que L é u-diagnosticdvel segura, de
modo que a condi¢do (1) da Defini¢do 4.3.3 € satisfeita. Resta provar entdo que a condigao
(2) dessa definicao também € atendida. Assuma agora que a condi¢do (2) desta proposi¢ao
é satisfeita, i.e., Vxp € FPF,Bw, € X*

* tal que 8p(xp,w,) = X, com xj, € FB. Em outras

palavras, Vo, € X tal que (SAD(xD, ®,) = x, € FB tem-se que 3o, € X, tal que o, € ®,. Pela
defini¢do de FPF, tem-se que xp = SD(xDo,s(,Ga), com s, = P,(s) tal que s € ¥.(f) e 0, € L,,.
Assim, para x}, = gD(xD, ®,) tem-se que xj, = Sp (xp0,500,0,) é tal que 30, € @,. Como L é u-
diagnosticédvel segura, de acordo com a Defini¢do 4.3.2 tem-se que (Vs € WL(f)) (Vi =vE € L/s,
comveXfeé ed), (Ju<t:o, Eun unZy=10,com o, € Y,). Sem perda de generalidade,
assuma que u = 0, e que t = uv'§ € L/s é a cadeia que leva ao estado na planta que corresponde
ao estado xj, € FB no diagnosticador. Assim ® = V' € L/su é tal que P,(®) = @,. Como
o, € X, tal que o, € w,, entdo o, € ®. Dessa forma, a condi¢do (2) da Defini¢do 4.3.3 € satisfeita
e, portanto, L € controlavel segura pela u-diagnose.

U

Em palavras, as condi¢des da Proposi¢ao 4.3.2 requerem que os estados do diagnosticador
que fazem parte do conjunto FPF nao sejam maus estados e que ndo exista uma cadeia @, a
partir dos estados xp € FPF que seja composta apenas por eventos nao controldveis e que leve
até algum estado pertencente ao conjunto dos primeiros maus estados.

Com base na Defini¢do 4.3.3 e nas condi¢des apresentadas na Proposi¢do 4.3.2 podemos
afirmar que a linguagem do exemplo da Figura 33 € controlavel segura pela u-diagnose, pois 0s
estados pertencentes ao conjunto FPF para este exemplo (4N,6N,6F —NB) e (2N,7N,7F —NB)
ndo sao maus estados e ndo existem cadeias compostas apenas por eventos nao controldveis que
levem a maus estados.

A linguagem do exemplo da Figura 31 nfo é controldvel segura pela u-diagnose, pois
a partir dos estados (9N, 15F, 19N — NB) e (12F, 13N, 18N — NB), pertencentes a FPF, existem
cadeias compostas apenas por eventos ndo controldveis que levam aos estados (9N, 15F, 19N — B)
e (12F,13N, 18N — B), respectivamente, os quais sdo maus estados. Sendo assim, apds a u-
diagnose nao existe um evento controldvel que, se desabilitado, impede a ocorréncia de uma
cadeia proibida pds-falha.

A controlabilidade segura pela u-diagnose € classificada em trés niveis: Forte, Regular e
Fraca, mediante o menor valor das probabilidades de diagnose de falha nos estados incertos e
certos de falha que ndo sdo maus estados e que possuem eventos controldveis ativos, que quando
desabilitados impedem a ocorréncia de um evento proibido ou conclusdo de uma cadeia proibida
pos-falha. Os parametros para classificagdo sao definidos a seguir.

Seja & o conjunto de estados do diagnosticador que sdo incertos ou certos de falha, ndo sdao
maus estados, e que possuem eventos controldveis ativos, como Z := {xp € (XJ UX5)NXNB
Jdo, € T'(xp), com o, € £, ATs, € L) gD(xD,Gcso) = x), tal que xj, € X51. O conjunto =
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tem validade apenas para SEDEs que atendem as condi¢des de controlabilidade segura pela
u-diagnose. Nas proximas figuras, os estados do diagnosticador pertencentes ao conjuntos X sao
ilustrador na cor azul ( ).

Para classifica¢do do nivel de controlabilidade segura pela u-diagnose deseja-se selecionar
em cada caminho que a partir do estado inicial leva a um estado pertencente ao conjunto dos
primeiros maus estados, o estado que possui a maior probabilidade de diagnose. Posteriormente,
seleciona-se a menor probabilidade de diagnose entre esses caminhos, de modo a atender o pior
cendrio no procedimento de classificacdo do nivel de controlabilidade segura pela u-diagnose
da linguagem. Cada cadeia s, € CCD(x],) que a partir do estado inicial xpg leva a um estado
X, € FB do diagnosticador é considerada um caminho.

O Algoritmo 4 apresenta como € selecionado o valor de referéncia para classificacdo da
CSUD OPT(&).

Algoritmo 4: Procedimento de selecio de estados para classificagdo do nivel de CSUD.
Dados: D,FB.,=
Resultado: OPT(&)

1 para cada estado x;, € FB ndo analisado faca

2 | Calcule CCD(x},) para n=0;

3 | para cada cadeia s, € CCD(x},) ndo analisada faca

4 para cada estado xp € Z ndo analisado faca

5

6

7

se dt, €5, : gD(xDO,to) = xp entido
| Ant(x}) = Ant(x})) UQF (xp);

senao
8 fim
fim
10 BPP = BPP U max(Ant(x},));
1 Ant(x})) = Ant(x},)) N 0 ;
12 fim
13 fim

14 OPT(E)= min(BPP);

O Algoritmo 4 possui trés estruturas de repeti¢cao. O lago de repeticdo da Linha 1 €
utilizado para acessar os estados pertencentes ao conjunto dos primeiros maus estados do
diagnosticador. Na Linha 2 € estabelecido o conjunto de cadeias que a partir do estado inicial leva
ao primeiro mau estado analisado no ciclo, sem considerar ocorréncias de ciclos (n = 0). O lagco
de repetic@o na Linha 3 ¢ utilizado para verificar cada cadeia pertencente ao conjunto CCD(x},)
(cada cadeia representa um caminho a partir do estado inicial xpo ao estado x}, € FB). O lago de
repeticdo na Linha 4 € para acessar os estados xp € =. Na Linha 5, a estrutura condicional verifica
se o estado xp € X atual pode ser acessado por um prefixo da cadeia atual, ou seja, se o estado
faz parte do caminho analisado. Caso a condi¢ao seja atendida, na Linha 6 armazenamos o valor
da probabilidade de diagnose deste estado xp no vetor Ant(x,) que € utilizado para armazenar

todas as probabilidades de diagnose dos estados xp € & presentes no caminho representado
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por s,. Apds o armazenamento de todas as probabilidades referentes ao caminho, na Linha
10 é armazenada a maior probabilidade do caminho atual no vetor BPP que € utilizado para
armazenamento das maiores probabilidades de cada caminho. Na Linha 11, o vetor Ant(x’D)
¢ esvaziado para que seja analisado o préximo caminho. Por fim, na Linha 14 ¢ atribuido a
OPT (Z) o menor valor de probabilidade de diagnose do vetor BPP.

Apresenta-se entdo a seguinte classificacdo para a controlabilidade segura pela u-diagnose
em fungdo do valor de OPT (E):

* Forte: OPT(E) > 0,75
* Regular: 0,25 < OPT(E) < 0,75
* Fraca: 0 < OPT(E) <0,25

Figura 38 — Diagnosticador para ilustragdo do método de classificacio da controlabilidade
segura pela u-diagnose, em que os estados pertencentes a £ sao coloridos em azul.

|

(8N, 10F — NB) (15F — NB)
75% 3 | 100%
[ 0% ‘ 0%
cl A 4% | 100% gl
IN_NB (4N, T \ 16F — B
20% d 50% 100%
0% 0%
7,5% 15% 2 gz/’
— . J
a \7N,9F—NB (11F —NB
—_— 40% c4 [ 100%
1
IN—NB 0% 0%
0%
32% 100%
20% I
10% 3
b
5N —NB (ON,11F —NB)] (12N,13F —NB) (14F,15N — NB)
0% e 60% cl 70% c 80% ol
30% 0% 0% 20%
18% L 40% ) 4% ) | 100%

Fonte: Elaborado pelo autor (2023)

A Figura 38 apresenta um trecho de um diagnosticador para ilustrar casos em que
existe mais de um evento controldvel que pode ser desabilitado em cada caminho que a partir

do estado inicial xpg leva a um estado x, € FB. Nesse diagnosticador, tem-se E = {(4N,6F —
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NB),(8N,10F —NB), (TN,9F —NB),(9N,11F —NB),(12N,13F —NB), (14F,15N —NB)}. O
conjunto dos primeiros maus estados neste exemplo é: FB = {(16F — B),(17F — B)}. Abaixo
sdo exibidos os passos para classificacdo da controlabilidade segura pela u-diagnose para o

exemplo apresentado na Figura 38, utilizando o Algoritmo 4:

xp=16F —B

CCD(16F —B) = adclc3gl + adc2c4g2 + beclc2c3g2

so = adclc3gl

Os estados (4N,6F) e (8N,10F) satisfazem a condicao da Linha 4.
Ant(x},) =[0,50 0,75]

BPP = [0,75]

Ant(xp) =[]

So = adc2c4g?

Os estados (4N,6F) e (7N,9F) satisfazem a condi¢@o da Linha 4.
Ant(x},) = [0,50 0,40]

BPP =[0,75 0,50]

Ant(xp) =[]

so = beclc2c3g2

Os estados (9N, 11F),(12N,13F) e (14F,15N) satisfazem a condi¢@o da Linha 4.
Ant(x})) = [0,60 0,70 0,80]

BPP =[0,75 0,50 0,80]

Ant(xp) =[]

xp=17F —B

CCD(17F —B) = beclc2gl

so = beclc2gl

Os estados (9N, 11F) e (12N,13F) satisfazem a condi¢ao da Linha 4.
Ant(x}) = [0,60 0,70]

BPP =[0,75 0,50 0,80 0,70]

Ant(x)y) = ]

OPT(Z) = 0,50

De acordo com o memorial apresentado acima, a linguagem referente ao exemplo da
Figura 38 tem controlabilidade segura regular pela u-diagnose.
Determinado o método de classificacdo do nivel de CSUD, revisitamos a Figura 33 para

mais um exemplo de classificagdo. Nesta, temos dois caminhos distintos que contém cadeias
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que levam a maus estados. Neste exemplo, temos o evento b nos estados (2N,7N,7F —NB) e
(2N,7F — NB) que quando desabilitado impede a ocorréncia do evento proibido ¢ apds a falha.
Em cada um destes estados existe uma probabilidade da falha ter acontecido: 4,04% no estado
(2N,7N,7F — NB) e 44,44% no estado (2N, 7F — NB). De acordo com a classificacdo dos niveis
de CSUD, esta linguagem tem controlabilidade segura fraca pela u-diagnose.

Além da diagnose de falhas, a prognose de falhas pode ser utilizada como parametro para
o estabelecimento de controlabilidade segura em um SED. Apresentamos na Defini¢do 4.3.4 uma
nocao de u-prognosticabilidade. Nesta no¢a@o, o objetivo é fornecer informagdes de probabilidades
de ocorréncias futuras de falha que sdo utilizadas posteriormente no estabelecimento de uma

noc¢ao de controlabilidade segura pela u-prognose (CSUP).

Definicao 4.3.4 (u-Prognosticabilidade). Uma linguagem prefixo-fechada L que é viva e que ndo
contém ciclos de eventos ndo observdveis é dita ser u-prognosticdvel em relacdo a projecdo Po e
evento f se atender a seguinte condigdo: (Vs € W (f)){ Prob(s,xo) > 0}.

Em palavras, para que uma linguagem seja u-prognosticavel basta que as probabilidades
de ocorréncia das cadeias s pertencentes ao conjuntos ¥, (f) sejam ndo nulas. Sendo assim,
toda linguagem viva que contém evento de falha € u-prognosticavel. Essa defini¢do parece
sem propodsito, no entanto, a partir desse conceito introduz-se a controlabilidade segura pela
u-prognose, a qual possui aplicabilidade importante no contexto de SEDEs. A Defini¢ao 4.3.5

apresenta uma nocao de controlabilidade segura pela u-prognose.

Definicao 4.3.5 (Controlabilidade Segura pela u-Prognose). Uma linguagem prefixo-fechada
L que é viva, ndo contém ciclos de eventos ndo observdveis e é u-prognosticavel é dita ser
controldvel segura pela u-prognose em relacdo a projecdo Po, evento f, conjunto de cadeias
proibidas ® e a linguagem proibida % se e somente se: Yo = své € L, coms € Wi (f), ve L*
e& e ® Jo. €L, tal que 6, € s ou v =1t0.u, comt €L eu € L*

Em palavras, a definicdo afirma que para que uma linguagem L seja controldvel segura
pela u-prognose, L deve ser u-prognosticdvel e, apds a u-prognose, deve haver um evento
controlavel que possa ser desabilitado a fim de impedir a execugdo de cadeias proibidas apds
a falha. Esse evento controldvel pode fazer parte da prépria cadeia s (estar antes da falha) ou
pode ser o primeiro evento observavel apds a falha na cadeia cuja continuidade leva a cadeia
proibida. A Proposicdo 4.3.3 apresenta formalmente a condi¢do para que uma linguagem L seja
controldvel segura pela u-prognose em uma andlise do diagnosticador gerado a partir de L. Pelo
mesmo motivo que foi apresentado na introducao das condi¢des para controlabilidade segura

pela u-diagnose, considera-se aqui que os eventos controldveis sdo observaveis, i.e., X, C X,,.

Proposicao 4.3.3 (Condi¢des suficientes e necessarias para Controlabilidade Segura pela u-Prog-
nose). Considere uma linguagem L e um autémato G = (X, X, p,xo) que gera L, sendo X. C ¥,,.

Seja D = (Xp,X,,0p,xpo) o diagnosticador seguro construido a partir de G. A linguagem L é
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controldvel segura pela u-prognose em relacdo a projecdo Po, evento f e conjunto ® se e somente
se, Vo, € L) : SD(xDO, w,) € FB, (Ir,0, € @, : gp(xpo,ro) € XY, com o, € X,).

Prova.
(SOMENTE SE) A Prova ¢ feita por contradi¢cdo. Assuma que L é controldvel segura pela u-
prognose, mas que Jw, € L} : Sp (xpo, W,) = xp € FB paraaqual 3r,0, € @, tal que Sp (xpo, 7o) €
XN como, € Z.er, € If.. Assuma entio que para @, € X} : gD(XDO, w,) =xp € FB, r,0, € @,
é tal que S (xpo,1ro) = xg UX§, com 6, € X, e r, € XF.. Ainda, como 5p (xpo, 7o) ¢ xIY, sabe-se
qie para r tal que P,(r) = r,, tem-se que f € r e que r = st, com O, € t para algum o, € Z,.
Sem perda de generalidade, assuma que r = s0,. Assim, r, = 5,0,, com s, = P,(s). Uma vez
quer, €X' eX. CX,, entdo para r, = P,(r) pode-se afirmar que r € £’ .. Sendo assim, s € X% .
e 0, € L, NX,. Agora, como xp € FB, sabe-se que a cadeia w € L: P,(w) = o, € tal que
o =svE, coms € Vi (f),veX e € ®. Dessaforma, 30 = své € L, com s € Py (f), v € X*
e & € @, para a qual fo,. € X, tal que O, € s ou v = to.u, comt € o,, e u € L*. Sendo assim,
pela Definicdo 4.3.5, conclui-se que L ndo é controlavel segura pela u-prognose, o que contraria
a hipdtese inicial.
(SE) A Prova ¢ feita por contradi¢do. A partir da suposi¢ao que L ndo € controldvel segura pela
u-prognose, pela Defini¢do 4.3.5 tem-se que 3 = své € L, com s € ¥, (f),vEL* e & € D, para
a qual flo, € X. tal que o, € s ou v = to.u, comt € Y euc X*. Sabe-se ainda que ®, = P,(®)
é tal que (§D (xpo, @) = xp € FB. Assuma que o primeiro evento controldvel ¢, € X, existente
na cadeia o esteja apés algum evento observével existente apés a falha, i.e., @ = sv& é tal que
fo, €sev=rto.u, comt ¢ X' . Sem perda de generalidade, assuma quer =0, € £, e que u = €,
i.e., v= 0,0,. Assuma agora que r = s0,. Entdo, r, = P,(r) = s,0,. Sabe-se que no diagnostica-
dor r, = P,(r) é tal que (§D(xD0, ro) =x}, & X5 . Sendo assim, #r,0. € @, : gD(XD(), ro) =xp € XY,
com O, € X, 0 que viola a condicdo desta proposicao, contrariando a hipétese inicial.

U

A condic¢do da Proposi¢do 4.3.3 requer que para uma linguagem seja controldvel segura
pela u-prognose, todo mau estado pertencente ao conjunto dos primeiros maus estados, e toda
cadeia que leve do estado inicial até esse mau estado, deve existir um evento controldvel que
parte de um estado normal e que, quando desabilitado, impede de se alcancar esse mau estado.

Analogamente a CSUD, a CSUP ¢ classificada em niveis conforme os critérios a seguir.
Seja T o conjunto dos estados do diagnosticador que sdo normais € que possuem eventos
controldveis ativos que quando desabilitados impedem a execuc¢io de uma cadeia proibida apds a
falha. Formalmente, Y = {xp € X} : 30, € ['(xp), com G, € . A Tsy € Tk : 8p(xp, Ocso) = Xy,
tal que x, € FB}. O Algoritmo 5 apresenta como é selecionado o valor de referéncia OPT(Y)
para classificagdo da CSUP. Nas proximas figuras, os estados do diagnosticador pertencentes ao
conjunto Y sdo ilustrados na cor verde (-).

O Algoritmo 5 possui estrutura similar ao Algoritmo 4. As diferengas consistem na

utilizagdo do conjunto Y ao invés do conjunto = e no armazenamento das probabilidades de
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Algoritmo 5: Procedimento de selecdo de estados para classificacdo do nivel de CSUP.
Dados: D,FB,Y
Resultado: OPT(Y)

1 para cada estado xj, € FB ndo analisado faca

2 | Calcule CCD(x},) para n=0;

3 | paracada cadeia s, € CCD(x},) ndo analisada faca

4 para cada estado xp € Y ndo analisado faca

5

6

7

sedt, €5,: cSAD(xDO,t(,) = xp entio
| Ant(x}) = Ant(x})) UQ(xp) - Ap (xp)T;

senao
8 fim
fim
10 BPP = BPP U max(Ant(x},));
1 Ant(x})) = Ant(x)) N0 ;
12 fim
13 fim

14 OPT(Y)= min(BPP);

prognose ao invés das probabilidades de diagnose.
Apresenta-se entdo a seguinte classificacdo para a controlabilidade segura pela u-diagnose
em fun¢do do valor de OPT (Y):

* Forte: OPT(Y) > 0,75
* Regular: 0,25 < OPT(Y) < 0,75
* Fraca: 0 < OPT(Y) <0,25

O exemplo da Figura 39 apresenta uma linguagem que € controldvel segura tanto pela
u-diagnose quanto pela u-prognose. Neste exemplo, temos & = {(4N,8F)} e Y = {(1N), (2N)}.
Utilizando os Algoritmos 4 e 5, obtemos OPT(E) = 44,44% e OPT(Y) = 50%. Portanto, a
linguagem € controldvel segura regular pela u-diagnose e controldvel segura regular pela u-
prognose.

A Defini¢do 4.3.6 apresenta nocao de controlabilidade segura pelo coeficiente de anorma-
lidade (CSCA) na qual se utilizam de forma conjunta as propriedades de u-diagnose e u-prognose.
A utilizacdo deste conceito tem o objetivo de relaxar as condi¢Oes para controlabilidade segura
com intuito de atender sistemas que ndo s@o controldveis seguros pela u-diagnose ou que ndo sao

controldaveis seguros pela u-prognose.

Definicao 4.3.6 (Controlabilidade Segura pelo Coeficiente de Anormalidade). Uma linguagem
prefixo-fechada L que é viva e que ndo contém ciclos de eventos ndo observdveis é dita ser
controldvel segura pelo coeficiente de anormalidade em relacdo a projecdo Po, evento f, conjunto
de cadeias proibidas ® e a linguagem proibida %y se e somente se: Y@ € L tal que @ = sv&,
coms €W (f)e& e ® Iz€ X, tal que 7 € .
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Figura 39 — Exemplo para ilustracdo da classificagdo de CSUP.
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Fonte: Elaborado pelo autor (2023)

Pela defini¢do, para que uma linguagem seja controldvel segura pelo coeficiente de
anormalidade, todas as cadeias que a partir do estado inicial, que contém a falha e que sao
terminadas por uma cadeia proibida apds a falha devem conter ao menos um evento controldvel
que, quando desabilitado, impeca a conclusdo da cadeia proibida ap6s a falha. Desse modo,
tém-se uma unido das nog¢des de controlabilidade segura pela u-diagnose e controlabilidade
segura pela u-prognose, pois na CSCA o evento controldvel, cuja desabilitacdo impede a cadeia
proibida apds a falha pode estar tanto antes da falha quanto apds a falha e até mesmo ser o
ultimo evento da cadeia proibida. A Proposi¢ao 4.3.4 apresenta formalmente a condig@o para
que uma linguagem L seja controldvel segura pelo coeficiente de anormalidade em uma anélise

do diagnosticador gerado a partir de L.

Proposicao 4.3.4 (Condicdes suficientes e necessdrias para Controlabilidade Segura pelo Coefi-
ciente de Anormalidade). Considere uma linguagem L e um automato G = (X, X, p,xo) que gera
L. Seja D = (Xp,X,,0p,xpo) o diagnosticador seguro construido a partir de G. A linguagem
L ¢ controlavel segura pelo coeficiente de anormalidade em relacdo a projecdo Po, evento f e

conjunto ® se e somente se, Vo, € L} : (SAD(XDO, ®,) =xp € FB,30. € X, : O, € W,.

Prova.
(SOMENTE SE) A Prova ¢ feita por contradi¢do. Assuma que L é controlavel segura pelo
coeficiente de anormalidade, mas que Jw, € X} : 6}3 (xpo, ®,) = X, € FB, para a qual fo. €%, :
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o, € ®,. Como x}, € FB, sabe-se que a cadeia @ € L* que na planta leva do estado inicial xo
ao estado x’ correspondente ao estado x, do diagnosticador € tal que @ = sv&, com s € W (f),
EedeP(0) =, Além disso, como ®, € X}, e X. C ¥,, pode-se afirmar que @ € X}, i.e.,
#6. € X.: 0, € w. Dessa forma, pela Definicdo 4.3.6, pode-se concluir que L nio é controldvel
segura pelo coeficiente de anormalidade, o que contraria a hipétese inicial.

(SE) A Prova ¢ feita por contradi¢do. Suponha que a condic¢do desta proposi¢do seja atendida, mas
que L ndo € controlavel segura pelo coeficiente de anormalidade. A partir da suposi¢do que L ndo
¢ controldvel segura pelo coeficiente de anormalidade tem-se, pela Definicao 4.3.6, que dw € L
tal que @ = sv&, com s € W (f) e & € @ para a qual Pz € £, : z € ®. Como @ = sv&, sabe-se
que a cadeia ®, = P,(w) leva do estado inicial xpo do diagnosticador a um estado x’D € FB,
ie., gD(XDQ, ®,) = xj, € FB. Como #ze¥.:zcweX. CY, entio Iz € X, : z € ,. Sendo
assim, dw, € X} : 5D(xD0, ®,) = xp, € FB tal que fo. € X, : 0, € W,, 0 que viola a condigio

desta proposicao, contrariando a hipétese inicial. U

Analogamente a CSUD e CSUP, a CSCA pode ser classificada em niveis conforme os
critérios a seguir. Seja T o conjunto dos estados do diagnosticador que nao sdo maus estados e
que possuem eventos controldveis ativos que quando desabilitados impedem a execu¢do de uma
cadeia proibida apds a falha. Formalmente, 7 = {xp € XIZ)VB :Jdo. €T'(xp), com o, € . As, €
Y51 8p(xp, Oeso) = X}, tal que x, € FB}. Vale destacar que o conjunto 7 é a unido dos conjuntos
Eel,ie., T=EUY. O Algoritmo 6 apresenta como ¢ selecionado o valor de referéncia OPT(7)

para classificacdo da CSCA.

Algoritmo 6: Procedimento de sele¢@o de estados para classificagao do nivel de CSCA.
Dados: D.FB,t
Resultado: OPT(7)

1 para cada estado x, € FB ndo analisado faca

2 | Calcule CCD(x},) para n=0;

3 para cada cadeia s, € CCD(x},) ndo analisada faca

4 para cada estado xp € T ndo analisado faca

5

6

7

sedt, €5,: gD(xDO,to) = xp entao
| Ant(x},) = Ant(xp,) U(QF (xp) + Q(xp) - Ar (xp)");

senao
8 fim
fim
10 BPP = BPP U max(Ant(x},));
1 Ant(xp) = Ant(x)) N 0 ;
12 fim
13 fim

14 OPT(7)= min(BPP);

O Algoritmo 6 também possui estrutura similar ao Algoritmo 4. As diferencas consistem

na utilizagdo do conjunto 7 ao invés do conjunto £ e no armazenamento dos coeficientes
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de anormalidade ao invés das probabilidades de diagnose. Desta forma, é estabelecido para
cada caminho o maior coeficiente de anormalidade, mas para classificacao € utilizado o menor
coeficiente entre os caminhos, de modo a atender o pior cendrio.

Apresenta-se entdo a seguinte classificacdo para a controlabilidade segura pela u-diagnose
em funcdo do valor de OPT (7):

* Forte: OPT (1) > 0,75
* Regular: 0,25 < OPT(1) < 0,75

* Fraca: 0 < OPT (1) <0,25

4.4 ABORDAGEM ONLINE PARA CALCULO DE DIAGNOSE

Nas se¢des anteriores nesse capitulo, vimos que o procedimento de cdlculo das probabili-
dades de diagnose do DEPE é feito offline. Esta abordagem possui uma desvantagem em relacao
a abordagem online de cdlculo proposta por Thorsley e Teneketzis (2005), pois o cilculo offline
ndo utiliza a informacao fornecida pela observagado de eventos. O procedimento offline de célculo
das probabilidades de diagnose para cada estado xp € Xp é realizado a partir da suposic¢ao de
todas as cadeias que a partir do estado inicial xpg levam ao estado xp. Utilizando este procedi-
mento em linguagens que possuem ciclos, estabelecemos intervalos de probabilidades ao invés
de valores atualizados e pontuais.

O exemplo da Figura 40 € utilizado para ilustrar a diferenca entre célculo offline e online
para as probabilidades de diagnose.

O memorial de calculo abaixo apresenta os dois procedimentos: a) procedimento de
calculo para abordagem offline, considerando o conjunto de cadeias que alcanga o estado (3N, 4F
- NB) no diagnosticador; b) procedimento de calculo para a cadeia s, = abdbdbd que alcanga o
estado (3N,4F - NB).

CCD(3N,4F —NB) = a(bd)*
CCG(3) = a(bd)*
CCG(4) = fa(bd)*

- Prob(a,l) .
PD(3N)(O) - Prob(a,1)+(Prob(fa,1) =90,91%

_ Prob(a(bd)",1) .
PD(3N)(e) = Prob(a(bd)" 1)+ Prob(fabay1) — 0%
PD(4F)(O) - Prob(irlo)]:g;iélb)(fa,l) = 9709%

. Prob(fa(bd)",1) .
PD(4F () = Prob(albd)" 1)+ Prob{ fatbay1) — 100%
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Figura 40 — Exemplo cuja faixa de probabilidade para a diagnose, calculada offline, € invidvel
para utilizacdo em CTF online.
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Fonte: Elaborado pelo autor (2023)

o1 o[t o]fo1t ol[t o]fo1 o
0 0,8/]0 09/|0 0,8/]0 09/|0 08

5o = abdbdbd
dun(s0) = [1] 0.9 0,09] [(1) 0’9]
Oun(50) = [0,0009 0,0336]

0(s0) = [0,0261 0,9739}

A abordagem offline resulta em um intervalo (9,09 ; 100)% para a probabilidade da falha
ter acontecido. Os valores desta faixa equivalem aos valores do cédlculo segundo a abordagem
online para as cadeias s, = a e s, = a(bd)" (com n suficientemente grande). A probabilidade de
estar no rétulo 4F, calculada pela abordagem online, para qualquer cadeia s, = a(bd)" estd dentro

da faixa de probabilidades calculada pela abordagem offline. No entanto, a faixa estabelecida pela

abordagem offfine, em geral, € ampla e ndao adequada para tomada de decisdes de desabilitagcdes.

Para este mesmo exemplo, a abordagem online para o cdlculo da probabilidade diagnose para
a cadeia s, = abdbdbd resulta em uma probabilidade de 97,39% da falha ter acontecido. Esta
informacao € suficiente para a desabilitacdo do evento controldvel b, para impedir que o evento
proibido g aconteca apods a falha.

O comparativo entre abordagens offline e online ilustra o impacto de cada método no
calculo das probabilidades de diagnose. No entanto, existe um aspecto que impacta na defini¢ao
do intervalo de probabilidades de prognose. A Figura 41 apresenta um exemplo, no qual podemos

notar que apds a observagdo da cadeia s, = a, atingimos o estado do diagnosticador de rétulo
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unico 2N. Neste estado, o conjunto de cadeias terminadas pelo evento de falha € representado
por W¢(2) = {e*f}. De acordo com o procedimento de andlise para a prognose apresentado
nas secoes anteriores, estabelecemos, para este exemplo, uma faixa de probabilidades para a
ocorréncia futura de falha. O primeiro valor € associado a probabilidade de ocorréncia futura da
falha sem ocorréncia do auto-lago com evento e, enquanto o segundo valor representa a soma
das probabilidade de todas as cadeias e* f terminadas pela falha. Ou seja, teriamos o intervalo de
probabilidades para ocorréncia futura da falha de (1; 100)%. A subsecdo a seguir apresenta uma
discussdo sobre os modelos e métodos utilizados para andlise das probabilidades de ocorréncias
futuras do evento de falha e as probabilidades de ocorréncias futuras de eventos proibidos apos a
falha.

Figura 41 — Exemplo cujo modelo estatico, para andlise de prognose, € invidvel para utilizacio
em CTF online.

(€0.99) d1) e d

@n o4 0
\Va 0.9)&@0.05@—'@ —[v [ }—[4F]
(b 0.1)

b

Fonte: Elaborado pelo autor (2023)

4.4.1 Discussao sobre metodologia de analise das probabilidade de cadeias futuras

A opcao pela utilizacdo da abordagem offfine ou online para o célculo das probabilidades
de diagnose impacta nas probabilidades ponderadas de ocorréncias futuras de falha e nas
probabilidades de ocorréncias futuras de eventos proibidos apds a falha.

O procedimento de andlise apresentado na se¢des anteriores utiliza o modelo que deno-
minamos como estdtico. Pois a probabilidade de casa transi¢do € fixa e independe do histérico
de observagao.

Nesta subsecdo, explicamos o motivo para a proposta de um modelo dindmico. A aborda-
gem online fornece um valor tnico de probabilidade de diagnose, o qual € atualizado mediante a
observagdo. O modelo dinamico apresentado na proxima se¢do tem o objetivo de replicar esta
caracteristica para as andlises das probabilidade de cadeias futuras.

O procedimento de andlise das probabilidades de cadeias futuras utilizando modelo dina-
mico considera apenas a probabilidade de cadeias futuras que ndo contém ciclos. Dessa forma, ao
invés de uma faixa de probabilidades, tem-se um unico valor que é sempre atualizado conforme
o estado € revisitado. Além disso, propde-se um método de atualizacao das probabilidades de
cada transicdo no modelo da planta sob andlise mediante o histérico de observagdo. Estas duas

alteracdes no procedimento de andlise buscam modelar duas ocasides:

96



94

* Justica entre a frequéncia de eventos com diferentes probabilidades em um estado que

faz parte de um ciclo.

* Aumento da suscetibilidade a falha mediante desgaste por operagao.

4.5 MODELO DINAMICO PARA CALCULO DE PROGNOSE

O modelo dinamico para andlise de prognose consiste na substituicdo das probabili-
dades de transicdes com valores estaticos por funcdes de transicao probabilisticas, as quais
denominamos como probabilidades dinamicas.

A Figura 42 apresenta um comparativo entre o modelo que utiliza probabilidades estéticas
e o modelo com utilizacdo de probabilidades dinamicas. Inicialmente apresentamos a atualizagao
das probabilidades de transi¢des com base na repeticao de um determinado evento ao observamos
o historico de observagdo via diagnosticador. Neste exemplo, o evento em questio € o evento b.
A cada ocorréncia do evento b o indice n € incrementado em uma unidade. Este indice € iniciado

com valor 1, pois estd associado a probabilidade da ocorréncia do evento b pela primeira vez.

Figura 42 — Comparativo entre modelo estatico (esquerda) e dindmico (direita) para cdlculo de
prognose

(b 0,5 (b0,3) (b0,5") (60,3

p@3.c,5)
%(CO"— :(e 0,9)@ é*é @(e 0,9)@

(g“o’ L(F03) (0D (D (al)p(z’a“"’S)ip(,%,fA) (FO,1)  I(f1)

B CRORCINC

(dil) (da1) (d31) (di1) (d21) (d31)

Fonte: Elaborado pelo autor (2023)

Desta forma, o modelo base ao invés de contar com uma probabilidade estatica para cada
transicdo, ele tem uma funcao probabilistica dindmica para cada transicao, conforme Equagdo
(13).

FT(n) = 8p-FPO+FT(0) (13)

em que FT(n) é a fun¢do probabilistica dindmica em func¢io do indice n; dp é a variagdo de
probabilidade a ser redistribuida; F PO ¢ o fator de ponderacdo; FT(0) é o valor de probabilidade
inicial da transicao.

E importante ressaltar que ao alterarmos a probabilidade de uma determinada transicéo,
temos que rebalancear as probabilidades das demais transi¢cdes que saem deste estado para que a

soma ainda seja 100%.
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A seguir apresentamos o procedimento de determinacdo das fungdes probabilisticas

dindmicas para o exemplo da Figura 42.

P(.f,4) = (0,3-0,3") - 235 +0,3
p(3,¢,5) = (0,3-0,3") - 5357 +0,4
p(276u073) =1 _0,571

O estado 3 possui um auto-lago com o evento b e duas transi¢des de saida com os
eventos f e c¢. No modelo estatico, que permanece sendo utilizado para as andlises de diagnose, a
probabilidade da transi¢do do auto-lago com o evento b é de 30%. Esta probabilidade € substituida
pela funcdo p(3,b,3) = 0,3" em alusdo a probabilidade de repeti¢des de eventos de um ciclo.
Neste caso, apds a primeira ocorréncia do evento b a probabilidade da ocorréncia do segundo
evento b passa a ser de 9%. O delta de 21% deve ser redistribuido de forma ponderada entre os
eventos f e ¢, conforme apresentado no memorial de cédlculo descrito acima.

Em seguida, apresentamos a andlise de prognose de falhas para o exemplo da Figura 42
contemplando trés diferentes cendrios. Neste procedimento, € adotado o modelo com probabili-
dades de transi¢cdes dindmicas e sao calculadas apenas as probabilidades de cadeias imediatas
terminadas pelo evento de falha (sem ocorréncias de ciclos). Se fosse utilizado o conceito de
estabelecimento de faixa de probabilidades utilizando o modelo com transi¢des definidas por pro-
babilidades estdticas, a faixa seria de (35; 100)% para ocorréncia futura de falha apds observacio

da cadeia 5, = a.

* Andlise de cadeias imediatas terminadas por evento de falha.
° le(zN) = {O-wa, GMOCf, GMOCEf} Tf(3N) = {‘f7 cf7 Cef}

Primeiro Cenario:

so=a n=1 xp=(2N) Q(2N)=l]
p(27 Gl/t073)(n=1) = 075 p(37f74)(n:1) = 073 p(3a675)(n:1) = 074

)) = Prob(0y,f,2) + Prob(c,,cf,2) + Prob(cycef,2)
PF(¥;(2N)) =0,5-0,3+0,5-0,4-0,1+0,5-0,4-0,9-1
))=0,35

Q(xp)-Ar(xp)T =0,35=135%
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Segundo Cenério:

s, = abbbb n=>5
xp = (2N,3N) Q(2N,3N)=10,5911 0,4089]

P(2,0u0,3) (n—s) = 0,9688
P(3,f,4) (4s) = 0,4275
P(3,¢,5)(4=s) = 0,5700

PF(Wr(2N)) = Prob(0y.f,2) + Prob(o,ocf,2) + Prob(o,.cef,2)
PF(¥;(2N)) = 0,9688 - 0,4275 40,9688 -0,5700-0, 1 +0,9688 - 0,5700-0,9 - 1
PF(¥/(2N)) = 0,9664

PF(¥;(3N)) = Prob(f,3)+ Prob(cf,3) + Prob(cef,3)
PF(¥(3N)) = 0,4275+0,5700-0,1+0,5700-0,9- 1
PF(¥(3N)) = 0,9975

Ar = 10,9664 0,9975]
Q(xp)-Ar(xp)T =0,9787 = 97,87%
Terceiro Cenario:

so = abbbbbbbbbbbbbbbbbbb n = 20

xp = (2N,3N) Q(2N,3N) = [0,5714 0,4286]
P(2,u0,3) (ne0) ~ 1,0000

p(3..f.4) 20y = 0,4286

p(3,¢,5) (n=20) = 0,5714

PF(¥¢(2N)) = Prob(0yof,2) + Prob(0,.cf,2) + Prob(oy.cef,2)
PF(¥/(2N)) =1-0,4286+1-0,5714-0,1+1-0,5714-0,9- 1
PF (¥ )~ 1

—~
[\
=2

~

PF(¥((3N)) = Prob(f,3)+ Prob(cf,3) + Prob(cef,3)
PF(¥;(3N)) = 0,4286+0,5714-0,1+0,5714-0,9- 1
PF(¥¢(3N)) ~ 1
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Ap=[1 1]
Q(xp)-Ar(xp)T =1=100%

Ao avaliarmos os trés cendrios, verificamos que a medida que observamos as repeti¢des
das transi¢des com o evento b, uma nova transi¢do com o evento b tem sua probabilidade reduzida
e as demais transi¢cdes com eventos que saem dos ciclos e levam a caminhos que possuem o
evento de falha se tornam maiores. Desse modo, a probabilidade de ocorréncia futura de falha que
no primeiro cendrio era de 35% atinge o valor de aproximadamente 100% no terceiro cendrio.

A definicao dos termos da fungdo probabilistica dindmica é apresentada para um exemplo
(Figura 42) em que ha ciclos apenas com um evento. Se houverem ciclos com mais eventos,
deve-se manter um indice associado a repeticdo de cada evento e as funcdes probabilisticas
dindmicas devem ser atualizadas de modo a garantir que a soma das probabilidades das transi¢des
de saida de um estado x € X deve ser sempre 100% e que a variagdo de probabilidade associada
a um ciclo deve ser sempre redistribuida ponderadamente as demais transicdes de saida deste
estado. A Figura 43 apresenta um exemplo que consta com ciclos associados a dois eventos
clec2.

Figura 43 — Exemplo para ilustracdo da fungdo probabilistica dindmica quando ha ciclos
associados a mais de um evento.

do.1) — a SN Fyvpry B
20,19  (cl0.1) @ IN e ) @
(20,9) 2+ <cl a d

(cz 0,9) [v5F] * [2n3F ]
(c10.,8) (a 1) \CE/
(a) Planta (b) Diagnosticador
@o, 1)
p(2,c2,1) (c10,1)
(a D szif}) (d D
(c2 0,9)

p(2.cl,1) (a])

(c) Modelo Dinamico

Fonte: Elaborado pelo autor (2023)
Abaixo sdo exibidas as fung¢des probabilisticas dinamicas para o exemplo da Figura 43.

p(2,c1,1) =0,8"4(0,19—0,19™)- —l_od,gfgm
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P(2.2,1) = 0,19" 4 (0,8 - 0,8") - L%

p(2.£,3) = 0,01+ (0,19 —0,19") - =988 4 (0,8 —0,87) - L0801

E possivel observar que no estado 2 existem dois ciclos (cla)* e (c2a)*. Aos ciclos sdo
associados os indices m e n, ambos iniciados com o valor 1, os quais indicam a m-ésima ocorrén-
cia do evento ¢2 e a n-ésima ocorréncia do cl. A variag¢do da probabilidade do ciclo associado a
c1 é redistribuida ponderadamente entre c2 e f. Assim como, a variacao da probabilidade do ciclo
associado a c2 € redistribuida ponderadamente para c1 e f. Dessa forma, na fungdo probabilistica
dinAmica com o evento de falha f, existem dois termos 6p - FPO.

A Tabela 5 apresenta uma breve descricao das abordagens offline e online e dos modelos

dindmico e estatico.

Tabela 5 — Caracteristicas das abordagens offfine e online e dos modelos dinamico e estético.

Modelo ou Abordagem Descrigéo
Probabilidades de estar em cada rétulo do estado sem considerar a
Abordagem offline observacdo. Faz-se uma suposi¢do de todas as cjadeias que levam
(Diagnose) a um e_st'ado e calcula-se um valor ou uma faixa de Valioires de
probabilidades (quando h4 ciclos com diferentes probabilidades
no autoOmato da planta).
Abordagem online Probabilidades de estar em cada rétulo do estado considerando a
(Diagnose) observacao.
Modelo estético - .
Probabilidades de cada transicao com valores fixos.
(Prognose)
Modelo dinamico Probabilidades de cada transi¢do com valores dindmicos (atuali-
(Prognose) zados mediante observacdo de eventos em tempo de execugdo).

Fonte: Elaborado pelo autor (2023)

4.6 DIAGNOSTICADOR ESTOCASTICO COM SAIDAS: ABORDAGEM COM PROBABI-
LIDADES DINAMICAS

Apresentada a caracteristica negativa do DEPE para utilizacdo em CTF online e estabele-
cida uma discussao sobre as diferentes abordagens em relagdo as probabilidades de prognose,
apresentamos uma alternativa similar ao DEPE, porém com valores tinicos ao invés de faixas de
probabilidades. Essa alternativa é chamada de Diagnosticador Estocéstico com Probabilidades
Dinamicas (DEPD).

Nesta metodologia, os estados do DEPD possuem os mesmos campos do modelo de

estado do DEPE, vide Figura 23a. No entanto, o procedimento de calculo das probabilidades
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exibidas em cada campo sofre alteracdes. Estas alteracdes sdo apresentadas nesta secao.

Para o campo 2, ao invés de realizar um célculo com a suposi¢a@o de todas as cadeias que
atingem o estado xp, leva-se em considerag@o apenas a cadeia s, observada. Os campos 3 e 4 sdo
obtidos da mesma forma do DEPE, porém sdo ponderados pelo campo 2, que agora é calculado
de forma online.

A partir do exemplo da Figura 40 € apresentado a seguir o procedimento de cdlculo das
probabilidades para os campos 2,3 e 4 do EDD alcangado no DEPD mediante a observacao da
cadeia s, = abdbdb.

O calculo da probabilidade do campo 2, pode ser feito de acordo com o procedimento
apresentado no Algoritmo 1, ao considerarmos CCD(xp) = s,. Nao hd alteracdo nos métodos
para obtengdo dos vetores Ar(xp) e Agp(xp) e nas Equacdes para cdlculo das probabilidades
ponderadas de ocorréncia futura de falha e para o cdlculo das probabilidades ponderadas de

ocorréncia futura de evento proibido ap6s a falha permanecem os mesmos.

Célculo do campo 2:

s, = abdbdb
CCD(5N,6F-NB) = {abdbdb}
CCG(5) = {abdbdb}

CCG(6) = { fabdbdb}

. Prob(abdbdb,1) _ 0,9-1:0,1-1:0,1-1 _
PD(5N) = Prob(abdbdb,1)+Prob(fabdbdb,1) . 0,9-1-0,1-1-0,1-140,1:0,9-0,9-0,8:0,9-0,8-0.9 17,65%

B Prob(fabdbdb,) B 0,1-0,9-0,9-0,8-0,9-0,8-0,9 _
PD(6F) ~ Prob(abdbdb,1)+Prob(fabdbdb,1) — 0,9-1-0,1-1-0,1-140,1-0,9-0,9-0,8-0,9-0,8-0,9 82’35%

Q(5N,6F —NB) = [0,1765 0,8235]
Qr(5N,6F —NB) = 82,35%

Calculo do campo 3:
Yr(5N) =0

PF(5N) = 0%

Wi (6F) =0

PF(6F) = 0%

Ar(5N,6F —NB) =[0 0]

0
Q(xp)-Ar(xp)" = |0,1765 0,8235] H = 0%

Célculo do campo 4:
n(5N) =0

PEP(5N) = 0%
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n(6F) = gg*
PEP(6F) = 20%
Agp(5N,6F —NB) =[0 0,2]

0
Q(xp) - Agp(xp)T = |0,1765 0,8235} [0 2] =16,47%

b

A Figura 44 apresenta um comparativo entre o estados do DEPE e do DEPD alcangados

apods a observacgdo da cadeia s, para o exemplo da Figura 40.

Figura 44 — Comparativo entre estado do DEPE e estado do DEPD para o exemplo da Figura 40,
com s, = abdbdb.

5N,6F —NB (5N,6F — NB)
(8,26;100)% 82,35%
0% 0%
(1,65,71,43)% 16,47%

Fonte: Elaborado pelo autor (2023)

Todas as probabilidades apresentadas nos estados do DEPD sdo constantemente atualiza-
das mediante a observacdo de eventos. Dessa forma, optamos por exibir o diagnosticador 16gico e
apresentar apenas as probabilidades atualizadas para o estado atual, o qual denominamos Estado
Dinamico do Diagnosticador (EDD).

O exemplo apresentado na Figura 45 ¢ utilizado para ilustrar as alteracdes nos valores
de probabilidades dos EDDs para diferentes cadeias. Este exemplo contém um ciclo de estados
incertos que corresponde a dois ciclos com probabilidades distintas no autdmato da planta. A
composi¢cdo do EDD ¢ feita conforme as duas abordagens para cdlculo da prognose. Dessa
forma, também podemos comparar a diferenca das probabilidades para anélise da prognose ao
utilizarmos modelos estdticos ou dindmicos.

Neste exemplo sdo analisadas as cadeias s, = a(bd)"b a medida que m € incrementado.
O estado 16gico alcancado com s, é o (SN,6F — NB). Neste estado, temos o evento controldvel
c ativo. Ou seja, € possivel desabilita-lo para impedir a ocorréncia do evento proibido g que nao
deve acontecer depois da falha (nos estados 8 e 9 da planta). E vilido ressaltar que nesse estado,
a falha pode ou nio ter acontecido e que a falha pode ou nio acontecer no futuro. Dessa forma,
as probabilidades se tornam extremamente importantes para a tomada de qualquer decisdo numa
topologia de CTF.

O Apéndice B apresenta um codigo fonte escrito para o software Matlab ©. Com a
utilizacao deste, pode-se calcular as probabilidades relacionadas ao exemplo da Figura 45.

Temos para este exemplo ¥ ((5) = cf e W¢(6) = 0. A Tabela 6 apresenta as Equagoes
para transi¢Oes dindmicas para andlise de prognose levando em consideragdo o histérico de

observagdo e o valor da probabilidade calculado para diferentes valores de n. Vale destacar que o
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Figura 45 — Exemplo para anélise das probabilidades do EDD.
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Fonte: Elaborado pelo autor (2023)

indice m € para a quantidade de repeti¢es do ciclo bd e o indice n € utilizado para cdlcular a
probabilidade de ocorréncia de um determinado evento pela n-ésima vez. Simplificando, para

m=20, temosn =1.

Tabela 6 — Fung¢des de transicdes dinamicas para o exemplo da Figura 45.

Funcao n=l | n=2 | n=3 | n=4 n=>5 n=10

p(5,d) =0,2" 0,2 | 0,04 | 0,008 | 0,0016 | 0,00032 | 0,0000001024
p(6,d) =0,9" 0,9 | 0,81 | 0,729 | 0,6561 | 0,59049 | 0,3486784401
p(5,¢)=(0,2—0,2")+0,8 | 0,8 | 0,96 | 0,992 | 0,9984 | 0,99968 | 0,9999998976
p(6,¢) =(0,9-0,9")+0,1 | 0,1 | 0,19 | 0,271 | 0,3439 | 0,40951 | 0,6513215599

Fonte: Elaborado pelo autor (2023)

A Figura 46 apresenta os EDDs resultantes ap6s a observagdo da cadeia s, = a(bd)"b.

Para o cédlculo das probabilidades de ocorréncia futura de falha foi utilizado o modelo estético
de avaliacdo da prognose. Avaliando a imagem, podemos notar que a medida que m aumenta,
a probabilidade da falha ter acontecido torna-se maior e a probabilidade da falha acontecer no

futuro torna-se menor. Se considerarmos a cadeia s, = ab, ou seja nenhuma repeticao do ciclo,

temos uma probabilidade de 10% da falha ter acontecido e de 36% da falha acontecer no futuro.

Em contraponto, com apenas dez repeti¢cdes do ciclo, a probabilidade da falha ter acontecido é
aproximadamente 100% e da falha acontecer no futuro 0%. Como utilizamos neste calculo o
modelo estético para andlise das probabilidades de eventos futuros, a probabilidade de ocorréncia

do evento proibido apds a falha tende a 10% conforme m € incrementado.
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Figura 46 — EDD obtidos para a cadeia s, = a(bd)"b para diferentes valores de m - Modelo
estdtico para andlise de prognose.

(- - () (-
(SN 6F —NB) SN.6F —NB 5N,6F —NB SN,6F —NB
10% 33,33% 69,23% 91,01%
36% 26,67% 12,31% 3,60%
29,8% 24,67% 16,77% 11,98%
(@m=0 b)ym=1 cym=2 dm=3
. - . (- - )
— — S ——
SN,6F —NB 5N,6F —NB SN.6F —_NB
97,85% 99,51% 100%
0,86% 0,19% 0%
10,47% 10,11% 10%
—— ——
eym=4 O m=5 (gym=10

Fonte: Elaborado pelo autor (2023)

Em qualquer exemplo analisado que haja um ciclo de eventos, mas que possua um evento
ativo que interrompe o ciclo, a probabilidade de ficar infinitamente no ciclo € nula. Um ponto
que pode ser analisado é que a medida que o ciclo se repete vdrias vezes, a probabilidade de
ocorréncia do evento que interrompe o ciclo torne-se mais significativa. Esse comportamento

pode ser modelado com a utilizagdo de uma andlise de prognose baseada em um modelo com

probabilidades de transi¢des dindmicas que sdo atualizadas conforme o histérico de observacao.

Figura 47 — EDD obtidos para a cadeia s, = a(bd)"b para diferentes valores de m - Modelo
dindmico para analise de prognose.

5N,6F —NB 5N,6F —NB 5N,6F — NB 5N,6F —NB
10% 33,33% 69,23% 91,01%
36% 32% 15,26% 4,49%
29,8% 31,93% 30,97% 34,89%
(agm=20 bym=1 cym=2 dm=3
(- - ) ( Y\

(e )
5N,6F —NB 5N,6F —NB SN GF _NB
97,85% 99.51% 100%

1,07% 0,24% 0%
40,93% 46.,82% 68,62%
(eym=4 ) m=5 (gym=10

Fonte: Elaborado pelo autor (2023)

Os EDDs apresentados na Figura 47 possuem valores distintos para as probabilidades de
ocorréncia futura da falha em relacdo aos EDDs da andlise estdtica. Estas diferencas ndo sdo tao
significativas pois a medida que o ciclo se repete a probabilidade da falha ter acontecido tende a

100% e a probabilidade da falha acontecer no futuro tende a 0%. No entanto, o0 comportamento
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da probabilidade de ocorréncia de evento proibido apds a falha é bem interessante. Apos a
ocorréncia de 10 ciclos da cadeia ab, temos uma probabilidade de 100% de estar no rétulo
6F, no qual a probabilidade atualizada de ocorréncia da cadeia proibida cg ¢ de 68,62% em
contraste aos 10% da andlise estatica. Nesses dois casos, as decisdes de desabilitagdo com certeza
seriam diferentes. O grafico apresentado na Figura 48 mostra a variacdo das probabilidades de
ocorréncia futura de falha e de ocorréncia futura de cadeia proibida apés a falha em andlises com

modelo estatico e modelo dinamico.

Figura 48 — Avaliacdo das probabilidades futuras de falha e evento proibido - ME x MD
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V—_—-_‘,f-—- — — - — o e - — - o o -
| | | | | | | | | |
0 1 2 3 4 5 6 7 8 9 10 11

Fonte: Elaborado pelo autor (2023)

em que PFF € a Probabilidade de Falha Futura (Valor exibido no campo 3 dos EDDs); PEPF € a
Probabilidade de Evento Proibido Futuro apds a falha (Valor exibido no campo 4 dos EDDs); MD
indica que foi utilizado o Modelo Dindmico para os célculos, enquanto ME indica a utilizacdo
do Modelo Estatico.

4.7 CONTROLABILIDADE SEGURA EM SEDS UTILIZANDO DEPD

As defini¢des apresentadas na Secdo 4.3 formalizadas para o DEPE sdo validas para
o DEPD. A unica diferenca € o procedimento de classificagdo dos niveis de controlabilidade
segura. Na Secdo 4.3, com a utilizacao do DEPE, dispde-se de probabilidades estdticas. Dessa

forma, € possivel estabelecer niveis para CSUD, CSUP e CSCA para cada SED analisado. No
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entanto, com a utilizacdo do DEPD, ao invés de estabelecer um nivel de controlabilidade segura
para a linguagem, estabelecemos critérios para desabilitagdes de acordo com as os valores de
probabilidades de diagnose, probabilidades de prognose, probabilidades de ocorréncia futura de
evento proibido e coeficientes de anormalidade para cada EDD.

A Figura 49 ilustra um exemplo pratico de um sistema de climatizagdo abordado inicial-
mente por Sampath et al. (1995). Este sistema € utilizado para ilustragdo de uma proposta de
utilizacdo do DEPD em uma topologia de controle tolerante a falhas em tempo de execucao da
planta. Na figura, sdo apresentados o autdmato que representa a 16gica de controle do sistema
com a falha incluida no modelo e o diagnosticador l6gico correspondente. Para este exemplo,
tem-se @ = {/}. A Tabela 7 contém a descri¢do dos eventos. As fungdes de transi¢des dindmicas

sdo apresentadas a seguir:

p(l,0,2) = p(2,1,3) = p(3,d,4) = p(4,c,1) = 0,9999"
p(1,£,5) =p(2,f,6) =p(3,f,7) = p(4,f,8) = 1-0,9999"

Tabela 7 — Descri¢do dos eventos do exemplo da Figura 49.

Evento Descricao
0 Abre valvula
1 Liga bomba
d Desliga bomba
c Fecha valvula
f Valvula travar fechada

Fonte: Elaborado pelo autor (2023)

Os critérios de desabilitacdo utilizados devem ser estabelecidos pelo projetista, de acordo
com a severidade da falha e do impacto da ocorréncia de um comportamento proibido apds a
falha. Para este exemplo, os critérios sugeridos para desabilitacdo dos eventos controldveis que

impedem a ocorréncia de eventos proibidos ap6s a falha sdo:

* Paraxp € E, desabilitar o, se Qr(xp) > 70%
s Para xp € Y, desabilitar o, se Q(xp)-Ar(xp)! > 90%
* Para xp € Y, desabilitar o, se Q(xp) - Agp(xp)T > 75%

e Para xp € Y, desabilitar o, se ¥ (xp) > 80%

Em palavras, o evento controlavel o, deve ser desabilitado no estado xp se algum dos
critérios for atendido: a) probabilidade de diagnose for superior a 70% ou b) probabilidade de
prognose superior a 90% ou c) probabilidade de ocorréncia futura de evento proibido apds a

falha de 75% ou d) coeficiente de anormalidade superior a 80%.
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Figura 49 — Exemplo para ilustracdo da utilizacdo do DEPD em CTF.
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Fonte: Elaborado pelo autor (2023)

Figura 50 — EDD obtidos para a cadeia s, = ol(dcol)™ para diferentes valores de m, para o
exemplo da Figura 49.

) 3N,7F — B
0,02% 3,94%

3N,7F —B
11,33%
23,06%
34,38%

3N,7F —B
18, 14%
32,27%
50,41%

0,09998% 9.233%
0,12% 13,17%

(@m=0 (b) m =100 (c)m =300 (d) m =500
3N,7F —B 3N,7F —B 3N,7F —B
32,98% 86,47% 98, 17%

42,4% 13,44% 1,83%
75,38% 99,91% 100%

(e) m = 1000 (f) m = 2000 () m = 5000 (h) m = 10000

Fonte: Elaborado pelo autor (2023)

A Figura 50 apresenta os EDDs para o exemplo da Figura 49, para a cadeia s, = ol (dcol )™
para diferentes valores de m. O evento controldvel / pertencente ao conjunto de cadeias ilegais
deve ser desabilitado, de acordo com os critérios de desabilitacao, apés aproximadamente 1000

ciclos, pois a probabilidade futura de evento proibido neste estado é superior a 75%.
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4.8 CONSIDERACOES FINAIS

Um importante aspecto da metodologia proposta para o DEPE € que o calculo das
probabilidades € feito de forma uUnica e offfine, caracteristica essa que difere da metodologia de
Thorsley e Teneketzis (2005). O célculo matricial online apresentado em Thorsley e Teneketzis
(2005) fornece um valor tnico de probabilidade, o qual € atualizado mediante observagdo de
eventos, enquanto o célculo offline apresentado nessa proposta fornece em geral uma faixa de
valores. Apesar da utilizacdo da faixa ser menos precisa que um tnico valor, a disponibilidade
das probabilidades offline permitiu a introducdo dos conceitos de u-diagnose, u-diagnose segura,
u-prognose, controlabilidade seguras pela u-diagnose, pela u-prognose e pelo coeficiente de
anormalidade.

Os exemplos apresentados consideram apenas um evento de falha f. No entanto, o
método € aplicdvel para sistemas com multiplas falhas distintas. Recomenda-se o cdlculo de um
DECS para cada falha pois a constru¢do de um DECS multi-falha implicaria em um automato
muito carregado de informacdes, cuja interpretacdo dos valores seria complexa.

No exemplo da Figura 33 € possivel observar que as faixas de probabilidades relacionadas
a diagnose nos estados (2N,7N,7F), (4N,6N,8N,8F) e (8N,8F) possuem variacdes entre seus
limites inferiores a 1%. Essa caracteristica ocorre pois a probabilidade de ocorréncia miltipla
(tendendo ao infinito) de um evento ou subcadeia tende a zero.

Em contrapartida, a variacao dos limites de probabilidades relacionadas a prognose nos
estados (2N,5N) e (2N,7N,7F) do DECS da Figura 33 é de 10%. Pois a ocorréncia repetida do
evento e que configura um ciclo no estado 2 no autémato da Figura 32, avaliada a longo prazo,
tem probabilidade nula. No entanto, numa anélise pontual, considerando uma tnica ocorréncia

conclui-se que existe 10% de chance da falha ndo ocorrer.
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5 CONCLUSAO E TRABALHOS FUTUROS

Nesta tese, tratou-se do problema de controlabilidade segura de SEDs utilizando probabi-
lidades de diagnose de falhas, probabilidades de ocorréncias futuras de falhas e probabilidades
de ocorréncias futuras de eventos proibidos apés as falhas.

Apo6s realizarmos a revisdo sistemadtica apresentada no Capitulo 3, verificamos que
existem trabalhos na literatura que abordam diagnose estocastica de falhas, prognose estocastica
de falhas e até diagnose estocastica segura de falhas, mas ndo existem trabalhos que retinem estas
propriedades conjuntamente visando a implantacdo de uma andlise de controlabilidade segura
em SEDs, seja por avaliacdo offline ou por utilizagio destas informa¢des em uma estrutura de
CTF online.

O trabalho apresentado por Watanabe (2019) utiliza uma andlise de diagnose e prognose
conjunta de falhas em uma avaliacdo de controlabilidade segura para autdmatos cldssicos, mas
a utilizacdo de autdomatos estocdsticos como formalismo de modelagem nesta tese permitiu
expandir esta nocdo de DP-Controlabilidade Segura 16gica. Dessa forma, podemos atuar no
controle em sistemas que ndo possuem controlabilidade segura 16gica ao utilizarmos as probabili-
dades fornecidas pelo Diagnosticador Estocastico com Probabilidades Estdticas (DEPE) ou pelo
Diagnosticador Estocédstico com Probabilidades Dindmicas (DEPD), quando as probabilidades
calculadas ultrapassam limites arbitrados pelos projetistas.

O DEPE fornece informagdes para uma avaliagao offfine das propriedades de u-diagnostica-
bilidade, u-diagnosticabilidade segura, u-prognosticabilidade, controlabilidade segura pela u-
diagnose, controlabilidade segura pela u-prognose e controlabilidade segura pelo coeficiente de
anormalidade.

O DEPE pode ser utilizado em uma estrutura de controle online. No entanto, como o
procedimento de cdlculo das probabilidades de diagnose € baseado na suposi¢do de todas cadeias
possiveis que atingem cada estado do diagnosticador para o estabelecimento de uma faixa de
probabilidades, ndo sdo utilizadas as informacdes de observacao.

Dessa forma, para uma estrutura de controle online recomenda-se a utilizacdo do DEPD,
cujas probabilidades relacionadas a diagnose sdo calculadas em tempo de execugdo e utilizadas
para o cdlculo de probabilidades ponderadas para ocorréncias futuras de falha e de cadeias
proibidas apés a falha que sao apresentadas no Estado Dinamico do Diagnosticador (EDD).

Apresentamos a propriedade da certeza de anormalidade em autdmatos cldssicos e
estendemos o conceito para autdmatos estocdsticos por meio da formalizagc@o do coeficiente de
anormalidade. Esta propriedade e este coeficiente acrescentam informacdes que podem indicar
situacOes inseguras nos sistemas sob andlise e embasar a tomada de determinadas agdes de
controle para garantir confiabilidade e seguran¢a de operacao.

Foi realizada uma discussao sobre as cadeias que realmente devem ser contabilizadas em
uma andlise de predi¢ao de falhas e de eventos proibidos. Neste ponto, foi sugerido um novo

modelo para andlise da prognose, cujas probabilidades de transi¢do sdo dindmicas e baseadas no
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histérico de observacao.

As principais vantagens da utilizacdo de um modelo dinamico para anélise de prognose
estocdstica estdo na possibilidade de incluir no modelo caracteristicas de sistemas, tais como: a
justica entre a frequéncia de eventos com diferentes probabilidades em um estado que faz parte
de um ciclo e a modelagem do aumento da suscetibilidade a falha em sistemas mediante desgaste
por operacao.

Os topicos apresentados a seguir sdo temas sugeridos para trabalhos futuros:

* Avaliacdo de equacdes que podem ser utilizadas no calculo das probabilidades de transi-
¢oes dindmicas, ou até mesmo um procedimento de atualizacdo baseado em tabela de

consulta;

* Interconexdo da metodologia apresentada com o procedimento de Andlise de Modos de
Falha e seus Efeitos (FMEA) para a defini¢do dos limites de probabilidades para atuagdo

do controle mediante a severidade da falha;
 Utilizacdo de Verificador nas andlises offline efetuadas nas secdes 4.1 a 4.3;

» Formalizacdo do conceito de Controlabilidade Segura pela Certeza de Anormalidade no

ambito de autdomatos classicos;

* Implementacao total dos algoritmos para automatizar o procedimento de cdlculo das
probabilidades do DECS.
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APENDICE A - MEMORIAL DE CALCULO PARA OBTENCAO DE UM DECS
PARA O AUTOMATO GERADOR E DIAGNOSTICADOR APRESENTADOS NAS

FIGURAS 32 E 33

Nesse apéndice serao apresentados os procedimentos realizados para obtencao de um

DECS. Os calculos serdo apresentados em quatro etapas:

1. Célculo das probabilidades de estar em cada rétulo de cada estado do DECS;

2. Cilculo das probabilidades de ocorréncia futura de falha a partir de cada rétulo de cada

estado do DECS;

3. Calculo das probabilidades de ocorréncia futura de evento proibido falha a partir de cada

réotulo de cada estado do DECS;

4. Calculo do valor que € exibido em cada estado do DECS a partir do resultado dos passos

anteriores.

1° Passo

Estado (1N)
PD(IN) =1
Q(IN) = 1]

Estado (2N,5N)
CCD(2N,5N) = {a}

_ Prob(a,1) __ 01 _
PD(2N)= Prob(a,1)+Prob(c,a),1 — 0,14+0,9-1 — 10%

_ Prob(c,a),1 091
PD(5N)= Prob(a,1)+Prob(c,a,1) — 0,1+0,9-1 — 90%

Q(2N,5N) =[0,1 0,9

Estado(4N,6N,6F)

CCD(4N,6N,6F) = {ab}

PD(4N) = Prob(ab, 1)+Pr[0);70([;'(:abb ll))—l—Prob(afb 1) = 0.1.0,5+0, 901100854—0 1.0,4-0.8 — =6,23%
PD(6N) = Prob(ab, 1)+I£‘Z;Jb((0'6“2[;)bll))+th(afb 1) = 0,1.0,5+0, (9) ? (l) (8)+80 1.0,4-0,8 — =89,78%
PD(6F) = Prob(afb,1) 0,1.0.4-0,8 =3,99%

Prob(ab, 1)+ Prob(c,ab, 1)+ Prob(afb,1) — 0,1-0,510,9-1-0,8+0,1-0,4-0,8
Q(4N,6N,6F) =[0,0623 0,8978 0,0399]

Estado(6N,6F)
CCD(6N,6F) = abdd*

PD(6N)(0) = Prob(c,abd.1) 0,9-1:0,8:1

Prob(c,abd,1)+Prob(afbd,1)+Prob(abfd,1) — = 0,9-1:0,8-1+0, I- 0.4-0,8-1+0,1-0,5-1-1

Prob(c,abdd" 1)
PD(6N)() = 5,5 Grabadn 1)1 Prob(afbdd™ 1)+ Problabfdd™ 1)

=89,78%
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0.9-1:0,8-1-1”
= 09108 T 10,1 0408 710105111 = 89 /8%

_ Prob(afbd,1)+Prob(abfd.1) 0.1:0.40.8:140,1-0,5-1-1
PD(OF)O) = 755 (omabd 1) + Prob(afbd,1) 1 Prob(abfd 1) = 091081101040 811010511 = 10,22%
_ Prob(afbdd",1)+Prob(abfdd" 1)
PD(6F)(e0) = Prob(c,abdd™,1)+Prob(afbdd",1)+Prob(abfdd",1)
0.1.04-0,8-1.1"+0,1-0,5-1-1-1" =10.22%

0910811”+01040811"—|—0105111”
Q(6N,6F) = [0,8978 0,1022]

Estado(2N,7N,7F)
CCD(2N,7N,7F) = {ae}
_ Prob(ae,1) 0,1-0,1
PD(2N) = Prob(ae.1)+Prob(0,ae,1)+Prob(afe.1) — 0,1-0,1+09- 1.0 2+O 1.04-02 — =3,05%
Prob(c,ae,1) 0,9-1.0,2
PD(7N) = Prob(ae,1)+Prob(c,ae,1)+Prob(afe,1) — 0,1-:0,1+0,9-1-0,240,1-0,4:0,2 ~ =90,91%
PD(7F) = Prob(afe.l) 0,1:0,1 = 4.04%

Prob(ae,1) 1 Prob(c,ae,1) + Prob(afe,l) — 0,1:0,140,9-1:0 2+0,1:040,2
Q(2N,7N,7F) =[0,0505 0,9091 0,0404]

Estado(2N,7F)

CCD(@2N,7F) = aee*e

PDEN)(O) = 5.7 aeir;))h—o(—aPereoll)(aefe 0 = 0101 001]+%110011 0403 = 99,96%
PD(2N)(c0) = Prob(aee”e,1) 0,1-0,1-0,1"-0,1 = 55.56%

Prob(aee*e,1)+Prob(aee* fe,1) — = 0,1:0,1-:0,1-0, H—O 1-0,1-0,17-0.4-0,2

— Prob(aefe.1) 0,1:0,1:04-0,2
PD(7F)(0) = Prob(aee,1)+Prob(aefe,1) — = 0,1:0,1:0,1+0,1:0,1-0402 — =44,44%

_ Prob(aeefel) 0,1-0,1-0,1"-0,4-0,2
PD(7F)(e) = Prob(aee*e,1)+Prob(ace* fe,1) ~— = 0,1:0,1-0,17-0,1+0,1-0,1.0,17:0,402 — = 44,44%

Q(2N,7F) = [0,5556 0,4444]

Estado (4N,6F,8F)
CCD(4N,6F,8F) = aeee*b
PD(4N) = Prob(aeeb,1)

Prob(aeeb,1)+Prob(aeefb,1)+Prob(aefeb,1)

0,1:0,1:0,1-0,5
= 0.10,10,1:0570,1.0,10,1-0 4-0.870,10.1:040271 = 30:86%

_ Prob(aeefb,1)
PD(6F) ~ Prob(aeeb,1)+Prob(aeefb,1)+Prob(aefeb,1)

0,1-0,1.0,1-0,4-0,8
01010105+010]010408+010104021 _19’75%
PD(8F) = Prob(aefeb,1)

Prob(aeeb,1)+Prob(aeefb,1)+Prob(aefeb,1)

0,1-0,1-0,4-0,2-1
= 0,1:0,1:0,1:0,5+0,1-0,1.0,1.0,4-0,8+0,1-0,1:0,4-0, 2.1 — =49,38%

Q(4N,6F,8F) = [0,3086 0,1975 0,4938]

Estado (4N,6F,8N,8F)
CCD(4N,6F,8N,8F) = {aeb}
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PD(4N) = Prob(aeb.1)+Prob(aef 5 rlo)ljF(aP f’lO)bl()Guaeb 1)+Prob(afeb,1)
010105+01010%B%i851021+0104021 2’55%)
PD(6F) = Prob(aeb,1)+Prob(ae f];r(l)ﬁgra;{olz(lf)fuaeb,lﬁrl’ rob(afeb,1)
010105+0101%z%§23901802 10,0401 = 1,03%
PD(8N) = Prob(aeb, 1)+Prob(ae]fl:01b)f;’?’zz(l(3uaeb 1)+Prob(afeb,1)
010105+010103—%1833911021+0104021_91’74%7
PD(8F) = Prob(aeb 1)+Pr0b(aef1;7r(1);)-(i-a1{:0};9(lc))'ua€b 1)+Prob(afeb.1)
0,1-0,4-0,2-1 =4,08%

010105—0—01010408—0—091021+0104021
Q(4N,6F,8N,8F) = [0,0255 0,0163 0,9174 0,0408]

Estado (8N,8F)

CCD(8N,8F) = aebcc*

PD(8N)(0) = pmb(auZZf,(ﬁﬁer};l& febe,1) — 0,9-1:0 2019 11+%21 1014 o211 = 93, 74%
PD@N)() = 5.5 Guail:(c)’lc’”g(iu)(ff’crgb(la)febcc* ) = 09102 ?19 11'&:(2)% %)11"0 T = 99, 74%
PDBF)(0) = 555 Gucf;;aochg?fb—elfrcoll)zafebc 1) =091 0% ll(ii(())lz(; 4: ozrT = 426%
PD(8F)(«) = 555 GuaSJrcocb(a{:—l;}fol’)%z)zfebcc*,1) 0,9-1.0,2- ?1911"33 11 %)ino T = 4.26%

Q(8N,8F) = [0,9574 0,0426]

Estado (6F)

CCD(6F) = aebdd*
PD(6F)(0) = PD(6F)(e0) = 1
Q(6F) = [1]

Estado (8F)

CCD(8F) = aeee*bcc*
PD(8F)(0) = PD(8F)(e0) = 1
Q(8F) =[1]

2° Passo

Estado (1N)
W/(IN) = ae*bf +ae* f

PF(IN)(0) = Prob(abf,1)+ Prob(af,1)=0,1-0,5-1+0,1-0,4=9%
PR(IN)(e0) = Y2 Prob(ae"b f, 1) + ¥ Prob(ac" f, 1) = ¥ 0,1-0,17-0,5-1+0,1-0, 1"
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0,4 = 10%

Estado (2N,5N)
Yr(2N) =e*bf+e*f

PF(2N)(0) = Prob(bf,2) + Prob(f,2) =0,5-1+0,4 = 90%
PF(2N)(s0) = Y, Prob(e"bf,2) + ¥y Prob(e" f,2) = ¥ ,0,17-0,5-1+0,1"-0,4 = 100%
¥ (5N) =0

PF(5N) = 0%
Ar(2N,5N) =1[(0,9;1) 0]

Estado (4N,6N,6F)

Wr(4N) = {/}

PF(4N) = Prob(f,4) = 100%
Wr(6N) =0

PF(6N) = 0%

Yr(6F) =0

PF(6F) = 0%
Ap(4N,6N,6F) =[1 0 0]

Estado (6N,6F)
Y (6N)=0

PF(6N) = 0%
W (6F) =0

PF(6F) = 0%
Ar(6N,6F) =10 0]

Estado (2N,7N,7F)
Ys(2N)=e*bf+e*f

PF(2N)(0) = Prob(bf,2) + Prob(f,2) =0,5-14+0,4=90%

PE(2N)(c0) = ¥=°_, Prob(e"bf,2) + ¥y Prob(e" £,2) = ¥=_,0,17-0,5- 140,17 -0,4 = 100%
W (IN) =0

PF(7N) = 0%

We(TF) =0
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PF(7F) = 0%
Ar(2N,7N,7F) =[(0,9;1) 0 0]

Estado (2N,7F)
Yr(2N) =e*bf+e*f

PF(2N)(0) = Prob(bf,2) + Prob(f,2) =0,5-1+0,4 = 90%
PF(2N)(s0) = ¥, Prob(e"bf,2) + ¥y Prob(e" f,2) = ¥ ,0,17-0,5-1+0,1"-0,4 = 100%
¥ (TF) =0

PF(7F) = 0%
Ar(2N,7F) =[(0,9;1) 0]

Estado (4N,6F,8F)

Wr(4N) = {/}

PF(4N) = Prob(f,4) = 100%
Wy(6F) =0

PF(6F) = 0%

Yr(8F) =0

PF(8F) = 0%
Ap(4N,6F,8F)=[1 0 0]

Estado (4N,6F,8N,8F)
Wr(4N) = {f}

PF(4N) = Prob(f,4) = 100%
Wy(6F) =0

PF(6F) = 0%

Y/ (8N)=0

PF(8N) = 0%

Y/ (8F)=0

PF(8F) = 0%
Ar(4N,6F,8N,8F)=[1 0 0 0]

Estado (8N,8F)
Y (8N)=0

PF(8N) = 0%
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Yr(8F) =0

PF(8F) = 0%
AF(8N,8F) =[0 0]

Estado (6F)
Yr(6F)=0

PP(GF) = 0% Ar(6F) = [0]

Estado (8F)
Y(8F)=0

PP(8F) = 0% Ar (8F) = [0]

3° Passo

Estado (1N)
N(1N) = ae* febcc*

PEP(IN)(0) = Prob(afebc,1)=0,1-0,4-0,2-1-1=0,8%

PEP(IN)(e0) = Y Prob(ae” febcc", 1) = ¥ ,0,1-0,17-0,4-0,2-1-1-1" = 0,89%
Agp(1N) = [(0,008;0,0089)]

Estado (2N,5N)
N(2N) = €" febcc*

PEP(2N)(0) = Prob(febc,2) =0,4-0,2-1-1=8%
PEP(2N)(e0) = Y, Prob(e" febcc™,2) = ¥ ,0,1"-0,4-0,2-1-1-1" = 8,89%

n(5N)=0
PP(5N) = 0%

Agp(2N,5N) = [(0,08;0,0889) 0]

Estado (4N,6N,6F)
n(4N) =0

PEP(4N) = 0%
n(6N) =0
PEP(6N) = 0%
n(6F) =0
PEP(6F) = 0%
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Agp(4N,6N,6F) =[0 0 0]

Estado (6N,6F)
Nn(6N) =0

PEP(6N) = 0%
n(6F) =0

PEP(6F) = 0%
App(6N,6F) = [0 0]

Estado (2N,7N,7F)
N(2N) = €" febcec*

PEP(2N)(0) = Prob(febc,2) =0,4-0,2-1-1=8%

PEP(2N)(s0) = Y'°_, Prob(e" febec*,2) = ¥, 0,17-0,4-0,2-1-1-1" = 8,89%
n(IN) =0

PEP(7N) = 0%

N(7F) = bcc*

PEP(7F) = Prob(bc,7) = 1-1 = 100%
Agp(2N,7N,7F) = [(0,08;0,0889) 0 1]

Estado (2N,7F)
N(2N) = €" febcc™

PEP(2N)(0) = Prob(febc,2) = 0,4-0,2-1-1 = 8%
PEP(2N)(s0) = Y2 Prob(e" febcc*,2) = ¥ 0,17-0,4-0,2-1-1- 1" = 8,89%
N(7F) = bec*

PEP(7F) = Prob(bc,7) = 1-1 = 100%
Aep(2N,7F) = [(0,08;0,0889) 1]

Estado (4N,6F,8F)
N(4N) =0

PEP(4N) = 0%

n(6r) =0

PEP(6F) = 0%

N(8F) = cc*

PEP(8F) = Prob(c) = 1 = 100%
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Agp(4N,6F,8F) =0 0 1]

Estado (4N,6F,8N,8F)
N(4N) =0

PEP(4N) = 0%
n(6F) =0
PEP(6F) = 0%
n8N) =0
PEP(8N) = 0%
N(8F) = cc*

PEP(8F) = Prob(c,8) = 1 = 100%
Agp(4N,6F,8N,8F) =10 0 0 1]

Estado (8N,8F)
nB8N) =0

PEP(8N) = 0%

N(8F) = cc*

PEP(SF) = Prob(c,8) = 1 = 100%

Estado (6F)
n(6F) =0

PEP(6F) = 0%
Agp(6F) = (0]

Estado (8F)

N(8F) = cc*

PEP(SF) = Prob(c,8) = 1 = 100%
App(8F) = 1]

4° Passo
Estado (1N)
Q(IN) =[1]
Ar(1N) =1[(0,09;0,1)]
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Agp(1N) = [(0,008;0,0089)]
Qr(xp) =0%

Q(xp)-Ar(xp)T = (9;10%
Q(xp)-App(xp)T =(0,8;0,89)%

Estado (2N,5N)

Q(2N,5N) =[0,1 0,9]
Ar(2N,5N) =[(0,9;1) 0]
Agp(2N,5N) = [(0,08;0,0889) 0]
Qr(xp) =0%

Q(xp) - Ar(xp)T = (90;100)%
Q(xp)-Aep(xp)” = (8:8,89)%

Estado (4N,6N,6F)

Q(4N,6N,6F) =[0,0623 0,8978 0,0399]
Ar(4N,6N,6F) =[1 0 0]
Agp(4N,6N,6F) =[0 0 0]

Qr(xp) = 3,99%

Q.(XD) -AF(XD)T = 6,23%

Q(xp) -Aep(xp)T = 0%

Estado(6N,6F)

Q(6N,6F) =10,8978 0,1022]
Ap(6N,6F) =[0 0]
Agp(6N,6F) =10 0

.Q.F(XD) = 10,22%
Q(xp)-Ar(xp)T = 0%

Q(xp) -App(xp)T = 0%

Estado(2N,7N,7F)

Q(2N,7N,7F) =[0,0505 0,9091 0,0404]
Ar(2N,7N,7F) =[(0,9;1) 0 0]
Agp(2N,7N,7F) = [(0,08;0,0889) 0 1]
Qr(xp) =4,04%

Q(xp) - Ar(xp)" = (4,54;5,05)%
Q(xp)-App(xp)T = (4,44;4,49)%

Estado(2N,7F)
Q(2N,7F) = [0,5556 0,4444]
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Arp(2N,7F) = [(0,9;1) 0]
App(2N,7F) = [(0,08;0,0889) 1]
Qr(xp) = 44,44%

Q(xp) - Ar(xp)T = (50;55,56)%
Q(xp)-App(xp)T = (48,88;49,38)%

Estado (4N,6F,8F)

Q(4N,6F,8F) = [0,3086 0,1975 0,4938]
Ar(4N,6F,8F) =[1 0 0]
App(4N,6F,8F)=[0 0 1]

Qr(xp) = 69,14%

Q(xp)-Ar(xp)T =30,86%
Q(xp)-App(xp)’ =49,38%

Estado (4N,6F,8N,8F)

Q(4N,6F,8N,8F) = [0,0255 0,0163 0,9174 0,0408]
Ar(4N,6F,8N,8F)=1[1 0 0 0]
App(4N,6F,8N,8F)=1[0 0 0 1]

.Q.F(XD) = 5,71%

Q(xp)-Ar(xp)T =2,55%

Q(xp)-App(xp)T =4,08%

Estado (8N,8F)

Q(8N,8F) =1[0,9574 0,0426]
Ar(8N,8F) =10 0]
Agp(8N,8F) =10 1]

Qr(xp) =4,26%
Q(xp)-Ar(xp)T = 0%

Q(xp) - App(xp)T =4,26%

Estado (6F)
Q(6F) = [1]
Ap(6F) = [0]
Agp(6F) =[0]

QF (XD) = 100%

.Q.(XD) -AF<XD)T = 0%
Q(xp) - App(xp)T = 0%
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Estado (8F)
Q(8F) = [1]
Ar(8F) =[0]

App(8F) = [1]
Q.p ()CD) =100%

Q(xp) - Ar(xp)T = 0%
Q(xD) -AEP<)CD)T = 100%
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APENDICE B - SCRIPT PARA MATLAB © - CALCULO PARA EXEMPLO DA
FIGURA 45.

Cdédigo B.1 — Calculo Probabilidades Exemplo 45

cle

close all

syms n

dl1=.2"n; %delta(5,d)=3
d2=.9%n; %delta(6,d)=4
cl=(.2-.2"n)+.8; %delta(5,c)=7
c2=(.9-.9"n)+.1; %delta(6,d)=8
a=[.9 .1];

b=[1 0; 0 1];

d=[.2 0; 0 .9];

X = input(’Por_favor_informe_quantas_vezes_o_ciclo_se_repetiu_:_’)

cle

%A variavel X indica a quantidade de ciclos, mas o indice n para calculo da
probabilidade de transicao dinamica eh incrementado em uma unidade para
cada repeticao do ciclo.

Y=X+1;

% CALCULO DOS VALORES DAS TRANSICOEES DINAMICAS
valdl = vpa(subs(dl,n,Y));
vald2 vpa(subs(d2,n,Y));
valcl vpa(subs(cl,n,Y));
valc2 = vpa(subs(c2,n,Y));

% CALCULO DAS MATRIZES DeltaF e DeltaEP
deltafstatic= [.8%.5 0];
deltafdinamic=[valcl *.5 0];
deltaepstatic= [.8%.5%.8 .1x1];
deltaepdinamic=[valcl *.5%.8 valc2=x1];

%CALCULO DOS CAMPOS DO EDD UTILIZANDO MODELO ESTATICO PARA ANALISE DA
PROGNOSE

omega= vpa((ax((bxd) "X)xb)/(sum(a=*((bxd)*X)=b)) ,4);

omegaf=vpa(omega(2) ,4)

odfs= vpa(omegaxdeltafstatic ’,4)

odeps= vpa(omegaxdeltaepstatic ’,4)

9%CALCULO DOS CAMPOS DO EDD UTILIZANDO MODELO DINAMICO PARA ANALISE DA
PROGNOSE

omega= vpa((ax((bxd)"X)xb)/(sum(a=*((bxd)*X)xb)) ,4);

omegaf=vpa(omega(2) ,4)

odfd= vpa(omegaxdeltafdinamic ’,4)

odepd= vpa(omegaxdeltaepdinamic ’,4)
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