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1 - Introducao

A Infraestrutura de Chaves Publicas Educacional (ICPEDU) tem como principal objetivo
fornecer certificados digitais para as entidades que estdo cadastradas e que possuem acesso ao
servico de federacdo de identidades CAFE. Com esse certificado, é possivel realizar
autenticacfes no meio eletrdnico e assinaturas digitais.

A ICPEDU hoje néo dispde de uma ferramenta implementada apenas com esse principio.
Portanto, recomendamos utilizar ferramentas prontas e utilizando padrdes internacionais, como
0 PAdJES com a ferramenta Adobe.

Este documento descreve as etapas necessarias para realizar assinaturas digitais com
um certificado digital ICPEDU.

2 - Objetivos

Os objetivos deste documento estdo descritos nos itens abaixo:

1. Mostrar como instalar o certificado ICPEDU na maquina com sistema operacional
Windows;

2. Auxiliar na instalacéo dos certificados da AC Raiz e AC Pessoa da ICPEDU no repositorio
local da Adobe;

3. Demonstrar como realizar uma assinatura digital em um arquivo PDF utilizando a
ferramenta da Adobe.

3 - Assinatura digital pdf com certificado ICPEDU

3.1 - Instalacéo do certificado ICPEDU no repositorio local do
Windows

Para realizar assinaturas digitais, primeiramente deve-se emitir o certificado no pelo site
https://pessoal.icpedu.rnp.br/. Deve-se realizar autenticagédo perante a federacdo CAFE, inserir
uma senha para proteger a chave privada e entéo realizar o download de um arquivo no formato
#PKCS12, onde possui o certificado com a chave publica sem nenhuma cifragem e uma chave
privada cifrada com a senha que foi definida no momento da emisséo do certificado. A Figura 1
ilustra o arquivo gerado depois de ter feito download do sistema da ICPEDU.
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Figura 1 - Certificado Emitido pelo site da ICPEDU.

Para realizar a instala¢@o do certificado no repositorio local do Windows, deve-se clicar
duas vezes. Ao clicar duas vezes no arquivo, abre-se uma janela do assistente de importacéo de

certificados. Ele ira questionar em qual usuario deseja-se instalar. Recomenda-se instalar no
Usuario Atual, conforme ilustrado na Figura 2.
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“* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacao de
sua identidade e contém informacbes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados sdo mantidos.

Local do Repositdrio
(®) Usuério Atual

(O Méquina Local

Para continuar, digue em Avancar.

Avancar Cancelar

Figura 2 - Tela inicial importacao certificado pessoal.

Apos clicar em avancar, a tela seguinte mostrara o caminho do arquivo que vocé clicou
duas vezes para fazer a instalacdo. Apos a conferéncia, deve-se clicar em avancar, conforme
ilustrado na Figura 3.
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& 2 Assistente para Importacdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:

-certificate 4.12 Procurar...

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de InformagGes Pessoais - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P7B)

Repositorio de Certificados Serializado da Microsoft (.S5T)

Avangar Cancelar

Figura 3 - Tela para escolher o certificado que sera importado no windows.

A proxima janela ira informar para digitar uma senha da chave privada. Essa senha é a
mesma que foi digitada no momento da geracdo do certificado no site da ICPEDU. Ela serve
para decifrar a chave privada e deixar disponivel para um futuro uso no repositério local do
windows. A Figura 4 ilustra a tela que pede a senha da chave privada. Apés digitar, deve-se clicar
em avangar.



ICPEJduU

€& 2 Assistente para Importacdo de Certificados

Protecao de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

‘ eesscscsscscce

[]Exibir Senha

Opcoes de Importacao:

[[JHabilitar protecdo de chaves privadas fortes. Se habilitar essa opgdo, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

[[Marcar esta chave como exportavel. Isso possibilitard o backup ou o transporte
das chaves posteriormente.

Incluir todas as propriedades estendidas.

Figura 4 - Tela para digitar a senha da chave privada.

ApoOs digitar a senha da chave privada, deve-se selecionar em qual repositério de
certificado deseja-se instalar o certificado. Recomenda-se selecionar a opgao “Colocar todos os
certificados no repositorio a seguir’ e clicar em “Procurar”, conforme ilustrado na Figura 5.
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& 2 Assistente para Importacdo de Certificados

Repositorio de Certificados
Repositdrios de certificados sdo areas do sistema onde os certificados sdo guardados.

0O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

O Seledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(® Colocar todos os certificados no repositério a sequir
Repositdrio de Certificados:

I Procurar...

Figura 5 - Tela para escolher se a instalacdo do certificado sera no local padréo ou se
quer especificar o repositério.

Uma janela ira abrir contendo um conjunto de pastas disponiveis. Como o certificado
emitido pela ICPEDU é de uso pessoal, deve-se entdo selecionar o repositério “Pessoal”’ para a
sua instalagdo, conforme ilustrado pela Figura 6. ApoOs selecionar, deve-se clicar em “OK”.
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Figura 6 - Tela para selecionar o repositério de instalacéo do certificado.

ApOs selecionar o repositério, volta-se para a tela de repositérios de certificados, onde

mostra-se a op¢ao selecionada. Apos a conferéncia, deve-se clicar em “Avangar” para continuar
0 processo, conforme a Figura 7.
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& o# Assistente para Importagédo de Certificados

Repositorio de Certificados
Repositdrios de certificados sdo areas do sistema onde os certificados sdo guardados.

0O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

O Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(® Colocar todos os certificados no repositdrio a sequir
Repositdrio de Certificados:

|Pessoal | | Procurar... |

Figura 7 - Tela para confirmar o repositdrio escolhido.

A Ultima tela é de confirmacado do processo de importacdo do certificado e chave privada
no repositério do Windows. ApdOs a conferéncia, deve-se clicar em “Concluir’ para finalizar o
processo de importacdo, conforme ilustrado pela Figura 8.
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€ ¢ Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado sera importado depois que vocé dicar em Condluir.

Vocé especificou as sequintes configuracdes:

Repositdrio de Certificados Seledonado pelo Usudrio JIEE]

Conteldo PFX

Nome do Arquivo C:\Users'rick-pc\Desktop\certificac
< >

Concluir Cancelar

Figura 8 - Tela para concluir a importagao do certificado.

Depois de concluido, uma janela € mostrada confirmando que a importacéo foi realizada
com sucesso, como ilustrado na Figura 9.



Assistente para Importacdo de Certificados X

n Aimportacdao obteve éxito.

Figura 9 - Tela confirmando a importacao do certificado no repositério do Windows.

Para conferir se a instalacéo foi feita corretamente, pode-se abrir a ferramenta “Gerenciar
certificados de usuarios” comforme ilustrado na Figura 10. Para abrir, pode-se clicar no campo
inferior esquerdo do sistema Windows, onde esta escrito “Digite aqui para pesquisar” e digitar:
“Gerenciar Certificados de Usuario”. O sistema ira mostrar a opgao do Painel de Controle com o
software responsavel por esse gerenciamento, conforme ilustra a Figura 10.
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Figura 10 - Tela do windows para exibir a opcado de abrir o gerenciador de certificados de
usuario.

Apos clicar no “Gerenciar Certificados de Usuario”, uma janela com a aplicagao “certmgr”
€ aberta exibindo todos os repositorios. Deve-se entdo selecionar na coluna da esquerda o
conjunto de pastas e subpastas: “Pessoal/Certificados”. Apds clicar em Certificados, o certificado
instalado deve ser listado na coluna da direita, conforme mostra a Figura 11.
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Repositério Pessoal contém 3 certificados.

Figura 11 - Tela do gerenciador de certificados com o repositério pessoal aberto,
mostrando o certificado pessoal importado.

3.2 - Instalacéo Certificado ACs no Repositério da Adobe

Apos instalar o certificado pessoal no repositério do Windows, deve-se também instalar
os certificados das AC Raiz e AC Pessoa no repositorio da Adobe. O objetivo dessa operacéo €
fazer com que a Adobe consiga verificar as assinaturas realizadas com certificados ICPEDU.

O primeiro passo é realizar o download dos certificados no site da ICPEDU
(https://pessoal.icpedu.rnp.br/public/sobre-pl), clicar em “Certificados AC” na coluna da
esquerda e depois clicar em “Download do Certificado AC Raiz” e “Download do certificado AC

Pessoa”, conforme ilustrado na Figura 12.
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Figura 12 - Site para emisséo de certificados ICPEDU, mostrando os links para fazer
download dos certificados da AC Raiz e AC Pessoa.

Apo6s o download, os arquivos estardao disponiveis na pasta que vocé selecionou para
armazenar, conforme ilustrado pela Figura 13.
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Figura 13 - Tela do windows mostrando os dois certificados que foram obtidos do site da
ICPEDU.

Depois de realizado o download dos certificados, pode-se abrir o Adobe Acrobat Reader
para realizar a instalacéo dos certificados no repositério. A figura 14 ilustra a tela inicial ao abrir
um documento qualquer com o Adobe Acrobat Reader.



~
ICPEJdJuU

CERTIFICADO PESSOAL

@ Documento Exemplo Assinatura.pdf - Adobe Acrobat Reader DC (32-bit)
File Edit View Sign Window Help

Home  Tools Documento Exempl... X

B % ® 8 ® © 1o AR MO @ B~

Titulo

Autor
14/03/2021

Figura 14 - Tela inicial ao abrir um documento PDF.

Para comecar a instalacdo dos certificados, deve-se clicar em “Edit” e depois em
“Preferences”, como indicado pela Figura 15.
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CERTIFICADO PESSOAL

@ Documento Exemplo Assinatura.pdf - Adobe Acrobat Reader DC (32-bit)
View Sign Window Help

‘) Undo
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Cut

Paste Ctrl+V
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Advanced Search Shift+Ctrl+F

2-Ce
> Protection >
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esse cillur
Preferences... Ctrl+K culpa qui o

Figura 15 - Tela ilustrando os bot8es para abrir as preferéncias da Adobe.

Depois de clicar em “Preferences” uma janela sera aberta com muitas opg¢ées. Deve-se
entdo clicar em “Signatures” na coluna da esquerda e depois em “More” dentro dos campos de
“Identities & Trusted Certificates”, conforme ilustra a Figura 16.
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Preferences

Categories:
Digital Signatures

Commenting

Documents Creation & Appearance

Full Screen > : .

G ! « Control options for signature creation

enera» » Set the appearance of signatures within a document

Page Display

3D & Multimedia Verification

Accessibility

Adobe Online Services « Control how and when signatures are verified

Email Accounts
Forms
Identity Identities & Trusted Certificates

Internet
JavaScript
Language
Measuring (2D)
Measuring (3D) Document Timestamping
Measuring (Geo)
Multimedia (legacy) « Configure timestamp server settings

« Create and manage identities for signing
» Manage credentials used to trust documents

Multimedia Trust (legacy)
Reading

Reviewing

Search
Security

Signatures

pelling
Tracker

Trust Manager
Units

Figura 16 - Tela mostrando opc¢des de seguranca da adobe.

Uma nova janela sera aberta com opcdes sobre Digital Id e Trusted Certificates. Deve-se
entdo clicar em “Trusted Certificates” na coluna da esquerda e clicar em “Import”, conforme ilustra
a Figura 17.
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Figura 17 - Tela paraimportacao de certificados de Autoridades Certificadoras.

A janela que abrira contém dois espacos: “Contacts e Certificates”. Deve-se
primeiramente clicar em “Browse” na parte de “Contacts”, conforme ilustrado pela Figura 18.
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CERTIFICADO PESSOAL
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This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for
any certificates associated with the contacts being imported.
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Trusted Certificates
Search ...
Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details... |
[ Help Import Cancel

usage:r DIgr VA DI CING:

Figura 18 - Tela para escolher os certificados que serdo importados.

Uma janela do Windows abrira para que seja possivel selecionar um dos certificados de AC que
desejamos importar. Pode-se entéo selecionar o certificado da AC Raiz, conforme ilustrado pela
Figura 19.
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Figura 19 - Tela ilustrando a escolha do certificado da AC Raiz para ser importada no
repositério da Adobe.
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Depois que os certificados foram importados, deve-se alterar a relagdo de confianca para
a AC Raiz. Para isso, deve-se primeiro clicar em cima do nome do certificado da AC Raiz no
campo de “Contacts”. Isso ira habilitar a listagem de certificados no campo “Certificates”. Isso ira
exibir informacdes como emissor e data de expiracdo. Deve-se entdo clicar em cima da opc¢éo
habilitada no campo “Certificates” com o nome da AC Raiz e entéo clicar em “Trust”, conforme
ilustra a Figura 20.

Q’Q Digitally Sign [?9 Time Stamp

Categories:
= — ! [ Digital
= Choose Contacts to Import X
«  DigitalIDs
Roaming ID Accounts This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for
any certificates associated with the contacts being imported.
Digital ID Files Contacts
Windows Digital IDs ] Emai Renore
PKCS#11 Modules and Tokens | Hac-raiz3 gopac@imp by |
A oG Browse ...
Trusted Certificates
Search ...
Certificates

This lst displays the certificates associated with the currently selected contact.

Expires Details ...

ac-raiz-v3 <gopac@rn... ac-raiz-v3 <gopac@m... 20/01/2045 17:33:43
Trust...

Help Import Cancel

usage:r o1 Vo ); DT OIS

OK Cancel

Figura 20 - Tela mostrando as op¢fes que devem ser seguidas para confiar no
certificado da AC Raiz da ICPEDU.

Uma nova janela sera aberta, onde um dos campos com o texto “Use this certificate as a
trusted root” deve ser habilitado. Para isso, deve-se clicar no checkbox ao lado desse texto,
conforme ilustrado pela Figura 21.
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Usage: Sign Certificate (CA), Sign CRL
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Trust
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Signed documents or data
[ Certified documents
Dynamic content
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etc)

Figura 21 - Tela ilustrando a opcdao especifica que deve ser selecionada para que o
certificado da AC Raiz da ICPEDU seja visto como AC Raiz confiavel pela Adobe.

Depois de confiar na AC Raiz, deve-se também realizar a importacdo do certificado AC Pessoa.

Certificate Details...

| Help

Privileged system operations (networking, printing, file access,

[C= ] =

| Gned

Para isso, clica-se novamente em Browse conforme ilustrado na Figura 22.
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i Digital ID and Trusted Certificate Settings

~  DigitalIDs

Choose Contacts to Import

Roaming ID Accounts

Digital ID Files

Email

This dialog wil allow you to select contacts to import into your trusted identities. You can also set the trust for
any certificates associated with the contacts being imported.

Remove

Contacts
Windows Digital IDs Name
PKCS#11 Modules and Tokens
Trusted Certificates
Certificates

This list displays the certificates associated with the currently selected contact.

[ seche

Subject

Issuer Expires

[ hep

Figura 22 - Tela para escolher os certificados que serdo importados.
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Deve-se entdo selecionar o arquivo que contém o certificado da AC Pessoa, conforme
ilustra a Figura 23.

g Digitally Sign [ Time Stamp £,

Categories:
. B— Digital Signatures
& Digital ID and Trusted Certificate Settings
Choose Contacts to Import X ‘l
«  Digital IDs
Locate Certificate File X
Roaming ID Accounts
i 4 ||« Discolocal (C:) > Users » rick-pc > Desktop > certificados_icpedu v o P Pesquisar certificados_icpedu
igital ID Files
Windows Digital IDs Organizar v Nova pasta B2y @ @
P M e e e controllers A _Nome Data de modificacio Tipo Tamanho
e —_— getenciador-de- I 5] ac-pessoa 14/03/202119:11 Certificado de Seg... 3Ke I
fusted Certificates : .
services s e -
tarefa_mp_assin:
@ OneDrive - Persor
I3 Este Computador
|B Area de Trabalhc
[£ Documentos
¥ Downloads
=] Imagens
D Musicas
8 Objetos 3D
B Videos
‘L DiscoLocal (G)
B Nome: | ac-pessoa V‘

[ =] e |

Figura 23 - Tela mostrando as opcdes que devem ser seguidas para confiar no
certificado da AC Pessoa da ICPEDU.

Depois de importar o certificado da AC Pessoa, deve-se apenas conferir se a confianca
nao esta como AC Raiz, pois a AC Pessoa é uma AC Intermediaria. Entdo deve-se clicar em
Trust, conforme ilustra a Figura 24.
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g Digitally Sign [ Time Stamp

Preferences

Categories:
—_— Digital Signatures.
i Digital ID and Trusted Certificate Settings
- Choose Contacts to Import X

~  DigitalIDs

Roaming ID Accounts This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for

any certificates associated with the contacts being imported.

Digital ID Files Gt

Windows Digital IDs NaFie Email Removel |

PKCS#11 Modules and Tokens cocsiinta b

—

[ AC PESSOA SC I Browse.. |
Trusted Certificates

Search ... ‘

Certificates

This list displays the certificates associated with the currently selected contact.

ac-raiz-v3 <gopac@m... 24/01/2040 15:18:26

Help | impot | | Cancel

usage: oz (CF oI oI

[ oK || e |

Figura 24 - Tela mostrando as opc¢des que devem ser seguidas para confiar no
certificado da AC Pessoa da ICPEDU.

Depois de clicar em Trust, deve-se verificar que a opgao “Use this certificate as a trusted
root” esteja desmarcada conforme ilustra a Figura 25.

&% Digitally Sign [ Time Stamp 5 Validate Al Signa

Import Contact Settings X X
G Certificate Details
S —c— L Subject: AC PESSOA SC
& Digital 1D and Trusted Cerificate Settings e e — X
v Digital IDs Usage:  Digital Signature, Sign Certificate (CA), Sign CRL
Roaming ID Accounts 2
Expiration:  24/01/2040 15:18:26
Digital D Files
Trust
Windows Digital IDs
A certificate used to sign a document must either be designated as 3 trust anchor or
PKCS#11 Modules and Tokens chain up to a trust anchor in order for signature validation to succeed. Revocation
checking is not performed on or above a trust anchor.
Trusted Certificates
I ] Use this cestificate as a trusted root I
If signature validation succeeds, trust this certificate for
Signed documents or data
[ Certified documents
Dynamic content s
Embedded high privilege JavaScript
A
Privileged system operations (networking, printing, file access,
etc)
- - v
Certificate Details...
Hep oK | cancel oK Cancel |
— 1

Figura 25 - Tela ilustrando a opc¢éo especifica que néo deve deve ser selecionada para o
certificado da AC Pessoa, pois ela ndo é AC Raiz.
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Depois de importar os dois certificados e verificar as confiangas, deve-se clicar em
“Import”, conforme ilustra a Figura 26.

Categories:
= Digital Sig
& Digital D and T
o Choose Contacts to Import >4
v Digital IDs
‘ Roaming ID Accounts This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust for
any certificates associated with the contacts being imported.
Digital ID Files Contacts
WindowsDigital D= Name Email Remove
PKCS#11 Modules and Tokens Hac-raiz-v3 gopac@mp.br
[Elac Pessoa sC Browse ...
Trusted Certificates
Search ...
Certificates
This list displays the certificates associated with the currently selected contact.
Subject Issuer Expires Details ..
Trust ...
usage: oI (CF) DI I

) )

Figura 26 - Tela ilustrando o botéo que deve ser acionado para importar os certificados
das Autoridades Certificadoras.

A Figura 27 mostra a tela informando que importou com sucesso os dois certificados.

& Digitally Sign [ Time Stamp

Categories:
e Digital Signatures
~  DigitelIDs /7 Edit Trust \ &\ Import| ¥ Export |V Certificate Details & Remove

Roaming ID Accounts Name a Certificate Issuer Expires

Digtel 0 i AKD QTSA1 KIDCA 2022214095351 7

igital ID Files AKD QTSA2 KIDCA 2022.12.1409:55:17Z

Windows Digital IDs AKD QTSA2 e e

AlfaSign Public CA g :5{z

PKCS#11 Modules and Tokens AlfaSign Qualified CA e i iS4 Z

Alfasign Qualified Publi | detait k0§ Z

Trusted Certificates Alfasign Qualified Root import details: 1z

AlfaSign Time Stamping) 1 issuer certificate(s) imported. il 4

Allampolgari Tandisitvan) 1issuer certificate(s) imported. gl pa

ALMERYS CUSTOMER 1z

ALMERYS ROOT CA 54 Z

ALMERYS SIGNATURE Al 2 va

ALMERYS USER SIGNIN( ki 7

ANCERT Cortificadne FF -of 7

— ate Firma
e Setice Provider

Issued by: - BNL S.p.A. Corporate Firma
Certification Service Provider
Valid from: 2003.09.09 08:24:28 Z
Valid to: 2014.09.30 23:59:59 Z
Intended usage: Sign Certificate (CA), Sign CRL

OK Cancel

Figura 27 - Tela ilustrando que os certificados das Autoridades Certificadoras foram
importados com sucesso.
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3.3 - Assinatura digital com ICPEDU

Para realizar assinaturas digitais com ICPEDU na ferramente da Adobe, deve-se clicar
em “Tools” conforme ilustrado pela Figura 28.

[& Documento Exemplo Assinatura.pdf - Adobe Acrobat Reader DC (32-bit) -

File Edit View Sign_ Window Help
Home Documento Exempl... Try Acrobat Pro DC @
Q t\ea ch tools

4 5= _ |

Comment Fill & Sign Edit PDF Export PDF

[ower -] [owen -] [oren [ [ 7]
A Z @ &
= s

Create PDF Combine Files Share Stamp

(o [-] (e I-] [open [-] [open [+

G 4

Measure Certificates Send for Comments

=g [C=1 e I

Figura 28 - Tela ilustrando a op¢cdo que o usuério deve selecionar para habilitar a
assinatura digital no documento PDF.

Depois de clicar em “Tools”, uma barra com novos botdes aparecera acima do documento
PDF aberto. Deve-se entao clicar no botao “Digitally Sign”, conforme ilustrado pela Figura 29.
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1 /1 k@@@\:iavt’-? B Z &

% Digitally sign | [ Time stamp

Titulo

Autor
14/03/2021

Figura 29 - Tela ilustrando o bot&o para adicionar a estampa onde vai a assinatura digital
e efetivamente comecar a assinatura.

Depois de clicar no botao “Digitally Sign”, uma nova janela sera aberta informando que
deve-se utilizar o mouse para clicar e arrastar, criando assim um retangulo que sera o local onde

a representacdo grafica da assinatura serd colocada. Deve-se entdo clicar em “OK” para

prosseguir, conforme ilustrado pela Figura 30.
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m Digitally Sign E%B Time Stamp

Titulo

Autor
14/03/2021

1 - Canitula 1
Acrobat Reader

labore Using your mouse, click and drag to draw the area where you would like the
nisi ut ( signature to appear. Once you finish dragging out the desired area, you will be
pasal taken to the next step of the signing process.

culpa
[]Do not show this message again

2=

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum.

Autor 1

Figura 30 - Tela da adobe informando que deve-se apertar e arrastar o retangulo onde
ficara a estampa da assinatura digital.

ApoOs confirmar, deve-se entdo clicar e arrastar para criar um retdngulo onde deseja-se
representar a assinatura digital com uma estampa, conforme ilustrado pela Figura 31.
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\,;gi gitally Sign [%)TimeStamp ,::/,‘{9 Validate All Si

Titulo

Autor
14/03/2021

1 - Capitulo 1

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

2 - Capitulo 2

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

Auﬁ 1

Figura 31 - Tela ilustrando como fica marcada a area onde ficara a estampa da assinatura
digital.

Depois de soltar o botdo do mouse para criar a regido onde ficara a estampa da
assinatura, uma nova janela abrird mostrando as opgfes de Digital ID para realizar a assinatura
digital. Conforme ilustrado pela Figura 32, o certificado instalado no repositério do Windows na
secao 3.1 deste documento aparece como op¢ao para realizar a assinatura digital. Deve-se entdo
seleciona-lo para continuar a operacgao e clicar em “Continue”.



ICPEJduU

Sign with a Digital ID X

Choose the Digital ID that you want to use for signing: ( Refresh )

Fe) @] Rick Lopes:0¢ (Windows Digital ID) View Details
[ED Issued by: AC PESSOA SC, Expires: 2022.03.09

@ (Conﬁgure New Digital ID > (Cancel)

Figura 32 - Tela mostrando os certificados digitais que podem ser utilizados para assinar
o documento. O exemplo em questdo mostra o certificado da ICPEDU ja importado no
repositorio do Windows.

Depois de continuar a operacdo, uma janela € mostrada com as op¢des de como criar a
estampa. Aqui pode-se customizar a parte grafica da assinatura digital conforme necessario. A
Figura 33 ilustra a parte de “Text” da ferramente, onde ele ja sugere uma forma padrado com os
dados: Common Name e Data. Pode-se adicionar ou remover dados, conforme ilustrado nos
checkboxes marcados na Figura 33.

O problema de utilizar essa forma padrao é que o Common Name nos certificados vem
com o CPF do usuéario. Em determinadas situagfes pode-se ndo querer que esse dado seja
exposto no documento. Entdo pode-se selecionar outras opg¢des, como Draw e Image. Essas
opcdes serdo explicadas a seguir.
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Customize the Signature Appearance

B g

Text Draw

E O

Image None

<your
common
name here>

Include Text

EName
B Date
& Log0
[(JReason

[JDistinguished Name
[JAdobe Acrobat Version
OJLocation

B Labels

Preset name

Digitally signed by
<your common
name here>

Date: 2021.03.14
21:19:15 -03'00°

Text Direction
Auto = T
Digits format

012345678

o
<

Figura 33 - Tela ilustrando a etapa inicial da escolha de estampa para a assinatura digital.

Caso o usuério ndo queira esse formato padrao, pode-se clicar no botao “Draw” conforme
mostra a opcado na Figura 33. Depois disso, uma nova janela se abrira para que o usuario possa
desenhar manualmente sua assinatura, conforme ilustrado pela Figura 34.
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CERTIFICADO PESSOAL

Figura 34 - Tela ilustrando a possibilidade de desenhar na adobe a assinatura como
estampa.

Em alguns casos isso nao é interessante, pois a assinatura pode néo ficar tdo precisa.
Entdo existe a opgdo de buscar por uma imagem que pode ser utilizada como a estampa da
assinatura digital. Neste caso, deve-se selecionar a opc¢édo “Image”, clicar em “Browse” e
selecionar uma imagem para utilizar conforme ilustrado pela Figura 35. O Adobe ndo permite
importar imagens em outros formatos que ndo seja PDF. Ou seja, deve-se entdo criar um
documento separado, inserir a imagem e gerar um PDF apenas com essa imagem que deseja-
se utilizar como estampa. Esse documento PDF com a imagem da assinatura € que deve ser
selecionada nesse processo.
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Customize the Signature Appearance

Include Text

CName
O Date
O Logo
[JReason

Preset name

B 4 @ 0O

Text Draw Image None

(s

Text Direction

DDistinguished Name Auto = =
[JAdobe Acrobat Version .

Digits format
OLocation
DOLabels 0123456789 v

Cancel

Figura 35 - Tela ilustrando a possibilidade de escolher uma imagem como estampa para

a assinatura digital. (A imagem deve estar em um PDF)

Depois de selecionar a forma como sera feita a estampa, ele volta para a tela de
confirmacao para realizar a assinatura. A Figura 36 ilustra uma escolha de uma imagem como
estampa para ser colocada no documento para representar a assinatura digital. Apés conferir a

imagem,

deve-se clicar em “Sign”.
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Sign as "Rick Lopes:06 X

Appearance Created 2021.03.14 21:22:59 -03"... v CCreate) C Edit )

L d

[J Lock document after signing View Certificate Details

Review document content that may affect signing Review

Figura 36 - Tela ilustrando a confirmacé&o da escolha da estampa para a assinatura
digital.

Depois de clicar em “Sign”, a ferramenta Adobe abrira uma janela perguntando onde
deseja salvar o documento assinado. Ou seja, ele ndo substituira o arquivo PDF antigo sem
assinatura. A Adobe gerara um novo arquivo, igual ao anterior, mas com a assinatura digital e
com a estampa escolhida. Essa etapa ¢é lustrada pela Figura @ 37.



\(
ICPEdJuU
CERTIFICADO PESSOAL

w W s S G5 Q@L—)Q) 75,5% ¥ ﬁv
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&« v 4 | | > Este Computador > Area de Trabalho > certificados_icpedu v | O P Pesquisar certificados_icpedu

Organizar v Nova pasta Bz - o
; Downloads # Nome Data de modificagdo Tipo Tamanho
Documentos #
Nenhum item corresponde a pesquisa.
[&] Imagens »

. certificados_icpe

@ OneDrive - Persor

[ Este Computador
I Area de Trabalhc
Documentos
& Downloads

Nome: I documento_exemplo_assinado|

Tipo: lAdobe PDF Files (*.pdf) P—

A Ocultar pastas [ Salvar I | Cancelar |

TuTpe ygur TITOTIC @ TS T

Figura 37 - Tela para escolher onde o arquivo assinado sera salvo.

Apos escolher o local onde sera salvo o documento assinado, o Adobe mostra agora onde
ficou a assinatura digital e com a estampa escolhida, conforme ilustrado pela Figura 38.
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é’g Digitally Sign [?9 Time Stamp é’o Validate All Signatures

Titulo

Autor
14/03/2021

1 - Capitulo 1

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

2 - Capitulo 2

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

Autor 1

Figura 38 - Tela ilustrando como ficou o documento com a assinatura digital e a
estampa.

Caso cligue em cima da estampa, uma nova janela é aberta informando dados sobre essa
assinatura realizada. Como os certificados da AC Raiz e AC Pessoa foram importadas conforme
explicado na secéo 3.2, deve aparecer o seguinte texto: “Signature is VALID” conforme mostra a
Figura 39.
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é’g Digitally Sign [‘5 Time Stamp éa Validate All Signatures

Titulo

Autor
14/03/2021

Signature Validation Status

Lb Signature is VALID, signed by Rick Lopes:06
<RICK.LOPES@CONSULTORES.RNP.BR>.
- The document has not been modified since this signature was applied.
- The document is signed by the current user.

orem ipsum dolor sit amet, ipiscing el eiu empor inci
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

Autor 1

Figura 39 - Tela ilustrando que a assinatura é valida ao clicar na estampa da assinatura
digital.

Caso um documento com assinaturas digitais feitas pela Adobe sejam enviados para
vocé, ao abrir esse documento, uma barra deve aparecer. Essa barra tem o nome “Signature
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Panel”. Ao clicar nesse botao, deve aparecer na coluna da esquerda todas as assinaturas digitais
realizadas no documento e deve aparecer também detalhes sobre cada assinatura. A Figura 40

mostra como € a tela que exibe os detalhes da assinatura realizada nos passos anteriores.

Home Tools Documento_Exemp... X
BH%®BAQ®O 1
éﬁ Signed and all signatures are valid.

@ Signatures X

[Z] » Validate All

@

|v & Reuv. 1: Signed by Rick Lopes:0€ <RICK.L

ﬁ’ Signature is valid:

Source of Trust obtained from manually imported tn
Document has not been modified since this sign:
Signed by the current user
Signing time is from the clock on the signer's cor
Signature is not LTV enabled and will expire after

v Signature Details

Last Checked: 2021.03.20 15:11:54 -03'00'
Field: Signature2 on page 1

Click to view this version

® A

é& b

AR MO @ &%~ B F ]

Signature Panel

Titulo

Autor
14/03/2021

1 - Capitulo 1

Lorem ipsum dolor sit amet, ipiscing elit, sed do eil tempor incidi ut
labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit

esse cillum dolore eu fugiat nulla pariatur. p sint non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum.
2 - Capitulo 2

Lorem ipsum dolor sit amet, ipiscing elit, sed do ei d tempor incidi ut

labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris
nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit
esse cillum dolore eu fugiat nulla pariatur. sint i non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum.

Yl

Autor 1

Figura 40 - Tela mostrando o painel de assinatura ao abrir um arquivo PDF com

assinaturas digitais.
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