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| DEPARTAMENTO: Sistemas de Informagao

| DISCIPLINA: Gestdo da Seguranca da Informacdo | SIGLA: 6GSI003

| CARGA HORARIA TOTAL: 72h | TEORIA: 54h | PRATICA: 18h

| CURSO: Bacharelado em Sistemas de Informacéo

[ PRE-REQUISITOS: 4REC103

EMENTA: Conceitos e terminologias de seguranca da informacao, conceitos de Criptografia e Assinatura digital:
Seguranca em redes de comunicacao. Segurancga no desenvolvimento de software, Governancga de Tl, Politicas de
seguranga.

| PLANO DE ENSINO - Semestre 2021/1

OBJETIVO GERAL DA DISCIPLINA: Possibilitar ao discente a habilidade de identificar e descrever como as organizagdes
podem proteger a sua informag&o, minimizando riscos e garantindo continuidade do negdcio, implementar solu¢des de
seguranga da informacao, planejar e propor politicas para controle de riscos aplicando os conhecimentos e técnicas
estudados na disciplina.

Objetivos de Aprendizagem (Objetivos especificos)

e Estudo tedrico dos principais conceitos sobre Seguranga da Informagao, ameacas, vulnerabilidades e mecanismos de
protecao.

e Realizar atividades para a familiarizagdo com ferramentas de seguranga e de analise de informagdes.

e Avaliar e propor melhorias no controle de acesso, tanto fisico quanto Iégico, e no compartilhamento de ativos
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(informacgdes).
e Desenvolver um perfil adequado de profissional de sistemas de informacéo.

Cronograma de Atividades Remotas

Conteudo CH Data Formato Atividade avaliativa
1. Introdugao a Seguranga da Informagao 1715, 24/5,
1.1. Conceitos basicos de Seguran¢a da 10h 31/5, 7/6, Sincrona
Informacao; 14/6
1.2. A seguranca e o ciclo de vida da
informagao
1.3. Classificagao e controle dos ativos de
informagao
1.4. Aspectos humanos da Sl 19/5, 2615, Avaliagéo 01
1.5. Seguranga no ambiente fisico e légico 12h | 2/6. 5/6. 9/6 Assincrona
1.6. Controle de acesso ’ 12/(’3 ’
1.7. Ataques a seguranca e ameagas;
1.8. Servigos e mecanismos de seguranc¢a;
1.9. Conceitos basicos de criptografia;
1.9.1. Criptografia simétrica e assimétrica.
Avaliacao 1 2h 16/6 Assincrona/Sincrona
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2. Governanga Corporativa 21/6, 28/6,
2.1 — Principios basicos de Governanga 10h 5/7 12/7 Sincrona
Corporativa 1’9 7 ’
2.2 - Estrutura de governancga e gestao
2.3 — Governanga e organizagao
2.4 - Integragao entre governanca corporativa
e outros tipos de governanga
23/6, 30/6, Avaliagao 02
3. Politica de Seguranca 12h | 7/7,10/7, Assincrona
3.1. Plano Diretor de Seguranga 14/7. 17/7
3.2. Plano de Continuidade de Negécios ’
3.3. Politica de Segurancga
3.4. Metodologias e melhores Praticas Sl
Avaliacao 2 2h 2117 Assincrona/Sincrona
4. Segurang¢a no Desenvolvimento de 26/7, 2/8,
Softwares L 10h | 9/8, 168, Sincrona
4.1. Modelos de especificagao da seguranga 23/8
4.2. Segurancga no ambiente de
desenvolvimento -
4.3. Seguranga no ciclo de vida de 2817, 4/8, ) Avaliagao 03
desenvolvimento da aplicagao 12h | 11/8, 14/8, Assincrona
4.4. Garantia da segurancga da Aplicagao 18/8, 25/8
Avaliacao 3 2h 30/8 Assincrona/Sincrona
CH Total Teérico-Pratica — 72h* 72h*
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Sistema de Avaliagao

Avaliagao Escrita 1 + Extras (33%) + Avaliagéo Escrita 2 + Extras (33%) + Avaliagao
Escrita 3 + Extras (34%)

As avaliagoes serao realizadas na Plataforma Moodle ou Teams.

Metodologia de Ensino-Aprendizagem

Recursos pedagégicos: videos, animagdes, hipertextos, imagens, infograficos, audios,
e-books, tabelas, mapas, tutoriais, entre outros, conforme postagens no diretério da
disciplina no Moodle, Teams ou email.

As aulas sincronas serao realizadas via ferramentas (tais como Moodle, Teams), com
apresentacao de video previamente elaborado ou “ao vivo” pelo professor sobre o
conteudo da aula. A interagcdo com os alunos sera via recursos da ferramenta utilizada.

A presenca nas aulas sincronas sera contabilizada através da participagdo dos
académicos através das ferramentas utilizadas para as aulas.

As aulas assincronas serdao compostas por atividades variadas, disponivel via
ferramenta Moodle,Teams ou email, compreendendo exercicios, pesquisas
bibliograficas, palestras online, leitura de artigos e demais atividades relacionadas com
os conteudos das aulas. Essas atividades poderdo ser contabilizadas como extras e
compor as avaliagdes como bonificagao.

Os exercicios e demais atividades referentes as aulas assincronas quando solicitados,
serdo entregues via Internet, a partir dos recursos disponiveis nas ferramentas
utilizadas, dentro dos prazos.

Além das atividades sincronas previstas, os académicos poderdo agendar atendimento
individualizado ou em grupos com o professor, via recursos de ferramentas de
comunicagao.

Os periodos para atendimento sdo: sextas-feiras, das 17h00min as 19h00min. Caso
necessario, poderdo ser agendados atendimentos em dias e horarios diferentes. O
agendamento dos horarios deve ser realizado diretamente com o professor.

O material necessario para o acompanhamento da disciplina sera disponibilizado pelo
professor via Moodle e/ou Teams.

As aulas sincronas serao realizadas na plataforma Teams ou Moodle.

Requerimento de Segunda Chamada

A Resolugdo 050/2020 Consuni, Art. 7°, § 4° dispde que o discente regularmente
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matriculado que deixar de comparecer a qualquer das avaliagdes nas datas fixadas pelo
docente, podera solicitar segunda chamada da avaliagdo; para tal, devera enviar o
Requerimento para Avaliagdo de 22 Chamada juntamente com documento
comprobatdério, se houver, através do seu e-mail institucional (CPF@edu.udesc.br) para
o Departamento de Tecnologia Industrial no e-mail dti.ceplan@udesc.br, no prazo de 5
(cinco) dias uteis contados a partir da data de realizagao da avaliagdo, sendo aceitos os
pedidos devidamente justificados.

Informago6es sobre realizagao de Prova de 2 Chamada

A Resolugao n° 039/2015-CONSEPE regulamenta o processo de realizagdo de provas
de segunda chamada. Segundo esta normativa, O académico regularmente matriculado
que deixar de comparecer a qualquer das avaliagdes nas datas fixadas pelo professor,
podera solicitar segunda chamada desta avaliagdo através de requerimento por ele
assinado, ou por seu representante legal, entregue na Secretaria de Ensino de
Graduacgao e/ou Secretaria do Departamento, no prazo de 5 (cinco) dias uteis, contados
a partir da data de realizacdo da avaliagdo, sendo aceitos pedidos, devidamente
comprovados e que se enquadrem em um das seguintes situagdes: | - problema de
saude do aluno ou parente de 1° grau, devidamente comprovado, que justifique a
auséncia; Il - ter sido vitima de acdo involuntaria provocada por terceiros, comprovada
por Boletim de Ocorréncia ou documento equivalente; Ill - manobras ou exercicios
militares comprovados por documento da respectiva unidade militar; IV - luto,
comprovado pelo respectivo atestado de obito, por parentes em linha reta (pais, avos,
filhos e netos), colaterais até o segundo grau (irmaos e tios), cdnjuge ou companheiro
(a), com prazo de até 5 (cinco) dias uteis apds o 6bito; V - convocagdo, coincidente em
horario, para depoimento judicial ou policial, ou para elei¢cdes em entidades oficiais,
devidamente comprovada por declaracdo da autoridade competente; VI - impedimentos
gerados por atividades previstas e autorizadas pela Chefia de Departamento do
respectivo curso ou instancia hierarquica superior, comprovada através de declaragao
ou documento equivalente; VII - direitos outorgados por lei; VIII - coincidéncia de horario
de outras avaliagbes do proprio curso, comprovada por declaracdo da chefia de
departamento; IX — convocagao para competicdes oficiais representando a UDESC, o
Municipio, o Estado ou o Pais; X — convocacédo pelo chefe imediato, no caso de
académico que trabalhe, em documento devidamente assinado e carimbado, contendo
CNPJ da empresa ou equivalente, acompanhado de documento anexo que comprove o
vinculo empregaticio, como copia da carteira de trabalho ou do contrato ou de
documento equivalente. Importante: O requerimento devera explicitar a razdo que
impediu o académico de realizar a avaliacao.
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Bibliografia Basica

SEMOLA, Marcos. Gestdo da Seguranca da Informagdo: uma visdo executiva — Rio de
Janeiro: Elsevier, 2014 — 22 edigcdo. ISBN-978-85-352-7178-2

LYRA, Mauricio Rocha. Segurancga e Auditoria em Sistemas de Informacdo — Rio de
Janeiro: Editora Ciéncia Moderna Ltda., 2008. ISBN- 978-85-7393-747-3

FERREIRA, Fernando Nicolau Freitas, ARAUJO, Marcio Tadeu de. Politica de Sequranca
da Informag&o — Guia Pratico para Elaboracdo e Implementacdo — Rio de Janeiro: Editora
Ciéncia Moderna Ltda., 2008 — 22 Edigcdo Revisada. ISBN- 978-85-7393-771-8

Bibliografia Complementar

KUROSE, James F; ROSS, Keith W. Redes de computadores e a Internet: uma
abordagem top-down. 3a ed. S&o Paulo: Makron Books, 2006.

BURNET, Steve; PAINE, Stephen. Criptografia e Seguranca — O Guia Oficial RSA.
Campus/Elsevier. 4a. Ed, 2002.

MITNICK, Kevin David; SIMON, William L. A arte de enganar: ataques de hackers :
controlando o fator humano na segurancga da informagdo. Sdo Paulo: Pearson Education
do Brasil, 2003. 284 p. ISBN 8534615160 (broch.)

MORAES, Alexandre F. Redes sem fio: instalagdo, configuragdo e seguranga —
fundamentos. S&o Paulo: Erica, 2010 284 p.

STALLINGS, William. Criptografia e seguranga de redes - Principios e praticas. 4a ed. Ed.
Prentice Hall, S&o Paulo, 2008.



