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Ementa

1. Conceitos e terminologias de seguranga da informagao, conceitos de Criptografia e Assinatura digital: Seguran¢a em redes de comunicagéao.
Seguranga no desenvolvimento de software, Governanga de Tl, Politicas de seguranca.

Objetivo geral

1. Possibilitar ao discente a habilidade de identificar e descrever como as organiza¢des podem proteger a sua informagéo, minimizando riscos e
garantindo continuidade do negécio, implementar solugées de seguranga da informagao, planejar e propor politicas para controle de riscos
aplicando os conhecimentos e técnicas estudados na disciplina.

Objetivo especifico
1. - Estudo tedrico dos principais conceitos sobre Seguranca da Informagéo, ameacas, vulnerabilidades e mecanismos de protecao.
- Realizar atividades para a familiarizagdo com ferramentas de seguranca e de analise de informagdes.
- Avaliar e propor melhorias no controle de acesso, tanto fisico quanto légico, e no compartilhamento de ativos (informacgdes).
- Desenvolver um perfil adequado de profissional de sistemas de informacéo.

Contetdo programatico

1. 1. Introducéo a Seguranca da Informagéo
.1. Conceitos basicos de Seguranga da Informacéo;
.2. A seguranga e o ciclo de vida da informacéo

.3. Classificagao e controle dos ativos de informagao
4. Aspectos humanos da Sl

.5. Seguranga no ambiente fisico e légico

.6. Controle de acesso
7.
8.
9.
9.

Ataques a seguranga e ameagas;
Servigos e mecanismos de seguranga;
Conceitos basicos de criptografia;

1
1
1
1
1
1
1
1
1
1.9.1. Criptografia simétrica e assimétrica.

2. 2. Governanga Corporativa
2.1 - Principios basicos de Governanga Corporativa
2.2 - Estrutura de governancga e gestéo
2.3 - Governanga e organizagao
2.4 - Integragao entre governanga corporativa e outros tipos de governanga

3. 3. Politica de Seguranca
3.1. Plano Diretor de Seguranca
3.2. Plano de Continuidade de Negdcios
3.3. Politica de Seguranca
3.4. Metodologias e melhores Praticas Sl

4. 4. Seguranga no Desenvolvimento de Softwares
4.1. Modelos de especificagdo da seguranca
4.2. Seguranga no ambiente de desenvolvimento
4.3. Seguranca no ciclo de vida de desenvolvimento da aplicacdo
4.4. Garantia da seguranga da Aplicacédo

Metodologia
1. Adisciplina sera ministrada com aulas expositivas, aulas praticas, atividades e avaliagbes, visando a fixagdo do conteudo proposto.
Recursos pedagogicos: videos, animagdes, hipertextos, imagens, infograficos, audios, e-books, tabelas, mapas, tutoriais, entre outros,
conforme postagens no diretério da disciplina no Moodle,Teams ou email.

Sistema de avaliagao

1. A qualidade do desempenho do aluno sera avaliada com base no desenvolvimento das seguintes atividades e com os seguintes critérios: ATE 5
avaliagoes.
Média = (Avaliagdo1 + Avaliagdo2 + Avaliagao3 + Avaliacdo4 + Avaliagdo5) /5
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Avaliagdo1 = Prova 1; Avaliagdo2 = Prova 2; Avaliagdo3 = Prova 3; Avaliagdo4 = Prova4 e/ou Seminario; Avaliagdo5 = Prova5 e/ou Estudo de
CASO.
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