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Ementa
Conceitos e terminologias de segurança da informação, conceitos de Criptografia e Assinatura digital: Segurança em redes de comunicação.
Segurança no desenvolvimento de software, Governança de TI, Políticas de segurança.

1.

Objetivo geral
Possibilitar ao discente a habilidade de identificar e descrever como as organizações podem proteger a sua informação, minimizando riscos e
garantindo continuidade do negócio, implementar soluções de segurança da informação, planejar e propor políticas para controle de riscos
aplicando os conhecimentos e técnicas estudados na disciplina.

1.

Objetivo específico
- Estudo teórico dos principais conceitos sobre Segurança da Informação, ameaças, vulnerabilidades e mecanismos de proteção.
- Realizar atividades para a familiarização com ferramentas de segurança e de análise de informações.
- Avaliar e propor melhorias no controle de acesso, tanto físico quanto lógico, e no compartilhamento de ativos (informações).
- Desenvolver um perfil adequado de profissional de sistemas de informação.

1.

Conteúdo programático
1. Introdução à Segurança da Informação
1.1. Conceitos básicos de Segurança da Informação;
1.2. A segurança e o ciclo de vida da informação
1.3. Classificação e controle dos ativos de informação
1.4. Aspectos humanos da SI
1.5. Segurança no ambiente físico e lógico
1.6. Controle de acesso
1.7. Ataques à segurança e ameaças;
1.8. Serviços e mecanismos de segurança;
1.9. Conceitos básicos de criptografia;
1.9.1. Criptografia simétrica e assimétrica.

1.

2. Governança Corporativa
2.1 - Princípios básicos de Governança Corporativa
2.2 - Estrutura de governança e gestão
2.3 - Governança e organização
2.4 - Integração entre governança corporativa e outros tipos de governança

2.

3. Política de Segurança
3.1. Plano Diretor de Segurança
3.2. Plano de Continuidade de Negócios
3.3. Política de Segurança
3.4. Metodologias e melhores Praticas SI

3.

4. Segurança no Desenvolvimento de Softwares
4.1. Modelos de especificação da segurança
4.2. Segurança no ambiente de desenvolvimento
4.3. Segurança no ciclo de vida de desenvolvimento da aplicação
4.4. Garantia da segurança da Aplicação

4.

Metodologia
A disciplina será ministrada com aulas expositivas, aulas práticas, atividades e avaliações, visando a fixação do conteúdo proposto.
Recursos pedagógicos: vídeos, animações, hipertextos, imagens, infográficos, áudios, e-books, tabelas, mapas, tutoriais, entre outros,
conforme postagens no diretório da disciplina no Moodle,Teams ou email.

1.

Sistema de avaliação
A qualidade do desempenho do aluno será avaliada com base no desenvolvimento das seguintes atividades e com os seguintes critérios: ATÉ 5
avaliações.
Média = (Avaliação1 + Avaliação2 + Avaliação3 + Avaliação4 + Avaliação5) / 5

1.
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Avaliação1 = Prova 1; Avaliação2 = Prova 2; Avaliação3 = Prova 3; Avaliação4 = Prova4 e/ou Seminário; Avaliação5 = Prova5 e/ou Estudo de
CASO.

Bibliografia básica
SÊMOLA, Marcos. Gestão da Segurança da Informação: uma visão executiva - Rio de Janeiro: Elsevier, 2014 - 2ª edição. ISBN-978-85-352-
7178-2
BEAL, Adriana. Segurança da informação: princípios e melhores práticas para a proteção dos ativos de informação nas organizações. São
Paulo: Atlas, 2005. 175 p. ISBN 8522440859 (broch.).
FERREIRA, Fernando Nicolau Freitas, ARAÚJO, Márcio Tadeu de. Política de Segurança da Informação - Guia Pratico para Elaboração e
Implementação - Rio de Janeiro: Editora Ciência Moderna Ltda., 2008 - 2ª Edição Revisada. ISBN- 978-85-7393-771-8

1.
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