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PROGRAMA

1. Apresentacdo do conteltdo
1.1. Metodologia de trabalho e avaliacdes
1.2. Conceitos de redes

2. Revisao dos conceitos de redes de computadores

2.1 Conceitos de topologias de rede em rede local

2.1.1 Redes de Barramentos, Redes em Estrela, Redes em Anel, Redes em
Malha e Redes Hibridas.

2.2 Cabeamento

2.2.1 Cabo coaxial, par trancado, Fibra éptica

2.2.2 Cabeamento Estruturado

3. Componentes e funcdes de rede de computadores

3.1 Terminal Server, multi repetidores (hub), comutadores (switchs),
roteadores, gateway, firewall.

3.2 VLAN, TRUNK, IEEE 802.1Q, QoS.

4. VOIP
4.1 Motivacao e o desafio da telefonia IP
4.2 Caracteristicas do SIP

5. Seguranca de redes

5.1 Seguranca Fisica

5.2 Criptografia

5.3 Autenticacao

5.4 Chaves e Certificacao

5.5 Controle de acesso e administracdo de usuarios
5.6 Ataques, virus de computador

5.7 Boas praticas

6. Modelo TCP/IP
6.1. O caminho para uma nova verséao do IP
6.1.1 Caracteristicas do IPV6
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7. Geréncia de servidores Internet

7.1 Hardwares para servidores

7.1.1 Placa mae multiprocessadas

7.1.2 Memdéria RAM ECC

7.1.3 Discos rigidos: SCSI, SAS, RAID, HOT SWAP
7.1.4 Placa de rede

7.1.5 Fonte de alimentacao redundante

7.1.6 Nobreak

7.2 Implementacé&o de alguns tipos de servidores
7.2.1 DNS

7.2.2 FTP

7.2.3 WWW

7.2.4 DHCP

7.2.5 Proxy

8. Protocolo SNMP

8.1. Organizacao de Informacdes e MIBs (Management
Interface Bases)

8.2. Objetos Gerenciados pelo modelo SNMP

8.3 MRTG

9. Geréncia de Performance
9.1. Geréncia de Faltas

9.2. Geréncia de Configuracéo
9.3. Geréncia de Contabilizacao
9.4. Geréncia de Seguranca
9.5 Boas praticas de Geréncia

10. Arquitetura do RMON
10.1. Aplicacdes baseadas em RMON

11. Protocolos de roteamento
11.1. Conceitos basicos de protocolos de roteamento
11.2. Interior-Gateway Routing Protocols
11.2.1. O protocolo RIP
11.2.1.2. Simulacao de uma rede simples a partir de RIP
11.2.1.3. Anuncio de rotas com o protocolo RIP
11.2.2. O protocolo OSPF
11.2.2.1 Simulacao de rede simples a partir de OSPF
11.2.2.2. Anuncio de rotas com o protocolo OSPF
11.3. Protocolos de roteamento inter-dominio
11.3.1. Introducéo ao protocolo BGP
11.3.2. Anuncio de rotas inter-dominio através de BGP

12. Redes sem fio

12.1 Teorias, vantagens e desvantagens

12.2 Seguranca/Criptografia: web, wpa, wpa2

12.3 Configurar emuladores de roteadores wireless
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