wp REPUBLICA FEDERATIVA DO BRASIL B
a ESTADO DE SANTA CATARINA @@
Universidade do Estado de Santa Catarina - UDESC UDESC
UDESC CENTRO DE EDUCAGAO DO PLANALTO NORTE - CEPLAN e

Plano de ensino

Curso: SIN-BAC - Bacharelado em Sistemas de Informacéo
Turma: BSIN182-6 - BSIN182-6
Disciplina: 6GSI003 - GESTAO DA SEGURANCA DA INFORMAQZ\O

Periodo letivo: 2023/2
Carga horaria: 72
Professor: 2866110 - FLAVIO MARCELLO STRELOW

Ementa

1. Conceitos e terminologias de seguranca da informacé&o, conceitos de Criptografia e Assinatura digital: Seguranga em redes de comunicacao.
Seguranga no desenvolvimento de software, Governanca de Tl, Politicas de seguranga.

Objetivo geral

1. Possibilitar ao discente a habilidade de identificar e descrever como as organizages podem proteger a sua informagao, minimizando riscos e
garantindo continuidade do negdcio, implementar solu¢gées de segurancga da informacéao, planejar e propor politicas para controle de riscos
aplicando os conhecimentos e técnicas estudados na disciplina.

Objetivo especifico

1. - Estudo tedrico dos principais conceitos sobre Seguranga da Informacao, ameacas, vulnerabilidades e mecanismos de protecao.
- Realizar atividades para a familiarizacdo com ferramentas de segurancga e de andlise de informacdes.
- Avaliar e propor melhorias no controle de acesso, tanto fisico quanto l6gico, e no compartilhamento de ativos (informagoes).
- Desenvolver um perfil adequado de profissional de sistemas de informacéo.

Contetdo programatico

1. 1. Introdugdo a Segurancga da Informacgéo
1.1. Conceitos basicos de Seguranca da Informagéao;
1.2. A seguranca e o ciclo de vida da informagéo
1.3. Classificagao e controle dos ativos de informacéo
1.4. Aspectos humanos da S|
1.5. Seguranga no ambiente fisico e l6gico
1.6. Controle de acesso
1.7. Ataques a seguranga e ameagas;
1.8. Servigos e mecanismos de seguranga;
1.9. Conceitos basicos de criptografia;
1.9.1. Criptografia simétrica e assimétrica.

2. 2. Governanga Corporativa
2.1 - Principios basicos de Governanga Corporativa
2.2 - Estrutura de governancga e gestédo
2.3 - Governanca e organizagéo
2.4 - Integracéo entre governanga corporativa e outros tipos de governanca

3. 3. Politica de Seguranca
3.1. Plano Diretor de Seguranca
3.2. Plano de Continuidade de Negocios
3.3. Politica de Seguranca
3.4. Metodologias e melhores Praticas SI

4. 4. Seguranga no Desenvolvimento de Softwares
4.1. Modelos de especificagdo da seguranca
4.2. Seguranca no ambiente de desenvolvimento
4.3. Seguranca no ciclo de vida de desenvolvimento da aplicacéo
4.4. Garantia da seguranca da Aplicacao

Metodologia

1. Adisciplina sera ministrada com aulas expositivas, aulas praticas, atividades e avalia¢Ges, visando a fixagdo do contedo proposto.
Recursos pedagogicos: videos, animagdes, hipertextos, imagens, infograficos, audios, e-books, tabelas, mapas, tutoriais, entre outros,
conforme postagens no diretdrio da disciplina no Moodle, Teams ou email.

Sistema de avaliagcéo

1. A qualidade do desempenho do aluno sera avaliada com base no desenvolvimento das seguintes atividades e com os seguintes critérios: ATE 5
avaliagoes.
Média = (Avaliagdol + Avaliagdo2 + Avaliagcdo3 + Avaliagdo4 + Avaliagdo5) / 5

Rua Luiz Fernando Hastreiter, 180 - Centenario - Sdo Bento do Sul - SC / CEP: 89290000 / Telefone: (47)3647-0062
Sistema SIGA - Emissao em 14/07/2023 14:00



wp REPUBLICA FEDERATIVA DO BRASIL B

T ESTADO DE SANTA CATARINA @@
Universidade do Estado de Santa Catarina - UDESC UDESC
UDESC CENTRO DE EDUCAGAO DO PLANALTO NORTE - CEPLAN e

Plano de ensino

Avaliacdol = Prova 1; Avaliagdo2 = Prova 2; Avaliagdo3 = Prova 3; Avaliagcdo4 = Prova4 e/ou Seminério; Avaliagao5 = Prova5 e/ou Estudo de
CASO.
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