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| PROGRAMA DE DISCIPLINA

| DEPARTAMENTO: Sistemas de Informagao

| DISCIPLINA: Introdug&o & Seguranca da Informagdo | SIGLA: ISE0001

| CARGA HORARIA TOTAL: 72h | TEORIA: 48h | PRATICA: 24h

| CURSO: Bacharelado em Sistemas de Informagao

[ PRE-REQUISITOS: REC2001

EMENTA: Conceitos e terminologia de seguranga em computagao: criptografia
simétrica e criptografia assimétrica; Assinatura digital: infraestrutura de chave
publica; Seguranga de sistemas.

PROGRAMA

1. Introdugao

1.1. Apresentacao da disciplina;

1.2. Metodologia de ensino utilizada;

1.3. Avaliagdes;

1.4. Cronograma das aulas.

2. Introdugao a Segurancga da Informacgao

2.1. Conceitos basicos de Seguranga da Informacéo;
2.2. Ataques a seguranga e ameagas;

2.3. Servigos e mecanismos de seguranga;

2.4. Conceitos basicos de criptografia;

2.5. Criptoanalise e modelo de seguranga baseado em criptografia;
2.6. Criptografia simétrica e assimétrica.

3. Aplicagoes de criptografia assimétrica

3.1. Autenticacdo de mensagem e fungdes Hash;

3.2. Assinatura digital;

3.3. O problema do gerenciamento de chaves publicas (PKI);
3.4. Autoridades de certificacao;

3.5. Padronizacao e politicas para controle de riscos.

4. Seguran¢a em camadas de redes

4.1. Protocolos e servigos de seguranga para redes;

4.2. Segurancga de IP;

4.3. Segurancga de servigos (email, web e ftp) — camada de transporte e
aplicacéo;

4 4. Introducao a software malicioso;

4.5. Sistemas de detecgao de intrusao;
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4.6. Firewalls.

5. Trabalho final
5.1. Temas diversos sobre tecnologias relacionadas a
Seguranca da Informacgéao

Bibliografia Basica

STALLINGS, William. Criptografia e segurangca de redes - Principios e
praticas. 4a ed. Ed. Prentice Hall, Sao Paulo, 2008.

TERADA, Routo. Seguranga de dados: criptografia em redes de
computador. 2a ed., Sdo Paulo: Ed. Blucher, 2008.

NAKAMURA, Emilio; GEUS, Paulo. Seguranga de Redes em Ambientes
Corporativos. Novatec, 2007.

Bibliografia Complementar

KUROSE, James F; ROSS, Keith W. Redes de computadores e a Internet:
uma abordagem top-down. 3a ed. Sdo Paulo: Makron Books, 2006.

BURNET, Steve; PAINE, Stephen. Criptografia e Seguranga — O Guia Oficial
RSA. Campus/Elsevier. 4a. Ed, 2002.

VIANA, Eliseu R. C. Virtualizagao de servidores Linux para redes
corporativas. Rio de Janeiro: Ciéncia Moderna, 2008. 230p.

MORAES, Alexandre F. Redes sem fio: instalagdo, configuracao e
seguranga — fundamentos. Sao Paulo: Erica, 2010 284 p.

TANENBAUM, Andrew S; STEEN, Maarten Van. Sistemas distribuidos:
principios e paradigmas. 2. ed. Sdo Paulo: Prentice Hall, c2008. 402 p.

Universidade do Estado de Santa Catarina - UDESC
Campus Universitario - Rua Luis Fernando Hastreiter, 180 - Bairro Centenario - CEP 89283-081
Sdo Bento do Sul - SC - Brasil - Fone: (47) 3634-0988 - http://www.ceplan.udesc.br




