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P R O G R A M A   D E   D I S C I P L I N A 
 

* de acordo com a matriz curricular presente na resolução 072/2017 CONSUNI 
** de acordo com a sigla da disciplina no Sistema Acadêmico 

 
DEPARTAMENTO: Sistemas de Informação 
 
DISCIPLINA: Gestão da Segurança da Informação SIGLA: 6GSI003 
 
CARGA HORÁRIA TOTAL: 72h TEORIA: 54h* PRÁTICA: 18h* 
 
CURSO:  Bacharelado em Sistemas de Informação 
 
PRÉ-REQUISITOS:  4REC103 

(Siglas das disciplinas conforme Sistema Acadêmico, pré-requisitos conforme resolução) 
 
EMENTA:  Conceitos e terminologias de segurança da informação, conceitos 
de Criptografia e Assinatura digital: Segurança em redes de comunicação. 
Segurança no desenvolvimento de software, Governança de TI, Políticas de 
segurança. 

 
PROGRAMA  detalhamento dos conteúdos em cumprimento à ementa 
    mesmos tópicos do plano de ensino 
1. Introdução à Segurança da Informação 
1.1. Conceitos básicos de Segurança da Informação; 
1.2. A segurança e o ciclo de vida da informação  
1.3. Classificação e controle dos ativos de informação  
1.4. Aspectos humanos da SI  
1.5. Segurança no ambiente físico e lógico 
1.6. Controle de acesso  
1.7. Ataques à segurança e ameaças; 
1.8. Serviços e mecanismos de segurança; 
1.9. Conceitos básicos de criptografia; 
1.9.1. Criptografia simétrica e assimétrica. 

2. Governança Corporativa 
2.1 – Princípios básicos de Governança Corporativa 
2.2 – Estrutura de governança e gestão 
2.3 – Governança e organização 
2.4 – Integração entre governança corporativa e outros tipos de 
governança 
 
3. Política de Segurança 
3.1. Plano Diretor de Segurança 
3.2. Plano de Continuidade de Negócios 
3.3. Política de Segurança 
3.4. Metodologias e melhores Praticas SI  
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4. Segurança no Desenvolvimento de Softwares  
4.1. Modelos de especificação da segurança  
4.2. Segurança no ambiente de desenvolvimento  
4.3. Segurança no ciclo de vida de desenvolvimento da aplicação  
4.4. Garantia da segurança da Aplicação  
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