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PROGRAMA DE DISCIPLINA

* de acordo com a matriz curricular presente na resolugdo 072/2017 CONSUNI
** de acordo com a sigla da disciplina no Sistema Académico

| DEPARTAMENTO: Sistemas de Informacao

| DISCIPLINA: Gestio da Seguranca da Informacdo | SIGLA: 6GSI003

| CARGA HORARIA TOTAL: 72h | TEORIA: 54h* | PRATICA: 18h*

| CURSO: Bacharelado em Sistemas de Informagao

PRE-REQUISITOS: 4REC103

(Siglas das disciplinas conforme Sistema Académico, pré-requisitos conforme resolugcéo)

EMENTA: Conceitos e terminologias de segurancga da informacéao, conceitos
de Criptografia e Assinatura digital: Seguranga em redes de comunicacgao.
Segurancga no desenvolvimento de software, Governancga de TI, Politicas de
seguranca.

PROGRAMA detalhamento dos contetidos em cumprimento & ementa
mesmos toépicos do plano de ensino

1. Introdugao a Seguran¢a da Informacgao
1.1. Conceitos basicos de Seguran¢a da Informagao;

1.2. A segurancga e o ciclo de vida da informacao

1.3. Classificagao e controle dos ativos de informacgao

1.4. Aspectos humanos da Sl

1.5. Seguranga no ambiente fisico e l6gico

1.6. Controle de acesso

1.7. Ataques a seguranga e ameagas;

1.8. Servigcos e mecanismos de segurancga;

1.9. Conceitos basicos de criptografia;

1.9.1. Criptografia simétrica e assimétrica.

2. Governanga Corporativa

2.1 — Principios basicos de Governanga Corporativa

2.2 — Estrutura de governancga e gestao

2.3 — Governancga e organizagao

2.4 - Integracao entre governanga corporativa e outros tipos de
governanga

3. Politica de Segurancga

3.1. Plano Diretor de Seguranga

3.2. Plano de Continuidade de Negd6cios
3.3. Politica de Segurancga

3.4. Metodologias e melhores Praticas Sl
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4. Seguranc¢a no Desenvolvimento de Softwares

4.1. Modelos de especificagcao da seguranga

4.2. Seguranga no ambiente de desenvolvimento

4.3. Seguranga no ciclo de vida de desenvolvimento da aplicagao
4.4. Garantia da seguranc¢a da Aplicagao

Bibliografia Basica

SEMOLA, Marcos. Gestdo da Seguranca da Informagéo: uma visdo executiva —
Rio de Janeiro: Elsevier, 2014 — 22 edicdo. ISBN-978-85-352-7178-2

LYRA, Mauricio Rocha. Seguranga e Auditoria em Sistemas de Informagéo —
Rio de Janeiro: Editora Ciéncia Moderna Ltda., 2008. ISBN- 978-85-7393-747-3

FERREIRA, Fernando Nicolau Freitas, ARAUJO, Marcio Tadeu de. Politica de
Seguranga da Informagéo — Guia Pratico para Elaboragéo e Implementagéo —
Rio de Janeiro: Editora Ciéncia Moderna Ltda., 2008 — 22 Edi¢do Revisada.
ISBN- 978-85-7393-771-8

Bibliografia Complementar

KUROSE, James F; ROSS, Keith W. Redes de computadores e a Internet: uma
abordagem top-down. 3a ed. S&o Paulo: Makron Books, 2006.

BURNET, Steve; PAINE, Stephen. Criptografia e Seguranca — O Guia Oficial
RSA. Campus/Elsevier. 4a. Ed, 2002.

MITNICK, Kevin David; SIMON, William L. A arte de enganar: ataques de
hackers : controlando o fator humano na seguranga da informagdo. Sdo Paulo:
Pearson Education do Brasil, 2003. 284 p. ISBN 8534615160 (broch.)

MORAES, Alexandre F. Redes sem fio: instalagdo, configuragdo e seguranga —
fundamentos. S&o Paulo: Erica, 2010 284 p.

STALLINGS, William. Criptografia e seguranga de redes - Principios e praticas.
4a ed. Ed. Prentice Hall, Sdo Paulo, 2008.
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