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RESUMO

Esta dissertacdo fruto da linha de pesquisa Educa¢ao, Comunicagao e Tecnologia, teve como tema
principal de pesquisa a percep¢ao dos alunos e alunas participantes de um projeto escolar sobre
Crimes Virtuais, realizado no ano de 2015, em uma Escola Basica Municipal de Florian6polis/SC,
em relacdo as suas agdes nas redes sociais digitais. Vale ressaltar que a pesquisa € resultado
da reflexdo e leituras de dois grupos de pesquisa: Edusex e Educaciber. O questionamento
levantado com esta foi: qual a percepc¢do dos estudantes que participaram deste projeto? O
objetivo principal foi investigar as percepgdes destes alunos e alunas participantes do projeto, no
que diz respeito as suas acoes nas redes sociais digitais. Os autores utilizados para confec¢ao
do quadro tedrico foram: Latour (1994, 2016, 2012), Santaella (2013, 2004, 2010, 2015, 2018),
Lemos (2002, 2013), Freire (1986, 2014, 2016), Collli (2010), Borges (2016, 2017, 2007) e Melo
(2004, 2002). Inicialmente realizamos uma revis@o na literatura sobre os conceitos: ciberespaco,
Teoria Ator-Rede (TAR), redes sociais digitais e crimes virtuais. A seguir, identificamos nos
registros dos documentos de memoria do Projeto “Crimes Virtuais™ os tipos de crimes mais
discutidos no projeto e como foram abordados. E, por altimo, consideramos, a partir da escuta e
da andlise do discurso dos alunos e alunas, a percep¢do dos participantes do Projeto em andlise,
no que diz respeito as suas acoes das redes sociais digitais. Para tanto, realizamos uma pesquisa
quanti-qualitativa, do tipo estudo de caso, cujos dados foram obtidos por meio da utilizagao
de questionario (aplicado aos 150 estudantes participantes do projeto no ano de 2015) e por
meio da realizacdo de grupo focal. Com as falas dos alunos emergiram cinco categorias e,
entre os resultados mais significativos, observamos o perigo que estes alunos estdo expostos
€ como o projeto em muitos momentos foi o0 mediador e responsdvel pelas transformacdes no
comportamento dos alunos e alunas.

Palavras-chave: Ciberespaco. Teoria Ator-Rede (TAR). Redes sociais digitais. Crimes virtuais.






ABSTRACT

This dissertation was the result of the research line Education, Communication and Technology,
whose main research theme was the perception of the students participating in a school project
on Virtual Crimes, held in 2015 at a Municipal School in Florianépolis / SC, in relation to their
actions in digital social networks. It is worth mentioning that the research is the result of the
reflection and readings of two research groups: Edusex and Educaciber. The question raised
with this was: what is the perception of the students who participated in this project? The main
objective was to investigate the perceptions of these students in the project, regarding their
actions in digital social networks. The authors used to make the theoretical framework were
Latour (1994, 2016, 2012), Santaella (2013, 2004, 2010, 2015, 2018), Lemos (2002, 2013),
Freire (1986, 2014, 2016), Collli ), Borges (2016, 2017, 2007) and Melo (2004, 2002). Initially,
we conducted a literature review on the concepts: cyberspace, actor-network theory (TAR),
digital social networks and virtual crimes. Next, we identified in the records of the "Virtual
Crimes" Project’s memory documents the types of crimes most discussed in the project and how
they were addressed. And, finally, from the listening and analysis of the students’ discourse,
we consider the perception of the participants of the Project under analysis, regarding their
actions of digital social networks. To do so, we conducted a quantitative-qualitative research,
of the case study type, whose data were obtained through the use of a questionnaire (applied to
the 150 students participating in the project in the year 2015) and through a focus group. With
the students’ statements, five categories emerged and, among the most significant results, we
observed the danger that these students are exposed and how the project in many moments was
the mediator and responsible for the transformations in the behavior of the students.

Keywords: Cyberspace. Actor-network theory (ART). Digital social networks. Virtual Crimes.
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1 COMO TUDO COMECOU: OS MOTIVOS PARA CAMINHAR

Sou educadora, sempre fui. Hoje, oficialmente professora, confesso que lutei muito contra
essa minha vontade. Sempre senti que estava na profissdo errada — como administradora, da minha
primeira graduacio —, porém meu comprometimento profissional e pessoal acovardavam uma
possibilidade de mudanga. Sempre estudeli, a leitura foi minha paixao adolescente: o cotidiano,
outras culturas e histérias diversas eram minhas favoritas.

Considero-me fruto de minhas escolhas, meu convivio familiar € com os grupos que
convivi: escolas, faculdades, amigos, vinculos afetivos, etc. Sou a filha cagula, tenho um irmao
seis anos mais velho. Somos de origem humilde: mae professora, pai motorista de taxi. Fomos
criados na maior parte do tempo por nossa avo materna, que supria as auséncias de nossos pais
em decorréncia da dedicacdo excessiva ao trabalho.

Sempre sonhei com uma sociedade mais justa e igualitdria. Tinha preocupacdo com o
outro, com coisas maiores, sentia que a profissdo de administradora nao me faria atingir um
numero maior de pessoas. Mas a adolescente, filha de professora, ndo queria repetir o cotidiano
da mae que saia cedo, voltava tarde, sempre cansada e atarefada da escola. Quase sempre o sinal
de sua presenga era observado com uma marca de batom, deixada pelas manhas, ao sair para
mais um dia de trabalho. Pouco via minha mae, principalmente nos momentos de graduacao,
especializacio e mestrado, pelos quais ela me passou sua dedicacao aos estudos e as leituras,
que sempre foram motivo de orgulho, maior que suas auséncias. Sempre fui fa de minha mae,
ela foi de um tempo no qual as mulheres ndo eram bem-vindas nos espagos de trabalho e sempre
teve o sonho de ser professora, o que conseguiu realizar, apds os filhos estarem crescidos e com
a ajuda de sua mae, que cuidava do lar na sua auséncia.

Por isso, minha av6 foi referéncia de maternidade, no sentido de alimentagdo e acompa-
nhamento da escolarizacdo. Era ela que se preocupava com meu bem-estar fisico e emocional
diariamente. Nao existiu criatura mais machista que minha avo, fato este que era constantemente
observado nas explicagdes entre o que eu podia e o que o meu irmao podia fazer. A explicacdo
era simples: “ele pode porque ele ¢ homem (...)”. Nunca engoli esta maxima, isto era pouco
desde cedo e ndo me conformava com esta explicacdo, argumentava, pedia motivos e, nada de
esclarecimentos que suprissem a minha necessidade de saber. Era calada, e me mandavam calar
quando os argumentos acabavam. Nao entendia porque homens e mulheres tinham diferengas na
criacdo, queria fazer o que meu irmao fazia, ir aonde ele ia, a admiracdo era tanta que a curiosi-

dade me tornou a cagula chata que seguia o irmao pelos lugares. Nada proibido: brincadeiras,
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conversas, era isso que eu queria fazer também, mas fui preservada de certa maneira. Como
menina minhas brincadeiras eram no quintal com os vizinhos e até onde minha imaginagao
pudesse me levar.

A curiosidade sempre me acompanhou, lembro que na infancia pedia explicacdes, mesmo
mitoldgicas e recheadas de crencas, estas histérias eram repetidas exaustivamente a meu pedido.
Sempre vivi na cidade de Floriandpolis, minha familia € nativa desta cidade, meus bisavds
maternos vieram de Portugal e da Itdlia. Sempre convivi com as figuras folcldricas da ilha:
bruxas, lobisomens, histérias fomentadas por meus familiares, que até hoje me exercem fascinio.
Como professora, busco preservar esta cultura nas turmas que leciono, tenho esta preocupacao
com a origem e o passado, enfim, a histdria de nosso povo.

Meu pai tem pouca escolarizag¢@o, apenas cursou os anos iniciais, mas € prova viva de que
aprendemos com o meio e pela necessidade, tem o raciocinio matematico mais objetivo e rapido
que ja observei. Suas qualidades mais admirdveis sdo: dedica¢do pelo trabalho, comprometimento
e honestidade com o outro, a ponto de qualquer objeto esquecido no seu taxi virar uma caixa
eterna de “achados e perdidos” em seu porta-malas.

Minha avé foi mae para mim e meu irmao. Mulher guerreira, fruto de uma educagio
repressora que reproduziu até os ultimos dias de sua vida. Pessoa mais machista que ja convivi
(repito), mas minha contadora de histdrias preferida, leitora voraz de livros diversos, que fazia
questdo de relatar os capitulos e enredos, talvez, por esse motivo, faleceu licida. Transmitiu sua
vivéncia através de seus “causos”, teve dezesseis irmaos, trés filhas, um marido, que se separou
em um tempo que isso era vergonhoso, imoral e errado. Sofreu a retaliagdo da familia, teve as
filhas como suporte, morreu sem nenhum bem material, mas com a sensacdo de dever cumprido
(penso eu).

Entendo que falar das pessoas que me cercam e cercaram € dar pistas de quem sou.
Sou fruto destas relagdes, tenho muito destas pessoas. Minha paixao pela tecnologia surgiu da
convivéncia com meu irmao, que teve seu primeiro computador na década de noventa. Tenho
lembrancas de ir até o quarto dele sé para ficar olhando para aquele aparato. Jogos e video games
eram seu hobbie juntamente com esportes coletivos, elementos estes que trago fortemente na
minha prética como educadora e gosto pessoal.

Penso que jé dei dicas de que tive uma infancia feliz e uma adolescéncia tranquila. Estudei
em um dos maiores colégios catdlicos da cidade com uma educagdo rigida, na qual disciplina era
a principal regra local. O poder aquisitivo dos meus colegas de sala era superior a0 meu, mas

compreender o esforco da minha familia por me oportunizar uma educacao, dita de qualidade,
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foi a grande licao que tiro. Ninguém do meu convivio daquela época optou em ser professor,
confesso que me deixei influenciar e fiz vestibular para Administragdo de Empresas. Abracei
esta profissdo com carinho e dedica¢do, comprometimento que me acompanha desde sempre no
que estou determinada a fazer.

Ap6s um ano de faculdade de Administragao, minha mae prop0os que eu cursasse duas
faculdades, sem ter que trabalhar ou fazer estdgio, foi quando iniciei o curso de Pedagogia na
UFSC, onde trés anos apds tive que trancar para terminar meu estagio curricular em Adminis-
tracdo e, assim, finalizar a faculdade. A Pedagogia ficaria aguardando o momento certo. Hoje
percebo que necessitava, como pessoa, de todo esse processo, de todas essas experiéncias, para
me tornar o ser humano que sou.

Na Administragdo cheguei ao topo da profissao rapidamente. Em pouco tempo ja era uma
executiva, coordenava equipes, tinha uma rotina exaustiva, quase nenhum descanso ou férias
programadas. Era praticamente uma “missiondria”, vivia disto e para isto, pessoas dependiam das
minhas decisodes, tinha muita responsabilidade, mas eu gostava, até perceber que tinha me tornado
uma pessoa triste, sem motivacdo e expectativas. Meu trabalho era bem feito, porém atingia
poucas pessoas, gostaria de um maior alcance, um motivo a mais para perder férias e descansos,
fazer a diferenca, contribuir para minimizar as desigualdades do mundo. Sempre fiz varias coisas
ao mesmo tempo, nunca parei de ler e estudar, foi neste momento que decidi dar seguimento a
faculdade de Pedagogia. Necessitava naquele momento da vida de uma motivag¢do para continuar
trabalhando, nem que fosse por conta da vontade ou do sonho de uma possibilidade de mudanca.

Assim, passel e retomei no ano de 2004 o Curso de Pedagogia, na UDESC. Ao entrar na
sala no primeiro dia de aula, a disciplina era “Educacdo e Sexualidade” com a Professora Dra.
Edna Silva. Foi um encontro de almas ou de propdsitos, ndo sei, ali percebi o porqué do trajeto
para chegar aquele fim; paixdo a primeira vista a um dos assuntos que tornaria a ser uma paixao
em minha vida. Tudo comecava a fazer sentido, “o certo escrito em linhas tortas”.

Segui a faculdade inteira estudando e trabalhando no que me fornecia o sustento, cheia de
incertezas, sonhos e planos. Foi neste tempo que conheci o Feminismo, Simone de Beauvoir e a
Professora Marlene de Faveri, com a qual participei de um grupo de estudos sobre esta tematica
(na época ndo eram tempos de rede sociais e de compartilhamentos, mas o tema sempre foi
desejo de aprofundamento). Quase no fim da faculdade o desejo de mudanca se misturou ao meu
temor. Medo e inseguranca foram companheiros quando necessitei fazer o estagio curricular em
uma escola. O que fazer? Desisto de tudo? Largo tudo? Estas questdes passavam pelo financeiro,

pois ja tinha um saldrio condizente com a func¢ao e digno, para quem j4 trabalhava ha oito anos
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na area. Confesso que foi uma das decisdes mais dificeis a ser tomada na minha curta vida,
nao sé pela questao material e financeira, mas pelas incertezas que me aguardavam. Sempre
soube — e 0s meios de comunicagdo jamais me fizeram esquecer —, que o saldrio de professor
estd bem aquém do que merecemos, entretanto, sempre me senti empurrada e amparada a tomar
esta decisdo de mudanga. Assim, abandonei a Administracdo de Empresas pelo desejo de me
tornar Professora.

Ap6s a formatura de Pedagogia passei em um Concurso para a Prefeitura Municipal de
Florian6polis, para o cargo de Professor de Tecnologia Educacional, um cargo relativamente
novo e cheio de ddvidas a respeito do trabalho deste profissional na escola. Neste meu periodo
ocioso, pude me dedicar integralmente aos estudos, cursei a especializagdo em Educacdo a
Distancia, o que me possibilitou a aproximagdo com as tecnologias e o uso das midias em salas
de aula.

Iniciei meus trabalhos como professora efetiva da Rede Municipal de Florian6polis no
ano de 2011, em uma Escola Rural, com pouco menos de 400 alunos. Nesta escola foi onde
aprendi, ou melhor, entendi a expressdo “funciondrio publico”. Escola publica, estrutura precdria,
eram computadores sucateados em uma sala imida em formato de “U”, extremamente fria
e pouco atrativa aos alunos. Oficialmente ndo era aquilo que eu sonhava, pensava se tinha
valido a pena sair do conforto do escritério para “encarar” de 25 a 30 criancas curiosas €
sedentas para aprender na frente de um computador. Naquele primeiro ano confesso que tive um
trabalho mais introspectivo, precisava me ambientar, refletir mais sobre o uso das tecnologias,
do computador, aprender o uso pedagdgico e sua utilidade de fato para aquelas criancas, tao
carentes de conhecimento e esclarecimentos.

No ano seguinte (2012), ja mais motivada e ajustada com a sala informatizada e suas
possibilidades, me obriguei a ousar, inventar, projetar. Nosso principal ambiente na escola
era a sala informatizada, mas a explordvamos por inteiro, faziamos rodas de conversas (Paulo
Freire os chamava de Circulo de Cultura), e o foco era o uso da tecnologia. Todavia, como
educadora, precisava instigar as possibilidades da utilidade e do conceito de tecnologia. Assim,
acreditava que me sentia mais justa e verdadeira com eles, conceituando, ambientalizando e
situando estes pequenos no universo onde eles estavam adentrando. A internet abria um mundo
de possibilidades, mas pode transformar os individuos em alienados (sempre tive essa maxima
comigo como cidada pensante). Sempre refleti como professora que tudo tem que ser dialogado
e instruido, ndo colocado ‘“goela abaixo”.

Sempre pensei no uso das tecnologias como sendo também algo politico (no sentido
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restrito), uma caridade de alguns governantes. Seria assim: apenas noticiamos que nossas criancas
aprendem com computadores e pronto? Isso basta? E o suficiente? Algo na minha inexperiéncia
sempre me disse que isso ndo era o bastante. Como pensar em seres autdnomos e capazes de
reflex@o se somente colocarmos uma maquina na frente deles? Nunca fez sentido a tecnologia
pela tecnologia, pois sempre percebi que eles sabiam mais do uso das maquinas do que eu,
a professora. Ensinar somente o uso da maquina ndo era o suficiente para o meu cargo de
Professora de Tecnologia Educacional.

Portanto, construindo e descontruindo conceitos, buscando maneiras de ensinar e aprender
com as tecnologias € que fui juntando conceitos, comportamentos e o uso de computadores e
internet para melhorar a qualidade do ensino dos alunos nesta escola rural. Assim, surgiu o
projeto “Segurancga na Internet” que, com o auxilio de videos e situacdes expostas na midia,
entramos em assuntos delicados com os alunos dos quartos anos. Assuntos habituais do uso das
redes eram discutidos e trazidos para a sala de aula, de modo a problematizi-los sobre a melhor
maneira de usar a infernet € conviver com as pessoas no mundo virtual. Lembro-me do dia que
passei o video de trés meninas na piscina, uma situacao constante e habitual, na qual uma delas
postou uma foto na rede social e um garoto recortou a que estava de biquini e postou em um site
de prostituicdo. Esse video gerou pequenos conflitos entre as meninas € meninos da sala. Um
pequeno juri de culpados e inocentes foi instaurado e, mais uma vez, a problematizacao deste
momento nos revelou que ndo existe certo e errado. Percebi ali que eles competem desde o ttero,
algo intrinseco talvez os incentivemos em nossas abordagens ao embate, a competi¢cdo, ao ganhar
sempre € em tudo. Tém pouca empatia € compaixao com o outro, era preciso trabalhar estes
valores; como um trabalho de “formiguinha”. Fui cada vez mais me apaixonando por ser essa
formiga mae que langava situacdes problemas para que eles, por meio do didlogo, adquirissem
essa emancipa¢do em sua aprendizagem, ainda que fosse construindo suas formas de ser e
pensar em sociedade, pois estar na rede € estar entre pessoas, algo que as criangas em formagao
esquecem. Atrds das maquinas (na grande maioria das vezes) existem pessoas com sentimentos
e julgamentos. Questionamos: de fato somos na vida o que somos nas redes? O que existe nas
telas que nos empodera e também nossas palavras digitadas nas redes?

Dois anos depois jé transferida para outra escola (2015), continuei a minha “lida” na
sala Informatizada, s6 que desta vez em um bairro urbano, com um ndmero maior de alunos e
maiores desafios. As criancas poderiam ser diferentes, mas constatei que todas estavam carentes
de alguém que as escutassem e abordasse assuntos que a maioria considerava “rotineiros”, porém,

por indmeros motivos e causas, necessitivamos falar. Inspirada pelo programa de televisao
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“Profissao Reporter” que falou certo dia sobre Crimes Virtuais e mais uma situacdo de sexting,
acontecida com uma aluna na escola, surgiu um novo Projeto, intitulado: “Crimes Virtuais”.
Desta vez, mais longo e com mais turmas: os quartos e quintos anos, cerca de 150 alunos.

Iniciamos este novo projeto, com os alunos, aprofundando os conceitos habituais como:
tecnologia, a internet e sua histéria, GPS (Global Positioning System), satélites, invasao de
computadores, roubo de senhas, antivirus, hackers, crimes virtuais e crimes de 6dio usando a
internet. O projeto ia surgindo e, em cada aula um desafio, uma historia que era trazida pela
professora ou um caso real de algum aluno ou da midia, principalmente quando entradvamos nos
motivos de crime de 6dio (raga, género, orientacao sexual, etnia e grupo social). Lembro-me
que um dia, em meio a varias discussoes que faziamos (todas sadias e reflexivas, a propdsito),
surgiu a necessidade de sabermos os significados de: injuria, calinia e difamacdo; neste momento
estava eu na coordenacgdo das atividades e eles como se fossem alunos da primeira fase de direito,
prontos para defender seus “clientes”.

Conhecendo o que era ou ndo era um ato ilicito junto ao uso das redes sociais digitais,
os alunos fizeram descobertas e quiseram, por vontade propria, divulgar entre os demais alunos
da escola suas pesquisas, por meio de uma campanha que abordasse as categorias que sao
passiveis de crimes de 6dio. Foi um resultado muito positivo entre a comunidade escolar, tivemos
agradecimentos de pais, reconhecimento da Prefeitura e o que € principal de retorno de uma
abordagem feita com os alunos, as descobertas e suas experiéncias sendo compartilhadas, enfim,
modificadas pela exposicao e depoimentos de outros professores. Concretizamos assim, uma
educacdo dialdgica, como diria Freire (1987, p. 67) “nado pode ser a do dep6sito dos conteudos,
mas a da problematizacdo dos homens em sua relacdo com o mundo”.

O ambiente das Salas Informatizadas pode ser um “escape ou um passatempo’ para
muitos educadores, mas sempre enxergamos possibilidades de uso deste ambiente para trabalhar
diversos assuntos ditos “delicados”. Experimentamos vérias situacdes de crimes virtuais que
estavam acontecendo entre eles e comprovadamente o uso da sala, ou apenas por estar em um
ambiente repleto de computadores, a troca apareceu e os momentos de uso em casa foram
compartilhados. Na sala informatizada, a pratica do cotidiano caseiro de cada um vinha a tona;
brincadeiras, jogos preferidos, etc. Nossa abordagem foi utilizar o concreto, o vivido, em casa
e com os amigos. A sala reproduzia a casa e sanava os questionamentos de adolescentes que
iniciam sua “vida virtual”. Era dessa maneira que nos propusemos sempre a trabalhar. Talvez de
maneira instintiva, mas penso que assim esbocava a minha forma de intuir o mundo e que, ao

me tornar professora e estar envolvida com o uso constante das tecnologias na escola, sempre
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acreditaria e lutaria pela possibilidade de mudanca. Assim, de alguma forma estava ciente de
que o uso das tecnologias nos modifica e nés modificamos/aprimoramos estas em uma relacao
dialética e constante entre humanos e nado-humanos (LATOUR, 2012).

No ano de 2016, segundo semestre, fui aprovada no processo seletivo de Mestrado em
Educacdo e como desejo de pesquisa, gostaria de reviver este projeto. A duvida estava e esta
aqui quando faco e refaco varios questionamentos: o projeto contribuiu para sensibilizar esses
alunos e alunas? O sentimento da professora de éxito, de dever cumprido, de algo que foi
significativo, foi o mesmo dos alunos? O que pensam esses alunos sobre as idas ao espago das
salas informatizadas apds essa vivéncia do Projeto “Crimes Virtuais”? O que permanece de
mensagens sobre a abordagem do Projeto Crimes Virtuais nestes alunos e alunas? E se fizéssemos
hoje novamente o Projeto, o que seria diferente ou permaneceria? A curiosidade de professora e
de agora mestranda/pesquisadora contaminou a orientadora e a coorientadora, que embarcaram
nesta jornada de descobertas e que, espero, auxiliem professores em agdes futuras ao lidar com
estas questdes nos espacos pedagdgicos.

Sendo assim, por todo o exposto, definido estava entdo nosso tema de pesquisa: a
percepcao destes alunos e alunas participantes do Projeto “Crimes Virtuais” com relagdo as suas
acoes nas redes sociais virtuais.

Iniciaremos nossa caminhada expondo os motivos que formaram a problematica, isto é, o
que nos incentivou a trilhar por esta temdtica. Entre as grandes invengdes e avangos ligados as
tecnologias esta a internet. Sem duvida ela nos facilitou e trouxe modificagdes ao nosso cotidiano,

de modo que hoje ndo viveriamos mais sem ela. Corréa (2000) conceitua a internet como:

(...) um sistema de rede de computadores interligados a nivel global, a qual
possibilita a comunicagdo e a transferéncia de arquivos de uma maquina a
quaisquer outras conectadas na rede, possibilitando assim, um intercdmbio de
informacdes sem precedentes na histéria, de forma rdpida, eficiente e sem as li-
mitacdes de fronteiras geogréficas, culminando na criagdo de novos mecanismos
de relacionamento. (CORREA, 2000, p.135)

A internet, assim como um nimero expressivo de invengdes, teve sua criacao inicial para
fins bélicos. Durante a Guerra Fria, entre a antiga Unido Soviética e os Estados Unidos, a internet
foi criada com objetivo de ter mais seguranga nas transmissoes de informacgdes. O ano era 1969
e seu nome era ARPAnet, a mae da internet que conhecemos hoje (CORREA, 2000).

Com isso, a sua disseminacdo entre os estabelecimentos e lares foi rapida. Hoje nos

celulares, com uso facilitado, nos tornamos dependentes do seu uso. Segundo pesquisa do Portal
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Brasil', 100 milhdes de brasileiros acessam a internet, o que corresponde a 58% da populagio,
sendo que destes 89% acessam pelo celular. Sem divida, a ampla comercializacao, facilidades
no pagamento e do acesso a banda larga nestes dispositivos moveis facilitaram, e muito, o uso da

rede mundial de computadores.

A internet nao possui um Orgao governamental que a regule, apenas o coédigo TCP/IP
que permite a comunicac¢do e o rastreamento dos aparelhos eletronicos. Apds os ataques de 11
de setembro, a comunidade europeia criou uma convencao com intengdo de estabelecer pilares
sobre os crimes acontecidos na internet e controle destes delitos, uma vez que a internet nao

possui fronteiras (TAVARES e DOS REIS, 2015).

Um fendmeno natural ocorre: cresce o nimero de usuarios da internet, aumentam oS
problemas relacionados ao uso constante destas redes sociais digitais. Um destes problemas que
passamos a conviver sao os crimes virtuais ou cibercrimes. Podemos usar diversas nomenclaturas
para esses tipos de crimes: crimes virtuais, digitais, informaticos, telemadticos, de alta tecnologia,

por computador, fraude informatica, delitos cibernéticos, entre outros.

Na década de 1970 apareceram os primeiros casos de crimes informéticos utilizando
computadores. Manipulacdes de dados, espionagem, sabotagens eram alguns dos casos mais
comuns neste periodo. Na década de 80, houve uma crescente nestes casos de crimes, mas os
alvos foram caixas eletronicos, manipulagdes bancdrias e pirataria de programas de computador

(TAVARES e DOS REIS, 2015).

Hoje, além das fraudes financeiras, os prejuizos passaram a ser emocionais, pois a tipifica-
¢do dos crimes ampliou-se. cyberbullying?, sexting®, grooming®, crimes contra honra utilizando
meios eletronicos como: caldnia, difamacao e injiria; sdo alguns exemplos ou justificativas para

que este tema seja levado aos espacos escolares como medida de prevengdo destes delitos.

Em 2016, 42,4 milhdes de brasileiros foram vitimas de crimes virtuais, segundo dados da

Disponivel em: http://www.brasil.gov.br/ciencia-e-tecnologia/2016/09/pesquisa-revela-que-mais-de-100-
milhoes-de-brasileiros-acessam-a-internet - acesso em julho 2017.

A palavra bullying tem origem na lingua inglesa e faz referéncia a bully, que entendemos como “valentdo”,
aquele que maltrata ou violenta de forma constante outras pessoas por motivos supérfluos. E justamente esse
ato de maltratar ou violentar o outro de forma sistemaética e repetitiva que € denominado bullying. Falamos de
cyberbullying, entdo, quando a agressdo se passa pelos meios de comunicagdo virtual, como nas redes sociais,
telefones e nas demais midias virtuais. Disponivel em: https://brasilescola.uol.com.br/sociologia/cyberbullying.
htm - acesso em marco de 2018.

Sexting é o envio, postagem, recebimento e compartilhamento de imagens (fotos/videos) intimas ou de mensagens
excitantes ou ainda de uma imagem sua, seminu ou nu por meio do celular e das midias eletrdnicas (computador,
redes sociais, Internet), numa perspectiva da exposicio indevida, sem consentimento (FIGUEIREDO, 2016, p.
14).

O grooming on-line — aliciamento de criangas e jovens através da internet. Branca, Grangeia e Cruz (2016, p 01).


http://www.brasil.gov.br/ciencia-e-tecnologia/2016/09/pesquisa-revela-que-mais-de-100-milhoes-de-brasileiros-acessam-a-internet
http://www.brasil.gov.br/ciencia-e-tecnologia/2016/09/pesquisa-revela-que-mais-de-100-milhoes-de-brasileiros-acessam-a-internet
https://brasilescola.uol.com.br/ sociologia/ cyberbullying.htm
https://brasilescola.uol.com.br/ sociologia/ cyberbullying.htm
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Norton’, gerando um prejuizo de 10 bilhdes de reais. Ndo temos noticias boas quanto a estes
crimes, somos o quarto pafs em vitimas®, e os nimeros de casos destes crimes s3o expressivos.
Segundo Patricia Azevedo’, uma jornalista que usa dados obtidos na Norton (a famosa empresa
de antivirus), o crime cometido na internet superou o trafico de drogas e armas e € hoje a atividade
ilicita mais lucrativa. Segundo a Norton, os bandidos virtuais movimentam mais dinheiro em
todo o mundo que o narcotréfico.

Corréa (2000, p.69), conceitua Crimes Digitais como: “todos aqueles relacionados as
informagdes arquivadas ou em transito por computadores, sendo esses dados acessados ilici-
tamente, utilizados para ameacar ou fraudar, para tal pritica € indispensdvel a utilizacdo de
um meio eletrénico”. Assim, este tipo de delito € mais comum do que imaginamos, temos
verdadeiras quadrilhas especializadas por trds destas ilicitudes.

Portanto, abordar crimes virtuais € falar em prevencao a estas praticas que violam os
direitos humanos e deixam profundas marcas em nossas criangas e adolescentes. A internet
pode ser uma aliada dos direitos humanos, ajudando a promover a liberdade de expressado e o
uso ético/responsavel de todo este aparato de possibilidades. Quando, como educadores, nos
comprometemos a contribuir com a formacgao de cidadaos criticos e autdnomos, nos referimos
aos direitos e deveres, no caso, também virtuais.

Novas tecnologias, nova infancia? Sabemos que o mundo se modificou, ndo fazemos
mais as coisas como antigamente, a tecnologia digital virou nossa essencial companheira, a
cada novidade nos adequamos ao uso e a tornamos indispensdvel para nosso cotidiano. Hoje
a tecnologia faz parte da vida das criancas e adolescentes desde o seu nascimento, a rapidez
da evolugdo dos novos equipamentos é tamanha que eles entram na nossa vida, banalizam e
se tornam obsoletos rapidamente. Assim, as criangas como seres historicos, acompanham as
atualidades e hoje sabemos que fazem isso com mais agilidade e propriedade (BORGES e
AVILA, 2015).

A pesquisadora Paula Sibilia (2012), em seu livro Redes e Paredes, nos faz refletir sobre
a escola nos tempos atuais. Segundo suas pesquisas, atualmente a escola estaria fora de foco,
incompativel com as criangas. Assim, se tivéssemos congelado um professor € um cirurgiao

por 100 anos e eles fossem descongelados nos dias de hoje, o cirurgido estaria em um ambiente

3 Disponivel em: http://economia.estadao.com.br/noticias/releases-ae,crimes-virtuais-afetam-42-milhoes-

brasileiros, 70001644185 — acesso em julho de 2017.

Disponivel em: http://www.em.com.br/app/noticia/tecnologia/2013/11/21/interna_tecnologia,472182/brasil-e-
o-quarto- pais-em-vitimas-de-crimes-virtuais.shtml - acesso em julho de 2017.

Disponivel em: http://www.rac.com.br/noticias/campinas-e-rmc/79127/2011/03/29/cibercrime-avanca-e-ja-
supera-o-trafico-de-drogas.html - acesso em julho de 2017.


http://economia.estadao.com.br/noticias/releases-ae,crimes-virtuais-afetam-42-milhoes-brasileiros,70001644185
http://economia.estadao.com.br/noticias/releases-ae,crimes-virtuais-afetam-42-milhoes-brasileiros,70001644185
http://www.em.com.br/app/noticia/tecnologia/2013/11/21/interna_tecnologia,472182/brasil-e-o-quarto-pais-em-vitimas-de-crimes-virtuais.shtml
http://www.em.com.br/app/noticia/tecnologia/2013/11/21/interna_tecnologia,472182/brasil-e-o-quarto-pais-em-vitimas-de-crimes-virtuais.shtml
http://www.rac.com.br/noticias/campinas-e-rmc/79127/2011/03/29/cibercrime-avanca-e-ja-supera-o-trafico-de-drogas.html
http://www.rac.com.br/noticias/campinas-e-rmc/79127/2011/03/29/cibercrime-avanca-e-ja-supera-o-trafico-de-drogas.html
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desconhecido, mas os professores estariam no mesmo ambiente e fazendo as mesmas coisas.

A escola foi criada para homogeneizar os cidadaos, o Estado precisava de uma instituicdo
que garantisse a preparacao dos individuos para um projeto maior, com o apoio do governo
e da familia. O objetivo da institui¢do escola naquela época (100 anos atrds) era modelar as
criancas, disciplinar, moralizar, adestrar, civilizar. Ap6s a Segunda Guerra Mundial, um novo
estilo de vida surge com as TIC — tecnologias de informac¢do e comunicac¢do - novas formas de
ser e de fazer, a cultura da imagem e o excesso de informagdes (SIBILIA, 2012). Com as redes
sociais digitais, questionamos o que € privado e publico, ou perdemos essa no¢ao, criamos novas
subjetividades, tiramos o valor de determinadas institui¢des, assim a velocidade das informagdes
e o fécil acesso a ela, isto € a modernidade liquida tem suas consequéncias. E a escola? Afinal,
para que a escola? Em tempos onde ndo temos tempo para interpretacdo e a comunicacao, frente
a impoténcia dos docentes. (SIBILIA, 2012; LEMOS, 2002; LEVY, 1993;: BAUMAN, 2001).

Neste contexto, autores analisam a mudanca no perfil cognitivo dos leitores ao longo da
histéria das tecnologias intelectuais (SIBILIA, 2012; LEMOS, 2002; LEVY,1993; SANTAELLA,
2013). No século XV o livro foi inventado no periodo pés-revolucdes, mas o mercado do livro,
que tinha o romance como seu grande género, teve grande alcance no final do século XVIII, com
o sistema capitalista. Neste tempo a leitura era silenciosa, feita em locais apropriados (salas,
bibliotecas), assim a leitura e escrita eram fundamentais, era necessario fomentar um didlogo
consigo mesmo, como uma espécie de devocao, caracteristicas do leitor contemplativo descrito
por Santaella (2013). A leitura neste periodo historico era uma espécie de devogao, as casas
divididas e a escola eram compativeis com os sujeitos da época (SIBILIA, 2012).

E hoje? Com as tecnologias digitais, estamos convivendo com um novo aluno, um novo
sujeito, deixamos de ser aquele sujeito que 1€ em siléncio, que contempla a leitura e a escrita e
agora passa a ter uma relacdo mais efémera, mas nao menos eficaz, por meio das redes sociais
digitais. Sem divida, pensar a escola num contexto como este, é desafiador. Como ensinar a ler e
escrever criticamente, quando os alunos tém outros habitos de leitura, outros perfis cognitivos?
(SANTAELLA, 2013)

Os objetos diminuiram de tamanho e evoluiram com muita rapidez, todos t€m acesso a
alguma tecnologia neste sentido. Mesmo sem consciéncia, ndo podemos escapar ao seu alcance.
Assim, como ser professor, educador ou pais, num mundo ultrarrdpido como este? Nao temos
tempo nem de refletir sobre o uso, ou fazer alguma discussdo pedagdgica mais profunda que logo
vem outra novidade que substitui a primeira. Temos sempre certeza de que elas vao continuar

avancando, o que antes era fic¢ao, nos filmes e seriados, hoje é realidade. Falar por telefone
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celular e sem fio, chamadas por video, jogar on-line, jogos movidos pelo movimento do corpo,
enfim, sdo alguns poucos exemplos do que parecia fantasia e hoje € cotidiano.

A Tic Kids on Line Brasil® realizou, no ano de 2016, uma pesquisa com o objetivo
central de mapear possiveis riscos e oportunidades on-line. O estudo gerou indicadores sobre
0s usos que criangas e adolescentes, de 9 a 17 anos de idade, fazem da e na Internet. Visava
entender a percepc¢do de jovens em relacdo a segurancga on-line, bem como delinear as praticas
de mediagdo de pais e responsaveis relacionadas ao uso da internet. A pesquisa mediu 0 uso
das TIC entre criangas e adolescentes usudrios de internet e o foco central era as oportunidades
e os riscos on-line. A metodologia utilizada adotou uma abordagem amostral, realizada por
meio de informagdes do Censo Demografico para a selecdo em estdgios dos municipios, setores
censitarios e domicilios. Os dois primeiros estdgios de selecao de municipios e setores foram
feitos com probabilidade proporcional ao tamanho.

Alguns niimeros/dados’ relevantes servem de motivagio para nossa pesquisa, como:

* 69% dos entrevistados estdo plenamente incluidos, acessando a internet mais de uma vez
por dia;

* 40% dos entrevistados jogam on-line e mantém contato com outros individuos on-line;

* 81% usam a internet para fazer seus trabalhos escolares;

* 64% usam a internet para ver filmes, clipes e séries;

* 86% tém perfil nas redes sociais digitais;

* 80% enviaram ou enviam mensagens instantaneas na internet;

* 54% compartilharam textos, imagem ou video na internet;

* 74% baixaram aplicativos na internet;

* 30% ja conversaram por video chamada na internet;

* 56% ja postaram video ou foto em que sua imagem aparece;

* 22% ja encontraram pessoalmente alguém que conheceram pela internet;

* 22% publicaram algo que se arrependeram e apagaram posteriormente;

* 249% se sentiram discriminados pela cor ou pela raca na internet.

Este é um pequeno panorama desta pesquisa que nos ofereceu subsidios sobre o uso da

8 Pesquisa completa disponivel em: http://cetic.br/pesquisa/kids-online/indicadores - acesso em 19 de marco de

2018.
Fonte: CGLbr/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao
(Cetic.br), Pesquisa sobre o Uso da Internet por Criangas e Adolescentes no Brasil - TIC Kids Online Brasil
2016.
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34

internet, bem como os riscos e danos em nimeros, o que confirma a necessidade de abordarmos
esta gama de assuntos que envolvem o uso cidaddo e sadio da internet.

Quando falamos da internet pensamos em uma ‘“‘rede mundial de computadores interli-
gados pelo mundo”, mas devemos primeiramente pensar que atrds das maquinas estao pessoas,
sendo assim, a internet € “uma rede de pessoas interagindo entre si, mediadas pelos computa-
dores”, ndo o contrdrio. Devemos mudar nosso olhar ao pensar na internet. A propria politica
de inclusdo digital focou-se nesta rede de computadores, a qual disponibiliza apenas maquinas,
equipamentos, infernet para as escolas e comunidades menos favorecidas. A inclusdo digital é
mais que estes aparatos, estamos falando de conectar pessoas, assim, a politica publica ganha
novo sentido, em que temos de abordar o uso ético, cidadao e seguro.

Durante muito tempo a seguranca estava relacionada aos computadores, as paginas da
internet, enfim, ao ponto de vista técnico no que diz respeito as fraudes, roubos de dados,
combate a virus e programas maliciosos. Temos de pensar na internet como uma rede de pessoas,
existem seres humanos por trds das méaquinas e dispositivos eletronicos méveis. Com este modo
de perceber o uso das tecnologias digitais, a seguranca da internet deixa de ser um assunto
meramente técnico e passa a ter o foco centrado nas pessoas. Seguranca na internet também
implica direitos humanos e de cidadania. A promocgao e a defesa destes direitos devem valer e
ser oS mesmos na internet.

Hoje, temos mais de trés!® bilhdes de pessoas no ciberespago, o que é um nimero
expressivo de usudrios. O ciberespagco nao é uma terra sem lei, a ideia de que vale tudo na
internet € equivocada, tem-se a 1lusdo de que neste espaco tudo € possivel. Trata-se de um espaco
livre e democrético, aberto a muitas possibilidades, fantastico para as trocas e promog¢do de
atividades colaborativas com inimeras formas de interacio e aprendizagem. A internet tem
dimensao publica e, portanto, devemos levar em consideracdo e compreender esta extensao
como se fosse uma grande “praca planetdria”. Ter esta visao da propor¢ao da rede mundial de
computadores facilita a articulac@o entre o uso seguro, cidadania e cuidados com as criangas e
adolescentes, que devem ter certeza de que cumprir as normas e respeitar as leis € primordial
desde a infancia.

A internet nao tem fronteiras o que dificulta legislar sobre ela, mas existem leis para

seu uso. Entre as mais conhecidas temos a Lei 12.737 de 2012!", conhecida como Lei Carolina

10 Disponivel em http://idgnow.com.br/internet/2016/02/24/3-2-bilhoes-de-pessoas-no-mundo-todo-usam-

internet-diz-facebook/ - acesso em julho de 2017.
1" Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/112737..htm - acesso em julho de
2017.


http://idgnow.com.br/internet/2016/02/24/3-2-bilhoes-de-pessoas-no-mundo-todo-usam-internet-diz-facebook/
http://idgnow.com.br/internet/2016/02/24/3-2-bilhoes-de-pessoas-no-mundo-todo-usam-internet-diz-facebook/
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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Dieckman, e a Lei 12.965 de 2014!2, conhecida como Marco Civil, que regulamenta a internet e

S€u uso.

Podemos usar a seguinte analogia: como eu me comportaria em publico? Vocé deixaria
seu filho pequeno sair sozinho em um local desconhecido? Como deix4d-lo frente ao computador
sem supervisao e observacio do que estd fazendo? Vale também esta regra para o mundo virtual,
as leis extrapolam essa dimensdo e chegam ao ciberespaco. A Constitui¢cao Federal (CF) e o
Estatuto da Crianca e Adolescente (ECA) sdo os mais referenciados quando o assunto sao os
cibercrimes. Estas leis valem para todo e qualquer comportamento: privacidade, liberdade de
expressio, direito de ir e vir, educacdo, cultura, etc. Podemos aqui citar também a Lei 13.185'3,
de novembro de 2015, que visa combater a intimidacao sistematica, ou melhor, o Bullying nas

escolas e demais locais.

A internet é um fragmento do mundo e ndo se trata de um universo paralelo, como
alguns ousam proferir. O adulto responsdvel deve orientar os pequenos, pois talvez as criangas e
adolescentes ndo tenham ideia da dimensado e dos potenciais riscos que correm. Por natureza,
a rede mundial de computadores ndo € perigosa, pelo contrario, existem milhdes de exemplos
de préticas exitosas e de pessoas que encontraram seus entes queridos através dela. Muitos sao
os exemplos de atitudes benéficas e praticas altruistas gragas a rede mundial de computadores.
Assim, podemos afirmar que a internet ndo é boa e nem ma, depende do uso que fazemos dela e

da forma como apropriamos este uso.

Risco ou dano? Para iniciarmos o assunto sobre os perigos da internet, temos que
diferenciar o que € um risco e um dano. Risco € a exposicdo da privacidade, cyberbullying
e 0 acesso a conteidos impréprios, estes podem repercutir em danos psiquicos a saide e a

socializa¢do destes individuos. Conhecendo os riscos, podemos controlar e evitar os danos.

A relacdo que todos temos com as redes sociais, por vezes, nao € sadia. A rede social mais

4 e ndo temos receio em dar detalhes do nosso cotidiano,

famosa hoje tem dois bilhdes de usudrios'
nem mesmo protegendo nossas criangas indefesas destas atitudes, muitas vezes impensadas. Ja
dizia Michel Serres (2013, p.23) com relagao a falsa sensac@o de protecao das redes, “depois de

nada mais dar certo ao individuo, resta entdo, inventarmos outros lacos, prova disso € a for¢ca de

12" Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm - acesso em julho de
2017.

13 Disponivel em:http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/113185.htm - acesso em julho de

2017.

Disponivel em: http://www.techtudo.com.br/noticias/2017/06/facebook-chega-a-2-bilhoes-de-usuarios.ghtml

acesso em 30 de julho de 2017.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
http://www.techtudo.com.br/noticias/2017/06/facebook-chega-a-2-bilhoes-de-usuarios.ghtml
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atracdo das redes sociais, onde a Polergarzinha'® se sente protegida, mas estd desprotegida”.

Esquecemo-nos desta grande exposicdo que € a infernet, nao nos lembramos dos limites
inexistentes e da dimensdo que ela tem, mas ela continua sendo um espacgo social e que uma
vez postado em rede ndo hd como voltar atrds. A rede mundial de computadores perpetua a
foto, a informacao, o que requer maiores responsabilidades ao postar. Serd que pensamos nas
consequéncias antes de uma postagem ou compartilhamento? Isso porque somos adultos, imagina
as criancas e adolescentes que ndo tém a dimensdo do volume de pessoas que visualizam. Somos
até mesmo inocentes, esquecemo-nos do georreferenciamento, que € o sistema localizador dos
celulares que ajuda por um lado, mas também facilita aqueles que estdo mal intencionados.
Divulgamos nossos celulares em grupos e sites de empregos, ndo lemos os “termos de uso” ao
fazer determinados cadastros em sites ou em usos de aplicativos, e esta atitude estd vendendo
nossas informacdes a grandes empresas € nao temos real conhecimento do que estas fazem com
isto. Nao fazemos um uso cauteloso, deixamos estas “pegadas digitais” em tudo que fazemos
ou acessamos na rede mundial, se eterniza, e nem refletimos se podemos ou ndo um dia nos
arrepender de um comentdrio, que ficard permanentemente on-line.

A criancga ou o adolescente, quando nao mediados no uso de computadores para efetuar
pesquisas, podem ter acesso involuntério a conteddos imprdprios. A pesquisa por imagens pode
fornecer acesso a contetdos pornogréficos e/ou impréoprios para menores. Os pais devem se
conscientizar de que a internet € o mundo através do dispositivo. Se ndo deixamos nossas
criancas andarem sozinhas nas ruas, porque na internet ficam sem supervisao? Na internet varias
situacdes cotidianamente encontradas, sdo consideradas um grave risco, como por exemplo, sites
de apologia ao suicidio, pdginas que incentivam a bulimia e a anorexia, inclusive com oferta de
medicamentos ilicitos, uso de drogas e substancias, compra de armas e instru¢des de uso, entre
outras coisas que oferecem risco aos vulneraveis.

Quando fazemos uso das tecnologias da informac@o com o intuito de agredir e humilhar
as pessoas, estamos praticando o cyberbullying. Este é a maneira digital de cometer o chamado
bullying, que muitos dizem que se trata de uma brincadeira, mas que traz constrangimento,
violéncia e graves consequéncias para quem sofre. Como a publicacdo, comentério e foto podem
fugir do controle, expor alguém a uma situagdo de vexame ou humilhagdo, a qual fica entranhada
nas redes sociais: fotos, brigas, apelidos, s@o situacdes que perseguem a vitima. O cyberbullying
precisa ser criminalizado, mas € relevante promover a prevenc¢do desta atitude, pois as marcas

psicoldgicas sdo profundas e podem ser irreversiveis. Falar em cidadania na internet € falar de

15 Como Michel Serres (2013) se refere ao usudrio da internet no livro Polegarzinha.
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respeito, diversidade, liberdade de expressao, limites, dignidade e direitos humanos. Quando nos
esforcamos em acdes que impedem o cyberbullying, estamos nos movendo contra a intolerancia,
discriminacdo e até mesmo a prética do suicidio.

Desconhecemos as leis, mas sabemos que muitas delas t€m nome como: injiria, calinia
e difamacgdo. Acima dos 12 anos um adolescente pode responder pelos seus atos e seus pais se
responsabilizarem pela san¢do, ter seu nome fichado (ndo ser mais considerado um réu priméario),
pagamento de multa e servico comunitdrio. Mediar esta discussio na escola, antes de qualquer
acdo no judicidrio € a solu¢do que, como educadores, devemos ter. Nao é educativo criminalizar,
mas sim prevenir e provocar o uso consciente e seguro. Na internet, o que somos no dia a
dia se manifesta, devemos trabalhar os valores antes, diminuindo os preconceitos, falando das
diversidades e trabalhando as diferencas como riqueza humana.

Ja os assuntos considerados tabus pela sociedade, na frente do computador ganham
dimensao. Um deles € o sexting, considerado uma expressao da sexualidade na qual criancas e
adolescentes t€ém o habito de enviar mensagens picantes, fotos intimas nuas ou seminuas para
amigos, paqueras e namorados (FIGUEIREDO, 2016). Devemos proporcionar uma educacao
para a responsabilidade e o cuidado ao corpo, em que a sexualidade deve ser vivida de forma
plena, levando em conta o respeito a si e ao outro. N@o se trata de reprimir, mas ensinar os limites
para o autocuidado. Como educadores, tornariamos o assunto mais dificil deixando de falar
sobre ele, dando mais €nfase ao tabu; o adolescente deve perguntar e ter liberdade para isso, para
ndo ter de perguntar na internet, o que promoveria uma “deseducacao” sexual.

O Brasil € um pais onde a cultura da erotizacao € precoce, nossas criangas reproduzem
os discursos adultos nas roupas, musicas e atitudes, nos quais percebemos a banaliza¢do do sexo.
Assim, a sexualidade que faz parte do individuo desde seu nascimento € limitada ao ato sexual.
Que tipo de vertente de educacdo sexual estd sendo repassada as nossas criancas e adolescentes?

Entre as formas de violéncia sexual podemos citar o abuso, que € a indu¢do, chantagem,
aliciamento (groomming), pelo qual temos essa relacao desigual de poder (adulto X crianga)
imposta por forga fisica, ameacas ou seducao e pode ocorrer dentro e fora da familia, com ou
sem contato. No aliciamento, os criminosos ficam “amigos” e seduzem suas vitimas através de
uma amizade virtual, supervalorizando a vitima, elogiando, trocando fotos pessoais, propostas
para ser modelo, isto €, fazendo de tudo para se tornar confidvel e cometer o ilicito.

Entre outros aspectos considerados danosos ao comportamento de criangas e adolescentes
na internet, podemos citar algumas circunstancias que podem ser consideradas crimes, os chama-

dos crimes de 6dio. Sao diversos os motivos para que eles desencadeiem os preconceitos ligados
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a etnia, raca ou cor; ao género, a origem, ao grupo social que a pessoa pertence e a orienta¢ao
sexual. Pela legislacdo, abordar estes motivos de forma preconceituosa nas redes sociais digitais
€ considerado crime, portanto, todo o cuidado e zelo ao abordar estes questionamentos nas redes

ainda € pouco.

Outro risco preocupante em relacdo as criangas na rede mundial de computadores € o
consumo. Sabemos que o marketing digital, por meio dos rastros que deixamos ao navegar, nos
incita ao consumo e ao comportamento de compra. Sendo assim, as criancas e adolescentes
sdo potenciais consumidores para as equipes responsaveis pelas vendas e incitacdo a estes
novos consumidores em potencial. Lipovetsky (1986, 1989, 2005) filésofo e sociélogo, em suas
obras analisa esta sociedade do consumo e da comunica¢io, com a promessa de um futuro sem
sofrimentos e de felicidade na modernidade, com isso, nos deparamos com a realidade dos
tempos de hoje em que hd o individualismo, abencoado pelo narcisismo e o hiperconsumo, ou
seja, os individuos que consomem com a finalidade satisfazer suas emogdes e prazeres, a0 mesmo
tempo em que disputam e rivalizam com o outro. Segundo este mesmo autor, a cultura de massa
foi substituida pelo consumo individual e hedonista. Um exemplo € o surgimento do telefone,
que antes fixo era das familias, nos lares. Hoje, cada um tem o seu: telefone, computador, carro.
Assim, essa busca pela felicidade por meio desta 16gica consumista banaliza as relagdes com o0s
outros € com o ambiente.

Ap0s toda esta motivacdo e explanacdo restam-nos algumas questdes: qual a percepcao
dos alunos que participaram do projeto “Crimes Virtuais”? E suas a¢des com relacdo ao uso das
Redes Sociais Digitais? E se caso fizéssemos novamente o projeto? O que fariam de diferente
junto a professora? Quais as contribui¢des e informagdes que trariam para os colegas? A
partir destes questionamentos, a pergunta que norteia a investigacdo em andamento é: quais as
percepcoes dos alunos e alunas participantes do projeto escolar “crimes virtuais” no que
diz respeito as suas acoes redes sociais digitais?

Para tanto, justificamos aqui o que estamos frisando ao questionar a percep¢ao destes
alunos e alunas. Segundo o Diciondrio de Filosofia Abbagnano, (2014, p. 876) existem trés

significados principais para este termo:

1° um significado generalissimo, segundo o qual este termo designa qualquer
atividade cognitiva em geral; 2° um significado mais restrito, segundo o qual
designa o ato ou funcio cognitiva a qual se apresenta um objeto real; 3°
um significado especifico ou técnico segundo qual o termo designa uma opera-
¢ao determinada no homem em suas relacées com o ambiente. No primeiro
significado percepcao ndo se distingue de pensamento. No segundo, € o co-
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nhecimento empirico, imediato, certo e exaustivo do objeto real. No terceiro
significado € a interpretacio dos estimulos. (grifos da autora)

Entendemos aqui neste trabalho percepcao como sendo as impressdes, reflexdes e acdes
dos sujeitos pesquisados, posterior a realizagdo do projeto de 2015. Segundo Paula Sibilia (2012,
p- 90), os estimulos de imagens e informagdes das redes revelam esse “novo aluno” (usudrio
midiético) que recebe muito estimulo e apresenta uma subjetividade diferente que se apoia na
percepc¢ao, isto €, na relacdo a televisao por vida da consci€ncia, mas pela excessiva carga de
estimulos.

Sendo assim, o objetivo principal da pesquisa € investigar as percep¢des dos alunos e
alunas participantes do projeto escolar “crimes virtuais” e suas agdes como usudrios das redes
sociais digitais. Para atingir nosso principal objetivo, anteriormente definimos trés objetivos

especificos que nos auxiliam nesta jornada:

* realizar uma revisao na literatura e aprofundar teoricamente os conceitos: ciberespaco,
teoria Ator-Rede (TAR), redes sociais digitais e crimes virtuais;

* identificar (nos documentos e nos registros do Projeto “Crimes Virtuais”) os tipos de
crimes discutidos e a maneira como foram abordados e, por fim;

* identificar e analisar as percepcdes dos participantes do Projeto” Crimes Virtuais” no que
diz respeito as suas acdes como usudrios das redes sociais digitais, dando destaque ao

papel pedagdgico do trabalho realizado.

O estudo realizado teve cunho quanti-qualitativo e se tratou de um estudo de caso. Foram
utilizado dois instrumentos de coleta de dados (questiondrio e grupo focal) que, posteriormente,
foram categorizados e analisados.

Tendo em vista o exposto, finalizamos o capitulo explicando os motivos que nos levaram
ao estudo da tematica. No capitulo a seguir, aprofundamos a parte tedrica e os conceitos chaves

da pesquisa.
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2 CUMPLICES DA PESQUISA, APROFUNDANDO CONCEITOS NORTEADORES

“Jamais fomos modernos porque jamais nos encaixamos
nas dicotomias que marcaram a modernidade. Nem natu-
ral, nem social, somos como a soja transgénica, hibridos
socio-técnicos.”

Bruno Latour

2.1 Busca sistematica: caminhos trilhados por outros autores

A revisdo bibliografica e de literatura nas ciéncias humanas e sociais € um importante
procedimento académico para identificar os estudos realizados anteriormente e salientar a
importancia de cada palavra-chave para dar “corpo” a dissertacao, como meio de fortalecer o
que se pretende aprofundar, bem como para trazer avango do conhecimento na érea.

Com isso, procuramos identificar os principais achados sobre o tema proposto, pro-
movendo uma primeira inser¢ao a temdtica a ser analisada, além de especificar as principais
tendéncias (referenciais tedricos e metodoldgicos, objetivos) sobre a mesma, que podem ser
utilizadas na atual pesquisa e em futuras. Foi escolhido o banco de dados do Banco de Teses e
Dissertacdes (BDTD), banco de teses e dissertagcdes da CAPES e o banco de dados da SCIELO.
Essa busca priorizou os trabalhos de 2008 a 2017, na lingua portuguesa e na categoria educacao,
para levantarmos o que tivemos de significativo nos dltimos dez anos nesta seara.

O primeiro buscador on-line foi o Portal Banco de Teses e Dissertagcdes (BDTD) e
a primeira palavra colocada no buscador foi “ciberespaco”. Nessa acdo, encontramos 112
resultados com o filtro de data e lingua, sendo que destes 94 dissertagdes e 18 teses, apenas 05
delas na 4rea da educacgio. A segunda expressdo colocada no buscador foi “teoria ator-rede”!
e encontramos 32 respostas. Sendo 20 teses e 12 dissertacdes e delas apenas uma € na area da
educagdo. A terceira expressdo foi “redes sociais digitais” e obtivemos 85 resultados, sendo que
destes 64 dissertacoes e 21 teses, nenhuma delas com interface na educagdo. A quarta expressao
colocada no buscador foi “crimes virtuais” e encontramos 32 respostas, sendo 20 teses e 12

dissertagcdes e duas delas sdo na drea da educagdo.

' O estofo tedrico da TAR (um dos temas estudados pelo grupo Educaciber) neste estudo justifica-se como

fundamento, instrumento conceitual e metodolégico para a andlise das tensdes e tradugdes, inclusive dos novos
perfis de aprendizagem dos sujeitos que influenciam a maneira com que o docente reage ao uso das tecnologias
digitais, pretendemos com esta pesquisa, questionar o aluno sobre o uso das redes sociais digitais e a percepgao
de um projeto escolar que abordou os crimes virtuais, e assim, cooperar com este grupo de pesquisa. BORGES,
Martha. Projeto do Grupo Educac@o e Cibercultura CNPq/UDESC, 2017.
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Findada esta busca inicial, utilizamos o operador 16gico AND e fomos misturando/ com-
binando expressdes no buscador, a fim de refinar e objetivar nossa busca e encontrar producdes
cientificas relevantes a nossa proposta de pesquisa. Fizemos isso com todas as expressoes cha-
ves. Nenhum cruzamento destas categorias apresentou resultados. Lembrando que as quatro
palavras-chave foram cruzadas entre si neste portal.

O segundo buscador on-line foi o Banco de Teses e Dissertacdes da CAPES e a primeira
palavra colocada no buscador foi “ciberespaco”. Encontramos 911 resultados com o filtro de
data e lingua, sendo que destes, 67 foram na drea da educacdo (41 dissertacdes e 17 teses). A
segunda expressao colocada no buscador foi “teoria ator-rede” e encontramos 241 respostas,
sendo 14 com os devidos filtros e na area da educacgao (03 teses e 11 dissertagdes). A terceira
expressao foi “redes sociais digitais” e obtivemos 181 resultados, sendo que destes 28 t€m
interface com a educacdo (16 dissertacdes e 12 teses). A quarta expressdo colocada no buscador
foi “crimes virtuais” e encontramos 04 respostas e delas duas sao na drea da educacdo (dissertagdao
— Universidade Federal do Ceard) e outra dissertacio na UNESP com a tematica especifica de
Sexting.

Em seguida, fizemos o mesmo procedimento com o portal de busca anterior e utilizamos
o operador l6gico AND e fomos misturando/combinando expressdes no buscador, a fim, mais
uma vez de refinar e objetivar nossa busca e encontrar produgdes cientificas relevantes a proposta
de pesquisa. Fizemos isso com todas as expressdes chaves, nenhum cruzamento destas palavras-
chave apresentou resultados. Lembrando que todas as palavras-chave foram cruzadas entre si
neste portal.

O terceiro e ultimo buscador on-line foi o banco de dados da SCIELO e a primeira palavra
colocada no buscador foi “ciberespaco”. Encontramos 05 resultados com o filtro de data e lingua
e ligados a drea da educacdo. A segunda expressao colocada no buscador foi “teoria ator-rede” e
encontramos 07 respostas ligadas a drea da educacdo. A terceira expressao foi “redes sociais
digitais” e obtivemos 01 resultado, com interface na educagdo. A quarta expressao colocada no
buscador foi “crimes virtuais” e encontramos nenhuma resposta.

Por fim, utilizamos o operador 16gico AND e fomos misturando/combinando expressoes
no buscador, com o mesmo propdsito ja citado anteriormente. Fizemos isso com todas as
expressoes chaves, nenhum cruzamento destas categorias apresentaram resultados.

Lembrando que todas as quatro palavras-chave foram cruzadas entre si neste portal. A
seguir apresentamos um quadro sintese (quadro 1) com os resultados encontrados por banco de

dados:
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Quadro 1 — Sintese com os resultados encontrados por banco de dados

—m

b (o>
vt ] i
E * Ciberespaco § * Ciberespago 2 ¢ Ciberespago
E‘ (05) g (67) 3 (05)
# | eTeoria ator- % * Teoria ator- E * Teoria ator-
< rede (01) 2 rede (14) = rede (07)
@ | *Redes Sociais & | eRedes Sociais & | ° Rgc!es_Sociais
% Digitais (00) °§ Digitais (28) Digitais (01)
= | *Crimes Virtuais = | e Crimes Virtuais * Crimes Virtuais
B (02) (02) (00)
ru |
8
s
=
[aa]

Fonte: Elaborado pela autora, 2018.

O quadro revela que ao selecionarmos a tematica educacdo nas palavras chave (fato
que o buscador da CAPES, no momento da busca nao realizava) e isolar somente os trabalhos
relevantes, a BDTD e a Scielo ficaram bem semelhantes no que diz respeito a proximidade dos
nimeros resultados. Redes sociais digitais e crimes virtuais sao temdticas pouco abordadas na
educacao, tanto no que diz respeito a dissertacdes e teses (BDTD e CAPES), bem como artigos

cientificos (Scielo).

Ao analisarmos os resultados das palavras-chave que t€m liga¢do com a drea educacional
e os crimes virtuais, percebemos que o assunto crimes virtuais € fortemente abordado na area
juridica e na ciéncia da computacao, o que demonstra que, além de estar em voga na midia e
noticidrios, o assunto passa a ser uma questao que deve ser problematizada em sala de aula

também pelos profissionais da educagdo.

Encontramos na fase preparatéria da dissertacdo, duas dissertacdes que abordam os
crimes virtuais na drea educacional as quais estavam no Banco de teses e dissertacdoes (BDTD) e

no Banco de Teses e Dissertagdes da CAPES. Segue (quadro 2) que ilustra as buscas:

Uma delas foi realizada pelo Mestrado Académico em Educacdo da Universidade Federal
do Cear4, pela agora Mestre, Bruna Germana Nunes Mota, intitulada: “Pornografia de vinganca
em redes sociais: perspectivas de jovens vitimadas e as praticas educativas digitais”, publicada

no ano de 2015. O trabalho encontrado tem como intuito problematizar as Praticas Educativas
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Quadro 2 — Trabalhos encontrados que tém proximidade com a pesquisa

Titulo Dissertacao/Tese Instituicdo Ano
Pornografia de
vinganga em redes Universidade Federal

sociais: perspectivas . ~ do Ceard - UFC -
de jovenf Vitipmadas e Dissertagao Mestrado Académico 2015
as préticas educativas em Educacio

digitais

Universidade

Os efeitos do sexting

. Estadual Paulista -
no contexto esportivo

UNESP - Mestrado

universitario: uma Dissertacdo . 2017
. em Desenvolvimento
tentativa de tragar o
. Humano e
perfil dos envolvidos .
Tecnologias

Fonte: Elaborada pela autora, 2018

Digitais (PEDs) relacionadas com os crimes virtuais, em especial a Pornografia de vingancga.
Assim, a inten¢do desta pesquisadora foi compreender como as Praticas Educativas Digitais
podem mediar as aprendizagens no uso das redes virtuais, minimizando os crimes virtuais e a
pornografia de vinganca. Sua pesquisa foi ancorada teoricamente pelos seguintes estudiosos:
Virilio (1996), Castells (2003), Alfradique (2006), Jinior (2006), Pinheiro (2006), Kenski (2007),
Burke (2008), Lemos (2010), Maingueneau (2010), Grillo (2011) e seus resultados exprimiram
que dentre quarenta e quatro participantes do estudo, vinte € um alunos ja conheceram alguém
que foi vitima de exposi¢do e dezesseis destes alunos ja receberam materiais pornograficos
caracterizados com a pornografia de vinganga, o que refor¢a a necessidade da nossa necessidade

de pesquisa, que tem o aluno como fonte de informacgdes.

Outra dissertacdo encontrada nas buscas tem como foco os estudantes universitarios e foi
realizada pelo agora Mestre Kauan Galvao Morao, no Mestrado em Desenvolvimento Humano
da Universidade Estadual Paulista - UNESP e defendida no inicio de 2017. Este trabalho teve
como objetivo: verificar a ocorréncia de sexting entre atletas universitarios, buscando tracar o
perfil dos envolvidos com esse fendmeno (particularmente, autores e vitimas), além de levantar
questdes gerais a respeito do sexting no contexto esportivo universitdrio e as analises permitiram
a constatacdo de que o sexting esta presente entre atletas universitdrios, sendo que, de acordo
com a amostra, os homens seriam os principais autores. A pesquisa analisada foi ancorada pelos
seguintes estudiosos: Buckingham (2007), Castells (2003), Fernandes (2011), Recuero (2011),
Levy (2001) e Lipovetsky (2004).

O ineditismo da pesquisa se comprova por temos poucos trabalhos que abordem os crimes

virtuais nos ambientes escolares e a relevancia € comprovada pelos nimeros elevados de vitimas
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nesta idade dos individuos que pretendemos pesquisar.

Sendo assim, com a relevancia do tema para a drea educacional, buscamos o Programa de
P6s-Graduacao em Educagdo da Universidade do Estado de Santa Catarina — UDESC — para a
realizacdo desta pesquisa, institui¢cdo onde conclui minha graduagdo e tenho grande respeito pelas
producdes realizadas, principalmente na Linha Comunicagdo, Educagdo e Tecnologia. Nesta
linha temos varios estudos sobre comunicagdo, educacado e tecnologia, e estes sdo referéncia,
bem como exceléncia no Aambito nacional e internacional.

Entdo, busquei nos grupos Educaciber’ e EDUSEX? subsidios para encarar este desafio
que € abordar temas educacionais, pouco convencionais, inéditos e de altissima relevancia, mas
que pulsam a necessidade de abordagem e didlogo nos espagos escolares.

Junto ao grupo Educaciber e seu projeto intitulado: “Educacdo e cibercultura: o entre
lugar das politicas, das praticas educativas, das tecnologias digitais e dos actantes das redes
sociotécnicas”, realizamos nossos estudos da percep¢ao de estudantes participantes de um projeto
escolar e suas acOes nas redes sociais digitais. O objetivo do projeto do grupo € investigar e
analisar os movimentos/associacdes/tradugdes/ que os diferentes actantes das redes sociotécnicas
educativas (humanos e ndo-humanos) realizam, e nosso projeto se insere como um subprojeto, o
qual visa colaborar para a realizacao destes objetivos.

Portanto, com o estofo tedrico da TAR como fundamento, instrumento conceitual e
metodoldgico para a andlise das tensdes e tradugdes, inclusive dos novos perfis de aprendizagem
dos sujeitos que influenciam a maneira com que o docente reage ao uso das tecnologias digitais,
pretendemos com esta pesquisa, questionar o aluno sobre o uso das redes sociais digitais e a
percepcdo de um projeto escolar que abordou os crimes virtuais, € assim, cooperar com este
grupo de pesquisa.

A seguir vamos aprofundar a parte tedrica e os cimplices escolhidos para abordar as

palavras-chave e estabelecer as conexdes com os objetivos da pesquisa que delimitamos.

2.2 Ciberespaco, onde a cibercultura se efetiva

Nesta pesquisa delimitamos o ciberespaco como o seu l6cus privilegiado, uma vez que é

neste espago que nossos actantes* realizam suas acdes e associa¢des, ou seja, onde nossos alunos

2 Grupo de Pesquisa Educacio e Cibercultura CNPq/UDESC — Lider Prof* Dra. Martha Kaschny Borges.
Grupo de Pesquisa Formagdo de Educadores e Educagdo Sexual CNPq/UDESC — Lider Prof* Sonia Maria
Martins de Melo.

Aquele que na rede sociotécnica, realiza e produz a ag¢do. Transforma e produz movimento. (LEMOS, 2013).
Este conceito serd aprofundado na se¢do 3.2 deste capitulo.
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e alunas cotidianamente interagem nas redes sociais digitais e fazem suas escolhas.

Assim, para Monteiro (2007), ciberespaco:

(...) é definido como um mundo virtual por estar presente em poténcia, €
um espago desterritorializante. Esse mundo ndo é palpdvel, mas existe de
outra forma, outra realidade. O ciberespago existe em um local indefinido,
desconhecido, cheio de devires e possibilidades. Nao podemos, sequer, afirmar
que o ciberespago estd presente nos computadores, tampouco nas redes, afinal,
onde fica o ciberespago? Para onde vai todo esse “mundo” quando desligamos
nossos computadores? E esse caréter fluido do ciberespaco que o torna virtual.
(2007, p. 01-02)

Ja Pierre Lévy (2000, p. 92) define ciberespaco como o “(...) espaco de comunicagao
aberto pela interconexdo mundial dos computadores e das memorias dos computadores”. O
mesmo autor ainda afirma: “o ciberespaco é um dispositivo interativo e comunicatorio (...) um
novo espaco de socializa¢ao, organizac¢do, transa¢ao € um novo mercado da informacgao e do
conhecimento.” (2003, p. 25). Neste sentido, a emergéncia deste l[dcus promoveu mudangas
significativas na sociedade, uma vez que estabelece com os usudrios uma relacdo de tempo
e espaco diferenciada, na qual o espaco ndo € mais apenas fisico, mas também virtual e a
temporalidade também se modifica e deixando de ser linear.

O ciberespaco tem como caracteristica o imediatismo e a disponibilidade das informacdes.
O acesso ¢ praticamente ilimitado e o tempo real de obtencdo do que se precisa é quase que
instantaneo a ocorréncia do fato. Uma vez o fato exposto no ciberespago, mesmo que se queira
apagar por alguma razao, ele se perpetua e € eternizado pelos “prints”. Podemos ainda afirmar que
o ciberespaco € local de interacao entre os humanos em diversos campos, seja politico, econdmico,
social, comercial e educativo; nos quais estas memdrias sdo perpetuadas e estabelecidas em rede,
por meio da rede mundial de computadores, a internet. Trata-se de um espago de producdo e de
interagdo, principalmente social e cultural (cultura digital/cibercultura®).

Aprofundar os conceitos de ciberespago-cibercultura € apontar a relagdo entre cultura e
tecnologia, bem como indicar que estes artefatos produzem transformacao social e a identidade

do individuo. Para Borges e Oliveira:

a ampliacdo do ciberespaco aumenta a complexidade do universo de informa-
¢oes e dificulta qualquer tentativa de totalizagdo. A virtualizagdo do mundo
alimenta a sua expansao do ciberespaco, auxiliado também pela amplia¢do da
prépria infraestrutura de rede (com seus nos e pontos de interface). (2016, p.
431)

> “Conjunto de técnicas (materiais e intelectuais), de praticas, atitudes, de modos de pensamento e de valores que

se desenvolvem juntamente com o crescimento do ciberespacgo.” (LEVY, 2000, p.17).
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Desta forma, podemos perceber as consequéncias que a virtualizagdo pode repercutir
nas relagdes entre as pessoas. Neste trabalho de dissertagdo, nosso foco € a investigagcao sobre
a relacdo entre a expansdo do ciberespaco e os crimes virtuais. De fato, esta nova cultura de
interacdo pelos meios digitais possibilitou o surgimento deste leitor imersivo®, e é capaz de
trazer a tona este novo sujeito, que teve nas ultimas décadas a producao e a transmissao de

conhecimento modificado. (BORGES e OLIVEIRA, 2016).

Ainda explorando este ldcus, o ciberespaco, podemos afirmar que ele € real, existe intera-
¢do, porém nao € necessdria a presenga fisica. Trata-se de um novo espaco para comunicagao,
interacdo e representacdo. Sendo assim, devemos pensar e aproveitar destes atributos para tornar
o ciberespaco um aliado para a produgdo de conhecimento Assim, o ciberespaco € visto como
uma dimensio da sociedade em rede’, onde os fluxos definem novas formas de relacdes sociais,
por este motivo ele € o 16cus, no qual nosso estudo se encontra (MONTEIRO, 2007). Local
este onde podemos discutir nossa temadtica, os crimes virtuais, nele estdo nossos pesquisados,
os chamados usudrios comuns e também os hackers e crakers®, personagens reais que existem
no ciberespaco e por isso, presentes em nossas aulas. E neste espaco que cometem delitos, seja
na rede mais comum, na internet ou em outro espaco pouco conhecido pela grande parte dos

usudrios denominada deepweb®.

No campo da tecnologia da informagdo e comunicagdo, o ciberespaco € entendido como
uma interface gréfica, resultante da comunicacdo em rede, estabelecida entre internautas, artefatos
tecnologicos e servidores digitais. Esse grande espago virtual, além de permitir a hospedagem
de diversos dados informacionais, proporciona, também, relacdes e transacoes de diferentes

aspectos e sentidos (REIS, 2016).

Portanto, o ciberespaco € o local onde a cibercultura se efetiva, onde a interag@o entre os
sujeitos por meio do uso das tecnologias digitais € capaz de produzir sentidos e percep¢des como

as que investigamos neste texto. Precisamos falar sobre estes sujeitos da sociedade digital, que

Imersivo é o tipo de leitor que surge a partir dos novos espacos da virtualidade. E o leitor das telas dos
computadores, dos tablets e dos smartphones, o qual substitui a 16gica do texto linear pela imersao do fluxo de
informacdes nas redes. E um sujeito multilinear, multitarefa e multimidia cuja caracteristica cognitiva permite
interagir e aprender por meio de palavras, documentos, musicas, imagens e videos. (SANTAELLA, 2004).
Termo cunhado por Manuel Castells na obra: A sociedade em rede (2000).

“Os hackers ndo sdo o que a midia diz que sdo. Nao sdo uns irresponsaveis viciados em computador empenhados
em quebrar c6digos, penetrar em sistemas ilegalmente, ou criar o caos no trafego dos computadores. Os que se
comportam assim sdo chamados crackers, e em geral sdo rejeitados pela cultura hacker.” (CASTELLS, 2003, p.
38).

Deep Web (também chamada de Deepnet, Web Invisivel, Undernet, Web Obscura ou Web Oculta) se refere ao
conteido da World Wide Web que ndo é indexado pelos mecanismos de busca padrdo, ou seja, ndo faz parte da
Surface Web. Disponivel em: https://pt.wikipedia.org/wiki/Deep_web - acesso em 16 de abril de 2018.


 https://pt.wikipedia.org/wiki/Deep_web
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possuem novas demandas e processos de aprendizagem modificados pelas tecnologias digitais. E
preciso considerar esta nova realidade de transformacdes cognitivas, ao adentrarmos nos espacos
escolares (SANTAELLA, 2013).

A interacdo entre estes individuos teve a passagem da cultura de massa da era industrial,
para a cultura das midias (protagonizada pela televisdao) e agora passamos a cibercultura (cul-
tura digital). A cultura digital estabeleceu o processo digital como senso comum que, com a
internet, tornou a informacao publica e trouxe a possibilidade de convivio nos meios virtuais
(SANTAELLA, 2010, p.82).

Santaella e Braga (2017) refletem sobre as tecnologias inteligentes e o que elas estdo

fazendo conosco:

(...) no ciberespaco, os movimentos da atenc¢do dirigem tudo. Pensar sobre as
consequéncias educacionais disso tem levado a criticas agudas. Embora cada
época seja desafiada pelas tecnologias que lhe sdo prdprias, as tecnologias atuais
estdo nos programando para sermos continuamente interrompidos. Estimulos
novos acionam nossa adrenalina e 0 nosso corpo assim nos re-compensa por
prestarmos atencdo ao que é novo. Mas viver de maneira dominantemente
reativa minimiza nossa capacidade de perseguir alvos. Na opinido de muitos,
foram erodi-dos os espagos temporais e sociais necessdrios a leitura paciente,
deliberacdo e raciocinio discursivo. (2017, p.421)

Santaella (2013), afirma que o desenvolvimento tecnoldgico contribuiu para que a con-
dicdo contemporanea da nossa existéncia se tornasse ubiqua. Para a autora, em funcdo da
hipermobilidade, tornamo-nos seres ubiquos. Estamos, a0 mesmo tempo, em algum lugar e fora
dele. Somos abordados por qualquer propésito a qualquer hora e podemos estar em contato com
outras pessoas quaisquer que sejam suas condi¢des de localizacdo e afazeres no momento, o que
nos transmite um sentimento de onipresenca (uma metafora que vem da religido). Sem duividas
1Ss0 traz consequéncias para 0s processos que vivemos, sendo assim comunicar e educar, por
exemplo ndo sdo mais 0 mesmo processo de tempos atrds, pois alteram vérias condi¢des fisicas e
psicoldgicas dos humanos envolvidos (SANTAELLA, 2013, p. 16).

Lipovetsky (2007) discute o que os individuos pretendem com a ubiquidade que é
disponibilizada por meio dos dispositivos mdveis e com georreferenciamento: buscam minimizar
suas perdas e frustragdes, indo ao encontro de estabilidade, previsibilidade, minimizagao de
erros e perdas. Segundo o autor, é paradoxal o conceito de felicidade estar ligado ao consumo e
a imagem (que pode ser reproduzida ou forjada nas redes sociais digitais). Sendo assim, estes
elementos da ubiquidade e da hipermobilidade se tornaram indispensdveis a concretizacdo deste

falso estado de satisfacdo.
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Assim, percebemos novas formas de aprender e de ensinar com as tecnologias digitais e
que este movimento interfere cognitivamente e subjetivamente em nosso modo de ser e existir
na sociedade. A este fendmeno, Santaella (2013, p. 289) chama de “aprendizagem ubiqua” que
¢ maneira de aprender mediada pelos dispositivos méveis. Segundo esta autora € importante
resgatarmos o que as redes sociais digitais estdo fazendo conosco, com nossa subjetividade
e sociabilidade, com nossa memoria, desejos, anseios, receber informacao, repassar a noticia,
enfim, isso repercute em possibilidades de mudancas educacionais (SANTAELLA, 2013, p.
112).

Estas novas possibilidades de aprendizagem oriundas desta cultura digital onipresente,
proporcionam solucdes e também expdem aos perigos existentes na rede mundial de com-
putadores. Aos novos usos das redes, aliados a curiosidade do adolescente, designam agora
novas demandas para aqueles que pensam a educagdo: ensinar e instruir para prevengao as
possibilidades de delitos por meio das redes sociais digitais.

Quando Bruno Latour, Michel Callon e John Law criaram o conceito de Teoria-Ator-Rede,
isso em 1980, pouco consideradvamos o valor dos objetos, das leis e dos demais ndo-humanos
que nos fazem agir. Assim, o conceito da TAR amplia a no¢do de atores para além do dominio
humano, levando este conceito a qualquer entidade ndo humana e nao individuais. Assim, a
teoria social é reconstruida por meio destas redes!® (que podem também ser as redes digitais de

comunicac¢do). Aprofundaremos a Teoria Ator-Rede na proxima se¢do deste capitulo.

2.3 Teoria ator-rede - TAR, fundamentos conceituais

E estranho assumir, mas somos mediados pelos objetos que constantemente nos dio
comandos. Acordamos com o despertador do celular, olhamos nosso aplicativo de conversa em
grupos, conferimos a temperatura, o transito e nossa agenda do dia, para entao sairmos de casa.
Transitamos entre o individual e o coletivo na infernet. Os adolescentes fazem vdrias operacoes
ao mesmo tempo nela: escutam musica, falam com os amigos, enviam email, acessam as redes
sociais, etc. (JENKINS, 2009)

Bruno Latour (1994, 2010 e 2012), fil6sofo, antropdlogo, socidlogo francés e principal
autor da denominada Teoria Ator-Rede — TAR ou Actor—network theory — ANT, considera
que humanos e nido-humanos assumem o papel de protagonistas e sdo responsdveis pelas

modificagdes. Esta teoria € uma nova proposi¢ao da teoria social que se originou na interface

10" «(_..) as mensagens do Twitter nio apenas fazem uso das redes, mas criam redes e sio também a prépria rede.”
(SANTAELLA e LEMOS, 2010, p. 17)



50

das areas de estudo da ciéncia, da tecnologia e da sociedade, na década de 80. Para a Teoria
Ator-Rede, o social € o que emerge das associagdes, entre os actantes (aquilo ou aquele que
produz uma acao) humanos e ndo humanos. Deste modo, a TAR busca analisar como se dao as

associagdes e suas localizagdes para conhecer o social (LATOUR, 2012).

Na perspectiva da TAR, humanos e ndo humanos sdo mediadores, estio no mesmo plano
ontoldgico, assim sdo os actantes que promovem agdes que transformam e qualificam o processo
de ensino (como € o caso da nossa pesquisa). A relac@o entre as coisas e as pessoas faz parte do

nosso cotidiano, como escreve André Lemos:

Humanos se comunicam. E as coisas também. E nos comunicamos com as
coisas e elas nos fazem fazer coisas, queiramos ou nio. E fazemos as coisas
fazerem coisas para nés e para outras coisas. E assim desde o surgimento do
humano no planeta. Na cultura contemporanea, mediadores nao-humanos (ob-
jetos inteligentes, computadores, servidores, redes telematicas, smartphones,
sensores etc.), nos fazem fazer (nés, humanos), muitas coisas, provocando
mudang¢as em nosso comportamento no dia-a-dia e também, em contrapartida,
recursivamente, mudamos esses ndo-humanos de acordo com as nossas necessi-
dades. O que eles, os ndo-humanos, nos fazem fazer, ganham, a cada dia, ndo
s6 uma maior abrangéncia, invadindo todas as areas da vida quotidiana, como
também maior poder prescritivo, indicando e nos fazendo fazer coisas em um
futuro préximo. Eles nos induzem a coisas que ndo podemos deixar de fazer,
aqui e agora, acold e depois. Ndo vivemos sem eles. (LEMOS, 2013, p. 19).

Assim sendo, a TAR surgiu da necessidade de vincular a teoria social aos estudos de
tecnologia para perceber que as associagdes entre humanos e nao-humanos, homens e objetos,
geravam significados. Desta maneira, Latour (2016) explicou que as controvérsias sdo originadas
de cinco fontes de incertezas relacionadas aos grupos, objetos € demais elementos. Neste
raciocinio, para Latour (2016) ndo existem grupos, apenas formacao de grupos (1* fonte de
incerteza). Para a TAR, objetos também agem (3? fonte de incerteza) influenciando, modificando
atitudes e promovendo conhecimento, assim como o social € uma acio momentinea que surge
das controvérsias provocadas pelos atores, eles constroem acdes baseados naquilo que lhes
interessa (4° fonte de incerteza). Sabemos que nunca agimos sozinhos (2* fonte de incerteza),
nem sempre conhecemos sua origem (humano ou ndo-humano), encontramos novas maneiras de
promover o movimento social “(...) um ator que ndo faz a diferenga, ndo € um ator.” (5* fonte de
incerteza) (LATOUR, 2016).

As fontes de incerteza nesta pesquisa nos auxiliaram na tarefa de desdobrar as contro-
vérsias (nas quais os atores concordam na discordancia) sobre o mundo, ou o que as alimentam.

Desta maneira a TAR trouxe novas possibilidades para observacao e compreensdo no que diz res-
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peito as investigacdes ligadas ao campo educacional, pois ela considera os elementos observados
para anélise por meio do social.

Latour (2016) também expde que o conceito de “ator” para a teoria Ator-Rede “ndo é
a fonte de um ato e sim o alvo mével de um amplo conjunto de entidades que enxameiam em
sua direc@o” (p. 75), sob esta visdo o “ator” nunca estd sozinho ao atuar. O autor nos diz que “a
primeira caracteristica do mundo social € o constante empenho de algumas pessoas em desenhar
fronteiras que as separem de outras” (p. 51). Assim, para a TAR rede significa “seguir os proprios
atores” com o intuito de descobrir quais acdes estes executariam que esclarece melhor suas
associacgoes, e a rede s6 existe se debatendo entre controvérsias e acoes.

Descrevemos e apresentamos aqui os principais conceitos da TAR que abordamos e

fundamentamos na andlise desta pesquisa:

* Actantes sio aqueles que realizam uma ac¢ao, seja humano ou nao-humano. “Mediador,
articulador que fard a conexao e montard a rede nele mesmo e fora dele em associacdo
com outros” Lemos (2013, p. 42). Lembrando que, entre humanos e ndo-humanos nao
existem hierarquias, isto é, eles estdo em um mesmo patamar de importancia para a acdo e,
consequentemente, de observagdo para o pesquisador.

* Mediadores sdo “Atores dotados da capacidade de traduzir aquilo que eles transportam,
de redefini-lo, desdobra-lo (...)” Latour (1994, p. 80). Capazes de modificar, influenciar e
contribuir para a transformacao.

* Intermediario ¢ uma nocido complementar a de mediador. Ele apenas transporta sem
modificar em espago e tempo a rede, as associagdes. Resumidamente, o que o intermedidrio
transporta nao faz os outros fazerem coisas, mas ele pode ter sido um actante no passado
ou sera no futuro (LEMOS, 2013).

* Traducao, remete a comunicacao e transformacgdo dos actantes. Acao principal que um
actante faz a outro. A TAR € chamada de sociologia da traduc@o: o que seria “as nego-
ciacoes, intrigas, cdlculos, atos de persuasao gracas ao qual um ator ou for¢a toma, ou
causa que lhe seja conferida autoridade para falar ou agir em nome de outro ator ou forga”
(OLIVEIRA E PORTO, 2016, p. 66). E algo que vai com a correnteza, invencio, mediacio,
a criagdo de um novo link que nao existia antes e que opera modificacdes em todos os
agentes (LATOUR, 1999).

* Rede € o “préprio espaco-tempo” Lemos (2013, p. 53). Redes, em Latour, é uma versao

empirica do conceito de rizoma. Muitos falam de rizoma de modo intuitivo sem se dar o
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trabalho de explicéd-lo “(...) sdo fluxos, circulagdes, movimentos, aliangcas que nada tem
a ver com entidades fixas”. Para Santaella e Lemos (2010, p.32) “Remete ao fluxo das
associacoes, ao espaco-tempo onde as acdes se estabelecem (...) € o proprio movimento
das associagdes que formam o social, local onde circulam as controvérsias”. J4 Oliveira e
Porto (2016, p. 63-64) Resumimos que rede € um conceito central na TAR, pois retne as
entidades sociotécnicas em associagdes capazes de explicar os elementos complexos que
buscamos a compreensao.

* Controvérsia “(...) a controvérsia deve ser reconhecida por todos. Elas sdo situa¢des nas
quais os atores concordam na discordancia!” Lemos (2013, p. 113). “Elas sdo o lugar
onde se estabelecem as contradi¢des e, a partir delas as associacdes”. “A TAR tem nas
controvérsias o momento e o lugar privilegiado para observar a circulagdo, a criacdo e o

término das associagdes, para observar a agregacdo social” (p. 106).

Como alternativa de esclarecer e prevenir estes alunos e alunas sobre os crimes virtuais,
a ideia do projeto executado por humanos (professora, colegas, pais) e ndo-humanos (noticias,
internet, redes sociais digitais) podera ser uma estratégia para uma possivel traduc¢ao, com o
intuito de fornecer subsidios para a navegagdo segura. Aqui deixamos nosso questionamento
que na anélise teremos nossa resposta, se de fato a transformac¢@o dos nossos actantes humanos
aconteceu. Sim, o projeto foi com a intenc¢do de que uma mudanga para o uso consciente das

redes sociais digitais acontecesse, mas a resposta serd com a andlise dos instrumentos de coleta.

Enfim, o estudo pretende analisar a percepc¢ao dos estudantes que participaram do Projeto
Crimes Virtuais, a luz dos subsidios conceituais e metodolégicos da Teoria Ator-Rede, pois
nos permitiu uma proximidade com as dreas da tecnologia, da ciéncia e da sociedade, a fim
de encontrarmos as respostas para esta pesquisa. Pretendemos com a TAR repensar o que é o
social e a educagao como produto cultural e produtora de sentidos no meio social, buscando uma
reflexdo entre os objetos técnicos e as relagdes sociais, circunstancia frequente quando falamos

na relacdo da escola com a abordagem dos crimes virtuais (OLIVEIRA e PORTO, 2016).

Considerar e escolher a Teoria Ator-Rede como base tedrica € dar vida as tecnologias e
aos objetos, antes considerados como coadjuvantes do processo de ensinar. Com a 6tica da TAR
percebemos que as relagdes sociais escolares sdo possiveis e concretizadas a partir da mediagdo
dos individuos e dos objetos (homem e a técnica). Esse olhar nos remete ao conceito de cultura e

de que nossas relacdes sio perpassadas com mediadores artificiais e estes se integram a nossa



53

rede!!, e se assumem como entidades fundamentais na construg¢io da subjetividade dos sujeitos.
A seguir apresentamos alguns conceitos e abordagens sobre redes sociais digitais, as

quais nos ajudaram no decorrer desta pesquisa.

2.4 Redes sociais digitais (RSD), atores e conexoes

O conhecimento, o raciocinio colocado em prética para a resolucdo de problemas e
constru¢des de tecnologias pode ser um diferencial. Em situa¢des de guerra, por exemplo, foram
momentos de grandes criacdes que serviram para ampliar dominios e acimulo de riquezas. Ainda
hoje, esta situagcdo de poder ndo mudou, as grandes poténcias mundiais investem e fomentam
pesquisas para garantia deste status de nagdes detentoras deste controle. A convivéncia com as
tecnologia digitais'?, de maneira geral, ¢ um desafio para a espécie humana. Hoje, profissionais
da educacdo se deparam com outro desafio: adaptar-se aos avangos da tecnologia, orientando
nossos alunos e alunas ao uso consciente destes recursos, mantendo a criticidade como cidadaos.

Concordamos com Alvaro Vieira Pinto (2005) na obra Conceito de Tecnologia, ao abordar
a “técnica libertadora” que coloca 0 homem como construtor e protagonista do seu ambiente
e da sua qualidade de vida. O autor concorda que, com a técnica, construimos relagdes sociais
e maneiras de conviver. Assim, a técnica e a tecnologia por si, ndo sdo boas e nem ma4s, sio
criagdes humanas com o destino de servir aos interesses humanos, depende o uso que fazemos
dela. Ferramentas, maquinas e outros artefatos sdo apenas meios pelos quais o bem e o mal
podem ser praticados (PINTO, 2005).

Impossivel fugir da cultura digital, dos grupos virtuais que as RSD proporcionam, assim:

Para esta nova geracio, a cibercultura vem proporcionando outras possibilidades,
novos espagos onde as criangas e os jovens se procuram e se agrupam em
comunidades, buscam mais conhecimentos e solugdes para suas dividas, com a
ajuda de outros, informam-se sobre os acontecimentos do mundo, da sua cidade
e dos seus direitos, enfim, uma geracdo que estd fortalecendo uma cultura
participativa.(...) uma geragdo mais propensa a criar estratégias e habilidades
para superar e lidar com o atual estilo de vida, principalmente quando a cultura
participativa, por meio das diferentes midias e TDIC, vém se fortalecendo e,
desta forma, possibilitando as criangas a cria¢@o de estratégias de forma coletiva
e colaborativa. (BORGES e AVILA, 2015, p. 111-112).

" Conforme conceito de Latour.

12 Tecnologia digital é um conjunto de tecnologias que permite, principalmente, a transformacio de qualquer
linguagem ou dado em ndmeros, isto €, em zeros e uns (0 e 1). Uma imagem, um som, um texto, ou a
convergéncia de todos eles, que aparecem para nds na forma final da tela de um dispositivo digital na linguagem
que conhecemos (imagem fixa ou em movimento, som, texto verbal), sdo traduzidos em nimeros, que sdo
lidos por dispositivos variados, que podemos chamar, genericamente, de computadores. Disponivel em: http:
/Iwww.ceale.fae.ufmg.br/app/webroot/glossarioceale/verbetes/tecnologia-digital - Acesso em maio de 2018.


http://www.ceale.fae.ufmg.br/app/webroot/glossarioceale/verbetes/tecnologia-digital
http://www.ceale.fae.ufmg.br/app/webroot/glossarioceale/verbetes/tecnologia-digital
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Estamos no tempo da cibercultura, livres das limitacdes impostas pelo espaco e pelo
tempo, 0 que torna este processo de comunicac¢ao mais flexivel, no tempo das redes sociais
digitais (LEMOS, 2013). Mas afinal, o que sdo redes sociais digitais?

Segundo Santaella, as redes sociais digitais sdo caracterizadas por: “(...) servi¢os on-line
de acesso gratis por meio dos quais se podem criar redes de contato para o intercambio de
mensagens e contetido multimidia. Essas redes acabam por funcionar como plataformas sociais,
dada a facilidade de intercomunicacio dos usudrios” (2013, p. 315). Recuero, por sua vez, define
redes sociais como sendo “um conjunto de dois elementos: atores (pessoas, institui¢des ou
grupos; os nos da rede) e suas conexdes (interacdes ou lacos sociais)” (2010, p. 24). Em sintese,
0 que aproxima os dois conceitos sdo as interagdes feitas por meio da comunicacdo facilitada, a
qual proporciona os elos que unem os usudrios.

As redes sociais operam a partir da criacdo de perfis que representam o usudrio e ofe-
recem servicos de mensagem instantanea, postagem de fotos e videos, murais de mensagens,
participacdo em comunidades, pesquisa de perfis, agrupamento de individuos com interesses
semelhantes, entre outros (SANTAELLA, 2013).

Podemos dividir a evolugdo das RSD em trés fases: a) Redes 1.0 (ICQ, MSN) comunica-
¢do em tempo real com os usudrios; Redes 2.0 (Orkut, Myspace) entretenimento, preferéncias,
contatos pessoais e profissionais e Redes 3.0 (Facebook e Twitter) mobilidade e aplicativos
(Messenger e Skype). (SANTAELLA e LEMOS, 2010).

As redes 3.0, apresentam como caracteristicas a ubiquidade, os dispositivos méveis,
o rastreamento espacial feito em tempo real, o contato ao vivo e o fluxo da vida. Gragas ao
acesso wireless e a conexd@o a varias plataformas ao mesmo tempo (uma postagem pode ser feita
simultanea em varias RSD). Assim, a rede 3.0 estd como linguagem ligada ao microblogging,
caracterizada pela linguagem do aqui e agora. (SANTAELLA e LEMOS, 2010)

Santaella'® (2013) ao se debrucar sobre a temdtica do desafio da ubiquidade na educacio

para os dias de hoje, nos revela e faz um contraponto com as redes sociais:

(...) o ciberespaco favorece a emergéncia de praticas de autoformacdo. Entre-
tanto, € muito instdvel o equilibrio entre a difus@o indiscriminada da informacao
no ciberespaco e a construcdo individualizada do conhecimento. O universo
das redes € um espago em constante mutacéo, dispersivo e assistematico. O que
ele tem de positivo, a oferta desmedida de informacdo que pode potencializar a
aprendizagem, € contrabalancado, no outro extremo, pela auséncia de orienta-
¢do, cujos efeitos negativos atingem particularmente aprendizes ainda imaturos.

13 Disponivel em: https://www.revistaensinosuperior.gr.unicamp.br/artigos/desafios-da-ubiquidade-para-a-
educacao - Acesso em maio de 2018.


https://www.revistaensinosuperior.gr.unicamp.br/artigos/desafios-da-ubiquidade-para-a-educacao
https://www.revistaensinosuperior.gr.unicamp.br/artigos/desafios-da-ubiquidade-para-a-educacao
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Localizar contetidos nas redes estd se tornado cada vez mais refinado. Entre-
tanto, localizar ndo prescinde da capacidade seletiva, avaliativa e da utilizacdo
eficaz dos conteddos. (2013a, p. 01)

A autora ressalta o papel do mediador no que diz respeito as buscas de informacgdes que
poderd, com a maturidade do usudrio e com a instrugdo, se tornar conhecimento. Temos nas
redes sociais digitais uma aliada para a construgdo e a divulgacdo do contetido apreendido, um
espaco para reflexdo e principalmente para trocas.

Nos perfis das redes sociais € clara a individualizacdo e a constru¢do pessoal de cada
pégina, ali expomos nossos gostos, paixdes e 6dios (RECUERO, 2010, p.28). Como atores
sociais, parte fundamental e indispensavel deste emaranhado de conexdes, somos pecas chave
quando o assunto sdo os crimes virtuais (0os chamado por Recuero de nds).

Assim, para estudar as conexdes precisamos analisar os lagos sociais que, por sua vez, sao
formados por meio das interagdes destes sujeitos. Segundo Recuero (2010) estudar a interagao é
estudar a comunicacao entre estes atores. Observar suas trocas de mensagens e seus sentidos e
como estas trocas sociais dependem das trocas comunicativas.

Trazendo a temadtica redes sociais digitais para nossa pesquisa (veremos os dados adiante),
€ nestes ambientes das redes sociais digitais que a maioria dos crimes relacionados no projeto
(nosso objeto de estudo realizado no ano de 2015) de fato aconteceram. Os crimes de 6dio por
motivos diversos e o cyberbullying (os dois crimes mais citados) tém seu local de proliferacao
nas redes sociais digitais, em que a falta de fiscalizag¢@o e controle das postagens incita certo ar
de fragilidade e facilidade em cometer estes delitos.

Por isso, organizando nosso referencial teérico caminhamos pelo ciberespacgo, onde a
cibercultura € vivenciada. Observamos os crimes pela 6tica da Teoria Ator-Rede, com o olhar de
que humanos e também os ndo-humanos, podem nos levar a cometer crimes virtuais, chegando
nas redes sociais digitais, nas quais a comunicacao virtual se efetiva e, em muitos casos, sem

controle e seguranca. Mas afinal, o que s@o crimes virtuais? E o que iremos discutir a seguir.

2.5 Crimes virtuais, o foco

Os Crimes Virtuais se constituem na temadtica central desta pesquisa, por aproximar os
crimes acontecidos no ambiente virtual (aqui também chamado de ciberespago e, principalmente,
nas redes sociais digitais), com as vitimas em potencial (nossos alunos e alunas).

O desafio de se abordar o tema crimes virtuais estava em seu carater interdisciplinar.

Existem dois campos do conhecimento que tratam deste assunto: as ciéncias da computacao e
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o direito. Ambos se dedicam a investigar, tipificar, identificar, julgar e condenar os envolvidos.
E mais, devido a urgéncia em tratar desta temdtica nos espagos escolares, incluimos a area da

educacdo, por se constituir em um espaco onde € possivel esclarecer e prevenir a sua ocorréncia.

Afinal, o que é crime? Crime'* € uma “conduta tipica, antijuridica e culpavel”. Moleta
(2016, p.1). Sendo assim, € considerado crime a atitude que transgrida a lei e que tenha a
comprovacao de culpabilidade do individuo executor. Quando falamos em cibercrimes ou crimes
virtuais, estamos nos referindo aqueles que acontecem no ambiente do ciberespaco, cometidos
por usudrios que, por meio de suas redes sociais digitais, praticam algo ilicito. E mais, muitas
vezes estes usudrios desconhecem o que a legislacdo define como crime, especialmente as

criangas e jovens.

Entretanto, outros usudrios utilizam a rede de computadores para cometerem crimes
de maneira intencional e consciente. E aos quais, os estudantes estdo expostos. Com vistas a
aprofundar o tema, elencamos os tipos mais comuns de crimes virtuais, segundo a literatura.

Vejamos:

* Roubo de dados e senhas (phishing) — Colli (2010, p. 69) explica que este crime € feito
por meio do envio (por email ou sites) de arquivos maliciosos que capturam dados como
senhas e fotos, tem o objetivo de “pescar” informacdes e dados pessoais importantes
através de mensagens falsas. Com isso, 0s criminosos podem conseguir nomes de usudrios
e senhas de um site qualquer, como também sdo capazes de obter dados de contas bancérias
e cartdes de crédito. Os criminosos realizam compras com os dados de cartdes de créditos
e/ou fazem ameacas com fotos intimas;

* Cyberbullying — Que originou do bullying (palavra em inglés que pode ser traduzida
como “intimidar” ou “amedrontar”). Sua principal caracteristica € a agressao (fisica, moral
ou material) sempre intencional e repetida vérias vezes sem uma motivacao especifica. A
tecnologia agravou ou deu cara nova a este problema, através de emails ou mensagens
com ameacas e xingamentos (SANTOMAURO, 2010, p. 68).

* Sexting é o envio, postagem, recebimento e compartilhamento de imagens (fotos/videos)
intimas ou de mensagens excitantes ou ainda de uma imagem sua seminu ou nu por meio
do celular e das midias eletronicas (computador, redes sociais, Internet), numa perspectiva

da exposicao indevida, sem consentimento (FIGUEIREDO, 2016, p. 14).

14" Disponivel em: https://paulocwb.jusbrasil.com.br/artigos/206527778/0-que-e-crime acesso em julho de 2017.


https://paulocwb.jusbrasil.com.br/artigos/206527778/o-que-e-crime
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* Aliciamento (grooming) — o adulto usa o disfarce de um perfil de crianca ou adolescente
para envolver a vitima, o que pode chegar ao envio de fotos intimas e até o encontro presen-
cial em muitos casos. Aliciamento de criangas e jovens por meio da internet (BRANCA;
GRANGEIA; CRUZ, 2016, p 01).

* Crimes de 6dio" é uma forma de violéncia direcionada a um determinado grupo social
com caracteristicas especificas, ou seja, o agressor escolhe suas vitimas de acordo com
seus preconceitos e, orientado por estes, coloca-se de maneira hostil contra um particular
modo de ser e agir tipico de um conjunto de pessoas. Os crimes de 6dio sdo muito comuns
nas redes sociais digitais e se caracterizam principalmente por xingamentos ou piadas de
cunho preconceituoso, com o intuito de inferiorizar o individuo por alguma caracteristica.
Entre os motivos de crime de 6dio estdo: racismo (principalmente ao negro), preconceito de
género (principalmente homens inferiorizando mulheres), orientagdo sexual (xingamentos
deste tipo sao bem comuns aos homossexuais e até aos que ndo sao homossexuais, como
forma de inferiorizar este individuo), origem (cidade ou paises, atribuir inferioridade
ou caracteristicas aos nascidos em determinados locais), grupo social (preconceito aos
pertencentes a grupos, por exemplo: os rockeiros, os geeks, os nerds, os funkeiros).

« Fake News!'¢ noticias falsas colocadas em redes sociais digitais, com intengio de vender e

enganar.

Na midia'’, diariamente presenciamos noticias e informagdes de mortes, suicidios e
prisdes, em que os crimes virtuais sao 0os motivos para essas mazelas. Por este motivo € que
devemos abordar este assunto nas salas de aula: dialogar, esclarecer e escutar nossos alunos e
alunas, sobre todos os assuntos, principalmente aqueles que estdo com repercussiao em alta.

Conforme Colli (2010) existem quatro questdes problemadticas referentes as investigacdes
dos cibercrimes: quanto a natureza juridica, aos sujeitos, ao tempo e ao lugar e as provas obtidas.
Trata-se de uma ramificagdo do direito que tem suas complexidades no que diz respeito a
caracterizacao do crime, a prova e a san¢do do mesmo.

A natureza juridica dos crimes virtuais, parte do conceito de infragao penal, assim para

que haja um crime devem estar presentes trés elementos essenciais: tipicidade (conformidade do

Disponivel em: https://draflaviaortega.jusbrasil.com.br/noticias/309394678/0-que-sao-os-crimes-de-odio -
acesso em maio de 2018.

Disponivel em: https://www.techtudo.com.br/noticias/2018/01/0-que-sao-fake-news- veja-dicas-para-identificar-
boatos-na-internet.ghtml - acesso em maio de 2018.

Disponivel em: https://economia.estadao.com.br/noticias/releases-ae,crimes- virtuais-afetam-42-milhoes-de-
brasileiros, 70001644185 - acesso em maio de 2018.


https://draflaviaortega.jusbrasil.com.br/noticias/309394678/o-que-sao-os-crimes-de-odio
https://www.techtudo.com.br/noticias/2018/01/o-que-sao-fake-news-veja-dicas-para-identificar-boatos-na-internet.ghtml
https://www.techtudo.com.br/noticias/2018/01/o-que-sao-fake-news-veja-dicas-para-identificar-boatos-na-internet.ghtml
https://economia.estadao.com.br/noticias/releases-ae,crimes-virtuais-afetam-42-milhoes-de-brasileiros,70001644185
https://economia.estadao.com.br/noticias/releases-ae,crimes-virtuais-afetam-42-milhoes-de-brasileiros,70001644185
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fato com o descrito na lei penal), ilicitude (comportamento que contraria a ordem juridica) e a
culpabilidade (presenca de culpa e dolo). Sendo assim, o fato deve ser tipico, ilicito e culpavel
(COLLL, 2010, p.81).

Quanto aos sujeitos, devemos lembrar que o ciberespago dissipa a no¢ao de espago-tempo
(onde estou se estou em todo lugar afinal?) (COLLI, 2019, p. 87). A confusdo de mundo on-line
e off-line e a possibilidade de recursos que garantem o anonimato entre outros entraves, podem
ser uma dificuldade no momento de identificacio da maquina e, por consequéncia, o individuo
agente do crime.

Podemos falar quanto ao tempo e lugar dos crimes virtuais que as redes de computadores
e a internet superaram estes limites. O ciberespago nos permite adentrar limites internacionais
em um clique, existe uma certa liberdade que ¢ facilitada por estes meios. Por este motivo Colli
(2010) nos adverte para buscar possibilidades no Direito Penal Internacional.

E, por fim, quanto as provas podemos destacar dois pontos relevantes: a efemeridade dos
dados gravados ou transmitidos a partir de um computador e as provas ilicitas decorrentes de
ameacas a intimidade e privacidade (COLLI, 2010, p. 106). Essa busca e caracterizagdo exigem
profissionais capazes de tal identificacdo dentro das policias e demais instancias julgadoras do
poder legislativo. Nao € tarefa facil caracterizar o crime virtual, a propria legislacao oferece
brechas para que advogados conhecedores da jurisprudéncia ou dessas lacunas da legislacdo
salvem criminosos on-line das sangdes.

A relevancia de se trabalhar com o assunto crimes em sala de aula encontrou apoio na
Lei de Diretrizes de Bases da Educacdo!'®. Em seu artigo 2°, temos:

Art. 2° A educagdo, dever da familia e do Estado, inspirada nos principios de
liberdade e nos ideais de solidariedade humana, tem por finalidade o pleno

desenvolvimento do educando, seu preparo para o exercicio da cidadania e
sua qualificac@o para o trabalho. (grifo da autora)

De acordo com a legislacido que nos guia para a execugdo do trabalho docente, o preparo
para o exercicio da cidadania engloba conhecer seus direitos e deveres, bem como a legislagcdo
existente, para que como cidadaos também facamos a cobranca dos governantes para que a lei se
cumpra. Assim funciona: conhecer para proteger, defender e levar ao conhecimento dos outros,

um ciclo positivo de conhecimento e cidadania.

18 Disponivel em: http://www.planalto.gov.br/ccivil_03/LEIS/19394.htm - acesso em maio de 2018.


http://www.planalto.gov.br/ccivil_03/LEIS/l9394.htm
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3 METODOLOGIA: EXPLICANDO O PERCORRIDO

3.1 O campo de pesquisa e o projeto “crimes virtuais”

Neste trabalho de dissertacdo se apresenta um desafio: retomar o vivido por estes alunos
e alunas em um projeto escolar ja finalizado, com o intuito de buscar novas contribui¢des e
novos questionamentos que cooperem para o aprimoramento do enfrentamento desta questao
nos espacos escolares.

O Projeto Crimes Virtuais, foi desenvolvido na Escola Bésica Municipal José do Valle
Pereira. Esta escola foi fundada no dia 15 de novembro de 1959, funcionando inicialmente
como ensino de 1* a 4* série no prédio onde funcionou o NEI Judith Fernandes de Lima. Em
31 de julho de 1978, inaugurou-se o novo prédio, construido no terreno que havia pertencido
a familia de José do Valle Pereira. O nome da escola justifica-se na homenagem feita pela
Prefeitura Municipal de Florianépolis, ao primeiro vereador eleito do bairro Saco Grande, José
do Valle Pereira, e pela tradicao de sua familia constituida nesta localidade. Este ano de 2018 a
escola completa, entdo, 40 anos de existéncia e tem a frase em seu emblema: “Educando com
consciéncia”. Faz parte da rede municipal de ensino e atende além dos alunos do Bairro sede
da escola (Jodo Paulo), estudantes oriundos dos Bairros: Saco Grande, Cacupé e Monte verde.
Falando do Bairro Jodao Paulo, no Projeto Politico Pedagégico (PPP) da escola:

Hoje, o Bairro Jodao Paulo possui uma populagdo de 3057 habitantes (censo
2000/IBGE), tem uma escola publica de ensino fundamental, um posto de
saide publico municipal e um nimero reduzido de pequenos comércios. Uma
caracteristica marcante na atualidade € o acelerado crescimento habitacional,

principalmente nos dltimos dois anos, o que tem mudado bastante a paisagem
do bairro. (2018, p. 11)

Trata-se de um bairro préximo ao centro da cidade e ao mar, composto de casas e prédios
na sua maioria de classe média', onde alguns estudantes sdo provindos de escolas privadas. As

familias dos estudantes tém como caracteristica, segundo o PPP:

Sao geralmente compostas de 4 a 6 pessoas, a maioria dos pais exerce as fun¢des
de: auxiliar de servigos gerais (servigo publico e privado), vigilancia, limpeza,
cozinha, motoristas, cobradores, comerciantes autdnomos, militares, pedreiros,
eletricistas, pintores, comercidrios e entre as maes, a maioria exerce funcdes de:
auxiliar de servigos gerais (ptblicos e privados); servi¢os de limpeza e cozinha,
empregadas domésticas, faxineiras (diaristas), comercidrias, costureiras, agentes
de saudde, cabeleireiras e auxiliares administrativas. As demais, afirmam nunca
terem trabalhado fora de casa. (2018, p.12)

' E relevante falar da situacdo sécio econdmica dos nossos alunos, pois a grande maioria tem acesso as redes

sociais digitais, pelo uso de seus dispositivos méveis (smartfones, tablets, notebooks).
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Nossa escola tém aproximadamente 700 (setecentos) alunos e alunas e 60 (sessenta)
funciondrios: entre professores, equipe pedagdgica e apoio (limpeza, cozinha e segurancga). O
espaco fisico € bom e a estrutura fisica € conservada: quadras, refeitorio, gindsio, laboratério de
ciéncias e sala informatizada, sdo alguns dos locais visitados pelos alunos no cotidiano de suas

aulas. Segue algumas ilustra¢des (Figura 1) do campo de pesquisa:

Figura 1 — Imagens do campo de pesquisa

Fonte: Fanpage EBM José Valle Perereira (Facebook).

Os alunos dos anos iniciais (primeiro ao quinto ano do Ensino Fundamental) tém como
hébito a visita semanal a sala informatizada. Estas turmas tém pelo menos uma aula nesta sala,
que tém 20 computadores (desktops), tablets, camera de video, camera fotogréfica, entre outros
recursos de tecnologia digital. A decisao destes alunos e alunas em ter uma aula semanal neste
espaco partiu da direcdo e equipe pedagdgica para oportunizar o contato com estes recursos e,
também, para resolver a cobertura com a hora-atividade dos professores regentes destas turmas.

A hora-atividade foi instituida pela lei 11.738% de julho de 2008: “§ 40 Na composicdo da

2 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/111738.htm - acesso em 19 de
agosto de 2017.


http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11738.htm
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jornada de trabalho, observar-se-a o limite méaximo de 2/3 (dois tercos) da carga hordria para o
desempenho das atividades de interacdo com os educandos”.

Sendo assim, nossos sujeitos pesquisados sao os alunos e alunas, que no ano de 2015
frequentaram os quartos e quintos anos da Escola Basica Municipal José do Valle Pereira,
totalizando no ano de 2015, 150 participantes (alunos e alunas entre 10 e 11 anos). Neste ano,
sua rotina escolar compreendia: frequentar a sala informatizada pelo menos uma aula semanal.

O preparatério do projeto contou com a participagdo da equipe pedagégica e do corpo
docente. Em 2014, nos momentos de planejamento coletivo, para pensar situagcdes problema e
projetos escolares interdisciplinares, uma situacao de sexting ocorrida com uma aluna do oitavo
ano e, apds uma conversa diagnéstico realizada no inicio do ano com os alunos dos quartos e
quintos anos, é que o Projeto Crimes Virtuais teve seu inicio.

Em marg¢o de 2015 tivemos uma reunido com a orientagdo e supervisdo da escola para
juntos pensarmos a melhor maneira de abordar o assunto. Sabiamos que deveriamos ter todo o
zelo e cuidado na abordagem, por isso decidimos abordar primeiramente conceitos introdutdrios
como: tecnologia (suas possibilidades e usos); internet (criagdo, finalidades, como era antes
e agora); o GPS (sua criacdo e finalidade) e, finalmente, entrando definitivamente nos crimes
virtuais trazidos pelos proprios alunos ou pela professora.

Contudo, ttnhamos como eixo principal® “abordar os Crimes Virtuais de maneira dialo-
gada, por meio de rodas de conversas e exemplos encontrados na midia, de forma que os proprios
alunos investigassem (na rede mundial de computadores) suas necessidades e curiosidades expos-
tas em sala de aula.” Como objetivo geral: “apresentar e discutir os Crimes Virtuais existentes.”
Para atingir nossos objetivos e também inteirar nossos alunos e alunas do que acontecia no

mundo virtual, elaboramos uma série de conteddos a serem ministrados:

Histéria da Internet,

Histoéria dos Computadores,

Reportagem sobre sequestro do menino de SC (tinha fotos com o uniforme nas redes

sociais) Ilhota, 2014.

Crime de fraude, roubo de senha, comprar com cartdo de crédito de outro.

O que sdo Redes Sociais? Quais as principais redes sociais?

O que é o GPS? Qual primeiro GPS? Que pais € dono do GPS que usamos? Por que esse

servico € gratuito afinal?

3 O planejamento completo datado de margo/2015 estd no Apéndice A.
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* Cyberbullying. Casos relatados pelos estudantes.

» Sexting. Reportagem da menina de Veranopolis que se suicidou. (2013)

* Aliciamento de criancas e adolescentes pela internet. Casos trazidos pelos alunos.

* Privacidade, cuidado com fotos expostas na rede. Video de menina que teve suas fotos
colocadas em site de prostitui¢do. (youtube)

* Conceito de Violéncia Virtual. Revista Nova Escola 2010.

* Roubo de informagdes, invasdo de privacidade. Lei Carolina Dieckmann.

* Conceitos: injuria, calinia e difamacao.

* Crimes de 6dio nas redes sociais pelos seguintes motivos: etnia, género, grupo social,

origem, orientacdo sexual.

Portanto, o projeto tinha como justificativa o aumento consideravel de crimes que envol-
viam o uso dos meios eletronicos e digitais, os chamados Crimes Virtuais e também motivados
por um caso de Sexting acontecido em nosso meio escolar, decidimos falar sobre este assunto em
sala de aula.

O instrumento de organizacao das informag¢des do projeto (por parte dos alunos) era o
caderno, avaliado e observado com os registros de cada aula, tendo o computador como aliado
didrio nesta busca, tinhamos nossas procuras e interrogacdes sanadas.

Muitos fatos relatados e analisados nesta dissertacdo ocorreram no ano de 2015. Tais
fatos foram registrados no caderno de anotacdes (de cada aluno individualmente) e nos registros
gravados no computador, além das reportagens de noticidrios, jornais e internet que foram

utilizadas como material de apoio as aulas. Algumas noticias utilizadas foram as seguintes:

* Em 2014, um menino foi sequestrado em Gaspar/SC. O sequestrador disse que pegou as in-
formacdes do menino pela rede social, como: uniforme com nome da escola e horarios que
a crianga saia de casa para suas atividades. Disponivel em: http://g1.globo.com/sc/santa-
catarina/noticia/2014/06/sequestrador-diz-ter-planejado-crime-com-informacoes-de-rede-
social.html.

* Em 2015, a atriz Tais Araujo foi alvo de comentdrios racistas em uma foto publicada em sua
rede social (sobre o cabelo da atriz por estar solto e volumoso), configurando crime de inju-
ria por meio de um comentdrio feito ao seu cabelo. Disponivel em:http://g1.globo.com/rio-

de-janeiro/noticia/2015/1 1/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.

html


http://g1.globo.com/sc/santa-catarina/noticia/2014/06/sequestrador-diz-ter-planejado-crime-com-informacoes-de-rede-social.html
http://g1.globo.com/sc/santa-catarina/noticia/2014/06/sequestrador-diz-ter-planejado-crime-com-informacoes-de-rede-social.html
http://g1.globo.com/sc/santa-catarina/noticia/2014/06/sequestrador-diz-ter-planejado-crime-com-informacoes-de-rede-social.html
http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html
http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html
http://g1.globo.com/rio-de-janeiro/noticia/2015/11/atriz-tais-araujo-e-alvo-de-comentarios-racistas-em-rede-social.html
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* Em 2013, uma menina se suicidou em Verandpolis/RS apds ter tido sua foto intima compar-
tilhada entre os habitantes daquela cidade. A menina em um momento intimo com o namo-
rado mostrou os seios a ele, que a enviou para os quatro amigos mais “proximos”. Dispo-
nivel em: https://gauchazh.clicrbs.com.br/geral/noticia/2013/11/adolescente-de-16-anos-
de-veranopolis-se-suicida-apos-ter-fotos-intimas-divulgadas-na-internet-4338577.html

* Também em 2013, o roubo do dispositivo mével que resultou no compartilhamento de
fotos intimas da atriz Carolina Dieckmann e iniciou o debate politico para a criagdo da
Lei 12.737 de 2012 que pune o compartilhamento e roubo de fotos intimas. Disponi-
vel em: http://gl.globo.com/tecnologia/noticia/2013/04/lei-carolina-dieckmann-que-pune-
invasao-de-pcs-passa-valer-amanha.html

* Em 2015, o vazamento de fotos intimas, as chamadas nudes do ator Stenio Garcia e sua
esposa. Disponivel em: https://mdemulher.abril.com.br/estilo-de-vida/nudes-vazados-por-
que-stenio-garcia-nao-se-envergonha-e-marilene-saade-sim/

* Em 2015, a jornalista Maria Julia Coutinho, a Maju do Jornal Nacional, foi vitima de
comentdrios racistas em sua pagina pessoal. Disponivel em: http://gl.globo.com/pop-

arte/noticia/2015/07/maria-julia-coutinho-maju-e-vitima-de-racismo-no-facebook.html

Estes exemplos da vida real, mesmo que acontecidos com pessoas conhecidas, eram
comentados e problematizados com os alunos em sala de aula. A intengdo de utilizar essas
noticias € que muitos deles ja sabiam do contetido, ou melhor, do acontecido e facilmente tinham
opinido formada sobre o assunto.

Certo dia, o tema gravidez na adolescéncia veio a tona. Ouvimos um relato de uma
menina do quinto ano que, sua amiga de onze anos estava gravida. Esta, se encontrava afastada
da escola, ja que se tratava de uma gravidez de risco, pois a garota do exemplo ndo tinha estrutura
fisica para continuar a gravidez e estava muito mal (sangramentos e dores). Recordamos do
siléncio e dos olhares de compaixdo com o caso.

Outro momento marcante do Projeto aconteceu com os alunos do quarto ano. Durante
as discussoes, surgiu o termo pedofilia. Questionamos o grupo o que era pedofilia. A resposta
veio prontamente e certa. Um garoto explicou e outro complementou com os cuidados com o
corpo. Trata-se de um assunto considerado tabu, mas que surgiu e por esse motivo necessitava
de mediacdo para a conversa aberta que tivemos naquele momento. Os préprios estudantes
formularam suas necessidades e preocupacdes com a tematica.

A partir da noticia da atriz Tais Aradjo, surgiu uma nova palavra na vida dos estudantes de


https://gauchazh.clicrbs.com.br/geral/noticia/2013/11/adolescente-de-16-anos-de-veranopolis-se-suicida-apos-ter-fotos-intimas-divulgadas-na-internet-4338577.html
https://gauchazh.clicrbs.com.br/geral/noticia/2013/11/adolescente-de-16-anos-de-veranopolis-se-suicida-apos-ter-fotos-intimas-divulgadas-na-internet-4338577.html
http://g1.globo.com/tecnologia/noticia/2013/04/lei-carolina-dieckmann-que-pune-invasao-de-pcs-passa-valer-amanha.html
http://g1.globo.com/tecnologia/noticia/2013/04/lei-carolina-dieckmann-que-pune-invasao-de-pcs-passa-valer-amanha.html
https://mdemulher.abril.com.br/estilo-de-vida/nudes-vazados-por-que-stenio-garcia-nao-se-envergonha-e-marilene-saade-sim/
https://mdemulher.abril.com.br/estilo-de-vida/nudes-vazados-por-que-stenio-garcia-nao-se-envergonha-e-marilene-saade-sim/
http://g1.globo.com/pop-arte/noticia/2015/07/maria-julia-coutinho-maju-e-vitima-de-racismo-no-facebook.html
http://g1.globo.com/pop-arte/noticia/2015/07/maria-julia-coutinho-maju-e-vitima-de-racismo-no-facebook.html
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um quinto ano. A palavra misteriosa era injuria, que veio “acompanhada” pelas palavras calinia
e difamacao. Estas despertaram a curiosidade de todos, que rapidamente foram buscar seus
significados por meio da rede mundial de computadores. Para melhor compreender o significado,
mediamos com exemplos apontados no cotidiano.

O relato mais marcante naquele ano de 2015 surgiu com a noticia da uma adolescente
que se suicidou na cidade gaucha de Verandpolis. A menina, segundo relatos de reportagens, de
apenas 16 anos mostrou os seios em uma conversa por video para seu namorado que fotografou
e espalhou na rede. Uns dizem que foi para os amigos mais intimos, outros falam que foi em
redes sociais apds o término. De qualquer forma, o suicidio desta garota gerou muitos confrontos
e disputas entre meninos e meninas da escola. Instigdvamos sobre qual atitude deveria ter sido
tomada pelas pessoas que com ela conviviam, que talvez tivessem evitado a morte da menina.
Durante os debates, o “machismo” (comum a todos os géneros), surgia fortemente na fala dos
alunos. Alguns afirmavam que talvez o “erro” tenha sido da prépria menina ao mostrar os seios.
E assim, fomos problematizando a situag¢do e ouvindo as falas que surgiam. Questionamos, mas
ela era namorada do menino, afinal o que namorados fazem? Mostrar o seio nao faz parte do
namoro? As discussdes ficaram cada vez mais acaloradas, inclusive um dia em um quinto ano,
um garoto levantou a mao e falou abertamente que esta atitude era de “puta”. Nossa mediacdo o
fez refletir sobre o palavrdo falado e solicitamos que explicasse o que era uma pessoa com esse
renome. Eis que o garoto comegou a dar uma aula de termos chulos, machistas e preconceituosos
e coube a nds encerrar o encalorado assunto.

O cyberbullying sempre teve lugar de destaque em nossas falas. Sempre tivemos muitos
relatos, muita informacao prética de acontecimentos reais, com eles ou com colegas préximos.
Questiondvamos como eram seus grupos de conversa pelos aplicativos, sabiamos de muitas
brigas e palavrdes, que pouco eram usados para fins escolares, por exemplo. Incentivivamos
0 uso para a escola, dos dispositivos méveis que possuiam, mas sabiamos, pelos seus relatos
didrios, que a intencao maior deles com os equipamentos era de fazer brincadeiras e jogos.

A partir das atividades e debates durante o Projeto, iniciamos um processo de tipificacao,
com os alunos, dos crimes virtuais. Os crimes de 6dio foram divididos por seus motivos: género
(quando falava mal ou inferiorizava uma menina pelo fato de ela ser do sexo feminino), etnia
(quando aconteciam situacdes de racismo ao negro, japonés, haitiano), origem (situacdes que
inferiorizavam e estabeleciam preconceitos com o baiano — preguicoso ou o gaucho — grosso),
grupo social (respeitar o individuo e suas escolhas — skatista, rockeiro, sambista) e orientacao

sexual (ofender o individuo pela sua orientacdo sexual).
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Essa divisdo e classificacdo dos crimes de 6dio ilustraram e clarearam a compreensao por
parte dos alunos. A seguir, eles realizaram uma atividade utilizando os computadores, impressora,
cartazes, canetas; fizeram uma campanha de conscientizac¢io na escola dizendo ndo aos crimes
de 6dio na internet. Durante a realizacdo da atividade, em grupos, eles debatiam, contavam
situacdes, liam outras noticias com exemplos, enfim, problematizavam a temética. No final, ap6s
apresentar em sala, uma turma de um quarto ano decidiu apresentar suas produgdes de sala
em sala, na escola inteira. Foi uma surpresa a vontade dos alunos de repassarem aos outros as
descobertas e tornarem publico o trabalho e as descobertas deles.

Estes fatos sdo apenas alguns relatos que motivaram estes alunos a alunas participantes
deste projeto escolar a contarem e compartilharem com o maior nimero de professores, educado-
res e outros alunos suas vivéncias, aprendizagens e conhecimentos construidos. Mostrando que €
possivel e imprescindivel falar destes assuntos no espaco escolar. E, claro, também motivaram

esta pesquisa.

3.2 Estrutura metodolégica

Esta pesquisa se define como sendo de cunho quali-quantitativo. O que acreditamos
ser uma falsa dicotomia. Minayo (1994) explica esta controvérsia, ressaltando que estes dois

paradigmas de pesquisa se complementam no seguinte trecho:

(...) a contribui¢do da abordagem qualitativa para a compreensao do social
pode ser colocada como teoria € método. Enquanto teoria, ela permite desvelar
processos sociais ainda pouco conhecidos, grupos particulares e expectativas
sociais em alto grau de complexidade. Enquanto método caracterizado pela
empirea e pela sistematizacdo, a abordagem qualitativa propicia a constru¢ao
de instrumentos fundamentados na percep¢do dos atores sociais, tornando-se,
assim, valida como fonte para estabelecimento de indicadores, indices, varidveis,
tipolégicas e hipdteses. Além disso, ela permite interpretacdes mais plausiveis
dos dados quantitativos, auxiliando na eliminag@o do arbitrario que escorrega
pela operacionalizacdo dos modelos tedricos elaborados longe das situagdes
empiricamente observaveis. (1994, p.30-31)

Nesta pesquisa a dimensao quanti foi a andlise dos resultados dos questiondrios que
pudemos perceber e a quali foi a andlise dos discursos dos entrevistados no grupo focal.

Além disso, caracterizamos a pesquisa como um estudo de caso, pois temos um problema
geral que foi observado e analisado em um grupo especifico de individuos. Segundo Yin (2001),
o estudo de caso € uma estratégia de pesquisa que compreende um método que abrange tudo em

abordagens especificas de coletas e andlise de dados. De maneira ampla, o grupo entrevistado
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(no nosso caso, por meio do questiondrio e grupo focal) expressou sua contribui¢do, por meio
das percepcdes do projeto vivido.

Nesta pesquisa o estudo de caso se configura como método qualitativo de andlise de
dados, pois se trata de um fendmeno amplo e complexo e que ndo pode ser estudado fora do
contexto no qual ocorre naturalmente. Assim, teremos vdrias visdes tedricas do assunto abordado
que vao possibilitar discussdes sobre essa situacao especifica. Temos o desafio de trabalhar com
pesquisa em educagdo, que tem como caracteristica a subjetividade do sujeito, mas objetivamos
teorizar e encontrar possibilidades.

Sendo assim, fomos a busca dos nossos dados e futuros resultados junto aos individuos
pesquisados em duas etapas de coleta dos dados:

A 1* Etapa foi a aplicagao do questionario que, segundo Marconi e Lakatos (1999,
p-100), € um “método de coleta de dados, construido por uma série ordenada de perguntas, que
devem ser respondidas por escrito e sem a presenca do entrevistador”. Este instrumento foi de
multipla escolha, com duas questdes de complemento (abertas) e teve identificacio (para escolha
dos participantes do grupo focal - Apéndice B).

Antes do preenchimento pela totalidade dos alunos e alunas participantes do projeto no
ano de 2015, informamos que o questiondrio passou por uma validacdo da sua compreensao,
realizado junto a alunos que haviam participado do Projeto Crimes Virtuais. Esta validacdo
ocorreu na primeira semana do més de outubro de 2017 na sala da orientacdo, situada nas
dependéncias da Escola. Foram trés alunos de uma mesma turma de sexto-ano (dois meninos
e uma menina). Apds explicacdo rdpida, abordando os objetivos da pesquisa e o assunto do
questiondrio, estes prontamente aceitaram passar pelo teste do instrumento. Os trés alunos nao
tiveram duvidas sobre o preenchimento e levaram em torno de quatro minutos, em média, para
preencherem e anotarem as respostas. Nao observamos intercorréncias, dividas e/ou outras
contribui¢des. Por fim, os estudantes aprovaram o questiondrio para ser preenchido pelos demais
colegas.

A aplicacdo do questiondrio aos alunos e alunas participantes do projeto crimes virtuais,
aconteceu no inicio do més de novembro de 2017. Realizamos quatro dias de coleta para nao
interferir no hordrio de aulas destes alunos. A equipe pedagdgica conversou com o professor de
sala, que autorizou a minha entrada, sempre no inicio das aulas das turmas. Foram seis turmas no
total, trés sextos e trés sétimos anos, que representaram no ano de 2015 os quartos e quintos-anos,
em que o projeto foi desenvolvido. Dos 150 alunos que participaram do projeto no ano de 2015,

137 deles permaneceram na escola e 116 responderam ao questionéario (84,67% dos que ainda
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continuavam na escola). Obtivemos, assim, uma amostra significativa para andlise das questoes.
Lembrando que a entrega do questiondrio foi feita aos estudantes que participaram do projeto, os
alunos novos que tinham entrado na escola hd um ano ndo o preencheram.

A 27 Etapa consistiu na realizacdo de um grupo focal com os alunos e alunas que, no
questiondrio, manifestaram vontade de participar do estudo. Foram 48 alunos e alunas que
aceitaram ir para entrevista coletiva. Destes, fizemos sorteio por turmas (entre sexto e sétimo
anos, foram seis turmas) e género. Sobre grupo focal Minayo (2016) revela:

Os grupos focais consistem em reunides com um pequeno nimero de interlo-
cutores (seis a doze no maximo). Essa técnica de abordagem muitas vezes ¢
utilizada de forma funcional, como uma finalidade em si, sobretudo quando sio
muitos atores e torna-se mais pratico reuni-los em torno de grupos. (...) a real
dimensao de utilidade dos grupos focais € o seu papel interativo, permitindo
a formacao de consensos sobre determinado assunto ou de mostrar dissensos

a partir de mituas argumentagdes, ao contrario das entrevistas que costumam
ocorrer de forma solitdria. (2016, p. 62)

Assim, o grupo focal buscou colher informagdes que possam proporcionar a compreensao,
no caso da nossa pesquisa: das percepcoes, crencgas, atitudes sobre um tema, produto ou servicos.
O grupo focal foi gravado (video e dudio) e teve suas falas e reagdes transcritas, com o auxilio
de duas secretdrias (também professoras) colegas do grupo Educaciber que fizeram a andlise dos
individuos pesquisados.

Sendo assim, aquele momento teve um roteiro pré-definido (Apéndice C) e aconteceu em
duas aulas de 45 minutos (segunda e terceira aula do turno matutino), no dia 20 de novembro de
2017.

Os alunos e alunas participantes e escolhidos para o grupo focal foram onze (cinco
meninas e seis meninos). Entretanto, no dia agendado, apenas nove alunos compareceram.
Os nove participantes definitivos (3 meninas € 6 meninos) apresentaram a autorizagdo dos
responsdveis por meio do preenchimento do termo de consentimento livre e esclarecido e o termo
de assentimento, com todo o processo de coleta, andlise e objetivos explicado para alunos e pais.
Reiteramos para pais e alunos, a certeza de que os sujeitos da pesquisa teriam suas identidades
preservadas, sendo chamados por um nome de sua escolha e protegidos de qualquer situacido que
pudesse comprometer a integridade destes estudantes®.

ApO6s nossas duas etapas de coletas (questiondrio e grupo focal), a andlise dos dados das
falas e reacdes dos alunos no momento do grupo focal foi analisada pelo método de anélise de

contetido proposto por Bardin (2004). Segundo a autora trata-se de:

4 Parecer nimero: 2.313.107 - aprovado em 03 de outubro de 2017.
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(...) um conjunto de técnicas de andlise das comunica¢des. Nao se trata de
um instrumento, mas de um leque de apetrechos; ou, com maior rigor, serd
um tdnico instrumento, mas marcado por uma grande disparidade de formas
adaptdvel a um campo de aplicagdo muito vasto: as comunicagdes. (p. 27).

Sendo assim, compreendemos as impressdes e contribuicdes destes agentes referentes a
participacao do projeto. A anélise de conteido compreendeu trés fases importantes: a pré-anélise,
a descri¢do analitica e a interpretacdo referencial. Portanto, ja entendemos a etapa de coleta de
dados como pré-anélise, que compreende todo o processo de coleta e organiza¢do do material. A
descri¢do analitica foi o questiondrio analisado em suas quantidades, que ja nos traziam respostas
e subsidios aos nossos objetivos e, finalizando com a interpretagdo referencial contida nas falas
destes individuos.

Lembramos que nosso projeto de pesquisa faz parte do grande projeto do grupo Edu-
caciber que é aprovado pelo Comité de Etica’ e tem a autorizagio da Prefeitura Municipal de
Florianépolis, por meio da sua Geréncia de Formag¢do Permanente (Anexo E), a qual entende a
relevancia desta pesquisa para nossos alunos e alunas, em futuras abordagens que envolvam as
temaéticas estudadas pelo grupo de pesquisa e também com a nio exposi¢ao e prejuizos a estes

individuos.

> Parecer niimero: 2.313.107 - aprovado em 03 de outubro de 2017.
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4 RESULTADOS DA PESQUISA: EM BUSCA...

Dando continuidade a nossa pesquisa, apresentamos neste capitulo as andlises. Iniciamos
com a do questiondrio, com oito questdes que, primeiramente, nos forneceram subsidios para,
em seguida, analisar a entrevista coletiva com os participantes.

Ressaltamos aqui que uma das questdes do questiondrio foi a participa¢do no grupo focal,
portanto o processo: “questiondrio e grupo focal” foram de grande amparo para a busca das

percepcoes dos alunos e alunas.

4.1 ‘‘Atacar o mal pela raiz”’: analise do questionario

O preenchimento do questiondrio (Apéndice B) pelos alunos e alunas participantes do
projeto Crimes Virtuais aconteceu no inicio do més de novembro do ano de 2017, em quatro
dias de coleta, para que nao atrapalhasse o hordrio de aulas. A equipe pedagdgica conversou
com o professor de sala que autorizou a minha entrada, sempre no inicio das aulas das turmas.
Foram seis turmas no total: trés sextos e trés sétimos anos que representavam, no ano de 2015, os
quartos e quintos anos. Dos 150 alunos que participaram do projeto: 137 deles permaneceram na
escola e 116 responderam ao questiondrio (78% dos participantes); o que refletiu uma amostra

significativa para andlise dos dados coletados. O quadro abaixo (quadro 3) ilustra estes nlimeros:

Quadro 3 — Numeros do projeto

. . Alunos que
Alunos que participaram Alunos que responderam
do projeto em 2015 permaneceram na escola ao questionario
no ano de 2017
150 137 116
% 100% 84,67%

Fonte: Elaborado pela autora, 2018.

E importante ressaltar que a entrega do questiondrio foi feita aos estudantes que partici-
param do projeto, os alunos novos que tinham entrado na escola, hd um ano, ndo o preencheram.
A primeira pergunta do questiondrio teve o intuito de situar os estudantes, com a pergunta: Vocé
participou do projeto Crimes Virtuais em 2015, nesta escola?

Das respostas obtidas, 100 alunos (86%) responderam que sim e 16 (14%), que ndo
participaram. Vale ressaltar que, mesmo aqueles que responderam negativamente, efetivamente

participaram do projeto em 2015, uma vez que estavam matriculados neste periodo na escola.
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A segunda pergunta teve como objetivo rememorar as lembrangas sobre as atividades
realizadas durante a execuc¢do do projeto. Perguntamos: Vocé lembra-se de alguns dos exemplos
e histdrias contadas nas rodas de conversas? Obtivemos 66 respostas afirmativas (57%), ou seja,
alunos que lembravam algumas histérias discutidas no projeto e 50 alunos que afirmaram que ndo
lembravam (43%). Este nimero de respostas positivas pareceu mostrar que as aulas marcaram
estes sujeitos por algum motivo, razdo que talvez venhamos a identificar mais a frente.

J4 a terceira pergunta foi relativa a participacdo deles nas discussdes em sala de aula.
Perguntamos: Vocé participou das discussdes sobre os Crimes Virtuais durante as aulas? Os
dados foram preponderantemente afirmativos: 95 alunos (82%) declararam ter participado dos
momentos de conversas e terem contribuido com o tema, enquanto 21 deles (18%) afirmaram
ndo ter participado. Cada turma tinha em torno de 25 alunos (em média), 82% correspondem a
22 alunos por sala, em média, interagindo com a temética da aula. Tal nimero representou um
numero significativo sobre a participacao destes alunos do projeto/aula. Assim, a tematica dos
crimes virtuais, por fazer parte do cotidiano dos jovens e criangas que t€m uma relacdo muito
proxima com as tecnologias digitais, se apresentou como uma tematica que mobiliza a atengdo
dos jovens da atualidade. Neste ponto concordamos com Serres (2013), quando caracteriza estes
individuos:

Eles ndo tém mais 0s mesmo corpos, a mesma expectativa de vida, ndo se
comunicam mais da mesma maneira nao percebem mais os mesmo mundos ndo
vivem mais na mesma natureza, ndo habitam mais o mesmo espaco. Nascidos
com peridural e data programada, ndo temem mais, sob cuidados paliativos, a
mesma morte. Nao tendo mais a mesma cabega que os pais, é de outra forma

que eles se conhecem. (...) A lingua mudou, o trabalho se transformou. (2013,
p. 20-21)

Salientamos aqui as transformacgdes que as tecnologias digitais promoveram no cotidiano
destes jovens que, de fato, ndo sdo como antes, modificaram-se.

A quarta pergunta teve por objetivo identificar os temas mais marcantes discutidos no
projeto. Nesta questdo, mais de uma opcao poderia ser preenchida. Perguntamos: Qual/quais
temas foram os mais marcantes/significativos do projeto? As respostas indicaram que o tema
mais marcante para os alunos foi o Cyberbullying, com 79 alunos (68%). Ja para os crimes de
odio, tivemos 57 alunos que responderam (49%), enquanto 51 alunos (44%) citaram o roubo de
senha (ou Phishing') e, por fim, 39 alunos (33%) apontaram o Sexting. Visualizamos melhor

estes ndmeros no quadro abaixo (quadro 4):

' Phishing é uma forma de fraude eletrdnica, caracterizada por tentativas de adquirir informagdes sigilosas, tais

como senhas e nimeros de cartdo de crédito, ao se fazer passar como uma pessoa confidvel ou uma empresa



Quadro 4 — Temas mais marcantes do projeto

Cyberbullying Crimes de Odio Roubo de Senha Sexting
79 alunos 57 alunos 51 alunos 39 alunos
68% 49% 44% 33%
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Fonte: Elaborado pela autora, 2018.

As histdrias e situagdes praticas apresentadas e discutidas durante o desenrolar do Projeto
foram as mais acaloradas e intensas nos debates realizados. Ao analisarmos os documentos
e registros do Projeto, o cyberbullying, os crimes de 6dio e o roubo de senha foram os mais
presentes nos dias de projeto, no sentido de mais questionados, mais mobilizados nas discussdes
em sala de aula e também mais presentes na midia. Talvez algum outro fator que tenha contribuido
para que os crimes de 6dio e o cyberbullying tenham sido os assuntos mais lembrados residiu
no fato que, tais crimes, sdo frequentes nos noticidrios e na midia. A empatia com as histdrias
trazidas por eles e, principalmente, pela midia, indicou o quanto a visibilidade e publicidade
deste tipo de noticia faz parte do contexto destas criancas e como as mobilizou.

Debord autor da obra A Sociedade do Espetdculo, citado por Figueiredo (2016), aponta
que hoje a economia tem como uma das mercadorias a imagem, pois sdo os fatos, as noticias
e as emocoes da vida cotidiana postados na rede que movimentam o mundo. Ainda segundo
Debord (2003), nesta Sociedade do Espetaculo, as pessoas representam, criam imagens de si
visando chamar atencao e atender o padrao atual estabelecido. Nesta, ndo existe espago para o
didlogo, como encontro entre duas pessoas que tentam se conhecer com sinceridade e intuito de
criar lacos (FIGUEIREDO, 2016).

J4 o autor Gilles Lipovestsky (2005) nos faz refletir sobre a industria cultural que manipula
as massas pelo entretenimento e o poder devastador da midia sobre a vida do individuo gerando
a uniformizacao, alienagdo, vitdria do lixo da midia e a chegada de uma cultura pouco erudita,
na qual o que vale é o espetaculo da televisdo. O autor analisa a capacidade dos meios de
manipulagdo dos individuos, os quais ditam comportamentos e atitudes. A confusio gerada pelo
excesso de informagdes e de solucdes (tecnologias) que se torna um vazio, ou um vazio que
resulta em um excesso, € comprovada nas prioridades estabelecidas pelos adolescentes que, por
um lado, possuem liberdade de a¢do e fala e, de outro, medo e panico, sentimentos antagénicos
presentes em nossos sujeitos da pesquisa.

Segundo Maldonado et al (2010) o cyberbullying é considerado uma brincadeira, muito

enviando uma comunicagdo eletronica oficial, como um correio ou uma mensagem instantdnea. Na pratica do
Phishing surgem artimanhas cada vez mais sofisticadas para "pescar"(do inglés fish) as informacdes sigilosas

dos usudrios. COLLI (2010)
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comum no ambiente adolescente e escolar (talvez por isso seja um dos crimes mais lembrados
pelos alunos) e € necessdrio tratar este tema com seriedade, pois tem consequéncias para aquele
que se sente ferido e magoado. Segundo essas autoras, uma conversa com vitima e agressor €
imprescindivel, ou seja, criar um espacgo no qual os “lados” coloquem seus sentimentos para fora
por meio do didlogo. A intervencdo da equipe, no caso escolar, em muitos eventos € de suma

importancia para o desenrolar do episddio. Segue gréifico (Figura 2) que ilustra esses resultados:

Figura 2 — Crimes mais marcantes/significativos

1

B Ciberbullyng

® Fishing (roubo de senhas)
Sexting

= Crimes de odio

m Virus

Fonte: Elaborado pela autora, 2018.

Novamente, as a¢des e falas durante o projeto nos deram pistas do que nossos alunos e
alunas iriam sugerir como significativo, agora comprovados pelas andlises de nosso instrumento.

A quinta questdo procurou identificar possiveis repercussdes do projeto fora do Ambito
escolar. Perguntamos: Fora da escola, vocé conversou com alguém sobre o tema do Projeto
Crimes Virtual? Com quem? A maioria dos alunos, 48 (41%) informou que nio conversou com
ninguém sobre o projeto, enquanto 40 alunos (34%) conversaram com os pais, 27 (23%) com os
amigos, 8 (7%) com outro familiar e 4 deles (2%) com a professora. Os graficos a seguir (Figura
3 e Figura 4), ilustram esses numeros:

Alguns alunos assinalaram mais de uma opg¢do. Conversaram com pais, familiares,
amigos e professora, pois ndo limitamos nesta questdo que somente uma das opgdes deveria
ser assinalada. As respostas indicam que os alunos, com relagdo a temética de crimes virtuais,
demonstraram confianca e abertura para conversarem com 0s pais e outras pessoas do seu
entorno. Esta resposta nos surpreendeu, pois mostra que, embora se trate de temas comumente

considerados delicados de serem comentados com os pais, neste caso, foi diferente. Souza (2009,
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Figura 3 — Conversou com alguém sobre o projeto?

Fonte: Elaborado pela autora, 2018.

Figura 4 — Conversou com quem?

Professora
5%

Fonte: Elaborado pela autora, 2018.

p-15) ilustra a importancia deste fato para o desempenho escolar:

Percebe-se que a familia possui papel decisivo na educagdo formal e informal,
pois, além de refletir os problemas da sociedade, absorve valores éticos e
humanitarios e aprofunda os lacos de solidariedade. Portanto, é indispensavel a
participac@o da familia na vida escolar dos filhos, pois criangas que percebem
que seus pais e/ou responsaveis estdo acompanhando de perto tudo o que estad
acontecendo, que estdo verificando o rendimento escolar — perguntando como
foram as aulas, questionando as tarefas etc. — tendem a se sentir mais segura
e, em consequéncia dessas atitudes por parte da familia, apresentam melhor
desempenho nas atividades escolares (2009, p.15).

Percebe-se uma mudanga que abre novas possibilidades no relacionamento entre pais

e filhos. Nossa pesquisa comprovou que os adolescentes t€m mais abertura e didlogo com os
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adultos em casa, reforcando que nesta tematica a conversa € imprescindivel como forma de
esclarecimento. Acreditamos que algum tema especifico tenha provocado esta abertura nos
lares dos nossos estudantes, ou talvez nossas conversas que estimularam o compartilhar de uma
dificuldade com alguém de sua confianca, tenha repercutido nesta troca de informagdes entre as
familias.

A sexta questdo abordou a temdtica da prética de delitos em seu cotidiano. Perguntamos:
Vocé conhece alguém que ja praticou algum dos crimes virtuais abordados no projeto? A maioria
dos alunos (85 deles, ou seja, 73%), ndo conhece ninguém que tenha cometido esta prética, porém
22 deles (19%) apontaram o cyberbullying como sendo o crime virtual mais presenciado entre os
adolescentes desta idade. Em segundo lugar, temos os crimes de 6dio (10 — 9%), seguidos do
sexting (3 — 3%), roubo de senha (2 — 2%) e da pirataria (1- 1%). Nesta pergunta, alguns alunos
também preencheram mais de um crime.

A sexta pergunta refletiu ou confirmou o que foi questionado na pergunta quatro, em
que a maioria ressaltou o tema cyberbullying como mais marcante/relevante. Novamente, estes
dados reforcaram que se trata de uma tematica frequente e presente entre os alunos e alunas
no ambiente escolar. Segundo Maldonado (2010), € importante que o aluno esteja preparado
para a vida virtual, assim como a real. O comportamento no ciberespaco, dialogado em sala de
aula estimula o estudante a entender e lidar com possiveis problemas, bem como evitar conflitos
que ocorrem também no mundo virtual. Os graficos a seguir ilustram estes ndmeros (Figura 5 e

Figura 6):

Figura 5 — Conhece alguém que praticou crime virtual?

Fonte: Elaborado pela autora, 2018.
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Figura 6 — Qual crime virtual?

Roubo de Senha
(phishing)
5%

Pirataria
3%

Fonte: Elaborado pela autora, 2018.

Aqui mais uma vez nossas impressoes retiradas do tempo do projeto se confirmaram,
pois o cyberbullying e os crimes de 6dio nas redes foram os mais lembrados. Nossa surpresa
ficou com a grande quantidade de alunos e alunas que nao conheciam ninguém que praticou
algum crime virtual, o que € positivo, pois nossa intencao era prevengdo e cidadania de modo que
estes meninos e meninas fossem “porta vozes” da mensagem do projeto, ajudando conhecidos e
familiares com estas questdes. Nao conhecer alguém que ja tenha praticado, mas estar ciente dos
crimes pode significar que este individuo possui instrumentos para quando uma situacdo como
esta acontecer. O intuito do projeto foi a prevencao para a agdo e vemos que nossa intencao foi

aos poucos se concretizando nas falas destes sujeitos.

Assim, a sétima pergunta era se os alunos estavam disponiveis para comporem 0 grupo
focal e dar continuidade a pesquisa: Vocé aceitaria dar uma entrevista em grupo falando como
foi participar do Projeto Crimes Virtual? Como resultado, obtivemos o aceite de 48 dos alunos
(41%) e 68 deles (59%) ndo aceitaram participar da entrevista. Estes dados parecem demonstrar
0 quanto esta temadtica ainda é pouco discutida no ambiente escolar e como os alunos ainda
sdo pouco estimulados a debaterem sobre qualquer assunto, ou ndo se sentem a vontade para
conversarem sobre a temética dentro do ambiente escolar. Assim como a maioria também nao
falou sobre o projeto com alguém apds a sua realizagdo (ver questdo 5 do questiondrio), estes

dados podem sugerir uma resisténcia em querer novamente falar sobre o assunto com um grupo
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de colegas.

De fato, alguns alunos podem ndo tem o hdbito do questionamento, aquela classica
competéncia e estratégia de ensino que gera a reflex@o. Vieira e Viera (2005) ressaltam que as
perguntas sao alicerces sobre os quais se constrdi a maior parte da ciéncia social contemporanea.
Assim, dos questionamentos que sao a base da linguagem de sala de aula e instrumento estratégico
do professor, resultard em trocas construtivas e significativas para a efetiva aprendizagem.

A oitava e ultima questdo foi sobre a importancia de tratar deste tema nos ambientes
escolares. Perguntamos: vocé acha importante falar sobre Crimes Virtuais na Escola? A questao
era chave, pois tinha um espaco para o comentdrio da resposta assinalada que indicava o porqué
da resposta. A maioria dos alunos, 112 (97%) disse que sim, que este tema devia ser tratado na
escola; e 4 alunos (3%) responderam que ndo € um tema importante de ser discutido na escola.
Ja nas justificativas, encontramos respostas semelhantes que faremos os agrupamentos para a

analise.

4.1.1 Conversar + falar = resolucao

Conversando a pessoa que sofreu estaria melhor.

Para algumas pessoas que ndo tiveram a oportunidade de falar sobre esse
assunto.

Algumas pessoas ndo entendem o que € limite, pelo menos tentar conversar
sobre resolva alguma coisa.

Porque fora da escola tem muitos pais que nao falam sobre essas questdes.
(justificativas dos alunos a questdo 8, grifo da autora)

Nestas justificativas, salientamos a importante ferramenta e estratégia pedagdgica que
€ o didlogo. Neste sentido, concordamos com Paulo Freire (2016) e suas reflexdes sobre este

importante “fendmeno humano™:

Se é dizendo a palavra com que, pronunciando o mundo, os homens os trans-
formam, o didlogo se impde como caminho pelo qual os homens ganham
significa¢do enquanto homens. Por isto, o didlogo é uma exigéncia existencial.
E se ele é o encontro em que se solidarizam o refletir e o agir de seus sujeitos
enderecados ao mund@o a ser transformado e humanizado, ndo pode reduzir-se
a um ato de depositar ideias de um sujeito no outro, nem tampouco tornar-se
simples troca de ideias a seres consumidas pelos permutantes. (2016, p.135)

A consciéncia de que “conversando a pessoa que sofreu estaria melhor” é de uma empatia
e preocupagdo com o proximo, bem como a prevengdo, educagdo e conscientizagdo foram

palavras chaves apontadas pelas criangas ao indicar a importancia do projeto para a idade deles.
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4.1.2 Orientar e conscientizar para 0 uso seguro

Para “educar” os alunos e mostrar uma maneira educada e certa de usar a
internet.

As pessoas precisam saber para se prevenir e diminuir o risco de acontecer.
Para que os mais novos tenham consciéncia e isso ndo acontecer.

Ajuda a conscientizar, nao praticar, denunciar quem pratica.

Atacar o mal pela raiz.

Hoje em dia tem muito e ndo € legal isso, ja sofri e também ja pratiquei, mas
ndo me orgulho, nao faria mais.

Porque tem pessoas que estdo passando por isso € ndo sabem o que fazer e é
bom ser orientado.

Para respeitar os outros.

Porque geralmente sdo os adolescentes que praticam bastante, entdo € bom
dizer que isso nao é certo.

Porque ¢ importante para a vida das pessoas.

(justificativas dos alunos a questdo 8, grifo da autora)

Expressdes como educar e conscientizar, presentes nas respostas, sio marcantes quando
nos propusemos a uma educacdo emancipatdria. Emancipatério no sentido de livre, libertos da
sociedade, mas essencialmente humanos e humanizados, como nos lembra Bauman (2001) em
sua Modernidade Liquida. Ou ainda, refletindo com Adorno (1995) “a necessidade de pensar é
0 que nos faz pensar”, ja que consciente e liberto o individuo estd orientado para a tomada de

decisdo.

4.1.3 A internet ndo € um lugar tdo seguro assim

Para as pessoas pensarem e sobre seus atos na internet. Porque as criangas
de hoje sdo muito conectadas as redes sociais € quanto mais rapido elas terem
conhecimento no futuro nos podemos melhorar o Brasil e 0 mundo. Porque
muitas criangas e adolescentes estdo sofrendo e praticando cyberbullying.
Para conscientizar as criancas que nao € s6 nas ruas que os crimes acontecem.
Os alunos devem saber o que acontece nas redes sociais. E muito importante
alertar todos e prevenir, porque a internet nao é um lugar tao seguro assim.
(justificativas dos alunos a questdo 8, grifo da autora)

Os motivos apontados para que o assunto crimes virtuais seja falado, inclusive em sala
de aula, sdo muito motivadores e pertinentes. As respostas foram justificadas e muito bem
elaboradas com tom de preocupacao, cooperacdo e respeito ao proximo. Percebemos que um
dos objetivos iniciais do projeto foi concretizado, que era o de levar e instigar a cidadania de
cada sujeito participante para aqueles outros sujeitos envolvidos, tornando estes multiplicadores
destas informacdes e conscientes de que “a internet ndo € um lugar tao seguro assim” (Apéndice
A).

As andlises do questiondrio nos deram uma pequena amostra da percep¢ao de nossos

alunos e alunas. As lembrangas e contribui¢des futuras deram pistas do que nossos educandos



78

estdo querendo discutir em sala de aula. A seguir apresentamos as andlises do grupo focal, que

aprofundou e deram significado as percepcdes dos alunos sobre a tematica desta investigacao.

4.2 “...Porque nao é uma aula de ensino somente’’: analise do grupo focal

Neste momento da pesquisa, fomos a andlise dos dados coletados na entrevista coletiva,
realizada via grupo focal com aos alunos selecionados®. Vale ressaltar que o encontro com o
grupo focal ocorreu no final do més de outubro, na sala informatizada da Escola José do Valle

Pereira.

Nesta andlise utilizamos os “principios de categoriza¢ao” propostos por Bardin, com
intencao de identificar e agrupar as caracteristicas que emergiram das falas dos alunos (2004,
p-117).

O grupo focal teve onze alunos e alunas sorteados (5 meninas e 6 meninos), mas no dia
apareceram somente nove deles. Sendo assim, a conversa coletiva aconteceu com nove alunos e
alunas (3 meninas e 6 meninos). O roteiro foi pré-definido (apéndice 3) e a conversa aconteceu
em duas aulas de 45 minutos (com intervalo para lanche) no dia 20 de novembro de 2017.

Lembramos que os nomes apresentados como pseudonimos foram escolhidos por eles
como primeira tarefa da nossa roda de conversa. A seguir apresentamos um breve perfil de cada
um dos alunos, a partir de suas apresentagdes no inicio do grupo focal:

Alice frequenta o sexto-ano, t€ém 12 anos, usa computador em casa e tem celular. Fica
conectada 4 horas por dia e suas redes sociais mais utilizadas sdo: whatsapp, instagran e
facebook.

Felipe ¢ aluno do sétimo ano e tem 12 anos. Possui computador e celular e fica em torno
de 2 horas conectado. Suas redes sociais mais utilizadas sdo: facebook, snapchat, whatsapp e
tears speak.

Irineu € aluno do sétimo ano e tem 13 anos. Possui celular, computador e neles fica
conectado cerca de 10 horas por dia. Suas redes sociais mais utilizadas sdo: instagran, whatsapp
e snapchat.

Kauan € aluno do sétimo ano e tem 13 anos. Possui celular, computador e neles fica
conectado cerca de 7 horas por dia. Suas redes sociais mais acessadas sdo: Skype, facebook e

instagran.

2 Aqueles que assinalaram sim no questiondrio e foram posteriormente sorteados.
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Larissa € aluna do sétimo ano e tem 13 anos. Possui celular, computador e neles fica
conectada 10 horas por dia. Suas redes sociais mais utilizadas sdo: facebook, msn, whatsapp e
instagran.

Lucas é aluno do sétimo ano e tem 13 anos. Possui celular, computador e neles fica
conectado 3 horas por dia. Suas redes sociais mais utilizadas sdo: instagran, facebook, whatsapp
e Skype.

Rogerinho ¢ aluno do sétimo ano e possui 13 anos. Tem celular, computador e fica
conectado 4 horas por dia. Suas redes sociais mais acessadas sdo: instagran, facebook, whatsapp
e Skype.

Sofia ¢ aluna do sexto ano e tem 12 anos. Possui computador, celular e neles fica conec-
tada 4 horas por dia. Suas redes sociais mais utilizadas sdo: Facebook, whatsapp e instagran.

Tio Billy ¢ aluno do sexto ano e tem 12 anos. Possui computador, celular e neles
fica conectado 4 horas por dia. Suas redes sociais mais utilizadas sdo: Facebook, whatsapp e
instagran.

Em seguida, organizamos o quadro de escolhidos (quadro 5), suas idades e séries:

Quadro 5 — Apelido, série e idade dos escolhidos para o grupo focal

Apelido escolhido Ano (série) Idade
Alice 6° 12
Felipe 7° 12
Irineu 7° 13
Kauan 7° 13
Larissa 7° 13
Lucas 7° 13
Rogerinho 7° 13
Sofia 6° 12
Tio Billy 6° 12

Fonte: Elaborada pela autora, 2018

No grupo focal, como apresentacgdo inicial do grupo, perguntamos o apelido escolhido,
idade, ano escolar, se tem celular/computador, tempo € como usam estas tecnologias. Assim,
percebemos que este grupo ficava conectado em média 5 horas por dia (na fala deles, mas
questionamos aqui o que € estar conectado?) e que os alunos participam de vérias redes sociais

digitais tais como: facebook, instagran, whatsapp, skype, snapchat e tears speak.

Em pesquisa recente a Amdocs® revelou que os jovens brasileiros sdo os mais dependentes

3 Disponivel em: https://www.amdocs.com/ - acesso em julho 2018.


https://www.amdocs.com/
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em redes sociais entre os dez pafses pesquisados*. Este levantamento foi realizado com 4.250
jovens, entre 15 e 18 anos, dos Estados Unidos, Canadd, Reino Unido, Alemanha, Russia,
India, Cingapura, Filipinas, México e Brasil. Nesta pesquisa encontramos algumas informagdes
relevantes que constatam a dependéncia, ou melhor, a vulnerabilidade do jovem brasileiro ao
mundo digital: 64% dos jovens conferem suas redes ao acordar; 51% prefere usar emojis ou
figuras ao se comunicar; 68% se sentem solitdrios ou ansiosos sem internet (65% se sente assim,
quando estd longe da familia, para comparar os nimeros). Estes dados revelam que nossos
adolescentes pesquisados ndo estio tdo distantes da realidade dos demais, princip almente no
que diz respeito as horas que passam conectados.

ApOs vérias leituras, releituras e tentativas de agrupamento das ideias verbalizadas pelos

alunos, identificamos as seguintes categorias no quadro 6:

Quadro 6 — Categorias Desveladas

Categorias Desveladas

4.2.1 Lembrancas de 2015: prevencdo e participagdo

4.2.2 O perigo iminente descoberto: “... na internet é mais fdcil tudo, xingar e até
mesmo sacanear.”

4.2.3 Reflexos de um curriculo oculto: a percepcao sobre a dimensado sexualidade
4.2.4 O projeto como mediador: mudanca nas agdes e associagoes

4.2.5 E se fizéssemos novamente e/ou fala mais professora!

Fonte: Elaborada pela autora, 2018

4.2.1 Lembrancas de 2015: prevengao e participacao

Ressaltamos que foi uma questdo relacionada as lembrancas que os alunos tém do ano de
2015 relativas ao projeto, mas a todo 0 momento em nossa conversa o clima de nostalgia das
histérias e exemplos trazidos por eles predominou. Intuitivamente, tinhamos o sentimento de
que muitas histérias chocaram ao serem abordadas na época, mas os exemplos praticos de como
os chamados hackers faziam para invadir computadores e roubarem senhas foi uma das mais
lembradas do projeto.

Destacamos a seguir, alguns dos assuntos mais relembrados pelos alunos e alunas®:

Invasao de privacidade de famosos, que dai vazavam os nudes na internet (...)
(Kauan, 2017)

4 Disponivel em: https://www.correio24horas.com.br/noticia/nid/jovens-brasileiros-sao-os-mais-dependentes-

das-redes-sociais/ - acesso em julho de 2018.
A descricdo das falas estd na integra e € a fala do individuo, por este motivo, pode conter equivocos de
concordancia.

5


https://www.correio24horas.com.br/noticia/nid/jovens-brasileiros-sao-os-mais-dependentes-das-redes-sociais/
https://www.correio24horas.com.br/noticia/nid/jovens-brasileiros-sao-os-mais-dependentes-das-redes-sociais/
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Crimes de 6dio na internet, por exemplo, racismo pela internet lembro de um
exemplo de racismo com uma cantora na televisio. (Lucas, 2017)

Lembro que tu trouxe uma turma aqui na sala informatizada e mostrou como os
hackers faziam para invadir as contas bancdrias. (Rogerinho, 2017)
Cyberbullying e todo o tipo de xingamento pela internet, racismo. (Larissa,
2017)

Certamente estas lembrangas tiveram um sentimento de empatia aflorado por parte dos
alunos. Invasdo de privacidade, “roubo” de senha, vazamento de fotos intimas sem consentimento
e xingamentos nas redes sociais digitais foram exemplos de fatos que mais marcaram estes alunos.
Sentimentos como respeito ao outro, a sua intimidade e integridade € o que todos eles almejam,
mesmo falando em ambientes virtuais. Neste sentido, refletimos sobre um dos intuitos do
projeto que foi a coleta de informagdes através das noticias da midia para transforma-las em

conhecimento. Delcin (2005, p.61), explica melhor:

Aprender a aprender € a dinamica atual com foco no saber perguntar, no saber
acessar informacoes e transforma-las em conhecimento. O novo sentido do
aprender envolve uma aprendizagem continua ao longo da vida, confronta a
escola como agencia de repasse de conteidos conceituais, com estrutura fechada
e fragmentada do saber. A nova postura requer outra face escolar, mais flexivel,
como espago de troca e construg@o de saberes e competéncias, como contexto e
clima organizacional aberto a inicia¢@o de vivencias personalizadas do aprender
a aprender e de uma ética social democrética. (grifo da autora)

Ressaltamos que, em algumas partes de nossa conversa em grupo, as lembrancas que
justificavam para falar desse assunto em sala de aula era a prevencgdo. Seis alunos: Tio Billy,
Lucas, Rogerinho, Felipe, Larissa e Alice, na entrevista coletiva, citaram a palavra prevengao,
como se 0s crimes virtuais estivessem muito proximos. Aqui nos apoiamos em Castells (2003),
para falar da geografia da internet que € multidimensional, obrigando ao extremo do uso da

palavra prevencao:

(...) a Internet tem uma geografia prépria, uma geografia de redes e nés que
processam fluxos de informacdes gerados e administrados a partir de lugares.
Como a unidade € a rede, a arquitetura e a dindmica de multiplas redes sdo as
fontes de significado e funcdo para cada lugar. O espago de fluxos resultante € a
nova forma de espaco, caracteristico da Era da Informagdo, mas ndo € despro-
vida de lugar: conecta lugares por redes de computadores telecomunicadas e
sistemas de transporte computadorizados (2003, p. 170).

A pesquisa nos trouxe lembrancas alegres, como comprovar que a escola pode ser sim
local de debate, de qualquer temética ou assunto. Na escola, onde o individuo se reconhece parte
dela e percebe-se integrante deste mundo complexo, no qual € indispensavel a participacdo de

todos, para que de fato nos chamemos democraticos. Como na fala do Irineu (2017):
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Eu acho importante falar isso na escola, porque a maior parte do nosso tempo
a gente esta na escola e vale mais a gente usar o nosso tempo na escola
aprendendo sobre isso, para ndo acontecer no futuro (IRINEU, 2017). (grifo da
autora)

Ancoramo-nos em Fernandes (2009), no seu artigo intitulado “A importancia da escola”,

em que conceitua escola e fala do seu papel maior, para ilustrar a fala deste garoto:

As escolas sdo institui¢des imprescindiveis para o desenvolvimento e para
o bem-estar das pessoas, das organizacdes e das sociedades. E nas escolas
que a grande maioria das criancas e dos jovens aprende uma diversidade de
conhecimentos e competéncias que dificilmente poderdo aprender em outros
contextos. Por isso mesmo elas tém que desempenhar um papel fundamental
e insubstituivel na consolidacdo das sociedades democraticas baseadas no
conhecimento, na justica social, na igualdade, na solidariedade e em principios
sociais e éticos irrepreensiveis (2009, p.1).

Esta categoria visou analisar algumas partes que pareceram no momento de fala coletiva
nostdlgica e mais significativos por parte dos alunos. Percebemos que nossos sujeitos trouxeram
lembrancas diversas, sempre condizentes com os objetivos do projeto.

A seguir abordaremos a categoria perigo iminente descoberto e as violéncias a que eles

estdo suscetiveis no ciberespago.

4.2.2 O perigo iminente descoberto: “... na internet € mais fécil tudo, xingar e at€¢ mesmo

sacanear”

A violéncia € a grande preocupacgdo de parte das pessoas na sociedade atual, porque
percebemos certa idolatria presente na midia, com os jovens sendo consumidores alvo. Filmes
com mortes banalizadas, video games de guerras e batalhas, esportes violentos ganhando ptblico
em televisdo aberta, enfim, sdo alguns ingredientes da rentdvel violéncia simbdlica midiatizada.
(QUADROS, 2001)

Quadros (2001) tem uma explicacdo sobre o motivo pelo qual a violéncia tornou-se um

produto rentdvel e desejado:

A violéncia simbélica midiatizada expde-se como foco de grande entreteni-
mento domiciliar, quanto mais exacerbada e espetacularizada em sua encenagéo
dramdtica e bizarra, consequentemente, maior € a gama de valorizagdo que lhe é
atribuida. Brinca-se de ser violento para atrair a aten¢do dos outros. Encena-se a
violéncia com grau de sublimacgdo e éxtase. Nestes termos, a violéncia das ruas
transfere-se para as telas, e a violéncia das telas, consequentemente encontra
seu ponto escoador nas ruas e, a um toque, nas residéncias familiares. (2001, p.
55-56)
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O mundo virtual se reflete no mundo real, essa € uma verdade constatada por diversos
estudiosos da cibercultura. Se a sociedade €é/esta violenta, se a escola é/esta violenta, elas também
sdo/serdo no mundo virtual. O ciberespaco € um local onde o 6dio pode (ou ndo) ser disseminado
(dependendo da decisdo de grupos de pessoas). Estas marcas da sociedade violenta e violentada
nos afeta e afetou nossos individuos, que perceberam em diversas ocasides o que fizemos no dia
a dia nas redes sociais digitais. Lévy (2011, p. 15) em sua obra ja nos lembrava da inexisténcia de
separagdo entre o real e o virtual, segundo este autor: "(...) em termos rigorosamente filoséficos,
o virtual ndo se opde ao real, mas ao atual: virtualidade e atualidade sdo apenas duas maneiras
de ser diferentes".

Vejamos o didlogo apontando que o acontecido no dia a dia, também pode e acontece na
internet:

Irineu — Eu comentei (sobre o projeto acontecido na sala informatizada) com
uns amigos, quando eu estava tendo problemas de bullying pela internet (...)
Professora: Que amigos? Conta essa historia.

Irineu — Amigos da escola, quase todo mundo sofre assim, sabe? Eles fazem
sem intencdo de magoar a pessoa (...) do nada, mas tem gente que faz, tipo, pra
machucar mesmo a pessoa e eu jd, tipo, que conversei com essa pessoa sobre
isso. Tipo, ela tem que evitar essas pessoas (que fazem bullying) e conversar
também com os mais velhos. Para resolver esse negdcio.

Professora: O que estava acontecendo com teus amigos?

Irineu — Sei 14 (...) briga (...) tipo (...) estd jogando e comeca ter uma discussao
(...) uma briga (...) por um motivo infantil e ai um comeca a xingar o outro.
Professora: Mas porque e do que eles xingam?

Felipe — Normalmente ¢é de filha da puta (...) tipo, eu sou ruim e fulano é bom
pra cacete (...) quando o cara passa a bola pra mim e eu perco o gol (...) eles
xingam (...) Eu tenho uns amigos que ndo sdo muito de esporte, sdo mais de
computador (...) ndo, ndo sao veado (responde olhando para um colega da roda
de conversa) (risos (...)). Uma vez esse amigo fez gol contra, sem querer € ai o

guri comecou a xingar ele de veado e de um monte de coisa (...) ele ficou mal e
ndo quer mais jogar e s6 joga a forca.

Esta parte da nossa conversa relatou os xingamentos no mundo real que, facilmente,
sdo levados e reproduzidos também no mundo virtual. Belloni (2007) nos lembra de que para
compreendermos o comportamento dos adolescentes € necessdrio que conhegamos e nos apropri-
emos das midias por eles utilizadas e que estas provocariam diferentes relagdes entre eles, com
elementos positivos e negativos como a correspondéncia com quem estd longe e a exposi¢ao
a situacdes de risco, como € o caso dos crimes virtuais, ou situagdes de brigas e xingamentos
pela rede. Segundo nossa andlise, a acdo dos alunos € igual nestes dois espacos, principalmente
quando falamos dos jogos e dos xingamentos, os alunos nas falas confundiram o futebol com

o video game (um complementou a fala do outro) confirmando a associa¢do que existe e nao

separamos entre humanos e ndo-humanos. Temos outro exemplo de didlogo em que o tema
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violéncia por meio dos xingamentos prevaleceu, porém com a reflexdao pds projeto, vejamos as

falas:

Kauan — Tem um jogo que eu jogo que € CS GO o nome que é muito palavrao.
Professora — Como € esse jogo?

Kauan - ¢ tiro.

Professora — é on-line?

Kauan - € (...) e tem chat de voz. Tipo terrorista contra terrorista. Se tu for
noob (...) caras te xingam muito, te denunciam (...) Tem até racismo também
(...) Se o cara for noob® eu xingava muito. Todo mundo morria e ele ficava ali
na base e ficava com a pistola na mao. Hoje eu ndo falo mais nada, a vontade é
muito grande, mas procuro me controlar, pensar que € um jogo apenas.

Lucas — Antes do projeto eu nio xingava ji. Nunca pensei o cara € ruim eu vou
xingar, nunca agi assim. Depois do projeto eu passei tentar ter mais cuidado
ainda com a pessoa que estd falando comigo ou jogando comigo.

Rogerinho — Antes do projeto eu Xingava muito, porque em jogos eu me irrito
muito ficil, principalmente nos jogos. Se alguém me xinga, eu crio palavrao
que nem existe... eu nao consigo me controlar e quando eu comecei a fazer o
projeto contigo aqui na sala, eu comecei a dar até uma aliviada. Até hoje em
dia eu fico de boa, tento ndo entrar nessa de xingamentos.

Felipe — Eu xingo até hoje, mas s6 se os outros me xingam, as vezes se o cara
faz uma merdinha, né? Principalmente no jogo.

Irineu — Eu z60 algumas pessoas as vezes ndo por maldade, na brincadeira
mesmo sabe? Eu sei com quem eu posso brincar e de que maneira. Na maldade
eu nunca fiz, sei que no € legal, sabe?

Este didlogo mostrou o processo do movimento: agdo-reflexdo-acdo. A violéncia do jogo
(feito por pessoas) da competicdo que induzia ao “palavrao” (ac¢do) e a reflexao que concluiu:
“mas procuro me controlar, pensar que € um jogo apenas”. Tivemos falas que salientaram o
projeto como motivador da mudanga de comportamento com relacdo as violéncias on-line: “(...)
quando eu comecei a fazer o projeto contigo aqui na sala, eu comecei a dar até uma aliviada” ou
“Depois do projeto eu passei tentar ter mais cuidado ainda com a pessoa que estd falando comigo
ou jogando comigo”. Aqui, percebemos a constatacdo por parte destes individuos da presenca do
humano, de existe outra pessoa atrds da outra tela (do jogo).

Ainda analisando o comportamento e xingamentos nas redes, um didlogo nos chamou
atencdo para a “falsa coragem” que temos diante do mundo virtual e como isso parece que, de

certa forma, nos protege ou nos encoraja a acio no ciberespaco:

Professora — A internet de alguma forma deixa a gente mais corajoso?
Kauan — Nao € corajoso, a internet d4 uma falsa coragem.

Tio Billy — E duas caras entendeu, tu é um na internet e um aqui na vida (...)
Kauan — Na internet todo mundo é muito corajoso e pessoalmente ela foge
e tem medo. Na internet tem um visor na frente e tu nio vé a pessoa que
tu xinga na cara (...) na internet é mais facil tudo, xingar e até mesmo
sacanear com ela.

6 Noob, na giria dos jogos significa iniciante ou novato.



85

Kauan — Na internet, quando eles vissem xingamento no chat, no préprio servi-
dor devia parar o xingamento (...). No “gartic’’ quando tu manda xingamento
ele manda trés pontinhos e nio aparece o que tu falou (...).

Felipe — mas da pra saber que é um xingamento (...).

A percepgdo dos alunos neste didlogo foi muito interessante, poucos adultos possuem
esta visdo sobre a internet ou o comportamento das pessoas em frente a uma tela de computador.
Estes jovens ja perceberam que “na internet € mais fécil tudo, xingar e até mesmo sacanear com
ela.”

Neste sentido, a virtualizacdo da sociedade requer a proximidade de outros saberes
e atitudes por parte dos professores, familias e especialistas em educacao, que diariamente
convivem e t€ém a incumbéncia de compreender estes sujeitos imersivos que possuem diferentes
processos cognitivos e novas demandas sociais (SANTAELLA, 2013). Segundo Borges e Oliveira
(2016, p. 422) este processo que popularizou a expressdo virtual, modificou hébitos individuais,
préaticas de consumo/producdo e divulgacao de informagdes, além de trazer o grande equivoco
que, em determinados momentos, distingue o virtual do real. Neste sentido, a virtualizacdo e a
expansio do ciberespaco transformaram esses sujeitos e concederam a eles novas subjetividades,
em que o virtual ndo € o oposto da materialidade e sim, estrutura complementar.

Para falar destes individuos, nosso alvo da pesquisa aqui, usamos as metaforas da “li-
quidez” e da “fluidez” para retratar a Modernidade Liquida de Baumann (2001), e a “morte da
conversacao” em Sociedade do Espetaculo de Debord (2003), que sdo também pensadas por
Sibilia, quando reflete sobre os estimulos de imagens e informagdes das redes: “em seu excesso
sem densidade, tanto as imagens como as palavras se mostram impotentes para desacelerar esse
fluxo ou para lhe dar coesdo: ndo conseguem se condensar em didlogo nem em pensamento.”

(2012, p.86) Concordamos com esta autora quando ela revela que esse “novo aluno” (usudrio

mididtico) recebe muito estimulo e apresenta uma subjetividade diferente, como explica:

Trata-se de uma diferencga crucial entre o aluno-leitor e o usudrio mididtico:
este ultimo ndo se funda a si mesmo na experiéncia da interpretacdo, mas se
apoia na percepgao, isto €, ndo se constitui em relagdo a televisdo por vida da
consciéncia, mas por via do estimulo. (2012, p. 90)

As falas relacionadas a pratica confessaram o cyberbullying como uma realidade e uma
pratica muito comum entre os adolescentes, a qual ficou desvelada na fala de Felipe e no

sofrimento relatado por Larissa:

7 Jogo on-line de adivinhar desenhos dos outros jogadores com chat.
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Cyberbullying (...) eu foquei muito nisso (...) pq (...) ndo vou mentir (...) eu ja
fiz (...) e também ja sofri. (FELIPE, 2017) Eu lembrei do cyberbullying (...)
porque com isso muitas pessoas acabam sofrendo e tem depressdo (...) e porque
eu ja sofri muito de bullying também. (LARISSA, 2017)

Durante o grupo focal, trés alunos responderam que ja foram vitimas de cyberbullying.

O que constatamos, como professores pesquisadores, ser uma pratica comum entre os alunos.

Segundo Santomauro (2010, p.68) trés motivos tornam o cyberbullying mais cruel que o bullying

tradicional:

-No espago virtual, os xingamentos e as provocagdes estdo permanentemente
atormentando as vitimas. Antes, o constrangimento ficava restrito aos momentos
de convivio dentro da escola, agora é o tempo todo.

-Os jovens utilizam cada vez mais ferramentas de internet e troca de mensagens
via celular e muitas vezes se expdem mais do que devem.

-A tecnologia permite que, em alguns casos, seja muito dificil identificar os
agressores, 0 que aumenta a sensag@o de impoténcia. (2010, p.68)

O cyberbullying parece ser mais presente e constante pela facilidade dos dispositivos

moveis e a facilidade de anonimato daquele que comete. Trata-se de uma pratica cruel e trauma-

tizante pelas falas dos nossos pesquisados. Reservamos aqui um espaco especial para falar sobre

esta pratica, que traz danos e consequéncias disponiveis quase que diariamente em reportagens.

Segundo estatisticas do Ministério da Educacdo® fundamentadas nos resultados do PISA

de 2015 (Programa Internacional de Avaliagdo de Estudantes), um em cada dez estudantes brasi-

leiros é vitima de bullying. A Lei n® 13.185%, em vigor desde 2016, classifica o “bullying como

intimidacgdo sistematica, quando ha violéncia fisica ou psicoldgica em atos de humilhagdo ou

discriminacdo”. Esta classificacdo também inclui ataques fisicos, insultos, ameagas, comentarios

e apelidos pejorativos, entre outros. Esta lei instituiu o Programa de Combate a Intimidagao

Sistemadtica, que tem como objetivos:

I - prevenir e combater a pratica da intimidacdo sistemadtica (bullying) em toda
a sociedade;

II - capacitar docentes e equipes pedagdgicas para a implementacdo das a¢des
de discussdo, prevencdo, orientac¢do e solucao do problema;

(..

IX - promover medidas de conscientiza¢io, prevencio e combate a todos os tipos
de violéncia, com énfase nas praticas recorrentes de intimidacdo sistemética
(bullying), ou constrangimento fisico e psicoldgico, cometidas por alunos,
professores e outros profissionais integrantes de escola e de comunidade escolar.
(2016, p.2)

9

Disponivel em: http://portal.mec.gov.br/component/tags/tag/34487 - Acesso em maio de 2018.
Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/113185.htm - acesso em maio de


http://portal.mec.gov.br/component/tags/tag/34487
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
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A lei tem hoje um ano de existéncia e ainda nio presenciamos agdes concretas para a
execucgao dos objetivos nela elencados. Tratam-se de a¢des que devem o quanto antes serem
colocadas em pratica por todos os envolvidos, principalmente no que diz respeito a orientagdo as
familias e vitimas, bem como na capacitacdo de professores para lidar com estas situacdes em
sala de aula. Aquele que lida no dia a dia com estas feridas em sala de aula precisa estar munido
de informagdes e amparado psicologicamente para lidar com elas, pois as consequéncias sao
realmente sérias como depressdes, cortes intencionais no corpo e até o suicidio; o que nos revela
ser uma situacdo de sadde publica.

Portanto, dando continuidade a anélise dos perigos iminentes e violéncias encontradas,
percebemos que o projeto despertou uma curiosidade maior de um dos alunos, o que o moti-
vou para pesquisar, no ciberespago, mais informagdes sobre crimes virtuais. Esta acdo, sem o
acompanhamento e supervisdo de um adulto, pode colocar os jovens em um espaco perigoso,
com pouco controle e rastreabilidade. Trata-se do encontro com a deep web, que muitos adultos
desconhecem, mas que pudemos perceber o quanto dela as criangas e adolescentes t€ém conheci-
mento. Nas falas dos alunos, eles declararam que podem niao saber acessar com facilidade, uma
vez que sao necessdrios alguns comandos e precau¢des com a maquina, mas eles sabem bem
para que este espago serve e o que nele estd contido, neste chamado submundo. A seguir vamos

transcrever o didlogo que fez brotar ou revelar o episédio da deep web:

Professora - Chegaram a falar com alguém das aulas que tivemos do pro-
jeto? Pais? Familia? Amigos? Amigos nas redes?

Kauan - Comentei com a minha familia, s6 que eu fui mais a fundo com
esse assunto, e encontrei a deep web (...)

Alguns alunos -Deep web? (espanto geral (...) :0)

Felipe — mas € fécil entrar (...) bem facil (...).

Kauan - entrei com uns amigos (...) na deep web (...).

Professora — O que vocé fez 1a? Todos sabem o que é?

Todos — Sim (...) risos (...).

Kauan — E a internet mais profunda. Eu tenho amigos que sio nerd e a gente
combinou um dia de entrar na deep web, s6 que demoramos 2 dias para entrar.
Foi dificil, teve que baixar antivirus, aplicativos (...) muita coisa (...) porque se
tu entrar numa pagina com virus, eles estouram na hora o teu notebook, tipo
danifica placa. Se tu for policial eles te localizam, vao atras de ti.

Professora — o que vocés pesquisaram la?

Kauan — Pesquisamos de tudo (...) de tudo um pouco, é tudo liberado e livre,
sé que tem sites que vocé s6 pode entrar com senha, tipo um c6digo, s6 que
esses ndo conseguimos entrar em nenhum. S6 nos liberados que eram armas,
drogas e bebidas (...).

Professora — Para que entrar la (...)?

Tio Billy — A professora ainda pergunta (...) hehehehe (...) (muitos risos).
Kauan — Curiosidade (...) porque a internet essa ai, ndo mostra tudo (...) ela é
meio uma madscara, ela esconde por trds um monstro que € a deep web (...) a
deep web ¢ a internet de verdade (...) sé para quem consegue entrar 14 (...) sem
madscaras (...) Antigamente a Deepweb era s6 um banco de dados de uso do
governo e teve gente que conseguiu entrar para tentar roubar esses dados.
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Neste momento de andlise nos debrugamos neste universo. Assim, lembramo-nos de
Castells quando este autor se refere a internet: “A Internet € - e serd ainda mais - o meio de
comunicacdo e de relacdo essencial sobre o qual se baseia uma nova forma de sociedade que n6s
ja vivemos.” (2003, p. 255) Ou seja, a “banalidade do mal” ou todas as adversidades do mundo
real estdo também no mundo virtual, talvez de forma mais brutal ou “escancarada” aproveitando
o falso anonimato da infernet.

A deep web'? esconde vdrios crimes virtuais, como pedofilia pesada, trifico de drogas,
de armas e de Orgaos, assassinos de aluguel, seitas macabras, toda e qualquer fotografia, dudio
e video improprios. Na deep web as préticas comuns e ilegais escondem a identidade dos seus
executores por meio das artimanhas. Ela surgiu nos anos 90 e na época, tinha mais conteido que a
internet comum. Perguntamos como pode existir uma “internet invisivel” dentro da nossa internet
habitual, como isso € possivel? Sim, € possivel pelo uso de técnicas que impedem estes sites de
serem mostrados nos buscadores comuns e ndo sdo nos formatos comuns, como conhecemos do
HTML. Alguns fazem uso dela somente para ndo serem percebidos ou importunados e a utilizam
como banco de dados para guardar seus arquivos pessoais, mas tém conhecimento que a deep é
mais monitorada pelas autoridades que a internet habitual. A deep web é dividida em camadas
com niveis de dificuldades através de criptografia para entrar, em algumas camadas somente
entendendo de programacdo. Quanto mais profunda, mais “perigoso” é o contetido. Segundo o

site Tecmundo, as camadas da deep web podem ser assim caracterizadas:

* Nivel 0 Web — (Primeira camada) Common Web, é a ponta do iceberg, onde ainda aparece
no google e todos podem acessar.

* Nivel 1 Web — (Segunda camada) Surface Web, ainda ndo é a deep web, mas € a internet
mais “escura”, sites eréticos e bancos de dados estdao aqui e podem ser acessados por todos.

* Nivel 2 Web — (Terceira camada) Bergie Web, esse € o nivel mais profundo onde um
usudrio que desconhece de programacdo pode entrar, serve de hospedagem para alguns
sites pela segurancga que possui.

* Nivel 3 Web — (Quarta camada) Deep web, € o meio do iceberg, somente com proxy
conseguimos entrar, onde fica escondido o que voc€ pensava que nunca existisse na internet.
Aqui vocé pode encontrar: como fazer um virus, conteido adulto pesado, manuais de
suicidio, entre outras informagdes que jamais imaginamos que poderiam estar a disposi¢ao

de todos.

10" Disponivel em: https://www.tecmundo.com.br/tecmundo-explica/74998-tecmundo-explica-tal-deep-web.htm -
acesso em maio de 2018.
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* Nivel 4 Web — (Quinta camada) Charter web, chamada de verdadeira deep web, para
chegar até aqui € necessario um conhecimento sobre proxy e os navegadores proprios para
adentrar esta camada (TOR).

* Nivel 5 Web — (Sexta camada) Mariana’s Web ou Dark Web, é a mais profunda e dificil
camada de ser acessada, alguns dizem que para esse nivel ser atingido € necessario resolver
problemas de mecanica quantica e poucos possuem esta habilidade. Nela estdo guardados
os segredos de vdrias nacgoes, exércitos, planos de ataque (parte pode ser lenda ou verdade,
ndo temos esta certeza). Vejamos a seguir duas ilustracdes que podem esclarecer um pouco

mais sobre estes niveis da deep web (Figura 7 e Figura 8):

Figura 7 — Sobre Deep Web

Fonte: Uol tecnologia, 2018. Acesso em julho de 2018

Vale ressaltar que a deep web impde dificuldade para seu acesso, mas a curiosidade é
que induz os usudrios para as suas camadas, os sites com o0s servicos ilicitos estdo escondidos,
criptografados e protegidos por senhas. Existe um esfor¢o do usudrio em atingir os niveis, como
nosso entrevistado, que levou dias para conseguir e mesmo assim, acreditamos que ele se manteve
nos niveis mais rasos. A deep web tem uma estreita ligacdo com o bitcoin'!, que sdo as moedas
virtuais que permitem o anonimato e que sdo de muita utilidade para as atividades e transacdes

ilicitas que acontecem neste meio.

1" Ele é uma tecnologia digital que permite reproduzir em pagamentos eletrdnicos a eficiéncia dos pagamentos

com cédulas descritas acima. Pagamentos com bitcoins sio rapidos, baratos e sem intermediarios. Além disso,
eles podem ser feitos para qualquer pessoa, que esteja em qualquer lugar do planeta, sem limite minimo ou
maximo de valor. Disponivel em: https://www.bitcoinbrasil.com.br/o-que-e-bitcoin/ - acesso em maio de 2018.
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Figura 8 — Camadas da Deep Web
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Fonte: jodacame.com, 2018. Acesso em julho de 2018.

Ressaltamos aqui, como pesquisadores, a importancia do acompanhamento por parte dos
pais ou de um adulto responsavel, bem como o didlogo que pode também ser feito nos espacos
escolares, pois acreditamos que os adolescentes e criangas ndo possuem maturidade para lidar
com 0s perigos que a infernet pode conter.

Esta categoria tinha o intuito de analisar algumas partes que apareceram no momento de
fala coletiva e que comprovaram o perigo que encontramos com o uso das tecnologias digitais
por estes adolescentes. Nesta categoria, os sujeitos da pesquisa fizeram revelagdes como: a
descoberta da deep web e os constantes casos de cyberbullying realizados e sofridos por eles.
A seguir, abordaremos a categoria sobre a percep¢do destes estudantes em relacdo a dimensao

sexualidade.

4.2.3 Reflexos de um curriculo oculto: a percep¢do sobre a dimensdo sexualidade

Dando continuidade a andlise das falas dos alunos participantes deste projeto escolar,
percebemos que a dimensdo sexualidade brotou, refletindo o curriculo oculto nas situacdes

do projeto e da coleta de dados. O curriculo oculto é constituido por todos aqueles aspectos
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do ambiente escolar que, sem fazer parte do curriculo oficial, explicito, contribuem, de forma
implicita, para aprendizagens sociais relevantes (SILVA, 2011, p. 78).

Assim, certos de que a sexualidade € insepardvel do existir humano, somos todos sexuados
(queiramos ou ndo), educamo-nos em nossas relagdes que sdo sempre sexuadas. Somos seres
sOcio-historicos e a sexualidade acompanha todo nosso percurso de vida, portanto somos seres
sexuados e educamos sexualmente uns aos outros, queremos ou nao, saibamos ou nao (YARED,
2016) (MELO, 2004).

Na ocasido do grupo focal, a pergunta feita por nds sobre o assunto mais significativo e

por qual motivo. A aluna Larissa fez o seguinte comentério:

Comentei com meu irmao sobre cyberbullying. Porque ele ja sofreu bastante
porque ele é gordinho, e eu falei para ele que nao importa o que as pessoas
acham ou falam, ele é bonito como ele € (...) isso eu aprendi aqui na escola
e dei as dicas para ele ndo sofrer mais com isso. Larissa (2017) (grifo da autora)

A fala da aluna refletiu os resquicios de controle sobre os corpos que até hoje presenci-
amos, ainda mais com o constante uso das redes sociais digitais, quando facilmente podemos
julgar e opinar, inclusive sobre o corpo do outro, 0 que em muitas ocasides € feito de retoques e
filtros disponibilizados pelos aplicativos. O corpo ja foi arte na Grécia, prisdo da alma para Platdo
(427-347 a.C), pecado para o cristianismo, instrumento de controle e puni¢des para Foucault
(1989). Nesta fala, que reflete a importancia sobre o corpo, Muraro, citada por Melo (2004, p.
22) nos diz: “(...) é na materialidade do corpo que todos os poderes, todos os saberes, todos os
prazeres e desprazeres se cruzam. O corpo € a sede tanto da sexualidade como do trabalho e de
qualquer outra atividade humana”. Assim, na fala da menina pareceu que existe a reproducgdo do
estigma de corpo perfeito vendido pelas midias e que € repetido acriticamente pelos adolescentes.

Nesta declarag@o da aluna Larissa (2017), o que se destaca € a parte ““(...) isso eu aprendi
aqui na escola.” Para nds o sentimento de objetivo cumprido no projeto reflete-se nesta pequena
frase e no momento relatado; em que a menina antes vitima, agora ajuda seu irmao menor a se
tornar “cidad@o pleno” e consciente de seu lugar no mundo. Autores afirmam que a adolescéncia
¢ fase na qual estas questdes sao as mais cruéis e mais colocadas a prova, devido a vulnerabilidade
destes individuos. Aqui presenciamos um sinal de esperanca, de criticidade ao que é imposto
como padrdo de corpo e de que somos belos e “perfeitos” em nossa diversidade.

E indispensavel estabelecer uma relacio dialégica entre professores e alunos, de maneira
que aquela infinidade de informagdes disponiveis na internet se torne conhecimento. Neste caso,

relacdo dialdgica entendida como problematizadora, ou seja, aquela que faz uso do didlogo e
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da comunicacao nivelada e “funda-se justamente na relacao dialégico-dialética entre educador
e educando; ambos aprendem juntos” (GADOTTI, 1996, p.86). Nesse sentido, problematizar
nao é criar problemas por criar, mas através do didlogo, levantar questionamentos sobre si-
tuacdes problemdticas no intuito de fazer pensar e refletir o que se quer mudar por meio da
conscientiza¢ao-acgao.

Em outro questionamento aos estudantes perguntamos: apds o projeto vocé mudou seu
comportamento na internet? O que mudou em vocés ao lidar com o outro na infernet ou em uma

rede social? Nesta parte da andlise desejamos mostrar o didlogo inteiro para melhor compreensao:

Tio Billy — Nédo pensando no projeto, pensando que eu vou me ferrar mesmo.
Nio vou citar sites (...) (risos de todos) (...) aqui no meio da roda.

Felipe — Redtube? (site de videos pornds) (mais risadas (...) muitas risadas)
Professora — Vocés acham que nds professoras nunca tivemos a idade e curio-
sidade de vocés e nunca entramos em sites assim?

Tio Billy — Vocés por curiosidade e a gente por necessidade (...) (muitos risos)
(...) nds precisamos, as meninas é que ndo colaboram (...). (grifo da autora)

Este pequeno didlogo, parece apontar que questdes relacionadas a sexualidade de fato
ndo sdo abordadas explicitamente numa perspectiva emancipatéria'?> em muitas casas pelas
familias, ou sdo feitas de maneira ndo emancipatdria, o que repercute em atitudes nio sadias
com relacdo as relacdes sexuais e demais tematicas relacionadas a sexualidade. Na conversa
em grupo entre adolescentes, era possivel talvez que, algum deles, quisesse se sobressair nas
declaracdes ou apenas desejasse fazer os demais rirem de suas declara¢des, mas nesta destacada
observamos uma ideia machista e miségina sendo reproduzida sem reflexdo, apenas repetida
no senso comum: “Vocés por curiosidade e a gente por necessidade (...)”. Falta a capacidade
critica destes meninos em realizar uma reflexao com relagdo a ideia normatizada de que sexo é
necessidade para os individuos do sexo masculino. Até que ponto esta ideia € dito popular ou
justificativa para atitudes machistas?

Em outra situacdo da fala em grupo, percebemos que, por algum motivo, o xingamento
preferido dos alunos tem cunho sexual ou aborda a sexualidade numa vertente repressora ou
estigmatizada (ou melhor, a diversidade). Como na fala abaixo do aluno Felipe (2017), ao ser

questionado sobre seus hébitos e opinides no mundo virtual:

(...) eu tenho uns amigos que ndo sdo muito de esporte, sdo mais de computador
(...)nd0, ndo sio viado, (respondendo ao Tio Billy que insinuou falar) risos
(...) uma vez esse amigo fez gol contra, sem querer e ai 0 guri comecou a
xingar ele de viado e de um monte de coisa (...) ele ficou mal e nao quer
mais jogar e s6 joga a forca. Felipe (2017) (grifo da autora)

12" Educacio Sexual numa perspectiva emancipatéria, segundo Melo e Pocovi (2002, p. 38), é aquela que d4
condicdes de compreender a dinamicidade, a complexidade, a riqueza Unica da sexualidade humana.



93

No relato podemos perceber que comportamentos “ditos masculinos”, como jogar futebol,
podem se tornar obrigagdes para esses garotos, aparentemente vitimas também desta sociedade
machista na qual estdo inseridos. O “erro” ou o “ndo gostar” sdo imperdodveis e alvo de bullying.
O xingamento mais utilizado e o mais dolorido para estes garotos parece ser chamados de
“viado”, o qual faz parte desta imposi¢do do machismo que estdo cansados de ouvir, pois em
uma sociedade machista o que mais fere € ser comparado com o feminino.

Desde 1997 com a criacdo dos Parametros Curriculares Nacionais — PCN, (que deta-
lhadamente descreviam os temas definidos e como deveriam ser transversalmente repassados
nos ambientes escolares) temos o compromisso legal de tratar assuntos distribuidos em todas
as disciplinas. O volume que aborda a Educagdo Sexual e a Sexualidade foi chamado de Ori-
entacdo Sexual, num sentido de “orientar” para esta dimensao. O PCN em questdo tem como
objetivo “contribuir para que alunos possam desenvolver e exercer sua sexualidade com prazer e
responsabilidade.” (BRASIL, 1997, p. 133).

A escolha pela abordagem denominada Educacdo Sexual Emancipatdria, nos remete a

uma sexualidade emancipatéria que segundo Melo e Pocovi:

A sexualidade emancipatéria é aquela que d4 condi¢des de compreender a
dinamicidade, a complexidade, a riqueza tnica da sexualidade humana. Nesse
sentido, a sexualidade emancipatéria tem como conceito fundamental a liber-
dade. Liberdade de tomada de decisdes e a¢des com responsabilidade e respeito
ao outro. Aqui, convém ressaltar, responsabilidade, por sua vez, implica cum-
plicidade (2002, p. 38).

Afinal, o que € ou o que caracteriza uma Educacdo Sexual Emancipatoria? Segundo Melo
e Pocovi (2002, p.37) € um modelo que busca “compreender o ser humano em sua totalidade”
e em que a sexualidade € uma dimensao que o constitui como “cidaddo pleno” de deveres e
de direitos. Ainda segundo as autoras, a abordagem emancipatoria “é visualizada como uma
intervenc¢do qualitativa, intencional, no processo educacional (...) que busca desalojar certezas,
desafiando debates e reflexdes, contribuindo na busca pela cidadania para todos.” (2002, p.38)

Nesta busca do que pretende a Educacao Sexual Emancipatdria, baseamo-nos na fala de

Nunes e Silva (2006), que ird contribuir com a diversidade como riqueza humana:

Uma educacdo sexual emancipatdria busca identificar os estere6tipos sexuais e
questionar seus fundamentos e representagdes. Visa educar para a compreen-
sdo significativa e igualitdria da identidade de género, de modo a representar
homens e mulheres, masculino e feminino, como formas psicohistéricas da
condi¢do humana, iguais em sua potencialidade de hominiza¢do e humanizac¢io
e diferentes em suas expressoes culturais, subjetivas e ontoldgicas. Ser homem e
ser mulher seriam duas formas de ser pessoa humana, de ser essencialmente hu-
mano, com caracteristicas sociais e psicoldgicas distintas, a partir de identidades
biolégicos-naturais diversas. (2006, p. 71).
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Nessa perspectiva 0os conceitos e explicacdes, que t€ém como eixo tedrico-pratico a
abordagem emancipatdria, situam-se na compreensao da dimensao humana da sexualidade, como
parte inseparavel do existir humano. Portanto, baseamo-nos na compreensao desta categoria
para analisar as respostas obtidas no grupo focal, realizado com os estudantes que pretendiam

oferecer suas percepgdes sobre o projeto escolar intitulado: “Crimes Virtuais”.

Objetivamos nesta categoria analisar algumas partes que apareceram no momento de fala
coletiva e que revelaram a dimensao sexualidade. Nesta categoria, os sujeitos da pesquisa fizeram
revelacdes e comprovaram que a sexualidade € percebida no curriculo oculto. A seguir teremos a
categoria que constatou o projeto como um dos mediadores, revelando mudangas significativas

no modo de agir e pensar dos nossos pesquisados, como vamos mostrar a seguir.

4.2.4 O projeto como mediador: mudancga nas ag¢des e associacdes

Nossa pesquisa, em muitas ocasides e falas, revelou a inten¢ao de refletir sobre os objetos
técnicos e a construgdo de relagdes sociais. Neste aspecto, concordamos com Latour (1994) que
“jamais fomos modernos”, pois ignoramos o potencial que a técnica tem em nossas vidas e sempre
procuramos separar o objeto do sujeito, ndo observando a sua relacio complementar. Assim,
tecnologias e objetos t€m vida, inclusive na execucao de um projeto escolar, eles estdo presentes
e mediam ou intermediam nosso processo de ensinar e aprender, concluimos que estas relacdes
escolares existem por meio da mediagdo que ha entre os individuos (educandos, professores,
familias) e objetos (computador, celulares, quadro, caderno, fotografias, revistas, jornais). Nesta
relacdo, os objetos nos enviam comandos e agimos voluntéria ou involuntariamente numa quase
simbiose imperceptivel, mas sensivel as execugdes.

No momento do projeto, bem como em todas as relacdes de nosso cotidiano, havia a
presenca do mediador, humanos e ndo-humanos. Muitas vezes foram as noticias e o proprio
computador que instigou os alunos, que respondeu as duividas relacionadas a temética. Neste
ambito, o mediador se transforma em actante e faz parte da rede e se torna entidade fundamental
na constru¢do de subjetividades dos sujeitos pesquisados (OLIVEIRA E PORTO, 2016). Segundo
estes autores: “A relacdo entre Educagao e objetos técnicos € algo intrinseco que nao pode ser
compreendida somente com uma visao humanocéntrica” (2016, p.123).

Analisando sob a perspectiva da TAR, em muitas situagdes o fazer nas redes sociais
digitais veio a tona como uma autoandlise (possivelmente mediada pelo projeto ou pelo professor)

para os individuos da pesquisa. No nosso caso, como falamos de casos reais, acontecidos com
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famosos ou an6nimos, mas marcantes e significativos (noticias vinculadas na midia). Talvez
a sensibilidade da abordagem ou a forma como foi apresentada, em alguns momentos, eles
remeteram o contetido as suas vidas, a sua familia e histéria de vida, como no relato de Lucas,

quando questionamos o que mais chamou atencao:

(...) o racismo pela internet, eu fiquei pensando tipo (...) se fosse com algum
parente meu? Eu ndo acharia legal (...) fiquei pensando e decidi falar sobre isso.
(LUCAS, 2017)

Lucas € um menino branco, seus pais sdo brancos e ele € filho unico do casal. Aqui
a empatia do garoto foi tamanha que fez questionar sobre sua condi¢ao de possivel familiar
vitima de racismo. Neste ponto, lembramos que, no projeto, muitas noticias (ndo-humanos) sobre
racismo foram comentadas e trazidas por eles, como o acontecido com a atriz Tais Araujo e a
jornalista Maju Coutinho.

Em outro momento, o querer saber para ajudar, no relato de Rogerinho, ao questionar o

que mais chamou atenc¢ao no projeto:

Eu escolhi sobre as contas hackeadas, para mim o motivo de focar neste tema,
porque do jeito que tu explica é para me prevenir, para evitar, né? Eu, meus
familiares e amigos, eu posso ajudar eles (...) ensinar (...) vai que um dia (...).
Acontece isso comigo e eu nio sei o que fazer? Onde procurar alguém? Vou na
delegacia? (ROGERINHO, 2017) (grifo da autora)

A curiosidade serviu de guia e incentivo mediado pelas informagdes do projeto. Aqui
€ visivel a percepcao de que a mediadora do projeto foi a professora: “porque do jeito que tu
explica é para me prevenir”.

Analisando os papéis dos humanos e ndo-humanos envolvidos com o projeto, revelamos
que em algumas falas os ndo-humanos: noticias e projeto agindo como mediador, e, por vezes,
0 humano: professora, familia, amigos; foi possivel e necessdria esta relagdo. Estes atores
ndo humanos sao relevantes no processo, pois, além de determinar a acdo humana também a
autorizam, influenciam sugerem e at€ mesmo interrompem.

Desta forma, a TAR permitiu analisar as relacdes e associacdes de uma ampla variedade
de entidades, humanas e ndo-humanas que, quando se associam originam novas formas de
ensinar e aprender. Essas novas entidades sao denominadas actantes, que sdo qualquer entidade
que age e que pode ser representada, ou seja, que deixa rastro. A cada a¢do de um ator um
rastro € deixado e estes atores discordam entre si, ou melhor, concordam em suas discordancias

(LATOUR, 2000; 2012). O conceito de rede se remete a fluxos, circulacdes e aliangas, estas
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sdo tecidas por elementos que estdo em complexas interagdes, de modo que grande parte dos
actantes € hibrida a carregar essa dupla faceta: humana e nao-humana. (LATOUR, 2000).
Assim, a aprendizagem nesta dindmica da TAR surgiu como um conjunto de saberes e
fazeres que, somente tenham resultado, se forem significativos para o individuo e o mundo que
0s cerca, isto €, o conhecimento que afeta, que opera uma “tradug@o”. Queiroz e Melo (2011, p.
180) explica melhor:
Para sermos fieis a Teoria Ator-Rede, na abordagem das aprendizagens ligadas
a uma rede que lhes da sustentagdo e que se origina em varios coletivos. A
aprendizagem desconectada ndo se sustenta enquanto bagagem vivencial que
possa vir a ser utilizada: aquele que esta numa posi¢do passiva de apenas receber
o conhecimento e pronto e “enlatado” fica impedido de realizar a sua traducao

e de acrescentar a sua marca. O conhecimento estara irremediavelmente solto e
sem sentido, sendo tdo mais perecivel quanto menos requerido for.

Ainda segundo Queiroz e Melo (2011, p. 182) sobre o processo de aprendizagem e o que
aconteceu no decorrer do nosso projeto:

(...)quando um individuo aprende, ele se deixa afetar e se torna cada vez mais

diferenciado porque terd estabelecido mais e mais conexdes, tornando-se mais

interessante e enriquecido na relacdo com o seu entorno (...) a aprendizagem

é uma forma de se deixar afetar, de se deixar tocar em toda a materialidade

do corpo, entdo poderiamos questionar as bases em que as aprendizagens sdo

propostas, quando assentadas numa visdo que separa o corpo do mundo e
trabalha a transmiss@o de conhecimento como uma cépia a ser imitada.

Objetivamos nesta categoria analisar algumas partes que apareceram no momento de fala
coletiva e que revelaram que o projeto, em muitas ocasides, agiu como mediador, pois provocou
acoes e associacdes entre 0s sujeitos ou actantes. Em outros momentos a professora em sala fez
este papel, essas traducdes entre os actantes no processo (entre mediador e intermediario) formou
o movimento das associacdes. Nesta categoria, os sujeitos da pesquisa fizeram parte desta rede,
criando fluxos e aliancas para o conhecimento critico e efetivo demonstrado na pesquisa.

A seguir veremos a categoria que avaliou o projeto, por parte dos alunos e alunas, e
solicitou a reflex@o e contribuicdo dos nossos pesquisados para elaborar sugestdes para futuros

projetos.

4.2.5 E se fizéssemos novamente? Ou, fala mais professora...

Um momento de curiosidade nos revelou a importancia do espaco das salas informatiza-
das por parte dos alunos e brotou da fala do aluno Irineu, sobre como deveria ser o projeto se

acontecesse novamente:
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Deveria ser mais preciso, tipo fazer com que os alunos se interessem mais,
porque ndo € uma aula de ensino somente, ou qualquer (...) € uma aula para vida
toda. Todo mundo acha que porque foi uma aula de informatica, tipo (...)
nada a ver (...) mas é seria (...) seria tipo educacio fisica ou qualquer outra
matéria (...) porque é uma coisa que tu faz (crime virtual) que tu pode
matar uma pessoa (...) tem consequéncias serias, sabe? (IRINEU, 2017)
(grifos da autora)

Na Base Nacional Comum BNCC (2018), cada disciplina exalta a competéncia especifica

ao lidar com as tecnologias digitais, como meio utilizado para chegar a um fim, seriam elas:

Compreender e utilizar tecnologias digitais de informacdo e comunicagdo
de forma critica, significativa, reflexiva e ética nas diversas praticas sociais
(incluindo as escolares), para se comunicar por meio das diferentes linguagens
e midias, produzir conhecimentos, resolver problemas e desenvolver projetos
autorais e coletivos.

Ainda falando da BNCC (2018) temos como um dos objetivos:

Refletir sobre as transformagdes ocorridas nos campos de atividades em funcéo
do desenvolvimento das tecnologias de comunicagdo e informacao, do uso
do hipertexto e da hipermidia e do surgimento da Web 2.0: novos géneros do
discurso e novas praticas de linguagem proprias da cultura digital, transmutag¢ao
ou reelabora¢do dos géneros em funcao das transformacdes pelas quais passam o
texto (de formatacdo e em funcdo da convergéncia de midias e do funcionamento
hipertextual), novas formas de interagdo e de compartilhamento de textos/
contetdos/informacdes, reconfiguracdo do papel de leitor, que passa a ser
também produtor, dentre outros, como forma de ampliar as possibilidades de
participacdo na cultura digital e contemplar os novos e os multiletramentos.

Nao podemos ignorar as novas demandas que o uso constante € democratico das tecno-
logias digitais nos proporciona. O uso das tecnologias digitais na sala de aula € uma constante
e presente que nao podemos impedir ou ignorar, mas a mediacdo para o uso € imprescindivel,
quanto mais avangos, mais espacos como as salas informatizadas com professores especializados
e com formagdo continuada constante para aperfeicoar o uso. Temos ciéncia como professores
que o aparato “de ponta” ndo é capaz de produzir conhecimento sem que de fato ocorra esta rede
entre o objeto e o humano (aprendente).

Continuamos nossa andlise baseados no questionamento de como vocés gostariam que
fosse o projeto, se ele acontecesse novamente? Mudaria alguma coisa? Com essa indagacao
nos avaliamos: qual professor ndo gostaria de ter esta resposta do seu trabalho? Assim, de
sessenta alunos que responderam ao questiondrio (44%) gostariam que o projeto fosse igual ao
acontecido em 2015, sem modificar e acrescentar nada. Este nimero confirmou a aprovagdo da

abordagem, mas ndo nos ofereceu novas alternativas e ideias de abordagem. Novos desafios e
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criticas construtivas como nos propusemos ao avaliar e estudar as percepcoes dos alunos. Entre

as inimeras sugestdes apresentadas, alguns exemplos estdo a seguir:

Mais exemplos sobre crimes de 6dio e sexting.

Falar mais sobre cyberbullying.

Foi bem legal, gostaria que tivesse novamente.

Queria que voltasse porque falar disso é importante.

Queria que durasse mais.

Acho que deveria aprofundar mais os temas, pois muitos alunos ja namoram.
Gostaria que fosse passado para toda a escola e para os professores também.
Gostaria que fosse do primeiro ao nono ano.

Gostaria que mais pessoas participassem.

Que tivesse mais tempo de projeto.

(colaboragdes dos alunos a questdo 9, grifo da autora)

Nas declaracdes acima, percebemos o desejo de aprofundamento da temaética, tanto no
tempo quanto no conteido e aos exemplos abordados. Ficou evidente nas falas o querer saber
mais, talvez por curiosidade ou por motivos seus, o querer descobrir mais sobre um assunto que ja
foi debatido em grupo. Outro ponto relevante foi a intencdo dos alunos em repassar o aprendido;
no caso do nosso projeto esse sempre foi um objetivo, tanto que eles se propuseram a repassar as
informagdes sobre o crime de ddio e langar a campanha em outras salas de aula. Novamente o
desejo de repassar o assunto foi confirmado em nossa pesquisa. Os individuos participantes do
projeto, podemos compreender que, na época e hoje, adquiriram, com as abordagens, sentimentos
como empatia e alteridade, sendo capazes de se preocupar com o proximo e compartilhar o
apreendido.

Percebemos outras preocupacgdes e percepcdes nas declaragdes abaixo:

Falar sobre as pessoas que se cortam.

Se o projeto voltasse, a escola seria mais interessante e legal.
Queria que tivesse mais exemplos do dia a dia.

Gostaria que ele se espalhasse pelo pais para todas as escolas.
Falar sobre assuntos e coisas mais recentes.

Deveria atualizar os temas.

(colaboragdes dos alunos a questdo 9, grifo da autora)

Nestas falas, percebemos que os individuos internalizaram o conhecimento num movi-
mento de reflex@o e autorreflex@o, analisando dimensdes maiores, como a situagdo de outras
pessoas e locais. Assim, houve a percepc¢ao de que os crimes virtuais acontecem muito e (estao
no mundo), talvez, conhecer ou abordar em sala de aula, possa ajudar outras pessoas. Os alunos
demonstraram-se solidarios e preocupados com uma sociedade melhor e mais justa, estas falas

imprimem esta vontade por parte dos nossos sujeitos de pesquisa.
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Sendo assim, trés pontos chamaram nossa atencao por meio do pedido dos alunos: mais
contetido e mais exemplos do cotidiano, mais tempo para tratar do projeto e aprofundar em temas
ditos polémicos (cyberbulying, automutilacdo, namoros, etc). Sem duvida a avaliacao do projeto
foi positiva e a solicitagdo dos alunos € pertinente, ao que ja percebiamos como déficit na época,
como a duracdo das aulas e a vontade que tinhamos em adentrar e aprofundar determinados
assuntos, os quais nao tivemos tempo e nem oportunidade de abordar.

No grupo focal, o aluno Irineu (2017) nos deu uma contribui¢do importante, como

educadores:

Deveria ser mais preciso, tipo fazer com que todos os alunos se interessem mais,
porque nao é uma aula de ensino somente (...) ¢ uma aula para a vida toda.
Todo mundo acha que porque foi uma aula de informaética, tipo (...) nada a
ver (...) mas € séria (...) séria tipo educacdo fisica ou qualquer outra matéria
(...) porque é uma coisa que tu faz que tu pode matar uma pessoa (...) tem
consequéncias serias, sabe? (IRINEU 2017, grifos da autora)

No dia a dia de professor, temos a inten¢do, mas ndo temos a certeza que o aluno ressaltou
em sua fala, a de que € “(...) € uma aula para a vida toda.”, isso nos orgulhou e nos motivou a
continuar neste caminho, sempre observando e seguindo os documentos oficiais que sdo fonte de
aprendizado, se utilizados com reflexdo e alteridade, como € o caso das Diretrizes Curriculares

Nacionais Gerais para a Educacdo Bésica (2010), que ressaltam uma preocupagao com a a¢ao

educativa:

O respeito aos educandos e a seus tempos mentais, socioemocionais, culturais e
identitarios € um principio orientador de toda a agdo educativa, sendo responsa-
bilidade dos sistemas a criacdo de condi¢des para que criancas, adolescentes,
jovens, adultos e idosos, com sua diversidade, tenham a oportunidade de rece-
ber a formacdo que corresponda a idade prépria de percurso escolar (BRASIL,
2010, p. 824).

Neste rumo, seguimos com as Diretrizes Curriculares para a Educacido Basica da Rede

Municipal de Ensino de Floriandpolis / SC (2015) que nos instruem a multiletramentos e o uso

de praticas inovadoras, para continuarmos nesta proposta:

As préticas inovadoras como desafio cotidiano: a rede assume como principio o
desafio de cotidianamente se reinventar em sua tarefa educativa. Construir um
ambiente propicio para o desenvolvimento de préticas inovadoras significa estar
apto a conviver com o pluralismo de ideias, com o questionamento constante
das praticas estabelecidas e dos processos consolidados. As praticas inovadoras
devem guiar os processos de gestdo e os processos pedagdgicos em toda a sua
plenitude (2015, p. 25).

Seguimos, ainda, com a escuta atenta dos nossos alunos/as e a leitura critica dos documen-

tos norteadores do nosso oficio, com a finalidade de aprimorar nossa pratica e nos conscientizar
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do que o grande educador Paulo Freire (2014) sempre nos lembrou: o inacabamento. Para ele
“onde ha vida, h4 inacabamento.” (2014, p. 50) E sendo um professor/ra critico e responsavel
devemos estar predispostos a mudangas e a aceitar o diferente, o diverso, como riqueza da

humanidade:
Gosto de ser gente porque, inacabado, sei que sou um ser condicionado, mas
consciente do inacabamento, sei que posso ir mais além dele. (...) Gosto de ser
gente porque, como tal percebo afinal que a constru¢cdo de minha presenga no
mundo, que ndo se faz no isolamento, isenta da influencia das forcas sociais,
que ndo se compreende fora da tens@o entre o que herdo geneticamente e o que

herdo social, cultural e historicamente, tem muito a ver comigo mesmo. (2014,
p- 52-53)

Objetivamos nesta categoria analisar algumas partes que apareceram no momento de fala
coletiva e que revelaram as contribuicdes e criticas dos alunos para futuras abordagens desta
temaética.

Com isso, a categoria finalizou a nossa andlise da fala coletiva. Relembramos que
resgatamos das falas dos sujeitos: as lembrangas, os perigos, o curriculo oculto (que brotou a
tematica sexualidade), a maneira como o projeto foi o grande mediador em algumas ocasides e,

por fim, as avaliacdes e novas propostas que ratificam a metodologia de projetos como grande

aliada no trabalho do professor.
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5 DIALOGOS FINAIS: VERDADES PROVISORIAS PARA JAMAIS CONCLUIR...

A grande questdo que nos instigou é por que falar do assunto crimes virtuais na escola,
qual a percepg¢do destes alunos e alunas sobre o projeto realizado? A resposta veio do aluno

Irineu, que virou o titulo de nossa dissertagdo quando respondeu:

a gente podia até saber (sobre Crimes Virtuais), mas ndo sabia como resolver
isso (...) falando sobre esse assunto a gente encontra a solucio. (Irineu,
2017) (grifo da autora)

A simplicidade da sua explicagdo e a complexidade do sentido de suas palavras foi
resposta para vdrias questdes que até hoje possuimos, quando falamos em educagdo. O educador
percebe que aquele momento verdadeiro do didlogo pode repercutir em transformagdes signi-
ficativas nos educandos. Neste momento nos apoiamos em Paulo Freire (2014), em sua obra

Pedagogia da Autonomia quando comenta:

Como professor ndo devo poupar oportunidade para testemunhar aos alunos a
seguranca com que me comporto ao discutir um tema, ao analisar um fato, ao
expor minha posi¢do em face de uma decisdo governamental. Minha seguranga
ndo repousa na falsa suposi¢cao de que sei tudo, de que sou o “maior”’. Minha
seguranca se funda na convic¢@o de que sei algo e de que ignoro algo a que se
junta a certeza de que posso saber melhor o que ja sei e conhecer o que ainda
ndo sei (2014, p. 132).

Neste trecho, o grande pensador Paulo Freire (2014) nos lembra da importancia da
disponibilidade para o didlogo. Como educadores temos que conhecer um pouco do mundo:
televisdo, internet, noticias vinculadas pelas grandes empresas mididticas, enfim, o cotidiano dos
educandos e trazer para dentro dos muros da escola na forma de didlogo aberto para estimulo do
livre pensamento com criticidade.

Chegamos ao final, mas nao no fim do processo. Temos consciéncia de que a pesquisa
deve ser constante no oficio de ser professor. A curiosidade ndo deve jamais nos abandonar, pois
¢ a mola propulsora, a grande fonte de incertezas. Incertos, porém precisos de que somos seres
incompletos, inconclusos e sempre em busca de algo. Imagindvamos que estivamos a procura de
respostas para alunos e outros mestres e acabamos as encontrando para além das expectativas.

Trilhar os caminhos da pesquisa nao € tarefa fécil, ainda mais quando nosso foco é
pesquisar a complexidade e mintcias que envolvem a pesquisa em educacdo. Outro desafio e
ousadia € usar como aporte tedrico a teoria Ator-Rede, que nos estimula a repensar o que é
o social e nos dé subsidios para incluir em nossas a¢des os objetos, igualmente protagonistas,

juntamente com os agentes humanos. Outro fator inovador e provocador, quando tratamos da
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pesquisa educacional, é a escuta atenta de alunos e alunas. Este trabalho € pleno de ddvidas
como parte de nosso caminhar, mas tinhamos sempre a sensacdo de que era a coisa certa a fazer,
que era dar a atencdo devida e escutar atentamente o que os principais envolvidos com o projeto
tinham a contribuir, ou criticar com nossas interpelagdes.

Todavia, é desafiador colocar em andlise a nossa acdo como professores. Pode parecer
necessidade de sermos aprovados, mas sabendo da fala verdadeira e corajosa que as criangas e
adolescentes possuem, € que nos propusemos a desenvolver esta provocacdo nos individuos que
participaram ativamente desta acdo educativa, opinando e criticando, quando necessario.

Na andlise dos dados, sentimentos como alegria e temor eram constantes, sempre na
busca se, de fato, estes individuos apreenderam sobre o que sugerimos por meio do trabalho
conjunto entre equipe pedagdgica e professora. Quando citamos a alegria ¢ como um sentimento
constante que brotou, na certeza de que marcamos e nos fizemos lembrar, mesmo apds dois anos
passados de nossos momentos nas aulas. Nesta linha, o temor estava nas revelacoes e curiosidades
pOs-projeto, sendo que um dos maiores temores foi a descoberta da entrada na deep web por
parte de um dos alunos, que nos deu a certeza que, como professores de tecnologia educacional,
estamos muito aquém do que sabem e podem nossos pupilos. E como se a curiosidade deles os
movessem para romper qualquer contenda e tudo fosse pouco para eles, sem limites. Por vérias
vezes nos questionamos: como eles sabem e adentram essa tal de deep web e nds professores, ndo
sabemos? Eles estdo bem mais suscetiveis do que imagindvamos, afinal com uma senha, podem
comprar uma arma ou até mesmo ter drogas (de todos os tipos) entregues em suas residéncias.
Sim, facil (...) muito facil.

Nas intimeras transformacgdes pelo qual experimentamos como civilizagdo ao longo
dos tempos, o risco sempre esteve presente € nos serve como guia. O risco nos parou ou nos
incentivou em algum momento da nossa evolu¢cao (AMARAL, 2006). Podemos ousadamente,
com esta explicacdo, talvez concluir que nossos individuos na pesquisa agucaram sua percep¢ao
do risco e de fato aprenderam a identificar os crimes virtuais no dia a dia. Temos o sentimento
que nossos pesquisados entenderam que “perceber é o mesmo que adquirir conhecimentos por
meio dos sentidos.” Assim, “a sensacdo seria a matéria da percep¢do” Amaral (20006, p.23). Nesta
andlise, a percepc¢ao analisada nos alunos seria suas agdes e escolhas sobre situagdes reais, por
meio do uso racional de suas respostas e estratégias.

Entretanto, podemos afirmar que nossa pesquisa contribuiu para dar mais voz aos estu-
dantes e, com esta abordagem, ajudar professores com ideias, estratégias e possibilidades de

aproximacao com temadticas atuais e relevantes, inclusive contando com a aprovagdo e desejo de



103

continuidade dos alunos. E uma provocagdo e uma responsabilidade abordar assuntos que sdo
do desejo visivel dos estudantes, pois este fato traz para os professores o desafio da busca da
abordagem mais adequada ao contetdo. Outro ponto constatado com nosso trabalho, que deve ser
destacado, € a possibilidade de trabalhar com a metodologia de projetos nas salas informatizadas
de maneira transversal. Esta proposta de trabalho tem como base a experimenta¢do pratica
e as vivéncias: intelectual, sensorial e emocional do conhecimento. A proposta do aprender
fazendo, proporciona ao estudante a transicdo do abstrato para o concreto, possibilitando o
desenvolvimento de habilidades e competéncias.

Outra possivel contribuicdo é o trabalho com noticias vinculadas na midia que, na
pesquisa foi significativo, pois essas noticias ficaram de certa maneira na memoria dos alunos.
Independente se a noticia aconteceu com um famoso ou com um andénimo, as historias relatadas,
lidas e comentadas por eles, geraram um nivel de empatia com as vitimas e solidariedade
nos comportamentos e criticas. O trabalho com o género textual noticias jornalisticas trouxe
possibilidades para os estudantes e teve como principal intuito informar sobre determinado
assunto. Segundo Girardello e Campos (2013, p. 108) a televisdo e o radio sdo “vozes sociais”
exercendo significativas influéncias sobre a producao cultural dos sujeitos. Ainda segundo estas
autoras, as criancas sao consumidores “fiéis” desta midia e, enquanto professores, este recurso é
uma opc¢ao para formacao do telespectador critico, ativo e inteligente, ja que faz parte ativamente
da vida destes individuos.

Retomando nosso objetivo principal da pesquisa que era: “investigar as percep¢oes dos
alunos e alunas participantes do projeto escolar “Crimes Virtuais” e suas acdes como usuarios
das redes sociais digitais”, e fazendo um paralelo ao que conceituamos percep¢do, concluimos
que atingimos o objetivo, pois as falas analisadas e categorizadas nos remeteram a esta resposta,
com sugestdes e contribui¢des para futuras abordagens.

Em nossas buscas, na crenca de que somos seres sexuados e de que ndo podemos deixar
nossa sexualidade do lado de fora da sala de aula, ela estéd e esteve presente nas falas de nossos
alunos na pesquisa.

Sendo assim, continuamos na luta e na busca de caminhos que nos levem a combater toda
e qualquer violéncia, dos quais os crimes virtuais sao uma expressao. Como educadores temos
esta incumbéncia na construcdo de uma sociedade mais justa e com individuos conscientes de
seu lugar de fala. Empoderados no sentido de conhecedores e executores dos seus direitos e
deveres; bem como respeitadores ao que € do préximo.

Como toda pesquisa, temos consciéncia de que ela ndo se apresenta como uma receita, e
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esta foi a nossa inten¢do. Quando falamos em educagdo e em seres humanos, nao temos férmula
pronta. Esta pesquisa, como todas, tem suas limitacdes: trata-se de um estudo de caso; em
uma escola, com seis turmas, com uma abordagem, com uma professora, enfim sao situagoes
especificas, um recorte, de estudantes de uma escola publica do sul do Brasil. Afirmamos aqui
que estes dados analisados, repercutiram dessa maneira, por varios motivos e que, se colocados
em outras circunstancias, poderiam ndo resultar nas mesmas percepcoes. Aqui confirmamos
nossa incompletude e inacabamento, certos de que € esta maxima que faz de cada pessoa um
ser humano, num estimulo constante a que vivam a vida, com seus erros e acertos, porém com
esperanga e perseveranca em algo maior, repleto de novos signos e significados.

Neste processo de dois anos, que € o tempo que levamos de leituras e elaboragdo desta

dissertagcdo, sugerimos:

* Aos meus colegas professores: para abordar a temdtica dos crimes virtuais procurem o
enfoque do questionamento critico e um estudo aprofundado sobre a teoria do pensamento
critico! no enfrentamento da alienacdo, possibilitando o movimento: a¢do-reflexdo-acao;

* As secretarias de educacio (ou demais 6rgdos gestores): invistam em formagio continuada,
apoiem seus professores em seus projetos, que sejam de base critica e reflexiva;

« As familias dos nossos alunos e alunas: observem seus filhos mais de perto, principal-
mente quando eles estdo fazendo uso dos computadores e celulares. Conversem, troquem
experiéncias, tenham a ciéncia que aquelas pessoas que vocés educam, possuem outras
subjetividades, mas que precisam de amor € compreensao no seu processo de formacgdo e
que estdo vulneraveis nessa fase da vida a tudo o que a internet oferece;

« As universidades, principalmente aos cursos de licenciatura que disponibilizem a reflexio
e semeiem a inquietude de seus futuros professores, desafiando-os ao exercicio permanente
da critica-reflexiva;

* Aos governantes, que atentem para uma educagdo emancipatéria que considere os avangos
tecnoldgicos e equipem nossas escolas, mas sem esquecer o fator humano que € essencial
e indispensdvel nessa abordagem, pois os humanos em suas relacdes sociais educam e sao

educados, mediatizados pelo mundo.

Enfim, temos conhecimento da complexidade que € o processo educativo. Pretendemos

com esta dissertacao instigar e apoiar aqueles que t€m interesse em educacdo: professores/as,

' O pensamento critico, segundo Vieira e Viera (2005, p 90) *“é uma forma de pensa com um valor consideravel

para cada um se conhecer a si préprio e ao mundo, usar o préprio conhecimento de modo a fazer escolhas
sensatas e comunicar com os outros.”
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educadores/as, pais, maes, responsdveis e familiares. Nosso compromisso com esta escrita € com
um texto critico-reflexivo que promova a inquietude necessdria para jamais pararmos no tempo,
isto €, sem questionar tudo e todos. Uma escrita com o compromisso de incentivar os individuos
para se construirem com competéncias que exaltem as humanidades e o desejo de uma sociedade

mais justa, sim!(...) E o nosso sonho.

“Quando se sonha sozinho é apenas um sonho.

Quando se sonha juntos € o comeco da realidade”

Cervantes
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APENDICE A - PLANEJAMENTO DO PROJETO CRIMES VIRTUAIS 2015



Escola Basica Municipal José do Valle Pereira
Professora Auxiliar de Tecnologia Educacional:

Fernanda Beatriz Ferreira de Macedo

SALA INFORMATIZADA

Florianopolis, 15 de marco de 2015.

Planejamento: Projeto Crimes Virtuais

Eixo do Trabalho: Abordar os Crimes Virtuais de maneira dialogada, por meio de rodas de

conversas e exemplos encontrados na midia, de forma que os proprios alunos investiguem (na

rede mundial de computadores) suas necessidades e curiosidades expostas em sala de aula.

Disciplinas Abrangentes: Portugués, Historia, Ciéncias, Geografia, Matematica, Cidadania,

Direitos Humanos, Educacdo Sexual, Legislacdo, entre outras que surgirem no decorrer do
projeto.

Objetivos:
Geral: Apresentar e discutir os Crimes Virtuais existentes.

Especificos:
- Apresentar conceitos referentes aos habitos de navegar na rede mundial de computadores

como: internet, GPS, satélite, cyberbullying, crimes de édio...
- Discutir e apresentar exemplos da midia sobre os conceitos trabalhados.
- Conhecer os crimes virtuais para que os alunos possam reconhecer e prevenir ao utilizar as

redes sociais.

Justificativa:

A internet faz parte da vida de todos e principalmente de nossas criangas e
adolescentes. Na rede mundial de computadores encontramos de tudo e por vezes nem tudo é
conhecimento, atitudes pouco positivas ou criminosas podem fazer parte deste universo que

pode ser rico e indispensavel ao conhecimento.



Pensando no aumento consideravel de crimes que envolvem 0 uso dos meios
eletronicos e digitais, os chamados Crimes Virtuais e também motivados por um caso de

Sexting acontecido em nosso meio escolar, decidimos falar sobre este assunto em sala de aula.

Etapas e Conteudos:

Nossas turmas alvo sdo 0s guartos e quintos anos, totalizando seis turmas (40, 41, 42,
50, 51 e 52) com aproximadamente 150 criancas.

O projeto inicia no més de margo e serd abordado duas vezes por més nas aulas,
intercalando com o contetddo que o professor da turma deseja que seja dado o reforco na sala
informatizada.

VVamos abordar os seguintes contetdos:

- Histdria da Internet,

- Histéria dos Computadores,

- Reportagem sobre sequestro do menino de SC (tinha fotos com o uniforme nas redes
sociais) Ilhota, 2014.

- Crimes de fraudes, roubo de senha, comprar com cartdo de crédito de outro.

- O que séo Redes Sociais? Quais as principais redes sociais?

- O que € 0 GPS? Qual primeiro GPS? Que pais é dono do GPS que usamos? Porque
esse servico é gratuito afinal?

- Cyberbullying. Casos relatados pelos estudantes.

- Sexting. Reportagem da menina de Veranopolis que se suicidou. (2013)

- Aliciamento de criancas e adolescentes pela internet. Casos trazidos pelos alunos,
encontros marcados com pessoas que conhecemos pelas redes sociais. Nem tudo é o que
parece.

- Privacidade, cuidado com fotos expostas na rede. Video de menina que teve suas
fotos colocadas em site de prostituicao. (youtube)

- Conceito de Violéncia Virtual. Revista Nova Escola 2010.

- Roubo de informag0es, invasao de privacidade. Lei Carolina Dickmann.

- Conceitos: injuria, caltnia e difamacéo.

- Crimes de ddio nas redes sociais: pelos seguintes motivos: etnia, género, grupo

social, origem, orientacéo sexual.



Metodologia:
Durante 0 ano de 2015 vamos abordar os conteddos do projeto em duas aulas por més

em cada turma em cada més. Vamos reservar duas aulas para abordar os contetdos solicitados
pelo professor de sala. Caso o professor de sala ndo tenha sugestdo vamos abordar contetdos
do cotidiano e necessarios para o aluno relativos a cidadania e questdes atuais como: doengas,
vacinas, cenario politico, elei¢cdes, situacdes cotidianas relevantes no ano de 2015.

A abordagem sera feita através de exposicdo em sala, um pequeno texto com o
conceito ou alguma abordagem € colocado no quadro e dialogamos sobre o tema em uma
grande roda. Deste momento de conversa nossa tarefa na sala informatizada € definida que
pode ser: aprofundar o texto pesquisando mais na internet, buscar casos acontecidos ou
consultar conceitos abordados.

As aulas ndo sdo padronizadas para cada turma, dependendo a necessidade de cada
turma e o interesse, vamos abordar determinado conceito ou assunto. A tematica do projeto
deve ter um cuidado especial na fala do professor, que conforme necessidade da turma,

abordara ou ndo determinado assunto.

Produto Final:

Exposicao e divulgacao a todos alunos da escola sobre o que foi aprendido no projeto.
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APENDICE B - QUESTIONARIO RESPONDIDO PELOS/AS ALUNOS/AS



Questionario — Alunas e alunos que participaram do Projeto “Crimes Virtuais”

Nome: Turma:

1) Vocé participou do Projeto Crimes Virtuais em 2015, nesta escola?

2) Vocé lembra de alguns dos exemplos e histdrias contadas nas rodas de conversas?

I:ISim
|:|Néo

3) Vocé participou das discussodes sobre os Crimes Virtuais durante as aulas?
Sim

I:INéo
4) Qual ou quais temas foram os mais marcantes/significativos do projeto?

|:|Roubo de senhas (cartGes, e-mails, por hackers)

[ Jcyberbullying

|:|Sexting (exposigdo ou compartilhamento de fotos intimas das pessoas)
|:|Crimes de ddio pelas redes sociais (racismo, origem, género, grupo social, orientacéo

sexual)

|:|Outro

5) Fora da escola, vocé conversou com alguém sobre o tema do Projeto Crimes Virtual?
Com quem?

Nao

Sim, com meus pais

Sim, com amigos(as)

Sim, com algum familiar

I:ISim, com a professora



6) Vocé conhece alguém que jé praticou algum dos crimes virtuais abordados no projeto?

I:I Né&o
|:|Sim, cyberbullying

|:|Sim, sexting

|:|Sim, crime de 6dio

|:|Sim,

7) Vocé aceitaria dar uma entrevista em grupo falando como foi participar do Projeto
Crimes Virtuais?

I:ISim
|:| N4o

8) Vocé acha importante falar sobre assuntos da atualidade na escola (como Crimes
Virtuais, por exemplo)?

I:ISim
|:|Néo

Porqué?

10): Como voceés gostaria que fosse o projeto, se ele acontecesse novamente? Mudaria alguma
coisa?
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APENDICE C - ROTEIRO QUESTOES GRUPO FOCAL



1)

2)

3)

4)

5)

6)

7)

Propostas de questdes para o Grupo Focal com os alunos

Identificagdo: idade, série, turma, como gostaria de ser chamado? Tem celular? Usa
computador? Quanto tempo fica conectado? Que redes sociais digitais participam?

O que vocés lembram-se do projeto que tivemos em 2015 na sala informatizada
(Projeto Crimes Virtuais)?

Qual conteudo do projeto mais chamou atencao de vocés? Por qué?

Vocés acham importante falar desse tipo de assunto (crimes virtuais) em sala de aula?

Chegaram a falar com alguém das aulas que tivemos no projeto? Pais? Familia?
Amigos de fora da escola? Amigos nas redes?

Ap0s o projeto vocé mudou seu comportamento na rede? O que mudou? Em vcs e no
lidar com o outro nas redes?

Como vocés gostariam que fosse o projeto, se ele acontecesse novamente? Mudariam
alguma coisa?
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ANEXO A — ORIENTACOES PARA OBTENCAO DO ASSENTIMENTO
INFORMADO



ORIENTACAO PARA A OBTENCAO DO ASSENTIMENTO INFORMADO

O assentimento assinado pela crianca/adolescente demonstra sua cooperacdo na pesquisa. Entretanto
ele ndo substitui a necessidade do consentimento informado livre e esclarecido dos pais ou guardides.
Assentimento informado para participar da pesquiSa: ........cccccvvvveeieereninneerese e

Nome da crianga/adoleSCaNTE: ........ccvii i

1. Introducéo - Inicialmente o pesquisador deve:

a) Apresentar-se para a crianca;

b) Explicar a ela quem ele é, 0 que faz e 0 que esté& pesquisando;

c) Fazer o convite para que a crianca participe da pesquisa, deixando claro que os pais dela ja
concordaram em participar, mas se ndo quiser ela ndo precisa participar;

d) Dizer que ela pode conversar com alguém antes de escolher participar ou ndo;

2. Objetivos — Explicar em linguagem clara e da compreensao da crianga 0s propdsitos da pesquisa.

3. Escolha dos participantes — As criangas/adolescentes gostam de saber porque foram escolhidas
para participar da pesquisa. Isto é importante para dirimir o medo na decisdo de participar.

4. Voluntariedade de Participacdo — Explicar em linguagem amigével que a participagdo dela é
voluntdria, ou seja, que é ela quem decide se quer ou ndo participar da pesquisa. Se caso ela decidir
ndo participar nada mudara no seu tratamento ou na relagéo dela com os profissionais que a atendem.
Que mesmo que ela inicialmente tenha aceitado, ela pode mudar de idéia e desistir, sem nenhum
problema.

5. Informacgdo sobre o medicamento — Caso a pesquisa envolva farmacos, explicar qual é o
medicamento, para que ele serve, 0 que estd sendo testado e os possiveis desconfortos e efeitos
colaterais.

6. Procedimentos — Explicar os procedimentos que serdo utilizados e a terminologia médica em
linguagem simples, sempre procurando atender a expectativa da crianga/adolescente.

7. Riscos — Explicar todos os riscos em linguagem compreensivel para a crianga, bem como as acdes
adotadas para minimiza-los ou corrigi-los.

8. Desconfortos — Explicar de forma simples e clara qualquer desconforto, dor ou doenga (até mesmo
possibilidade de perder a escola).

Neste momento é importante conferir se a crianga entendeu os riscos e desconfortos da pesquisa.

9. Beneficios — Descrever todos os beneficios que serdo gerados com a pesquisa, mesmo que ndo

sejam beneficios diretos a elas.

10. Incentivos — A Organizagdo Mundial de Salde ndo recomenda dar incentivos além dos
reembolsos para as despesas de viagem e de tempo perdido. Qualquer presente dado a crianga devera

ser pequeno o bastante para que ndo ser um incentivo ou argumento para participarem.



11. Confidencialidade — Outras pessoas poderdo saber que vocé esta participando de uma pesquisa?
N&o. As informacbes sobre vocé serdo coletadas na pesquisa e ninguém, exceto os investigadores
poderdo ter acesso a elas. N&o falaremos que vocé esta na pesquisa com mais ninguém e seu home
ndo ira aparecer em nenhum lugar.

12. Divulgacdo dos resultados - Depois gue a pesquisa acabar, os resultados serdo informados para
VOCé e seus pais, também podera ser publicada em uma revista, ou livro, ou conferéncia, etc.

13. Direito de recusa ou retirada do assentimento informado - Reforcar para a crianca que a
participacdo dela é voluntaria. Ex. Ninguém ficara bravo ou desapontado com vocé se vocé disser nao.
A escolha é sua. Vocé pode pensar nisto e falar depois se vocé quiser. Vocé pode dizer sim agora e
mudar de idéia depois e tudo continuard bem.

14. Contato — Listar o nome do pesquisador ou de pessoas as quais a crian¢a podera entrar em contato
facilmente (pode ser inclusive seus professores, amigos, tios) caso queira conversar sobre a pesquisa.

15. Certificado do Assentimento

Eu entendi que a pesquisa é sobre ............ (descrever resumidamente objetivos e procedimentos a

serem realizados).............co......

Assinatura da crianGa/adolESCENTE: .........coviiiiiireieie e

ASSInatura dos PaiS/TESPONSAVEIS: ......ccviieeieeieitecteeeeitesese e e sre s e e ste e e steesaesresresbe e bebesbesreeneenns

ASSINALUrA A0 PESYUISAAOL: ..e.veeuiiiie ittt sttt sttt sttt e st stesbesbe e st e sbesbesbeeneenre e

Data: ......... | |

Protocolo baseado em modelo da OMS, disponivel em: http://www.who.int/ethics/research/en/index.html







127

ANEXO B - TERMO DE ASSENTIMENTO



UupEeEsc

u UNIVERSIDADE Comité de Etica em Pesquisa
DO ESTADO DE
'.1 SANTA CATARINA Ceps Envolvendo Seres Humanos

Termo de Assentimento

Eu;(NOME DO ALUNO OU ALUNA),
aceitamos participar da pesquisa intitulada: “A PERCEPCAO DOS ALUNOS E ALUNAS
SOBRE A PARTICIPACAO NO PROJETO “CRIMES VIRTUAIS”: UM ESTUDO DE
CASO” sob orientacdo da professora Dra. Martha Kaschny Borges vinculada ao Programa de

Pds-graduacdo da Universidade do Estado de Santa Catarina (UDESC). O trabalho tem como
objetivo: Investigar as percepc¢des dos alunos e alunas participantes do projeto escolar
“crimes virtuais”, como usuarios das redes sociais digitais.

Declaro que a pesquisadora Professora Fernanda Beatriz Ferreira de Macedo me explicou
todas as questdes sobre o estudo que vai acontecer uma entrevista coletiva com alunos
selecionados por sorteio.

Compreendi que ndo sou obrigado (a) a participar da pesquisa, eu decido se quero participar
ou néo.

A pesquisadora me explicou também que 0 meu nome nao aparecera na pesquisa.

Dessa forma, concordo livremente em participar do estudo, sabendo que posso desistir a

gualguer momento, se assim desejar.

Assinatura da crianga/adolescente:

Assinatura da crianga/adolescente:

Ass. Pesquisador:

Dia/més/ano:
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ANEXO C - CONSENTIMENTO PARA FOTOGRAFIAS, VIDEOS E GRAVACOES



u gleggg Comité de Etica em Pesquisa
'61 DO ESTADO DE CepS Envolvendo Seres Humanos

SANTA CATARINA

GABINETE DO REITOR

CONSENTIMENTO PARA FOTOGRAFIAS, VIDEOS E GRAVACOES

Permito que sejam realizadas fotografia, flmagem ou gravacdo de meu filho/dependente
para fins da pesquisa cientifica intitulada A PERCEPCAO DOS ALUNOS E ALUNAS
SOBRE A PARTICIPAGAO NO PROJETO “CRIMES VIRTUAIS”: UM ESTUDO DE CASO
e concordo que o material e informacbes obtidas relacionadas ao meu filho/dependente
possam ser publicados eventos cientificos ou publicacdes cientificas. Porém, o meu
filho/dependente ndo devem ser identificado por nome ou rosto em qualquer uma das vias
de publicacdo ou uso, e que as fotografias, videos e gravacdes ficardo sob a propriedade e

guarda do grupo de pesquisadores do estudo.

, de de

Local e Data

Nome do Responsavel pelo Sujeito Pesquisado

Assinatura do Responsavel pelo Sujeito Pesquisado

Sujeito Pesquisado



131

ANEXO D - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIMENTO (PAIS
E/OU RESPONSAVEIS)



u UbDESC )
'.1 DRIV ERSIDADE cens Comité de Etica em Pesquisa
SANTA CATARINA p Envolvendo Seres Humanos

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

O(a) seu(ua) filho(a)/dependente esta sendo convidado a
participar de uma pesquisa de mestrado intitulada A PERCEPCAO DOS ALUNOS E ALUNAS
SOBRE A PARTICIPACAO NO PROJETO “CRIMES VIRTUAIS”: UM ESTUDO DE CASO
que fard uma entrevista coletiva tendo como objetivo: investigar as percepgdes dos alunos e alunas
participantes do projeto escolar “crimes virtuais”, como usuarios das redes sociais digitais.

A entrevista coletiva vai acontecer no dia 20 de novembro (segunda-feira) no horério das aulas sem
prejuizo do conteudo. Os riscos destes procedimentos serdo minimos, teremos o cuidado devido de
ndo expor em nenhum momento e hipdtese os alunos e alunas. A identidade do(a) seu(ua)
filho(a)/dependente serd preservada, pois cada individuo serd identificado por um nome ficticio
escolhido por ele/ela. Os beneficios e vantagens em participar deste estudo serdo de analise e reflexdo
do contetudo abordado no projeto que sera pesquisado. As pessoas que estardo acompanhando os
procedimentos serdo os pesquisadores do Grupo Educagéo e Cibercultura da Universidade do Estado
de Santa Catarina — UDESC e a Mestranda Fernanda Beatriz Ferreira de Macedo — Professora da Sala
Informatizada da EBM José do Valle Pereira.

O(a) senhor(a) podera retirar o(a) seu(ua) filho(a)/dependente do estudo a qualquer momento, sem
qualquer tipo de constrangimento.

Solicitamos a sua autorizac¢éo para o uso dos dados do(a) seu(ua) filho(a)/dependente para a producédo
de artigos técnicos e cientificos. A privacidade do(a) seu(ua) filho(a)/dependente serd mantida através
da ndo-identificacdo do nome.

Este termo de consentimento livre e esclarecido é feito em duas vias, sendo que uma delas ficard em
poder do pesquisador e outra com o sujeito participante da pesquisa.

NOME DO PESQUISADOR RESPONSAVEL PARA CONTATO: Fernanda Beatriz Ferreira de
Macedo

NUMERO DO TELEFONE: 48-999773296

ENDERECO: Rua Santos Saraiva, 711 Apto 1207 — Estreito — Fpolis/SC

ASSINATURA DO PESQUISADOR:

Comité de Etica em Pesquisa Envolvendo Seres Humanos — CEPSH/UDESC

Av. Madre Benvenuta, 2007 — Itacorubi — Floriandpolis — SC - 88035-901

Fone: (48) 3664-8084 / (48) 3664-7881 - E-mail: cepsh.reitoria@udesc.br / cepsh.udesc@gmail.com
CONEP- Comiss&o Nacional de Etica em Pesquisa

TERMO DE CONSENTIMENTO

Declaro que fui informado sobre todos os procedimentos da pesquisa e, que recebi de forma clara e
objetiva todas as explicacBes pertinentes ao projeto e, que todos os dados a respeito do meu(minha)
filho(a)/dependente  serdo  sigilosos. Eu compreendo que neste estudo, as medi¢bes dos
experimentos/procedimentos de tratamento serdo feitas em meu(minha) filho(a)/dependente, e que fui informado
que posso retirar meu(minha) filho(a)/dependente do estudo a qualquer momento.

Nome por extenso

Assinatura Local: Data: / /
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ANEXO E - OFiCIO ENCAMINHAMENTOS DE PESQUISA GEC/PMF



SECRETARI MUNICIPAL DE EDUCACED
DIRETORIA DE GESTAD ESCOLAR
GERENCI, DE EDUCACED CONTINUG DY, - GEC

OFICIO GEC 87 2017

Flaandpolis 18/10/2017

Iine. Diretar (a)
Leidad e smarante Silveira Sens
EB José do Valle Perera

ENCAMINHAMENTO: FESQUISA DEINESTRADO

A& Cerérciy de Ehacagio Cationdy, em cawaninch com a Porari Mmicipal n®. 1162012,
encamirha o (3 ) pesquisada (3) Femanda Beairiz Farera de Macedo, do PEGE - Pregrama de Fos-
Gratuagio em Elucagio, d UDESC - Univerddade do Estade de Sarda Catarina com o chjetivo de
obter Mtarizagio pam a realizagio da pesquica de Mestrado timlach: A percepgio dos abmos e aluns
schre a partidpagio no projeto " aines virbuais " um estudo de ¢aso na EB Jose do Valle Perara, com
previsio de deseromolvimerdo no perndo de: 20172018,

Caso a Unidade Edaxcatima s:ja farardrel 3 pe squica, ¥famamos que o5 seguirdes procedin ertos $io
i pre scindimeds :

1

0 pesquisador deve dispordbilizar, ra exdrevista, carta d apresexdagio do prafessor orirdador
& mojeto de pesqaka.

. 0 deserwolrimerdo do projeto acortecerd com ¢ ¢ anhedmendo e a arencia dos profissionais

darespectiva Urddade Edacatira.

. Tod e qulquer irdervengio realimda pelo pesquisador devera ser previamerde disatich com

os rafissioais da referidh Thidade Edacatim.

. Os regitros, dooumertirios, fotos, dustragdes e outros, guands exarolrerem abmo/oinga a1

pessoas da comwidade echx atima, demerio serprecedidos de nxtarizagio por e sxito, de pessoa
CAPAZ, COm A ¥dermenifrcia do diretor da Thddade Educatira.

. Em caso de necessidade & obtengio de dados ji sitematizados pela SME (Centmal) ma

Thidad Edxatim, o pesquisador demerd solickar com, no mivdmo, 48 (quurerta ¢ oito ) horas
de artecedércia.

. Dados, iformag des, referérciae o1 depoin ertos scbre a Secretaria Mmicipal de Ehucagio

Fug Ferrcha LUme, §7 - Cendode Bfucdddo Conthutft - Cendo - Florkindpolls - SC. CEF §8V). 0

Telfone [P8) 12020922 - [d8) T209.09217 ged@ime.gm s gor.&r



dererao serrefererciados, carforme as nomas da ABNT.

7. Fica fimado o canpramisso & retomo dos resalados 3 Uridad Edwatim onde se
deserwolreu a pesquisa e & Secretaria M pal de Edacag3o por meio de sochlizagio dos
dades em sem irios, fonme de debate, aursos de extensio, a aitério do pesquisador, em
acordo cam a direg3o da Urddade Educatira ou SME ( Certral).

Aeradecemos wtecpadimerds 3 SR parceria resse processo & fwestizagio, certos de que eda
eXPErENCR Serd extremam exte signdkatira, cortribuirdo com ref kxdes, proposigdes e indicadares que
wisem & qualidade daafio edacatira da Rede Muvdcipal de Brsiro de Florardpolis.

Atemiciosam evde |

Deki Cord - Assessor

Ceréncia de Edacagio Cortkoaach
SECRETARLS M UNICIPLL DE EUL"_UI &0
DIRETORIY DE G 0 ES

GERENCI. DE EDUCACED C ONTINLL [l“ GEC

X

AUTORIZADAD 8712017

AUTORIZACA0 DE FES QU A DE MESTRADO

By, Leida do Amararde Sivera Sens, Dietor (3) d Thidade Educatim EB Jose do Valle
Perara, 2torizo a realimg 3o dy Pesquica de Mestrado itiahda A percepgio dos akmos e akmas schrea
pariicipagic no progeto "aimes virbiais": un estude de ¢aso, pkiteach pelo (a) pesquicador (a)
Femanda Beairiz Faxera de Macelo, & FPGE - Fregrama de Fos-Graduagio em Elucagio, da
UDES C - Universilade do Estade de Sarada Catadma no perindo 201772018,

Assiabaa e carimbo do (a) Diretor (a):
Data: ! !
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