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RESUMO:

Esta tese partiu dos estudos sobre o fendbmeno do cyberbullying e a sua
relacdo com o campo tedrico-metodoldgico da Educomunicacédo, em especial
com o conceito de ecossistemas educomunicativos. Assim, tem como objetivo
principal compreender de que maneira a criacdo e o fortalecimento de
ecossistemas educomunicativos podem contribuir para a discussdo e a
superacdo do cyberbullying no espaco escolar, a luz da Educomunicagédo. A
pesquisa foi desenvolvida com a abordagem da etnografia virtual e se
estruturou em trés etapas distintas: a primeira, teodrica, para definir o
cyberbullying como um fendmeno negativo da cultura digital e estabelecer as
possiveis relacdes com a Educomunicacéo; a segunda envolveu a pesquisa de
campo e coleta de dados e, na terceira e Ultima etapa, avancamos nas
discussbes quanto a relacdo dos ecossistemas educomunicativos com 0s
aspectos recorrentes das situacbes de cyberbullying observadas. A
fundamentacédo tedrica desta pesquisa se deu por meio da rede dialégica com
0S seguintes autores e autoras: na inter-relacdo entre Educagdo e
Comunicacado, com Freire (1980, 1982, 1983, 1996, 2000, 2015); sobre a
Educomunicacdo, com Martin-Barbero (1997, 2004, 2011, 2014), Soares
(2000, 2002, 2011, 2019, 2020); Citelli (2011), Kaplun (2011, 2014) e Sartori
(2014, 2015, 2020, 2021); sobre cyberbullying, com Fante (2011), Maldonado
(2011), Felizardo (2010) e Amado (2009). Com base nos resultados da
pesquisa, verificamos que sd&o comuns situacdes de cyberbullying entre
criancas, adolescentes e jovens, e nessas situacdes sao evidenciados seis
aspectos recorrentes: a falta de consciéncia da violéncia; a naturalizacdo da
violéncia, o silenciamento da vitima; a insisténcia do agressor, a vitima
comumente torna-se agressor e, por Ultimo, a atuacdo quase nula da escola. A
partir dos aspectos recorrentes, foi possivel estabelecer uma relacdo com
componentes dos ecossistemas comunicativos que auxiliam na superacao e
combate ao cyberbullying. Por fim, consideramos que a criagdo e o0
fortalecimento de ecossistemas educomunicativos podem fazer com que 0s
estudantes reajam e superem o cyberbullying, atuando também na prevencédo
dele.

Palavras-chave: cyberbullying; Educomunicac¢éo; cultura digital; ecossistemas
educomunicativos.



ABSTRACT:

This thesis started from studies on the phenomenon of cyberbullying and its
relationship with the theoretical-methodological field of Educommunication,
especially with the concept of educommunicative ecosystems. Thus, its main
objective is to understand how the creation and strengthening of
educommunicative ecosystems can contribute to the discussion and
overcoming of cyberbullying in the school space, in the light of
Educommunication. The research was developed with the approach of virtual
ethnography and was structured in three distinct stages: the first, theoretical, to
define cyberbullying in face of so many negative phenomena of digital culture
and to establish the possible relations with Educommunication; the second
involved field research and data collection and, in the third and last stage, we
moved forward in discussions regarding the relationship of educommunicative
ecosystems with the recurring aspects of the observed cyberbullying situations.
The theoretical foundation of this research was through the dialogical network
with the following authors: in the interrelationship between Education and
Communication, with Freire (1980, 1982, 1983, 1996, 2000, 2015); on
Educommunication, with Martin-Barbero (1997, 2004, 2011, 2014), Soares
(2000, 2002, 2011, 2019, 2020); Citelli (2011), Kaplan (2011, 2014) and Sartori
(2014, 2015, 2020, 2021); about cyberbullying, with Fante (2011), Maldonado
(2011), Felizardo (2010) and Amado (2009). Based on the results of the
research, we found that cyberbullying situations are common among children,
adolescents and young people, and in these situations six recurrent aspects are
highlighted: the lack of awareness of violence; the naturalization of violence, the
silencing of the victim; at the aggressor's insistence, the victim commonly
becomes the aggressor and, finally, the school's almost nil performance. From
the recurring aspects, it was possible to establish a relationship with
components of the communicative ecosystems that help in overcoming and
fighting cyberbullying. Finally, we believe that the creation and strengthening of
educommunicative ecosystems can make students react and overcome
cyberbullying, also acting on its prevention.

Keywords: cyberbullying; educommunication; digital culture;
educommunicative ecosystems.



RESUMEN:

Esta tesis parti6 de estudios sobre el fendbmeno del ciberacoso y su relacion
con el campo teorico-metodoldgico de la educomunicacion, especialmente con
el concepto de ecosistemas educomunicativos. Asi, su principal objetivo es
comprender cOmo la creacion y fortalecimiento de ecosistemas
educomunicativos puede contribuir a la discusion y superacion del ciberacoso
en el espacio escolar, a la luz de la Educomunicacion. La investigacion se
desarroll6 con el enfoque de la etnografia virtual y se estructurd en tres etapas
diferenciadas: la primera, teorica, para definir el ciberacoso ante tantos
fendmenos negativos de la cultura digital y establecer las posibles relaciones
con la educomunicacion; la segunda involucrd investigacion de campo y
recoleccion de datos, y la tercera y ultima etapa, avanzamos en discusiones
sobre la relacion entre ecosistemas educomunicativos y los aspectos
recurrentes de las situaciones de ciberacoso observadas. El fundamento
tedrico de esta investigacion fue a través de la red dialégica con los siguientes
autores: en la interrelacion entre Educacién y Comunicacion, con Freire (1980,
1982, 1983, 1996, 2000, 2015); sobre Educomunicacion, con Martin-Barbero
(1997, 2004, 2011, 2014), Soares (2000, 2002, 2011, 2019, 2020); Citelli
(2011), Kaplun (2011, 2014) y Sartori (2014, 2015, 2020, 2021); sobre el
ciberacoso, con Fante (2011), Maldonado (2011), Felizardo (2010) y Amado
(2009). A partir de los resultados de la investigacion, encontramos que las
situaciones de ciberacoso son comunes entre nifios, adolescentes y jovenes, y
en estas situaciones se destacan seis aspectos recurrentes: la falta de
conciencia sobre la violencia; la naturalizacion de la violencia, el silenciamiento
de la victima; ante la insistencia del agresor, la victima comunmente se
convierte en agresor y, finalmente, en el rendimiento casi nulo de la escuela. A
partir de los aspectos recurrentes, se pudo establecer una relacion con
componentes de los ecosistemas comunicativos que ayudan a superar y
combatir el ciberacoso. Finalmente, creemos que la creacién y fortalecimiento
de ecosistemas educomunicativos puede hacer que los estudiantes reaccionen
y superen el ciberacoso, actuando también en su prevencion.

Palabras clave: ciberacoso; educomunicacién; cultura digital; ecosistemas
educomunicativos.
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1 INTRODUCAO

O ano é 2021, o pais € o Brasil e a pesquisa apresentada versa sobre
um fendmeno da cultura digital: o cyberbullying. Em meio a uma pandemia de
Covid-19, a uma crise politica e econdmica nao apenas brasileira, mas global,
e a uma série de ambivaléncias e desafios trazidos pelos recursos e ambientes
da internet, ndo é simples realizar uma pesquisa neste contexto repleto de
complexidades. Portanto, antes de apresentar 0s caminhos tedricos e
metodoldgicos do presente estudo, € importante pontuar as questbes
contextuais, contemporaneas e histéricas nas quais ele esteve imerso.

O primeiro aspecto diz respeito a cultura digital e a sua importancia entre
a populacao brasileira e mundial, incluindo-se ai de forma expressiva crian¢as
e jovens. Os fendbmenos negativos decorrentes das redes digitais ndo sao
fendbmenos propriamente novos, mas encontramos a cada dia novas formas de
ocorréncia desses fendbmenos, e que se entrelagam uns com outros, como as
fake news, os discursos de 0dio, os linchamentos virtuais, a infodemia
(epidemia de informag0Oes falsas) e outros, tdo intensificados no cotidiano das
populacoes.

Sdo fenbmenos provenientes da cultura digital que demandam a
atencdo da comunidade cientifica, pois afligem aspectos fundamentais da vida
em sociedade, desde as eleicbes presidenciais de um pais, até a garantia de
seguranca e direitos das criangcas. Impactam, sobretudo, na formacdo das
mentalidades e das ideologias da populacédo, em que as tecnologias podem ser
reprodutoras de acdes violentas na dimensado presencial, mas também produto
delas. Assim, a cultura digital torna-se uma rede de ambivaléncias em que 0s
cidaddos a formam e sao formados por ela, sendo determinados por e
determinando a realidade. Por isso, a importancia desse tipo de pesquisa no
momento presente, visto que € necessario compreender os fenbmenos e
buscar compreender os fendbmenos e buscar solucbes, e esperamos que esta
pesquisa provoque contribuicdes nesse sentido.

Outro aspecto a ser pontuado é sobre a producdo de pesquisa cientifica
no Brasil que, nesse interim, envolve resisténcias e confusdes, ja que as
Ciéncias Humanas e o proprio saber cientifico foram ‘colocados em xeque’ por

grupos extremistas e negacionistas, 0s quais pareciam superados, mas
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ressurgiram afetando as ciéncias, a democracia, as ideologias progressistas e
humanitarias e ameagando a existéncia dos mais frageis socialmente. Esses
retrocessos conduzem, assim, a necessidade de resistir e lutar, e exigem uma
postura firme e revolucionaria.

Em decorréncia da disseminacéo das ideias de grupos extremistas re-
emergentes (que incluem o neofascismo, 0 neonazisSmo, O racisSmo e
segregacdo de sempre, 0 negacionismo cientifico, a intolerancia a grupos
minoritarios como imigrantes, indigenas, violéncia de género, cultura de
periferia e etc., conforme Santaella (2016, 2019); Han (2013, 2016), Canclini
(2015) e outros, ser pesquisador em Ciéncias Humanas neste tempo,
sobretudo quando se investiga dimensdes da cultura digital, requer n&o apenas
espirito de combate e um olhar critico, mas principalmente resisténcia.

E vital resistir ainda com mais forca quando o pesquisador € um
professor, especialmente do setor publico e da Educacdo Basica, pois as
perdas, nesse sentido, sdo ainda mais brutais, quando ha uma desvalorizacao
profissional programada que acarreta no fracasso educacional que, como
afirmou o antropologo Darcy Ribeiro, ndo € uma crise, mas sim um projeto de
pais. Ao avaliar a conjuntura educacional do ultimo governo brasileiro, Taffarel
e Neves (2019) apresentam algumas evidéncias do projeto de desmonte
educacional: a aprovacdo de medida de entrega do pré-sal ao capital
internacional; o ndo cumprimento das metas do Plano Nacional de Educacéo;
participacdo dos empreséarios do setor privatista da educacao (Todos pela
Educacao) e a indicacdo de um militar para a Secretaria Executiva do Conselho
Nacional de Educacéo; aprovacdo da Reforma do Ensino Médio; aprovacao
controversa do curriculo Base Nacional Comum Curricular (BNCC); aprovacao
da Emenda Constitucional 95/16 que institui o ajuste fiscal e limita
investimentos em educacado e saude; aprovacdo das medidas que permitem a
terceirizacdo sem limites, provocando a precarizacdo do trabalho docente;
entre outras medidas (2019, p. 318).

Outro ponto relevante do processo desta pesquisa é ela se realizar, na
etapa de finalizagdo, em meio a uma epidemia mundial inesperada. A
pandemia deveria ser tratada de forma ética e muito comprometida pelos
poderes publicos, com uma politica sanitaria que protegesse a vida das

7

pessoas, mas o presidente do pais é acusado de nao ter apresentado um
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projeto estratégico nacional e é alvo de uma Comissado Parlamentar de
Inquérito (CPI) da Pandemia, aprovada pelo Senado para apurar as a¢des do
governo federal no combate a Covid-19. Afinal, enquanto em muitos paises a
vacinacao ja apresenta resultados, no Brasil mais de trezentas mil mortes, até
0 encerramento da escrita desta tese, ja haviam sido contabilizadas, vidas
perdidas que poderiam ser evitadas. Esses milhares de mortes, em conjunto
com todo o contexto, afetaram de alguma forma a pesquisa e o pesquisador.

Sabendo das profundas desigualdades sociais do Brasil, € possivel
verificar que as mortes pela epidemia afetaram mais as camadas menos
favorecidas, com baixa renda, que vivem em seu cotidiano inUmeras situactes
de vulnerabilidade social, onde ja sofriam pelo abandono e pela falta dos
servicos mais basicos de sobrevivéncia. De acordo com estudos da Fundacao
Getulio Vargas, no segundo semestre de 2019, a concentracdo de renda
aumentou e os mais pobres tiveram uma diminuicdo de 17% do poder de
compra, enquanto 1% dos mais ricos teve aumento de 10% da renda (FGV,
2019). Pode considerar, nesse sentido, que a questdo € que a morte de
milhares de pessoas, bem como a violéncia, a falta de acesso a educacéo, a
salde e aos servicos béasicos, o preconceito racial, cultural e contra as
populac6es da periferia, a corrupcdo na politica e em outros segmentos
publicos, o machismo, a violéncia policial, um sistema de desinformacéo e
alienacao, dentre outras tantas formas de violéncia, somadas ao aumento da
pobreza, pioram as condi¢des de vida de forma geral. O que se percebe, diante
do cenario expresso em varias pesquisas relatadas neste estudo, é um cidadao
apatico e insensivel frente as dores alheias, submerso em suas préprias dores
e sofrimentos, em busca de um mito ou uma fé que lhe traga esperanca e
redencéo.

A resisténcia do pesquisador nos tempos atuais requer forcas ainda
mais viscerais para manter-se firme, apesar das adversidades, na busca por
trazer elementos cientificos para que a sociedade humana seja melhor do que
€, e evolua nos aspectos civilizatérios mais essenciais. Dessa forma, urge ao
cientista atar suas maos a outras maos simbolicamente na luta ndo por ‘essa’
ou ‘aquela’ categoria ou movimento, mas por toda a populagdo subjugada
historicamente, em raz&do de que o conhecimento cientifico e a cultura podem,

ainda, ser um caminho para a transformacgao social.
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Neste sentido, o desafio para pesquisadores, professores, intelectuais,
trabalhadores, artistas, liderancas comunitarias e outros brasileiros é imenso,
pois exige que se busquem as maos daqueles que estdo fora das préprias
bolhas ideoldgicas que serdo explicadas mais adiante, as maos daqueles que
apoiam e reproduzem barbaries, dos que estdo perdidos sem uma base
educacional que |hes dé suporte para que parem de acreditar e repetir
esperancas mentirosas de mudancas e que lhes conduzam a uma consciéncia
critica e emancipatéria, com vistas a uma sociedade mais justa e democratica.
N&do de forma utépica, arrogante ou profética, acreditando que sdo os
detentores da verdade, mas de maneira humilde e aberta. Ndo é facil pegar
nas maos dos desiguais, mas parece que esse é o Unico caminho.

Nesse cenéario, Educacdo e Comunicacdo sado dois campos
fundamentais para superar as crises do momento, conforme as concepcoes
tedricas e metodologicas da Educomunicacdo, pois, sem um projeto de
educacéo transformadora, nenhuma mudanca nas estruturas sociais €é viavel. A
mudanca pode ser realizada através da oferta da promocdo dos saberes
necessarios para tal mudanca, de forma universal, democratica e critica, tal
como propde a Educomunicacao. O processo educativo é continuo, sem fim, e
deve envolver todos os elementos deste contexto complicado e ambiguo em
que se vive. E na Educacdo Basica onde se deveriam oferecer as bases para,
nao apenas aprender os conhecimentos historicamente produzidos, mas formar
cidadaos conscientes e criticos. Porém, mesmo reconhecendo a importancia
da Educacao, também é importante estar ciente de que um projeto de um
futuro cidaddo e democratico ndo pode prescindir de politicas para o
trabalhador, para a cidadania e para a dignidade, como habitacdo,
saneamento, mobilidade, inclusdo, dentre outros direitos universais.

Da mesma forma, a Comunicacdo € uma dimensdo relevante na
atualidade em que esta pesquisa é escrita, pois por ela passa, atrelada a
cultura digital, a constru¢cado de saberes formais e informais, relagbes sociais,
relacbes econdmicas, emocdes, ideologias e outras dimensfes importantes,
muitas vezes sem filtro ou mediagao.

E sabido que o campo da Comunicacgéo é também um campo de poder,
porém a cultura digital permitiu a participacdo e a expressividade dos usuérios.

A guestdo é o quanto produzimos ou reproduzimos e por isso a importancia de
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a educacdo ocupar esse espaco, ainda mais diante da cultura digital e de
fendmenos complexos como o cyberbullying.

Da justaposicado entre campos importantes (educagdo e comunicagao)
nasceu a Educomunicacdo, area que, nos tempos atuais, diante tantas
complexidades vivenciadas, proporciona uma saida frente a desafios tao
grandes. A pesquisa aqui apresentada tem a pretensao de refletir sobre as
brechas abertas por um presente incerto e complexo. Como afirmou Ismar
Soares (2020), a Educomunicacdo € um paradigma iluminador de situacfes
novas, situacdes inéditas e desafiadoras, como as que estamos vivendo no
contexto da pesquisa. Tomemos entdo esse paradigma para enfrentar os
desafios na esperanca de que o texto de apresentacdo deste trabalho daqui a

algum tempo seja visto como algo ultrapassado e datado.
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1.1 APRESENTACAO DA TESE

O desenvolvimento das tecnologias digitais acarretou inameras
mudancas culturais, sociais e politicas, bem como novos dilemas e
ambivaléncias. Pode-se dizer que gerou, igualmente, novos espacos de
socializacéo e aprendizagens que nao estdo mais restritas ao sistema escolar e
a linearidade do livro. Além disso, influenciou o surgimento de novos
fendbmenos que a sociedade - e em especial a escola - ainda ndo sabe bem ao
certo como compreender e lidar.

O cyberbullying, como diversas outras manifestacées decorrentes do
ciberespaco, € um fenbmeno novo para pais e educadores e pouco pesquisado
e, por isso, suas consequéncias para criancas e jovens podem ser
devastadoras quando vivenciadas sem a mediacdo e o conhecimento dos
adultos. O desafio que compete a escola, atualmente, € acompanhar as
mudancas provenientes da cultura digital, apontando para a construcado de uma
sociedade mais democratica, sensivel as diferencas e produtora de cidadania.

Tendo como referéncia a perspectiva da Educomunicacdo, mais do que
mediar a recepcdo midiatica, € preciso gerar as condi¢cdes de producdo e
autoria no ambito escolar, em que se possam implementar acbes concretas
para a criacdo de ecossistemas educomunicativos na superacdo do
cyberbullying.

A autoria, a participacdo cidadd e a expressividade s&do elementos
fundamentais em tempos de cultura de convergéncia midiatica e componentes
essenciais da Educomunicacdo. Sdo também elementos necessarios para
pensar acdes que proporcionem as vitimas possibilidades de reagir, prevenir e
superar a experiéncia de cyberbullying, sem com isso impedir que criancas e
jovens se manifestem no ciberespaco de maneira criativa, humorada, artistica e
critica. A Educomunicagdo possibilita educar os estudantes para a cultura da
paz, da tolerancia e do respeito as diferencas, sem cercear a criatividade, a

subjetividade e a imaginagao na forma que esses se expressam.

! Optamos por fazer uso da expressdo cyberbullying sem traducdo. Como o bullying é uma
palavra amplamente utilizada e incorporada na cultura brasileira, optamos por utilizar a palavra
cyberbullying sem traducao também.
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Nesse sentido, esta pesquisa pretendeu investigar, a partir das contribuicoes
do referencial tedrico na perspectiva da Educomunicacdo, caminhos que
possibilitem aproximacdes a seguinte questdo: a criacdo e o fortalecimento de
ecossistemas educomunicativos podem fazer com que os estudantes reajam e
superem o cyberbullying, atuando também na prevencdo dele? Diante da
problematizacdo que coloca a pesquisa como uma conexao de respostas a
escola, sociedade e midias em rede, a seguir situa-se 0 contexto da pesquisa,

partindo de sua concepcéao de violéncia.

1.1.1 Situando o contexto da pesquisa

Se o bullying é uma violéncia presente no espaco escolar que ocorre ha
muito tempo, podemos afirmar que o cyberbullying € um fenémeno
comunicacional do nosso tempo. Mas como compreendé-lo? E como
encaminhar propostas educativas para supera-lo e reagir a ele? Talvez um
ponto de partida seja reconhecer a importancia dos meios de comunicacao e
da cultura digital nos processos de aprendizagem.

E fundamental compreender as potencialidades e limitacbes do
ciberespaco e da cultura digital para se pensar acdes frente 0s recentes
fendbmenos que ele acarreta.

O termo ‘cultura digital’ é utilizado no presente trabalho, tal qual em
André Lemos (2009, p. 136), como sindnimo de cibercultura, compreendida
como a cultura contemporanea marcada pelo surgimento da microinformatica a
partir dos anos 70 do século passado. Ela emerge da apropriacdo social dos
dispositivos, portanto € muito mais um fendmeno social do que técnico. Dentre
0s principios béasicos da cultura digital estdo incluidos a livre emissdo, a
conexao com o0s outros e a reconfiguracdo da cultura, da sociedade e da
politica (LEMOS, 2009).

Nessa direcédo, a cultura digital (ou o ciberespac¢o) € compreendida como
a totalidade de conhecimentos, valores e praticas vivenciadas por um grupo em
determinado tempo e, ndo necessariamente, 0 mesmo espaco, formando uma
nova realidade social (KENSKI, 2018).

Cabe destacar que o ciberespaco pode ainda ser considerado como um

espaco informacional de comunicacao eletrénica global, que permite o acesso,
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a transformacdo e o intercambio de fluxos de informacdo por usuarios
conectados (Santaella, 2004, p. 45). Nessa direcéo, a cibercultura se revela

como uma nova forma de cultura.

A cibercultura e o conjunto tecnocultural emergente no final do século
XX impulsionado pela sociabilidade p6s-moderna em sinergia com a
microinformatica e o surgimento das redes telematicas mundiais; uma
forma sociocultural que modifica habitos sociais, praticas de consumo
cultural, ritmos de producdo e distribuicdo da informacdo, criando
novas relacdes no trabalho e no lazer, novas formas de sociabilidade
e de comunicacao social. Esse conjunto de tecnologias e processos
sociais ditam hoje o ritmo das transformacdes sociais, culturais e
politicas nesse inicio de século XXI (LEMOS, 2009, p. 21-22).

O impacto da cibercultura na sociedade se revela de maneira muito
diferente entre os pensadores da atualidade. Rudiger (2013) vale-se de duas
figuras mitolégicas para ilustrar duas correntes de pensamentos bastante
distintas: os fausticos e os prometeicos?’. Os fausticos acreditam que a
cibercultura implica na perda do pensamento critico e racional, afetando a
mente humana e resultando em uma serviddo espiritual a um poder
tecnoldgico. O foco, nessa corrente, € sempre do meio técnico, deixando de
fora o contexto social mais amplo. Os prometeicos, ao contrario, acreditam que
no futuro as maquinas vdo encarnar qualidades humanas, gerando
prosperidade econbmica, mais saude, melhor comunicacdo, mais
entretenimento e educacao mais eficientes.

Em ambos o0s pontos de vista esta presente um determinismo
tecnoldgico, com a crenca de que a técnica € uma forca autbnoma, um fim em
si mesma. Rudiger (2013, p. 58-62) argumenta que essa ideia da técnica
reduzida a utensilio € duvidosa, pois a técnica ndo é boa nem m4a, tampouco
neutra, mas antes de tudo uma forma de saber que ndo pode ser separada de
seu uso concreto.

Schoninger e Sartori (2016, p. 56) destacam que a cibercultura “ndo
deve ser compreendida como uma cultura dirigida pela tecnologia, mas sim
como uma parte das novas formas sociais de organizacdo da sociedade que
envolve as Tecnologias da Informacao e Comunicagao (TIC)”. Por isso, talvez

nao seja mais preciso utilizar categorias maniqueistas para exaltar as

> Anteriormente a Rudiger, Herminio Martins, no livro Experimentum humanum: civilizagdo
tecnolégica e condicdo humana (Belo Horizonte, Fino Traco, 2012), refere-se as correntes
prometeica e faustica como as duas grandes vertentes do pensamento social dos séculos XIX
e XX a respeito da tecnologia como meio de dominacdo da natureza.
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possibilidades ou apontar as limitacdes do ciberespaco na sociedade, mas sim
reconhecer o seu papel decisivo. Como argumenta Sartori (2015), é preciso
considerar que as maiores criticas a cibercultura ndo sdo de nascidos na
sociedade em rede. Para quem nasceu nesta sociedade, os métodos da
cibercultura ndo apresentam nenhum problema, pelo contrario, facilitam a
informagdo e a sociabilidade. Assim, aos cidaddos, professores e
pesquisadores cabe o papel de compreender os fenébmenos da cultura digital,
se apropriar e compreender as novas linguagens e mediar a construcao de
saberes que promovam a cidadania.

Como previa Pierre Lévy (1993), o ciberespaco possibilita a ampliagéo
de fung¢Bes cognitivas, como a memoria, a imaginacdo e o raciocinio, onde o
saber reassume um novo papel. Para Lévy, o ciberespaco e suas ferramentas
(como o hipertexto), permitem um melhor conhecimento do mundo, onde cada
experiéncia € singular, ao mesmo tempo em que o universo do saber em fluxo
constréi uma inteligéncia coletiva. A ideia da inteligéncia coletiva propiciada
pelo ciberespaco pode ser emancipatéria e libertadora, mas o autor (2010, p.
39) destaca que a ciberdemocracia se faz cada vez mais necessaria
atualmente, pois estamos “diante de novos problemas que nenhum cdédigo
antigo nos permite resolver de maneira simploéria”, por isso a necessidade de
uma maior responsabilidade planetéaria e coletiva.

Nesse contexto, € preciso estar atento as novas perspectivas para
compreender a transformacao midiatica. Os estudos de Jenkins jA nos anos
2000 entendia que a inteligéncia coletiva poderia ser uma possivel forma de
consumo coletivo e fonte alternativa de poder midiatico, um poder que ainda
estamos aprendendo a usar, ja que os mercados midiaticos também estao
passando por uma mudanca de paradigma com o surgimento da convergéncia
das midias. A cultura da convergéncia considera que novas e antigas midias
interagem de forma cada vez mais complexa, onde os consumidores assumem
um papel mais decisivo. Portanto, mercado e consumidores estdao se

transformando a partir da cultura digital.

A convergéncia das midias é mais do que uma mudanca tecnoldgica.
A convergéncia altera a relacdo entre as tecnologias existentes,
industrias, mercados, géneros e publicos. A convergéncia altera a
l6gica pela qual a inddstria midiatica opera e pela qual os
consumidores processam a noticia e o0 entretenimento. A
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convergéncia refere-se a um processo, ndo a um ponto final
(JENKINS, 2009, p. 43).

Com a convergéncia dos meios de comunicacdo e informacdo da
atualidade, tem havido mudancas na cultura e na sociedade, especialmente no
que diz respeito a participacdo. Atualmente, as criangcas e jovens estdo
inseridos no contexto da narrativa transmidiatica, participando do universo
ficcional, seja em comunidades de fas, de grupos de discussdes on-line, ou
grupos como gamers, spoilers, vloguers, youtubers, entre outros.

Para Orozco-Gomez (2014, p. 69), a convergéncia nao é somente
tecnologica, mas também cultural, cognitiva, situacional, estética e linguistica.
Dessa forma, a cultura da convergéncia leva-nos a modificar a maneira como
encaramos as nossas proprias relacbes com as midias e a revisar
profundamente os processos de ensinar e aprender dentro desse contexto.
Com isso, os diferentes significados de educacdo também tém sido fortemente
rediscutidos e revisados.

Diante desses novos paradigmas, para compreender as transformacdes
advindas da evolucao dos meios, a comunicagdo € uma dimensao importante,
tanto para pensar sobre os novos fendmenos resultantes da convergéncia e da
cibercultura quanto para defender uma pratica educativa que vise ser atual e
transformadora.

Notaveis tedricos vém chamando atencdo para a importancia da
comunicacdo no processo educativo, como Paulo Freire, por exemplo. Para
Freire, todo ato educativo € um ato comunicacional, pois envolve trocas
concretas e simbdlicas de experiéncias e saberes. Assim, o dialogo é uma
estrutura fundamental do conhecimento, e a educagao é comunicagao, “na
medida em que ndo é transferéncia de saber, mas um encontro de sujeitos
interlocutores que buscam a significagao dos significados” (FREIRE, 1983, p.
46).

Freire defendeu a dialogicidade como um elemento fundamental do
processo de autonomia, de libertacdo e de construcdo do conhecimento dos
sujeitos, no sentido da conscientizacdo da realidade. Para ele, “ndo ha
comunicagao sem dialogicidade” (2000, p. 74), pois a comunicacdo esta no

nucleo do fendmeno vital.
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O didlogo é o encontro entre os homens, mediatizados pelo mundo,
para designa-lo. O dialogo imp8e-se como o caminho pelo qual os
homens encontram seu significado enquanto homens; o dialogo é,
pois, uma necessidade existencial (FREIRE,1980, p. 82).

O dialogo, enquanto caminho de encontro de homens e instrumento de
transformacdo do mundo, ndo pode existir sem amor: “se eu ndo amar o
mundo — se eu ndo amar a vida — ndo consigo entrar em diadlogo” (2001, p.
136). O autor elenca outras condicbes para que o dialogo verdadeiro se
estabeleca, ndo como depdsito ou simples intercambio de ideias, tampouco
como discussao hostil e impositiva, mas como encontro de homens que, ao
dizer suas palavras, encontram seu significado e transformam o mundo. Essas
condicbes sdo a humildade, a fé intensa nas pessoas, a esperanca € 0
pensamento critico. A sua proposta de uma educacao libertaria €, por sua
natureza, problematizadora, onde o didlogo é a esséncia da acdo politica,
educativa e revolucionaria (1980, p. 83-84).

A comunicacdo, dessa forma, coloca-se como uma dimensao
indispensavel, ndo s6 para a o desenvolvimento da existéncia, mas também
para o processo educativo. E por meio do didlogo da comunicacéo, junto com a
acdo e a reflexdo, que professores e estudantes podem construir e dar
significados aos conhecimentos, tomar consciéncia da realidade na qual estdo
inseridos, no sentido da transformacdo dessa realidade por meio da praxis.
Afinal, “ndo é no siléncio que os homens se fazem, mas na palavra, no
trabalho, na acéo e reflexdo” (FREIRE, 1983, p. 78).

No periodo em que Paulo Freire criou suas concepc¢des, as tecnologias
ainda ndo tinham sido introduzidas em todos os setores da vida com a
intensidade dos Ultimos anos e com as potencialidades comunicativas.
Portanto, ele ndo teve o objetivo de elaboracdo sentidos em torno da adogéo
tecnologica, porém seus estudos conseguem, com grande proficiéncia, trazer a
relevancia da dialogicidade e, com isso, seus estudos sobre as formar de ler o
mundo aproximam-se e trazem significados que contribuem para pensar os
objetos da pesquisa em tela. Assim, Freire fez algumas reflexdes sobre as
tecnologias, pois ele proprio chegou a utilizar algumas, como projetores de

slides, radio, televiséo, gravadores e videocassetes (ALENCAR, 2005).



24

Nesse periodo, Freire considerava que as tecnologias eram grandes
expressodes da criatividade humana e faziam parte natural do desenvolvimento
dos seres humanos (ALENCAR, 2005, p. 2). Entretanto, ele chamava a
atencdo para o uso intencional e politico da tecnologia, pois € necessario
assumir o controle das tecnologias e coloca-las a servico dos seres humanos,
guestionando sempre as finalidades comerciais e lucrativas de muitas
empresas que produzem as tecnologias. Embora ele nunca tenha utilizado o
termo “incluséao digital”’, enfatizou o acesso aos recursos tecnolégicos por parte
de todos da sociedade, prova disso € que quando foi Secretario de Educacao
da cidade de Sao Paulo, participou da proposta de democratizacdo de acesso
aos computadores para todos os estudantes das escolas publicas (ALENCAR,
2005). Ele afirmou, na época, que nao tinha duvidas do potencial de estimulos
e desafios a curiosidade que a tecnologia pde a servico das criancas e dos
adolescentes (ALENCAR, 2005, p. 2).

Desse modo, Paulo Freire contribuiu para pensarmos em uma praxis
tecnoldégica na educacao, pois, dando énfase a comunicacdo e ao dialogo,
discutiu a necessidade de compreender e se apropriar das tecnologias,
defendendo que, mais do que usar e ter acesso, era necessario perceber seu
contexto politco e mercadolégico e assumi-las como elementos de
transformacéo.

Cabe, também, ressaltar que as pesquisas de Jesus Martin-Barbero
influenciam fortemente 0s processos comunicacionais e, especialmente, a
Educom. Ele esclarece que a pedagogia libertadora de Paulo Freire foi a
primeira teoria latino-americana de comunica¢ao, pois, com a sua concepg¢ao
dialogica, pensou a aprendizagem (e em especial a alfabetizacdo de adultos)
como um processo de libertagdo da palavra, ja que o “analfabeto e 0 homem
impedido de dizer a sua propria palavra” (2014, p. 38). Martin-Barbero

reconhece a importancia do didlogo enquanto dimensdo comunicativa.

E na comunicacdo que os homens assumem suas palavras fazendo
implodir, ao mesmo tempo, o circulo a totalidade totalitaria e o da
consciéncia solipsista. Dialogar é descobrir na trama de nosso proprio
ser a presenca dos lacos sociais que nos sustentam. E lancar as
bases para uma posse coletiva, comunitaria, do mundo. A palavra
nao ¢ um mundo a parte, mas faz parte da praxis do homem: “a
justica e o direito a palavra”, pois é a possibilidadede ser sujeito em
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um mundo onde a linguagem constitui 0 mais expressivo lugar do
“n6s” (MARTIN-BARBERO, 2014, p. 33-34).

Mas como enfatizar a comunicacdo nos processos educativos de
maneira libertadora em um periodo de intenso surgimento de novos meios e
tecnologias digitais no cotidiano de criancas e jovens e de deslocamento de
aguisicao de saberes? E como fazer com que as tecnologias contribuam para o
didlogo, a comunicacdo, a promocdo da aprendizagem, a cidadania e a
emancipacao dos sujeitos? A Educomunicacao pode indicar como trabalhar a
comunicacgdo no ambito escolar de maneira transformadora?

A Teoria das Mediacbes, ou Estudos de Recepcédo, surgiu dentro do
contexto de pesquisas dos Estudos Culturais latino-americanos, a partir da
corrente inglesa (Raymond Wiliams - 1958, 1961, 1973, Roger Silverstone -
1980, 1992, 1999, 2005 e Stuart Hall -1964, 1978, 1997), que vé a cultura
como a chave para compreender diferentes fenbmenos contemporaneos. A
Teoria das Mediacdes busca como ponto de partida as audiéncias dos meios
de comunicacdo e, através delas, um enfoque integral dos processos de
circulacdo e producdo de sentidos. Esses estudos procuram “identificar,
conceituar, mapear as operacdes e os modos de reconhecimento entre
produtores-meios-receptores em movimento dialético e soOcio-historico”
(OROFINO, 2005, p. 40-41). Sao expoentes dessa linha de investigacao
autores como Guillermo Orozco-Gomez, Jesus Martin-Barbero, Nestor Garcia
Canclini e outros. Mudando o enfoque da recepcdo para as audiéncias e as
mediacdes que se realizam a partir delas, essas pesquisam constataram que
as mediagbes “ndo estdo dadas. Elas se constituem enquanto acgdes reflexivas
e podem ocorrer, de fato, tanto na esfera da produgdo quanto da recepgao”
(OROFINO, 2005, p. 51).

Para Orozco-Gémez (2014), na interatividade que estamos vivenciando,
a audiéncia se transforma em usuario. As telas em que se é audiéncia se
multiplicam, convergem e se modificam. Assim, a preocupagcdo com a
mediacdo comunicacional se apoia na mudanca pela qual as audiéncias
passam a ser reconhecidas por “um estar e ser ativos, cada vez mais criativos,
na produgdo e na emissdo comunicacionais” (OROZCO-GOMEZ, 2014, p. 57).

Por isso, o desafio hoje € formar as audiéncias para se assumirem como
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emissores e interlocutores reais, ndo somente simbdlicos dos meios e
dos demais produtos intercambiados nas redes sociais. Se antes foi
fundamental formar para a recepcao, agora é imprescindivel formar
também para a emissdo e producéo criativas. Os novos participantes
na comunicacdo tém de aprender a ser comunicadores. E isso e um
desafio complexo, politico, cultural e socioeconémico, mas que
comega com a comunicacédo e a educacdo (OROZCO-GOMEZ, 2014,
p. 33).

O autor propde a construcdo de uma cultura participativa, considerada
como ‘resultante de processos e de produtos criativos, novidadeiros,
desafiantes, feitos e enviados horizontalmente pelos envolvidos nas
sociedades-rede”. Para que a participacao a partir das telas se torne realidade,
Orozco-GOmez esclarece as etapas dessa proposta: acesso a informacéo,
gestdo da informacao, integracdo da informacédo, avaliacdo da informacéo e
criacao da informacéo (2014, p. 115-118).

A Educomunicacgdo, por ser um campo de didlogo entre a comunicacao
e a educacao, pode assumir um papel determinante na formacao de receptores
criticos e produtivos, ja que se caracteriza como:

O conjunto de acdes voltadas ao planejamento e implementagéo de
praticas destinadas a criar e desenvolver ecossistemas comunicativos
abertos e criativos em espacos educativos garantindo, desta forma,

crescentes possibilidades de expressdo a todos os membros das
comunidades educativas (SOARES, 2011, p. 36).

Mas, como articular essas acbes efetivamente a préatica educativa? A
questdo essencial é como operacionalizar uma pratica pedagdgica
educomunicativa no ambito escolar, diante dos desafios que o0 sistema
educativo tem com 0S novos processos comunicativos na sociedade atual.

Conforme Schoninger et al (2016, p. 03),a pratica pedagogica educomunicativa

[...] € vista como uma acdo mediadora que visa potencializar
ecossistemas comunicativos entre todos 0s sujeitos que participam
do processo educativo, além de possibilitar a construgdo de novos
espacos de aprendizagens, por meio de uma relagdo mais ativa e
criativa dos alunos com suas referéncias midiaticas (SCHONINGER
et al, 2016, p. 03).

A partir do surgimento da web 2.0, a Educomunicacao passou a assumir
um foco voltado ndo somente para a recepcdo e a mediacdo, mas também
para as novas maneiras de produzir as midias e de construir conhecimentos a

partir delas. E esse é um papel que o sistema educativo deve assumir como
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seu, para poder emancipar criancas e jovens na cultura participativa do
ciberespaco. Martin-Barbero esclarece que “devolver aos jovens espagos nos
quais possam se manifestar estimulando préticas de cidadania é o Unico modo
pelo qual uma instituicdo educativa, cada vez mais pobre em recursos
simbdlicos e econdmicos, pode reconstruir sua capacidade de socializagdo”
(MARTIN-BARBERO, 2014, p. 120).

Por isso, a criacdo de ecossistemas educomunicativos é necessaria no

ambito escolar.

Preocupar-se com ecossistemas comunicativos em espagos
educacionais é levar em conta que a escola € um espago complexo
de comunicagbes, no qual o educador deve considerar o entorno
cultural do aluno e seus pares de dialogo — colegas, familia, midia -,
para planejar acdes que possibilitem a participacdo, a construcéo e
troca de sentidos. Para tal, € necessario que a escola esteja
preparada para enfrentar e dialogar com percepcbes de mundo
diferentes das que enfrentava décadas atras (SARTORI, 2010, p. 46).

Diante do exposto, optamos por pesquisar a tematica do cyberbullying
reconhecendo a comunicacdo como um fator essencial nas relagdes humanas
e nos processos educativos, especialmente apds a disseminacdo dos meios de
comunicacao digitais. O cyberbullying € um fenbmeno tdo novo quanto 0s
meios tecnolégicos em que ocorre, que tem afetado criancas e jovens no
mundo inteiro e causado consequéncias dramaticas, como descrito
posteriormente. Por isso, a construcdo de ecossistemas educomunicativos se
revela como uma estratégia eficaz para desenvolver um trabalho que envolva o
cyberbullying dentro da escola, possibilitando a preparacédo do educando para
reagir estrategicamente quando for vitima, capacitando-o para compreender as
mudancas sociais vindas da cultura digital e para participar responsavelmente
na sociedade, assim como desenvolver a democracia, o0 respeito e a cidadania
digital.

Esperamos que, como Bauman, ainda possamos ter a esperanca de que

as novas geracoes se comportem de maneira diferente da nossa.

Se é verdade (e é) que cada conjunto de circunstancias contém
algumas oportunidades e seus perigos, também € verdade que cada
qual esta repleto tanto de rebelido quanto de conformismo. Nao nos
esquecamos que toda a maioria comegou com uma pequenina,
invisivel e imperceptivel minoria. E que mesmo carvalhos centendrios
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desenvolveram-se a partir de bolotas ridiculamente minUsculas
(BAUMAN, 2013, p. 28).

Ansiamos, entdo, que a ideia de compreender e auxiliar na reacao e
superacdo do cyberbullying a partir da criacdo de ecossistemas
educomunicativos seja como uma bolota, ou semente, mindscula. Mas que
germine e que seus resultados se transformem em um frondoso carvalho,
gerando muitos frutos e distribuindo outras pequenas sementes a serem

plantadas.

1.1.2 Objetivos da pesquisa

Diante do contexto da pesquisa exposto e da busca por responder a
questdo ‘a criacdo de ecossistemas educomunicativos pode fazer com que o0s
estudantes reajam e superem o cyberbullying, atuando também na prevencédo

dele?’, foram construidos os seguintes objetivos para este estudo.

1.1.2.1 Objetivo Geral:

e Compreender de que maneira a criagdo e o fortalecimento de
ecossistemas educomunicativos pode contribuir para a discussdo e a

superacao do cyberbullying no espaco escolar, a luz da Educomunicacéo.

1.1.2.2 Objetivos Especificos:

e Ampliar a compreensdo em torno da Educomunicacao.

e Mapear situagdes de cyberbullying em um ambiente virtual.

e Verificar os aspectos recorrentes nas situa¢des de cyberbullying.

e Reforgcar a importancia dos ecossistemas educomunicativos para o

combate ao cyberbullying.

1.2 O PERCURSO METODOLOGICO DA PESQUISA
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A trajetdéria de uma pesquisa cientifica € definida pelas escolhas
metodoldgicas realizadas, portanto, h4 que se ter extremo cuidado com tais
escolhas, para que o estudo seja o mais fidedigno possivel com a realidade
que se pretende analisar. Cuidado também na apresentacdo do percurso
metodoldgico, para que o leitor tenha clareza do caminho trilhado, das
escolhas e desdobramentos da pesquisa.

Foi realizada, no percurso desta pesquisa, uma revisao sistematica a fim
de compreender a tematica de estudo de forma mais rigorosa e comprometida,
observando o que se tem produzido academicamente acerca do cyberbullying
no campo da pesquisa cientifica em educacdo. A revisdo sistemética sera
apresentada na tese em um subcapitulo especifico.

Assim como Gamboa (2012, p. 61), entendemos que “para a elaboracao
de uma pesquisa, ndo é suficiente a selecdo de uma técnica ou a utilizacao de
um instrumento se estes nao se articulam de maneira l6gica com 0S outros
fatores que compdem a pesquisa”. A partir dessas premissas, e por acreditar
gue os caminhos metodolégicos a serem percorridos por um pesquisador
constituem um dos aspectos mais importantes, a intencdo é estruturar a
metodologia de maneira que consigamos contemplar tanto as esferas
cientificas quanto as sociais neste trabalho.

Desse modo, para atender aos objetivos e responder a questdo-
problema do estudo (que visa, principalmente, compreender de que maneira a
criagdo e o fortalecimento de ecossistemas educomunicativos poderdo
contribuir para a discussao e a superacao do cyberbullying no espaco escolar,
a luz das concepcdes teodrico metodolégicas da Educomunicacgdo), realizamos
escolhas em relacdo ao método, abordagens, procedimentos, instrumentos e
forma de andlise, que seréo justificadas a seguir.

Tendo em vista a natureza do fenébmeno do cyberbullying, consideramos
que a pesquisa qualitativa foi o método de investigacdo mais adequado para
realizarmos este estudo, visto que a peculiaridade e a subjetividade do objeto
(o cyberbullying) requerem um estudo que revele particularidades que nao
podem ser mensuradas e apreendidas numericamente. Contudo, foram
coletados dados quantitativos por meios dos diferentes procedimentos de

coleta de dados, os quais poderdo ajudar na analise do problema.
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Partindo dos pressupostos da pesquisa qualitativa e a partir da
necessidade de se ater em ambientes virtuais para compreender o fenémeno
do cyberbullying, foi necessario adotar uma abordagem da etnografia virtual.

Compreendemos estudos de inspiracdo etnografica como aqueles
gue ndo o utilizam como metodologia, mas apenas como narrativa ou
que se utilizam de partes dos procedimentos etnograficos de
pesquisa, mas ndo chegam a ir a campo, porém, podem incorporar
protocolos metodoldgicos e praticas de narrativa como histérias de

vida, biografias ou documentos para compor a analise dos dados
(FRAGOSO, RECUERO E AMARAL, 2013, p. 168).

Dessa forma, a presente pesquisa pode ser definida como um estudo de
inspiracdo etnografica, que tem como campo a internet e seus derivados. A
etnografia foi uma técnica de pesquisa originada na antropologia, que
inicialmente se propds a estudar sociedades primitivas e culturas exoticas, mas
se disseminou em Vvarios outros campos e areas do conhecimento em que as
pesquisas possuem como problematica principal “compreender os diferentes
significados atribuidos as coisas e pessoas a partir do ponto de vistas dos
nativos de determinados grupos ou comunidades” (SANTOS E GOMES, 2013,
p. 3).

Embora a etnografia tenha surgido no campo da antropologia e depois
tenha encontrado ressonancia em varias areas das ciéncias humanas e
sociais, ela tem sofrido inUmeras mudancas, principalmente com o aumento
exponencial do numero de ambientes digitais, usuéarios e fenémenos,
compondo observaveis importantes para o trabalho etnografico (FRAGOSO et
al, 2013, p. 170).

Os pesquisadores dao termos distintos para a pesquisa no universo
digital que esta relacionada a etnografia, “ora como sindnimos, ora apontando
as diferencas: etnografia virtual, netnografia, etnografia digital, webnografia e
ciberantropologia” (FRAGOSO et al, 2013, p. 170). Autores como Kozinets
(1997), Hine (2004) e Boellstorff (2008) criaram o que Santos e Gomes (2013,
p. 4) definem como “uma apropriagdo da etnografia tradicional para que ela
pudesse ser adaptada a um novo ambiente, 0 ciberespaco, exigindo entao
algumas redefinigdes e acrescentando outras possibilidades”.

Fragoso, Recuero e Amaral (2013) preferem chamar simplesmente de

etnografia. As autoras propdéem que o termo “etnografia” seja utilizado em
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detrimento de outros que buscam essa suposta atualizagdo do método
etnografico para a cultura digital. A utilizacdo de abordagens etnograficas em
pesquisa na cultura digital vem sendo feita desde que a internet se constituiu
como artefato cultural que propicia um ambiente proprio. Conforme as autoras,

desde o surgimento da internet:

como meio de comunicacdo e da constituicdo de grupos sociais
possibilitados pelas facilidades da comunicacdo em rede, alguns
pesquisadores perceberam que as técnicas de pesquisa etnograficas
também poderiam ser utilizadas para o estudo das culturas e das
comunidades agregadas via internet, fossem elas derivadas de
grupos sociais ja constituidos no offline e que, nesse momento,
migram e/ou transitam entre esses espacos ou mesmo formacdes
sociais compostas apenas por relacbes online (FRAGOSO;
RECUERO; AMARAL, 2013, p. 170).

Segundo Hine (2000), a escolha por uma abordagem etnografica visa
compreender “‘como a etnografia pode se encaixar nas condi¢bes da vida
cotidiana nas sociedades complexas”. Dessa maneira, a internet se define
como uma dimensdo onde pode ser objeto de pesquisa, o local de pesquisa e
instrumento de pesquisa. As possibilidades da internet como campo e
ferramenta de pesquisa se da ao fato de que tantas informacfes e registros
sobre a vida social estdo disponiveis virtualmente, constituindo um vasto
campo de conhecimento. Contudo, as autoras destacam que os estudos de
internet sdo um campo em desenvolvimento, com suas proprias “contradi¢des
e especificidades”, pois 0 mundo virtual € um universo de investigacao dificil de
recortar, em funcdo de sua escala, heterogeneidade e dinamismo.

De acordo com a plataforma internacional de estatisticas Statista, em
2020, 59% da populacdo mundial foi usuaria ativa na internet, o que abrange
quase 4,66 bilhdes de pessoas. Essa mesma pesquisa revelou que o celular é
o canal mais importante de acesso a internet no mundo, ja que 0s usuarios de
dispositivos méveis representam 91% do total.

Diante da expansdo do uso da internet pela populacdo mundial e da
constituicdo de uma cultura digital a palma da méao, a etnografia no universo da
internet pode ser uma ferramenta metodologica capaz de oferecer o acesso
dos pesquisadores as propriedades especificas da contemporaneidade. Robert
Kozinets (2002, p. 2), defensor do termo ‘netnografia’, a define como uma nova

metodologia de pesquisa qualitativa que “adapta técnicas da pesquisa
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etnografica para o estudo de culturas e comunidades emergindo através das
comunicag¢des mediadas por computador”.

Além de promover uma forma de conhecer o universo da pesquisa por
meio da experiéncia pessoal, a etnografia em ambientes virtuais pode

apresentar, conforme Santos e Gomes (2013, p. 8), trés facilidades:

A possibilidade de aprofundar o conhecimento sobre o grupo através
do proprio ambiente virtual, evitando possiveis mudancas de
comportamento; a facilidade de prescindir da transcricéo visto que as
conversas, via de regra, sao registradas por meio de texto, deixando
0 pesquisador em melhores condi¢cdes de analisar outros elementos
do contexto em que esta inserido. Adicionalmente e, segundo
Kozinets (1997), a etnografia virtual ou netnografia torna-se menos
subjetiva do que a etnografia tradicional porque é possivel abarcar
registros de varios tipos de materiais coletados online, ou “artefatos”,
tais como imagens, arquivos de audio e video, troca de e-mails,
registros das conversas publicas e particulares através do metaverso
(SANTOS; GOMES, 2013, p. 8).

Assim, pelo fato do cyberbullying ser um fenémeno que ocorre no
ciberespaco, entrelacado por diversas complexidades da cultura digital,
compreendemos que a abordagem da netnografia foi a mais adequada para
tratar o problema desta pesquisa.

O campo escolhido para realizarmos a coleta de dados foram paginas
de grupos das redes sociais, em especifico o Facebook. Para adentrar no
campo, optamos pelo procedimento do ‘pesquisador silencioso’, ou onde o
mesmo participa de uma forma mais oculta. Para Kozinets (2007, p. 15), uma
netnografia observacional requer a inser¢cao do pesquisador no campo, mesmo
que nao se identifique. Conforme o autor, as “netnografias podem variar ao
longo de um espectro que vai desde ser intensamente participativa até ser
completamente ndo obstrutiva e observacional” (2007, p. 15).

A observacao silenciosa (também chamada de lurker ou pesquisador-
insider) pode ser escolhida, conforme Fragoso, Recuero e Amaral (2013, p.
193), devido as questdes de ordem ética e de privacidade em relacdo aos
informantes, tais como faixa etaria, pré-julgamentos ou material/conteddo
sensivel.

O pesquisador do tipo silencioso (lurker) é, conforme Polivanov (2013, p.
64), aquele que apenas observa um fendbmeno ou grupo social, interferindo o

minimo possivel nas praticas cotidianas. A pratica denominada lurking, que em
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inglés significa “ficar a espreita”, seria uma caracteristica propria do
ciberespaco, onde o ator ndo se manifesta, somente observa o comportamento
dos outros. Braga (2006) questiona se a pratica do pesquisador lurker € tida
como uma participacdo e quais sdo as consequéncias disso para a pesquisa
em meios digitais:
Entdo, lurking é participagdo? Sim, € participagdo, mas de um tipo
especial (...) por reconhecer que, em termos de presenca/auséncia, a
informacao acerca da presenca do/a observador/a no setting ndo esta

disponivel as/aos demais participantes, embora a presenca de lurkers
possa ser inferida (BRAGA, 2006, p. 5).

O pesquisador silencioso (lurker) pode escolher por se identificar e
informar a determinados participantes sobre a realizacdo de sua pesquisa ou
nao se manifestar dentro do grupo.

Ainda sobre as formas do pesquisador se inserir no campo, Polivanov,
(2013, p. 65) apresenta duas maneiras de se conduzir uma etnografia na
internet: a distante e a envolvida. Na maneira distante, ha a observacdo das
interacdes sociais em determinado ambiente on-line pelo pesquisador onde o
etnografo vai coletar dados diversos, como textos, imagens e emoticons, sem
envolver-se no ambiente.

Diante do exposto, a escolha por esse grau de insercdo no presente
estudo ampliou a compreensao a respeito do cyberbullying, em razdo de a
internet e, especificamente, o ambiente escolhido a rede social Facebook,
propiciar a observacdo silenciosa de um fenémeno tdo sensivel e violento,
protegendo ndo apenas o anonimato da pesquisadora, mas dos participantes
do campo em questao.

Boa parte dos sujeitos dos grupos envolvidos na pesquisa sao criancas
e jovens, e a idade relatada ndo é confiavel, pois é possivel mentir sobre a data
de nascimento e omitir a real idade ao realizar o cadastro nesse tipo de rede
social ou aplicativo, por isso a importancia de protecdo dos dados pessoais dos
envolvidos.

A observacdo silenciosa nesta pesquisa permitiu também acesso a
dados mais confidveis e auténticos, pois sem saberem que eram observados

por uma pesquisadora, 0s participantes puderam agir com naturalidade e
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espontaneidade, revelando dados importantes para a analise e a execucao do
estudo.

A seguir, serdo aprofundadas as questdes acerca da escolha do campo,
bem como os caminhos que levaram a amostragem e aos sujeitos envolvidos

na pesquisa.
1.2.1. O campo e os participantes da pesquisa

Em uma pesquisa qualitativa de abordagem netnografica, conforme
Polivanov (2013, p. 66), o campo passa a ser “texto em uma tela” onde os
sujeitos de uma comunidade virtual podem estar espalhados em qualquer parte
do mundo, interagindo através da mediacdo por computador. De acordo com
Santos e Gomes (2013, p. 5), as comunidades virtuais fundam um novo campo
de interacdes, sem limitacGes territoriais e distribuidas globalmente. Para as
autoras, a nocédo de campo, portanto, ndo pode ser tomada em sua perspectiva
objetiva e material, “mas como insténcias frequentadas por personas que
simbdlica e virtualmente constroem suas localidades e estabelecem suas
delimitagdes territoriais” (SANTOS; GOMES, 2013, p. 5).

A escolha pela rede social Facebook como o campo para a observacao
e coleta de dados se deu em funcdo de sua abrangéncia. Um estudo divulgado
pelo Cuponation® apontou que o Facebook foi a rede social mais acessada no
mundo durante o ano de 2020, seguidas pelo Youtube e Whatsapp. No Brasil,
foram 120 milhGes de usuéarios ativos apenas no més de abril de 2020,
ocupando o quarto lugar de acesso ao Facebook, depois da india, Estados
Unidos e Indonésia.

Outro dado importante foi revelado em 2018 pela TIC Kids Brasil®,
realizada pelo Nucleo de Informacéo e Coordenacgdo do Ponto BR (NIC.br) e
pelo Comité Gestor da Internet no Brasil (CGl.br), que apontou que 82% dos

menores com idades entre 9 e 17 anos tém perfis em plataformas como

® CupoNation é uma multinacional alema que opera como um portal de cupons de descontos
das principais lojas virtuais mundiais. Por isso sua preocupacdo em gerar dados sobre os
usuérios das redes sociais.

* A pesquisa TIC Kids Online Brasil promove a criagdo de evidéncias sobre o uso da Internet
por criancas e adolescentes no Brasil. As pesquisas produzidas pela TIC Kids Online Brasil sdo
importantes, pois séo realizadas desde 2012 e fornecem indicadores sobre oportunidades e
riscos sobre a participacdo on-line de criangas e jovens entre 9 a 17 anos.
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Whatsapp, Facebook e Instagram. Dessa forma, constata-se que o Facebook é
um ambiente muito abrangente de observacao e favoravel para a obtencéo dos
dadospara a pesquisa.

Entretanto, em virtude da multiplicidade de perfis, grupos e usuarios do
Facebook, foi preciso buscar um aprofundamento maior na selecdo do campo,
a fim de direcionar a selecdo de elementos mais significativos para o problema
de pesquisa. Para encontrar ocorréncias significativas de cyberbullying no
Facebook, optamos por observar grupos de jogos populares entre criancas e
jovens. Os jogos sdo uma das atividades mais realizadas por criangcas e
adolescentes na cultura digital. No que diz respeito a entretenimento, a
pesquisa TIC Kids Online Brasil, de 2019, afirma que 57% de criancas e
adolescentes de 9 a 17 anos jogam na internet. De fato, os jogos vém sendo
objeto de estudo de muitas pesquisas, atuando muitas vezes como
“instrumento pedagdgico, critico e expressivo-produtivo” (HOCHSPRUNG;
CRUZ, 2018, p. 02).

As comunidades foram escolhidas pela sua relagdo com o0s jogos
Fortnite e League of Legends. A participacdo em comunidades virtuais
relacionadas a esses jogos se deu em funcdo de seu grande numero de
usuarios (algumas com aproximadamente 200 mil participantes), especialmente
criancas e adolescentes.

Fortnite € um jogo criado em 2011 pela Epic Games e pode ser jogado
individual ou coletivamente. A classificacdo indicativa do Ministério de Justica
brasileiro para esse jogo é de 12 anos. O Fortnite possui dois modos de jogo
diferentes: Fortnite Save the World (6 pensado como um jogo de jogador
versus ambiente, com quatro jogadores cooperando em dire¢cdo a um objetivo
comum nas missdes) e Fortnite Battle Royale (6 um modo de jogo para até 100
jogadores, jogando sozinho ou em grupos de dois a quatro). O Fortnite Battle
Royale levou um éxito financeiro consideravel para a Epic Games e se tornou
um fenbémeno cultural on-line. Em 2018, o jogo alcancou um pico de 8,3
milhdes de jogadores em simultaneo. De 2017 a 2019 foi indicado e venceu

diversas premiacées de jogos>.

® Ganhador de outras premiacdes, como por exemplo: British Academy Games Awards (2018 e
2019), The Game Awards (2018) e Golden Joystick Awards (2018 e 2019).



36

O League of Legends (LoL) é um jogo eletrbnico on-line e gratuito,
do género batalha multi-jogador, desenvolvido e publicado pela Riot Games em
2009. No Brasil, a indicacdo do jogo é para criancas a partir de 12 anos de
idade. E basicamente um jogo de estratégia em que duas equipes de cinco
integrantes se enfrentam para destruir a base uma da outra. A Xfire (um tipo
de servico de mensagens instantaneas utilizada por jogadores) divulgou um
relatério® relatando que League of Legends foi o jogo de computador mais
jogado no hemisfério Norte, com 1,3 bilh6es de horas on-line pelos jogadores
entre 2011 e 2012. Assim como o Fortnite, League of Legends foi vencedor de
diversas premiacoes de jogos.

A entrada no campo se deu, primeiramente, através da criagcdo de um
perfil nomeado de Fernanda Gamelover. Para garantir o anonimato e a
observacdo silenciosa, o perfil ndo dispde de informacbes pessoais da
pesquisadora e demonstra o interesse nos jogos em questdo através das fotos,

da participagdo em grupos, paginas seguidas e ‘curtidas’.

Figura 1: Perfil da pesquisadora no Facebook

Linha do tempo ~ Sobre  Amigos  Fotos & ltens arquivados

Bate-papo-(8) (4 23 &

Fonte: Facebook, 2018.

Apbés a criagdo do perfil, houve uma busca para participar de grupos

fechados sobre os jogos escolhidos e, uma vez sendo aceita, a pesquisadora

® GAUDIOSI, John. Riot Games: League Of Legends Of Legends officially becomes most

played PC Game in the world. Forbes, 2012.
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passou a observar todo o contetdo publicado no grupo, desde links para outros
sites, sugestdes de resolucdo de problemas dos jogos, video-tutoriais, memes
e quaisquer outros materiais disponiveis. Também foram observados os
movimentos dessas publicacfes e seus desdobramentos, especialmente em
forma de comentarios e imagens que pudessem expressar qualquer
manifestacdo que se caracterizasse como cyberbullying. Ademais, assim que
adentrava em um grupo, era convidada para ser ‘amiga’ de outros membros
participantes, o que fazia que a rede de relacbes em torno da tematica de jogos

se expandisse também.

Figura 2: Grupos dos quais a pesquisadora participou
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@ League of Legends . o

DNgite aqui para pesquisar

Fonte: Facebook

No que diz respeito a amostragem selecionada para a analise na
presente pesquisa, o principal critério foi a relevancia dos casos escolhidos,
pois sdo casos que se tipificam claramente como situagcées de cyberbullying,
como veremos no decorrer deste trabalho. Por conseguinte, a selecao e recorte
dos casos se deram de forma intencional, em que a situacao de cyberbullying
esteve em destaque, apresentando elementos significativos para o problema
de pesquisa.

Os sujeitos participantes da pesquisa sdo as pessoas que fazem parte
dos grupos de jogos escolhidos e que de alguma forma estiveram envolvidos

nas situacbes de cyberbullying identificadas. Tracar um perfil exato dos
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usuarios que participam de tais grupos deve levar em consideracdo a
multiplicidade e heterogeneidade desses sujeitos, provenientes de diferentes
contextos e realidades. A questdo da idade é um dos pontos em comum, pois
ha uma faixa etaria para 0s jogos, que nesse caso, demonstra abranger mais
criancas, adolescentes e jovens’. Por isso, ao descrever o perfil dos
participantes da pesquisa, duas caracteristicas sdo levadas em consideracao:
a idade e o sexo (masculino ou feminino) apresentados pelos préprios usuarios
em seus perfis. E importante, porém, levar em consideracéo, ao buscar tracar
um perfil de usuario, que muitos utilizam perfis falsos, omitem ou distorcem
informacdes para os mais variados fins e, portanto, ndo ha plena certeza de
que o que foi apresentado pelo usuario seja veridico. Como trataremos adiante,
a criacdo de perfis falsos se configura como um crime e, assim como 0O
cyberbullying, compde um dos fenbmenos negativos intensificados pela cultura

digital.
1.2.2 Instrumentos e ferramentas para a coleta de dados

Por meio da observacdo silenciosa nos grupos de Facebook
relacionados a jogos, foi possivel identificar informagfes importantes para
responder ao problema da pesquisa. Logo, foi realizada uma primeira etapa de
coleta de dados a partir de publicacbes e comentarios nas comunidades que
houve manifestacdes de cyberbullying. Essa coleta foi realizada entre fevereiro
e junho de 2019.

A coleta de dados foi feita basicamente por meio de prints
(uma capturada imagem que aparece na tela), organizados em pastas
separadas pela numeracdo do caso de ocorréncia de cyberbullying (por
exemplo, caso 1, caso 2, e assim por diante). Além disso, nessas pastas
também foram arquivadas as entrevistas feitas via Messenger com os alguns
envolvidos nas situagdes de cyberbullying.

As mensagens e imagens printadas que manifestaram cyberbullying e

as respostas trocadas, por si s6, compdem um quadro autodescritivo. Porém,

" Conforme o Estatuto da Crianca e do Adolescente (ECA), o individuo até doze anos é
considerado crianga. Adolescente € o sujeito entre 12 e 18 anos. O termo jovem € utilizado
comumente para designar pessoas entre 15 e 29 anos.
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para complementar a observacéao, a pesquisadora utilizou um diario de campo,
onde, junto aos prints, também realizava anotacbes onde registrava as
impressdes e observacbes sutis das situagcbes onde se expressava 0
fendmeno. Todos esses dados foram utilizados para a analise.

A entrevista foi outra ferramenta utilizada, no intuito de aprofundar e
esclarecer questdes especificas das situacdes de cyberbullying. Dos seis casos
de cyberbullying selecionados, treze sujeitos envolvidos nesses casos foram
convidados a responder a entrevista, tanto vitimas quanto agressores das
situacdes. Todavia, apesar de apenas quatro pessoas que estiveram
envolvidas nas situagdes aceitarem participar, trouxeram questdes importantes
para a pesquisa nas suas respostas.

O meio escolhido para realizar as entrevistas foi 0 Messenger, o
mensageiro instantaneo do Facebook, por ser o ambiente original da coleta de
dados. As entrevistas foram semiestruturadas, a partir de um roteiro inicial
(Anexo 1), pois acreditamos ser uma forma mais flexivel e adaptavel, o que
permite que surjam outras questdes nado planejadas inicialmente. A
caracteristica ajustavel da entrevista semiestruturada permitiu que as questées
pudessem ser reformuladas durante a conversa.

Foi realizada uma breve apresentacdo da pesquisadora e da pesquisa,
assim como um pedido de autorizacdo para a coleta de informacfes. As
perguntas foram introduzidas a partir do roteiro inicial, com adaptacdes

conforme as respostas foram sendo fornecidas.

Figura 3: Convite da entrevista

Meu nome é Femanda Lino, sou professora e pesquisadora. O

tema da minha pesquisa é sobre cyberbullying e eu gostaria de
fazer algumas perguntas para contribuir na pesquisa. Seu nome
e suas informagoes pessoais nao serdo divulgados em hip6tese
nenhuma. Vocé aceita responder algumas perguntas?
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Fonte: Messenger
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Um aspecto que merece ser destacado é que, embora os dados tenham
sido coletados em grupos de jogos e jogadores brasileiros, todo periodo de
coleta foi realizado na ocasido do estagio doutoral realizado em Portugal, na
Universidade Aberta de Portugal, delegacdo Porto, sob a coorientacdo do
professor José Anténio Moreira. Além da coleta de dados, foram realizadas
diversas outras atividades, descritas no relatorio do estagio (Anexo 2). Antes de
passarmos para o proximo capitulo, é preciso explicar de que forma todos os

dados foram analisados e a partir de que referencial metodologico.

1.3 REVISAO SISTEMATICA: CONHECENDO O CAMPO DE ESTUDO

Devido ao fato do cyberbullying ser um fenbmeno recente, que se
evidencia com a difusdo das tecnologias e com o crescimento da cultura digital,
torna-se essencial verificar tal fenbmeno no ambito da producéo cientifica.
Portanto, a fim de se compreender a forma com que o cyberbullying é
abordado em pesquisas académicas, especificamente no campo da Educacéo,
foi realizada uma reviséo sistemética de literatura.

O estudo foi efetuado em bases de dados relevantes no campo das
ciéncias humanas, como CLASE (Citas Latinoamericanas em Ciencias
Sociales y Humanidades), REdAlyc (Red de Revistas Cientificas da América
Latina y el Caribe, Espafa y Portugal), ERIC (Educational Resources
Information Center) e Scielo (Scientific Electronic Library Online).

A procura dos artigos foi por meio dos descritores ‘cyberbullying’ e
‘educacao’, nos ultimos cinco anos, com um enfoque qualitativo sobre a analise
do material. A escolha dos artigos que foram analisados teve como critério a
discusséo sobre cyberbullying e a educacédo formal, especificamente no Ensino
Bésico. O fluxograma abaixo demonstra como foi o processo de selecdo dos

artigos nas diferentes bases de dados:

Figura 4: Cyberbullying e educacéo:
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Cyberbullying e Educacgao

I
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Total de artigos: 13

Fonte: Elaborado pela autora.

Tendo como referéncia os critérios relatados, nas quatro bases de dados
em que foi realizada a revisdo de literatura, foram encontrados 188 artigos
pelas palavras chaves, 60 selecionados por titulo e 13 artigos selecionados por
resumo para leitura completa. Casualmente, todos os trabalhos selecionados
apresentam um desenho metodolégico empirico na busca de dados. Dentre
essesl3 artigos, foram observadas duas tendéncias de pesquisa. A primeira
tendéncia é numericamente majoritaria (11 artigos), e se refere a estudos que
realizam um diagndstico do cyberbullying relacionado ao ambiente escolar; e a
segunda tendéncia que, em menor medida, aborda (ou propde) a intervencao
educativa a respeito do fendbmeno em questdo, com abordagens mais ativas e

participativas.

1.3.1 Apresentando os resultados

Conforme mencionado, dos 13 trabalhos selecionados, 11 artigos
abordam a tematica do cyberbullying de forma a realizar um diagnéstico, com a
aplicacdo de instrumentos metodolégicos como entrevistas, questionarios e
grupos focais com diferentes atores do ambiente educativo.

O trabalho Cyberbullying: motivos da agressao na perspectiva de jovens

portugueses (CAETANO et al, 2017) apresenta parte do estudo do projeto
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Cyberbullying — um diagnéstico da situacdo em Portugal, no qual foi aplicado
um questionario a 3.525 adolescentes do 6°, 8° e 11° niveis de escolaridade
para compreender a incidéncia do fendmeno e analisar 0S processos
associados, especialmente os motivos percebidos, objeto especifico deste
trabalho. Conforme o grupo de pesquisadores, 0os motivos mais expressados
pelos que desempenham o papel de agressor sédo hedonistas, muitas vezes
relacionados com brincadeira, diversao e fuga ao tédio, assim como motivos de
afiliacdo e reacdo. Os que se identificam como vitimas atribuem aos seus
agressores motivos de afiliacdo, hedonistas e de poder, com énfase particular
para a inveja, a diversdo, a imaturidade, o ciime, a falta de respeito, a
auséncia de afeto e os sentimentos de superioridade. Considerando as razdes
identificadas neste estudo, é preciso pensar uma intervencdo que busque
prevenir o cyberbullying e algumas de suas causas, mas, sobretudo quebrar o
ciclo da violéncia que, por vezes, se desenvolve em ambos os sentidos. Os
autores destacam a importancia do apoio aos estudantes, gerando ambientes
favoraveis e motivando-os no sentido participativo, construindo relacdes e
afetos que os facam sentir-se valorizados e realizados. Enfatizam a formacéao
de “cidadaos conscientes, eticamente responsaveis, capazes de transmutar
suas emogdes negativas em motivagdes e acgdes transformadoras”’(AUTOR,
ano, p. X), onde seja possivel envolver os estudantes por meio do dialogo e do
afeto. O estudo conclui que, mesmo que causas sociais mais indiretas estejam
presentes na violéncia virtual, cabe também aos atores sociais 0 compromisso
de atuar para que as instituicdes escolares e as relacdes ali presentes sejam
espacos de “construcao, aprendizagem e expressao do que ha de melhor em
cada um (AUTOR, ano, p. X).

Outro trabalho realizado pelo mesmo grupo anteriormente mencionado
(CAETANO et al, 2016) foi o artigo intitulado Emoc6es no cyberbullying: um
estudo com adolescentes portugueses, onde apresentam o0s resultados da
aplicacdo de um questionario a 3.525 adolescentes no 6.°, 8.° e 11.° niveis de
escolaridade. Com objetivo de caracterizar cyberbullying, o trabalho contribui
para a identificacao e interpretacdo das emocdes experienciadas pelos jovens
envolvidos, quer como vitimas, quer como agressores. Os dados apresentados
pelos autores demonstram que a tristeza, a vontade de vinganca e o medo s&o

as emocgdes mais frequentes das vitimas, enquanto a satisfacdo, a indiferenca
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e o alivio sdo aquelas que os agressores mais experimentam. Os dados
revelam expressivas diferencas entre as emoc¢des vivenciadas pelas vitimas e
aguelas que os agressores lhes atribuem, o que exige a promoc¢édo de uma
educacao emocional dos jovens. O estudo verificou, também, maior incidéncia
de emocbes como a tristeza, 0 medo, a inseguranca e a vontade de vinganca
nas vitimas do sexo masculino; mais sentimento de inseguranca, de alivio, de
confusdo e desorientagdo nas jovens agressoras; emocdes associadas a
impoténcia e falta de apoio, experimentadas pelas vitimas. Para os autores,
esses dados levam a refletir sobre formas de agir no sentido da prevencao
do cyberbullying.

O pesquisador Omar Huertas Diaz, da Universidade Nacional de
Colbmbia, realizou um estudo sobre bullying e cyberbullying e a violéncia em
ascensao entre criancas e adolescentes. Por meio de uma coleta de dados e o
levantamento de um estado da arte foram elaboradas conceituacdes sobre
bullying e cyberbullying. O objetivo desse trabalho foi demonstrar que os
esforcos das autoridades publicas para a prevencao, reducdo e erradicacao
dessas formas de violéncia ndo foram suficientes. O estudo exploratorio
descritivo foi feito na cidade de Cali e revelou que 43,6% das criancas
pesquisadas foram atacadas de maneiras diferentes por algum parceiro, por
exemplo, batendo nele, ridicularizando-o, entre outras violéncias. O autor
conclui que na Colémbia houve um aumento no numero de criancas
assediadas e maltratadas por seus pares, tanto presencial quanto virtualmente.
Portanto, sdo necessarias mais ac¢fes, politicas publicas e regulamentacbes
para ajudar a erradicar esse fenébmeno.

No artigo sobre assédio e cyberbullying em uma amostra de estudantes
do ensino médio, o autor Valentin Martinez-Otero Pérez, da Universidade de
Madrid, realizou um estudo sobre a prevencédo do assédio e cyberbullying. A
amostra do estudo teve a participacédo de 138 estudantes de Educacgao Escola
Secundaria em Madrid, que completou o teste "Cyberbullying” (Garaigordobil,
2013). Os resultados revelaram uma porcentagem significativa de estudantes
com problemas de assédio ou cyberbullying. A presenca de adolescentes
nessas situacdes de violéncia € relevante e as implicacdes se estendem para

além do contexto escolar. Por fim, o autor revela a importancia da realizacdo de
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intervencdes educativas, principalmente voltadas a prevencéo, para eliminar os
comportamentos violentos.

Os pesquisadores Lorena Menay-Lépez e Hanns de la Fuente-
Mella(2014) desenvolveram um trabalho sobre as plataformas comunicacionais
do cyberbullying em uma escola do Chile. O objetivo do estudo foi caracterizar
as plataformas de comunicacdo que sdo usadas em cyberbullying por alunos
de escolas de Educacdo Béasica em dois diferentes estratos socioecondmicos
da quinta regido do Chile. Conforme os autores, o0s resultados mostraram que
tanto para a configuracdo de alto nivel socioecondmico como o médio, a
plataforma de comunicacdo mais utilizada para o cyberbullying pelos alunos do
Ensino Fundamental € o Facebook. Ja as vitimas de cyberbullying indicam que
0S meios pelos quais recebem esse tipo de ataque € preferencialmente pelo
celular smartphone.

O trabalho dos espanhéis Dominguez-Alonso, Vazquez-Varela e Nufiez-
Lois (2017) discorre sobre a incidéncia do telefone mével e da internet entre
adolescentes para tratar do cyberbullying escolar. O objetivo do estudo foi
conhecer a prevaléncia de formas de cyberbullying e como essas formas séo
influenciadas por variaveis pessoais e escolares. A amostra consistiu num total
de 749 estudantes do Ensino Secundario Obrigatério, com idades entre os 12 e
15 anos, em que foi realizada uma coleta de informa¢des em questionario para
obter a escala de vitimizacdo através do telefone movel e da internet. No
estudo, apés uma primeira andlise descritiva, os dados percentuais obtidos
foram anélogos, mas com discreta preponderancia em atos de assédio pelo
celular (18,6%) do que pela internet (12%). Conforme os autores, os dados
indicam que os adolescentes com maior predisposi¢cdo a sofrer cyberbullying
por meio do celular e da internet s&o meninas entre treze e quinze anos de
idade, vivendo em familias disfuncionais. Além disso, entre as formas de
comportamento que envolve agressodes, tanto pelo celular quanto pela internet,
destacam-se a denegacgdo e a violagcdo da privacidade. Os autores atentam
para a educagdo como forma de prevenir e conscientizar sobre o cyberbullying.

O estudo de Hester e Fenn (2014) trata da lideranca escolar e as
percepcdes das partes interessadas em relacdo ao cyberbullying, seus efeitos
e sugestbes de intervencdo. Os autores buscaram compreender como o

cyberbullying afeta as partes interessadas e como lideres escolares podem
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resolver melhor o problema. As percepcbes sobre o cyberbullying foram
coletadas e analisadas por meio de entrevistas em grupos focais de gestores
de escolas, conselheiros, pais e autoridades externas. A andlise de contetdo
diferenciou cinco temas: parcerias entre interessados; programas de educacao
e conscientizacao; acao disciplinar; supervisdo e controle dos pais; e ideias
sobre relacionamentos e confianga. Os autores constataram que as ideias das
partes interessadas e sugestdes sobre as melhores abordagens para abordar
questdes como o cyberbullying tém uma dimenséo critica. Verificaram também
gue o fenbmeno e outros problemas on-line sdo questdes multidimensionais
que ndo podem ser resolvidas com solugdes simples. Concluem que essas
guestbes exigirdo esforcos na prevengcdo e supervisdo, onde escolas,
comunidades e sociedade devem implementar medidas preventivas e esforcos
colaborativos.

O artigo das pesquisadoras colombianas Manzuolie Medina (2017)
abordaos fatores determinantes para programas de prevencdo do
cyberbullying. O estudo relata os primeiros estagios de um projeto de
prevencdo ao cyberbullying que visou a promocado do desenvolvimento das
habilidades de comunicacdo das criancas para 0 uso seguro das midias
sociais. Para estabelecer dados de referéncia sobre a incidéncia e o
crescimento do cyberbullying em Bogota, Colémbia, as autoras aplicaram o
RevisedSchoolViolenceQuestionnaire (CUVE-R) a uma populagdo de 1.355
pré-adolescentes do quinto ano. Conforme as autoras, os resultados do estudo
mostram que o cyberbullying esta em um estagio inicial nas instituicbes de
ensino pesquisadas, portanto trazem recomendacdes especificas sobre o
desenvolvimento de programas de prevencdo ao problema que promovam
habilidades de comunicacdo e autorregulacdo apoiadas por estratégias
multimodais e ferramentas de TIC.

O trabalho das estadunidenses Herrera, Kupczynski e Mundy se deteve
sobre o impacto do treinamento em percepcdes de cyberbullying em
professores e alunos em uma escola urbana do centro-sul do Texas. O estudo
buscou determinar se o treinamento foi eficaz. As pesquisadoras utilizaram o
meétodo de pesquisa quantitativa para medir as percepc¢des dos alunos sobre 0
cyberbullying em relacdo a uma uUnica intervencdo. Os dados foram obtidos por

meio da administracdo de uma pesquisa on-line sobre cyberbullying, que foi
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aplicada em trés etapas: antes de os alunos assistirem a um video sobre
"Noc¢des basicas de seguranca na Internet’, uma semana apds e seis semanas
apos os alunos assistirem ao video. Por meio da andlise, as autoras verificaram
que apenas uma area das percepcdes dos estudantes em relacdo a
intervencao foi significativa, que diz respeito a percepcdo dos alunos sobre os
efeitos do cyberbullying. Assim, os resultados revelam a necessidade de mais
intervencdes ou curriculos de cyberbullying para os estudantes e treinamento
para professores.

Ja o pesquisador Gonzalez-Calatayud (2018) aborda, em seu artigo, a
realidade das vitimas de cyberbullying na regido de Mdurcia (Espanha). O
objetivo desse estudo foi determinar a incidéncia do fendbmeno e seu impacto
sobre os alunos no ensino secundario, especificamente a prevaléncia de
vitimizacdo e diferencas em relagcdo ao sexo, idade e ano letivo. Um dos
principais resultados apresentados pelo autor é que 49,3% dos alunos
sofreram um ou mais comportamentos de cyberbullying. Revela também que
foi observada a maior vitimizacdo do sexo feminino e nas idades mais
avancadas (faixas etarias ente 11-18 anos). Conforme o autor, tais resultados
mostram a realidade das escolas secundarias e a necessidade de estabelecer
medidas educativas para resolver o fenémenao.

Pesquisadores da Universidade Nacional de Educacédo a Distancia de
Madrid, ALBERT GOMEZ; ORTEGA SANCHEZ; GARCIA PEREZ (2017),
elaboraram um artigo sobre a educacdo em direitos humanos e a formacéao
ético-civica dos educadores sociais como forma de prevenir o cyberbullying. O
trabalho pretendeu descobrir aspectos importantes no cyberbullying que podem
ser objeto de uma intervencéo sécio educacional que proponha um plano da
formacao ético-civica de educadores sociais. Os pesquisadores afirmam que o
cyberbullying ameaca a integridade, a liberdade e a igualdade das pessoas e é
um problema social e educacional que deve ser resolvido com a criagao e
aplicacdo de padrdes éticos, planejados por uma equipe interdisciplinar de
especialistas em diferentes areas. Os autores realizaram uma revisao
sistematica da literatura que analisa os aspectos como idade, nivel educacional
e género, ferramentas tecnoldgicas, motivacdes, estratégias de defesa e
consequéncias para a vitima e o agressor. A partir da revisao de literatura, 0s

autores desenvolveram um plano de formacao ético-civica para os educadores
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sociais como agentes para a prevencao e a eliminagdo do cyberbullying. O
trabalho constatou a necessidade dos seguintes tipos de formacéo: formacéao
na autoestima, empatia e nos principios individuais e sociais dos direitos
humanos; formacdo em habilidades sociais e resolucdo de conflitos; educar
para a nao-violéncia; formacdo em violéncia de género e para a igualdade;
formacdo em alfabetizagdo ético-virtual e formacdo na responsabilidade
individual e penal. Para os autores, todos esses tipos de formacé&o sao
importantes, pois auxiliam na intervencédo com as criancas e adolescentes para
a prevencao do cyberbullying e para a prevencdo da violagdo dos direitos
humanos.

Em apenas dois trabalhos foram utilizados desenhos metodolégicos
empiricos mais ativos (como a pesquisa-acdo e a oferta de oficina e
treinamento), que foram além do diagndéstico e da proposicdo de projetos, e
efetuaram a aplicacdo de intervencdes e experiéncias junto a estudantes,
familias, professores e demais envolvidos nas situacdes de cyberbullying.

No artigo que trata de uma pesquisa sobre a comunicacdo adolescente
no mundo virtual, as autoras Gabard; Orellana Alonso; Pérez Carbonell (2017)
apresentam uma experiéncia educacional realizada em um Centro de Ensino
Secundario Obrigatério (ESO), cuja finalidade foi conhecer os problemas
derivados da comunicac¢ao entre os alunos, bem como melhorar a qualidade de
vida das pessoas envolvidas em problemas. As pesquisadoras realizaram um
processo de pesquisa-acdo, com a oferta de oficinas em que os proprios
alunos e suas familias faziam parte do processo de mudanca nas situacdes de
risco. O estudo revelou que nesse centro educacional existe a preocupacao na
realizacdo de um projeto para aumentar a conscientizacdo sobre o uso
saudavel e seguro da internet, no qual a participacdo ativa de toda a
comunidade educativa € um pilar fundamental. E preciso dar atengéo especial
as meninas, ja que no estudo esta refletido que elas sdo as que mais se
envolvem em situagbes conflituosas, tanto como agressoras quanto como
vitimas - principalmente exercendo o ultimo papel. Observou-se, também, que
a maioria dos casos de situacdes violentas através da internet ocorreu dentro
de um contexto erotico-sentimental, sendo possivel classificar os casos como
situacdes de sexting e grooming. O estudo constatou que o controle parental

abordado a partir de uma relacdo de confianca entre os alunos e suas familias
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€ muito importante na prevencdo e deteccdo de problemas, conforme
percebido na oficina. Por fim, em relacdo ao papel dos centros educacionais,
as pesquisadoras advertem para importancia da formacdo e sensibilizacao
para 0 uso responsavel das TIC, bem como para a melhoria dos centros
educativos, implementando acdes relacionadas ao uso saudavel e seguro das
TIC.

O trabalho das pesquisadoras australianas Crossab, Lesterc, Barnesa,
Cardoso e Hadwenb (2015) trata do engajamento genuino do aluno na
educacdo de cyberbullying na escola. Esse artigo relata um estudo que teve
duracdo de trés anos, o Projeto de Escolas Ciber-Amigaveis (CFSP), cujo
objetivo foi reduzir o cyberbullying entre alunos da 82 série durante os anos de
2010 e 2012. A cada ano, estudantes de 14 a 15 anos de idade, chamados de
lideres "cibernéticos”, agiram como incentivadores para desenvolver e
implementar atividades para reducédo de danos relacionados ao cyberbullying.
Dessa forma, o estudo examina as experiéncias de lideranca dos estudantes e
os efeitos de seus esfor¢os de treinamento e intervencédo. A coleta de dados se
efetivou por meio de métodos mistos, composto por entrevistas e questionarios
aplicados a 225 alunos da 102 série no final de seus anos de lideranca. Foram
recrutados de quatro a seis lideres cibernéticos em cada uma das 19 escolas
envolvidas nessa pesquisa. Conforme as autoras, os lideres cibernéticos
relataram alta ‘auto eficacia’ apoés o treinamento, pois sentiram que suas
intervencgdes fizeram a diferenca. Relataram também que experimentaram um
senso de agéncia, de pertencimento e de competéncia quando receberam
oportunidades de lideranca, pois tiveram suas vozes ouvidas. A participacao
ativa no desenvolvimento e implementacdo de estratégias contra o
cyberbullying permitiu aos estudantes contribuir e intensificar os esforcos para
promover a saude mental e o bem-estar dos seus colegas. Contudo, como
dificuldade, as pesquisadoras constatam que a falta de apoio dos profissionais

da escola limita o éxito dos alunos como facilitadores de mudanca.

1.3.2 Sobre os resultados da Revisdo Sistematica

E possivel constatar que a totalidade dos artigos selecionados emprega

o método qualitativo de pesquisa, e € de cunho empirico, ou seja, os estudos
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buscaram dados em um campo, com participantes especificos, para responder
a questdo-problema de estudo. Talvez isso revele a jovialidade do fenbmeno
do cyberbullying na area académica, sobretudo no ambito da educacédo, em
gue existe pouca producédo de pesquisas tedricas sobre a tematica. Por conta
de ser uma tematica recente (pelo menos até a execucao desta pesquisa), 0S
pesquisadores ndo encontram uma bibliografia consistente sobre o assunto e
utilizam o empirismo para responder as suas questdes problemas.

A revisdo de literatura apontou que a maioria dos estudos busca os
dados no campo para fazer um diagndstico sobre o cyberbullying, no intuito
medir a ocorréncia de situacdes, as percepcdes dos envolvidos e indicar
possibilidades de intervencdo. Na maioria das pesquisas séo utilizados dados
guantitativos para auxiliar na realizacdo do diagnéstico, conforme verificado na
revisdo, que muitas vezes envolve a identificacdo das causas e motivacoes, e
das consequéncias, do ponto de vista dos agressores e das vitimas, realizando
mapeamentos e tentando compreender o fen6meno. Do mesmo modo, o
diagnéstico envolve pensar e sugerir praticas pedagodgicas para reacdo e
superacao do cyberbullying.

Somente dois artigos aplicaram intervencdes e experiéncias praticas
junto aos sujeitos envolvidos nas situacdes de cyberbullying, em que os
estudantes e familias receberam formacdo para atuar como agentes de
mudanca, conforme mencionado anteriormente.

A partir da reviséo foi possivel verificar que existem poucos trabalhos
que envolvem a aplicacdo de experiéncias praticas e a criacdo de propostas e
intervencdes, criando possibilidades para que os alunos se expressem e sejam
criadores de conteudos educativos contra o cyberbullying.

Esse baixo numero de estudos sobre propostas de intervencao
corrobora a nossa hipotese de que o cyberbullying é um fenédmeno novo e
pouco abordado academicamente. E elucida essa dimenséo tdo importante
para reacdo desse fenébmeno da cultura digital. Reconhecemos o diagnostico
como uma relevante dimensdo da pesquisa, mas tendo como referencial
tedrico-metodoldgico a Educomunicacéo, a acao e a intervencdo como formas
de criar ecossistemas comunicativos, fazendo com que os estudantes sejam
autores, se expressem, reajam e produzam conteudos diante de todos os

fendmenos da cultura digital.
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2. SITUANDO O CYBERBULLYING ENTRE OS RISCOS E DESAFIOS DA
CULTURA DIGITAL

Se € possivel reconhecer inimeras possibilidades acarretadas pelo
surgimento e propagacdo da internet (entendida como a rede global de
computadores conectados através de uma infraestrutura de hardware e
software), desde a facilidade de comunicacéo e circulacdo de informacdes até
a mudanca de sociabilidade e novas formas de apreender e atuar no mundo,
também é preciso encarar os desafios e riscos que esse ambiente proporciona.

O tipo de uso que os seres humanos fazem das coisas determina a
direcdo com que elas se manifestam, seja para o bem ou para o mal, e com a
internet ndo é diferente. A sociedade humana é permeada por conflitos e
complexidades, na qual a rede mundial de computadores permite expressar
essas dimensdes da contemporaneidade de forma escancarada. Portanto, a
internet e a propria cultura digital ndo podem ser vistas como criadoras desses
males, mas como mecanismos que facilitam a manifestacdo e a ocorréncia
deles.

Reconhecendo o contexto histérico em que este estudo esta inserido, é
razoavel afirmar que muitas das ambivaléncias e complexidades da atualidade
se revelam de maneira mais expressiva com o surgimento e o uso disseminado
da internet. As manifestacbes de violéncia e a ocorréncia de crimes, fatos
desde h& muito tempo vivenciados pela humanidade, tomam formas
diferenciadas na rede mundial de computadores, fazendo surgir novas
maneiras de expob-las. Assim, “ndo é mais uma mera questdo apenas de
demonizar o poder das redes, pois elas ndo fazem outra coisa a ndo ser nos
devolver o retrato de nossas mentes, desejos e crencas” (SANTAELLA, 2019,
p. 16).

Dentre os modos de crimes e violéncias que a internet expde, € preciso
destacar alguns tipos nesta pesquisa, 0S quais permeiam a teméatica do
cyberbullying, de forma que ndo permitem que se analise esse fenbmeno sem
antes refletir e diferenciar cada um deles. E necessario, assim, pontuar alguns
dos principais fendmenos negativos da cultura digital que marcam a
contemporaneidade. Porém, antes é fundamental ressaltar que boa parte de

tais fenbmenos negativos se enquadram dentro do que se pode chamar de
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crimes virtuais, que acontecem nos ambientes digitais, sobretudo nas midias
sociais.

Conforme Macedo (2018, p. 55) abordar a temética dos crimes virtuais é
desafiador devido ao seu carater interdisciplinar. Existem dois campos do
conhecimento preponderantes que debatem sobre o assunto e se dedicam a
investigar, tipificar, identificar, julgar e condenar os envolvidos: as ciéncias da
computacdo e o Direito. Para a pesquisadora, tendo em vista a urgéncia em
tratar dessa tematica no ambito educacional, inclui-se também a area da
Educacao, “por se constituir em um espago onde é possivel esclarecer e
prevenir a sua ocorréncia” (MACEDO, 2018, p. 55). Para atuar educativamente
frente aos crimes virtuais € preciso, antes, compreendé-los.

E considerado crime a atitude que transgrida a lei e que tenha
a comprovagdo de culpabilidade do individuo executor.
Quando falamos em cibercrimes ou crimes virtuais, estamos
nos referindo aqueles que acontecem no ambiente do
ciberespacgo, cometidos por usuérios que, por meio de suas
redes sociais digitais, praticam algo ilicito. E mais, muitas
vezes estes usuarios desconhecem o que a legislacéo define
como crime, especialmente as criancas e jovens. Entretanto,
outros usuarios utiizam a rede de computadores para

cometerem crimes de maneira intencional e consciente. E aos
quais, os estudantes estédo expostos (MACEDO, 2018, p. 55).

Reconhecer a internet como uma dimenséo de espaco social também
leva a pensar nos riscos potenciais que precisam ser identificados. Entretanto,
crimes no ambiente virtual estdo sujeitos as penalidades previstas na
legislacdo de cada pais e em leis especificas para crimes virtuais. Dessa
forma, é imprescindivel o reconhecimento dos riscos, contradi¢cdes e desafios
da internet para promover a educagdo para a prevencdo, 0 combate e a

punicdo dos que praticam 0s crimes virtuais.

2.1.1 As fake news e a pés-verdade

O primeiro fendbmeno negativo da cultura digital pontuado neste trabalho
diz respeito as fake news. A expressao, traduzida como ‘noticias falsas’ ou
desinformacdo, embora tenha ganhado notoriedade nas primeiras décadas
deste século, ndo € nova, pois desde ha muito tempo a humanidade cria

noticias mentirosas e manipula a informagdo. A pratica de disseminar
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informac0des falsas é datada de séculos passados. Conforme Ongaro (2019, p.
8), alguns escritores costumavam propagar falsas informagdes sobre seus
desafetos por meio de comunicados e obras. Com o tempo, a partir da
ascensao da propaganda e da publicidade, a pratica da fake news ganhou
ainda mais for¢ca com a publicacdo de dados distorcidos para a populacéo.

Apesar de néo ser um fen6meno novo, o0 mundo digital possibilitou que a
criacao, acesso e compartilhamento livre de informacdes falsas tomassem uma
proporcao que preocupa diferentes setores da sociedade, ja que tais noticias
falsas exercem influéncia em dimensdes importantes, como a politica e a
ideologica. De acordo com Santaella (2019), “as fake news (...) visam
influenciar as crencas das pessoas, manipula-las politicamente ou causar
confusdes em prol de interesses escusos” (SANTAELLA, 2019, p. 29).

Conforme Rocha (2000, p. 01), as fake news sdo mentiras disseminadas
no formato de noticia jornalistica, com textos que seguem a mesma ldgica,
publicadas em sites ou blogs que imitam o design de sites dos grandes jornais
mundiais. A expressao ganhou grande notoriedade em 2016, na ocasido das
eleicbes presidenciais norte-americanas. Da mesma forma, no Brasil as fake
news passaram a ser pauta de debates a partir das eleicbes presidenciais de
2018. Junior (2019) relata que o Brasil é considerado um dos paises com maior
namero de producdao, circulacdo e consumo de noticias falsas do mundo, e “a
eleicdo presidencial de 2018 revelou o impacto decisivo exercido por boatos na
configuracdo da opinido publica e na percepcao dos eleitores em relacdo aos
candidatos e as suas respectivas propostas” (JUNIOR, 2019, p. 02).

No caso brasileiro, ndo apenas o Facebook, mas o canal de video
Youtube e principalmente o aplicativo de comunicacdo WhatsApp foram
utilizados para espalhar falsas informacdes (ONGARO, 2019, p. 80), revelando
a composicao de uma industria multibilionaria da desinformacao promovida por

empresas, instituicbes grupos e partidos.

Atualmente, mesmo nas democracias contemporaneas, o0 jogo
de interesses econdmicos e politicos os fins parecem justificar
0s meios com o emprego das fake news, que se mostram
como um dos instrumentos mais eficazes de propagar e
fraudar informagfes na destruicdo ndo s6 do adversario
politico como também da propria realidade através da mentira
meticulosamente organizada (NASCIMENTO, 2020, p. 4).
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As redes sociais permitem possibilidades de cada individuo se expressar
livremente, muitas vezes, com a ideia equivocada de anonimato e impunidade.
E é nesse cenario que as noticias falsas se multiplicam.

Em 2020, um estudo conduzido pela Avaaz®, revelou que cerca de 110
milhdes de pessoas julgam ser verdadeira pelo menos uma noticia falsa sobre
a pandemia da Covid19 no Brasil. Esse numero representa sete em cada 10
brasileiros. Dentre os resultados, a pesquisa também verificou que hd uma
verdadeira infodemia (epidemia de informacfes falsas) sobre a Covid19 no
Brasil, pois 94% dos entrevistados viram ao menos uma noticia inveridica
sobre a epidemia. Outro aspecto que chamou atencdo na pesquisa, que
também foi realizada com cidadaos italianos e estadunidenses, é que 0s
internautas brasileiros acreditam mais nas informacfes falsas do que as
pessoas de outros paises. Por fim, a pesquisa verificou que o WhatsApp e o
Facebook sdo as fontes mais citadas para as informagdes falsas.

Em virtude desses dados e constatando a disseminacdo das noticias
falsas como um problema social e publico, surgiram iniciativas para a
conscientizacdo e prevencdo das fake news, como cartilhas digitais, sites e
portais para a checagem de noticias falsas, e uma imensa gama de materiais
sobre internet segura e pesquisas cientificas acerca da temética.

E essencial destacar que muitas vezes 0s usuarios da internet estio
sujeitos as noticias falsas ou tendenciosas ndo apenas devido a falta de
habilidades para pesquisar e verificar as informagdes recebidas em rede, mas
principalmente devido ao fen6meno chamado ‘bolha digital’ (“efeito bolha” ou
“bolhas filtradas”). As bolhas digitais se caracterizam por apresentar aos
usuarios apenas o0 que é relevante dentro dos parametros de suas buscas,
pesquisas e acessos. E uma espécie de personalizacdo de tudo aquilo que as
pessoas fazem no universo virtual. Para Santaella (2019, p. 13), “mais e mais,
o monitor de nossos computadores € uma espécie de espelho unilateral que
reflete tdo s6 e apenas nossos proprios interesses, enquanto os algoritmos
observam tudo que clicamos”. Dessa forma, as bolhas filtradas acarretam um
fechamento contra novos pensamentos, assuntos e informacfes importantes,

promovendo o que Santaella (2019) chama de segregacéo ideoldgica, ja que a

8 Avaaz.org € uma rede para mobilizagao social global por meio da web onde pessoas de todos
0s paises podem se mobilizar por meio de peti¢cdes on-line.
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retroalimentacdo de informacdes dentro das mesmas ideias gera “crencgas
fixas, amortecidas por habitos inflexiveis de pensamento, que dao abrigo a
formacgdo de seitas cegas a tudo aquilo que esta fora da bolha circundante”
(SANTAELLA, 2019, p. 15).

A bolha pode proteger a privacidade, ja que, por exemplo, cada busca
no Google “personaliza o que cada usuario obtém como resposta as suas
buscas” (SANTAELLA, 2019, p.15), criando o perfil de cada pessoa a partir de
elementos privados e cotidianos e enriquecendo a base de dados da empresa.
Isso limita a visdo de mundo dos usuarios, estreitando seus horizontes.
Portanto, se proteger contra fake news também diz respeito a consciéncia
critica das bolhas digitais a qual cada individuo pertence e é necessario ndo
apenas estar consciente desses filtros que separam os usuarios da diversidade
de ideias, mas a tentativa de rompé-los para ter acesso a multiplicidade de
contetidos que a internet pode oferecer.

Além disso, € preciso levar em consideracdo o fenédmeno da péds-
verdade. De acordo com Santaella (2019), esse termo, apesar de ter sido
utilizado anteriormente, ganhou relevancia em 2016 com uma matéria de capa
publicada na revista britdnica The Economist, a qual tratava da torrente de
noticias falsas envolvendo a eleicdo de Donald Trump nos Estados Unidos e
do plebiscito Brexit na Inglaterra. A matéria evidenciava algo de novo na
politica: “a verdade ja nado é falseada ou contestada; tornou-se secundaria”
(SANTAELLA, 2019, p. 47). Também no ano de 2016, o vocabulo ‘pos-
verdade’ foi escolhido a palavra do ano pelo Dicionario Oxford, demonstrando a
relevancia dessa expressao para sociedade contemporanea. A autora (2019)

destaca que:

Quebram-se, assim, para as pessoas, as instituicbes
tradicionais ndo apenas de transmissdo de informacdo, mas
também aquelas responsaveis pela divulgacdo do
conhecimento. Isso tem levado, por exemplo, ao extremo da
descrenga na crise climéatica e até as aberracdes lastimaveis
como a da terra plana de que resultam crengas parcialmente
verdadeiras, majoritariamente falsas até a redondamente
falsas. Os ambientes cognitivos tornam-se de tal maneira
confusos e caoticos que fica muito dificil de lidar e, porventura,
controlar a disseminacdo da poés-verdade cujo poder de
proliferagcdo aumenta em situac8es ultra-partidarias, quando a
veracidade ou a falsidade da informacdo € o que menos
importa. Mesmo no caso de artigos com alguma base na
realidade dos fatos, os veiculos ultra-partidarios dao conta de
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distorcer formando ecossistemas nebulosos quanto aos fatos,
mas potentes na inculcacéo confirmadoras de crencas. E por
isso que, para o professor do MIT, Ethan Zuckerman, néo
basta checar os fatos. E preciso desmascarar os interesses
que estdo em jogo por tras desses sites ou posts.

(SANTAELLA, 2019, p. 57).

Para a pesquisadora (Santaella, 2019, p. 49), o prefixo “pds”, ao invés
de denotar o sentido de ‘depois que verdade tenha sido conhecida’, implica
mais em um tempo em que um conceito se tornou irrelevante ou sem
importancia. A verdade, nesse sentido, tem mais a ver com o poder da crencga
de cada individuo do que com os fatos concretos da realidade social.

Até a data da defesa desta tese, o projeto de Lei n° 2630/2020 (Brasil,
2020) esteve em analise na Camara dos Deputados. Mais conhecida como ‘Lei
das fake news’, esse projeto visa regulamentar as redes sociais e os aplicativos
de mensagem para combater a desinformacao.

A lei podera obrigar a identificacdo dos usuarios e permitir 0
rastreamento da origem de cada mensagem, fazendo com que os aplicativos e
paginas armazenem 0s registros de envio por até trés meses. As empresas
proprietarias das redes sociais terdo que possuir sede e representacdo no
Brasil, bem como um cddigo de conduta. As contas com praticas robotizadas
deverdo ser banidas quando se identificar atuacfes incompativeis com acdes
humanas. Por fim, a Camara devera incluir na lei, para sua aprovacao, a
criacdo de uma pena para quem dissemina ou financia a produgéo de noticias
falsas.

O processo de alteracdes no projeto de lei, até a sua efetiva aprovacgao,
ndo sera tranquilo, ja que varios setores apontam questdes controversas no
mesmo. Desde profissionais como comunicadores e jornalista, até plataformas,
entidades e usudarios realizam criticas que envolvem, por exemplo, o temor de

barreiras a liberdade de expressdo, o armazenamento de dados e outros.

2.1.2. Vazamento de nudes, Pornrevenge, pornografia infantil e

aliciamento

Em decorréncia da amplitude das redes digitais na vida social, crimes

envolvendo a dimensdo sexual tornaram-se frequentes e acarretam o
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surgimento de novos tipos de violéncia e fendbmenos negativos no que se
refere ao uso da internet.

Um fenbmeno bastante comum emergente do meio digital € o sexting. A
palavra, que tem origem inglesa é resultado da unido das palavras sex (sexo) +
texting (torpedo), descreve a troca de mensagens de cunho erético e sexual
(SAFERNET, 2020). Envolve o envio, a postagem, o0 recebimento e
compartiihamento de conteudos intimos (textos, fotos, videos), mensagens
excitantes ou ainda de imagem de seminu ou nu (nudes) por meio do telefone
movel e das midias eletronicas (MACEDO, 2018, p. 55).

O termo sexting por si s6 ndo € considerado um crime virtual, ja que
compde um dos exemplos de uso da internet para expressdo da sexualidade
humana. E uma pratica em que as pessoas, sobretudo adolescentes e jovens,
usam as redes sociais, aplicativos e dispositivos tecnologicos para produzir e
compartilhar imagens de nudez e sexo. Em pesquisa realizada pela SaferNet®
em 2009 com criangas e jovens brasileiros, 12,1% admitem ja ter publicado
fotos intimas na internet. A expressao envolve também mensagens de texto
eréticas com propostas e insinuacdes sexuais.

A palavra sexting indica um distanciamento entre o discurso adulto e a
experiéncia dos mais jovens, pois quando os adolescentes sdo questionados
sobre a pratica, nem sempre a conhecem ou a utilizam e, quando reconhecem,
nao atribuem a ela um valor moral ou de negatividade. Isso revela, por um
lado, a necessidade de os adultos compreenderem o que acontece com 0S
usos e com as novas dinamicas relacionais de jovens e adolescentes na
cultura digital e, por outro, a atencao sobre 0s riscos que essas novas praticas
acarretam como o vazamento de nudes e outros crimes sexuais.

Com a disseminacdo dos dispositivos moveis munidos de cameras e
conexao a internet, o que era feito apenas com o recurso de texto hoje pode
ser feito com imagens de alta definicAo, em algumas circunstancias com

compartilhamento em tempo real e sincrono (SaferNet, 2020). Nesse contexto,

® A SaferNet é uma organizacdo sem fins lucrativos que surgiu para o enfrentamento aos
crimes e violacdes aos Direitos Humanos na internet, mobilizacdo e producdo de conteudos e
tecnologias de combate aos crimes cibernéticos. Atualmente a SaferNet se consolidou como
entidade de referéncia nacional no enfrentamento de questdes relacionadas a seguranca e
ética digital.
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surge o vazamento de nudes — imagens de nudez ou seminu enviadas para
alguém de suposta confianca.

O risco desse tipo de prética é que, como qualquer outro contetdo da
internet, uma vez que € enviado, mesmo para uma unica pessoa, perde-se o
controle sobre o material. Pode ocorrer, por exemplo, que aquele que recebeu
possa ter o celular furtado, perdido ou invadido por alguém mal intencionado e
que pode reproduzir as imagens, gerando dano a vida das vitimas. Além das
situagcOes de perda ou roubo, existem casos nos quais 0S nudes s&o
compartilhados sem consentimento e com intuito de prejudicar uma pessoa,
cujas imagens (ou videos) sdo repassadas a melhores amigos e pessoas de
confiangca. Dessa maneira, 0 que era restrito a uma pessoa passa a circular por
toda uma rede, como a escola, o bairro, a cidade e, em se tratando de internet,
todo o globo, sem limite de exposi¢cao das vitimas.

Com a intensificacdo da pratica do sexting, surgiu o fenbmeno chamado
pornrevenge (traduzido como pornografia de vinganca), que envolve o
vazamento do compartiihamento de nudes e de conteudos intimos apds o
término de um relacionamento, em que um dos parceiros (geralmente meninos
ou homens) torna publicos esses conteudos sem consentimento e com a
intencdo de se vingar e causar mal.

E importante destacar que a publicacdo e compartilhamento de qualquer
contetdo intimo sem consentimento € crime e ndo exatamente um tipo de
pornografia, mesmo que o agressor publique em sites pornograficos ou que
ofereca imagens atreladas a servicos sexuais, especialmente quando ocorre
contra a dignidade sexual de criancas e adolescentes. Mesmo que a motivacao
inicial ndo seja prejudicar, nem se vingar apos o término de um relacionamento,
toda exposicdo sem autorizacdo € uma violéncia grave e considerada crime,
como sera explicitado adiante.

No cenario de crimes sexuais virtuais, a pornografia infantil encontra um
terreno fértil no universo digital. A pornografia infantii € uma espécie de
violéncia sexual contra criancas e adolescentes, que envolve qualquer
representacao atraves de qualquer meio, de criancas vinculadas em atividades
sexuais explicitas, reais ou simuladas, ou qualquer representacdo dos 6rgaos
sexuais de uma crianca para fins primordialmente sexuais (BRASIL, Decreto
5.007, de 08/03/2004).
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Porém, € necessario ponderar que é mais apropriado considerar que, ao
invés de pornografia infantil — pois na pornografia se supde atuacao voluntaria
dos participantes na cena — o assunto seja tratado como “imagens de criangas
e adolescentes sendo abusados ou imagens de exploracdo ou violéncia”, visto
gue quando envolve imagens de criancas ou adolescentes se trata de abuso
ou exploracgdo, e, dessa forma, ndo sdo contetdos de pornografia, mas sim, de
crime e violéncia (SaferNet, 2020).

Ha ainda outra forma de crime por meio do ambiente digital: o
aliciamento. Os adultos criminosos utilizam o disfarce de um perfil de crianca
ou adolescente, por meio de uma conta falsa, para se aproximar e envolver a
vitima. O contato inicial pode ocorrer em grupos de interesses infanto-juvenis,
como grupos on-line jogos, desenhos animados, canais de youtubers, redes
sociais e, em muitos casos, depois da persuasao, chega-se ao envio de fotos
intimas e até ao encontro presencial.

Dessa forma, diante da repercusséao ilimitada de contetdos publicados
na internet, ficam evidentes 0s riscos e 0s perigos que o seu uso indiscriminado
e sem orientacdo proporciona, especialmente quando se refere a dimensao
sexual. Além disso, h& outros fendmenos negativos que a cultura digital traz a

tona, como os discursos de 6dio.

2.1.3. Discursos de 6dio e linchamento virtual

A internet e todo seu poder de conectar e proporcionar a expressividade
das pessoas, da construcdo e compartilhamento de saberes e da tdo sonhada
inteligéncia coletiva trouxe consigo a possibilidade de que qualquer cidadao
que tenha conexao possa participar de qualquer debate publico, principalmente
nas redes sociais. Qualquer conteido ou imagem, qualquer publicacdo pode
ter a participacao de pessoas, que podem ser especialistas no assunto ou nao.

A opinido, nesse contexto, que antes ficava reservada a grupos intimos
e privados, pode ser manifestada de forma quase que ilimitada, mesmo sem o
menor conhecimento especializado do assunto em questdo. Assim, todo
conteldo exposto na web esta sujeito a comentérios e a participagdo de cunho
maldoso, discriminatério e criminoso, configurando-se como os chamados

discursos de 6dio.
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Os discursos de 6dio (ou crimes de 0dio) sado formas de violéncia
direcionada a uma pessoa ou a um determinado grupo social. Normalmente, o
agressor (ou o grupo) escolhe as vitimas conforme 0s seus preconceitos e,
orientado por esses, coloca-se de maneira hostil contra um modo de ser e agir
tipico de um conjunto de pessoas que difira de seus conceitos (Macedo, 2018,
p.56). As redes sociais digitais permitem que os discursos de édio sejam cada
vez mais comuns. Caracterizam-se por xingamentos, ofensas, acusacdes ou
piadas de cunho preconceituoso, com o intuito de inferiorizar o individuo por
alguma caracteristica ou ideia apresentada.

De acordo com Macedo (2018):

Entre os motivos de crime de odio estdo: racismo
(principalmente ao negro), preconceito de género
(principalmente homens inferiorizando mulheres), orienta¢éo
sexual (xingamentos deste tipo sdo bem comuns aos
homossexuais e até aos que ndo sdo homossexuais, como
forma de inferiorizar este individuo), origem (cidade ou paises,
atribuir inferioridade ou caracteristicas aos nascidos em
determinados locais), grupo social (preconceito aos

pertencentes a grupos, por exemplo: os rockeiros, os geeks,
0s nerds, os funkeiros) (MACEDO, 2018, p. 56).

Ocorre, por vezes, que a partir de uma mensagem que se caracteriza
com discurso de 6dio contra determinado contetudo, milhares de pessoas e
grupos ‘bombardeiam’ tal conteudo, caracterizando, assim, o chamado
“linchamento virtual”, ofendendo, acusando, julgando e condenando algumas
pessoas. O linchamento virtual, que normalmente é repleto de discursos de
6dio, pode acarretar consequéncias danosas para as vitimas. E preciso
destacar que o conteldo desses discursos que envolvem racismo, nazismo,
callinia, injaria, difamacdo e outros sao crimes previstos no Cédigo Penal
brasileiro, portanto, por mais que 0s agressores suponham que a internet seja
uma terra sem lei, pois se sentem enganosamente protegidos atras de uma
tela, e acreditando num suposto anonimato, estdo sujeitos as penalidades
impostas na legislacdo. E é preciso aplica-la diante dos crimes virtuais.

Associado ao linchamento virtual acontece também atualmente a cultura
do cancelamento, que envolve normalmente os digital influencers

(influenciadores digitais) e diz respeito a um volume grande de seguidores que
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os deixam de seguir, a perda de patrocinios e outros beneficios numéricos e
financeiros que suas redes trazem.

Nessa conjuntura dos discursos de 6dio, o termo hater (odiador, em
portugués) ganhou notoriedade. De acordo com Coimbra e Amaral (2013, p.
07), a expressdo tem origem no movimento hip-hop norte-americano e €
utilizada para categorizar a pessoa que fala mal dos outros nos espacos de

interacao e conversagéao da internet.

Os haters sao pessoas que violam as regras de gentileza e de
comportamento civil pra chamar a aten¢do. Por isso, o termo

hater é tao pejorativo, pois se refere as pessoas que
expressam odio sem justificativa nos espacos de conversacgao
e interacdo. S&o0 sujeitos que ndo estdo abertos ao debate-
didlogo construtivo, fazem apenas criticas negativas ao outro,
nao respeitando a opinido diversa. O hater expressa 6dio sem
fundamento justificavel. Ele quer ser temido e ouvido, e com o
surgimento dos sites de redes sociais, ele ganhou voz e
visibilidade, devido as caracteristicas da rede (COIMBRA,
AMARAL, 2013, p. 07).

Ademais, existem muitas formas de discurso de 6dio veladas com a

ideia de bom humor, ja que a cultura digital traz consigo novas linguagens e

novas formas de se comunicar, como o humor, a trolagem, as piadas e os

memes. Apesar dos memes constituirem uma nova linguagem muito popular,

muitas vezes podem retratar formas de violéncia e produzir discursos de o6dio,

quando, por exemplo, fazem humor com determinados grupos étnicos ou

diferentes manifestacdes de género. Tudo pode se tornar motivo de riso e

ironia, desde que néo fira a dignidade de pessoas e nem transgrida a lei. As

noticias parddicas (SANTAELLA, 2019) promovem o riso € 0 entretenimento
facil.

O problema aparece quando escorregam para 0 preconceito

ou para a mentira. Nesse caso, o0 riso sadio se converte em

riso camplice. Além disso, ha tipos de parddias que, por nédo

serem compreendidas como tal, podem produzir efeitos
indesejaveis (SANTAELLA, 2019, p. 34).

Por isso, é preciso ter um olhar critico diante dos conteudos, que, a
principio, parecem ter uma aparéncia engracada e bem humorada, até
inocentes, mas que no fundo sdo reprodutores de preconceitos e violéncias.

Discursos de 6dio revestidos de piada e cyberbullying sdo fenbmenos bem
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préoximos, contudo o Ultimo possui caracteristicas mais especificas, como sera
explicitado na proxima secao.

Outros crimes virtuais também sdo muito comuns no cenario atual, como
0 roubo de dados e senhas (chamados phishing). Macedo (2010, p. 69)
esclarece que esse crime € feito por meio do envio de arquivos maliciosos que
capturam dados pessoais dos usuarios, como senhas e arquivos privados
como fotos, e tem o objetivo de obter informagdes e dados pessoais através de
mensagens falsas para tirar algum proveito, sobretudo financeiro. Os
criminosos normalmente visam conseguir nomes de usuarios e senhas de um
site qualquer, mas também de dados de contas bancarias e cartdes de crédito
e, assim, realizam compras ou fazem ameacas com fotos os contetidos intimos
e pessoais da vitima.

Diante dos crimes e riscos do universo virtual aqui expostos (apenas
alguns do complexo cenéario da cultura digital), € preciso reconhecer a
dimenséo publica dos diversos ambientes da internet e que ha diferencas entre
0s comportamentos dentro e fora das redes digitais, mas isso nao significa que
a internet € sempre mais danosa ou arriscada. Assim como em qualquer
ambiente frequentado por muitas pessoas, na internet € possivel estar exposto
a um conjunto de riscos e perigos, onde é preciso ter habilidades para lidar
com eles.

Por exemplo, a habilidade instrumental que criancas e
adolescentes tém de usar os botdes do celular ou do tablet
ndo garante que tenham condi¢bes de reconhecer os riscos
que correm. Da mesma forma que uma crianca de 5 anos néo
conseguira reconhecer todos 0s potenciais riscos ao

frequentar uma rua movimentada, nem sempre ela percebera
0s riscos on-line (SaferNet, 2020).

Na internet, é preciso saber distinguir as situacdes de risco potencial dos
danos efetivos, ja que uma publicacdo imprépria ndo € necessariamente uma

publicacao danosa.

Os conteldos impr@prios, por exemplo, seriam conteldos e
express@es que soam desrespeitosas para alguns usuarios e
para outros ndo, sob o argumento de que as pessoas possuem
valores, culturas, credos e pontos de vista diferentes, sendo
necessario ponderar a liberdade de expressdo de cada um no
ambiente de diversidade. Ja a publicacdo danosa seria aquela
que causa algum dano ao discriminar e violentar pessoas ou
grupos, violando seus direitos fundamentais (SaferNet, 2020).



62

Conforme o levantamento realizado pela Cetic.br'® (2017) com usuérios
de internet de 9 a 17 anos, 39% delas viram alguém ser discriminado na
internet nos ultimos 12 meses. Esse mesmo estudo apontou que o percentual
do tipo de discriminacéo testemunhada por criancas e adolescentes é variado,

como demonstra o quadro:

Figura 5: Criancas e adolescentes, por tipo de discriminacéo testemunhada:

CRIANCAS E ADOLESCENTES, POR TIPO DE
DISCRIMINACAO TESTEMUNHADA NA INTERNET NOS

ULTIMOS 12 MESES
PERCENTUAL SOBRE O TOTAL DE USUARIOS DE INTERNET DE 9 A 17 ANOS
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Pela aparéncia fisica

Por gostar de pessoas do mesmo sexo
Pela religido

Por ser pobre

Por n&o usar roupas da moda

Pelo lugar onde mora

Por ser mulher ou menina
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Fonte: CGLLbr/NIC.br, Centro Regional de Estudos para o D
Criangas e Adolescentes no Brasil - TIC Kids Online Brasil 2017.

cetiehr niehr egior

da Sociedade da

(Cetic.br), Pesquisa sobre 0 Uso da Intemet por

Fonte: TIC Kids online Brasil, 2017.

Com os dados apresentados na pesquisa, € possivel verificar a
necessidade cada vez maior das criangas e adolescentes poderem distinguir
as situacdes de risco potencial e os danos efetivos, assim como construir
habilidades para navegar pelos diferentes ambientes da internet em seguranca,
sem ser discriminado e sem testemunhar discriminacdes ou violéncias.

Além das leis que regulam a internet, é preciso lembrar que as redes
sociais oferecem instrumentos de denuncia e remogéo de conteudos que ferem

as leis. Por isso, a escola se impde como um campo essencial para que

1 O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo

(Cetic.br) tem o objetivo de monitorar a adog&o das tecnologias de informacdo e comunicagéo
no Brasil. O Cetic.br produz indicadores e monitora 0 acesso, 0 uso e a apropriacdo das
tecnologias de informacéo e comunicacdo no Brasil desde 2005, por isso sua importancia.
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criancas, jovens e adultos possam ndo apenas navegar com seguranga, mas
proteger a Si mesmos e aos que o cercam, agindo no reconhecimento dos
riscos e atuando na prevencdo e no combate de todas as formas de violéncia
virtual. Nesse sentido, a Educomunicacao é capaz de apontar caminhos para
um trabalho educativo diante desses novos riscos e desafios que a cultura
digital traz.

No tépico a seguir sera feito um aprofundamento sobre o conceito de
cyberbullying, objeto deste estudo, e como ele se distingue dos outros
fendbmenos negativos que surgem na cultura digital. E importante marcar essa
distincdo, pois comumente h4 um equivoco por parte da sociedade em tratar

como cyberbullying outras formas de violéncia virtual, e o contrario também.

2.2 O FENOMENO CYBERBULLYING

Em 2016, um jovem irlandés de 13 anos, chamado Luke Culhan, sofria
constantemente agressoées virtuais por causa de sua aparéncia e seu jeito de
ser, mas a forma como o jovem reagiu a esses insultos foi surpreendente. Luke
criou um video, intitulado Create no hate, demonstrando os efeitos das
agressoes representando-os com uma marca fisica. A cada ofensa, o menino
ilustrava sua dor com a simulacdo de um olho roxo, um braco ferido e um nariz
sangrando. No video, que ja teve mais de 280 mil visualizacdes, o garoto
afirma que 100% dos adolescentes ja responderam afirmativamente a um
desses questionamentos: vocé ja agrediu virtualmente alguém? Ja foi
agredido? Ja testemunhou alguma agressao?

Esse caso alerta 0 quanto o cyberbullying € comum na vida de criancas
e jovens, e demonstra um exemplo de como € possivel criar interessantes
estratégias de resposta e superacdo das vitimas para as experiéncias de
agressodes virtuais, ja que a maioria dos casos normalmente é silenciada por
criangas e jovens, que normalmente precisam lidar com esse tipo de violéncia
sem o conhecimento e apoio da familia e da escola.

O bullying, embora nédo seja um fenbmeno novo, pois a violéncia dentro

do espaco escolar sempre existiu, vem sendo objeto da atencdo de

1 0 video pode ser acessado no endereco: https://youtu.be/MV5vOm6pEMs
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pesquisadores e educadores nas Ultimas décadas. E uma expressdo de origem
inglesa que representa atos de violéncia fisica ou psicoldgica e efetuados em
uma relagéo desigual de poder. E caracterizado por acdes agressivas feitas por
um estudante contra outro de forma intencional e repetitiva. Conforme Fante
(2011), a grande maioria dos casos de bullying acontece no interior do espaco
escolar.

O fenbmeno do bullying é considerado como um comportamento cruel
intrinseco nas relagdes interpessoais de criangas e adolescentes, “em que os
mais fortes convertem os mais frageis em objetos de diversdo e prazer, através
de ‘brincadeiras’ que disfargam o propdsito de maltratar e intimidar” (FANTE,
2011, p. 29). Embora existam varios estudiosos contribuindo com diferentes
definicbes, todas convergem para uma caracteristica em comum: a
incapacidade de defesa das vitimas. Outra caracteristica que diferencia o
bullying de uma brincadeira de mau gosto é a repeticéo, pois é a recorréncia da
agressao, inumeras vezes, que define o fenébmeno.

O cyberbullying é uma espécie de desdobramento do bullying, porém,
realizado no ciberespaco. Para Maldonado (2011, p. 61), o cyberbullying é a
“pratica de crueldade on-line”, pois, com o rapido desenvolvimento das
tecnologias, os agressores criaram outras formas para atormentar as suas
vitimas.

O cyberbullying constitui uma nova expressédo do bullying, enquanto
agressao, ameaca e provocacdo de desconforto, premeditadas e
repetidas, realizadas com recurso de dispositivos tecnoldgicos de
comunicacao, tais como o e-mail, o chat, o blog, o telemdvel, etc.,

contra uma vitima de estatuto semelhante, mas que tem dificuldades
em defender-se (AMADO et al, 2009, p. 303).

A violéncia virtual, ou cyberbullying, possui caracteristicas bastante
especificas. Por se apoiar nas tecnologias da informacdo e comunicacédo, esse
fendbmeno transcende as fronteiras de tempo e espaco pessoal e fisico e se
assenta ndo no dominio da forga fisica, mas em outras fontes de poder aliadas
as competéncias digitais no dominio das tecnologias. Isso modifica o perfil do
agressor.

Além disso, a invisibilidade e o suposto anonimato tornam dificil
identificar o agressor. Se, no caso do bullying, o autor do ataque normalmente

€ conhecido, no cyberbullying o agressor pode continuar no anonimato por
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muito tempo (MALDONADO, 2011, p. 63). E por essa dificuldade de localizar o
agente da agressdo ou o local em que ocorre que o cyberbullying é
considerado, para a autora, como um fendmeno ‘sem rosto’ ou com ‘uma face
oculta’. Assim, a defesa se torna dificil, uma vez que nem mesmo se sabe
guem € o0 agressor. Acrescente-se a isso a imensa dificuldade no
monitoramento dos casos e dos comportamentos de violéncia virtual, bem
como a falta de uma legislacdo especifica, politicas e acbes preventivas
(AMADO et al, 2009).

O cyberbullying tem as consequéncias amplificadas, pois 0s insultos
podem se propagar facilmente e com uma velocidade gigantesca pelo espago
virtual. De acordo com Maldonado (2011, p. 64), no cyberbullying, além da
extensdo da propagacdo das mensagens, pode existir uma perseguicdo
implacavel e sistematica nas redes sociais: “Nao ha mais refugio em que a
pessoa possa se sentir protegida dos ataques, nem mesmo em sua propria
casa, em seu espaco de privacidade” (MALDONADO, 2011, p. 64).

Enquanto o bullying tem como um dos principais elementos a repeticéo,
no cyberbullying essa caracteristica é substituida por outro elemento, proprio
da cultura digital: a imensa velocidade de propagacao na internet. Em poucos
segundos uma mensagem pode atingir uma plateia incalculavel, o que
potencializa também os sentimentos de exposicao, vergonha e humilhacéo das
vitimas. E, para além das agressdes, o ciclo de agressdes tende a se expandir,
pois é provavel que a vitima de hoje, se ndo for amparada, se torne o agressor
de amanha.

O caso de Luke chama a atencdo na medida em que a propria vitima
produziu uma resposta a agressao sofrida. Da mesma forma, uma jovem
americana de 15 anos, chamada Trisha Prabhu, criou um aplicativo para
impedir o cyberbullying. Chamado ReThink'?, o aplicativo detecta uma
mensagem potencialmente agressiva e alerta o usuario que ira envia-la,
sugerindo que ele repense. Ela teve essa ideia ap0s ter se sentido incomodada
com o cyberbullying que uma colega estava sofrendo.

Esses sdo casos animadores, pois revelam que existe a possibilidade de

superacdo dessa experiéncia tdo negativa na vida de criancas e jovens. E

20 acesso ao aplicativo pode ser feito através do endereco: http://www.rethinkwords.com/
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preciso considerar, contudo, que diversos outros episédios sdo omitidos pelas
vitimas, gerando consequéncias irreversiveis, como os frequentes casos de
suicidio (Maldonado, 2011).

Na maioria das situacdes, as vitimas ndo conseguem se defender das
agressoes virtuais, como foi o caso amplamente divulgado pelos meios de
comunicacéo™ de Julia Gabriele, de 12 anos. A da menina brasileira em 2013
foi vitima de cyberbullying promovido por paginas de humor de uma rede
social, que a insultaram devido aos pelos de sua face. Além da exposicdo em
paginas de humor, as agressfes foram parar em seu perfil pessoal e Julia teve
que fechar sua conta, mesmo apds diversos apelos para que as pessoas
parassem com as ofensas. Na sua ultima postagem, ela escreveu: “vocés
fazem piada de mim e vao esquecer de mim daqui uma semana, ja eu irei
lembrar das palavras que vocés usaram para sempre”. De fato, quem agride,
mesmo que irrefletidamente ou com intencdo de fazer graga, esquece, mas
quem sofre a agressado ndo esquece nunca, podendo levar marcas do episédio
ao longo da vida.

O fendmeno do cyberbullying se manifesta no espaco virtual por meio de
diversas formas, como injaria, difamacao, ofensa, falsa identidade, callnia,
ameaca, racismo, constrangimento ilegal e até mesmo incitacdo ao suicidio
(Felizardo, 2010). Para Maldonado (2011, p. 65), os insultos predominantes
sdo baseados em preconceitos e praticas discriminatorias relacionadas a etnia,
género e orientacao sexual.

Em uma pesquisa realizada pela SaferNet Brasil em 2013, identificou-se
que 12% dos participantes tinham sido vitimas de cyberbullying. A segunda
situacdo mais temida por eles foi sofrer cyberbullying, atras somente do medo
de violéncia sexual. A SaferNet também possui um servico chamado Canal de
Ajuda para orientar a respeito de crimes e violagdes de Direitos Humanos na
internet de forma anénima e sigilosa. Em 2017, os principais tépicos do
atendimento no Canal de Ajuda'® foram (por ordem de quantidade de

atendimentos): intimidac&o/discriminacdo/ofensa, problemas com dados

¥ Informacéo noticiada pelo site: https://www.diariodocentrodomundo.com.br/o-caso-de-julia-
(1;4abriele-11-anos-execrada-publicamente-nas-redes-sociais-por-causa-de-sua-sobrancelha/

https://agenciabrasil.ebc.com.br/pesquisa-e-inovacao/noticia/2018-02/discursos-de-odio-e-
pornografia-infantil-sao-principais-desafios
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pessoais, sexting/exposicao intima, fraude/golpes/e-mail falso, e conteudos de
odio/violentos.

De acordo com Maldonado (2011, p. 65-67), existem outras maneiras de
manifestar comportamentos de cyberbullying como, por exemplo, criar
comunidades do tipo “eu odeio” nas redes sociais, alimentando agressividade e
odio contra uma pessoa ou uma instituicdo; adicionar comentarios maldosos
em publicacbes alheias, assim como compartilhar publicagbes maldosas de
outras pessoas; Xingar, ameacar, espalhar boatos com intuito de ofender,
difamar ou depreciar alguém; filmar e divulgar imagens de uma pessoa em
situacdo constrangedora; roubar a senha de alguém ou se fazer passar por
outra pessoa com intencdo de prejudica-la; e criar concursos hostis que elejam,
por exemplo, a pessoa mais feia da turma. Sdo, portanto, muitas as maneiras
de praticar o cyberbullying. A prépria violéncia com aspecto de brincadeira é
uma forma de cyberbullying muito recorrente, e, por isso, diferenciar
brincadeira de violéncia também se constitui como um grande desafio.

Em uma situacdo de cyberbullying (e também de bullying) trés
personagens estdo envolvidas: os agressores, as vitimas e as testemunhas.
Vale destacar que as testemunhas, que muitas vezes sao aquelas pessoas que
publicam, filmam, editam ou compartilham, sdo participantes e podem ser
consideradas agressoras. Por outro lado, uma vitima pode se tornar agressora
ao responder e atacar com a mesma violéncia seu agressor, assim como um
agressor pode se tornar vitima de cyberbullying quando é atingido com
violéncia igual a que causou. Os papéis ou personagens em um caso de
cyberbullying, assim, ndo sao fixos e estanques, podendo se modificar ao
longo do tempo.

Profissionais da SaferNet (2000) chamam atencdo para a existéncia do
chamado Self-cyberbullying (auto-cyberbullying), um fendmeno preocupante
que requer a intervencdo de profissionais, educadores e familias. O auto-
cyberbullying acontece quando uma criangca ou adolescente cria materiais
depreciativos sobre si nas redes sociais. Embora ndo seja muito comum, o
fendbmeno surge com certa frequéncia e pode estar associado a depressao,
autodepreciacdo ou tentativa de provar a posicdo social entre pares
(Figueiredo e Matos, 2018). A referida ONG também ressalta que alguns tipos

de violéncia virtual, mesmo que devam ser tratadas com seriedade, ndo sao
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exatamente cyberbullying, como por exemplo, casos Unicos de rejeicdo ou
desagrado, ato isolado de desrespeito, agressao ou intimidacao aleatéria e
episédios de briga ou desentendimento.

A pesquisa TIC Kids Online, vem, desde 2012, gerando evidéncias
sobre o uso da internet por criancas e adolescentes no Brasil. Os dados das
pesquisas de 2012 até 2017 apontam para um crescimento de ofensas
recebidas pela internet por criancas e adolescentes de 9 a 17 anos. Em 2014,
foram 15%; em 2015, 20%; em 2016, 23%; e em 2017, foram 22% os que
apontaram que foram tratados de forma ofensiva nas redes. A pesquisa
também apresentou um aumento dos casos a medida que aumenta a idade,
sendo mais presente com adolescentes entre 13 e 17 anos (TICKIDS, 2018)

A plataforma U-Report®™® do UNICEF Brasil realizou em 2016 uma
pesquisa que apresentou as opinides de adolescentes e jovens sobre o
cyberbullying. Dos 282 entrevistados, 78% afirmaram ter sofrido algum tipo de
violéncia pela internet, com destaque para ofensas em publicacdes on-line. Ao
serem questionados sobre os meios para enfrentar o problema, 45%
apontaram os proprios adolescentes como principais agentes no combate a
essa pratica, seguido pelas escolas, com 34% das respostas. Dos
adolescentes participantes, 35% admitem nunca ter recebido qualquer
informacgéo para lidar com o cyberbullying, e dentre os que tiveram acesso, a
primeira fonte é a imprensa, seguida pela escola. Outro dado interessante é
que, embora a escola ndo seja a principal fonte de informacbes sobre o
cyberbullying, 85% deles aconselhariam uma vitima a buscar ajuda com os
professores ou familiares (U-REPORT, 2016).

Diante do numero crescente de casos de cyberbullying, verifica-se a
importancia do debate de como a escola pode contribuir no diagndéstico,
prevencao e criacdo de habilidades comunicativas para que as vitimas evitem e
reajam as agressodes sofridas no ciberespaco. Espera-se que, por meio da
criagdo de ecossistemas educomunicativos, seja possivel reverberar reacdes
ao cyberbullying, como fez o menino Luke, ajudando assim as vitimas a
superarem a experiéncia, e para que sirvam de modelo e instrumento de

prevencado em casos futuros.

alle) U-Report € um espaco promovido pela UNICEF Brasil para dar voz a adolescentes e
jovens por meio dos canais que eles ja utilizam, procurando torna-los agentes de mudancas.
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2.2.10 cyberbullying no contexto da cultura digital

Em tempos de fendmeno cyberbullying, das dificuldades em delimitar as
fronteiras entre publico versus privado, bem como vigilancia versus
transparéncia, a educacdo tem a laboriosa atribuicdo de problematizar os
fenbmenos da sociedade hiper conectada. No atual estagio da difusédo
tecnologica, é preciso superar as categorias manigueistas que se limitam a
exaltar ou limitar as potencialidades das redes digitais. Torna-se indispensavel
gue a sociedade (especialmente no ambito educacional e familiar) compreenda
esses fendbmenos de forma critica, para a construcdo de habilidades e saberes
em que as crian¢as e os adolescentes atuem de maneira cidada e ética, seja
no espaco virtual ou nas relacdes presenciais.

Diante da disseminacdo das tecnologias digitais em todos os espacos
sociais, a sociedade precisa avancar em temas como ética, privacidade,
seguranca e transparéncia. De acordo com Maldonado (2011, p. 69), a
revolucdo tecnolégica precisa vir acompanhada de uma revolucdo da
consciéncia de que a humanidade € uma grande familia com aproximadamente
seis bilh6es de membros habitando uma Unica casa coletiva, o planeta Terra.
Para tanto, é preciso incluir nos curriculos escolares conteudos que abordam o
respeito a diversidade, a liberdade de expressao, a justica social e a cultura
participativa.

A construgdo de ecossistemas educomunicativos se revela como um
mecanismo eficaz para desenvolver um trabalho que envolva as questdes
propiciadas pela cultura digital, preparando os estudantes para a compreensao
de todas as mudancas e desenvolvendo no¢des sobre ética e cidadania. 1sso
para que se possa chegar a uma cultura participativa em que criancgas, jovens
e adolescentes compreendam e superem o0s fenbmenos negativos
exacerbados pela cultura digital e possam estar em seguranca.

Questdes como, por exemplo, a vigilancia ubiqua e o monitoramento dos
dados por governantes e empresas de tecnologia da informagcdo e
comunicacdo merecem ser compreendidos neste novo contexto. Conforme

Ferrés i Prats, é preciso considerar os limites entre transparéncia e
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interatividade, pois a aparéncia de liberdade que o novo ambiente comunicativo
digital possui oferece riscos. “Atras dos encontros virtuais propiciados pelas
redes sociais entre pessoas ou entre instituicbes estd o sistema, o assédio,
controlando para tirar beneficios, rentabilizando o investimento” (FERRES |
PRATS, 2014. p. 273)

As midias sociais, por exemplo, se transformam em proprietérias das
informagdes e dados pessoais de milhdes de pessoas, como interesses,
preferéncias, identidades, relacionamentos e ideologias. As empresas que
detém essas informacdes comercializam-nas para os mais diversos fins. Essas
instituicBes utilizam as redes digitais para explorar as emocdes dos usuarios e
canaliza-las na direcdo conveniente de seus interesses, buscando o controle e
a manipulacdo das populacdes. As redes digitais criam uma espécie de
“comunidade de marcas” (FERRES | PRATS, 2014, p. 275), oferecendo a
possibilidade de estabelecer vinculos entre usuéarios que compartilham dos
mesmos gostos, paixdes e preferéncias. Tais vinculos transformam os usuarios
em consumidores que ndo apenas pagam 0 anunciante, mas realizam uma
propaganda gratuitamente, beneficiando a venda do produto.

O armazenamento de dados por algumas empresas da éarea de
tecnologia da informacéo — Facebook e Google — funcionam quase como um
servico secreto. Um estudo realizado pelo filosofo da Universidade de Berlim,
Byung-Chul Han, constatou que a empresa americana Acxiom, que detém
informacdes pessoais sobre mais de 300 milhdes de norte-americanos, é mais
bem informada que o FBI e a receita federal dos Estados Unidos (HAN, 2013).
Ainda de acordo com o estudo, o pandptico digital se assenta ndo mais na
biopolitica disciplinar, conforme postulada por Foucault, mas na psicopolitica da
transparéncia e no psicopoder. O dominio sobre os dados dos usuarios da rede
digital ndo se limita apenas a questdo da existéncia de um mercado voraz.
Instituicdes governamentais também utilizam as informacdes para controlar e
monitorar os cidadéos. Por essas razdes, a sociedade da informacédo vive uma
profunda crise em torno da confianga, pois o sistema social se baseia no

controle virtual.

Sao registrados todos os meus cliques no teclado. Todos 0os meus
passos podem ser reconstruidos retrospectivamente. Deixamos
impressdes digitais por todo o lado. A rede assegura uma reproducao
exata da nossa vida digital. A possibilidade de uma protocolizagédo
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total da vida torna inteiramente caduca a confianca, que é substituida
pelo controle. Em vez do Big Brother, temos agora os big data (HAN,
2013, p. 85).

Além disso, a protecdo e a privacidade na rede estdo ameacadas pelo
crescente aumento de crimes virtuais. Embora se reconhec¢a a importancia do
hackativismo®®, a emergéncia de novos perfis de usuarios como trolls, crackers,
hater e, stalkers'’, coloca em risco as informacdes da vida particular e de uma
pretensa seguranca no mundo virtual.

A falta ou as recém-chegadas legislacdes especificas para crimes
virtuais, o dominio de certas habilidades tecnoldégicas por muitos usuarios e a
ideia de um suposto anonimato possibilitaram a expressividade de certos
grupos de pessoas cujo propdésito é disseminar ideias violentas, autoritarias e
excludentes, como visto anteriormente. A prépria existéncia de uma
deepweb®®, comprova o qudo obscuras podem ser as redes digitais.

Outro dilema proveniente da cultura digital € a “subjetividade
pavoneada” (HAN, 2013) no mundo virtual. A superexposicao das pessoas nas
midias sociais € um aspecto que deve deter a atencdo da sociedade,
especialmente em relacao a cultura infanto-juvenil, pois os cendrios virtuais sdo
fatores socializadores e de forte influéncia na construgdo das identidades.
Vivemos em um mundo onde padrdes identitarios passam cada vez mais a ser
reproduzidos pelos meios de comunicacdo, de maneira ainda mais cruel no

universo infanto-juvenil. Padrbes de beleza e de aparéncia s&o determinantes,

®Hackativismo: A expressdo é atribuida a hackers que desenvolvem e manipulam cédigos
fonte e bits para fomentar ideologias politicas, como a liberdade de expressdo e os direitos
517umanos e assim atingir muitas pessoas.
Trolls: designa o usuario que provoca e transtorna a vida de outras pessoas contrarias as
suas opinides, com comentarios agressivos e perseguidores.
Crackers: individuos que praticam a quebra de um sistema de seguranca de forma ilegal ou
sem padrbes de ética. Geralmente é associado a roubo e ao vandalismo praticados no mundo
virtual.
Haters: A palavra significa “os que odeiam”. A expressao é utilizada para classificar pessoas
que praticam violéncia virtual e cyberbullying.
Stalkers: Tem origem na palavra inglesa que significa “perseguidor’. Designa individuos que
acompanham, perseguem e importunam insistentemente e de forma inconveniente outra
essoa.
8Deepweb: o termo significa “internet profunda” e diz respeito a atividades e conteudos ilegais
e obscuros, como venda de drogas, armas, pornografia infantil ou diversas outras atividades
proibidas.
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sobretudo em uma realidade onde boa parte das criancas sonha em ser
youtuber.

Aos rigorosos e cruéis padrdes de beleza estdo associadas varias
patologias relacionadas a aparéncia fisica e transtornos alimentares.
Atualmente, novas doencgas, como, por exemplo, a dismorfia de snapchat,
afetam, sobretudo, criancas e adolescentes e estdo relacionadas ao uso
excessivo de filtros e também ao aumento do nimero de cirurgia plasticas. De
acordo com a Associacdo Nacional de Hospitais Privados, houve um aumento
de 141% de cirurgias plasticas em adolescentes™®.

Conforme Barroso (2014), a transicao das redes sociais tradicionais para
espaco digital possibilita que a comunicagcéo gratifique as pessoas com um
presente imediato que amplifica os circulos de relagdes mutuas. “Junto a este
vasto campo de oportunidades, também se abre um territério para os riscos,
em que as incertezas, a violagdo da confianga e os enganos sao fatores reais”
(BARROSO, 2014, p. 230). Para o autor, a necessidade de se afirmar se
vincula com um grupo de referéncia e de um sentimento de pertenca, que
envolve uma espécie de retroalimentacao da identidade.

Por outro lado, a redes digitais amplificam os potenciais comunicativos,
contribuindo com a nocao de pertencimento e participacdo em determinados
grupos. Contudo, para Han (2013), o universo digital traz também uma nova
forma de escraviddo e coacgdo, em que a narrativa perde a importancia e tudo €
calculado pela contagem de ‘curtidas’, revelada atualmente pela busca intensa
de algumas pessoas por serem um influenciador digital, por numero de
acessos, visualizagles, curtidas e compartilhamentos. Conforme Han (2013), a
superexposicdo pode ser definida como uma corrida narcisica e € explicitada
pela tentativa de ostentar uma felicidade compulséria em situacdes bastante
comuns, para ter uma boa avaliacdo nas midias sociais. A superexposi¢cao e a
expectativa por ‘curtidas’ podem ser facilmente reconhecidas ao navegar em
midias sociais, como Facebook, Instagram e Twitter. Muitos aplicativos
possuem mecanismos de avaliagdo e pontuagdo, confirmando a tendéncia
apontada por Han (2016, 2013) e Santaella (2016) de que as pessoas sao

quantificadas e transformadas em mercadoria no mundo digital.

19 https://www.anahp.com.br/noticias/noticias-do-mercado/cirurgias-plasticas-em-adolescentes-

crescem-141-nos-ultimos-dez-anos/
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E evidente a centralidade que as tecnologias digitais ocupam na vida
contemporanea, gerando paradoxos que impactam diferentes dimensdes da
existéncia, como a privacidade, o controle, a ética e a cidadania. A era da hiper
conexao instaura novas técnicas de poder, com novos mecanismos de controle
e vigilancia, criando uma profunda crise de liberdade e de privacidade. Nesse
contexto, a coacao voluntaria do “pandptico digital” e o excesso de exposigao
culminam em patologias psiquicas que afetam intensamente a sociedade
contemporanea (Han, 2017; 2016). Isso revela a importancia de se discutir
novos pilares éticos perante a difusdo das redes digitais, onde a educacao se
sobrepdbe como uma estratégia fundamental para conscientizar e
instrumentalizar os usuarios enquanto cidadaos da cultura virtual.

Em um pais com um territério de propor¢des continentais como o Brasil,
€ preciso reconhecer as diferencas regionais, sociais e econémicas no acesso
e na participacdo da cultura digital por parte da populagdo. Mesmo assim, ha
que se admitir também que boa parte da populacdo de criangcas e jovens
brasileiros estdo intensamente conectados a internet, imersos na cultura digital
de seu tempo, principalmente por meio de dispositivos moveis, participando, se
expressando, aprendendo, curtindo, se expondo, ensinando, consumindo e
produzindo conteudo.

Conforme a pesquisa TIC Kids Online Brasil (Cetic/lUNESCO), 68% das
criancas e adolescentes de 9 a 17 anos de idade usam a internet mais de uma
vez por dia. O dado indica a necessidade de a educacéo passar a promover
propostas que problematizem este novo cenério, que tanto atrai criancas e
jovens e que afeta diretamente a sua formacgdo humana e cidada.

Em consequéncia de fenbmenos tao relevantes da cultura digital e com
0 crescimento da conexdo de criangas e jovens no mundo virtual, a escola é
desafiada a repensar seus paradigmas e forcada a reconhecer que ja ndo é o
espagco exclusivo de construcdo de saberes (Martin-Barbero (2004, 2011,
2014); Orozco-Gomez (2011, 2014)). Assim, a escola pode recuperar seu
sentido ao propor uma formacdo cidadd e ética, possibilitando ndo apenas
ressignificar sua propria funcédo, mas ser um germe de mudanca global.

Diversos autores concordam que a educacdo € uma estratégia para a
superagcao do ‘mal-estar que a sociedade esta enfrentando com a cultura
digital (Floridi (2015); Couto (2014); Borges e Ceccim (2015), Santaella (2013,
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2016a, 2016b); dentre outros). Tais pesquisas corroboram a necessidade de
abordar a interface educacédo e comunicacao digital para analisar a influéncia
das redes, levando em conta seu forte viés econémico e politico.

Sendo assim, ndo sao simples os desafios da educacdo frente aos
dilemas da cultura digital, jA que € preciso formar criancas e jovens para a
compreensdao das contradicbes do universo tecnologico, para que esses
possam agir de forma segura e transformadora com 0S recursos que as
tecnologias digitais oferecem. Por isso, o campo da Educomunicacdo tem
problematizado questbes complexas e procedentes da cultura digital, no
esfor¢co de oferecer pistas de como trabalhar as dimensdes éticas e cidadas
das tecnologias no campo educativo, como veremos adiante.

Questdes como o controle e a vigilancia ubiqua, o monitoramento e
comercializacdo de dados pessoais dos usuarios, a exposicdo exagerada da
vida privada nas midias sociais, os discursos de 6dio e a violéncia virtual, o
desconhecimento dos usuérios a respeito dos riscos e consequéncias, a falta
de uma dimensédo ética e cidada do desenvolvimento das tecnologias, entre
outros, desafiam futuros professores e pesquisadores a abordarem com
dedicacdo essa tematica. Apesar do estudo sobre a cultura digital ser
crescente no meio cientifico, ainda é preciso considerar 0os seus impactos
sobre a subjetividade humana, tdo fortes e tdo desconhecidos, exigindo dos

pesquisadores uma atencgdao criteriosa, ética e comprometida.

2.2.2 Aspectos legais em torno do cyberbullying

Em face da seriedade da temética do cyberbullying, € preciso conhecer
0s aspectos juridicos e as consequéncias para 0s agressores. Antes, €
essencial destacar que o Estatuto da Crianca e do Adolescente no Brasil
(Brasil, 1990) traz a nocao de protecdo integral aos direitos humanos de
criancas e adolescentes. No Capitulo I, que trata do Direito a Liberdade, ao
Respeito e a Dignidade, o Estatuto garante que:

Art. 15. A crianga e o adolescente tém direito a liberdade, ao respeito
e a dignidade como pessoas humanas em processo de
desenvolvimento e como sujeitos de direitos civis, humanos e sociais
garantidos na Constituicao e nas leis.

Art. 16. O direito & liberdade compreende os seguintes aspectos:
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| - ir, vir e estar nos logradouros publicos e espacos comunitarios,
ressalvadas as restricées legais;

Il - opinido e expressao;

Il - crenca e culto religioso;

IV - brincar, praticar esportes e divertir-se;

V - participar da vida familiar e comunitaria, sem discriminacao;

VI - participar da vida politica, na forma da lei;

VIl - buscar refligio, auxilio e orientacao.

Art. 17. O direito ao respeito consiste na inviolabilidade da integridade
fisica, psiquica e moral da crianca e do adolescente, abrangendo a
preservagdo da imagem, da identidade, da autonomia, dos valores,
ideias e crencas, dos espacos e objetos pessoais.

Art. 18. E dever de todos velar pela dignidade da crianca e do
adolescente, pondo-os a salvo de qualquer tratamento desumano,
violento, aterrorizante, vexatdrio ou constrangedor (BRASIL, 1990).

Podemos observar que ha mais de trés décadas os direitos basicos das
criancas e adolescentes estdo garantidos no Estatuto da Crianca e do
Adolescente (ECA). Direitos esses que estdo intimamente relacionados em
situacdes de cyberbullying, como por exemplo, ao respeito e dignidade, a
opinido e expressdo, a garantia da integridade fisica, psiquica e moral, bem
como a preservacao da imagem e das ideias.

Por conseguinte, enquanto sujeitos de direitos, criancas e adolescentes
ndo podem ser considerados apenas tutelados pelos pais e responsaveis, mas
também protagonistas de direitos e deveres. Conforme o ECA, sé&o
considerados adolescentes pessoas entre doze e dezessete anos e podem ser
responsabilizados civilmente, junto com os pais, pelos atos praticados quando
transgridem alguma lei. No caso de pratica de cyberbullying, por exemplo, o
adolescente pode ser convocado pelo juizado da infancia e juventude e
conduzido a prestar medidas socioeducativas. Ainda, 0s pais ou responsaveis
podem ser responsabilizados e intimados a pagar indenizacdes por danos
morais e, de acordo com o Art. n°® 932 e Art. n°® 933 do Cadigo Civil, os pais sao
responsaveis pela reparacéo civil dos danos causados pelos seus filhos.

O cyberbullying também se refere a diferentes tipos de crimes previstos
no Caédigo Penal brasileiro quando praticado por um adulto. Enviar mensagens
racistas contra uma pessoa na internet, por exemplo, pode ser relacionado a
injuria racial, infragéo prevista no Art. 140 do Codigo Penal. Outra situagéo de
cyberbullying pode envolver o ato infracional equivalente ao crime de ameaca
(que corresponde ao Art. 147do Cddigo Penal) ou condutas associadas ao
crime de difamacdo (Art. 139do Cddigo Penal) quando ocorre ofensa a

reputacdo de alguém com mensagens vergonhosas, humilhantes e que ferem
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a dignidade da pessoa exposta (SaferNet, 2020). As praticas de cyberbullying
normalmente estdo associadas aos crimes de Ameaca (Art. 147 do Caodigo
Penal); Calunia (Art. 138 do Cddigo Penal); Difamacédo (Art. 139 do Cdédigo
Penal); Injdria (Art. 140 do Codigo Penal) ou Falsa ldentidade (Art. 307 do
Caodigo Penal).

O Senado Federal lancou um material®

intitulado “Os sete tipos mais
comuns de bullying virtual que vocé pode denunciar’. Sao eles: callnia,
difamacéao, injaria, ameaca, constrangimento ilegal, falsa identidade e molestar
ou perturbar a tranquilidade. Todas essas formas de praticar cyberbullying
estdo previstas no Coédigo Penal e configuram-se, portanto, como crimes
passiveis de pena de detencao e multa.

Ainda em termos de legislagédo contra o bullying e o cyberbullying, o
Brasil teve um avanco ao criar a Lei Federal n°® 13.185, sancionada em
novembro de 2015 pela Presidenta Dilma Rousseff, que institui o Programa de
Combate a Intimidacdo Sistematica (nome técnico do bullying) em todo o pais.
O cyberbullying esté inserido na Lei no inciso VIl do Artigo 3°, como uma das
classificacbes das acdes de Intimidacdo Sistematica praticadas, caracterizada
como virtual: “depreciar, enviar mensagens intrusivas da intimidade, enviar ou
adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito
de criar meios de constrangimento psicoldgico e social” (Brasil, 2015). Entre os
objetivos do Programa explicitados no artigo 4° da Lei n°® 13.185, destacamos
0S seguintes:

Il - capacitar docentes e equipes pedagdgicas para a implementacao
das acdes de discussdo, prevencdo, orientacdo e solugdo do
problema; Il - implementar e disseminar campanhas de educacéo,
conscientizacdo e informacéo; VI - integrar os meios de comunicagéo
de massa com as escolas e a sociedade, como forma de identificacéo
e conscientizacdo do problema e forma de preveni-lo e combaté-lo; IX
- promover medidas de conscientizagdo, prevencdo e combate a
todos os tipos de violéncia, com énfase nas praticas recorrentes de
intimidacdo sistematica (bullying), ou constrangimento fisico e

psicoldgico, cometidas por alunos,professores e outros profissionais
integrantes de escola e de comunidade escolar (BRASIL, 2015).

Como fica notdrio, cabe ao espaco escolar a responsabilidade de criar

estratégias para a superacéo do bullying e garantir a eficacia da lei, envolvendo

20 https://senadofederal.tumblr.com/post/141837011027/7-tipos-mais-comuns-de-bullying-

virtual-que-voc%C3%AA
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a prevencao de praticas, a capacitacdo de educadores, a implementacao de
projetos e praticas educativas e a integragdo dos meios de comunica¢do com a
escola e a sociedade. A lei possibilita a criacdo de acbes para a consolidacao
de uma cultura de respeito e de paz, envolvendo criancas, adolescentes,
jovens, familias e comunidade em tais praticas.

O Estatuto da Crianca e do Adolescente pontua que professores e
profissionais da saude ndo podem se omitir quando tomarem conhecimento
das situacdes e tém o dever de informar as autoridades os casos envolvendo
suspeita ou confirmacédo de maus-tratos contra criancas e adolescentes. Assim,
mais do que apenas atuar na prevencgao, as instituicdes precisam proteger as
vitimas e comunicar as familias quando souberem de casos de violacdo da Lei.

Outra conquista importante para a seguranca digital foi a implementacao
da Lei 13.718 de 2018, que prevé como crime no Codigo Penal Brasileiro o
compartiihamento de imagem intimas de pessoas sem a sua autorizacao.
Anteriormente, a Lei 12.737 de 2012, conhecida como a lei “Carolina
Dieckmann”, ja tipificava como crime a invasao de dispositivos eletronicos para
aquisicdo de dados pessoais e particulares de outras pessoas: “invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar
ou destruir dados ou informacdes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”.

Por fim, o Marco Civil da Internet, de 2014, apesar de ser construido entre
divergéncias, também apresenta um conjunto de fundamentos e principios que
devem ser garantidos a todos 0s usuarios da internet. Tais principios envolvem a
garantia da liberdade de expressédo; a protecdo da privacidade e dos dados
pessoais; os Direitos Humanos; o exercicio da cidadania; a pluralidade e a
diversidade. Além disso, o Marco Civil da Internet delega a Educacdo o
compromisso de formacg&o, uma vez que atribui como dever do Estado oferecer
a todos os niveis de Ensino “capacitagdo integrada a outras praticas
educacionais” (BRASIL, 2014) para 0 uso seguro, consciente e responsavel da

internet.
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3. O TRABALHO EDUCATIVO SOBRE CYBERBULLIYNG E A
EMERGENCIA DE ACOES EDUCOMUNICATIVAS

N&o € novidade que criancas e jovens atualmente estdo intensamente
conectados as multitelas, principalmente aos dispositivos méveis que lhes
permitem um acesso continuo e que rompem as fronteiras de tempo e espaco.
Contudo, ainda ndo se sabe 0 que essas criancas e jovens estao assistindo,
compartilhando, vivenciando e aprendendo nessas novas telas e,na maioria
das vezes, eles tém experiéncias virtuais sem que essas sejam mediadas pelos
pais ou pela escola.

Conforme Guilhermo Orozco-Gémez (2014), hoje a producdo de
identidades passa necessariamente pelas novas telas. Nao se pretende aqui
condenar toda a indastria cultural e seus conteudos, como fizeram alguns dos
tedricos da Escola de Frankfurt, mas é inegavel o papel de um mercado
tecnologico e comunicacional, as “redes empresariais globais de multimidia”
(CASTELLS, 2015, p. 103).

Pelo fato de a pesquisadora atuar como professora de Tecnologia
Educacional no Ensino Fundamental, esteve em constante contato com 0s
usos e consumos digitais por parte de criancas e adolescentes. No ano de
2015, presenciou um caso em que um grupo de estudantes do sexto ano que
estava rindo baixinho e formulando juntos um comentario em uma foto no
Facebook. A foto era de uma colega da turma que possui dificuldade de
aprendizagem, e o comentario falava de seus oculos ‘fundo de garrafa’ A
pesquisadora pediu para as criangas excluirem o comentario e explicou que
aquilo era cyberbullying, salientando o quanto essa pratica trazia maleficios
para as vitimas.Um dos meninos do grupo respondeu que isso era feito
frequentemente, e ressaltou: “Quem néo faz, profe? Fazem da gente também!”.
Surpresa com a informacao, a pesquisadora aplicou um pequeno questionario
para jovens do 7°, 8° e 9° anos, com trés perguntas: se ja foi vitima, se ja foi
agressor ou se ja testemunhou uma situacdo de cyberbullying. No total, 32
alunos responderam. O questionario revelou que 14,3% assumiram que ja
agrediram alguém virtualmente e 21,4% dos estudantes ja sofreu algum tipo de
agressdo em ambientes virtuais. E, quando questionados se conheciam

alguém que tivesse sofrido cyberbullying, 52,4% afirmaram que sim.



79

O questionario teve como objetivo gerar dados quantitativos para
realizar um diagndstico prévio para este estudo. O que se verificou naquele
momento foi que o cyberbullying era um fenbmeno crescente e muito mais
comum do que professores e pais imaginam, pois mais da metade dos jovens
ja testemunhou pelo menos um caso. Atualmente o cyberbullying € um desafio
para a pesquisa, a formacao e a pratica de educadores, pois é um fenémeno
relativamente novo e crescente, e muitas vezes se manifesta em ambientes
virtuais em que as familias e os professores ndo frequentam ou navegam.

No Brasil existem iniciativas e projetos para lidar com a questdo. No
Programa Bullyng e Cyberbullyng: o combate de todo brasileiro, as educadoras
Aloma Ribeiro Felizardo e Elenice da Silva realizam palestras pelo Brasil e
apresentam sugestdes de combate aos fen6menos de bullying e cyberbullying
no espaco escolar, divulgando casos em tramite e julgados pela justica
brasileira. As professoras foram capacitadas pelo Programa Justica para o
Século 21 — JR 21 e encontraram a Justica Restaurativa para a pacificacdo dos
conflitos intraescolares.

Na Europa, o projeto apoiado pela Comunidade Europeia, chamado
CyberTraining: A Researsh-based Training Manual On Cyberbullying, envolveu
varios paises e buscou a elaboracdo de um manual que pudesse ser utilizado
por professores em diferentes contextos para o trabalho sobre o cyberbullying.
Os professores e pesquisadores envolvidos nesse projeto expuseram algumas
dificuldades relativas a temética no processo de elaboracdo do Manual, como a
abrangéncia do assunto, dificuldade de compreender o fenbmeno em toda a
sua totalidade e pouca informacdo a respeito. Em relacdo ao publico-alvo do
Manual (criancas, pais, professores), verificou-se que ainda resistem falsas
crengas (como “devolver na mesma moeda”’), bem como a falta de
sensibilidade dos adultos e o siléncio das vitimas. Outra dificuldade apontada
foi a necessidade de atualizacdo de conhecimentos sobre as tecnologias
digitais por parte dos professores (AMADO et al, 2009).

No Brasil, as pesquisas académicas acerca do cyberbullying séo
realizadas por estudiosos de diferentes areas, como a medicina, a psicologia e
o direito, contudo, na area educacional, a tematica € explorada numa dimensao
diagnostica, com poucas acdes empiricas com os estudantes. Com esse

panorama, compreendemos 0S enormes obstaculos que pesquisadores e
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professores tém a sua frente para lidar com o cyberbullying e promover acdes
gue visem a sua superacao.

Como a escola é um dos principais espac¢os de socializacdo de criancas
e adolescentes, onde também se desencadeiam a maior parte das ocorréncias
de bullying, e as tecnologias digitais estdo cada vez mais presentes na vida
dos estudantes, o ambiente educativo deve estar atento a essa questéo,
diagnosticando, prevenindo, compreendendo os contextos e encaminhando
educativamente as possibilidades de superacdo das situacfes de violéncia,
sejam virtuais ou ndo. Mas, para que isso ocorra, os educadores devem
receber formacao adequada para poderem inferir a complexidade das midias e
a importancia do aspecto comunicacional na cultura da sociedade atual.

Para se abarcar fenbmenos como o cyberbullying e outros tantos da
atualidade, é preciso dar um lugar central ao desenvolvimento das midias e ao
seu impacto na cultura. Deve-se estudar a midia porque ela faz parte da
experiéncia contemporanea das pessoas, permeia muitos aspectos da vida e
muitas dimensdes da experiéncia cotidiana, principalmente de criancas e
jovens. E fundamental, atualmente, compreender a cultura digital e o0s
processos comunicativos presentes nela. Essa € uma necessidade para que se
formem cidad&os autbnomos e criticos. Necessita-se “entender como a midia
entra em nossos mundos da vida cotidiana, como sua poesia nos toca e nos
capacita a compreender, manejar e avangar”’ (SILVERSTONE, 2002, p. 89). Os
cidaddos (e incluidos ai os professores) devem refletir sobre as inUmeras
relagbes que envolvem a expansdo das tecnologias midiaticas, em toda a sua
complexidade e contradicbes, seus beneficios e riscos, inclusdes e exclusdes:
precisam discutir sobre 0 que acrescenta ou ndo para o ser humano, para o
respeito a diversidade, para a liberdade, para a expressao, para a igualdade,
justica social, para a cultura, a ciéncia e a arte, bem como para a consciéncia
de todo esse processo.

Mas sera que a escola esta acompanhando essas mudancas e se
apropriando dessas novas linguagens? A esse respeito, o pesquisador Jesus
Martin-Barbero levanta questionamentos muito pertinentes.

O que sabem nossas escolas, e inclusive nossas faculdades de
educacéo, sobre as profundas modificagcdes na percepcédo do espaco

e tempo que vivem os adolescentes, inseridos emprocessos
vertiginosos de desterritorializacdo da experiéncia e da identidade, e
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capturados numa contemporaneidade que confunde os tempos,
debilita o passado e exalta o nao-futuro fabricando um presente
continuo: feito por sua vez das descontinuidades de uma atualidade
cada dia mais instantanea, e do fluxo incessante e embriagador de
informacdes e imagens? Est4 a educacdo dando atencdo a essas
interrogacdes? E, se ndo o esta fazendo, como pode pretender ser
hoje um verdadeiro espaco social e cultural de apropriagdo de

conhecimentos (MARTIN-BARBERO, 2004, p. 339)?

Mais do que nunca é preciso ressignificar o papel da educacéo e incluir
propostas que auxiliem os educadores a conhecer, interagir e encaminhar
propostas  pedagogicas na cultura digital, criando ecossistemas
educomunicativos para a superacdo de fendbmenos como o cyberbullying.
Essas propostas ajudam os estudantes a se situar e agir de forma cidada,
criativa e transformadora diante das possibilidades do ciberespaco, tornando a
escola um ambiente social e cultural de apropriacdo de conhecimentos

transformadores.

Enquanto pais e educadores, muitas vezes optamos pelo siléncio em
vez do dialogo, pois ndo conhecemos o universo cibernético por onde
as mentes criativas de nossos filhos e alunos navegam horas a fio
nos confins do mundo digitalizado do computador, da internet e da
tela da TV. Certamente o siléncio ndo deve ser o caminho. A familia e
a escola juntas precisam se abrir para o dialogo sobre o que se passa
na imaginacdo criativa nos momentos de entretenimento dos
adolescentes e criangas (OROFINO, 2005, p. 46).

Muitos educadores e pais, por ndo estarem inseridos no universo virtual
das criancas e dos jovens, optam por ignorar o que eles estédo fazendo ali, que,
mesmo distraidamente, estdo se educando e aprendendo. E necesséario romper
com a crenca de que a educacao s6 esta relacionada a dimenséo escolar, pois
a aprendizagem é aberta e ndo depende exclusivamente do ensinar, ja que se
aprende de muitas maneiras (OROZCO-GOMEZ, 2014, p. 25). Conforme
Sartori (2010, p. 46), a escola deve aprender a lidar e dialogar com a
observacdo distraida dos estudantes, que proporciona aprendizagens em
momentos de lazer e diverséo. O reconhecimento da tens&o entre os saberes
cotidianos e os saberes cientificos faz com que a escola tenha o papel central
de educar para transformar as informagdes encontradas em diferentes suportes
em conhecimento cientifico. A questdo assume especial relevancia em escolas
publicas, Unico meio de acesso a esses conhecimentos por parte da populacéo

proveniente de extratos sociais mais vulneraveis.
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E preciso destacar também que o acesso a recursos tecnoldgicos e
aquisicdo de equipamentos ndo resulta necessariamente em novas
aprendizagens, como j& foi verificado em diversas pesquisas realizadas sobre
as politicas de inclusdo digital das décadas de 1990 e 2000. O desafio da
escola ndo é mais a aquisicdo e a manutencdo dos recursos materiais, ou a
velocidade de conexao, para acompanhar seu tempo.

Em um panorama de expansdo das tecnologias digitais, ocorrem
profundas alteracbes no acesso ao saber, na producdo e disseminacdo do
conhecimento. Ainda na década de 1930, Walter Benjamin também acreditava
na mudanca de percepcdo com O aparecimento de novos meios,
especialmente com o surgimento do cinema e da fotografia, no inicio do século
XX. O autor entendia que 0s novos meios de comunicacdo contribuem para a
transformacao da percepcao, reconhecendo que ela se modifica ao longo do
tempo, a partir do momento que essas novas tecnologias adentram no
cotidiano das populacbes. Para ele, no fluxo dos grandes periodos histéricos
“‘modificam-se também seu modo de sentir e de perceber’ (BENJAMIN, 1986,
p. 226).

Para Martin-Barbero (2004, p. 81), as mudan¢as na maneira como 0
saber circula “constitui uma das mais profundas transformagbes que uma
sociedade pode sofrer”. A missdo € repensar o papel da escola e rever o que
significa aprender atualmente. De acordo com Orozco-Gomez (2014, p. 25), é
necessario superar a visdo de que a educacdo esta somente ligada ao aspecto
escolar. As aprendizagens estdo em concorréncia, “as vezes ganha a escola,
outras vezes a familia, outras ainda a religido. Contudo, faz tempo que quem
guase sempre ganham sdo 0s meios de comunicacao”. Dessa maneira, diante
do atual cenéario midiatico, a comunicagao tem um papel cada vez mais central,
interferindo em todas as esferas da vida, inclusive na cognicédo e aquisicao de
saberes e conhecimentos.

A Educomunicacdo, por meio da criacdo de ecossistemas
educomunicativos, pode permitir que as novas gerac¢des construam habilidades
e sensibilidades para compreender e reagir ante os dilemas apresentados,
refletindo sobre os desafios que a cultura digital impde de forma participativa e

dialogica.
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Por isso, a importancia de a educacdo avancar sobre questbes que
estdo muito mais além da dimensdo meramente tecnoldgica e instrumental da
cultura digital. Um sistema educacional que incorpore os principios da cultura
digital para a consolidacdo de ecossistemas educomunicativos e de uma
cultura participativa, segura e cidadd dos estudantes, vao auxiliar na

construcéo de uma sociedade mais pacifica e justa.

3.1.1 Educomunicacédo e a construcdo de espagos mais democraticos e

cidadaos

No entrecruzamento entre dois importantes campos na atualidade, a
Educacdo e a Comunicacédo, € que surge a Educomunicacdo, que, enquanto
um campo de inter-relacdo entre essas duas importantes areas do
conhecimento, possui como base tedrica a educacgéo dialdgica de Paulo Freire
e da Teoria das MediacOes latino-americanas. O termo foi criado pelo
pesquisador Mario Kapliun para analisar as relacdes entre comunicacdo e
educacao na América Latina.

Ismar Soares (2000), por sua vez, defende a inter-relagdo entre a
comunicacdo e a educagdo como um novo campo de intervengao social de
didlogo e integracdo, onde o elemento estruturante € a polifonia discursiva.
Assim, a Educomunicacdo abrange uma proposta educativa que integra a
dimensdo comunicativa na educacao, cada vez mais presente no cotidiano e
impulsionada pela cibercultura.

A Educomunicacdo possibilita uma maior participacdo de criancas e
jovens na inteligéncia coletiva que Lévy (2010) prop6e em sua admiravel
“utopia” (como ele mesmo denomina) de uma possivel ciberdemocracia, pois a
interatividade das midias e a liberdade de expresséo resultam em uma maior
responsabilidade dos cidaddos e em democracia no ciberespaco. Lévy (2010,
p. 235) argumenta que a ciberdemocracia se configura como uma arte do
didlogo onde a dimensdo da alteridade é essencial, e indaga que, se 0s
“outros” sao fontes de sentido autbnomas diferentes de nds, “que agem em
universos de significacdo e de mundos praticos diferentes dos nossos, como

entrar em contato com eles? Como atar o dialogo?”.
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Um dos principios da cibercultura € a liberacdo da palavra, pois, com o
surgimento das novas fun¢cées comunicativas, qualquer pessoa pode consumir,
produzir e distribuir informagéo (Lévy, 2010, p.25). Mas na sociedade atual,
gquem detém e produz a palavra, quem compreende a palavra, quem sabe
responder, quem reflete sobre os conteddos, quem media, quem legisla sobre
a palavra?

Na sociedade do conhecimento, a diversidade também é um
componente fundamental, pois, para Canclini (2015, p. 241), podemos nos
conectar com os outros “unicamente para obter informacao, tal como fariamos
com uma maquina provedora de dados. Conhecer o outro, porém, € lidar com
sua diferenca”. Conhecer o outro, se comunicar, aprender e respeitar as
diferencas, e agir de maneira ética e responsavel, se apresentam como
desafios em tempos de cibercultura.

A ciberdemocracia pode ser alcangada mediante um trabalho educativo
gue possibilite a aquisicdo e o aprimoramento de habilidades a partir da criacao
de ecossistemas educomunicativos, nos quais os estudantes possam dialogar
de forma ética e democratica, bem como produzir respostas as questbes que
os inquietam. Questdes desafiadoras como o cyberbullying e tantas outras que
estdo presentes na cultura digital e no cotidiano de criangas e jovens.

Nessa direcdo, a Educomunicacdo se coloca como uma estratégia de
formacdo para o enderecamento (criacdo, autoria, producédo) de respostas a
qualquer tipo de preconceito, violéncia e intolerancia as diferencas, e com isso,
como possibilidade de transformacdo dessa realidade entre as criancas e
jovens, com o objetivo de “proporcionar e potencializar ecossistemas
comunicativos e criar condi¢cdes para que os educandos digam a sua propria
palavra, pronunciando o mundo de modo significativo, participativo e
transformador, como cidaddos” (SARTORI, 2010, p. 47).

Mesmo diante de tantas incertezas, ndo € possivel abandonar o
reconhecimento da importancia do papel educativo, talvez ndo nos moldes da
educacdo formal atual, que j& demonstrou suas limitacbes, mas na
transformacao do papel do saber e da incorporacdo de acdes que enfatizem a
dimensdo comunicativa e trabalhem sobre fenbmenos sociais provenientes da

cultura digital, como o cyberbullying. Pois,
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se a violéncia é um comportamento que se aprende nas interacées
sociais, também existem maneiras de ensinar comportamentos nao
violentos para que se possa lidar com as frustracdes como a raiva, e
ensinar habilidades para que os conflitos interpessoais possam ser
solucionados por meios pacificos. Portanto, a violéncia pode ser
desaprendida e a tolerdncia e a solidariedade ensinadas (FANTE,
2011, p. 93).

Para Martin-Barbero (2014, p. 11), a comunicac¢do, enquanto parte da
infraestrutura tecnologica globalizada da atualidade, apresenta perversoes,
mas também oportunidades. Uma delas é a configuragcdo de um novo espaco
publico de cidadania, onde a escola tem o compromisso deformar “pessoas
capazes de pensar com suas cabecas e de participar ativamente na construcao
de uma sociedade justa e democratica”.

A Educomunicacdo pode ajudar criancas e jovens, lhes facultando,
desde cedo, meios para desenvolver os saberes necessarios para saber
navegar no ciberespaco de maneira segura, pacifica, respeitosa, expressiva e
cidada, gerando uma cultura de paz e de nédo violéncia. Para Soares (2000, p.
12), esse é “um campo dialdgico, espago para o conhecimento critico e criativo,
para a cidadania e a solidariedade”.

A criacdo de ecossistemas educomunicativos permite novos espacos de
aprendizagem que incluem essas dimensdes tado importantes para o presente e
para o futuro da humanidade. Dessa forma, os problemas da era digital
desafiam a Educomunicacdo a se colocar como mobilizag&o social (FERRES |
PRATS, 2014, p. 276), em que os estudantes sejam capazes de “tirar partido
das possibilidades que a rede oferece, para sensibilizar e engajar o resto da
cidadania em torno de causas humanitarias, sociais ou culturais”.

Enquanto motor de mobilizagdo social e “paradigma iluminador de
situagcdes novas” (SOARES, 2020), a Educomunicacéo, portanto, ndo se limita
somente ao espaco escolar e a educacdo formal. Por ter nascido dos
movimentos sociais, esse campo permite que a¢des que envolvam a juncéo
entre educacdo e comunicacdo sejam trabalhadas e promovidas de diversas
outras formas de organizacao da sociedade civil.

Por isso, embora este estudo remeta frequentemente o trabalho
educomunicativo ao ambito escolar formal, campo de atuacdo profissional da
pesquisadora, também reconhece que n&do cabe somente a escola e aos

professores a responsabilidade de lidar com questbes tdo ambiguas e
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desafiadoras como as que a cultura digital traz. Todos os setores da sociedade
devem estar comprometidos e engajados na mudanca social.

Conforme o curso ‘Educando para boas praticas online’, promovido pela
SaferNet em 2020, o trabalho sobre o cyberbullying e a ocorréncia de outros
conflitos envolvendo o uso de recursos da cultura digital devem envolver trés
dimensdes: sensibilizagdo, conscientizacdo e prevencdo. Dentro dos
parametros da Educomunicacdo, acrescente-se a essas dimensoes:
expressividade, autoria e criacao.

Um trabalho educomunicativo para o enfrentamento de casos de
cyberbullying deve partir do didlogo. Assim sendo, promover 0 uso Seguro e
responsavel das tecnologias diz respeito a envolver representantes de alunos
na criacdo e revisdo das politicas de uso das tecnologias digitais na escola,
ampliando a conscientizacao a respeito dos riscos e perigos ofertados por meio
da cultura digital. Os espacos educativos podem propor protocolos claros para
enfrentar a situacdo com medidas de mediacéo de conflitos, onde os proprios
estudantes podem construir os parametros desse protocolo e atuar como
mediadores dos conflitos e disputas. Quaisquer estratégias escolhidas tém de
envolver os alunos na resolucéo do problema.

As escolas, no contexto da Educomunicagéo, tém um papel central de
criar um ambiente seguro e dialégico para a melhoria do relacionamento entre
os pares. O ambiente educomunicativo deve apoiar a formacéo critica e a
conscientizacédo dos estudantes para que possam navegar pelos meios virtuais
em seguranca e de forma respeitosa, cientes dos seus direitos e deveres como
criancas, adolescentes e jovens. As instituicdes, além de ter o dever de
encaminhar 0s casos graves as autoridades, podem também garantir
orientacdo as familias para denuncia formal quando seus filhos forem vitimas
de algum crime.

Os ambientes educacionais educomunicativos podem viabilizar um
trabalhno com as dimensdes socioemocionais dos estudantes e permitir a
constante reflexdo critica sobre temas polémicos como a diversidade, a
empatia, a tolerancia, o respeito as diferencas e a resolucdo pacifica de
conflitos.

As instituicbes que atuam de forma educomunicadora promovem a

criacdo de ecossistemas educomunicativos e permitem a comunicacao a partir
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dos estudantes e a construcdo de canais de comunicacdo por eles. O
ecossistema educomunicativo, mais do que um ecossistema comunicacional
inerente a todos os espacos informais e formais da educacao e das relacdes
humanas, possibilita instituir uma nova forma de trabalhar educativamente a
comunicacdo e seus fendbmenos. Por isso, propomos a transposicdo do
fomento de trabalhos que envolvam o0s ecossistemas comunicativos (ja
existentes em todas as dimensdes humanas), para a criacdo de ecossistemas
‘educomunicativos’.

Partimos dos ecossistemas educomunicativos construidos por Souza
(2016) em que “s&o construidos por meio de interagdes comunicacionais
dialético-horizontal em espacos online off-line por toda comunidade escolar” (p.
153-154). Para a pesquisadora, esse paradigma € democratico e tem como
perspectiva a realizacado de um trabalho de formacéo do cidadao, que modifica
a realidade através de acgdes “democraticas, participativas, inclusivas,
dialdgicas e condizentes com os sistemas comunicacionais do entorno da
comunidade escolar” (SOUZA, 2016, p. 232).

Assim, foi necesséario definir, a partir dos resultados da pesquisa
empirica em articulacdo aos referenciais tedricos, de que forma os dados
obtidos na observacdo de campo poderiam levar aos parametros do
ecossistema educomunicativo. Dessa maneira, procurou-se ampliar a
construcdo e o fortalecimento do conceito e do campo de estudo, para a

compreensao e resposta a problematica de pesquisa aqui proposta.



88

4. APRESENTANDO E REFLETINDO SOBRE OS DADOS COLETADOS

Neste capitulo faremos a apresentacdo dos dados coletados a partir da
observacao silenciosa realizada durante o periodo entre novembro de 2018 e
junho de 2019, quando foram selecionados seis casos de cyberbullying. Foram
também coletados dados a partir de entrevistas realizadas com sujeitos que
estavam, de alguma forma, envolvidos com as situacdes identificadas como
cyberbullying.

Para dinamizar a apresentacdo das situacbes de cyberbullying, cada
caso foi chamado por um ndamero, por exemplo, caso 1, caso 2, e assim por
diante. Para ocultar a identidade dos participantes, foi substituido o nome real
pela designagao “pessoa” acrescentado a uma letra do alfabeto (por exemplo,
Pessoa A, Pessoa B).

Foram transcritos todos os dialogos dos registros printados e, também
foram apresentados os prints dos casos observados e das entrevistas,
tomando-se o cuidado de cobrir com formas coloridas as imagens e nomes das
pessoas e dos grupos, a fim de preservar a identidade de todos. Para
caracterizar cada pessoa patrticipante da situacdo, foram extraidas do perfil de
cada uma as informacdes sobre o0 género e a idade declarados no Facebook.

E importante destacar que o principal critério de selecdo dos dados era
que se configurasse como cyberbullying, com a caracteristica da repeticdo da
agressao evidente, e que envolvesse criancas e adolescentes. Apdés a
apresentacdo dos dados coletados, foram realizadas, no decorrer do texto,
algumas consideracdes, reflexdes e andlises iniciais que conduzirdo a

responder ao problema da pesquisa.
4.1.1 CASO 1: A jogabilidade da menina
O caso 1 surgiu em uma publicacdo no perfil de um participante de um

grupo de jogos e trata-se de um meme que contém a seguinte frase “vocé deve

amar uma garota pela sua jogabilidade, ndo pelo grafico”.
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Figura 6: Publicacédo do caso 1

04 G

Vocé deve amar uma garota
pela sua jogabilidade,

ndo pelo grafico

Fonte: Facebook, 2018.

A partir da publicagdo do meme, surgiu uma sequéncia de comentarios,
envolvendo o que, para preservar a identidade dos participantes, chamaremos
de Pessoa A e Pessoa B, conforme segue abaixo:

Pessoa A: Entaum eu to bem pk tenho jogabilidade e meu gréafico é show
Pessoa B responde: Orraxtu é feia pra kcete

Pessoa A responde: me erra mlk

Pessoa B responde: vai raspar esse bigode

Pessoa B publica a foto de perfil da Pessoa A

Pessoa A responde: idiota apaga

Figura 7: Comentérios do caso 1:

Entaum eu to bem pk tenho jogabilidade e meu
gréfico é show

©

Orrax tu & feia pra keete
-

me erra mik nem jogabilidade tu joga ffg ainda
o @

L 07 AP8 D00 se acha dms apaga comentatio fico feio

feia pra krio vai depila essa cara peluda
Curtir - Responder - 15

e a cara € assim imagina o resto
uauuuuauauau
Curtir - Responder - 15h

idiota apaga

[ Pessoa A, declara ser do género feminino e ter 13 anos
[ Pessoa B, declara ser do género masculino e ter 15 anos
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Fonte: Facebook, 2018.

Dos participantes desse dialogo, a Pessoa A declara ser do sexo
feminino e ter 13 anos, e a Pessoa B declara ser do sexo masculino e ter 15
anos. A situacdo se configura como cyberbullying, pois, além da Pessoa B
agredir a Pessoa A, chamando-a de “feia” e falando sobre detalhes da
aparéncia de seu rosto, publica no didlogo uma foto retirada do album da
Pessoa A, para humilha-la ainda mais e exp6-la a uma situacao vexatoria.

A Pessoa A, que respondia ao meme publicado na pagina do grupo,
teve sua imagem utilizada de forma indevida e sua aparéncia fisica, que ndo
estava em questao, exposta e ridicularizada. Para um adolescente de 13 anos,
pontos da sua aparéncia pessoal sdo muito delicados e uma brincadeira ou
uma ofensa pode ter uma consequéncia muito ruim na construcdo da sua
autoimagem, além de afetar outras dimensdes da sua vida.

O meme em si pode provocar reflexdes a respeito do machismo, pois,
mesmo dando a entender que € mais importante a jogabilidade do que o
grafico (aparéncia) de uma garota, sdo aspectos pouco questionados e
colocados em discussao para garotos. Do contrario, se 0 meme se referisse a
um garoto, ndo parece fazer muito sentido, ja que entre o universo de
jogadores a aparéncia fisica ou atributos de beleza sejam pouco abordados.
Em diversos outros ambientes ocorre 0 mesmo fato: enquanto pessoas do
género masculino tém sua forma fisica ou aparéncia preservada, as pessoas
do género feminino, ao contrario, tém seus corpos expostos, ridicularizados e
inquiridos. Embora cada vez mais um numero maior de meninas ocupe 0S
espacos de jogos (e tantos outros), esse universo parece reproduzir a mesma
forma machista de sempre, em que a aparéncia fisica de meninas e mulheres é
mencionada e colocada em questdo quando ndo h& absolutamente relacao
alguma com isso.

Essa situacdo também revelou a forma cruel com que o cyberbullying
pode se desdobrar pois, ndo bastando ofender verbalmente, a Pessoa B foi até
o perfil de Facebook da Pessoa A, retirou uma foto de seu album e colocou no

didlogo, para aprofundar ainda mais a ofensa e a agressao.
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O mais preocupante nesse caso € a forma com que ndo somente a
Pessoa A reagiu, mas também o autor da publicacdo e as proprias
testemunhas e usuérios da pagina, que curtiram e continuaram a fazer
comentarios aprovando o humor do meme, sem intervir ou defender a Pessoa
A. Isso € bastante comum tanto no bullying como no cyberbullying, quando
expectadores e testemunhas silenciam diante de situagbes de violéncia,
tornando-se a plateia que, de certa forma, compactua com isso.

A Unica resposta da Pessoa A foi apenas “apaga idiota”, sem denunciar
0 comentario para o administrador da pagina, sem debater, contestar ou
discutir. Ela pode ter se sentido extremamente ofendida, mas pelo fato de nao
ter se defendido e nem argumentado com o agressor, talvez ndo tenha se dado
conta da dimensao daquela violéncia, do niumero de expectadores daquela
situacao.

Sem a defesa da vitima, a intervencdo das testemunhas (usuérios do
grupo) e a falta de dendncia aos administradores, a Pessoa B se sentiu a
vontade para ndo apenas iniciar uma agressao, mas também para dar
continuidade, aprofundando a violéncia ao ponto de ultrapassar as ofensas
verbais, partindo para o uso de imagens. Isso pode corroborar com a ideia da
impunidade no mundo virtual, como se a internet fosse uma terra sem lei onde
se pudesse expressar todo tipo de coisa violenta e cometer crimes
impunemente. O exemplo para outros adolescentes que leram o dialogo é que
isso € natural: agredir gratuitamente outra pessoa nas redes sociais é normal e
nao havera nenhuma consequéncia drastica para isso.

Esse caso demonstra a forma cruel que o cyberbullying pode assumir,
com o uso de imagens, a impunidade e ousadia dos agressores, a reproducao
de preconceitos e violéncias de género, o julgamento da aparéncia fisica das
meninas, a falta de reacdo da vitima e a passividade de quem testemunha a
situacdo. Tal demonstracdo revela o quanto é necessario buscar uma
educacdo que promova a criagao de ecossistemas educomunicativos, em que
temas tdo importantes como esses sejam abordados com criangas e

adolescentes.

4.1.2 CASO 2: Preconceito contra as regides Norte e Nordeste do pais
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O caso 2 partiu de uma publicagcdo em um grupo de jogos do Facebook.
Essa publicagéo foi feita por meio do compartilhamento de um video ao vivo de
um jogador (Pessoa C), fazendo demonstracdes e sugestdes de uma
determinada etapa do jogo. O dialogo inicia com o comentario de outro jogador
e participante do grupo (Pessoa D), que recebe como resposta uma série de

mensagens ofensivas do agressor (Pessoa E).

Pessoa D: Cara tenho bastante nocdo sobre pressédo de rotas objetivos e
invades, se tu quiser aprender um pouco da minha visao manda msg.

Pessoa E responde: Vai ajuda o kb¢ chata ae

Pessoa E: E muita osadiamlk fazer live

Pessoa F responde: Nao gostou sai fora

Pessoa E responde: O gvc tem aver com oparaivaae

Figura 8: publicacdo e comentéarios do caso 2

’ Cara tenho bastante nogdo sobre presséo de rotas
objetivos e invades, se tu quiser aprender um pouco da
minha visdo manda msg

L o —— 0>

Vai ajuda o kbg chata ae

Curtir - Responder - 2 d

E muita osadia mlk fazer live

Curtir - Responder - 2 d o =

nao gostou sai fora @ >

g
NH-ESKELLETO L,

Curtir - Responder - 2 d

O q vc tem a ver com paraiva ae

Curtir - Responder - 2d

Pessoa C, declara ser do género masculino e ter 13 anos.
- Pessoa D, declara ser do género masculino e ter 16 anos.
Pessoa E, declara ser do género masculino e ter 15 anos.

- Pessoa F, declara ser do género feminino e ter 13 anos.

Fonte: Facebook, 2018.

No dialogo, a partir do comentéario da Pessoa D, que se disponibiliza a
auxiliar o autor da publicagdo, surgem uma série de comentarios agressivos
que se dirigem, inicialmente, ndo a Pessoa D, mas ao autor do video. Essa
situacdo se caracteriza como cyberbullying pela repeticdo da mensagem

agressiva a Pessoa C, ofendendo-a como “cabeca chata” e “paraiva”. Ambas
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as expressbes remetem as associacbes com pessoas provenientes do
Nordeste brasileiro, regido que historicamente € tratada com preconceito e
discriminagéo.

Ao ofender sem motivo algum uma pessoa que ndo conhece pelo
simples fato de ela parecer ser de uma determinada regido, o agressor age
com preconceito regional e xenofobia. A xenofobia envolve o preconceito
contra pessoas de outras regides, culturas, formas de se expressar, se vestir,
se alimentar, tratando-as como inferiores e desumanizando-as.

Nao ha motivo algum para que a Pessoa E desfira insultos contra a
Pessoa C, exceto pelo fato de parecer, ou descrever em seu perfil, ser
nordestina. Para o agressor, a Pessoa C ndo tem o direito de se expressar ou
compartilhar suas habilidades enquanto jogadora, por pertencer ao Nordeste e
por isso tenta ndo apenas agredi-la repetidamente, mas silencia-la,
humilhando-a a ponto de afirmar ser “ousadia” publicar um conteudo que
demonstre conhecimento ou que possa, de alguma maneira, atestar
superioridade no modo de jogar. No raciocinio do xenoéfobo, a pessoa que €
proveniente do Nordeste ndo é apenas inferior, mas desprovida de voz e do
direito de participar de forma ativa nos grupos e redes sociais.

Nesse caso, a vitima ndo se manifesta e tampouco responde ao
agressor. Uma terceira pessoa (Pessoa F) intervém e diz “ndo gostou sai fora”,
mas ela ndo se manifesta para além disso. A Pessoa D, que indiretamente
recebe a ofensa destinada ao autor da publicacdo, também nado responde ao
agressor em nenhum momento. Ndo ha muitas reacbes as mensagens e,
sendo assim, € de se esperar que ninguém tenha realizado denuncia aos
administradores da pagina ou ao Facebook. Ndo ha qualquer mencdo a
xenofobia ou ao preconceito. Dentre as centenas de usudrios que 0 grupo
possui, ndo h& dadvida que, assim como a pesquisadora observou a situacao,
inlmeras outras pessoas também testemunharam o fato e se calaram, se
omitindo de defender a vitima ou argumentar com o agressor.

Mais uma vez, o segundo caso aponta para a necessidade de uma
educacdo voltada para o uso respeitoso dos meios de comunicacdo no
contexto da cultura digital. Uma educacdo que promova a acdo e a

expressividade dos cidadaos e usuarios, para que possam agir e produzir boas
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condutas e fazer com que o universo virtual seja mais seguro, ético e

responsavel, impedindo situacdes como as relatadas aqui.

4.1.3 CASO 3: Alinsisténcia do agressor

O caso 3 envolve a vitima, o0 agressor e outro participante do caso 2, no
entanto a situacdo de cyberbullying se deu em outra data e a partir de outra
publicacdo. Novamente a vitima (Pessoa C) fez uma publicacédo
compartilhando um video ao vivo com a intencdo de apresentar macetes e

outros conhecimentos da fase do jogo em questao.

Pessoa E: Ce é MT ruim mano... so podia srkb¢ chata Paraiba

Pessoa C responde: Ng pergunto tua opiniao

Pessoa E responde: naum sabia que tem luz e net na sua terra
ahuaaaauahgb

Pessoa F: qual a necessidade disso babaca

Pessoa E responde:babaca € o omlk que ta 14 no sertdo da porra

Pessoa E: Cedeve gostar de subraca

Figura 9: Publicacédo e comentarios do caso 3

Ce é mt ruim mano... so podia s kbg chata paraiba
tir - Responder - 9 1
Ng pergunto tua opiinido

rtir - Responder - 9 h

naum sabia que tem luz e net na sua terra
uhauauahbgb

Curtir - Responder - ¢

iQual a necessidade disso q babaca

urtir - Responder

Babaca é o mik que ta la no sertdo da porra
dar uma de bonzdo

@

Responder - 9 h - Editad @

Ce deve gosta de subraca

Pessoa C, declara ser do género masculino e ter 13 anos
Pessoa E, declara ser do género masculino e ter 15 anos
Pessoa F, declara ser do género feminino e ter 13 anos

Fonte: Facebook, 2019.

Apés a publicagdo do video da Pessoa C, a Pessoa E novamente se
manifesta com ataques xenofobicos, utilizando expressbées como “cabeca
chata” e “paraiba”, tipicas de preconceito contra nordestinos. Acrescenta a

essas ofensas, que haviam sido feitas na circunstancia do caso 2, o agressor
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ainda questiona se existe luz e internet no local onde a vitima reside e afirma
gue ela esta no “sertdo”. Essas mensagens reforgam a ideia preconceituosa e
xenoéfoba a respeito da regido Nordeste, associando a ela a falta de progresso,
de educacéo, de urbanizacdo e até mesmo de acesso a servicos basicos como
energia elétrica e internet.

A mesma pessoa que interveio na situacdo do caso 2, que nao era
vitima nem agressora, se manifestou novamente nesse caso, perguntando ao
agressor “qual a necessidade disso” e chamando-o de “babaca”. Aqui ocorre
um episodio muito comum, onde, para defender-se ou defender outra pessoa,
muitos acabam utilizando argumentos agressivos, 0 que leva, por vezes, a
cenarios nos quais o agressor pode tornar-se vitima também. Existe uma ideia
de vinganca ou justica que entende que a violéncia precisa ser devolvida ‘na
mesma moeda’, e isso precisa ser superado, pois iSso gera um circuito de
violéncia e agressividade que nunca tem fim. E preciso, nesse sentido, romper
com a visao de que reagir € devolver a ofensa ou a agresséao.

Contudo, ter pouca ou nenhuma reagao também €é preocupante. A vitima
escreveu apenas “Ng pergunto tua opinido” e novamente as centenas de
pessoas que participam do grupo testemunharam caladas as agressdes que a
Pessoa C sofreu. Nao ha, mais uma vez, qualquer mencdo ao preconceito
regional e tampouco a xenofobia. Ndo h& busca de dialogo com o agressor
para que ele tenha consciéncia da maldade de suas palavras e de que isso
pode ser considerado crime.

Outra vez, uma situacao assim corrobora com a falsa ideia de que as
acOes praticadas no mundo virtual ndo tém consequéncia nenhuma, que as
praticas criminosas sairdo impunes, uma vez que, como observado, ndo ha
defesa da vitima (por ele mesmo ou pelos espectadores) e nem denuncia ou
punicéo ao agressor. E contraditério verificar esse silenciamento num ambiente
que tem um publico tdo imenso e permite tanta expressividade. Sem a reacao
das vitimas e das testemunhas, € quase impossivel que a situacdo seja
apurada, mediada e que 0s agressores sejam punidos pelos seus atos.

O caso 3 demonstra a insisténcia dos agressores em gerar situacdes de
violéncia repetitivamente, tipicas do bullying e do cyberbullying. A Pessoa E
persiste na intencdo de insultar a Pessoa C, indo a busca dela em mais de uma

publicacdo para ofendé-la e deprecid-la seguidamente. Como ja foi
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mencionado neste trabalho, a repeticdo da violéncia € um aspecto marcante do
bullying, enquanto que, no cyberbullying, a natureza de replicabilidade das
redes se encarrega disso. Ou seja, 0 agressor nao necessariamente precisa
repetir a agressao, uma vez que a internet executa esse papel. Contudo, no
caso 3, 0 agressor mostrou-se empenhado em ele mesmo repetir a violéncia,

perseguindo a vitima.

4.1.4 CASO 4: Preconceito social

O caso 4 foi identificado a partir da publicacdo de uma pessoa (Pessoa

G), que fez o seguinte anuncio em um grupo de jogo do Facebook:

Boa tarde a todos, estamos recrutando players que queiram levar esse jogo
maravilhoso mais a sério, que queiram disputar campeonatos e tenham
disponibilidade para jogar. Ficamos por dentro de todas as novidades e
macetes. Treinamos, conversamos, jogamos e compartilhamos experiéncias
com todos os membros. Procuramos por players que queiram crescer com 0
time.

Plataforma: PC

Requisitos:

1- Jogar 3 horas no minimo por dia.

2- Ter mais de 12 anos.

3- Saber dialogar.

4- Saber ouvir e passar call

5- Saber construir

6. ter uma conexao estavel

Figura 10: Publicacéo do caso 4

w
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Sobre

Boa tarde a todos, estamos recrutando players que queiram levar esse jogo

maravilhoso mais a sério, que queiram disputar campeonatos e que tenham

disponibilidade para jogar. Ficamos por dentro de todas as novidades e

macetes. Treinamos, conversamos, jogamos e compartilhamos

Membros experiencias/dicas com todos 0os membros. Procuramos por players que
queiram crescer com o time. ww &

Discussao

Avisos

Eventos "
Plataforma: PC

Videos Requisitos
1- Jogar 3 horas no minimo por dia
2- Ter mais de 12 anos

Encontrar jogadores 3- Saber dialogar
~ 4- Saber ouvir e passar call
Recomendacbes 5- Saber construir

6- ter uma conexdo estavel

Fotos
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Fonte: Facebook, 2018.

Com essa publicacdo, onde o anunciante faz uma busca de jogadores
para recruta-los e inclui-los em um time, surgiram comentarios que envolveram

uma situacéao identificada como cyberbullying, conforme segue:

Pessoa H: tenho interesse te mandei msg inbox

Pessoa | respondeu: Vocé tem cara de favelado rssss

Pessoa H respondeu: racista, preconceituosa

Pessoa | respondeu: sério desculpa mas olha a sua casa de pobre e a parede
sem reboco atraz ta ridiculo

Pessoa I: Tem cara de quem roubo o PC pra jogar kkkkk desculpa so sincera e
falo o g td mundo pensa mas nao coragem de falar (emojis)

Pessoa G respondeu: vou deletar teu comentario, nada a ver com 0 proposito
do meu post

Pessoa | respondeu: eu to é defendendo teu post de maluco favelado

Pessoa G respondeu: vou denunciar teu post por racismo

Pessoa H respondeu: Se acha a riquinha ela se enxerga sua biscate do
caralho

Pessoa G respondeu: baixou demais o nivel, vou deletar geral ok

Pessoa | respondeu: Olha o naipe da onde cara mora

Pessoa | publica uma foto da pessoa H na frente do que supostamente seria
sua residéncia.

Figura 11: Comentéarios do caso 4:
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Curtir - Responder - 2

. tenho interesse te mandei msg inbox
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‘ Se acha a riquinha ela se enxerga sua biscate do
caralho

Vocé tem cara de favelado rssss

. ;NMU _ Curtir - Responder - 2 O:
racista, preconceituosa @ 2
Curtir - Responder 2 d baixou demais o nivel, vou deletar geral ok
Curtir - Responder - 2

Sério, desculpa mas olha sua casa de pobre e a
parede sem reboco atras ta ridiculo

Olha o naipe da onde cara mora
Curtir - Responder 2

Curtir - Responder - 2
Tem cara de quem roubo o PC pra jogar kkkkk
d?sculpa so sincera e falo o q td mundo pensa mas - = — ar—
ndo coragem de falar &
ctir - Responder - 2 ©: I

vou deletar teu comentario, nada a ver com o
propésito do meu post
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Curtir - Responder 2

eu to & defendendo teu post de maluco favelado

Curtir - Responder 2

vou denunciar teu post por racismo

Curtir &

- Pessoa H, declara ser do género masculino e ter 16 anos.
Pessoa |, declara ser do género feminino e ter 14 anos.

Pessoa G, declara ser do género masculino e ter 15 anos.
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Fonte: Facebook, 2018.

Esse caso traz algumas informacgfes interessantes. Nele, a vitima
(Pessoa H), responde a publicacdo da Pessoa G oferecendo-se para a
proposta anunciada, “tenho interesse te mandei msg inbox”. Nessa resposta
surgem 0s comentarios da Pessoa |, a agressora, ofendendo a vitima sem
nenhum motivo.

A Pessoa H reage de imediato ao ser chamado como “cara de favelado”,
reconhecendo o tipo de violéncia que sofreu: racismo e preconceito. Uma
reacdo louvavel, pois ndo devolve, até aqui, a violéncia tipica de quem é
agredido e quer se vingar, ao contrario, demonstra saber a espécie de
agressao estava sofrendo ao acusar a Pessoa | de racista e preconceituosa.

Outro fato que chama atencdo nesse caso € que o autor da publicacéo
procura mediar a conversa, intervindo com a ameaca de exclusdo e de
denuncia das mensagens ofensivas. Ele demonstrou, com isso, certa
responsabilidade sobre o conteido de sua publicacdo, ao afirmar para a
Pessoa | que suas mensagens eram “nada a ver com o propdsito do meu post”.
A Pessoa G, assim como a vitima, também nomeou o tipo de violéncia: “vou
denunciar teu post por racismo”, manifestando conhecimento sobre a situacéo
que ocorria ali. Porém, dois dias depois, momento em que a pesquisadora
localizou esse caso, os comentarios maldosos ndo haviam sido excluidos e
parece que tampouco denunciados. O autor interveio no momento, mas depois
deixou o didlogo exposto, sem consequéncias sérias.

A agressora insiste nas ofensas, referindo-se a casa da vitima devido a
foto de perfil dela como “casa de pobre e a parede sem reboco atraz ta
ridiculo”. A dedicacao de tempo para analisar cada detalhe da foto de perfil da
Pessoa H é cruel, insistente e completamente fora do contexto da publicacéo.
Ela persiste no objetivo de atacar e ofender, afirmando que a vitima “tem cara
de quem roubo o PC pra jogar kkkkk”. Seu riso € sarcastico e demonstra
também a sua convicgdo de impunidade e a crenca de que seu pensamento e
a sua atitude sdo manifestacdes de coragem e sinceridade, quando afirma:
“desculpa so sincera e falo o g td mundo pensa mas nédo coragem de falar”.

Assim ha, neste caso, além da demonstracdo do preconceito social, um
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orgulho por se achar porta-voz de um pensamento que ela acredita ser correto.
Isso é revelado quando a agressora diz depois da intervencdo do autor da
publicagao: “eu to é defendendo teu post de maluco favelado”.

Apoés a reincidéncia da agressao, a vitima entdo argumenta o seguinte:
“se acha a riquinha ela se enxerga sua biscate do caralho”. Novamente a
vitima torna-se agressora e a Pessoa H, numa tentativa de se defender, reage
de forma violenta e ofensiva contra a agressora. Certamente essa nao foi a
melhor maneira de se defender e por isso a Educomunicacao € tado importante,
como ja foi argumentado até aqui, como uma forma de se trabalhar em
diferentes contextos da cultura digital de forma expressiva, instrumental e
transformadora. Uma educacdo que promova a apropriacdo dos meios de
comunicacado digital como forma de conscientizacdo e ascencdo social, mas
sobretudo de praticas mais cidadas, éticas e respeitosas, seja dentro ou fora
do universo on-line. Com isso, a resposta da Pessoa H ndo seria ofensiva
como foi, mas dialdgica e reivindicadora de direitos.

O preconceito social que é voltado para classes sociais menos
favorecidas pode ser tdo cruel quanto qualquer outra forma de preconceito.
N&o se configura como um crime em si, mas € carregado de violéncia e pode
gerar os mesmos efeitos negativos que qualquer outro tipo de discriminacéo e,
por isso, pode ser tdo negativo na vida de criancas e jovens brasileiras que
provém de familias humildes e empobrecidas.

Mais uma vez nao parece haver limite quando uma pessoa deseja
praticar cyberbullying contra outra, e a insisténcia da agressora, no caso 4, se
torna mais evidente quando publica uma fotografia do album da vitima na
conversa. Tal como ocorreu no caso 1, para corroborar com o tipo de
preconceito e desqualificacdo que a agressora tenta impor a vitima, utiliza-se
imagens, expondo a Pessoa H a uma humilhacdo ainda maior. A conversa €
encerrada com a frase “olha o naipe da onde cara mora” e a fotografia na
sequéncia.

De fato, a residéncia parecia humilde, mas era a residéncia daquela
pessoa que participava de uma conversa onde a aparéncia de si ou da casa
nao deveria ser relevante. O importante era que a vitima tinha interesse no
anuncio e mandou mensagem privada, considerando-se apta aquela vaga no

time de jogadores. Porém, ndo se sabe até que ponto esse episddio a
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desfavoreceu, talvez até a impedindo de ter uma oportunidade que poderia
mudar a sua vida. Por isso, o cyberbullying € tdo grave, pois pode afetar
dimensbes emocionais e materiais na vida de uma pessoa, principalmente em

criancas e adolescentes.
4.1.5 CASO 5: Racismo reiterado

O quinto caso identificado como cyberbullying ocorreu em consequéncia

da seguinte publicacéo feita pela Pessoa J em um grupo de jogo do Facebook:

Figura 12: Publicacdo do caso 5

. 9 de jansiro s 1343 - @ Sobre

S6 queria mostrar essas duas art, que minha amiga fez pra mim uma Bem Vindos a Liga do LOL
do Voli e a outra da lissandra. Bom dia partiu md10

A ideia do grupo € criar um ambiente acolhedor
para jogadores D se sentire... Ver mais

Q Publico
Qualquer pessoa pode ver quem esta no
grupo e o que publicam.

© Visivel
Qualquer pessoa pode encontrar o grupo

& Grupo Geral

Aad

O0s 71 62 comentarios 1 compartilhamento

Fonte: Facebook, 2019.

Na publicacédo, a Pessoa J afirma: “sé queria mostrar essas duas art,
gue minha amiga fez pra mim uma do Voli e a outra da lissandra. Bom dia
partiu md10”. Junto coma frase, a Pessoa J frase incluiu dois desenhos feitos
por sua amiga que remeteriam a duas personagens do jogo e que foram
adaptados a ele.

Em resposta a publicacdo com os desenhos publicados no grupo, a
Pessoa L comecou a escrever uma série de mensagens, como se observa

abaixo:

Pessoa L: Meio u6
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Pessoa L: A foto ficou bem mais claro que a foto perfil

Pessoa M respondeu: é um desenho

Pessoa N: eU ACHEI DAHORA

Pessoa L responde: claro vc é preto tbm

Pessoa N responde: sou moreno e dai se fosse preto os desenhoficaro massa
que otario

Pessoa L responde: Agora vem com ofensa sO pq falei que € preto e agora
ndo pode mais dizer g preto é preto. Se coloca no seu lugar preto sujo.

Pessoa N responde: que ridiculo!

Pessoa L: Se enxerga tua pele ndo é dessa cor! Para de passar vergonha
Pessoa M: Lindos! Ela faz por encomenda

Pessoa O: Gente falando da cor aff e dai? q racista

Pessoa L responde: Agora virou moda defender essa gente né? Nao falei gq ta
feio sO disse que a cor da pele dele e beeem mais preta q o desenho.

Pessoa O responde: cadé o moderador vc nado leu as regras do grupo? Vou te
denunciar.

Figura 13: Comentérios do caso 5

Meio u6é
Curtir - Responder

. A pele !cou Lem mais claro que a foto perfil

Curtir - Responder

é um desenho

=
‘ eU ACHEI DA HORA ©

Curtir - Responder

omn........
. Curtir - Responder
e @ —
— sou moreno e dai se fosse preto os desenho ficaro
Curtir - Responder
. Pessoa J, declara ser do género masculino e ter 17 anos. ‘ e
A agora vem com ofensa sé pq falei que é
.Pessoa L, declara ser do género masculino e ter 22 anos. preto e agora ndo pode mais dizer q preto é preto.
Se coloca no seu lugar preto sujo
Pessoa M, declara ser do género feminino e ter 15 anos. ot ~ R
urtir - Responder
Pessoa N, declara ser do género masculino e ter 18 anos. ‘ *
que ridiculo!
Curtir Responder

Pessoa O, declara ser do género feminino e ter 14 anos.

Fonte: Facebook, 2019.

A Pessoa J (autora da publicacdo) e a Pessoa N (que interveio na
conversa) sofrem, nesse caso, um ataque racista deliberado. O agressor (a
Pessoa L) ndo se acanha em demonstrar incobmodo pelo simples fato de néo
gostar da cor da pele dessas pessoas. Primeiramente, ele critica o desenho,
“‘meio ud”, mas logo em seguida faz o ataque direto: “a foto ficou bem mais
claro que a foto perfil”, demonstrando seu incbmodo com a cor de pele da

vitima e com a cor em que ela foi representada no desenho.
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A Pessoa N tenta minimizar o ataque, elogiando a publicagcdo, mas
também ¢é atacada com a afirmacgao: “claro vc é preto tbm”. A Pessoa N €,
portanto, testemunha do ataque racista e vitima também, apés tentar defender
a Pessoa J comentando positivamente sobre a sua publicacdo. Quando a
Pessoa N é atacada diretamente, tenta defender-se com o argumento: “sou
moreno e dai se fosse preto os desenho ficaro massa que otario”. Ele alega
que ndo é preto, mas se fosse, ndo invalidaria o desenho, finalizando com a
ofensa “otario”. Como visto em casos anteriores, essa testemunha que se torna
vitima, também reage com ofensa e agressao. Nessa situacao ainda se revela
uma questédo acerca da cor da pele da pessoa, de como ela se identifica e se
reconhece, e de como o outro a vé e se sente no direito de dizer o que ela é.

O agressor sugere que ele é a vitima e que esta sofrendo insultos:
“agora vem com ofensa s6 pq falei que é preto e agora ndo pode mais dizer q
preto € preto. Se coloca no seu lugar preto sujo”. A distorgdo € tamanha, que o
agressor acredita que esta sendo cerceado em sua liberdade de expressao ao
nao poder expressar seu racismo. E insiste mais uma vez no ponto que o tom
de pele da Pessoa J ndo se parece ao desenho por ela publicado: “se enxerga
tua pele n&o é dessa cor! Para de passar vergonha”.

Outra pessoa intervém,a Pessoa O, que também vai direto ao home do
crime, racismo: “gente falando da cor aff e dai? g racista”, entretanto, a Pessoa
L estd obstinada em perseguir e humilhar a vitima e prontamente
responde:“agora virou moda defender essa gente né? Nao falei g ta feio s6
disse que a cor da pele dele e beeem mais preta q o desenho”. A Pessoa O
guestiona entdo sobre o moderador do grupo e menciona a respeito das
regras, ameacando denuncia-lo.

Apesar de nesse caso ter havido algumas interferéncias das
testemunhas, isso ndo impediu que o agressor cometesse cyberbullying,
praticando veementemente o crime de racismo. A insisténcia do agressor em
declarar a cor da pele da vitima, com a intencdo de causar embaraco e
constrangimento a ela, é fortemente demonstrado na expressao “preto”, usado
repetidas vezes de forma pejorativa. Outras expressdes depreciativas sao
igualmente colocadas, tais como “essa gente” e “preto sujo”. Expressdes que,

além de violentas e agressivas, sdo criminosas.
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O caso 5 revela algo que pode ser comum nas redes sociais, a pratica
de crimes como o racismo de forma impune. Pelo menos no periodo de
acompanhamento e observacdo da pesquisadora no grupo, oS comentarios
nao haviam sido excluidos e aparentemente nenhuma denuncia havia sido
feita. Diante desse cenario, a Educomunicacdo se apresenta como uma
dimensédo fundamental a criangas e jovens, para que possam agir com maior

seguranca, respeito e cidadania na cultura digital.

4.1.6 CASO 06: Gordofobia

O sexto e ultimo caso selecionado a partir da observacdo silenciosa
partiu da publicacdo de um meme que continha a imagem de dois personagens
de jogos guerreiros, um gigante e outro minasculo. O gigante era apresentado
como a “namorada”, que indaga: “vai ficar nesse jogo mesmo?” ao personagem

“eu”, que responde: “ta acabando...”

Figura 14: Publicacéo do caso 6:

@ Grupo Publico - 145 mil mambros

& Grupo Jogos

Fonte: Facebook, 2019.
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Esse meme gerou muitas reacfes, a maioria de riso e de identificacédo
por parte de membros do género masculino. Contudo, um dos comentarios,
feito pela Pessoa P, que declara ser do sexo feminino e ter 16 anos, chamou
atencdo. Segue o comentario da Pessoa P e, na sequéncia, seu

desdobramento:

Pessoa P: E quando é o contrario? Nao namoro mas os caras que me envolvi
tudo acham tri legal eu jogar e tudo mais, gente linguica demais, mas ai dps
reclamam do mesmo, fala sério né. E por isso g ndo namoro kkkkk ah me
respeita e me deixa com meu game

Pessoa Q responde: naum namora pq € feia demaisssssuauuaua olha essas
banha

tem obrigacéo de ser boa jogadora

Pessoa P responde: FALOU O LINDO TE ENXERGA O C\RA DE CRAKERO
PessoaQ responde: falou a obesa espinhenta (emojis de risos)

E tem coragem de por foto de perfil assim parece uma porca de gorda

Figura 15: Comentarios do caso 6:

. E quando é o contrario?

N&o namoro mas os caras que me envolvi tudo acham tri
legal eu jogar e tudo mais, gente linguica demais, mas ai
dps reclamam do mesmo ss 33, fala sério né.

E por isso q ndo namoro kkkkk ah me respeita e me
deixa com meu game

(]

Curtir - Responder

naum namora pq é feia demaisssss
uauuaua olha essas banha

Curtir - Responder - 1 ser

tem obrigacao de ser boa jogadora

. FALOU O LINDO TE ENXERGA O C\RA DE CRAKERO
o

Curtir - Responder - 1 ser

falou a obesa espinhenta & & &
&

Curtir - Responder - 1

E tem coragem de por foto de perfil assim parece
uma porca de gorda

Curtir - Responder - 1 ser

- Pessoa P, declara ser do género feminino e ter 16 anos.

Pessoa Q, declara ser do género masculino e ter 15 anos.

Fonte: Facebook, 2019.
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O caso 6 demonstra mais uma situacdo em que a aparéncia da vitima,
que declara ser do sexo feminino, é avaliada num contexto em que n&o havia
necessidade disso, onde o corpo da mulher é exposto e julgado. A gordofobia
(fobia de pessoas gordas), nesse caso, nos leva a refletir que essa € uma
forma de preconceito contra pessoas acima do peso, mas pode ter também
alguma relacdo com a misoginia, afinal os corpos de mulheres sdo mais
avaliados.

De toda forma, a aparéncia fisica e especificamente o peso sdo 0s
argumentos levantados pelo agressor para ferir a vitima. O meme postado
estava relacionado a duas esferas: jogos e relacionamentos, e a Pessoa P fez
um comentério relatando algo pessoal dentro dessa temética, assim seu
aspecto visual ndo estava em questdo. O agressor, Pessoa Q, mesmo assim
intervém: “naum namora pq é feia demaisssssuauuaua olha essas banha. tem
obrigacdo de ser boa jogadora”, proferindo a vitima palavras de grande
violéncia.

No caso 6, como em outros casos observados na pesquisa de campo, a
vitima, ao se defender, também ofende a aparéncia do agressor chamando-o
“cara de crakero”, o que estimula ainda mais o agressor a ataca-la novamente:
“falou a obesa espinhenta (...). E tem coragem de por foto de perfil assim
parece uma porca de gorda”. A cada ataque o agressor aprofunda ainda mais a
crueldade de suas palavras, ofendendo a vitima com mais e mais intensidade.

A defesa mais comum, que é o ataque, deve ser combatida, sob o risco
de se entrar em um ciclo de reproducéo incansavel de violéncia. E preciso por
fim a esse ciclo, mas isso s6 se faz quando se aprende a fazé-lo, assim como
se aprende a ser violento. Por isso a importancia de uma Educacdo que
trabalhe nocdes éticas, voltadas para a paz e para o respeito ao proximo,
mesmo diante das diferencas, sobretudo no contexto dos meios de

comunicacao digitais, que permitem tanta liberdade de expresséao.
4.2 As entrevistas
Com o intuito de aprofundar os dados obtidos na observacéo, do periodo

janeiro a junho de 2019 foram realizadas entrevistas a partir de um roteiro

previamente elaborado (Anexo 1). Dos seis casos de cyberbullying



106

selecionados, treze sujeitos envolvidos nesses casos foram convidados a
participar da entrevista, tanto vitimas quanto agressores e testemunhas das
situacdes. Quatro pessoas envolvidas nos casos acima relatados aceitaram
participar e responderam ao convite.

As entrevistas foram semiestruturadas e realizadas on-line, no
Messenger, um aplicativo mensagens instantaneas do proprio Facebook, local
onde foi feita a observagdo, o que facilitou a comunicagdo com 0s sujeitos
envolvidos e a prépria entrevista.

Para garantir o anonimato e a privacidade dos entrevistados, 0s
pseudbnimos utilizados sdo os mesmos dos casos anteriores, 0 que também

facilita a identificagdo dentro do contexto da pesquisa.
4.2.1. Avitimados casos 2e 3

A primeira entrevista aconteceu com a Pessoa C, que foi vitima de
xenofobia nos casos 2 e 3 e que declara ser do género masculino e ter 13
anos. Nos dois casos ele foi vitima de xenofobia e preconceito por ser nortista
ou nordestino e fica evidente que, no caso 2 nao se pronuncia e no caso 3, que
sofre 0 mesmo tipo de preconceito, responde apenas: “Ng pergunto tua
opiniao”.

Abaixo, segue a transcrigéo da entrevista realizada com a Pessoa C:

Pesquisadora: Ola. Meu nome é Fernanda Lino, sou professora e pesquisadora. O tema da
minha pesquisa é sobre cyberbullying e eu gostaria de fazer algumas perguntas para contribuir
na pesquisa. Seu nome e suas informag¢des pessoais ndo serdo divulgados em hipétese
nenhuma. Vocé aceita responder algumas perguntas?

Pessoa C: Oi

Sobre o q

?

Pesquisadora: Sobre Cyberbullying e sobre respostas dadas em um post seu no grupo (...) A
partir de uma postagem sua.

Pessoa C: Ok

Pesquisadora: Vocé sabe o que é cyberbullying?

Pessoa C: Mais ou menos

Pesquisadora: Sobre a situacdo que vocé vivenciou no grupo, como se sentiu?
Pessoa C: Nada

normal

Sempre tem esse otareos

Pesquisadora: Por qual motivo vocé acha que a pessoa agiu assim e lhe agrediu?
Pessoa C: pq ficou inveja pgnaom sabe jogar

eu jogo dés de 9 anos todo dia

Pesquisadora: Interessante! (emoji de palmas)
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Na escola que vocé estuda ou estudou, foi ensinado sobre como se comportar no mundo
virtual?

Pessoa C: as professoras nao consegue fazer n6s comporta em nenhum lugar (emojis de
risada)

Pesquisadora:Seus pais ja falaram algo sobre a seguranca na internet?

Pessoa C: a minha mée j& ela fala dos pedofilo

O jogo é seguro

0 grupo é g esculhabam

Pesquisadora: Vocé ja passou por outras situacdes como essa?

Pessoa C: Sim

Pesquisadora: Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos
violenta e preconceituosa no mundo virtual? Como?

Pessoa C: a ensinar

e explicar que pode ser perigoso

muita gente faiz perfil falso pra enganar

Pesquisadora: E se fosse falar algo para o menino que Ihe ofendeu, o que diria?

Pessoa C: g é um otarios g vai aprender a jogar pra vir me critica

Pesquisadora: Pessoa C, agradeco por sua disponibilidade em contribuir com a minha
pesquisa! Muito obrigada!

Pessoa C: Ok

Pesquisadora: Abraco

Figura 16: Entrevista com a vitima dos casos 2 e 3
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. 0

Ol4 Meu nome & Fernanda Lino, sou professora e pesquisadora. O tema da minha

perguntas para
serio divulgados

Oi
Sobreoq
?

Sobre cyberbullying e sobre uma resposta dada em um post seu no grupo FortNite

Brasil

A partir de uma postagem sua
Ok
Mais ou menos.
- - ow
i

Nada
normal
Sempre tem esse otarecs

Por qual motivo vook acha que a pessoa agiu assim e Ihe agrediu?

pq ficou inveja pq naom sabe jogar

2u jogo dés de 9 anos todo dia

LELLE

Na escola que vocé estuda ou estudou. foi ensinado sobre Como se comportar No

mundo virtual?

as professoras nao consegue fazer nos comporta em nenhum gar & & & &

Seus pais j4 falaram algo sobre a seguranga na intemnet?

a minha m3e j3 ela fala dos pedofilo & 5 32

OLE®edE A [

1T 11 i e T GUS PRUUTIY © % 4
0 jogo é saguro
0 grupo é q esculhabam

Voo j passou por outras situagBes como essa?

Sim

scola pode ajudar as pessoas a agirem de forma menos violenta e
3 ensinar
e explicar que pode ser perigoso

muita gente faiz perfil falso pra enganar

£ se fosse fakar algo pra o menino que Ihe ofendeu nos posts do grupo FortNite
Brasil o que diria?

& um otirios q vai aprender a jogar pra vir me critica

Juam, agradego por sua disponibilidade em contribuir com a minha pesquisal Muito

cbrigadal

QLUEP DT © W

Fonte: Facebook, 2019.

A entrevista com a vitima traz alguns elementos para complementar as
andlises deste estudo. Primeiramente, a Pessoa C ndo demonstra ter uma
consciéncia plena da agressdo vivenciada. Ndo ha reconhecimento de a
ofensa ter sido uma forma de xenofobia ou de preconceito contra a regido que

€ originaria. Em nenhum momento a Pessoa C menciona a condicdo de

nordestino e tampouco comenta sobre a ofensa em si, preferindo argumentar
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gue a situacdo se deu porque 0 agressor tem inveja, pois ndo sabe jogar, ja
que ele € um jogador diario desde os nove anos de idade.

Um aspecto que parece estar claro é a naturalizacdo sobre a violéncia
sofrida, pois ao ser perguntado o que sentiu, respondeu com palavras como
“‘nada” e “normal”. Duas hipdteses para essa naturalizagdo seriam: ou a vitima
ndo vé de fato nenhuma gravidade nessa situacao, ou ela esté tdo acostumada
a ser ofendida (como afirmou que havia passado por outras situagdes
semelhantes) que nao reconhece a situacdo como uma forma de violéncia. Em
ambos o0s casos ha a necessidade de uma intervencéo familiar e educativa,
uma orientacdo e uma protecao dos direitos de defesa da vitima.

Quando a Pessoa C foi perguntada sobre se, em sua vida escolar, foi
ensinado sobre como se comportar no mundo Vvirtual, ela responde
ironicamente que se “as professoras nao consegue fazer nés comporta em
nenhum lugar (emojis de risada)”, indicando que a escola em nada contribuiu
sobre nog¢des de seguranca na internet. Sobre essa questéo, ele relata que a
mae o alertou apenas a respeito da existéncia de pedofilos. Nesse sentido, a
vitima esclarece que o ambiente do jogo é seguro, mas o grupo de pessoas no
Facebook néo.

Ao ser questionado sobre como a escola poderia contribuir para as
pessoas a agirem de forma menos violenta e preconceituosa no mundo virtual,
a Pessoa C responde de uma forma simples, porém bastante resumida o que a
escola poderia fazer: “ensinar e explicar que pode ser perigoso”. Complementa
afirmando que muitas pessoas utilizam perfis falsos com o intuito de enganar,
realidade bastante comum no universo virtual.

E importante também destacar que uma das perguntas iniciais é se a
pessoa entrevistada sabe o que é cyberbullying e a Pessoa C responde que
“‘mais ou menos”, evidenciando a necessidade de um trabalho educativo que
elucide e problematize esse fenbmeno tdo comum entre criancas e

adolescentes.

4.2.2. A testemunha que virou vitima no caso 5

A segunda entrevista foi realizada com a Pessoa N, que declara ser do

género masculino e ter 18 anos. Foi testemunha do ataque racista e, ap6s
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tentar defender a vitima (autora da publicacéo), foi vitima de racismo também.

Segue a entrevista na integra:

Pesquisadora: Ola (Pessoa N)! Meu nome é Fernanda Lino, sou professora e pesquisadora. O
tema da minha pesquisa € sobre cyberbullying e eu gostaria de fazer algumas perguntas para
contribuir na pesquisa. Seu nome e suas informacdes pessoais ndo serdo divulgados em
hip6étese nenhuma. Vocé aceita responder algumas perguntas?

Pessoa N: Oi. Que perguntas

Pesquisadora: A respeito dessa situacao: (print da conversa)

Pessoa N: O g vc quer saber

Pesquisadora: Vocé sabe o que é cyberbullying?

Pessoa N: Sei sim é bulyng na internet

Pesquisadora: Sobre a situacdo que vocé vivenciou no grupo, como se sentiu?

Pessoa N: Eu fiquei tranquilo pg eu td acostumado com esses grupos grandes sempre tem
muita gente que entra s pra xingar 0s outros

Pesquisadora: O que vocé acha das coisas que escreveu e /ou respondeu?

Pessoa N: Até que fui educado pq se fosse outra pessoa com ctza ia xingar de volta

Eu sé muito calmo

Pesquisadora: Por qual motivo vocé acha que a pessoa agiu assim e lhe agrediu?

Pessoa N: Pg tem gente que s fica feliz se tiver odiando os outros pg nao é feliz

E pg quer aparecer

Pesquisadora: Na escola que vocé estuda ou estudou, foi ensinado sobre como se comportar
no mundo virtual?

Pessoa N: Nao

A gente aprende a fica mais esperto com o tempo e

Na minha escola nao tinha essa ninguém podia usar cell

Pesquisadora: Néo tinha sala de informatica? Educag¢éo midiatica e etc?

Pessoa N: Nada

N&o tinha nem computador que funcionasse e nenhum professor falava sobre nada disso

S6 enciam matéria no quadro

Pesquisadora: Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos
violenta e preconceituosa no mundo virtual? Como?

Pessoa N: Obvio podia ter uma matéria disso

Se tivesse tvz eu ndo tivesse desistido <+

Pesquisadora:E talvez as pessoas se respeirtassem mais... pra ndo acontecer o que
aconteceu com vocé

Pessoa N: Mas olha eu vejo coisa bem pior por ai de boa eu fiquei irritado na hora mas dps
nem lembrei mais

Pesquisadora: O que vocé vé de pior, por exemplo?

Pessoa N: Ah gente q é perseguida ou xingada de coisas vemmmm pior

No grupo do FortNite tem muita gente babaca

Pesquisadora: Sera que se na escola ou na familia se aprendesse o respeito nas redes
sociais, esse comportamento nao existiria?

Pessoa N: Sim mas ninguém ensina e nao coloca limite os caras se acham poderosos pq
estdo ataz de uma tela entdo acha que nada vai acontecer com eles entende

E ndo acontece nada

Eu j& denunciei um comentario uma vez e ndo aconteceu nada

Pesquisadora: Gostaria de deixar uma mensagem, seja para agressores ou seja para as
vitimas de agressdes nas redes sociais?

Pessoa N: Os agressores ndo sei da vontade de xingar tb

As vitimas para nao dar bola segue o baile

Pesquisadora: Agradeco por sua disponibilidade em contribuir com a pesquisal Muito
obrigada!

Pessoa N: Por nada
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Figura 17 — Entrevista com a testemunha do caso 5

) m— “eo
'Y

ol Meu nome ¢ Fernanda Lino, sou professora e pesquisadora. O tema

Vocé sabe 0 que é cyberbullying?

da minha pesquisa é sobre cyberbullying  eu gostaria de fazer algu untas

para contribuir na pesqui formag S0ais . Sei sim & bulyng na internet P
divulgados em hipbtese nder algumas 2
Sobre a situagdo que vocé vivenciou com essa postagem, como se sentiu? P
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. S ‘ muita gente que entra s pra Xingar os outros
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A s i G i 0 que vocé acha das coisas que escreveu e /ou respondeu I
Até que fui educado pq se fosse outra pessoa com ctza ia xingar de volta
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Por qual motivo vocé acha que a pessoa agiu assim e Ihe agrediu?
Pq tem gente que s6 fica feliz se tiver odiando s outros pq ndo é feliz
. E pa quer aparecer
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A gente aprende a fica mais esperto com o tempo e vock Pers
Na minha escola nao tinha es=a ninguém podia usar cell Mas olha eu vejo coisa bem pior por af de boa eu fiquei iritado na hora mas dps Priv
nem lembrei mais
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O que vock vé de pior, por exemplo?

N3o tinha sala de informética? Educagio midistica e etc?

Ah gente q é perseguida ou xingada de coisas vemmmm pior

Nada
No grupo do FortNite tem muita gente babaca
N3o tinha nem computador que funcionasse e nenhum professor falava sobre nada
disso Sera que se na escola ou na familia se aprendesse o respeito nas redes sociais, esse

comportamento n3o existinia?

. S6 enciam matéria no quadro

Sim mas ninguém ensina e no coloca limite os caras se acham poderosos pq estio
Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos violenta e ataz de uma tela entdo acha que nada vai acontecer com eles entende
preconceituosa no mundo virtual? Como?

mo e om - .

Sim mas ninguém ensina e ndo coloca limite os caras se acham poderosos pq estio
ataz de uma tela entdo acha que nada vai acontecer com eles entende

E n30 acontece nada

ores ou seja para vitimas de

Os agressores n3o sei da vontade de xingar th

. As vitimas para ndo dar bola segue o baile

. Por nada ®

Fonte: Facebook, 2019.

Como a Pessoa N esclarece na entrevista, ela tem ciéncia do que é o
cyberbullying, mesmo assim, isso ndo a impediu de ser vitima também, ao
intervir no ataque racista que outra pessoa estava sofrendo. Apesar de
demonstrar conhecimento sobre o cyberbullying e outras questbes sobre a
situacdo que vivenciou, em nenhum momento menciona 0 racismo como a
forma de violéncia especifica que sofreu.

Novamente a entrevista com uma das vitimas se volta para uma
naturalizagdo da violéncia vivida. Ela confirma isso quando afirma que ficou
tranquila, pois estd acostumada com esse tipo de insulto em grupos virtuais
grandes, ja que “sempre tem muita gente que entra s6 pra xingar os outros”.
Quando questionada sobre a forma como respondeu ao ataque, a Pessoa N
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declara que foi € muito calma e educada, pois pensa que se fosse outra
pessoa no lugar dela, provavelmente iria reagir de forma pior e “xingar de
volta”. A naturalizagdo da violéncia aparece também ao final da entrevista, ao
deixar uma mensagem para outras vitimas, a Pessoa N recomenda a néo
reagir frente as situacdes de agressao sistematica, “para nao dar bola segue o
baile”.

A naturalizacdo do cyberbullying talvez esteja associada, entre outros
fatores, a impunidade dos agressores, como revela o entrevistado ao afirmar
gue ninguém ensina e tampouco é colocado limite, dessa forma os agressores
se acham poderosos e pelo fato de estarem atras de uma tela, acham que
nada vai acontecer com eles. A Pessoa N demonstra que esta convicta da
impunidade, pois “ndo acontece nada”, relatando certa vez em que havia
realizado uma denuncia de uma agressao, mas “nao aconteceu nada”.

Quando Ihe foi perguntado sobre o motivo que fez o agressor agir assim,
a vitima expde algo forte e que merece atencao: “tem gente que so fica feliz se
tiver odiando os outros pq nao é feliz’. Além disso, ela afirma que ha
agressores que simplesmente tém a necessidade de chamar atencdo, de
“aparecer”. Essa naturalizacao da cultura dos odiadores (haters) tem que ser
questionada e superada, e a educacdo € o principal caminho para que 0s
sujeitos desaprendam que isso é normal.

Nesse sentido, como foi verificado em alguns casos observados nesta
pesquisa, a naturalizacdo da violéncia se propaga ndo apenas na maneira
direta que parte de agressores, mas também nas formas pelas quais as vitimas
reagem, passando a se defender com brutalidade e criando um circulo de
violéncia e agressividade. A Pessoa N confirma isso ao afirmar que sente
vontade de “xingar” também.

No que tange a escola, a Pessoa N afirma que na sua vida escolar ndo
foi ensinado sobre como se comportar no mundo virtual. Ele afirma que se
aprende a ficar “mais esperto” com o tempo, e que na sua escola “nao tinha
essa” ja que nao era permitido nem fazer o uso do telefone celular, dando a
entender que, por ndo ter sala de informatica e nenhum trabalho relacionado a
educacao midiatica, em nenhum momento a escola permitiu situacées em que
se pensasse educativamente sobre essas questbes. A esse respeito, O

entrevistado menciona a falta de uma infraestrutura fisica, mas, ao mesmo
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tempo, a auséncia do interesse pedagogico envolvendo as questfes da cultura
digital, como fica nitido quando diz “ndo tinha nem computador que
funcionasse e nenhum professor falava sobre nada disso. S6 encinam matéria
no quadro”.

Ao ser questionada se a escola pode ajudar as pessoas a agirem de
forma menos violenta e preconceituosa no mundo virtual, a Pessoa N
respondeu que isso € Obvio e sugere que poderia ser criada uma matéria
especifica a esse respeito, complementando que se houvesse uma disciplina
ou um trabalho assim na sua época escolar, talvez ela nao tivesse desistido da
escola. Isso demonstra o quanto € importante trazer para o ambito educativo
as questdes da cultura digital, atreladas aos conhecimentos historicamente

produzidos que, evidentemente, também sdo essenciais.

4.2.3 O agressor do caso 4

A quarta entrevista foi realizada com a Pessoa I, que foi a agressora no
caso 4 de cyberbullying, o qual envolveu preconceito social e de classe. A

agressora declarou ser do género feminino e ter 14 anos.

Pesquisadora: Ola, Pessoa |. Meu nome é Fernanda Lino, sou professora e pesquisadora. O
tema da minha pesquisa é sobre cyberbullying e eu gostaria de fazer algumas perguntas para
contribuir na pesquisa. Seu nome e suas informacdes pessoais ndo serdo divulgados em
hipétese nenhuma. Vocé aceita responder algumas perguntas?

Pessoa I: Qual perguntas?

Pesquisadora: Sobre o seguinte episodio: (print do caso 4)

Pessoa I: Ahhhhh

Pesquisadora: Vocé sabe o que é cyberbullying?

Pessoa I: Sei mais nao fiz isso

Pesquisadora: Porqué?

Pessoa I: Pq eu nao torturei o garoto

Pesquisadora: Como vocé se sentiu com a situacao?

Pessoa I: Normal ue

Eu tava avisando pro (Pessoa G) do naipe do garoto

Fui sincera

Depois ele ia ter problemas ctza

Pesquisadora: O que vocé acha das coisas que escreveu?

Pessoa I: Ja falei ali normal

Eu nem falei palavrdo nem xinguei nada

Pesquisadora: Qual motivo levou vocé a agir assim com a pessoa?

Pessoa I: Pq assim tem muito garoto metido o jogador mas que nao € tipo esse era golpe
ctzapq era favelado garanto g n comida tem e vem dar uma de querer participar do time do
garoto

Pesquisadora: Ele ndo poderia ser um bom jogador?

Pessoa I: Hello em g mundo vc vive
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Pesquisadora: Na escola que vocé estuda ou estudou, foi ensinado sobre como se comportar
no mundo virtual?

Pessoa I: Naop

A gente aprende sozinhos se defender e atacar qdo precisa

A escola ndo ta nem ai pro que a gente faz no mundo virtual

Pesquisadora: Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos
violenta e preconceituosa no mundo virtual?

Pessoa |: Axo g escola tinha g ensinar a gente a ndo entra em conversa furada e nem em
robadapq tem muita gente do mal na internet

Uma vez teve um cara no chat que tinha 25 anos e queria me encontrar ele dizia que jogava
mas era mentira minhas amiga viram e disseram pedoéfilo ctza

Eu néo tava vendo maldade

Pesquisadora: Como a escola poderia ajudar a evitar isso?

Pessoa |: Dando aula disso poderia ter uma matéria que ensinasse isso pra gente

Mas os professornaop quer saber disso nem olhar a hora no cell eles deixa

Podia ajudar a gente a se situar no que a gente ta fazendo

Mas os professor sdo mo perdido ndo sabe nem usar um app

Pesquisadora: Tem mais alguma coisa que vocé gostaria de falar sobre o cyberbullying?
Pessoa I: Que as pessoas parasse de fazer isso

S6 isso

Pesquisadora: Agradeco por sua disponibilidade em contribuir com a pesquisa!

Muito obrigada pela participacéo!

Pessoa I: Ok de nada

Figura 18 - Entrevista com o agressor do caso 4

Ol4. Laura! Meu nome é Fernanda Lino, sou professora e pesquisadora. O tema da Ahhhhh
minha pesquisa é sobre cyberbullying e eu gostaria de fazer algumas perguntas para

contribuir na pesquisa. Seu nome e suas informagdes pessoais no serdo divulgados Vock sabe 0 que é cyberbullying?

»

em hipdtese nenhuma. Vocé aceita responder algumas perguntas?

Sei mais nao fiz isso P
Qual perguntas?

:

— Pq eu n3o torturei o garoto f

Como vocé se sentiu com a situagio?

Normal ue
Eu tava avisando pro Gustavo do naipe do garoto
Fui sincera

Depois ele ia ter problemas ctza

O que vocé acha das coisas que escreveu?

Ja falei ali normal

- Eu nem falei palavrdo nem xinguei nada .
MR ®m s ;a .
== = Uma vez teve um cara no chat que tinha 25 anos e queria me encontrar ele dizia gue
Por qual motivo levou vocé a agir assim com a pessoa? jogava mas era mentira minhas amiga viram e disseram pedéfilo ctza
Pq assim tem muito garoto metido o jogador mas que ndo é tipo esse era golpe ctza Eu nio tava vendo maldade

pq era favelado garanto q n comida tem e vem dar uma de querer participar do time
do garoto Como a escola poderia ajudar a evitar isso?
Ele ndo poderia ser um bom jogador? Dando aula disso poderia ter uma matéria que ensinasse isso pra gente

Hello em g mundo vc vive Mas os professor naop quer saber disso nem olhar a hora no cell eles deixa

Na escola que vocé estuda ou estudou. foi ensinado sobre como se comportar no Podia ajudar a gente a se situar no que a gente t fazendo
mundo virtual?
Mas os professor s30 mo perdido nio sabe nem usar um app

Naoj
5 Tem mais alguma coisa que vocé gostaria de falar sobre cyberbullying?

A gente aprende sozinhos se defender e atacar qdo precisa
Que as pessoas parasse de fazer isso
A escola n3o t& nem af pro que a gente faz no mundo virtual
S6 isso
Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos violenta e

preconceituosa no mundo virtual? Agradego por sua disponibilidade em contribuir com a pesquisa!
Axo q escola tinha q ensinar a gente a ndo entra em conversa furada e nem em Muito obrigada pela participaao!

robada pq tem muita gente do mal na internet
s Ok de nada

Fonte: Facebook, 2019.
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A Pessoa | afirmou saber o que é cyberbullying, porém, imediatamente
se defendeu argumentando que néo fez isso na circunstancia do caso 4, uma
vez que nao torturou “o garoto”. Essa negagdo enquanto agressora numa
ocorréncia de cyberbullying foi defendida pela entrevistada com muita
convicgdo, quando a mesma revelou que se sentiu “normal” com a situagao,
pois o intuito era avisar para o autor da publicacdo (Pessoa G) a respeito do
“naipe” do garoto (vitima), que ele depois ia ter problemas com 0 mesmo.

A Pessoa | insiste na defesa e, para provar que nao se enquadra no
perfil de agressora, afirma “nem falei palavrao nem xinguei nada”, dando a
entender que palavras de baixo caldo € que se configuram violéncia. Essa
crenga de que so ‘palavrdes’ sdo agressivos pode ser bastante comum, mas é
preciso esclarecer que existem manifestacdes de violéncia e crimes sem que
com isso sejam desferidas palavras mais rudes ou pornogréaficas. Para a
agressora, as suas palavras ndao foram violentas, mas sinceras e, portanto,
aceitaveis.

Seus argumentos dao a entender que a atitude no caso 4 é justificada
quase como uma forma benéfica, justiceira. Para a agressora, “tem muito
garoto metido o jogador, mas que nao é tipo esse era golpe ctza pg era
favelado garanto g n comida tem e vem dar uma de querer participar do time do
garoto”. Essa sequéncia, ao mesmo que busca se justificar, volta a repetir o
mesmo preconceito de classe praticado na circunstancia do caso 4,
demonstrando mais uma vez a discriminagdo social e reiterando que o erro foi
da vitima ao ousar candidatar-se para o time de jogadores, ja que tinha
aparéncia de “favelado”.A entrevistada, dessa forma, ndo reconhece nada de
errado na forma como tratou a vitima.

Em relagdo ao questionamento sobre se na escola que a entrevistada
estuda ou estudou, foi ensinado sobre como se comportar no mundo virtual, a
resposta foi, como em outras entrevistas, negativa. A Pessoa | afirmou algo
gue pode ser bastante representativo na cultura digital e que explique tantos
fenbmenos negativos: “a gente aprende sozinhos se defender e atacar qdo
precisa. A escola ndo ta nem ai pro que a gente faz no mundo virtual”. Essa
resposta contém varias questdes importantes e, dentre elas, a necessidade de
educar para os meios de comunicacao, para que as criancas e adolescentes

nao tenham que aprender sozinhos a forma errada de agir e se manter em
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seguranca no mundo virtual. Outro ponto importante que a entrevistada toca €
gquando menciona que aprendem sozinhos a se defender e a atacar,
corroborando, mais uma vez, com a ideia errdbnea de que o contra-atague ou a
reproducdo da violéncia € uma maneira eficiente de se defender. Por fim,
quando a Pessoa | alega que a escola ndo da atencdo ao que os estudantes
fazem no mundo virtual, isso fundamenta a necessidade da educacéo, seja
formal ou informal, se aproximar cada vez mais da cultura digital que as novas
geracdes estdo imersas.

Ainda sobre o papel da escola, a entrevistada afirma que a escola
deveria “ensinar a gente a ndo entra em conversa furada e nem em robada pq
tem muita gente do mal na internet”. Por conseguinte, € possivel concluir que
um trabalho educomunicativo poderia ampliar, entre outras habilidades,
dimensdes da cidadania que ajudem os estudantes a saberem identificar os
riscos e atuar frente a eles de maneira cidada e ética, servindo como exemplo
e ajudando na reproducédo de boas praticas. A Pessoa | relata um exemplo de
um risco que correu, onde foi alertada pelas amigas: “uma vez teve um cara no
chat que tinha 25 anos e queria me encontrar ele dizia que jogava mas era
mentira minhas amiga viram e disseram peddfilo ctza. Eu ndo tava vendo
maldade”.

A entrevistada pensa que a escola poderia ajudar a evitar tais situacdes
arriscadas “dando aula disso” ou na criacdo de uma disciplina que abordasse
tais questbes, para ajuda-los a se situar no universo virtual. Ela traz ainda uma
critica aos professores, de que ndo se interessam por assuntos que envolvam

a cultura digital e que os professores “sdo mo perdido ndo sabe nem usar um

app”.

O curioso é que a Pessoa |, mesmo tendo sido a agressora do caso 4,
demonstrando o preconceito social e a discriminacdo de uma forma
extremamente cruel e fria, ndo reconhece que foi autora de tal ato, dado que
como mensagem final da entrevista afirma, a respeito do cyberbullying, que “as

pessoas parasse de fazer isso”.

4.2.4 A testemunha do caso 4
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A Ultima entrevista obtida na pesquisa de campo foi com a Pessoa G,
testemunha do caso 4 de cyberbullying, que envolveu preconceito social e de
classe. O entrevistado declara, no seu perfil de Facebook, ser do género
masculino e ter 19 anos.

Segue a transcricdo da entrevista:

Pesquisadora: Meu nome é Fernanda Lino, sou professora e pesquisadora. O tema da minha
pesquisa é sobre cyberbullying e eu gostaria de fazer algumas perguntas para contribuir na
pesquisa. Seu nome e suas informacBes pessoais ndo serdo divulgados em hipétese
nenhuma. Vocé aceita responder algumas perguntas?

Pessoa G: Ola. Mais sobre o que especificamente?

Pesquisadora: Sobre essa situagéo: (print da conversa)

Séao s6 algumas perguntas sobre a minha pesquisa sobre cyberbullying.

Pessoa G: Diga la

Pesquisadora: Vocé sabe o que é cyberbullying?

Pessoa G: Sei

Mas tenho divida se foi isso 0 que aconteceu ali

Pesquisadora: Porqué?

Pessoa G: Pqg néo chegou a perseguir

S6 ofendeu mesmo

E foi racista né

Pesquisadora: Como se sentiu com a situagéo?

Pessoa G: Ah ruim né,

Chato pg isso queima nosso trabalho

N&o é palhacada

Pesquisadora: O que vocé acha das coisas que foram escritas e como vocé respondeu?
Pessoa G: Ah eu achei que eu fiz o certo pra parar com aquela discusséao ridicula

Pq néo tinha nada haver com meu post

Pesquisadora: Por qual motivo vocé acha que a pessoa agiu assim e agrediu o (Pessoa H)
Pessoa G: Pq é racista uai

Mas sabe eu vejo muito disso nos grupos vc vé de um tudo

E bemmm normal

Pesquisadora: Vocé ja viu outras situagdes de racismo?

Alguma vez vocé ja foi vitima de agressao virtual?

Pessoa G: Normal vejo muito!

Eu nunca fui gracas a Deus

N&o tem pq

Pesquisadora: Na escola que vocé estuda ou estudou, foi ensinado sobre como se comportar
no mundo virtual?

Pessoa G: Nao

Na minha época nédo existia essas coisas

Era xingamento cara a cara mesmo heheheh

Pesquisadora: Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos
violenta e preconceituosa no mundo virtual? Como?

Pessoa G: Eu acho que o professores tem de comecgar a ensinar que o que a gente faz no jogo
ou na rede social é igual o que a gente faz ao vivo

O comportamento é o mesmo

Se eu respeito as pessoa cara a cara eu tenho g respeitar na internet também

Pesquisadora: Como a educacédo pode ajudar nisso?

Pessoa G: Falando nisso ensinando dando exemplo

Pesquisadora: Agradeco por sua disponibilidade em contribuir com a pesquisa!

Figura 19 - Entrevista com a testemunha do caso 4
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‘ Mas tenho diivida se foi isso 0 que aconteceu ali
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. E foi racista né

Ah ruim né,

Como se sentiu com a situagio?
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Na escola que vocé estuda ou estudou. foi ensinado sobre como se comportar no
. Ndo ¢ palhagada mundo virtual?

O que voc acha das coisas que foram escritas e como vocé respondeu? Nio

»

Ah eu achei que eu fiz o certo pra parar com aquela discussio ridicula Na minha época ndo existia essas coisas

. Pq ndo tinha nada haver com meu post . Era xingamento cara a cara mesmo heheheh

DORGHN S8 Y0 AW IR B PAMOS A SIS 8 Sk & Vocé acha que a escola pode ajudar as pessoas a agirem de forma menos violenta e

preconceituosa no mundo virtual? Como?

Pq é racista uai

Mas sabe eu vejo muito disso nos grupos ve vé de um tudo Eu acho que o professores tem de comegar a ensinar que o que a gente faz no jogo
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. £ bemmm normal
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. Motsnrg Agradego por sua disponibilidade em contribuir com a pesquisal
AR

Fonte: Facebook, 2019.

A Pessoa G afirma que sabe o que é cyberbullying, mas relata davida
em relagdo a situagdo ocorrida no caso 4 como uma circunstancia de
cyberbullying, pois, para ela, ndo houve perseguicdo, sé ofensa e racismo. Isso
demonstra que a definicAo de cyberbullying ndo esta bem clara, embora
reconheca a expressao e também algumas formas de manifestagéo.

O entrevistado, que foi autor da publicacdo e interveio ameacando a
agressora com denuncia e exclusdo dos comentarios, afirma que sentiu mal
com a situagao e que isso seria “chato” porque afetaria o trabalho relacionado
ao anuncio publicado. Questionada sobre a forma como reagiu, intervindo na
agressao e ameacando a agressora, a Pessoa G afirma ter achado correta a
forma com que atuou, “parar com aquela discusséo ridicula pq néo tinha nada
haver com meu post”. Afirmou também que a motivacdo da agressora foi
porque era racista, demonstrando, com essa afirmacao, que soube reconhecer
a forma com que o cyberbullying se manifestou — coisa que n&o foi comum nos

casos observados e, por isso, dificulta a defesa das vitimas.
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Como outros participantes da entrevista, a Pessoa G demonstrou uma
naturalizagéo da violéncia ao dizer que testemunha “muito disso nos grupos” e
que é “bemmm normal’. Justamente essa normalizagado das praticas violentas,
em especial do cyberbullying, que devem ser discutidas e interrompidas por
meio da acdo educomunicativa.

Quando questionada se na escola que estudou foi ensinado sobre como
se comportar no mundo virtual, a Pessoa G responde que nao, pois ha época
em que era estudante “ndo existia essas coisas, era xingamento cara a cara
mesmo”. Aqui, 0 entrevistado revela que na sua época de estudante o que
acontecia era na verdade o bullying convencional, pois, pelo fato de as
tecnologias a cultura digital ainda ndo estarem amplamente difundidas, o
cyberbullying ndo era tdo comum.

Sobre como a escola pode ajudar as pessoas a agirem de forma menos
violenta e preconceituosa, a Pessoa G sugere que “os professores tem de
comecar a ensinar que o que a gente faz no jogo ou na rede social € igual o
que a gente faz ao vivo, 0 comportamento € o mesmo, Se eu respeito as
pessoa cara a cara eu tenho q respeitar na internet também”. Essa opinido
demonstra que o entrevistado tem certa consciéncia das necessidades de uma
educacdo voltada para os meios, que enfoque 0 que 0S usudrios criangas e
adolescentes fazem e consomem, as aprendizagens vivenciadas, os ambientes
por onde transitam e 0S riscos nos quais estdo submetidos. Também revela
algo fundamental, a mesma ética e o0 mesmo respeito que buscamos ter no
ambito presencial deve ser reproduzido na dimenséo virtual, j& que esse nao é

um territério livre de leis, reacdes e punicdes.

4.3 Aspectos recorrentes no campo

Diante dos dados coletados no campo, apresentados e refletidos neste
capitulo, foi possivel construir uma relacéo de aspectos que séo recorrentes e
gque marcam o cyberbullying a partir da ética deste estudo. Eles ndo sao os
anicos elementos, mas foram o que apareceram com mais frequéncia e que
por isso merecem destaque.

O primeiro aspecto diz respeito a falta de consciéncia da violéncia,

demonstrada tanto por agressores, como por vitimas e testemunhas. Isso
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abrange o cyberbullying e também as formas violentas e criminosas pelos
quais ele se manifesta, como racismo, machismo, xenofobia, preconceito e
discriminagéo, entre outros. Parece que ha um desconhecimento ou um n&o
reconhecimento do tipo de violéncia especifico que se esta passando ou que
se presencia alguém passar, 0 que impede a reacao.

Outro aspecto que ficou marcante nos dados obtidos é a naturalizacéo
da violéncia por parte de todos os envolvidos nas situacdes de cyberbullying.
Isso justifica, em parte, a falta de reacdo e busca de direitos das vitimas.
Mesmo que ocorra a identificacdo de que ha uma acao sistematica de violéncia
em uma situacdo, 0s participantes (sejam agressores, vitimas, plateia)
costumam afirmar que isso é normal. E normal ser agressivo, € normal sofrer
agressao, € normal testemunhar atos agressivos contra outros, tudo isso é
muito natural e € perda de tempo denunciar, se defender e buscar justica. E
assim, quantas e quantas criancas, adolescentes e jovens amargam
experiéncias dolorosas e traumaticas pelo resto de suas vidas?

Tal naturalizacdo leva ao silenciamento da vitima, pois, se € natural
sofrer violéncia, seja fisica, verbal, emocional, torna-se igualmente natural calar
qualquer espécie de reivindicacdo ou manifestacdo contra essa violéncia. Ha
uma distor¢cdo recorrente onde parece que a fragueza e a vergonha sédo de
quem denuncia ou expde uma situacdo em que foi vitima de cyberbullying, e
ndo do agressor, e, para ndo se expor ainda mais, as vitimas optam por
silenciar e ignorar a agressdo. Tal silenciamento também pode ser observado
no comportamento das testemunhas e da plateia que assiste a situacdo, como
nos casos analisados, demonstrando pouca ou nenhuma interferéncia. Quando
algo se torna tdo natural e aceitavel, ndo ha a necessidade de verbalizar a
respeito e isso pode se tornar extremamente perigoso e letal.

Mais um ponto que é préprio do bullying e do cyberbullying e que foi
recorrente nos casos observados € a insisténcia dos agressores em ofender,
agredir e desqualificar as vitimas. Ndo basta uma Unica ofensa ou palavra vil,
0s agressores manifestam sua violéncia reiteradamente. Algumas vezes essa
insisténcia vem acompanhada de uma falta de pudor e consciéncia da
gravidade proprio ato ou, ainda, pela conviccdo de que esta fazendo uma coisa
correta ou justa, mesmo que ma. Parece ser um desejo ndo apenas de

expressar suas ideias (mesmo que sejam criminosas, antiéticas e perversas),
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mas de convencer a vitima a respeito dessas ideias e expd-la a uma situacao
vexatoria publicamente.

Um aspecto que € presente nos casos de cyberbullying € que a vitima
comumente torna-se o0 agressor. Ha estudos em diversas areas que indicam
gue quem sofre abuso e violéncia tem grande chance de torna-se um abusador
e reproduzir a violéncia que foi submetido. Em uma analogia a célebre ideia de
Paulo Freire, o oprimido pode se tornar o opressor. Esse ciclo de reproducgéo
de violéncia deve ser interrompido, as vitimas tém que encontrar apoio e
orientacdo na sociedade para reagir, buscar justica, superar a experiéncia e
ajudar na formagao de uma consciéncia que cesse tal ciclo e proteja as futuras
geracoes.

Por fim, uma questdo que foi revelada com énfase nas entrevistas foi a
atuacao quase nula da escola no sentido de realizar um trabalho que envolva
questdes importantes da cultura digital, como a seguranca, a cidadania e a
consciéncia critica. Ficou evidente que, tanto para vitimas quanto para
agressores e testemunhas, durante a sua trajetoria escolar ndo houve
oportunidade de aprender sobre crimes virtuais, formas de se proteger e sobre
guestdes legais que envolvem ndo apenas o mundo virtual, mas o presencial

também.
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5. O FORTALECIMENTO DE ECOSSISTEMAS EDUCOMUNICATIVOS NO
COMBATE AO CYBERBULLYING

“N&o teme enfrentar, ndo teme ouvir, ndo teme o desvelamento do
mundo. Nao teme o encontro com o povo. Nao teme o didlogo com
ele, de que resulta o crescente saber de ambos. Ndo se sente dono
do tempo, nem dono dos homens, nem libertador dos oprimidos. Com
eles se compromete, dentro do tempo, para com eles lutar”. (Paulo
Freire).

Com os resultados obtidos a partir da coleta e da analise dos dados, foi
possivel chegar aos aspectos recorrentes na observacdo de praticas de
cyberbullying e nas entrevistas com o0s evolvidos, quais sejam: a falta de
consciéncia da violéncia; a naturalizacdo da violéncia, o silenciamento da
vitima; a insisténcia do agressor, a vitima comumente torna-se o agressor e,
por fim, a atuacdo quase que nula da escola. Apoiado nesses aspectos que se
mostraram mais presentes na pesquisa, realizamos uma articulacédo entre eles
e a Educomunicacdo, especialmente ao conceito de ecossistemas
comunicativos, que é um componente importante desse campo de saber e
atuacao.

Conforme Ismar Soares, essa pode ser definida como um “conjunto das
acles inerentes ao planejamento, implementacdo e avaliacdo de processos,
programas e produtos” (2002, p. 24). Para o pesquisador, tais acdes sao
destinadas a criar e a fortalecer 0os ecossistemas comunicativos em espagos
educativos, sejam eles presenciais ou virtuais, formais ou informais. Por

conseguinte, a Educomunicacéo permite a ocorréncia de:

(...) Ecossistemas comunicativos abertos e dialégicos, favorecendo a
aprendizagem colaborativa a partir do exercicio da liberdade de
expressdo, por meio do acesso e insercdo critica e autonomia dos
sujeitos e de suas comunidades na sociedade da comunicacéo,
visando a prética cidadd em todos os campos da interven¢cdo humana
na realidade social (SOARES, 2002, p. 21).

A promocao de ecossistemas comunicativos é capaz de impulsionar o
coeficiente comunicativo das préaticas educativas, o que abrange, também, o

uso dos recursos da informacdo e das tecnologias no processo de ensino e
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aprendizagem. Jesus Martin-Barbero, deslocou o lugar das perguntas, dos
meios para as mediacOes (Teoria das Mediagdes), chamou a atencéo para o
conceito de ecossistema comunicativo. Tal como o0 conceito biolégico de
ecossistema, 0 ecossistema comunicativo € considerado um novo lécus
comunicacional, surgido através das novas maneiras com que o conhecimento
circula na sociedade e que envolvem uma dinamica de inter-relacionamentos
entre as pessoas e as informacdes mediadas pelos meios de comunicagao e
as tecnologias digitais (Martini, 2019). Para Martin-Barbero (2011, p. 125 -128),
0 ecossistema comunicativo “esta se transformando em alguma coisa tao vital
como o ecossistema verde, ambiental’. Desse ecossistema emerge “outra
cultura, outro modo de ver e ler, de aprender e de conhecer”.

Embasado na compreensdo de que a comunicacdo faz parte da
tessitura da cultura e da vida contemporanea, Martin-Barbero (conforme
Deliberador e Lopes, 2016, p. 43) defende que os ecossistemas comunicativos
se materializam através de duas dinamicas. A primeira é a partir da relacdo das
pessoas com as tecnologias que permitem uma experiéncia cultural singular e
provida de uma nova sensibilidade, o que ocasiona um rompimento geracional.
A segunda dinamica na qual os ecossistemas comunicativos se materializam
acontece no ambito da comunicacdo, porém, ndo se limita a uma perspectiva
gue a define apenas como sinénimo de suporte midiatico, superando, assim,
esse reducionismo.

Ao analisar o conceito de ecossistemas comunicativos no campo da
Educomunicacdo, Silva e Messa (2013) constatam que sua definicdo esta
associada ao cuidado da saude e do bom fluxo das relacdes entre as pessoas
e 0s grupos humanos no ambiente educacional, bem como ao acesso ao uso
das tecnologias da informacéo e a producéo de midia.

Empoderar e dar vazdo a expressdo/comunicacdo de alunos,
professores, comunidade, familia e demais atores sociais ligados a
educacdo é o maior entendimento que se pode traduzir por
ecossistema comunicativo: € justamente essa potencializacdo que
propde a Educomunicacdo nos espagos educativos e suas

ramificagBes culturais, sociais e politicas (SILVA; MESSA, 2013, p.
88).

Dessa forma, ao criar e fortalecer ecossistemas comunicativos, 0

ambiente escolar direciona sua atencdo para diferentes tipos de linguagens,
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narrativas e representacdes que modificam a percepcdo dos sujeitos
envolvidos no processo educativo. Por um lado, isso permite que os estudantes
emitam sua propria voz, expressando e criando informacdes e saberes e, por
outro lado, faz com que os temas mais relevantes de um determinado contexto
sejam problematizados e discutidos, promovendo assim, a participacdo na
construcdo de conhecimentos e da cidadania.

Silva e Messa (2013, p. 92) verificam que a medida que se oportunizam
ecossistemas comunicativos aos estudantes, esta se propiciando que se
expressem com autonomia e saibam conviver com as diferencgas, “isto é, os
educandos comegam a pronunciar e visualizar um mundo que possui sentido, a
partir de suas participacdes e transformacdes enquanto cidadaos portadores
de direitos e deveres”. Os ecossistemas comunicativos possibilitam, assim, a
heterogeneidade e a diferenca ao confrontar diferentes perspectivas e visées
de mundo, em distintos pontos de vista e diferentes manifestagdes,
aprimorando a compreensdo de que o conhecimento pode ser construido de
outras formas.

Alguns pesquisadores vém, ao longo dos ultimos anos (especialmente
do Grupo EducomFloripa), substituindo a denominacdo ecossistema
comunicativo, para ecossistemas ‘educomunicativos’. Para Sartori (2021), o
ecossistema educomunicativo requer intencionalidade, reflexdo, historicidade e
compromete-se com uma pratica dialégica e em rede que foque no processo e
que abarque conteudos pertinentes e esse processo na construcao coletiva de
sentidos. A midia é considerada, assim, como um processo cultural e agente

cultural e educativo, por envolver a percepcao e agitar a inteligéncia.

Ecossistema educomunicativo € um espaco de ag¢do educacional e
comunicativa diante de novas sensibilidades cuja pratica pedagdgica
busca o dialogo social, construido coletivamente, diante dos jogos

comunicativos da cultura digital (SARTORI, 2021).

O ecossistema educomunicativo, de acordo com Sartori (2021), envolve
ambientes multiplos, tais como a sociedade, a cultura, a economia, a
infraestrutura, as midias, a legislacdo, os movimentos socais e 0 contexto
urbano, dentre outros. Esse ecossistema tem, entre seus elementos, a funcao

de construcéo e disseminacéo de saberes, sejam abibticos (componentes néo-
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vivos) como bidticos (componentes vivos humanos e ndo humanos). Seus
objetivos envolvem a aprendizagem em rede e a construgcdo de redes de
aprendizagem, implicando relacdes que demandam um didlogo social e
democrético.

O ambito educacional (seja formal ou ndo) € um importante I6cus para a
realizagcdo do trabalho educomunicativo, e proporciona o que Martini (2019, p.
315) menciona como um “ambiente de reflexdo plural onde todos os temas que
circulam nos diversos ecossistemas comunicativos possam ser amalgamados
em novos conhecimentos e no fortalecimento de ecossistemas
educomunicativos”, justificando, dessa forma, a substituicdo do termo
ecossistema comunicativo para ecossistema educomunicativo.

Souza (2017, p. 206) concebeu cinco principios que norteiam Prética
Pedagogica Educomunicativa (PPE). Tais principios (nos quais esta incluido o
ecossistema educomunicativo) contribuem para que o0s educadores
compreendam a importancia de um posicionamento intencional no exercicio de
uma docéncia educomunicativa, reconhecendo as especificidades do contexto
na qual ela se realiza e os desafios e possibilidades a serem enfrentadas (p.
207).

1. Considera as particularidades do contexto contemporaneo e a
realidade concreta dos sujeitos que o vivenciam;

2. Tem como pressuposto o0 estabelecimento de um ecossistema
(edu)comunicativo aberto e democratico nos espacos educativos;

3. Promove espacos de encontro e expressdo, ampliando as
possibilidades comunicativas entre 0s sujeitos participantes do
guefazer educativo;

4. Preocupa-se com 0 uso pedagogico intencional de recursos
tecnoldgicos e midiaticos na educacao;

5. Favorece uma relagdo mais ativa, critica e criativa dos sujeitos
diante das tecnologias e referéncias midiaticas que fazem parte de
seu contexto de vida (SOUZA, 2017 p. 206).

Como visto, o0 segundo principio da Pratica Pedagodgica
Educomunicativa pressupbe o estabelecimento de um ecossistema
(edu)comunicativo aberto e democratico nos espacos educativos. Para tanto,
0os ambientes educativos devem possibilitar uma comunicacdo dialdgica entre
0S sujeitos que o0 constituem, entre a comunidade escolar,
criancas/adolescentes/jovens/adultos, a familia e a sociedade (SOUZA, 2017,
p. 206). A acdo educomunicativa tem o propésito, conforme Martini (2019, p.
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319), de“(re)integrar as diversas agéncias sociais de formacdo, embasada em
aspectos éticos e de alteridade”, mediante o fortalecimento de ecossistemas
educomunicativos.

A implementacdo dos ecossistemas educomunicativos pressupde um
conjunto de acgbBes que sejam inclusivas (incluindo toda a comunidade no
processo), democréticas (assumindo a igualdade radical entre os envolvidos),
midiaticas (considerando as mediacfes a partir dos recursos tecnolédgicos) e
criativas (em harmonia com a cultura local). A teia de relagbes que compde
esse ecossistema precisa ser edificada intencionalmente, ja que ndo emerge
de forma espontanea, mas construido “no horizonte do devir: um sistema
complexo, dindmico e aberto, conformado como um espaco de convivéncia e
de agao comunicativa integrada” (SOUZA, 2011, p. 44).

Tendo em consideracdo a importancia da criacdo e fortalecimento dos
ecossistemas educomunicativos, Soares (2019, p. 20) destaca que a midia
desempenha um papel de mediagdo ou intermediacdo que nao
necessariamente facilita o processo de comunicacdo, mas cria novos
problemas e desafios que exigem visdes mais complexas. Problemas como o
cyberbullying, por exemplo. Desse modo, o desafio da Educomunicacdo e do
fortalecimento dos ecossistemas educomunicativos envolve a superacao dos
desafios trazidos pelos novos meios de comunicacao, tendo sempre em vista

gue o objetivo final € a promocéo de uma cidadania plena.

5.1 Aspectos recorrentes nas entrevistas e a consolidagdo de

ecossistemas educomunicativos

Nesta sessdo discutiremos sobre 0s aspectos recorrentes nas situagoes
de cyberbullying obtidos na pesquisa, reforcando a importancia do
fortalecimento dos ecossistemas educomunicativos para combaté-los. A
intencdo € demonstrar como é possivel superar essas caracteristicas comuns
nas situacdes de cyberbullying a partir dos pressupostos tedrico-metodoldgicos
do campo da Educomunicagdo. Para isso, vamos discutir e aprofundar sobre
cada um desses aspectos que apareceram de forma regular nos dados obtidos

no campo, tanto a partir da observagéo, quanto das entrevistas.
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5.1.1 A falta de consciéncia da violéncia

Um dos aspectos recorrentes nos dados obtidos no campo foi a falta da
consciéncia da violéncia sofrida, sobretudo a falta de consciéncia das proprias
vitimas, mas também dos agressores e testemunhas da situacdo de
cyberbullying. Ndo ha um reconhecimento ou a constatacdo da situacdo de
violéncia em si, tampouco do cyberbullying, o que nos leva a constatar a
profunda falta de consciéncia da violéncia.

Sem entrarmos no campo da psicologia para tratar da expressao
‘conscientizagao’, retomaremos aqui o conceito de conscientizacdo em Paulo
Freire, onde a dimensao critica est4 intimamente associada a tal conceito. A
conscientizacdo, para Freire, requer ultrapassar a esfera espontanea da
realidade até se chegar a uma esfera critica, “na qual a realidade se da como
objeto cognoscivel e na qual o homem assume uma posi¢céo epistemoldgica”
(1980, p. 26). Dessa forma, a conscientizagdo leva a uma educagdo como
pratica de liberdade, educacdo essa como “um ato de conhecimento, uma
aproximacao critica da realidade” (1980, p. 25).

A falta da consciéncia de que uma acgao violenta, como as que sao
realizadas no cyberbullying, € uma falta de consciéncia critica da prépria
realidade a que muitos sujeitos estdo submetidos. Quando um sujeito esta
imerso em um cotidiano violento ou em um ambiente violento (como é, muitas
vezes, 0 ambiente virtual), ele ndo se da conta de tal condi¢do, principalmente
quando nZo tem acesso a uma educacdo libertadora. E dificil, portanto,
enxergar criticamente a realidade e reconhecer a situacao de violéncia que o
permeia.

Algumas vitimas de racismo ou misoginia (entre outras formas de
discriminag&o) podem, como verificado nos dados obtidos nesta pesquisa, ndo
se darem conta que estdo sendo alvo de uma violéncia discriminatéria ou até
criminosa. Podem perceber que algo estd errado, mas custam a identificar de
imediato o tipo de violéncia de estdo a sofrer. Isso dificulta qualquer
possibilidade de defesa, uma vez que ndo se veem como vitimas, o que ajuda
a naturalizar a violéncia em si, pois testemunhas e agressores, ao nao ver
reacdo alguma das vitimas, passam a considerar tais situacdes como naturais

também.
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Conforme Freire, “a conscientizacdo ndo pode existir fora da praxis, ou
melhor, sem o0 ato acéo-reflexdo” (1980, p. 26). A unidade dialética acao-
reflexdo, na qual a conscientizacdo estd profundamente inserida, € que
compde o modo de ser ou de transformar o mundo que caracteriza os homens.
Nesse contexto, a criacdo de ecossistemas educomunicativos pode promover a
praxis acdo-reflexdo, ao possibilitar maneiras pelas quais 0s estudantes
possam construir a consciéncia critica da violéncia ao mesmo tempo em que
sejam capazes de se expressar e agir de forma consciente e critica, tanto nos
acontecimentos presenciais, como nos virtuais .

A criacdo dos ecossistemas educomunicativos, inserida numa pratica
pedagdgica educomunicativa, permite que o0s estudantes possam, com
atividades de leitura critica da realidade a partir dos meios de comunicacao,
tomar consciéncia da violéncia vivida, bem como de outros riscos e
ambivaléncias provenientes da cultura digital. Além disso, no trabalho de
fortalecimento do ecossistema educomunicativo, € possivel ndo apenas tomar
consciéncia da realidade de forma critica, identificando assim, a violéncia
quando ela ocorre, mas também realizar a producdo deconteudos que
expressem cidadania, justica social e respeito as diferencas, fazendo com que
0s estudantes se tornem comunicadores de conteudos eticamente
responsaveis e respeitosos, assim como propagadores da cultura da paz.

Uma vez que, para Freire, a conscientizacdo € um compromisso
historico e requer que “os homens criem sua existéncia com um material que a
vida lhes oferece” (1980, p. 26), podemos deduzir que criancas e jovens tém
sua existéncia pautada nos materiais da cultura digital, com todos os dilemas
nela incluidos, como o cyberbullying, por exemplo. Dai a importancia de uma
educacdo que possa ofertar a problematizacdo da realidade por meio da
criacdo dos ecossistemas educomunicativos, para que as jovens geracdes
possam ter uma atitude mais consciente, critica e emancipada perante as
adversidades das redes digitais.

Para Freire (1980, p. 29), “a conscientizacdo € o olhar mais critico
possivel da realidade, que a “des-vela” para conhecé-la e para conhecer os
mitos que enganam e ajudam a manter a realidade da estrutura dominante”.
Sendo assim, a conscientizacdo diz respeito, também, ao reconhecimento de

uma violéncia sofrida, testemunhada ou até mesmo desferida contra alguém. E
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poder distinguir quem s&0 0S agressores e quem Sao as vitimas e saber
nomear exatamente qual tipo de violéncia esta sofrendo para que haja chance
de defesa. E romper com a crenca em mitos que banalizam a violéncia, a
tirania, 0 constrangimento, a agressividade, a ameaca e a intimidacdo, e que
as tornam tao triviais no cotidiano ao ponto de nao serem percebidas.

Enquanto uma vitima ndo possuir consciéncia da propria violéncia
vivida, tal violéncia ndo podera ser superada ou findada. Enquanto cidadaos
nao assumirem uma atitude critica e consciente frente as diversas formas de
manifestacdo de violéncia, seja ela virtual ou presencial, o proprio ciclo de
reproducéo da violéncia e de atitudes discriminatdrias, agressivas e criminosas,
ndo podera ser encerrado. E, para que a consciéncia critica seja construida na
contemporaneidade, ela deve passar necessariamente pela educacéo, pela
cultura digital e pelos meios de comunicacao digitais massivos.

Por isso € que a Educomunicagéo e o fortalecimento de ecossistemas
educomunicativos, no sentido de potencializar a expressao e a manifestacao
dos estudantes, levando também a consciéncia da propria condicdo de
usuarios das redes digitais e, sobretudo, de vitimas de violéncia, podem
culminar em uma verdadeira transformacéo nas formas com que se comportam
0s sujeitos nesses ambientes. Ao final, além de viabilizar a conscientizacéo e a
aprendizagem, nocdes como a ética, o respeito muatuo e, por fim, uma

cidadania plena, também serdo impulsionadas.

5.1.2 A naturalizacdo da violéncia

Um aspecto recorrente nas situagcdes de cyberbullying que esta
associado a falta de consciéncia da violéncia é a naturalizacdo da violéncia.
Uma vez que a vitima e outras pessoas envolvidas num cenéario de
cyberbullying reconhecem e tém a consciéncia do tipo de violéncia que esta em
jogo, ainda assim, muitas ignoram a situagdo ou a encaram como normal,
conforme relatado nas entrevistas. Ou seja, as pessoas sabem que estdo
sendo vitimas ou testemunhando uma circunstancia de Vvioléncia e
agressividade, contudo elas naturalizam essa situacdo como algo aceitavel,

gue nao merece defesa ou argumentacdo e, dessa forma, o cyberbullying se
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reproduz sem que as pessoas demonstrem indignacao ou busquem protecéo e
justica.

A banalizacdo da violéncia ndo é um fenbmeno atual e exclusivo do
universo digital, todavia, os recursos tecnolégicos trazidos pela sociedade da
informacéo permitiram que qualquer ato de violéncia tomasse uma velocidade
de propagacao gigantesca e irreversivel. Por conseguinte, € possivel perceber
que a conexdo ubiqua dos individuos possibilita o acesso a tudo, desde o
conteudo mais benéfico e extraordinario até as coisas mais abominaveis. Isso
faz com que, sem a mediacdo adequada e sem um trabalho de promocao de
ecossistemas educomunicativos, os usuarios das redes digitais passem a
naturalizar certas expressdes de violéncia como normais e corriqueiras, ja que
a frequéncia com que presenciam ou gue sado vitimas disso aumenta cada vez
mais.

Ao analisar a producdo no campo da Educomunicacdo na América
Latina dos ultimos anos, Soares (2019) verifica (Gozélvez-Pérez & Contreras-
Pulido, 2014) grandes desafios da Educomunicacdo e, entre eles, € impedir
gue a sociedade da informacéo se transforme numa "sociedade da ignorancia”,
fruto da uma "atitude de renuncia ao conhecimento por desmotivagdo, por
rendi¢cdo, e uma tendéncia a aceitar forma tacitamente o conforto que as visdes
tépicas pré-fabricadas nos fornecem” (SOARES, 2014, p. 133). O desafio
levantado pelos autores explicita a nossa preocupacédo, no sentido de que a
sociedade da informacdo gera uma ignorancia coletiva e uma rendncia ao
conhecimento a tal ponto que determinadas formas de violéncia s&o
consideradas normais. A desmotivacdo pelo conhecimento e a propenséo a
aceitar ideias pré-fabricadas (como ideias discriminatérias ou violentas) sdo
riscos iminentes vivenciados ndo apenas por criancas e adolescentes, mas por
todos os sujeitos que transitam na cultura digital.

Fendbmenos como a naturalizacdo de acgfes violentas e a pratica de
cyberbullying ndo podem ser ignorados e considerados normais. Tal como
outros fenbmenos que surgiram ou foram amplificados pelos ambientes digitais,
a violéncia sistematica ndo pode ser considerada algo trivial e costumeiro,
encarado de forma passiva e reproduzida irrefletidamente. Os efeitos dessa

naturalizagdo, conforme diversas pesquisas apontam, geram consequéncias
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muito negativas, aprofundando ainda mais as implicacdes que qualquer
violéncia por si s0 ja produz.

Nesse contexto, € fundamental conhecer os meios de comunicagao e 0s
espacos virtuais, para que cada cidadado possa construir habilidades para se
expressar e produzir conteudos e, sobretudo, para que aprenda a defender a si
e aos outros das ameagas, bem como navegar em seguranga pelo
ciberespaco. Nao é mais possivel compactuar com o processo de conformismo
instaurado na sociedade, que se estende também na cultura digital. Esse
conformismo, conforme Baccega (2011, p. 32), faz com que se chegue “a
naturalizar injusticas, ignorar o desrespeito aos direitos fundamentais do ser
humano” e € preciso supera-lo para “estarmos aptos a construcdo de um
mundo que permita a todos o pleno exercicio da cidadania em condicdes
igualitarias” e para romper com esse conformismo e com a naturalizacdo da
violéncia.

Novamente, para combater o aspecto que diz respeito a naturalizacao
da violéncia, é necessario que a sociedade se engaje no trabalho de
fortalecimento de ecossistemas educomunicativos, pois a Educomunicacéo €
praxis social e busca por cidadania plena, proporcionando uma nova forma de
gestdo das acdes na sociedade (SOARES, 2011). Enquanto um campo de
intervencdo social, a Educomunicacdo busca fomentar o dialogo e a
participacdo dos estudantes, ampliando as condicdes de expressao e autoria,
bem como o envolvimento no préprio processo educativo. Dessa forma, € um
paradigma imprescindivel para superar fendmenos negativos provenientes da

cultura digital e a naturalizacao de qualquer espécie de violéncia.

5.1.3 O silenciamento da vitima

Um aspecto presente na obtencdo dos dados com as situacbes de
cyberbullying analisadas € o silenciamento das vitimas. Esse aspecto tem
relacdo com os dois outros anteriores, pois fazem parte de um mesmo universo
de fendbmenos da cultura digital. Como mostrado anteriormente, muitas das
vitimas e das testemunhas n&do se dao conta da violéncia sistematica ou do
cyberbullying, outras tratam como se fosse uma coisa normal e ha, ainda,

aguelas que silenciam a respeito da situagdao. Dessa forma, embora muitos se
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deem conta e identifiquem o tipo de agressdo que estdo sofrendo ou
testemunhando como cyberbullying, que inclui, muitas vezes, outras formas de
violéncia, e se incomodem com 0 acontecimento, mesmo assim ainda existe
um grande um mutismo que os impede de reagir, se defender e interromper o
processo de violéncia.

Essa espécie de cultura do siléncio que se impde na contemporaneidade
faz com que as pessoas deixem de se expressar naquilo que € fundamental:
na defesa dos direitos e na pratica de cidadania. Assim, apresenta-se um
paradoxo onde, de um lado a cultura digital permite a liberdade para que todos,
a qualquer momento, possam expressar suas opinides e pensamentos, mas de
outro lado, muitos sdo apenas reprodutores de pensamentos pré-concebidos,
sem consciéncia critica, repercutindo conteudos e atitudes irrefletidas, ou, com
frequéncia, silenciando quando deveriam se manifestar. Conforme Figaro e
Baccega (2011, p. 200), a p6s-modernidade trouxe a enorme dificuldade para
aceitar o outro, para conviver e para se comunicar, onde “vivemos certa utopia:
tudo é comunicagao quando, na verdade, ha uma grande incomunicagao”.

Mesmo em se tratando de criancas e adolescentes, é fundamental
garantir-lhes o direito a conscientizacdo critica e a expressao de suas vozes
para que possam reagir, reivindicar, anunciar e, sobretudo, se proteger frente
aos riscos que o mundo digital apresenta. Para romper com o silenciamento
das vitimas e das pessoas que testemunham praticas de violéncia, é preciso
proporcionar um trabalho educativo que venha desde a base, desde a infancia,
promovendo a comunicagédo e a dialogicidade. De acordo com Kaplun (2011, p.
184), o emprego dos meios de comunicacéo na educacdo € bem-vindo, desde
qgue aplicado de forma critica e criativa, ultrapassando a simples transmissao,
promovendo o dialogo e participacdo. Isso faz com que se formem novos
emissores, enriquecendo a comunicacdo e a construcdo comum de
conhecimentos, assim como que o0 uso dos meios de comunicagcdo na
educacao seja “nao meios que falam, e sim meios para falar”.

Para Soares (2011), o didlogo, assim como a participacdo, € uma
dimensdo que, inspirada nas concepcdes de Paulo Freire, é extremamente
importante para a Educomunicagédo. Freire descreve a dialogicidade como
parte do processo da unidade acao-reflexdo que constitui uma educacao

libertadora.
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A existéncia humana ndo pode ser muda, silenciosa, nem tampouco
pode nutrir-se de falsas palavras, mas de palavras verdadeiras, com

gue os homens transformam o mundo. Existir, humanamente, é

pronunciar o mundo, é modifica-lo. O mundo pronunciado, por sua
vez, se volta problematizado aos sujeitos pronunciantes, a exigir
deles novo pronunciar. Ndo é no siléncio que os homens se fazem,
mas na palavra, no trabalho, na ac&o-reflexdo (FREIRE, 1982, p. 78).

“‘Nao é no siléncio que os homens se fazem”, assim como nao € no
siléncio que os homens se defendem e garantem os direitos e a cidadania. Nao
€ possivel que a violéncia seja sofrida ou testemunhada no siléncio. O combate
e a reacao ndo podem ser empregues sem 0 uso da palavra e da agéo. Ser
dialégico, nesse sentido, € empenhar-se na transformacédo constante da
realidade “para melhor compreendé-la, explica-la, transforma-la” (FREIRE,
1983).

A criacdo e o fortalecimento de ecossistemas educomunicativos vém,
dessa forma, atuar para que o silenciamento seja rompido, para que as
palavras sejam anunciadas pelos participantes no processo educativo e de
tomada de consciéncia critica. Tais ecossistemas podem ultrapassar a mera
transmissdo de informacdo e saber, e promover uma educacao dialdgica e
transformadora.

Romper o siléncio, na cultura digital, pressupde também formar para a
pratica da participacdo. O uso da palavra de forma consciente e critica € um
fator importante para a participacdo cidadda dos estudantes nos diversos
ambientes virtuais, promovendo a criatividade e a expressao de todos o0s
sujeitos envolvidos. Como menciona Citelli e Orofino (2011, p. 10),“antes foi
fundamental formar para a recepcédo, agora € imprescindivel formar também
para a emissdo e producdo criativas”, emissdao e producido essas que
promovem a transformagao do siléncio em participagao.

O desafio da Educomunicacao (Orozco-Gémez, 2014, p. 33), além de
formar para a recepcdo, agora também inclui “formar as audiéncias para
assumirem-se como emissores e interlocutores reais”, viabilizando a emissao e
a producao criativas. Nesse sentido, os participantes dos ecossistemas tém de
aprender a ser comunicadores. “E isso também é um desafio complexo,
politico, cultural e socioecondmico, mas que comega com a comunidade e a

educacgao”.
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Se, para Kaplun (2014, p. 70), “conhecer é comunicar”, nos arriscamos a
afirmar que, na cibercultura, participar € comunicar, é se expressar. Podemos
ainda afirmar que ser cidaddo é comunicar, ndo silenciar. Assim, diélogo,
comunicacado, construcao de saberes e participacdo formam as bases para a
superacdo do silenciamento frente as violéncias como o cyberbullying e a
outras ambivaléncias que as redes digitais apresentam. Essas bases sao
construidas através de um trabalho intencional de construgdo de ecossistemas

educomunicativos dentro dos espacos escolares.

5.1.4 Ainsisténcia dos agressores

Uma das caracteristicas mais marcantes e que auxilia na definicdo do
bullying e do cyberbullying, diferenciando-os de outras formas de violéncia, € a
repeticdo. Essa caracteristica foi um dos aspectos que se mostraram
recorrentes nos casos de cyberbullying observados neste estudo, onde o0s
agressores demonstraram sua insisténcia em manifestar a violéncia de maneira
despudorada.

A violéncia e a agressividade sédo parte da histéria humana. Segundo
Ferrés (2021), o nosso tempo como cacadores-coletores durou 2,4 milhdes de
anos e, nesse periodo, uma em cada trés mortes ocorreu nas maos de outro
ser humano. NOs construimos, com isso, nossa identidade pessoal e social
através de mecanismos que separam o ‘nés’ de ‘eles’, fazendo com que, em
todas as culturas, o castigo mais doloroso fosse ser expulso da tribo. Com essa
consciéncia histérica, € plausivel compreender a violéncia e o pertencimento
como dimensbes que acompanharam a humanidade e ficaram entranhadas
nela até os dias atuais. Ferrés (2021) aposta no investimento de um trabalho
sobre as emocgodes para modificar as acdes humanas. Um trabalho que envolva
as emocoOes € proficuo para sensibilizar agressores, vitimas e testemunhas e
esse, entre outros trabalhos, é realizado no desenvolvimento de ecossistemas
educomunicativos.

A sociedade mudou e, com ela, as formas de manifestar a violéncia
também mudaram. Reconhecer a violéncia histérica, contudo, ndo significa
aceita-la, ao contrario, lutar contra ela € parte do processo civilizatério e

compromisso humanitario. Se a violéncia € algo construido historicamente, a
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cultura da paz também podera ser, uma vez que “a mudanga, seja ela
evolucionaria ou revolucionaria, € a esséncia da vida” (CASTELLS, 2015, p.
353). Entretanto, a cultura da paz estd condicionada também a cidadania, a
igualdade de direitos e a justica social, dimensdes que envolvem acfes
coletivas e politicas publicas, e é por essa razdo que se imp6e como um
compromisso desafiador e envolve tantas camadas complexas para que se
consiga alcancar.

A agressao verbal e emocional sdo, atualmente, maneiras comuns de
externar a violéncia, facilitada pelos meios de comunicacédo digital. Dessa
forma, comunicar, atualmente, pode envolver violéncia e agressividade.
Conforme Huergo (2014), a violéncia tornou-se uma modalidade de
comunicagao, onde se instaurou um periodo de violéncia generalizada. “Nela,
se percebe a espetaculosidade midiatica em torno da “seguranca’, mas
fundamentalmente se manifesta o esgotamento da figura do semelhante”. Por
esse motivo, a violéncia generalizada “é a contingéncia absoluta do choque, ja
nao de todos contra todos, mas de qualquer um contra qualquer um”
(HUERGO, 2014, p. 88).

A violéncia generalizada, enquanto modalidade de comunicacdo no
universo virtual, permite que agressores pratiquem o cyberbullying
indiscriminadamente, sem receio ou até mesmo sem temer qualquer tipo de
punicdo. Os agressores insistem, pois de um lado existe a falsa ideia de
anonimato e falta de punicéo e, do outro, hd a generalizacdo da violéncia e a
falta de consciéncia critica, que faz com que ela seja vista de forma
naturalizada. Ha ainda os agressores alienados, que insistem na violéncia,
acreditando que estdo dotados de razéo e séo justiceiros das redes, como foi
evidenciado nos dados da pesquisa. Mas também néo é possivel ignorar que
muitas atitudes violentas sao injustificadas, demonstram ignorancia, maldade,
preconceito e intolerancia as diferencas.

O fato é que, independentemente da motivagdo, como foi observado na
coleta de dados, os agressores de cyberbullying insistem na manifestacdo de
violéncia e reiteram as ofensas onde, tal como em algumas situacbes de
bullying, h4 um prazer pelo olhar da plateia. Se, num grupo virtual com
centenas de membros testemunhando o caso, ninguém se manifesta, dialoga,

aciona os moderadores, denuncia ou toma qualquer outra medida contra a
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violéncia — muitas vezes nem mesmo as vitimas, é assegurado ao agressor a
liberdade de agir violentamente. O pior ainda é quando a violéncia encontra
ecos em outros agressores (ndo aconteceu em nenhum dos casos observados
neste estudo), que se encorajam para agredir também, o que muda de uma
situacao de cyberbullying para o linchamento virtual. Ou ainda situagdes em
que conteudo é compartilhado por outros usuarios, acentuando ainda mais a
exposi¢cao das vitimas.

N&o é sensato esperar, de acordo com Canclini (2015, p. 242), que o
incremento de conexdes “gere o desaparecimento das diferengas, tampouco
podemos esperar que elimine as desigualdades”. Contrariamente, o aumento
da conectividade torna ainda mais visivel as diferencas e a desigualdade.
Nessa direcdo, Canclini (2015) sugere transformacdes praticas das interacdes
sociais que “viabilizem a convivéncia dos diferentes, reduzam a desigualdade e
déem acesso aos excluidos”. Acreditamos que essas transformacodes praticas
das interacbes sociais podem ser promovidas pelos ecossistemas
educomunicativos, fazendo com que cada vez mais 0s agressores tomem
consciéncia da realidade e passem a agir de modo pacifico e cidadao.

As redes sociais evidenciam ainda mais a falta de tolerancia as
diferengas e a agressividade, onde, muitas vezes, a liberdade de expresséo é
confundida com falta de respeito aos direitos individuais. Os intolerantes séo
“‘aqueles que julgam que uma doutrina vale mais do que qualquer outra,
simplesmente porgue acreditam nela continuam considerando como sacrilégio
qualquer manifestagdo que a ela se oponha”. (COSTA, 2011, p. 88). A
dificuldade de lidar com “a diferenca, com o conflito, com o questionamento e
com a critica”, leva as pessoas a evitar a oposi¢cdo e o confronto, impedindo
também o exercicio saudavel de avaliar e julgar a si mesmo. Para Costa (p.
88), “a unica medida realmente eficaz para combater abusos é a educacao do
publico, o julgamento e o exercicio da cidadania para reiterar e recusar aquilo
que se considera pernicioso ou abusivo”. Por conseguinte, um trabalho com os
ecossistemas educomunicativos pode fazer com que criangas, adolescentes e
adultos sejam capazes de expressar a sua opiniao e manifestar ideias das mais
diversas formas, assim como também saber ouvir ideias divergentes da sua,
saber respeitar e dialogar com aqueles que nado compactuam com suas

préprias ideologias, estando abertos para escutar e refletir sobre elas.
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Defendemos que sejam aplicadas as puni¢des cabiveis legalmente aos
agressores e praticantes de cyberbullying, até para que os usuarios em geral
percebam que a internet ndo € uma terra sem lei, mas também acreditamos no
trabalho de conscientizacdo e no processo de mudanca que pode ser
promovido a partir do trabalho com os ecossistemas educomunicativos. Da
mesma forma, ndo cremos na puni¢cdo e na censura que ndo educa, apenas
humilha, é vingativa e reproduz mais violéncias e injusticas.

Se, ao primeiro sinal de violéncia, os agressores receberem acolhimento
educativo e orientacbes que o0s levem a conscientizacdo de seus atos e da
realidade que os permeia, num didlogo participativo e critico, a violéncia ndo é
repetida insistentemente e ndo existam tantas situacdes de cyberbullying. O
mesmo pode ocorrer com as vitimas, auxiliando-as a se expressarem
adequadamente e a se defenderem, sem com isso gerar mais violéncia. Tais
aprendizagens nao poderdo ocorrer espontaneamente e sem a organizagao de
um trabalho coletivo nos ecossistemas educomunicativos, tampouco sem a
mediacao dos diferentes atores envolvidos nesse ecossistema.

O trabalho com os praticantes de cyberbullying dentro de um
ecossistema educomunicativo deve envolver, entre outras dimensdes, a
conscientizacao critica enquanto agressor, colocando-o em didlogo respeitoso
e libertador com as vitimas e demais cidaddos. Envolve também que os
agressores tenham contato com outros repertdrios de cultura e de informacéo,
fazendo uma leitura critica e expandindo, assim, a sua visdo de mundo a
respeito das diferencas e da multiplicidade humana. O trabalho com agressores
em um ecossistema comunicativo abrange, ainda, as habilidades necessarias
para se manifestar de forma pacifica e n&o-violenta, contribuindo com a
cidadania comunicativa (OROZCO-GOMEZ, 2014), assim como o respeito e a
seguranca de todos os envolvidos na cultura digital.

5.1.5 A vitima comumente torna-se agressora

Um aspecto recorrente na pesquisa de campo foi o fato de a vitima se
tornar agressora em algumas situacoes, ofendendo e agredindo quem lhe
expbs ou causou mal de maneira tdo violenta quanto a que sofreu. Esse é um

elemento decisivo no ciclo de reproducdo da violéncia, pois enquanto houver
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vitimas, existe a chance de também ‘nascer’ novos agressores. Quando uma
pessoa, seja crianga, adolescente ou adulta, sofre uma violéncia e nao foi
orientada para identificar, enfrentar e buscar justica de maneira respeitosa e
pacifica, ela reage do mesmo modo, com violéncia. Isso pode ser uma reacao
natural e instintiva, mas em boa parte das vezes as pessoas sdo ensinadas a
responder assim, devolvendo a agressdo, se vingando e, como dito
popularmente, pagando na mesma moeda.

Tal como as figuras de oprimido e opressor em Paulo Freire, o dualismo
vitima e agressor também se traduz em papéis que podem se confundir em
determinados casos de cyberbullying. Para Freire (1980, p. 60), “em sua
alienacao, os oprimidos querem a todo custo parecer-se com 0 opressor, imita-
lo, sequi-lo”. Podemos afirmar que, para as vitimas, na falta de uma educacao
para os meios que lhes prepare para reagir adequadamente e sem apoio das
testemunhas e da sociedade, resta apenas o atague como forma se defender.
Isso faz com que as vitimas se parecam com 0S agressores e estejam, ao
menos no quesito da violéncia, no nivel deles.

Assim como ocorre com os oprimidos em relagdo aos opressores (1980,
p. 60), as vitimas de cyberbullying muitas vezes interiorizam o papel dos
agressores como estratégia para se igualar a eles. Tal como na relacdo
oprimido-opressor, onde somente no decorrer do processo de educacao
libertadora os oprimidos poderdo romper com essa condi¢cdo, no caso das
vitimas de violéncia esses igualmente terdo que passar por um profundo
processo de conscientizacao critica, sobretudo relacionada ao papel dos meios
de comunicacéo, a fim de superarem a violéncia sem se tornarem agressoras.

Esse processo de conscientizacdo critica das vitimas pode ser
promovido no interior dos ecossistemas educomunicativos, jA que 0s mesmos
sdo capazes de, conforme um dos principios da pratica pedagdgica
educomunicativa de Souza (2017, p. 206), favorecer “uma relagdo mais ativa,
critica e criativa dos sujeitos diante das tecnologias”. Dessa forma, pode
contribuir na maneira como ndo apenas as vitimas, mas todos aqueles que sao
usuarios e consumidoras simbolicos dos meios, se posicionam e enfrentam 0s
dilemas e desafios da cultura digital, entre os quais esta o cyberbullying.

Ter consciéncia da realidade na qual se esta inserido; saber filtrar e

escolher as fontes de informacgéao; ter capacidade de ler criticamente os meios e
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as informacdes; estar ciente dos riscos e desafios da cultura digital; poder ser
autor e criador de contetdos, de informacdo, de arte e cultura; poder
disseminar suas ideias, ser comunicador e exemplo para outras pessoas; sao
algumas das dimensbes que familias e sociedade como um todo devem
propiciar, mas que sobretudo o ambito educacional é capaz de aprofundar,
principalmente com um trabalho de criagéo e fortalecimento de ecossistemas
educomunicativos.

Quando uma crianca ou um jovem (e até mesmo um adulto) que foi
vitima de cyberbullying participa de uma proposta educomunicativa que
abrange essas dimensfes, tem mais condi¢cdes e habilidades n&o apenas de
se defender, mas, ao invés de responder com uma violéncia na mesma medida
ou ainda pior, de reagir com consciéncia, buscando ajuda, entrando em dialogo
e superando tal experiéncia. Assim o ciclo da violéncia ndo é reproduzido
incessantemente pelas vitimas e € paralisado. O que pode passar a ser
reproduzido, igualmente, sdo formas de se expressar mais pacificas, gentis,
respeitosas, éticas e dialogicas.

Interromper o ciclo da violéncia sistematica na internet € uma tarefa
desafiadora diante das caracteristicas da propria rede mundial de
computadores mencionadas neste trabalho, como também da tendéncia de
reproducdo da violéncia por parte das vitimas de cyberbullying. Uma tarefa
desafiadora, porém imprescindivel para que o circuito da violéncia possa ser
encerrado ou, ao menos, minimizado e as futuras geragbes possam ter nao

apenas um ambiente digital mais seguro, mas um mundo mais cidadao e justo.

5.1.6 A atuacdo quase nula da escola

O Ultimo aspecto recorrente observado nos casos de cyberbullying
coletados na pesquisa de campo foi a atuacdo quase nula da escola. Esse foi
um elemento que esteve presente em todas as entrevistas, quando 0s
envolvidos nas situacdes foram questionados a respeito da atuacdo da escola,
no sentido de uma educacdo que promovesse a seguranca digital ou de
habilidades para lidar com situacbes como aquelas. As respostas dos
participantes foram unanimes, nenhum deles recebeu na escola uma educacao

voltada para essas situacdes e para enfrentar os dilemas e as ambivaléncias
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do mundo digital. Isso confirma nossa hipétese de que a Educomunicacéo e a
criacdo de ecossistemas educomunicativos em espagos escolares formais e
informais possibilitam a superagdo de fendmenos negativos da cultura digital
semelhantes ao cyberbullying.

Seria muito cruel exigir que a escola e professores fossem o0s Unicos
responsaveis por solucionar todos os dilemas, riscos e ambivaléncias que a
cultura digital traz, ja que esse € um problema complexo que deve ser tratado
por todas as camadas da sociedade, desde a familia, as politicas publicas, os
meios de comunicacdo e as empresas globais de tecnologia, espacos
comunitarios, instituicbes religiosas e outros. Da mesma forma, seria cruel
apenas almejar a punicdo de vitimas e agressores para acreditar que a
ocorréncia de situagbes de cyberbullying diminuisse ou cessasse, sobretudo
em se tratando de criancas, adolescentes e jovens enquanto vitimas e
agressores. Martin-Barbero (2011, p. 203), ao comentar sobre a nova

sensibilidade juvenil, traz as seguintes reflexdes:

No fundo, a hipocrisia social culpa os jovens pela sociedade que
temos. Por exemplo: fala-se muito da perda de valores; pergunto:
mas quem é que esta sem valores? Onde estdo os valores que lhes
estdo sendo transmitidos pelos pais? Arrivistas, oportunistas,
hipocritas... Onde estdo os projetos politicos capazes de convocar
essa juventude, de dar-lhe iluses, de abrir-lhe a utopia? Entdo, como
gueremos que nossos filhos sejam diferentes? Eles ndo estédo
contentes com esse mundo, ndo se sentem bem com esse mundo.
Nés, de algum modo, estamos tentando nos sentir bem, mas eles
ndo. Eles estdo nos dizendo, todo o tempo: “ndo estamos bem”
(MARTIN-BARBERO, 2011, p. 203).

E essencial reconhecer a importancia do envolvimento de todos para a
transformacao com esse mal estar que Martin-Barbero menciona, inclusive de
outras instituicbes, além da escola, em um processo educativo a respeito da
cidadania e da participacdo digital. Orozco-Gomez (2011, p. 161) chama a
atencdo para a acdo e a responsabilidade de instituicbes sociais, culturais e
educativas. Para o pesquisador, ndo é que tudo dependa de tais instituicbes
sociais, mas essas devem assumir e enfrentar os desafios atuais a partir de
suas proprias especificidades, “com objetivo de contribuir para um futuro mais
humanizado que o presente e, esperamos, um pouco mais democratico
também”. Todavia, ndo é possivel negar a importancia da instituicado escolar

como espaco de transformacéo social, como ambiente gerador ndo apenas da
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aprendizagem historicamente construida pela sociedade — que € muito
importante, mas também de outros saberes e habilidades tdo importantes para
os dias atuais.

Nessa perspectiva, a escola tem que recuperar seu papel protagonista
como instituicdo educativa perante outras instituicdes e, para que iSso ocorra,
segundo Orozco-Gomes (2011, p. 249), a escola ndo deve competir com 0s
meios. Ao contrario, para o pesquisador, o papel que difere a escola de outras
instituicbes € o de questionar o uso dos meios e a aprendizagem deles
decorrente, “redescobrir sua funcao distintiva em relacdo aos meios”, dando
atencdo para uma formacao mais completa, autbnoma e critica aos estudantes.

Ao verificar os grandes desafios da Educomunicagao, Soares (2019)
verifica que uma das dificuldades estd em responder a partir do ambito
educacional, de maneira que “a educacgao para a cidadania midiatica culmine
em uma educacgao para a cidadania global, com perfil fortemente democratico”
(SOARES, 2019, p. 21-22).

Entre os muitos desafios que competem a Educomunicacédo, em meio a
um contexto de forte influéncia dos meios de comunicacdo digitais e do
crescente acesso da populacdo aos mais variados conteuddos, € importante
destacar que a questéo do acesso deve estar associada ao direito fundamental
do conhecimento, para que se faca o uso adequado da tecnologia. De acordo
com Soares (2019, p. 24), para os educomunicadores o importante é analisar
as condicbes de producdo, recepcao e, sobretudo, de uso dos dispositivos,
buscando as contribuicées das tecnologias para o “bem viver”. A tarefa, para o
autor, é promover um esforco comunicativo por parte das novas geracoes,
‘para que - de forma ética e solidaria - saibam coloca-las a servico da
comunidade de toda a sociedade”. Trata-se, portanto, de reconhecer o direito
das criancas e dos jovens a construir a sua propria comunicacdo, o seu direito
atela.

Nessa direcdo, Martin-Barbero (2011, p. 133) aponta a superacdo da
desigualdade pela ndo apropriacdo dos meios pela maioria da populagdo como
um dos maiores desafios que 0 ecossistema comunicativo tem na educagéo.
Uma vez que os filhos das classes mais favorecidas entram em contato com a
cultura digital e os meios de comunicacdo desde cedo e a partir de seu proprio

lar, os filhos das classes populares sdo excluidos desse novo espaco. Assim,
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se a escola € o ambiente decisivo de acesso as novas formas de saber e
conhecimento e ndo estda ofertando as condicdes minimas, nem de
equipamentos e nem de suportes didaticos e metodoldgicos, ha, portanto, uma
caréncia de demandas de comunicagcdo no espaco educativo, de forma que é
possivel concluir também que o acesso a elas ndo é democratico. Em paralelo
a falta das condigbes minimas de acesso aos estudantes, € preciso garantir
aos professores essas e outras condicbes béasicas que permitam o
desenvolvimento de praticas pedagogicas educomunicativas e que garantam a
criacao e o fortalecimento de ecossistemas educomunicativos.

Ademais, é preciso recriar a forma de se conceber a ideia de
comunicacdo dentro do ambiente escolar, fazendo com que os estudantes
sejam leitores criticos e conscientes dos meios, emissores ativos na producao
de conteudos e saberes, criadores e portadores da propria voz, promotores de
cidadania e democracia. No ambiente escolar educomunicativo, a comunicacao
€ vista como uma dimensdo ao alcance das novas geragfes, com suas
tematicas, dilemas e complexidades, assim como também com suas novas
ferramentas e estratégias comunicacionais.

Assim, quando todos os participantes da entrevista relataram que na
vida escolar (passada ou presente) ndo tiveram contato com conteldos
envolvendo uma alfabetizacdo midiatica, isso sinaliza a amplitude do risco a
gue muitas criancas e jovens estdo submetidos, ja que dependem das familias
e de outras instituicbes e espagos para ter acesso a uma formacao para 0s
meios. Significa que, frente as situacdes mais perigosas, como por exemplo, o
cyberbullying, as fake news, os discursos de 6dio, os vazamentos intimos e
tantas outras formas criminosas e violentas, inUmeras criancas, adolescentes e
jovens ndo sabem identificar tais riscos e se proteger. Significa, por fim, a
necessidade de um trabalho de fortalecimento dos ecossistemas
educomunicativos para que as novas geracdes construam as habilidades para
navegar no ciberespaco de forma segura e cidadad uma vez que, para Martin-
Barbero (2011, p. 133), a formagéao de cidadaos significa que “a educagao tem
de ensinar as pessoas a ler o mundo de maneira cidada”.

A dificuldade de a escola abordar temas relacionados a cultura digital
esta ligada a necessidade de uma reestruturagcdo do saber e do papel da

escola na vida dos estudantes e essa reestruturacdo abrange sobremaneira a
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forma como o ambito educacional lida com as questdes da cultura digital e dos
meios de comunicacgdo. Tais mudancas ndo sao simples, contudo os resultados
sdo promissores. Para Soares (2011, p. 45), um ambiente escolar
educomunicativo caracteriza-se pela abertura a participagao, “garantindo nao
apenas a boa convivéncia entre as pessoas, mas, simultaneamente, um efetivo
dialogo sobre as praticas educativas”. Nesse sentido, o fortalecimento dos
ecossistemas educomunicativos tem como propésito a qualidade dos
relacionamentos entre o0s participantes desses ecossistemas e entre 0s
usuarios dos meios de comunicacéo para que ocorram de fato transformacdes
desses meios, a fim de que, ao invés de serem espacos de violéncia e crimes,
sejam instrumentos de solidariedade, cidadania e crescimento coletivo.

Diante do exposto, em um contexto em que participantes das situacdes
de cyberbullying relatam uma atuacdo quase nula da escola, é evidente a
necessidade e a urgéncia de um trabalho educomunicativo que abranja tais

dimensoes.
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6. CONSIDERACOES FINAIS: REINICIANDO A ESPERANCA

“Pensar que a esperanca sozinha transforma o mundo e atuar movido
por tal ingenuidade é um modo excelente de tombar na
desesperanca, no pessimismo, no fatalismo. Mas, prescindir da
esperanca na luta para melhorar o mundo, como se a luta se pudesse
reduzir a atos calculados apenas, a pura cientificidade, é frivola
ilusdo. Prescindir da esperanca que se funda também na verdade
como qualidade ética da luta € negar a ela um dos seus suportes
fundamentais. Enquanto necessidade ontolégica a esperanca precisa
da pratica para tornar-se concretude histérica. E por isso que ndo ha
esperanga na pura espera, nem tampouco se alcanga o que se

=

espera pura, que vira, assim, espera va”. (Paulo Freire)

A partir da analise dos dados obtidos na pesquisa de campo e dos
referencias tedricos e metodoldgicos da Educomunicacdo e de outros
pesquisadores da cultura digital, foi possivel verificar que o trabalho com os
ecossistemas educomunicativos pode ajudar criangas, adolescentes e jovens
na reacdo e superagcao do fenébmeno do cyberbullying, apontando para novas
maneiras de relacionar a Educomunicac¢do com cidadania, seguranca e ética
digital. Constatamos, portanto, que 0s ecossistemas educomunicativos,
submetidos aos parametros especificados neste estudo, sdo mecanismos
eficientes para a reagéo e o combate ao cyberbullying.

A crenga de que criagdo e o fortalecimento de ecossistemas
educomunicativos ajudam a superar o cyberbullying se constréi a partir da
andlise dos dados deste estudo e fortalecem a esperanca de um mundo mais
justo, ético e democratico. A esperanca de encontrar alternativas, caminhos,
brechas para ultrapassar as diferentes questées que perpassam o cotidiano e
que estéo relacionadas a cultura digital.

Nas situacdes de cyberbullying observadas, podemos afirmar que os
ecossistemas educomunicativos contribuem no trabalho com os aspectos
recorrentes das situacdes de cyberbullying de varias formas. O quadro abaixo

demonstra, concisamente, tais contribui¢des:
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Figura 20 — Contribui¢cdes dos ecossistemas educomunicativos na

superacao dos aspectos recorrentes do cyberbullying:

ASPECTOS RECORRENTES CRIACAOQ E FORTALECIMENTO DE
DO CYBERBULLYING: ECOSSISTEMAS EDUCOMUNICATIVOS:

PN

S i o [0 (0] g H (1916 = s - | = Promover a conscientizagdo critica da realidade e
violéncia dos riscos dos meios de comunicagao digitais

. - S * Permitir a manifestagao de resisténcia e recusa
Naturalizacao da violéncia ey

. . ry- * Propiciar a dialogicidade, a expressdo e a
Silenciamento da vitima autg’ﬁa E -

Insisténcia dos - Amplificar a tolerancia e a aceitagao das
agressores diferencas

Vitima torna-se o R_esgatar a capacidade de reagao pacifica e
agressor cidada

ATELEGRGTEETN [T ERGER - Desenvolver uma educagdo libertadora, critica
escola e dialégica, com vistas a cidadania plena

Fonte: Elaborado pela autora

Sobre o aspecto da falta de consciéncia da violéncia, os ecossistemas
educomunicativos promovem a conscientizacdo critica da realidade e dos
riscos dos meios de comunicacao digitais. Esse aspecto, como vimos, deve ser
abordado a partir de propostas e projetos que trabalhem a leitura critica e
atualizada dos meios de comunicacdo digitais, com foco nas redes sociais
enquanto espaco de socializacdo e comunicacdo, mas também de riscos.
Nesse trabalho, € preciso que os estudantes tenham acesso a diversas formas
de manifestagcdo cultural e humana, conhecendo a diversidade e a realidade
local e global. Ademais, € necesséario que o ecossistema desenvolva um olhar
mais critico, ndo apenas em relagédo a violéncia que uma pessoa sofre, mas
também em relacdo a violéncia que testemunha os outros sofrerem. Dessa
forma, uma vez que os sujeitos tenham feito a tomada de consciéncia sobre
sua realidade e o contexto de violéncia que os cercam, 0 aspecto da
naturalizagdo da violéncia também pode ser abordado. Um trabalho com os
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ecossistemas educomunicativos permite que, conscientes da gravidade e das
implicagbes da reproducgéo da violéncia e agressividade, as pessoas se reajam
e recusem a violéncia como algo natural.

Ainda com base no processo de conscientizacao critica dos estudantes,
estimulado nos ecossistemas educomunicativos, é possivel promover a
superacdo do aspecto de silenciamento das vitimas. A partir da
conscientizacéo, os ecossistemas educomunicativos promovem a expressao e
a autoria dos envolvidos, fazendo com que os mesmos atuem ndo como
receptores passivos de informacdes e ideias, mas como criadores de
conteddos que sejam artisticos, culturais, inclusivos, éticos e cidadaos. Essa é
uma dimensédo preciosa produzida pelos ecossistemas educomunicativos, ja
que, ao se expressar, 0os estudantes podem, além de emitir sua voz e a sua
realidade concreta no mundo virtual, também dialogar com as diferencas,
denunciar as injusticas e 0s crimes, reivindicar seus direitos e exercer a sua
cidadania.

Os agressores, assim, podem deixar de sé-los ao adotarem uma postura
ética e cidaddo também, ou ao menos deixarem de ser tao insistentes, pois
saberdo que havera argumentacdo, denulncia e punicdo para sua pratica de
cyberbullying. A conscientizacéo critica diante da realidade e da cultura digital,
o dialogo com as diferencas e a expressividade e producdo de conteudos
podem levar os agressores a amplificar a tolerdncia e a aceitacdo das
diferencas e produzir praticas pacificas. Sendo assim, 0s agressores percebem
que nao é errado ser como se é, errado € odiar e agredir alguém unicamente
por ser diferente.

O aspecto em gue a vitima se torna o agressor pode, da mesma forma,
ser superado nos ecossistemas educomunicativos, uma vez que eles podem
resgatar a capacidade de reacdo pacifica e cidada aos atos de violéncia
sofridos ou testemunhados. Saber reportar aos sites e redes sociais, aos
canais de denudncia (SaferNet, por exemplo), procurar as autoridades, buscar
mais informacdes e ajudar outras vitimas séo habilidades que os usuérios das
redes, particularmente criancas e adolescentes, desenvolvem no trabalho
educomunicativo.

Quanto ao aspecto sobre a atuagdo quase nula da escola, os

ecossistemas educomunicativos desenvolvem praticas para uma educacdo
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libertadora, critica e dialogica, com vistas a cidadania plena. Por se tratar de
um problema tdo sério e crescente na sociedade, com efeitos t&o nocivos, o
cyberbullying requer uma atencao direcionada por parte dos diferentes setores
sociais, entre eles a educacdo. Os casos, neste estudo, foram coletados em
uma rede social, expostos publicamente, mas sdo muitos os ambientes virtuais
em que podem ser identificadas situacbes de cyberbullying, por isso a
necessidade de um trabalho educativo que envolva a cultura digital e os meios
de comunicacéo de forma ampla e aberta.

A criacao de ecossistemas educomunicativos envolve, como foi relatado,
importantes a¢cdes que visam ndo apenas a superacdo das ambivaléncias e
dos riscos do mundo digital, mas sobretudo a participacdo cidadd e a
transformacao social. Envolve, ainda, a manutencdo da esperanca no futuro,
uma aposta que as novas geracOes, especialmente as periféricas e as
minorias, possam engendrar as mudancas tdo necessarias para 0s tempos
atuais, tempos tdo complexos e por vezes sombrios. Ndo é em razéo da cultura
digital, mas com ela, que muitos dos fenbmenos negativos estdo aumentando,
por isso ndo é possivel adotar uma postura de negacédo, mas sim de critica,
compreensao e ocupacao dos meios de comunicacgao digitais. Se a escola néo
fizer a ponte para que as criangcas e 0S jovens ocupem 0S meios, quem oS
fara? Esse € um desafio que os distintos setores da sociedade devem
empenhar-se, mas que cabe a escola tomar para si de forma comprometida e
esperancosa.

E importante pontuar a importancia do ambito escolar no combate ao
cyberbullying, ja que este estudo apontou o quanto ele estd ausente em
relacdo a cultura digital. Portanto, consideramos o Ultimo aspecto o mais
complexo, pois exige mudancas estruturais para que o trabalho
educomunicativo seja realizado. Mudancas que dependem de politicas,
programas, gestores, liderangas, equipes, entre tantos outros elementos. Exige
também a formacdo profissional dos professores para atuarem como
colaboradores na construcdo e manutencdo dos  ecossistemas
educomunicativos. Ja que o trabalho de criagdo com tais ecossistemas nao
pode acontecer isoladamente, ha a demanda de acdes coletivas que incluam
varios atores da sociedade, sobretudo a comunidade, pois, para ser dialégico,

nao deve se efetivar solitariamente.
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A dimensdo instrumental é imprescindivel para se trabalhar com
ecossistemas educomunicativos e, embora ndo seja a prioridade das praticas,
€ muito importante para que os estudantes sejam produtores e criadores de
conteudos e se apropriem dos meios. Os estudantes s6 poderdo ser deveras
participativos, produtores de conteudos e criadores de acdes transformadoras,
se dominarem o0s instrumentos e tiverem acesso a eles. Para haver
dialogicidade e expressividade € preciso meios (recursos tecnoldgicos),
saberes, habilidades e garantia de acesso. Estar conectado, nesse sentido, é
muito mais que estar ligado a alguma rede de internet, mas ser um cidadao
consciente das tramas que abrangem a sua propria cultura, com seus limites e
possibilidades. Estar conectado pressupde, desse modo, a participacéo cidada,
gue por sua vez exige que se tenha os conhecimentos instrumentais e técnicos
necessarios para tal.

A Educomunicagéo, por ter nascido no cerne dos movimentos sociais,
ndo poderia deixar de ter o carater de busca constante por cidadania e
democracia no esforco de que os meios de comunicacao digital, espacos nao
apenas de informacdo e entretenimento, mas de poder, construcdo de
identidades e experiéncias negativas como a violéncias também, passem a ser
ocupados pelas minorias, pelos excluidos, pelas vitimas, por criancas e jovens,
por trabalhadores, por negros e mulheres. Ocupacdo essa que, através da
construcdo e fortalecimento dos ecossistemas educomunicativos, leva a
igualdade e justica social, pois s6 se apropriando dos meios € que suas
ambivaléncias podem ser superadas. E que, com a superacdo das
ambivaléncias dos meios, também sejam ultrapassadas as contradicbes
sociais.

Sao muitos os desafios a serem enfrentados, mas ao invés do desanimo
e da apatia, tdo presentes na sociedade contemporanea, optamos pela
esperanca e pela luta. Esperanca como uma forgca motora que move todos
agueles que se empenham na transformacdo social, principalmente os
professores, que estdo na linha de frente da luta e, lamentavelmente, nos
tempos atuais, de ataque e de desqualificacdo. Esperanca para nao desistir,
para ndo nos tornarmos passivos frente a tantas dificuldades que se
apresentam e que ndo sdo exclusivas a nés, brasileiros, mas parte de um

movimento retrogrado global. Esperanca para enfrentar todos os riscos que a
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cultura digital impde,mas que sdo na verdade apenas 0s riscos impostos
socialmente refletidos no universo digital. Acima de tudo para continuar em
pratica, em movimento e em luta, para que seja, como indicou Paulo Freire,

esperancar: um verbo de acado e ndo de passividade.



150

7. REFERENCIAS:

ALBERT GOMEZ, Maria José; ORTEGA SANCHEZ, Isabel & GARCIA PEREZ,
Maria. Educacdo em direitos humanos: formacdo ética-civica dos
educadores sociais como forma de prevenir o ciberbullying. Revista
Interuniversitaria, Sociedad I|beroamericana de Pedagogia Social, Sevilla,
Espafia: 2017.

ALENCAR, Anderson Fernandes. O pensamento de Paulo Freire sobre a
tecnologia: tracando novas perspectivas. V Coldquio Internacional Paulo
Freire — Recife, 19 a 22- setembro, 2005.

AMADO, Joéao. Et Al. Cyberblullyng: um desafio a investigacdo e a formagéo.
Interaccgdes: Lisboa, 2009.

AMARAL, Adriana. Autonetnografia e insercdo online: o papel do
pesquisador-insidernas praticas comunicacionais das subculturas da Web.
Revista Fronteiras — estudos midiaticos. 2009 Unisinos. Trabalho apresentado
no Grupo de Trabalho “Comunicacdo e Sociabilidade”, do XVII Encontro da
Compés, na UNIP, Séo Paulo, SP, em junho de 2008.

APARICI, Roberto (org.). Educomunicacao: para além do 2.0. S&o Paulo:
Paulinas, 2014.

AVAAZ. O Brasil estd sofrendo uma infodemia de Covid-19. Disponivel em
https://secure.avaaz.org/campaign/po/brasil_infodemia_coronavirus/. Acessado
em 25/07/200.

BACCEGA, Maria Aparecida. Comunicacdo/educacédo e a construcdo de
nova variavel historica. In: CITELLI E COSTA (org.). Educomunicacao:
construindo uma nova area de conhecimento. Sdo Paulo: Paulinas, 2011.

BARDIN, Laurence. Andlise de contetdo. Lisboa: Edi¢bes 70, 1977.
BARROSO, José Antonio G. Cenérios virtuais, cultura juvenil e
educomunicacédo 2.0. In: APARICI, Roberto. Educomunicacao: para além do

2.0. Sao Paulo: Paulinas, 2014.

BAUMAN, Zygmunt. Sobre educagéo e juventude: conversas com Ricardo
Mazzeo. Rio de Janeiro: Zahar, 2013.

BENJAMIN, Walter. A obra de arte na era da sua reprodutibilidade técnica.
In: Obras escolhidas. Sdo Paulo: Ed. Brasiliense, v. 1, 1986.

BRAGA, Adriana. Técnica etnografica aplicada a comunicacao online: uma
discussao metodoldgica. UNIrevista, vol. 1, n° 3, 2006.



151

BRASIL, Lei Federal numero 13.185, Programa de Combate a Intimidacao
sistematica. (Bullying) de 6 de novembro de 2015.

BRASIL. Decreto n° 5.007, de 8 de marco de 2004. Promulga o Protocolo
Facultativo a Convencéo sobre os Direitos da Crianca referente a venda de
criancas, a prostituicdo infantii e a pornografia infantil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5007.htm.
Acesso em 20/01/2021.

BRASIL. Lei n°® 13.718- 2018. Tipifica os crimes de importunacdo sexual e de
divulgacéo de cena de estupro. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13718.htm.
Acesso em 12/04/2018.

BRASIL. Lei n° 12.737-2012. Disp0Oe sobre a tipificacdo criminal de delitos
informaticos. Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em 12/04/2018.

BRASIL. Lei n° 12 965-2014. Marco Civil da Internet. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm.
Acesso em 23/09/2018.

CAETANO, Ana. Paula Et al. Cyberbullying: motivos da agressdo na
perspectiva de jovens portugueses. Educacdo e Sociedade, v. 38, n°. 141,
Campinas, Séao Paulo: 2017.

CAETANO, Ana. Paula Et al. Emocdes no cyberbullying: um estudo com
adolescentes portugueses. Educacéo e Pesquisa, Sdo Paulo, v. 42, n. 1: 2016.

CANCLINI, Nestor Garcia. Leitores, espectadores e internautas. Sao Paulo:
lluminuras, 2008.

CANCLINI, Nestor Garcia. Diferentes, desiguais e desconectados: mapas da
interculturalidade. Rio de Janeiro: Editora UFRJ, 2015.

CASTELLS, Manuel. O poder da comunicacdo. Sado Paulo: Paz e Terra,
2015.

CGL.br/NIC.br. Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacédo (Cetic.br). Pesquisa sobre o uso da Internet por
criancgas e adolescentes no Brasil — TIC Kids Online Brasil 2018. Disponivel
em https://cetic.br/pt/tics/kidsonline/2018/criancas/. Acesso em 03-05-2019.

CITELLI, Adilson; OROFINO, Maria Isabel. Uma apresentacdo entre as
mediagcdes. In: CITELLI E COSTA (org.). Educomunicacao: construindo uma
nova area de conhecimento. Sao Paulo: Paulinas, 2011.

COIMBRA, Michele Paschoal. AMARAL, Adriana da Rosa. O discurso de 6dio
das redes sociais: o universo dos haters no caso #eundomerecoserestrupada.



152

Trabalho de concluséo de curso para o titulo de Especialista em Cultura Digital
e Redes sociais. Sdo Leopoldo: UNISINOS, 2013.

COSTA, André Galindo; TONELO, Daniel. Filosofia da Ciéncia e mudancas
de paradigma: uma breve revisdo de literatura. Temas de Administracao
Publica - UNESP: Araraguara, 2012. Disponivel em:
http://www.fclar.unesp.br/Home/Departamentos/AdministracaoPublica/RevistaT
emasdeAdministracaoPublica/andregalindodanieltonelo.pdf

COSTA, Maria C. Castilho. Censura ndo € educacdao. In: CITELLI E COSTA
(org.). Educomunicagédo: construindo uma nova area de conhecimento. S&o
Paulo: Paulinas, 2011.

CUPNATION. Facebook 2020. Disponivel em
https://www.cuponation.com.br/insights/facebook-2020. Acesso em 07/01/2021.

CROSSAB, Donna; Et al.. If it’s about me, why do it without me? Genuine
student engagement in school cyberbullying education. Austrélia: International
Journal of Emotional Education, v7, nl1, 2015.

DELIBERADOR, Luzia Mitsue Yamashita; LOPES, Mariana Ferreira. A
dimensdo comunicativa em praxis de midia-educacdo na perspectiva da
comunicagdo comunitéria. Revista de Estudos da Comunicacdo, Curitiba:
2016.

DIAZ, Omar Huertas. Bullying y cyberbullying: las violencias en auge entre
los nifios, nifias y adolescentes. Educacién y Humanismo, Universidad Simoén
Bolivar - Barranquilla, Colémbia: 2014.

DOMINGUEZ-ALONSO, José; VAZQUEZ-VARELA, Elia; NUNEZ-LOIS,
Sandra. Cyberbullying escolar: incidencia del teléfono mévil e internet en
adolescentes. RELIEVE - Revista Electronica de Investigacion y Evaluacion
Educativa, vol. 23, num. 2, Universitat de Valéncia, Espafa: 2017.

FANTE, Cleo. Fendmeno bullying: como prevenir a violéncia nas escolas e
educar para a paz. Campinas, SP: Vénus editora, 2011.

FELIZARDO, Aloma R. Cyberbullying: Difamacéo na velocidade da luz. Séo
Paulo: Willem Books, 2010.

FERRES, Joan. A tela multipartida: metafora da covid-19. Palestra
apresentada no VIII Coléquio Ibero-Americano de Educomunicagéo.
Florianopolis, 2021.

FERRES | PRATS, Joan. Educomunicacdo e cultura participativa. IN:
APARICI, Roberto (org.). Educomunicacdo: para além do 2.0. Sdo Paulo:
Paulinas, 2014.



153

FGV - Fundacdo Getulio Vargas, CPS. A escalada da desigualdade,
novembro de 2019 cps.fgv.br/desigualdade, acessado em 21 de agosto de
2020.

FIGARO, Roseli; BACCEGA, Maria Aparecida. Sujeito, comunicacdo e
cultura. In: CITELLI E COSTA (org.). Educomunicacéo: construindo uma nova
area de conhecimento. Sao Paulo: Paulinas, 2011.

FIGUEIREDO, Maria Felicia Henriques; MATOS, Armanda Pinto da Mota.
Autocyberbullying na adolescéncia: emocdes, reprovacdo escolar e outros
fatores associados. Revista Educacgéo, Psicologia e Interfaces. Volume 2,
Numero 2, p. 57-76, Maio/Agosto, 2018.

FORTNITE. Como jogar. Disponivel em
https://www.vg247.com/2018/11/08/fortnite-hits-concurrent-player-count-over-8-
million/. Acesso em 12/01/2019.

FRAGOSO, Suely. RECUERO, Raquel. AMARAL, Adriana. Métodos de
pesquisa para a internet. Porto Alegre: Sulina, 2013.

FREIRE, Paulo. PASSETTI, Edson. Conversacado libertaria com Paulo
Freire. Sdo Paulo: Imaginério, 1994.

FREIRE, Paulo. Extensdo ou comunicacdo? Rio de Janeiro: Paz e Terra,
1983.

FREIRE, Paulo. Conscientizacdo: Teoria e pratica da libertacdo. Sao Paulo:
Ed. Moraes, 1980.

FREIRE, Paulo. A Sombra desta Mangueira. Sdo Paulo: Ed. Olho D’agua,
2000.

FREIRE, Paulo. Pedagogia da Autonomia. Sao Paulo: Ed. Paz e Terra, 1996.
FREIRE, Paulo. Pedagogia da Esperanca. Sao Paulo: Paz e Terra, 2015.

FREIRE, Paulo. A¢éo cultural para a liberdade. S&o Paulo: Paz e Terra, 1982

GABARD, Sara; ORELLANA ALONSO, Natividad; PEREZ CARBONELL,
Amparo. La comunicacién adolescente en el mundo virtual: Una
experiencia de investigacion educativa. Revista de Investigacion Educativa,
vol. 35, num. 1, Asociaciéon Interuniversitaria de Investigacion Pedagodgica
Murcia, Espafa: 2017.

GAMBOA, Silvio Sanches. Pesquisa em educagcdo: métodos e
epistemologias. Chapec6: Argos, 2012.

GAUDIOSI, John. Riot Games: League Of Legends Officially Becomes
Most Played PC Game In The World. Forbes. Acesso em 18/03/2013.



154

GONZALEZ-CALATAYUD, Victor. Victims of cyberbullying in the Region of
Murcia: a growing reality. JOURNAL OF NEW APPROACHES IN
EDUCATIONAL RESEARCH Vol. 7. No. 1, Spain: 2018.

HAN, Byung-Chul. No Enxame: reflexdes sobre o digital. Traduzido por
Miguel Serras Pereira. Lisboa: Reldgio D’Agua, 2016.

HAN, Byung-Chul. La sociedad de la transparencia. Traduzido por Radl
Gabas. Barcelona: Herder Editorial, 2013.

HERRERA, Jennifer; KUPCZYNSKI, Lori; MUNDY, Marie-Anne. The impact of
training on faculty and student perceptions of cyberbullying in an urban
south central Texas middle school. Research in Higher Education Journal,
v27, EUA: 2015.

HESTER, Wesley; FENN, Walter L. Transformando a lideranca escolar e as
percepcOes das partes interessadas em relacdo ao cyberbullying, seus
efeitos e sugestbes de intervencdo. Alabama Journal of Educational Leadership
Volume 1, Alabama, EUA: 2014.

HINE, Christine. Etnografia virtual. Barcelona: Uoc editorial, 2004.

HOCHSPRUNG, Juliana; CRUZ, Dulce Marcia. Life is Strange: a oficina
como metodologia para estudar a experiéncia de estudantes com jogos
digitais. Intercom — Sociedade Brasileira de Estudos Interdisciplinares da
Comunicacdo. 41° Congresso Brasileiro de Ciéncias da Comunicacao.
Joinville: Intercom, 2018.

HUERGO, Jorge A. Um guia de comunicacao/educacéo, pelas transversais
da cultura e da politica. IN: APARICI, Roberto (org.). Educomunicacao: para
além do 2.0. Sao Paulo: Paulinas, 2014.

JAPIASSU, Hilton. A crise das ciéncias humanas. Sao Paulo: Cortez, 2012.

JENKINS, Henry. Cultura da convergéncia: a colisdo entre os velhos e os
novos meios de comunicacdo. Sao Paulo: Aleph, 2009.

JUNIOR, Gilson Cruz. Pés-verdade: a nova guerra contra os fatos em tempos
de fake news. ETD- Educacéo Tematica Digital Campinas, SP: v.21 n.1 p.278-
284 jan./mar. 2019.

KAPLUN, Mario. Processos educativos e canais de comunicagdo. In:
CITELLI E COSTA (org.). Educomunicacao: construindo uma nova area de
conhecimento. Sao Paulo: Paulinas, 2011.

KAPLUN, Mario. Uma pedagogia da comunicacdo. IN: APARICI, Roberto
(org.). Educomunicacéo: para além do 2.0. Sdo Paulo: Paulinas, 2014.



155

KENSKI, Vani Moreira. Dicionario Critico de Educacéo e Tecnologias e de
educacdo a distancia. Organizado por MILL, Daniel. Campinas: Editora
Papirus, 2018.

KIM, Matt. Fortnite’'s V-Bucks Currency is Another Battleground for a
Community at Odds. USGamer . Acesso em 22/03/2018.

KOZINETS, Robert. The Field Behind the Screen: Using Netnography for
Marketing Research. Online Communities, 2002.

KOZINETS, Robert. Netnography 2.0. In: R. BELK, (ed.), Handbook of
qualitative research methods in marketing. Northamptom: Edward Elgar
Publishing, 2007.

LEAGUE OF LEGENDS. How to play. Disponivel em
https://br.leagueoflegends.com/pt-br/how-to-play/. Acesso em 24/01/2019.

LEMOS, André. O que € a cultura digital? Ou cibercultura? IN Cultura
digital.br. Rio de Janeiro: Beco do Azougue, 2009.

LEMOS, André. LEVY, Pierre. O Futuro da internet: em direcdo a uma
ciberdemocracia. Sao Paulo: Paulus, 2010.

LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era
da informética. Sdo Paulo: Editora 34, 1993.

LYOTARD, Jean-Frangois. A condi¢cdo p6s-moderna. Rio de Janeiro: José
Olympio, 20009.

MACEDO, Fernanda Beatriz Ferreira. “Falando a gente encontra a solugao”:
estudo de caso sobre a percepcdo dos alunos e alunas participantes do projeto
crimes virtuais. Dissertacdo (Mestrado em Educacdo) — Universidade do
Estado de Santa Catarina: Florianopolis, 2018.

MALDONADO, Maria Tereza. Bullying e Cyberbullying: o que fazemos com
o que fazem conosco? Sao Paulo: Moderna, 2011.

MANZUOLLI, Cristina Hennig; MEDINA, Liliana Cuesta. Determining Factors
for Cyberbullying Prevention Programmes. International Education Studies;
Vol. 10, No. 12; Canad4, 2017.

MARCONI. M. A.; LAKATOS, E. M. Técnicas de pesquisa. Sao Paulo: Atlas,
1999.

MARTIN-BARBERO, Jesus. Dos Meios as Mediag¢6es: comunicaco, cultura e
hegemonia. Rio de Janeiro: UFRJ, 1997.

. Oficio de cartdgrafo: travessias latino-americanas
da comunicacao na cultura. Sdo Paulo: Loyola, 2004.




156

Desafios culturais: da comunicagcdo a
educomunicacéo. In: CITELLI E COSTA (org.). Educomunicacao: construindo
uma nova area de conhecimento. Sao Paulo: Paulinas, 2011.

A comunicacdo na educacdo. Sé&o Paulo:

Contexto, 2014.

MARTINI, Rafael Gué. Educomunicador como agente de integracdo das
Tecnologias de Informacdo e Comunicacdo na escola. Tese de Doutorado
em Educacgéo — Universidade do Minho, Portugal, 2019.

MENAY-LOPEZ, Lorena, FUENTE-MELLA, Hanns. Plataformas
comunicacionales del ciberbullying. Una aplicacion empirica en dos colegios
de la quinta regién, Chile. Estudios pedagdgicos XL, N° 2, Universidad Austral
de Chile Valdivia, Chile: 2014.

MINAYO, M. C. S. & SANCHES, O. Quantitativo-Qualitativo: Oposicdo ou
Complementaridade? Cad. Saude Publ., Rio de Janeiro, 1993.

MORAES, Maria Candida. Pensamento Eco-sistémico: educacao,
aprendizagem e cidadania no século XXI. Petropolis, RJ: Vozes, 2007.

NASCIMENTO, Carlos Eduardo Gomes. Fake news, mentira organizada e
educacao: uma reflexdo a partir do pensamento de Hannah Arendt. Redoc,
Rio de Janeiro, v. 4 n.1 p. 243 Jan/Abr 2020.

ONGARO, Viviane. Educagao em tempo de “fake news”: jovens estudantes
na era da pos-verdade. Sociedade Brasileira de Estudos Interdisciplinares da
Comunicacado Servico Social do Comércio — SESC Sao Paulo PENSACOM
BRASIL — Séao Paulo: 2019.

OROFINO. Maria Isabel. Midias e Mediacéo Escolar: pedagogia dos meios,
participacdo e visibilidade. Sdo Paulo: Ed. Cortez, 2005.

OROZCO-GOMEZ, Guillermo. Educomunicacdo: Recepcdo midiatica,
aprendizagens e cidadania. Sdo Paulo: Paulinas, 2014.

. Comunicacgédo, educacdo e novas tecnologias:
triade do século XXI. In: CITELLI E COSTA (org.). Educomunicacéao:
construindo uma nova area de conhecimento. Sdo Paulo: Paulinas, 2011.

PEREZ, Valentin Martinez-Otero. Acoso y ciberacoso en una muestra de
alumnos de educacidén secundaria. Revista de Curriculum y Formacién de
Profesorado, Universidad de Granada Granada, Espafia: 2017.

POLIVANOV, Beatriz. Etnografia virtual, netnografia ou apenas etnografia?
ImplicagOes dos conceitos. Revista Esferas, 2013.



157

ROCHA, Paula Jung e MONTARDO, Sandra Portella. Netnografia: incursdes
metodoldgicas na cibercultura. Compds (Revista da Associacdo Nacional
dos Programas de Pés-Graduagdo em Comunicagao). Dezembro de 2005.

ROCHA, Telma Brito. Reportagem: Fake News e os Desafios da Educagéo
na Contemporaneidade. Revista docéncia e Cibercultura. UERJ: Rio de
Janeiro, 2020.

RUDIGER, Francisco. As teorias da cibercultura: perspectivas, questdes e
autores. Porto Alegre: Ed. Sulina, 2013.

SAFERNET. Curso Educando para Boas Escolhas Online. Disponivel em
http://ead.institutogrpcom.org.br/course/view.php?id=126. Instituto Tuiuti do
Parana: Curitiba, 2020.

SANTAELLA, Lucia. Navegar no ciberespaco: o perfil cognitivo do leitor
imersivo. Sao Paulo: Paulus, 2004.

. Temas e dilemas do pdés-digital: a voz da politica.

Sao Paulo: Paulus, 2016.

. A P6s-Verdade é verdadeira ou falsa? Barueri, SP:
Estacao das Letras e Cores, 2019.

SANTOS, Flavia Martins e GOMES, Suely Henrique de Aquino. Etnografia
virtual na prética: analise dos procedimentos metodoldgicos observados em
estudos empiricos em cibercultura. Artigo apresentado no Eixo 1 — Educacéo,
Processos de Aprendizagem e Cognicao do VII Simpdsio Nacional da ABCiber
(Associacao Brasileira de Pesquisadores em Cibercultura) realizado de 20 a 22
de novembro, 2013.

SARTORI, Ademilde (org). Educomunicacdo e a criacdo de ecossistemas
comunicativos:dialogos sem fronteiras. Floriandpolis: DIOESC, 2014.

MULLER, Juliana. Midia e processos
educomunicativos: o papel daescola frente a esta realidade. IN SARTORI,
Ademilde (org). Educomunicacgdo e a criagdo deecossistemas comunicativos:
didlogos sem fronteiras. Floriandpolis: DIOESC, 2014.

Anotacbes da aula na disciplina Educacédo e
Comunicacgéao.Floriandpolis: UDESC, 2015.

. Comunicacéo, Educacéao e direitos humanos: um
deslocamento de referéncias. In. RADDATZ, Vera Lucia Spacial (org.).
Educacao e Comunicacgéo para os direitos humanos. ljui: Unijui, 2015.

Ecossistema educomunicativo: comunicacdo e
aprendizagem em rede. Floriandpolis: Revista Linhas (UDESC), 2021.




158

SCHONINGER, Raquel Valduga. SARTORI, Ademilde. Blogs de escolas:
possibilidades de construgcdo de ambiéncias comunicativas. IN BRUNS, M.
MELO, S (org). Desafios da Educacdo Sexual: interfaces pertinentes com
Comunicacéao e Tecnologia, Curitiba: CRV, 2016.

. Et al. Educomunicacdo e pratica pedagdgica
educomunicativa: uma revisdo sistematica. Sdo Luis: Cadernos de Pesquisa,
2016.

SILVA, Anderson Lopes e MESSA, Fabio de Carvalho Messa. Tensfes e
distensbes no campo educomunicativo da televisdo: o conceito de
ecossistema comunicativo na visao latinoamericana. Caxias do Sul: Conexao —
Comunicagéao e Cultura, UCS , 2013.

SOARES, Ismar de Oliveira. Educomunicacdo: um campo de mediacdes.
Comunicacéao e Educacao: Sao Paulo, 2000.

. Comunicacdo & Educacao, Sao Paulo: 16 a 25,

jan./abr. 2002.

. Educomunicacéo: o conceito, o profissional, a
aplicacdo: contribuicbes para a reforma do ensino médio. Sao Paulo:
Paulinas, 2011.

Educomunicacion universal: Derechos vy
deberes ante las pantallas. IN: Competencia mediatica y digital: Del acceso al
empoderamiento. Grupo Comunicar Ediciones: Huelva, Spain, 2019.

SILVERSTONE, Roger. Por que estudar a midia. Sdo Paulo: Loyola, 2002.

SOUZA, Solange Goulart de. Tecnologias de informacao e comunicacao na
Educacao Basica : possibilidades de interagdo comunicacional e de
construcao de ecossistema educomunicativo . Dissertacdo de Mestrado -
Universidade do Estado de Santa Catarina, Florianépolis, 2016.

SOUZA, Kamila Regina. Os desenhos animados e a préatica pedagdgica
educomunicativa na educacdao infantil: uma aventura dialégica no estagio
curricular. Tese de Doutorado em Educacgéo - Universidade do Estado de
Santa Catarina. Florian6polis, 2017.

STATISTA. Plataforma internacional de estatisticas. Disponivel em
https://www.statista.com/topics/1145/internet-usage-worldwide/. Acesso em 07-
01-2021.

TAFFAREL, Celi Nelza Zilke. NEVES, Mércia Luzia Cardoso.Tendéncias da
educacao frente a correlacdo de forcas na luta de classes: uma analise do
governo Bolsonaro na perspectiva educacional. Estudos IAT, Salvador, v.4,
n.2, p. 310-329, set., 2019.



159

THIOLLENT, Michel. Metodologia da pesquisa-acdo. 18 ed., Sado Paulo:
Cortez, 2011 [1985].



160

ANEXOS

ANEXO 1

ROTEIRO DA ENTREVISTA

Introducdo: Meu nome é Fernanda Lino, sou professora e pesquisadora. O
tema da minha pesquisa é sobre cyberbullying e eu gostaria de fazer algumas
perguntas para contribuir na pesquisa. Seu nome e suas informagdes pessoais
ndo serdo divulgados em hipotese nenhuma. Vocé aceita responder algumas
perguntas?

Pergunta 1: Vocé sabe o que é cyberbullying?

Pergunta 2: Sobre a situacéo que vocé vivenciou no grupo, como se sentiu?

Pergunta 3: O que vocé acha das coisas que escreveu e/ou respondeu?

Pergunta 4. Por qual motivo vocé acha que a pessoa agiu assim e lhe
agrediu? OU Por qual motivo levou vocé a agir assim com a pessoa?

Pergunta 5: Na escola que vocé estuda ou estudou, foi ensinado sobre como
se comportar no mundo virtual?

Pergunta 6: Vocé acha que a escola pode ajudar as pessoas a agirem de
forma menos violenta e preconceituosa no mundo virtual? Como?

Encerramento: Agradeco por sua disponibilidade em contribuir com a
pesquisal
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ANEXO 2

UNIVERSIDADE ABERTA DE PORTUGAL
Prof. Anténio Moreira

Disciplina: Ambientes Virtuais de Aprendizagem

\bERTA S

Académica: Fernanda da Silva Lino

CONTRATO DE APRENDIZAGEM - Superando e reagindo ao
Cyberbullying

INTRODUGCAO

Partindo da afirmagcdo "ensinar e aprender nesta escola digital,
recorrendo a ferramentas da web 2.0, € sem duvida, um desafio aliciante, mas
ao mesmo tempo muito exigente”, é possivel remeter a ideia de que, embora
0s recursos digitais sejam muito atrativos para o trabalho pedagdgico, seu uso
requer repensar para além da dimensao instrumental. A educacdo em rede
exige, conforme Moreira e Monteiro (2015, p. 394), “que se equacione o
processo pedagogico de forma diferente. (...) a mudanca ndo deve ser vista s6
do ponto de vista tecnolégico, mas sobretudo em termos de mentalidade e de
pratica.”

Devemos estar atentos a incorporagdo de recursos da cultura digital em
nossas praticas pedagogicas, redes sociais, jogos, teleméveis e etc, ja que
“podem facilitar a criacdo e desenvolvimento de comunidades de pratica ou de
aprendizagem desde que exista uma intencionalidade educativa explicita”
(MOREIRA E JANUARIO, p. 74, 2014). Portanto, é preciso buscar um equilibrio

entre a proibicdo ou negacéo, e o0 uso instrumental, sem propositos didaticos e
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pedagogicos muito bem planejados. Um equilibrio que possibilite a construcéo
de uma nova perspectiva para a aprendizagem.

Atuando como professora de tecnologia educacional ha mais de dez
anos, foi possivel observar que a mera insercdo de recursos tecnologicos nas
escolas e sua utilizacdo nao corresponde necessariamente a uma
transformacdo nos processos pedagogicos e metodologicos que a prépria
educacdo em rede possibilita. Portanto, essa realidade exige mudancas
profundas no ambito cultural, de acordo com os mesmos autores (2015, p.
395), “pois obriga a repensar os papéis dos professores e dos estudantes, e a
relacéo existente entre eles, para além das implicagdes no nivel da planificacao
de cursos e curriculos, sistemas de avaliagdo, formas de ensinar e aprender e
etc”. Neste contexto, apesar da linguagem audiovisual ser uma linguagem
sintética e integral, ela deve ser trabalhada nos contextos educativos levando-
se em consideracdo as mudancas das praticas, dos papéis e das relacdes

existentes nos mesmos.

1. Objetivos e Competéncias

O cyberbullying € um fenbmeno emergente da cultura digital,
considerado um desdobramento do bullying, enquanto agressdo, ameaca e
provocacao de desconforto, premeditadas e repetidas, realizadas com recursos
de dispositivos tecnolégicos de comunicacdo (AMADO et al, 2011, p. 303).

Tal fenbmeno exige atencdo da sociedade, especialmente de pais e
educadores, ja que boa parte das ocorréncias se da entre criancas e jovens.
Além disso, o cyberbullying merece estudo e um trabalho pedagdgico devido
as suas caracteristicas nocivas, em que transcende as fronteiras de tempo e
espaco, gerando um impacto na vida das vitimas devido a grande velocidade
de propagacao pelas redes digitais e propiciando a invisibilidade e o anonimato
dos agressores.

Portanto, o curso a distadncia de curta duracdo intitulado ‘Superando e
reagindo ao cyberbullying’ é destinado a pais, educadores e outros adultos que
se interessem pelo tema, para a partir dos pressupostos teérico-metodologicos

da Educomunicacdo, pensar em maneiras de preveni-lo e supera-lo. Os
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objetivos da formacé&o sao:

* Elucidar e debater sobre as caracteristicas da cultura digital, seus
fendmenos especificos e formas de violéncia digital.

 Ampliar e aprofundar a respeito do conceito de cyberbullying,
conhecendo casos que ocorreram entre criangas e jovens, e suas
consequéncias.

* Conhecer e refletir sobre maneiras de prevenir e de superar o
cyberbullying, com foco em um trabalho pedagoégico educomunicativo dentro
do espaco escolar.

* Produzir um material educomunicativo (video, foto, cartaz, audio e etc.)

gue promova a conscientizacao sobre o fendbmeno.

2. Roteiro de Contetidos

O curso ‘Superando e reagindo ao cyberbullying’ pretende envolver os

seguintes conteudos, divididos por modulos:
MODULO CONTEUDOS
Modulo 01 - Cultura digital
(4 horas) - Fenbmenos da cultura digital -

Violéncia virtual

Mdédulo 02 - Conceito de cyberbullying

(4 horas) - Casos de cyberbullying e seus
desdobramentos

Médulo 03 - Formas de prevencéo, legislacdo e

(4 horas) superacao do cyberbullying

- Educomunicacdo e criacdo de

ecossistemas comunicativos
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Mdédulo 04 - Trabalho final — producdo de um
(8 horas) material educomunicativo (video,
foto, cartaz, audio, perfil em uma

rede social e etc.)

3. Metodologia de trabalho online

O curso de formacéo sera realizado na modalidade a distancia, inserido na
plataforma Moodle, com duragédo de vinte horas. Pretende-se que, por meio de
plataformas interativas de aprendizagem, as ferramentas digitais promovam
espacos e condicbes técnicas e didaticas para o desenvolvimento de
competéncias e habilidades para o trabalho pedagdgico sobre o cyberbullying.

Conforme Moreira (2015, p. 93), tais comunidades de aprendizagem virtual

possuem “versatilidade, facilidade de utilizagdo e inumeras possibilidades de
comunicacao, partilha e de colaboragao” e, por esse motivo, coloca-se como uma
forma de ensino que esta em consonancia com a prépria teméatica do curso.
No primeiro modulo, que diz respeito as caracteristicas e fendbmenos da cultura
digital, os cursistas realizarao leitura de textos/fendmenos da cultura digital, bem
como assistirdo a uma videoaula ministrada pela proponente do curso, sobre os
fendbmenos da violéncia virtual prevalecentes nas redes sociais. Como tarefa, a
partir dos materiais estudados, os cursistas terdo que desenvolver um comentario
e interagir com os colegas em um férum especifico criado para a tarefa.

No segundo modulo, que aprofunda o conceito de cyberbullying e
apresenta diversos exemplos, serdo disponibilizados materiais como
textos/artigos académicos e videos. A atividade solicitada aos cursistas € que
construam um mapa conceitual com 0s principais termos, sentimentos e
percepcdes a partir dos materiais estudados no mddulo, que revele uma
concepcgao propria do fenémeno.

No terceiro médulo sera disponibilizada uma videoaula sobre algumas
propostas educativas para a prevencdo e a superacao do cyberbullying, bem
como a legislacéo vigente no Brasil para atuar frente ao fendbmeno. A videoaula

também envolverd os conceitos da Educomunicacdo e da construcdo de
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ecossistemas comunicativos para a se trabalhar o cyberbullying. Como tarefa, os
cursistas deverdo realizar um comentério e debater entre os pares em um forum
criado para tal fim.

No quarto e dultimo modulo serdo oferecidas para o0s cursistas as
orientacbes sobre o trabalho final, que é a producdo de um material
educomunicativo (video, foto, cartaz, audio, perfil em uma rede social e etc.)
gue envolva a divulgacdo de materiais e a promoc¢ao de debates e reflexbes
acerca do cyberbullying. Sera criado também um forum especifico para
esclarecer as duvidas e sugestdes levantadas durante o processo de criacao
do material.

E importante enfatizar que durante todo o tempo de andamento do curso,
0S participantes terdo ao seu dispor um féorum permanente de duvidas e
debates sobre questdes relativas a formacao.

O curso é previsto para ter duragéo total de 20 horas, distribuidos em quatro
maddulos, por um periodo de cinco semanas. Cada médulo ter4 a duracdo de 4
horas semanais (exceto o Ultimo, que tera 8 horas), e as atividades serao
administradas conforme a organizacdo pessoal de cada participante, desde

gue cumpra os prazos de entrega das tarefas.

4. Recursos de aprendizagem

Os recursos de aprendizagem do referido curso pretendem envolver os

seguintes materiais, divididos por seus respectivos modulos:

MODULO RECURSOS

Médulo 01 - Apresentacdo do mobdulo e
explicagéo da tarefa

- Textos sobre a cultura digital -
Videoaula sobre fenbmenos da
cultura digital e formas de violéncia
virtual

- Forum da tarefa
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- Feedback da tarefa

Mdédulo 02 - Apresentacdo do mobdulo e
explicagéo da tarefa
- Textos/artigos académicos sobre o
conceito de cyberbullying
- Exibicdo de videos elucidando o
tema
- Link da tarefa — mapa conceitual -
Feedback da tarefa

Mdédulo 03 - Apresentacdo do mobdulo e

explicacdo da tarefa

- Videoaula sobre casos de
prevencdo e superacao, legislacéo
acerca do cyberbullying e introducéo
ao conceito de Educomunicacdo e
construcao de ecossistemas
comunicativos.

- Férum da tarefa

- Feedback da tarefa
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Mdédulo 04 - Apresentacdo do modulo e
explicacéo da atividade

- Videoaula com orientacbes e
sugestbes sobre a criagcdo do
material educomunicativo

- Forum de duvidas sobre o trabalho
final

- Link da tarefa

- Feedback da tarefa

5. O ambiente de aprendizagem

O principal ambiente em que sera realizado o curso ‘Superando e
reagindo ao cyberbullying’ € o Moodle. Esta é uma plataforma digital de
aprendizagem que agrega inumeras possibilidades e outros recursos,
ferramentas e ambientes, formando uma rede de aprendizagem e construcéo
de conhecimento coletiva e colaborativa.

O Moodle pode ser um ambiente de aprendizagem muito mais coerente
guando se pretende discutir sobre novos comportamentos que surgem a partir
das redes sociais, tdo intrinsecos a propria cultura digital. Por isso € que,
envolvidos na formacéo fundamentada em uma plataforma digital, os cursistas
podem ler, refletir, debater e produzir conhecimentos que sdo muito proximos

aos conteudos que compdem 0 curso.

6. Sequéncia das atividades de aprendizagem

Segue, abaixo, a tabela com a sequéncia de atividades que sera

realizada pelos participantes do curso:
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MODULO

ATIVIDADES DE APRENDIZAGEM

DURACAO

Médulo 01

- Leitura de textos sobre a cultura digital
- Assistir e participar da videoaula sobre
as formas de violéncia virtual

- Participar no forum do modulo

- Responder o feedback da tarefa, se
desejar

04 horas
= 01

seémana

Médulo 02

- Leitura de textos e artigos académicos
sobre o conceito de cyberbullying -
Assistir a videos a respeito do
cyberbullying

- Envio da tarefa — mapa conceitual

04 horas
= 01

seémana

- Responder ou questionar o feedback

da tarefa, se desejar

Médulo 03

- Assistir a videoaula sobre casos de

prevencdo e superacao, legislacéo
acerca do cyberbullying e introducéo ao
conceito de  Educomunicagcdo e
construcao de ecossistemas
comunicativos.

- Participar no forum do modulo

- Responder ou questionar o feedback

da tarefa, se desejar

04 horas
= 01

semana
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Modulo 04 - Assistir a videoaula com orientacdes e | 08 horas
sugestdes sobre a criacdo do material | =02
educomunicativo semanas
- Participar no forum de duvidas sobre o
trabalho final, se desejar

- Envio da tarefa final

- Responder ou questionar o feedback

da tarefa, se desejar

7. Avaliagcéo

A avaliacdo do curso se dara de forma processual, a cada médulo os
participantes receberdo uma nota correspondente a tarefa. O primeiro modulo,
a tarefa é a participacdo no forum e terd um peso de 20% da nota geral. A
atividade do segundo modulo € a constru¢cdo de um mapa conceitual, o qual
correspondera a 20% da avaliagcdo geral. No terceiro modulo, a tarefa é a
elaboracdo de um comentario no forum e o debate, que também tera o peso de
20%. Por fim, o trabalho final do ultimo md&dulo, que consiste na criagdo de um

material educomunicativo, tera o peso de 40% da nota geral do curso.
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RELATORIO DE ATIVIDADES DO ESTAGIO DOUTORAL

Académica: Fernanda da Silva Lino

Orientadora: Professora Doutora Ademilde Silveira Sartori
(PPGE- UDESC) Coorientador: Professor Doutor José Anténio
Marques Moreira (UAB-PT) Unidade de Acolhimento:
Delegacéo Regional do Porto (DRP)

O presente relatério tem por objetivo descrever as principais
atividades académicas realizadas durante o periodo do estagio doutoral nos
meses de outubro de 2018 a junho de 2019. O estagio fez parte da
pesquisa  de doutoramento intitulado: CYBERBULLYING E
EDUCOMUNICACAO: CRIAGAO DE ECOSSISTEMAS
EDUCOMUNICATIVOS COMO REAGAO AS AGRESSOES NO
CIBERESPACO. O objetivo principal da experiéncia do estagio foi coletar
dados para a pesquisa, mapeando situacbes de cyberbullying e
compreendendo de que maneira a criagdo de ecossistemas comunicativos
contribuem para a discussao e a superacao do cyberbullying no espaco
escolar, a luz da Educomunicacéo.

O estudo também pretendeu estabelecer a cooperacdo entre a
universidade estrangeira (UAb) e a nacional (UDESC), de maneira a
favorecer a pesquisa de tese por meio da experiéncia junto aos grupos de
pesquisa da instituicdo, coleta de dados relacionados a tematica e
participacdo em atividades e eventos sobre Educac¢&o em Portugal. Visou,
ainda, o aprofundamento teorico sobre a tematica que envolve a tese,



mediante o contato com pesquisadores portugueses que trabalham com a
tematica envolvendo a educacdo, comunicacdo, tecnologias e cultura
digital.

A seguir, sdo descritas algumas acoes realizadas durante o periodo

de estagio doutoral:

Curso de Fotografia Digital

No periodo de 2 a 14 de novembro de 2018 tive a oportunidade de
participar do “Curso de Iniciagdo a Fotografia Digital” ministrado na
Delegacao do Porto na Universidade Aberta de Portugal pelos formadores
Juan Gabriel Garcia Huertas e Diego Botas Leal, sob coordena¢édo do
professor José Antonio Marques Moreira.

O curso permitiu construir importantes competéncias sobre
fotografia, como conhecer as partes que compdem uma camera; uso
adequado de luz, composicado e enquadramento; manipulacéo profissional
da camera manualmente, e outras.

Registros do curso de fotografia digital, 2018.

O curso envolveu ainda conteudos como manuseamento da camera,
automatismos universais em cameras reflex e compactas; diafragma,;
obturador ou velocidade do obturador; medidor de exposicéo; sensibilidade
do filme; objetivos e distancia focal; modos de foco.

Tal experiéncia foi muito relevante, pois a fotografia € uma
linguagem muito presente na cultura digital e de grande importancia em um
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trabalho com os ecossistemas comunicativos.

Congresso ‘Border Crossings: territdrios e fronteiras em
investigacao”

No periodo de 8 e 9 de novembro de 2018 participei do Congresso
Internacional “Border Crossings: territérios e fronteiras em investigagao”,
evento em comemoracgao dos 20 anos do CEIS20. O congresso propiciou
uma experiéncia imersiva naquilo que sdo os territorios e as fronteiras em
investigacdo na area das Humanidades e das Ciéncias Sociais.

Registro do Congresso, Coimbra, 2018.

Nos dois dias de congresso, estiveram em debate temas acerca dos
refugiados e os territérios de transicdo; transformacdes e dinamicas
educacionais de territorios em mutacdo; media, sociedade e era digital;
inovagdo e tecnologia nas Humanidades e Ciéncias Sociais; novos
discursos e novas abordagens nestes dominios.

Evento sobre Cinema e Educacéo

Outro evento que participei foi o “V Simpdésio Internacional Fusdes no
Cinema”, que ocorreu nos dias 23 e 24 de novembro de 2018, em S&o
Jodo da Madeira. O Simpoésio, que promoveu conferéncias, mesas de
discussdo, e workshops, propiciou a  aquisicAo de competéncias
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pedagdgicas para integracdo do cinema, de ficcdo, documental, ou
cientifico em contexto educativo, bem como reflexdo sobre estratégias e
metodologias para a desconstrugdo do cinema, em diferentes contextos e
ambientes educativos.

O evento incluiu, entre seus conteudos e acdes, a linguagem
cinematografica e filmica e o seu potencial em ambiente educativo;
estratégias e metodologias de aprendizagem com recurso ao cinema e as
abordagens multidisciplinares do cinema em contexto educacional.

Workshop sobre lightpainting fotogréfico e registro de uma
conferéncia, 2018.

No dia 28 de novembro de 2018 participei como ouvinte da
“Conferéncia sobre o direito a Educacdo enquanto parte dos Direitos
Humanos e dos direitos fundamentais”’,promovida pela Universidade
Portucalense. Os conferencistas explanaram sobre o direito a Educacao,
seus paradigmas e pré-conceitos. O evento também discutiu sobre a
Educacdo como um direito humano fundamental, assim como a
consolidagéo e o crescimento do sistema educativo em Portugal.

Registro da Conferéncia, UPT, 2018.
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Instituto Paulo Freire da Universidade do Porto

No dia 08 de abril foi realizada uma visita técnica ao Instituto Paulo
Freire da Faculdade de Psicologia e de Ciéncias da Educacao, na Universidade
do Porto. Nesta ocasido, fui recebida pela diretora do instituto, a professora
Luiza Corteséo, na qual descreveu o processo de implementacédo do instituto,
sua trajetoria, e a importancia de Paulo Freire e da dimensdo comunicativa no
contexto atual, mesmo em Portugal.

Ainda relacionado ao Instituto, no dia 16 de abril participei como ouvinte
da conferéncia “Recortes de uma vida de intervencao inspirada em Paulo
Freire”, proferida pelo Professor Alberto Melo (APCEP), como parte do Ciclo

de Conferéncias “Politicas educativas, literacia e diversidade”.

Visita técnica a Escola da Ponte

No dia 18 de fevereiro de 2019 realizei uma visita técnica a Escola
Basica da Ponte, situada em Sdo Tomé de Negrelos, concelho de Santo
Tirso, distrito do Porto. Durante a visitagdo fui recebida por um grupo de
alunos, os quais sdo0 0S responsaveis por apresentar a escola e 0s
diferentes ambientes. A visitacdo foi importante para perceber que
diferentes formas e métodos podem ser criados para promocao de uma
aprendizagem significativa e transformadora.



Registroda visita a Escola Béasica da Ponte, 2019.

Seminério Ensinar e Aprender em Rede — SEMEAR

No dia 06 de junho de 2019 participei como apresentadora no
Seminario Ensinar e Aprender em Rede — SEMEAR. O evento foi
promovido pela Universidade Aberta — Delegagdo do Porto. Na ocasiéao,
foram discutidas questdes importantes da interface educacdo e redes
sociais e contou com a presenca de Inés Guimardes, estudante de
Matemética na Universidade do Porto, YouTuber do canal Mathgurl.
Também contou com a presenca de Camila Santana, do IFBA, que
compartilhou dados sobre sua pesquisa pos-doc. Eu apresentei alguns
resultados da coleta de dados da pesquisa de doutorado e do estagio em
Portugal. A mediacéao foi feita pelo Professor Ariston Cardoso, da UFRB.
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Participantes do Seminario Ensinar e Aprender em Rede — SEMEAR, 2019.

Producédo de um artigo cientifico

Durante o periodo do estagio doutoral eu o professor coorientador,
Anténio  Moreira, elaboramos o artigo intitulado O PENSAMENTO
ECOSSISTEMICO E A ECOLOGIA DE SABERES: UMA BREVE
ARTICULACAO COM A EDUCOMUNICACAO. O artigo trata da crise do
paradigma cientifico moderno, o qual revela que, em nome da
racionalidade e da hegemonia, foram excluidas do pensamento ocidental
outras formas de saber que hoje passam a ser reconhecidas no ambito
cientifico. A pés-modernidade trouxe para a ciéncia a complexidade, o caos,
a subjetividade, a interdisciplinaridade e a pluralidade no pensamento
sobre a realidade. Contudo, o paradigma da ciéncia moderna ainda € o
modo dominante de se fazer ciéncia. Para romper com tal paradigma, que
ndo atende mais as necessidades de compreensdo e transformacdo do
mundo atual, surgem alguns teéricos que vém buscando por novas formas
de construir o conhecimento, como a ecologia dos saberes e 0 pensamento
ecossistémico. Essas novas correntes de pensamento revelam outras
formas de conhecimento ndo explicitadas pelo paradigma racional da
ciéncia moderna.

O artigo produzido por nés busca situar a Educomunicagdo como um
paradigma ecoldgico de saber, pois este campo reconhece os saberes nao
legitimados pelos meios hegemonicos, aceitando a ideia de movimento e
abertura, de fluxo continuo do conhecimento, que contextualiza o saber e
suas inumeras formas de manifestacdo, ultrapassando as concepcodes
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fechadas, simplificadoras e reducionistas da ciéncia moderna.

O artigo foi submetido para uma revista cientifica brasileira e
estamos aguardando o parecer para futura publicacéo.

Coleta de dados

A coleta de dados foi uma das principais atividades académicas
realizada no periodo do estagio doutoral. A metodologia escolhida para a
coleta foi a Etnografia Virtual (HINE, 2000). A etnografia virtual tem espaco
assegurado nas pesquisas onde 0s objetivos incluem saber ‘0 que as
pessoas estao realmente fazendo com a tecnologia’.

O campo selecionado foi grupos de Facebook relacionado a jogos, ja
que entre o0s usuarios de internet de 9 a 17 anos, 77% apontam o
Facebook como a rede social mais utilizada (CETIC.br, 2018). Os grupos e
paginas escolhidos foram relacionados aos jogosFortNiteeLeague
ofLegends, pois sdo comunidades com grande namero de usuarios (cerca
de 200 mil).

A coleta se deu entre fevereiro e maio de 2019, a partir da criagéo de
um perfil e da participacdo em grupos e paginas dos usuarios dos jogos
citados. O resultado, de forma geral, apontou para o seguinte: foram
identificados 26 casos de violéncia virtual; destes, foram observados nove
(09) casos de cyberbullying.

E importante destacar que a pesquisa se encontra na etapa de
analise dos dados para a construcdo da tese.

Disciplina Ambientes Virtuais de Aprendizagem

No decorrer da experiéncia de estagio tive oportunidade de cursar a
disciplina “Ambientes Virtuais de Aprendizagem”, ministrada pelo coorientador
do estagio, o professor José Antonio Moreira, de fevereiro a junho de 2019 no
Curso de Mestrado em Pedagogia E-Learning da Universidade Aberta de
Portugal. Cursar a disciplina foi fundamental, pois os objetivos da mesma
estdo em consonancia com O0S pressupostos tedrico-metodoldgicos

trabalhados na pesquisa.
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A disciplina ampliou a compreenséao a respeito dos ecossistemas digitais
em rede como espagos onde coabitam diferentes ambientes de aprendizagem.
Pretendeu também pesquisar e explorar ferramentas que permitam conceber o
design pedagégico de um ambiente virtual de aprendizagem, bem como
possuir competéncias centradas na selecéao de recursos de aprendizagem para
ambientes virtuais. Além disso, a disciplina objetivou a construcdo de
conhecimentos sobre redes sociais e jogos digitais e suas potencialidades em
contextos educativos, organizando e implementando um ambiente virtual de
aprendizagem para um programa de ensino/formacéo online.

Em paralelo a todas as atividades relatadas, também aconteceram
reunides do grupo de orientandos e os encontros individuais de orientagao de
tese junto ao professor José Antonio Moreira.

Por fim, toda a experiéncia do estagio doutoral contribuiu sobremaneira,
ndo apenas para o desenvolvimento da pesquisa, mas também para a
promocao do ensino, formacao e aprendizagem de forma ampla, com potencial
para aumento da rede de estudos para o0s pesquisadores e para ambas as
instituicbes envolvidas. Possibilitou,assim, novas parcerias académicas,
tornando-se relevante para o desenvolvimento cientifico, tecnolégico e do
bem-estar social, quica tanto para o Brasil quanto para Portugal.

Por todas as experiéncias aqui descritas, é fundamental enfatizar minha
gratiddo a Universidade Aberta de Portugal, em especial ao coorientador do
estagio de doutoramento, professor Antdnio, por seu profissionalismo,
dedicacéo e constante disponibilidade em auxiliar na promocdo e sucesso

dessa pesquisa.



