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RESUMO

Com avanco do uso de tecnologias de informacdo e comunicacdo para realizar a
coleta e o tratamento de dados pessoais, vem surgindo no mundo um movimento no
sentido de regulamentar os procedimentos de armazenamento e uso desses dados.
Dessa forma, seguindo esse movimento, no Brasil, em agosto de 2018 foi sancionada
a Lei Geral de Protecdo de Dados Pessoais, Lei Federal n. 13.709/2018, mais
conhecida como LGPD, que visa estabelecer regras e limites para o uso dos dados
pessoais, dando poder de consentimento aos donos desses dados. Nesse sentido,
todas as empresas e organizacoes, tanto do setor publico, quanto do setor privado,
precisam se adequar a nova lei que entrou em vigor em agosto de 2020 e comegou a
fazer valer suas diretrizes e san¢des a partir de maio de 2021. Diante desse cenario,
a Universidade do Estado de Santa Catarina (UDESC) como instituicdo publica que
faz tratamento de dados pessoais, precisa se adequar as diretrizes da LGPD, assim,
este trabalho tem como objetivo propor um modelo para implementacéo de requisitos
de acesso a dados transacionais, em Instituicées de Ensino Superior, que estejam em
conformidade com os preceitos da LGPD, utilizando para isso uma base de dados de
referéncia da UDESC para analisar o cenario atual, mapeando 0s riscos e
vulnerabilidades de seguranca dos dados armazenados, proporcionando melhorar a
governanca dos dados. Quanto aos aspectos metodoldgicos, além da pesquisa
bibliografica, esta € uma pesquisa de natureza aplicada, onde a forma de anélise dos
dados se dara de forma descritiva, utilizando cenérios de caso e o método Design
Science Research (DSR) como procedimentos, a fim de permitir a concepcdo de um
artefato (modelo). Os resultados encontrados demonstraram que o0 modelo
apresentado segue as diretrizes da LGPD e, com base em métodos e processos ja
referenciados por outras literaturas, demonstra que € possivel sua aplicacdo em bases
de dados transacionais de uma Instituicdo de Ensino Superior. Além disso, foi possivel
concluir que o uso adequado da Governanca de Dados e a conformidade com a LGPD
Sa0 essenciais para assegurar que o acesso a dados pessoais seja realizado de

maneira ética, legal e segura.

Palavras-chave: Governanga de dados; Lei Geral de Prote¢do de Dados (LGPD);
Privacidade; Etica; Tratamento de dados.



ABSTRACT

As information and communication technologies evolve, a global movement has arisen
to regulate the storage, use and processing of personal data. In Brazil, a federal law
n. 13,709/2018 known by its acronym LGPD, that stands for “Lei Geral de Protecéo de
Dados Pessoais”, sets rules and boundaries for handling personal data, empowering
owners to the right to consent it’s use. Subsequently, organizations in the public and
private sectors needed to adapt to this new law. In August 2020 it became rule of law,
and the legal system began to enforce its guidelines and sanctions started in May
2021. As a public institution that processes personal data, the Santa Catarina State
University (UDESC) also needed to comply with the LGPD guidelines. This work
proposes a model for implementing data access requirements in a transactional data
environment in a higher education institution that comply with the premises of LGPD.
This study will use as reference a database in order to analyze the current scenario,
map the risks and security vulnerabilities of the stored data, and provide guidance to
improve data governance. As for methodological aspects, in addition to the
bibliographical research, this is applied research, where the form of data analysis will
be descriptive, using the case study and the Design Science Research (DSR) method
as procedures, in order to allow the design of the final artifact (model). The results
found demonstrated that the model presented follows the LGPD guidelines and, based
on methods and processes already referenced in other literature, demonstrates that it
is possible to apply it to transactional databases of a Higher Education Institution.
Furthermore, it was possible to conclude that the appropriate use of Data Governance
and compliance with the LGPD are essential to ensure that access to personal data is

carried out in an ethical, legal and secure manner.

Keywords: Data governance; General Data Protection Law (LGPD); Privacy; Ethic;

Data processing.
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1 INTRODUCAO

Vivemos em um mundo hiperconectado, onde as informacdes estédo
disponiveis de maneira facil e cada vez mais rapidas, em tempo real, podendo
ser usadas por qualquer pessoa ou organizacdo. A medida que 0 acesso as
informacdes cresce, vem crescendo também a preocupacdo em garantir a
privacidade e o manuseio dessas informacdes, principalmente no que diz
respeito aos dados privados de pessoas e/ou organizagdes.

Nesse sentido, os dados estdo se tornando ativos cada vez mais
importantes, como estratégia de negdécio para as mais variadas empresas e
também pela grande versatilidade do seu uso. Para Ghavami (2020), embora a
riqueza de uma organizagao possa ser exibida em balangos e livros eletrénicos,
a verdadeira rigueza da organizacdo esta em seus ativos de informag¢do — em
dados e em quao bem a organizacao aproveita o valor deles.

Assim, para Barreto (2013), na medida em que os conteudos digitais se
propagam com rapidez, surge a necessidade de buscar convencgdes e guias que
auxiliem na organizagdo das informagdes disponibilizadas, principalmente na
internet. Dessa forma, a Governanca de Dados (GD) se apresenta como modelo
de estrutura, politica, processos e com uma base forte na literatura técnica e
cientifica, que permite evoluir aspectos da qualidade, da seguranca e a
conformidade no uso de dados.

Conforme Ghavami (2020), sem a GD nao ha qualidade dos dados, e sem
a integracdo adequada dos dados e a gestdo do ciclo de vida da informacao, o
aproveitamento do valor dos ativos de dados fica limitado. Assim sendo, a GD
envolve a definicdo de responsabilidades claras, a criagdo de estruturas de
tomada de deciséo, a implementacdo de medidas de seguranca e privacidade,
além do monitoramento e conformidade com as regulamentacdes aplicaveis.

Ainda segundo Ladley (2019), a GD garante que todos na organizacéo
cumpram as regras estipuladas, onde a propria GD fornece as protecdes para
usar e cuidar dos ativos de dados. Assim, a medida que a tecnologia avanca e
os desafios éticos evoluem, € essencial que as organizacbes adotem
abordagens proativas e responsaveis para garantir que os dados sejam usados

para o bem comum.
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Contudo, de acordo com O'Keefe e O Brien (2018), as ferramentas e
tecnologias de informacéao, que existem a disposicéo dos profissionais de gestao
da informacéo, tém o potencial de trazer beneficios ou causar danos as pessoas.
Em especial, se tratando da ética no tratamento de dados pessoais, esses
potenciais danos levam a uma grande preocupacao mundial para regular o uso
de dados pessoais, tentando proteger a privacidade e os direitos fundamentais
dos cidadaos.

Consequentemente, diversas leis foram surgindo no mundo para tentar
regular o uso das informacdes pessoais dos individuos por empresas e
instituicbes. A exemplo, a Unido Europeia criou o Regulamento Geral sobre a
Protecdo de Dados (GDPR - General Data Protection Regulation), que entrou
em vigor em 2018 e, segundo Pinheiro (2021), tem o objetivo de abordar a
protecdo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados, conhecida pela expressao “free data
flow”.

No Brasil, foram criadas diversas leis na tentativa de regulamentar o uso
das informacgdes pessoais, destacando-se como exemplo a criacdo da Lei de
Acesso a Informacdo em 2011, o Marco Civil da Internet em 2014 e, por fim, a
Lei Geral de Protecdo de Dados Pessoais em 2018, Lei 13.709, mais conhecida
como LGPD, que foi inspirada na GDPR. A LGPD tem como objetivo
regulamentar o uso de dados pessoais e sensiveis por toda e qualquer empresa,
publica ou privada, que realize o tratamento de dados pessoais, online e/ou
offline.

Essas leis visam proporcionar maior seguranca e privacidade para as
atividades de coleta, tratamento e consulta de dados, principalmente em se
tratando de dados pessoais, que vem crescendo de modo acelerado com o uso
de Tecnologias de Informacdo e Comunicacdo (TIC). De acordo com
Hasselbalch (2019), inUmeras iniciativas de politicas publicas de ética de dados
foram criadas, indo além de questdes de mero cumprimento da lei de protecéo
de dados para se concentrar cada vez mais na ética de big data, especialmente
no que diz respeito a empresas privadas e instituicdes publicas que lidam com

dados pessoais em formatos digitais.
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Além disso, de acordo com O'Keefe e O Brien (2018), & medida que as
guestdes éticas relacionadas com a aplicacdo de tecnologias e praticas de GD
ganham cada vez mais destaque nas principais noticias e na discussao politica,
h& apelos ao desenvolvimento e elaboracdo de novas regulamentacoes,
incluindo abordagens éticas, para ajudar os tecnologos a lidar com a
complexidade das questfes que sao levantadas.

Deste modo, a tecnologia tornou mais facil do que nunca coletar e
disseminar informagdes, o0 que pode ter um impacto significativo na privacidade,
na seguranca e nos direitos das pessoas, levando a ética da informacdo a um
patamar mais importante a ser trabalhado dentro das regulamentacfes que vem
surgindo. Dessa forma, de acordo com Tsou e Walsh (2023), as referéncias a
ética sédo frequentemente utilizadas como uma tentativa de antecipar os
processos politicos que conduzem a regulamentacao.

Diante desse contexto, percebe-se que a GD, a ética e as
regulamentacdes, como a LGPD, estdo cada vez mais interligadas, onde a LGPD
estabelece o quadro legal para o tratamento de dados pessoais, a GD fornece
as estruturas e 0s processos para atender a essas exigéncias legais, e a ética
orienta as organizacdes a adotarem uma abordagem moralmente responsavel
em relacdo aos dados pessoais que coletam e processam.

Assim, uma GD eficaz e ética € necesséria para cumprir as obrigacdes
legais estabelecidas pela LGPD, e, de acordo com Mulholland (2020), esses trés
pilares sdo requisitos fundamentais para o correto tratamento de dados
pessoais, garantindo a privacidade, a seguranca e a qualidade dos dados
tratados. Em vista disso, a Universidade do Estado de Santa Catarina (UDESC),
como instituicdo publica de ensino, que trata dados pessoais de alunos,
professores, pesquisadores, técnicos e colaboradores, fazendo uso destes
dados em sistemas transacionais, também deve se adequar as diretrizes das
regulamentacdes, respeitando a ética e a GD, 0 que leva a pergunta da pesquisa

e aos objetivos, principal e especificos, que seréo expostos a seguir.
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1.1 PROBLEMA

Como implementar requisitos de acesso a dados, em conformidade com

a LGPD, em bases de dados transacionais de Instituicdes de Ensino Superior?

1.2 OBJETIVO GERAL

Criar um modelo para implementacao de requisitos de acesso a dados
transacionais, em Instituicdes de Ensino Superior, que estejam em conformidade

com os preceitos da LGPD.

1.3 OBJETIVOS ESPECIFICOS

a) Catalogar a fonte de dados, apontando aqueles considerados
sensiveis, conforme a LGPD;

b) Analisar os riscos de acesso aos dados catalogados e considerados
sensiveis, produzindo uma matriz com riscos mitigados, utilizando parametros

escalares para a classificacdo dos riscos;

c¢) Definir um conjunto de requisitos de acesso aos dados catalogados.

1.4 JUSTIFICATIVA

Com o aumento do uso e compartihamento de informacoes,
principalmente através da internet, vem crescendo também o uso de tecnologias
de informacdo e comunicacdo (TIC) para automatizar a coleta e o tratamento
dessas informacdes, a fim de facilitar e acelerar o processamento destes dados
no intuito de permitir uma melhor anédlise e uso dessas informagfes. Com isso,
sistemas transacionais se fazem cada vez mais presentes, no intuito de facilitar
0 processamento e a visualizacdo dos dados coletados.

Assim, a medida que avancos tecnolégicos em transagbes e
processamento de dados crescem, também cresce a preocupagdo com a

privacidade e seguranca das informacgbOes geradas, principalmente em se
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tratando de dados e informacdes pessoais. Nesse contexto, diversas leis vém
surgindo a fim de regular o uso dos dados, como a LGPD, que entrou em vigor
em 2021, e visa regular o tratamento de dados pessoais em instituicdes publicas
e privadas, incluindo instituicdes de ensino como a UDESC.

Dessa forma, esta pesquisa se justifica no ambito profissional onde a
UDESC, como Instituicdo Publica de Ensino Superior e como detentora dos
dados de alunos, professores, técnicos e demais colaboradores e, em algumas
situacOes fazendo uso desses dados no ambito da ciéncia de dados, deve
atender aos requisitos de protecdo de dados, em conformidade com o
estabelecido pela LGPD.

Além disso, a coleta de dados para processamento em sistemas
transacionais, torna significativo este projeto no ambito cientifico, pois
proporcionard ampliar a aplicacdo dos conhecimentos adquiridos na
regulamentacao dos requisitos de uso dos dados para demais sistemas dentro
e fora da universidade. Ja no ambito social, esta pesquisa contribuira para
reforcar o importante papel da universidade publica em demonstrar sua
eficiéncia em atender as regulamentacbes e proteger a privacidade dos
individuos.

No ambito do programa de Pds-Graduacdo em Gestdo da Informacéo
(PPGInfo), vinculado a area de Ciéncia da Informacédo, Semeler e Pinto (2019)
defendem que a ciéncia da informag&o com o uso intensivo dos dados institui
uma nova dimenséo para os bibliotecarios, e assim, de acordo com os autores:

[...] os bibliotecarios devem focar seus esfor¢os para os dados de
pesquisa digitais, pois cada vez mais eles proliferaram devido aos
avancgos tecnoldgicos da informacao e da computacgdo ligados a fazer

ciéncia, sendo que o uso crescente da tecnologia é uma das principais
fontes geradoras de dados de pesquisa. (Semeler; Pinto, 2019, p. 117).

Além disso, os autores destacam que “Dados e informacdo caminham de
maos dadas na Sociedade em Rede, ou Sociedade da Informacdo e do
Conhecimento”. Isso tudo reflete na importancia da pesquisa para o programa,
reforcando o novo e importante papel do profissional da Ciéncia da Informacao
com o cuidado no tratamento dos dados e o impacto da LGPD no uso dessas

fontes, incluindo bases cientificas, procedimentos de uso, entre outros.
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1.5 ESTRUTURA DA DISSERTACAO

Esta dissertacdo esta organizada da seguinte forma:

e Capitulo 1 — Introducéo: capitulo corrente que apresenta a Introducéo, o
problema da pesquisa, 0s objetivos (geral e especificos), a justificativa
para a pesquisa e a estrutura deste trabalho.

e Capitulo 2 — Fundamentacéao tedrica: capitulo que ir4 abordar os temas
base desta pesquisa, que séo:

o Governanca de Dados: apresentando o conceito de dados; o ciclo de
vida dos dados; qualidade de dados; boas préaticas e governanca,;
governanca em privacidade e compliance no contexto da Governanca
de Dados.

o Lei Geral de Protecdo de Dados (LGPD): apresentando os conceitos
estabelecidos pela Lei Geral de Protecdo de Dados Pessoais; 0s
fundamentos da Lei Geral de Protecédo de Dados; os principios da Lei
Geral de Protecéo de Dados e os direitos e liberdades dos titulares de
dados.

o Governanca de Dados e as implicacdes éticas de seu uso: que trara
a ética na tecnologia; a ética no uso de dados; a ética e a Lei Geral
de Protecéo de Dados.

e Capitulo 3 — Procedimentos metodoldgicos: capitulo que apresentara a
metodologia utilizada para conduzir esta pesquisa em cada uma de suas
etapas, e apresentard o Design Science Research (DSR), método
utilizado na pesquisa.

e Capitulo 4 — Modelo proposto: apresentacdo do modelo proposto para a
implementacdo de requisitos de acesso a dados transacionais, em
Instituicbes de Ensino Superior, em conformidade com os preceitos da
LGPD.

e Capitulo 5— Andlise dos dados e resultados: capitulo que apresentara os
processos realizados na analise dos dados estudados, resultando nos
artefatos propostos no desenvolvimento desta pesquisa.

e Capitulo 6 — Concluséo: capitulo final que apresentara as consideracdes

finais sobre o modelo desenvolvido e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Nesta sessdo sera apresentada a revisdo de literatura referente aos
principais conceitos de Governanca de Dados (GD); os principais principios e
fundamentos relacionados a Lei Geral de Protecdo de Dados (LGPD), que sera
a fonte legal usada como base desta dissertacdo; e as implicacdes ética na GD
e na LGPD. Dessa forma, esta fundamentacdo teodrica proporcionara o

conhecimento necessério para o desenvolvimento desta pesquisa.

2.1 GOVERNANCA DE DADOS

A implementacdo da Governanca de Dados (GD) nas organizacdes foi
muito impulsionada pelo aumento do uso das tecnologias de informacdo e
comunicacdo (TIC), pela crescente quantidade de dados gerados,
compartilhados e coletados pelas organizagfes, pela necessidade de cumprir
normas e regulamentacdes cada vez mais rigorosas e, ainda, pela preocupacao
com a privacidade dos dados. De acordo com Barbieri (2020), a GD tem uma

definicdo ampla e plural, onde:

E um conceito em evolucdo, que envolve o cruzamento de varias
disciplinas, com foco central em qualidade de dados no sentido mais
amplo deste conceito. Passa por busca de maturidade da empresa na
geréncia desses recursos, melhoria na valoragdo e produgdo dos
dados, monitoracdo de seu uso, além de aspectos criticos de
segurancga, privacidade, ética e aderéncia a regras de compliance,
associadas a eles. Para tal, as empresas deverdo definir objetivos
organizacionais e processos institucionalizados, que seréo
implementados dentro do equilibrio fundamental entre Tl e areas de
negécios, entendendo que os dados ndo sdo mais do dominio de
tecnologia e sim um ativo organizacional. (Barbieri, 2020, p. 42)

A Data Management International (DAMA-DMBOK, 2017) também define
a GD como uma disciplina que trata do planejamento, supervisdo e controle
sobre o gerenciamento de dados e de uso de dados, sendo um conjunto de
praticas, politicas, estruturas e tecnologias que ajudam a garantir a integridade,
disponibilidade, seguranca e confiabilidade dos dados em uma organizacao.
Também para Mendes (2022), a GD se refere ao gerenciamento, disponibilidade,
uso e seguranca dos dados e como eles sdao compartilhados dentro de uma

organizacao.
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Contudo, alguns autores confundem a definicdo de GD com Gestéo de
Dados. De acordo com Régo (2020), a Gestdao de Dados se concentra ha
tecnologia e nos processos para gerenciar os dados, enquanto a GD € mais
ampla, e se concentra nos aspectos éticos e regulatérios. Dessa forma, segundo
Barbieri (2020), um levantamento das necessidades de Gestao de Dados dentro
da organizacao deve guiar a implantacdo de um programa de GD, permitindo
uma delimitacdo do escopo para a atuacao da GD.

Nesse contexto, Ladley (2019) afirma que a GD é um requisito obrigatorio
para 0 sucesso de uma organizagdo, pois ela envolve a definicdo de
responsabilidades e processos para a gestdo dos dados, incluindo a sua
classificacdo, armazenamento, uso, protecao e destruicdo. Com isso, a GD tem
um papel importante para assegurar que os dados sejam utilizados de forma
ética e eficiente, garantindo assim que a organizacao possa tomar suas decisdes
estratégicas baseadas em informacdes precisas e confiaveis.

Ainda de acordo com Mendes (2022) a GD ¢é voltada para o uso
estratégico dos dados, e € um tema responsavel por criar as diretrizes e manter
a organizacdo diligente com leis e regulamentacbes. Nesse sentido, Barbieri
(2020) afirma que:

[...] 2 GD estabelece politicas, padrées, processos, procedimentos [..]
e diretrizes corporativas, legislando sobre os dados e atribuindo papéis
especificos para se tratar esses elementos com responsabilidade e
accountability (responsabilidade objetiva e direta). (Barbieri, 2020, p.
43)

Para Régo (2020), a GD representa o exercicio da autoridade ao controle
de estratégias, politicas, padrdes, processos, métricas e indicadores envolvidos
com os ativos dos dados. Assim também, Ladley (2019), afirma que a GD é a
organizacdo e implementacéo de politicas, procedimentos, estrutura, papéis e
responsabilidades que delineiam e reforcam as regras de comprometimento,
direitos decisorios e prestacdo de contas para o gerenciamento eficaz dos ativos
de dados.

Ainda nesse contexto, Ghavami (2020) reforca que a GD trata de uma
estrutura de politicas, praticas e regras de negdcios sobre como coletar, proteger
e aplicar dados para viabilizar os negoécios. Em vista disso, as politicas de
governanca corretas daréo suporte e complementaréo a estratégia da gestao de

dados garantindo que as regras sejam cumpridas.
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De acordo com Fernandes, Diniz e Abreu (2019):

[.] A GD é a organizacdo e implementacdo de politicas,
procedimentos, comités, papéis e responsabilidades que delineiam e
reforcam regras de comprometimento, direitos decisérios e prestagao
de contas para garantir 0 gerenciamento apropriado dos ativos de
dados. (Fernandes; Diniz; Abreu, 2019, p.242-243)

Ainda para os autores, o foco da GD pode variar de acordo com a
organizagdo, onde alguns programas de governanga centram-se em
privacidade, compliance e seguranca da informacdo. Também para Ghavami
(2020), a GD fornece importantes controles de qualidade de dados, permitindo
assim que as empresas tenham conjuntos de dados consistentes e confiaveis,
que permitem decisdes gerenciais mais rapidas e melhores. Mahanti (2021)
também afirma que uma melhor qualidade e seguranca dos dados é resultado
de uma GD bem evoluida e amadurecida, que permite a criacdo e aplicacao de
politicas, processos, func¢des e responsabilidades.

Diante desse contexto, para entender melhor o contexto da GD, faz-se
necessario conceituar seu elemento fundamental: o dado, para entdo
considerarmos as boas praticas e governanca necessarias para atender as

diretrizes das politicas e regulamenta¢des envolvidas.

2.1.1 Conceito de dados

A definigdo mais comum e simples encontrada na literatura sobre dados,
de acordo com Buckland (1991), é de que “dados s&o registros ou
representacdes simbolicas de objetos, eventos ou processos”. De acordo com
Mahanti (2021), para entender o significado de um dado, deve-se entender nao
apenas o que os dados devem representar, mas também as convencdes de
representacao que eles empregam para transmitir significado.

Para Barbieri (2020), dado é a representacdo mais elementar e organica
de um fato que ainda ndo possui henhum significado ou contexto especifico.
Também segundo a DAMA-DMBOK (2017), os dados sdao um meio de
representacdo, onde eles podem ser tanto uma interpretacdo dos objetos que
representam quanto um objeto que deve ser interpretado. Assim, quando o dado
€ apresentado com um contexto ele ganha significado, ele se transforma em

informacao.
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Nesse sentido, o contexto que transforma o dado em informacéao pode ser
definido como metadado, onde, de acordo com Turban et al. (2009), os
metadados descrevem a estrutura e significados a respeito de dados,
contribuindo para que seu uso seja eficiente ou ineficiente, e oferecendo
informagdes que gerem conhecimento. Dessa forma, os metadados podem
incluir informacdes sobre formato, data de criagdo, autor e outras informacdes
gue ajudam a entender e gerenciar os dados.

Contudo, para Ghavami (2020), os metadados nao se limitam apenas a
nomes, definicbes e roétulos, segundo o autor, os metadados devem incluir
informacBes mais abrangentes sobre o conjunto de dados, a tabela de dados e
a coluna de dados.

Para o guia DAMA-DMBOK (2017), os metadados séo essenciais para
gerenciar a qualidade dos dados. Assim, Barbieri (2020), reforca que todos os
dados devem ter metadados bem definidos, analisados e preservados sob o
prisma da qualidade. Nesse contexto, 0s autores concordam que os metadados
sao tipos de dados e, como tal, devem ser regidos como outros tipos de dados.

Outra classificacdo dos dados € apresentada por Barbieri (2020), como
uma forma de facilitar o seu entendimento e melhorar sua percepc¢éao na forma
de como gerencia-los:

1. Dados Mestres: sdo os dados base ou pilares das empresas.
Chamados dados de fundacéo (foundational), tendem a ser mais
estaveis e através deles sdo produzidos os Dados Transacionais.

2. Dados Referenciais: tém associacdo com os Dados Mestres e,
devido a sua volatiidade, merecem um gerenciamento especial.
Geralmente utilizados com o objetivo de padronizacdo, sé&o
normalmente obtidos de fontes externas definidas por entidades
oficiais, mas podem ser produzidos internamente, de acordo com o
negocio da empresa.

3. Dados Transacionais: sdo dados dinamicos, produzidos em funcéo
da movimentacdo de negdcios da empresa. Conectados com a
dimenséo tempo, tém data como elemento essencial para caracterizar
um evento e estabelecem relacionamentos entre Dados Mestres. Tém

valores e calculos como atributos.
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4. Dados Historicos: sao dados originados dos dados Mestres,
Referenciais e Transacionais que sdo guardados em uma linha do
tempo. Sao dados que permitem tomadas de decisao.

Barbieri (2020), classifica ainda os dados de acordo com o seu formato
armazenado, que podem ser: Estruturado, Semiestruturado, Na&o
estruturado. O autor também cita a classificacdo dos dados quanto a origem
(Internos ou Externos) e quanto a génese (Primarios ou Derivados), sendo
Primérios os dados basicos e Derivados os dados produzidos, via um tratamento,
a partir dos dados bésicos.

As diferentes categorias de dados, segundo Mahanti (2021), precisam ser
gerenciadas adequadamente, e as organizacdes geralmente tém muitas
iniciativas de dados em execucédo em paralelo, por exemplo, gerenciamento de
metadados para gerenciar os metadados, gerenciamento de dados mestres para
gerenciar dados mestres, iniciativas de seguranca de dados para garantir que 0s
dados estejam seguros, iniciativas de qualidade de dados e assim por diante.
Ainda segundo o autor, essas iniciativas precisam estar alinhadas, suas
dependéncias precisam ser compreendidas e um ritmo de trabalho precisa ser
estabelecido.

Dessa forma, os dados precisam ser precisos e confiaveis, ou seja,
precisam ter “valor” para terem significado relevante e serem uteis, produzindo
resultados confiaveis para a correta tomada de decisdo das organizacfes. Nesse
sentido, Ladley (2019) afirma que o "valor" dos dados aparece na forma como
sao utilizados, e assim, esses dados passam a ser considerados "ativos". Com
isso, ainda para o autor, a GD desempenha um papel fundamental na definicao
e tratamento de ativos de dados.

Para Mahanti (2021), os dados também podem ser facilmente
compartilhados, transformados e excluidos, ndo se esgotam e podem ser
reutilizados, pois os dados ndo sdo consumidos a medida que sédo usados - na

verdade, seu valor aumenta com o compartilhamento e o uso.
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2.1.2 Ciclo de vida dos dados

De acordo com Barbieri (2020), os dados, assim como outros ativos, tém
um ciclo de vida. O ciclo de vida do dado descreve as diferentes etapas pelas
quais um dado passa desde sua criacao até sua utilizacdo e eventual descarte.
Segundo o DAMA-DMBOK (2017), as etapas do ciclo de vida dos dados podem
compreender: extracdo, exportacdo, importacdo, migracdo, validacdo, edicao,
atualizacdo, limpeza, transformagédo, conversdo, integracdo, agregacao,
referenciacdo, revisdo, analise, garimpo, armazenamento, recuperacao,
arquivacao, restauracao e eliminacao.

Conforme destacado por Mahanti (2021), a GD melhora a visibilidade em
cada fase do ciclo de vida do ativo de dados. Para o autor, o escopo da
governanga abrange o ciclo de vida dos ativos de dados desde a
criacao/aquisicdo e captura, passando pelo processamento e armazenamento,
acesso e distribuicdo, manutencédo e arquivamento, exclusédo e limpeza, bem
como o atendimento aos requisitos de qualidade, seguranca, acessibilidade e
divulgacéo.

De acordo com a DAMA-DMBOK (2017), diferentes tipos de dados tém
diferentes caracteristicas de ciclo de vida, e por esse motivo, eles tém diferentes
requisitos de gerenciamento. No contexto da LGPD, todas as operacbes
realizadas com dados pessoais séo consideradas parte do tratamento de dados
pessoais, conforme artigo 5°, inciso X:

X — tratamento: toda operacéo realizada com dados pessoais, como as
gue se referem a coleta, producgéo, recepcéo, classificagcdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informac&@o, modificacdo, comunicacdo, transferéncia, difusdo ou
extragdo; [...] (Brasil, 2018, Art. 5°, inciso X)

Dessa forma, para garantir a privacidade dos dados e estar em
conformidade com a LGPD, algumas etapas do ciclo de vida dos dados séo
consideradas fundamentais, pois estdo diretamente relacionadas com as
operacoOes de tratamento de dados pessoais da LGPD, conforme apresentado

no Quadro 1 a segquir.



27

Quadro 1 - Ciclo de vida do dado e suas operagdes de tratamento de dados
pessoais, de acordo com a LGPD

Ciclo de vida do
dado

Tratamento de dados —
LGPD - art. 5°

Conceito

Coleta

Coleta, producéo, recepgéo

E uma etapa critica para garantir que 0s
dados sejam obtidos de forma licita e com
consentimento adequado do titular dos
dados, e de forma precisa e completa. E
importante definir padrdes para a coleta de
dados, bem como diretrizes para garantir
gue os dados coletados sejam confiaveis.

Armazenamento

Arquivamento e
armazenamento

A etapa de armazenamento envolve a
garantia da seguranga e confidencialidade
dos dados, bem como a adocdo de
medidas de protecdo adequadas para
prevenir o acesso, a alteragdo ou o
vazamento de dados pessoais ou
sensiveis.

Gerenciamento

Classificacao, utilizacéo,
reproducao,
processamento, avaliagao
ou controle da informacéo,
extragdo e modificagé@o

A etapa de gerenciamento envolve a
adocao de politicas e procedimentos para
garantir a qualidade dos dados e sua
precisdo, bem como a atualizagdo e
correcdo de dados que possam estar
incompletos ou desatualizados.

Compartilhamento

Transmisséo, distribuicéo,
comunicacao, transferéncia
e difusédo

Essa etapa envolve a garantia de que o0s
dados sejam compartilhados apenas com
terceiros que tenham uma justificativa
legitima para o acesso a esses dados e
gque tenham adotado medidas de
seguranca e privacidade adequadas.

Descarte

Eliminacéo

O descarte adequado dos dados é critico
para evitar a exposicdo de informacdes
pessoais. Os dados devem ser
descartados de forma segura, de acordo
com o0s requisitos legais e regulatérios
aplicaveis.

Fonte: elaborada pela autora (2023)

Estas etapas também sdo importantes para garantir a qualidade dos

dados ao longo do seu ciclo de vida, permitindo que as organiza¢des obtenham

0 maximo beneficio dos seus dados. Assim, o ciclo de vida do dado deve ser

considerado um processo continuo, onde cada modelo € usado como uma

estrutura para a gestado de dados, permitindo que as organizagbes gerenciem

efetivamente seus dados ao longo de todo o seu ciclo de vida. Para Mahanti

(2021), também é importante avaliar a condi¢cdo atual do ativo de dados, o custo
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envolvido na manutencdo do ativo de dados, seu valor comercial atual e
oportunidades para uso estendido e futuro.

Assim como o ciclo de vida é um aspecto fundamental dentro da GD, a
qualidade de dados e as suas métricas também séo parte integrante do contexto
da GD. A seguir apresenta-se o conceito da qualidade de dados e suas métricas.

2.1.3 Qualidade de dados

A qualidade dos dados € primordial para a correta tomada de deciséo
pelas empresas. Nesse sentido, Régo (2020) afirma que os dados possuem
qualidade quando eles satisfazem os requisitos para os quais foram criados, e,
com isso, a qualidade dos dados € definida sobre a visdo de negdcio da
empresa, envolvendo esfor¢cos integrados através de pessoas, processos e
tecnologia com o propésito de gerar valor para a organizagdo a partir dos dados
armazenado.

Heinrich et al. (2018) também definem qualidade de dados como sendo
uma constru¢do multidimensional, compreendendo diferentes dimensdes de
qualidade de dados, como preciséo, integridade, consisténcia e atualidade.
Ainda para Loshin (2010), a qualidade dos dados é a medida em que os dados
atendem as necessidades de negoécios em termos de sua adequacao, precisao,
integridade e consisténcia.

Contudo, segundo Barbieri (2020), a falta de qualidade dos dados é um
ponto importante de se entender, pois impacta em problemas como influéncia da
sua reputacdo ou programas, aspectos criticos de regulacdo (compliance) e
mesmo, aspectos de seguranca. Redman (2016) foi além, afirmando que dados
ruins sdo como virus, pois ndo ha como dizer onde aparecerdo ou quais danos
causarao, o autor ainda afirma que decisdes ruins sdo tomadas com base em
dados ruins.

No contexto da LGPD, a qualidade dos dados faz parte de um dos dez

principios fundamentais presentes em seu art. 6°, inciso V, que estabelece:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

[...]

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
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para o cumprimento da finalidade de seu tratamento; [..] (Brasil, 2018,
Art. 6°)

Dessa forma, para atingir a qualidade desejada para os dados séo usadas
métricas de dimensdes de qualidade, onde, de acordo com Heinrich et al. (2018)
cada dimenséo de qualidade de dados fornece uma perspectiva especifica sobre
a gualidade das exibicbes de dados. Como exemplo, o guia DAMA-DMBOK
(2017) prevé onze dimensdes que sao: acuracidade, completude, consisténcia,
valor corrente, preciséo, privacidade, razoabilidade, integridade referencial, em
tempo adequado, unicidade e validade.

Assim, para fins de garantir a qualidade dos dados pessoais e sensiveis,
permitindo que as organizacdes atendam as exigéncias legais de protecdo de
dados pessoais (LGPD) e protegendo a privacidade dos dados, é possivel
considerar algumas métricas de dimensdes de qualidade de dados, como:
Precisdo; Completude; Consisténcia; Integridade; Confiabilidade; Relevancia e

Seguranca (Quadro 2).

Quadro 2 - Dimensdes da qualidade de dados no contexto da LGPD

Dimensao Conceito

Precisdo Os dados devem ser precisos e corretos, sem erros ou inconsisténcias que
possam prejudicar a sua qualidade ou usabilidade.

Completude Os dados devem ser completos e abrangentes, sem informacdes
relevantes ausentes.

Consisténcia Mede a uniformidade dos dados em diferentes fontes ou momentos no
tempo. Os dados devem ser confiaveis, com controle de acesso e medidas
de seguranca adequadas.

Integridade Os dados devem ser consistentes em todo o seu ciclo de vida, desde a
coleta até o armazenamento e uso posterior.

Confiabilidade Os dados devem ser completos e consistentes, sem duplicatas ou
informacgdes conflitantes que possam comprometer a sua integridade.

Relevancia Os dados devem ser relevantes para o proposito para o qual foram
coletados, evitando a coleta excessiva ou desnecesséaria de dados
pessoais ou sensiveis

Seguranca Os dados devem ser protegidos contra acessos ndo autorizados, perda,
vazamento ou alteracdo

Fonte: Elaborada pela autora (2023) baseada no guia DAMA-DMBOK (2017)

Conforme o guia DAMA-DMBOK (2017), as dimensdes incluem algumas
caracteristicas que podem ser medidas objetivamente (completude, validade,

conformidade de formato) e outras que dependem fortemente do contexto ou da
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interpretacéo subjetiva (usabilidade, confiabilidade, reputacéo), ainda segundo o
guia, quaisquer que sejam os nomes usados, as dimensdes de qualidade se
concentram em se ha dados suficientes (completude), se estdo corretos
(preciséo, validade), quao bem eles se encaixam (consisténcia, integridade,
singularidade), se estdo atualizados (temporalidade ), acessiveis, utilizaveis e
seguros.

Nesse sentido, de acordo com Barbieri (2020), aspectos de privacidade e
ética j4 estdo sendo discutidos como elementos associados a qualidade dos
dados, assim como os aspectos de dados usados como amostra estatistica para
definicdo de modelos de aprendizagem de maquina na Inteligéncia Artificial (1A).
Ainda para Ghavami (2020), para ter sucesso na utilizacdo dos dados € essencial
dominar a qualidade dos dados, gerenciamento de dados, privacidade e uso
ético de dados e disponibilidade de dados.

Com isso, de acordo com Ghavami (2020), empresas que acertarem na GD
poderdo gerar beneficios e resultados financeiros substanciais, incluindo custos
operacionais reduzidos e economia de tempo, maior confianca nos dados,
adocdo mais rapida de novas estratégias e retorno acelerado do investimento.
Em consequéncia, buscam-se cada vez mais medidas de boas praticas e
governanca para administrar os dados e seu ciclo de vida, agregando a
qualidade e o valor necessario para a sua consisténcia e auxilio na tomada de

decisao.

2.1.4 Boas praticas e governanca

Como observado por Seiner (2014), as melhores préaticas de GD formam
a base e a diretriz para a execu¢édo de um programa de GD, onde essas medidas
permitem planejar e implementar diretrizes e padroniza¢des internas no
tratamento dos dados, assegurando a viabilidade do acesso a esses dados e
garantindo a sua consisténcia e qualidade, bem como a rapidez e eficiéncia no
seu tratamento. De acordo com Ghavami (2020), a GD é um processo continuo
e repetivel para gerenciar dados adequadamente e mitigar riscos potenciais,
assim, politicas de governanca corretas dédo suporte e complementam a

estratégia geral de dados.
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Nesse sentido, Fernandes e Abreu (2014), ainda em 2014, quando entrou
em vigor o Marco Civil da Internet, defendiam que a GD se tornaria um requisito
regulatorio, e que as praticas de GD deveriam ser comprovadas a 6rgéos fiscais
e de auditorias regulares. Naquele mesmo ano, alguns projetos de lei ja se
encontravam tramitando no congresso, até culminarem, em 2018, na Lei 13.709,
Lei Geral de Protecédo de Dados (LGPD).

O conceito de governanca adotado nos parametros da LGPD, de acordo
com Fernandes, Diniz e Abreu (2019), registra trés verbos em sequéncia: avaliar,
dirigir e monitorar, que devem servir de padrdo minimo as empresas em busca
da conformidade as obrigacfes da lei. Os conceitos basicos sobre dados
também sédo definidos pela LGPD, em seu artigo 5°, como forma de regular o
tratamento dos dados para a implementacéo de programas de qualidade efetivos
e para o aprimoramento das boas praticas de GD (capitulo 2).

Nesse contexto, conforme Mahanti (2021), as organizacdes tém muitos
dados que devem ser conceituados e agrupados por suas caracteristicas
semelhantes, necessitando de um gerenciamento adequado. Assim, ainda
segundo o autor, a GD supervisiona essas iniciativas e ajuda a estabelecer
politicas, fungdes, responsabilidades, direitos de deciséo, processos e métricas
gue facilitam a implementacdo de boas praticas de gerenciamento de dados.

Assim, de acordo com Palmeira (2020), a LGPD busca trazer um
nivelamento minimo para todos que tratam dados pessoais, além de trazer
orientacdes gerais para programas de boas praticas e governanc¢a. Em seu artigo
50, a LGPD trata das boas praticas e governancga, incentivando que os agentes
de tratamento de dados pessoais (controladores e operadores), no ambito de
suas competéncias, elaborem regras de boas préaticas e governanca dentro das
organizacdes. De acordo com a Lei:

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de
associagcbes, poderdo formular regras de boas praticas e de
governanca que estabelecam as condi¢cBes de organizacao, o regime
de funcionamento, os procedimentos, incluindo reclamacdes e
peticbes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as
aclGes educativas, os mecanismos internos de supervisdo e de

mitigagc&o de riscos e outros aspectos relacionados ao tratamento de
dados pessoais. (Brasil, 2018, Art. 50)



32

Nesse sentido, Cots e Oliveira (2019) afirmam que, a disposi¢cao do artigo
50 vem ao encontro das atuais politicas empresariais de governanca e
compliance, buscando realizar uma gestéo de dados adequada por meio de boas
praticas.

Diante desse contexto, para Pinheiro (2021), a instituicdo de medidas e
regras de boas praticas e de governanca € essencial para que todos os requisitos
necessarios a protecao dos dados pessoais sejam efetivados. Sendo assim, de
acordo com a LGPD, conforme identificado por Giovannini Junior (2019), os
agentes de tratamento deverdo definir o conjunto de boas préaticas que sera
utilizado pelas suas organizacfes, levando em consideracdo, com relacdo ao
tratamento de dados dos titulares, a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos, bem como os beneficios decorrentes de
tratamento de dados do titular.

Com isso, a LGPD, ainda em seu artigo 50, incentiva a adocao e aplicacao
de controles para governanca em privacidade, que atentem para a estrutura,
escala, volume e seguranca das operacdes realizadas pelas organiza¢gdes, como
forma de reforcar as regras de boas préticas e governanca para o tratamento de

dados.

2.1.5 Governangaem privacidade

Como observado por Dennedy, Fox e Finneran (2014), a privacidade de
dados é uma parte fundamental da GD para informacdes pessoais, dessa forma,
a GD e a privacidade estdo intimamente relacionadas, ja que a privacidade é
uma preocupacao central na gestao dos dados. De acordo com Régo (2020), a
governanca em privacidade (GP) é aplicada nos dados considerados pessoais,
tendo como um direito humano fundamental: a privacidade, e seus objetivos se
dao prioritariamente ao cumprimento dos requisitos legais estabelecidos pela
LGPD. Em vista disso, a GP deve atender todos os preceitos legais da LGPD,
seguindo um conjunto de melhores praticas, a fim de promover o compliance,
gerando impactos positivos e agregando valor & organizagao.

Os programas de governanga em privacidade devem sempre levar em

consideracdo a estrutura de GD existente na organizacdo, assim, segundo
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Garbaccio, Vadell e Torchia (2022), a decisdo de uma organizacao em se dedicar
a tematica governanca € crucial para sua perenidade no mercado, dos
profissionais que irdo se interessar em fazer parte de sua missao, bem como dos
consumidores que pretende atingir. Por isso, é muito importante que as
empresas estejam em conformidade com as regulamentacdes vigentes, como
no Brasil com a LGPD, adotando medidas eficazes de GD para proteger a
privacidade dos dados de seus clientes e usuarios.

As regulamentagbes de privacidade, como a LGPD, destacam a
importancia da GD, fornecendo orientagdes e requisitos para proteger os dados
pessoais. Neste seguimento, a LGPD, em seu Capitulo VIl — Da Seguranca e
das Boas Préticas, em sua Secdao Il — Das Boas Praticas e da Governanca, traz
um destaque para a adocgéo e implementacdo de um Programa de Governanca
em Privacidade, a fim de atender os principios de seguranca e prevencao
presentes na lei.

Para ajudar na implantacdo de um Programa de Governanca em
Privacidade, a LGPD traz, ainda em seu art. 50, § 2°, alinea I, as caracteristicas

minimas para a criacao desse programa:

[...] I — implementar programa de governanga em privacidade que, no
minimo:

a) demonstre o comprometimento do controlador em adotar processos
e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecdo de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua
coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacoes,
bem como a sensibilidade dos dados tratados;

d) estabele¢ca politicas e salvaguardas adequadas com base em
processo de avaliacéo sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer rela¢do de confiangca com o titular,
por meio de atuacdo transparente e que assegure mecanismos de
participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e
apligue mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacgédo; e

h) seja atualizado constantemente com base em informagfes obtidas
a partir de monitoramento continuo e avaliagdes periddicas. (Brasil,
2018, Art. 50, I

Para Garbaccio, Vadell e Torchia (2022), estes sdo parametros
minimos que devem ser seguidos por cada organizagdo, mas de acordo

com a sua realidade, aléem do que o programa deve ser monitorado e
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aperfeicoado de acordo com aquilo que ocorre na organizacgéo, inclusive
com as falhas de conformidade e com eventuais incidentes de seguranca.
Dessa forma, de acordo com Blum e Moraes (2021), o Programa de
Governanca em Privacidade pode ser entendido como o conjunto de regras de
boas praticas e de governanca que atendem aos principios da LGPD e que o

programa:

[..] () contenha demonstracdo do comprometimento do controlador
com a protecdo de dados; (ii) seja aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle, independentemente do modo
em que se realizou sua coleta; (iii) seja adaptado a estrutura, a escala
e ao volume de suas operacdes, bem como a sensibilidade dos dados
tratados; (iv) estabeleca politicas e salvaguardas adequadas com base
em processo de avaliacdo sistemética de impactos e riscos a
privacidade; (v) tenha o objetivo de estabelecer relagcdo de confianga
com o titular, por meio de atuacdo transparente e que assegure
mecanismos de participagdo do titular; (vi) esteja integrado a sua
estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisao internos e externos; (vii) conte com planos de resposta a
incidentes e remediacéo; e (viii) seja atualizado constantemente com
base em informacdes obtidas a partir de monitoramento continuo e
avaliacOes periddicas. (Blum; Moraes, 2021, p.558)

Ainda de acordo com Régo (2020), a implantacdo de um Programa de
Governanca em Privacidade é facilitada com a adocdo da GD, que tem um
escopo de atuagao mais amplo junto aos dados. Isso reforga que a governanga
em privacidade, apresentada na LGPD, est4 intrinsecamente ligada a GD, pois
um dos pilares da GD é compliance, onde o conjunto de regras e boas praticas
sobre o tratamento de dados da organizacdo deve estar de acordo com o0s

marcos regulatdrios mais recentes, sendo usadas de forma ética e legal.

2.1.6 Compliance no contexto da Governanca de Dados

De acordo com Fernandes, Diniz e Abreu (2019), um dos significados
mais comuns para o termo compliance, presente no cotidiano de empresas,
governo, orgao de fiscalizagdo e em leis, de forma geral, é de: “programa de

conformidade”. Segundo os autores:

Conformidade, entdo, nessa acepg¢do mais comum entregue ao
compliance, liga-se na forma de programa ético, que estabelece o
conjunto de regras e comportamentos que devem ser objeto de
conscientizacdo e de procedimentos para implementacdo em
determinado ecossistema e seu objetivo: transacdes integras.
(Fernandes; Diniz; Abreu, 2019, p. 287)
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Para Artese (2021) compliance é um termo incorporado ao nosso idioma

que significa, na melhor das traducdes, “conformidade” e, segundo o autor:

A conformidade nao se atinge tdo simplesmente pela observancia de
leis. Se d&, também, por meio da adocao de um conjunto de disciplinas
e estratégias voltadas a que se faca cumprir as normas legais e
regulamentares a que se sujeita uma organizacao. Também se atinge
a conformidade por meio do estabelecimento e cumprimento, motu
proprio, de politicas e diretrizes de natureza procedimental e ética
estabelecidas pela prépria organizagdo. (Artese, 2021, p.501)

Ainda conforme o DAMA-DMBOK (2017), compliance é garantir que a
organizacdo possa atender aos requisitos de conformidade regulatoria
relacionados a dados. Dessa forma, segundo Mahanti (2021), compliance
geralmente se refere a acdes que garantem o comportamento em conformidade
com as regras estabelecidas, bem como o fornecimento de ferramentas para
cumprir as normas regulatorias.

Nesse contexto, as dimensdes do compliance se conectam com a GD,
conforme afirmam Fernandes, Diniz e Abreu (2019), e interligam-se com a
estratégia das organizacdes em relacdo ao plano de comportamentos éticos,
integradas as normas costumeiras, juridicas e regulatérias direcionadas ao
horizonte de atos integros. Ainda segundo os autores, “o compliance impde a
conformidade de cumprimento, de respeito e de obediéncia as normas que as
organizagdes e seus membros devem respeitar”.

Nesse sentido, segundo o DAMA-DMBOK (2017), a GD orienta a
implementacdo de controles adequados para monitorar e documentar a
conformidade com os regulamentos relacionados a dados, uma vez que toda
empresa é afetada por regulamentacfes governamentais e do setor, incluindo
regulamentacdes que determinam como os dados e as informacdes devem ser
gerenciados.

Muito embora compliance diga respeito ao cumprimento de leis e normas,
de acordo com Artese (2021), é mais oportuno indicar que o compliance se refira,
sobretudo, ao conjunto de esforgos voltados a fazer com que uma organizacao,
e seus membros, assumam comportamentos virtuosos ou desejaveis,
associando com isso o0 protagonismo da ética em seus obijetivos.

Em se tratando da LGPD, compliance se refere a conformidade com as
normas e principios estabelecidos na lei, incluindo a obteng&o de consentimento

explicito dos titulares dos dados, a garantia da seguranca das informacdes e o
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cumprimento de requisitos especificos para o tratamento de dados sensiveis.
Assim, no contexto da GD, as empresas e organizacbes devem implementar
medidas para garantir que seus processos e praticas relacionados a gestao de

dados estejam em conformidade com a LGPD.

2.2 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Protecédo de Dados Pessoais, Lei Federal n. 13.709/2018,
mais conhecida como LGPD, foi publicada em 14 de agosto de 2018. De acordo
com Pinheiro (2021), é uma regulamentacdo que traz principios, direitos e
obrigacdes relacionados ao uso de um dos ativos mais valiosos da sociedade
digital, que sdo as bases de dados relacionados as pessoas. A Lei brasileira

regula o tratamento dos dados pessoais conforme seu artigo 1°:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2018, Art. 1°)

A LGPD foi inspirada no Regulamento Geral sobre a Protecdo de Dados
(GDPR - General Data Protection Regulation) da Unido Européia, que entrou em
vigor em 2018 e, segundo Pinheiro (2021), tem o objetivo de abordar a protecéo
das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a
livre circulagcao desses dados, conhecida pela expressao “free data flow”. Além
da Regulamentacdo Européia, outras leis criadas antes da LGPD ajudaram a
consolidar sua legislacdo e unificar as disposicdes referentes a protecdo e
privacidade de dados, entre elas estdo, em 2011, a criacdo da Lei de Acesso a
Informacéo! e em 2014 o Marco Civil da Internet?, como pode ser observado na
Figura 1, que mostra a linha do tempo da protecdo de dados pessoais e da
LGPD, no Brasil.

1 Lei de Acesso a Informacédo — LAI (Lei n°® 12.527/2011) — regula o acesso a dados,
dentre os quais as informac¢des pessoais (Terra; Castro, 2020, p.217).

2 Marco Civil da Internet (Lei n° 12.965/2014) — estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil (Terra; Castro, 2020, p.217).
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Figura 1 - Linha do tempo entre o Projeto de Lei (PL) e a entrega em vigor da

Lei Geral de Protecédo de Dados Pessoais, no Brasil

20M 2013 2015 2017 2019
« Sancionada a Lei de « Proposto, no « Aprovado na + Tramitac3o no « Aprovada a c riacdo da
Acesso a Informacio Senado, 0 projeto comissdo de ciéncia Congresso de dois Autoridade Nacional de
- LAl [dispBe sobre de lei [PLS) n. 330, e tecnologia (CCT), projetos: o PL n. Protecdo de Dados
os dados pessoais sobre a protecdo, o do Senado, o 5.276/2016, na (ANPD), pela MP n. 869
de acesso puiblico) tratamento & o uso substitutivo do PLS Camara, e o PLS n. « Emdiscuss#o a PEC n.
« Proposto projeto de de dados pessoais n. 330/13 330/2013, no 17, que inclui a
lei n. 2126, sobre o Senado protecdo de dados
Marco Civil da pessoais, inclusive
Internet (direitos e digitais, entre os
deveres de usudrios direitos fundamentais
& provedores) do cidadao
2010 2012 2014 2016 2018 2020
= Consulta pablica, do = Sansionada a Lei = Entra em vigor o « Aprovacgio do « Em marco: escandalo = Em agosto:
Ministério da Justica Carolina Dieckmann Marco Civil da Regulamento Geral “Facebook-Cambridge entra em vigor
sobre anteprojeto {tipificacdo de crimes Internet sobre Protecdo de Analytica™ (de uso a LGFD
de lei protecdo de cibernéticos, como Dados (GDPR), na ilicite de dados de
dados pessoais compartilhar dados Europa usudrios da rede social
pessoais sem = Mova consulta pela empresa de
autorizacio) publica, pelo MJ, consultoria)
= Proposto, na Camara, que resultano PL n. « Em maic: entra em
o PLn. 4.060, scbre o 5.276/16, anexado vigor o GDPR, na
tratamento de dados ao PL n. 4.060/2012 Europa
pessoais « Em agosto: sancionada
a LGFPD, apds
unificacdo dos textos
da Camara e do
Senado no PLGC n. 53

Fonte: Elaborada pela autora com base no site da SERPRO (2019)

Estas leis visam proporcionar maior seguranca para as atividades de
coleta, tratamento e consulta de dados, principalmente em se tratando de dados
pessoais, que vem crescendo de modo acelerado com o uso de tecnologias de
informag&o e comunicacgao (TIC). O principal objetivo da LGPD, segundo Garcia
et al. (2020), é proteger dados pessoais de pessoas naturais, ou seja, pessoas
fisicas. Em vista disso, a lei dispde sobre o tratamento de dados pessoais,
exigindo das empresas que lidam com esses dados maior transparéncia sobre
os procedimentos adotados no tratamento dos dados coletados.

Dessa forma, a LGPD se aplica a todas as empresas privadas, 6rgaos do
setor publico e demais instituicdes que realizam operacdes de tratamento de
dados pessoais, as quais devem se adequar para atender as diretrizes da lei. De
acordo com Garcia et al. (2020), qualquer empresa, organizagao, instituicdo
publica ou privada que coleta ou que utiliza dados de pessoas fisicas precisa se
adaptar a lei. Também para Shintaku et al. (2021), é evidente o dever das
instituicbes de informar com clareza e transparéncia o que fazem com os
referidos dados, que sao reconhecidamente pertencentes aos usuarios titulares.

Nesse sentido, a UDESC, como universidade publica, que faz tratamento

de dados pessoais de seus alunos, professores, técnicos e profissionais
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terceirizados também deve aderir e se adequar a legislagdo para que o
tratamento dos dados ocorra de modo efetivo, sem infringir a privacidade das
pessoas e a protecdo dos dados pessoais. Assim, a LGPD traz alguns conceitos
e disposi¢cbes importantes, que serdo apresentados a seguir, destacando os
principais termos e principios e fundamentos a serem seguidos pelas

universidades publicas, que é o tema central desta pesquisa.

2.2.1 Conceitos estabelecidos pela Lei Geral de Protecdo de Dados
Pessoais

As disposicoes gerais da LGPD sao citadas no Capitulo | da lei, onde,
segundo Garcia et al. (2020), na condicao de capitulo introdutdrio, sua principal
funcéo é nivelar o vocabulério e definir a natureza dos conceitos abordados.

Assim, em seu art. 5°, a LGPD traz alguns conceitos importantes para o

melhor entendimento da lei, como o0s principais conceitos sobre os dados:

| - Dado pessoal: informacéo relacionada a pessoa natural identificada
ou identificavel;

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente &
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

lll - Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - Banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico; (Brasil, 2018, Art. 5°, grifo nosso)

Quanto aos principais conceitos sobre os dados, vale destacar o conceito
de Anonimizagéao, definido no artigo 5° da LGPD, inciso Xl, como “utilizacéo de
meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo”. Na LGPD, de acordo Branco (2020), a anonimizacdo e/ou
pseudoanonimizacdo de dados, deve ser garantida, sempre que possivel,
principalmente quando o tratamento de dados envolve estudos por orgao de
pesquisa, dessa forma diferentes dados vinculados ao titular do dado podem ser

associados a um determinado pseudénimo.
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Ainda em seu artigo 5° a lei define os principais papéis dos envolvidos. O
ator principal de que trata a lei, o Titular dos dados, que é definido como
‘pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento” (Brasil, 2018, Art. 5° V). A lei ainda define os Agentes de
tratamento, em seu inciso [X, como “o controlador e o operador’
respectivamente definidos como:

e Controlador: “pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados
pessoais” (Brasil, 2018, Art. 5°, VI, grifo nosso);

e Operador: “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador” (Brasil,
2018, Art. 5°, VII, grifo nosso).

Outro papel essencial para o adequado cumprimento da LGPD é o
Encarregado, definido pelo artigo 5° como “pessoa indicada pelo controlador e
operador para atuar como canal de comunica¢ao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecédo de Dados (ANPD)” (Brasil, 2018,
Art. 5°, VIII). Além destes, outro papel importante € o da Autoridade nacional,
que € o “6rgao da administragdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional” (Brasil, 2018,
Art. 5°, XIX).

Um outro conceito importante, tratado com uma das bases legais da
LGPD, é o Consentimento, que também ¢é definido em seu artigo 5° como
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (Brasil,
2018, Art. 5° XIl). Barbieri (2020) traz ainda que o conceito de consentimento
estabelece o direito legal ao processamento dos dados dentro de legitimos
interesses explicitados, e, com isso, 0 consentimento deve ser um dos primeiros

principios éticos, centrado na concordancia do uso de seus dados por alguém.

2.2.2 Fundamentos da Lei Geral de Protecao de Dados

Definidos os principais conceitos, a LGPD traz em seu artigo 2° os

fundamentos que disciplinam a protecdo de dados pessoais, elencando sete
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pilares da lei, que ajudam a garantir que os dados sejam tratados de forma
segura e respeitando a privacidade dos dados pessoais, como pode ser

observado:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| — o respeito a privacidade;

Il — a autodeterminacéo informativa;

lll — a liberdade de expressao, de informacdo, de comunicacéo e de
opinido;

IV — a inviolabilidade da intimidade, da honra e da imagem;

V — o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (Brasil,
2018, Art. 2°)

De acordo com Garcia et al. (2020), € nesse artigo que se defende o ethos
da lei, ou seja, o que ndo se pode perder de vista ao interpretar a lei. Ainda
segundo o autor, qualquer interpretacdo que ferir esses fundamentos se torna
inadequada.

Sobre o primeiro fundamento, Vainzof (2019) afirma que a preocupacao
com a protecdo de dados pessoais esta associada a prépria no¢do de protecado
da privacidade. O autor afirma ainda que a protecdo da privacidade € elemento
indissociavel da dignidade da pessoa, razdo pela qual qualguer ato capaz de
afetar a intimidade do cidad&o seria também um ato atentatério & experiéncia
humana de uma vida digna.

A autodeterminacdo informativa, presente no segundo fundamento, de
acordo com Teixeira e Guerreiro (2022), consiste no poder que o individuo tem
de determinar como seus dados serdo tratados mediante o recebimento de
informacdes sobre como sera esse tratamento. Ainda segundo Garcia et al.
(2020):

O segundo fundamento é o da autodeterminag¢do informativa, cujo
significado estd em garantir que o Titular tenha o direito de decidir o
que serd feito com a sua informacdo, em saber quais dados as
OrganizagBes possuem, como elas os utilizam e se ele quer que seu
dado esteja com elas, quer seja utilizado ou ndo. Em outras palavras,
de acordo com esse fundamento, cada pessoa natural determina como
sua informacdo pode (e se vai) ser utilizada. (Garcia et al., 2020,
p.XVIII)

Nesse sentido, a autodeterminacéo dos titulares pode ser considerada um
principio-chave na LGPD, pois, de acordo com Teixeira e Guerreiro (2022), visa

assegurar que os titulares dos dados tenham o controle sobre suas informacgdes
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pessoais e possam tomar decisbes informadas sobre 0o uso e o0
compartilhamento desses dados. Com isso, as universidades publicas devem
respeitar a autodeterminacao dos titulares, garantindo que sejam fornecidas
informacdes claras, precisas e acessiveis sobre o tratamento de dados pessoais,
bem como possibilitando o exercicio dos direitos dos titulares.

O terceiro fundamento traz a liberdade de expressao, de informacao, de
comunicacao e de opinido, que também sé&o direitos previstos na Constituicdo
Brasileira onde, segundo Teixeira e Guerreiro (2022), decorrem diretamente do
principio constitucional da liberdade de expressao, principio esse indissociavel
do principio democratico, pilar do Estado brasileiro. Conforme Vainzof (2019), o
terceiro fundamento da LGPD possibilita uma forma de garantir que o tratamento
de dados pessoais seja considerado ilicito caso possa violar referidos direitos,
como coleta de dados por 6rgéo publicos ou entidades privadas.

Ainda em seu quarto fundamento, a LGPD traz a inviolabilidade da
intimidade, da honra e da imagem, direitos igualmente fundamentais previstos

no art. 5°, inc. X, da Constituicido Federal:

[...] X—s&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacdo; (Brasil, 1988, Art. 5°, Inc X)

Para Vainzof (2019), o quarto fundamento da LGPD é também uma
referéncia a protecdo de dados, onde, segundo o autor, condutas dolosas ou
negligentes, imprudentes ou imperitas no tratamento de dados pessoais podem
expor a intimidade dos titulares dos dados, assim como afetar diretamente sua
honra e imagem.

O quinto fundamento trata do desenvolvimento econdmico e tecnoldgico
e da inovagdo, ao que se refere, de acordo com Vainzof (2019), com a
capacidade de processamento de dados, onde a nova forma de economia de
uma sociedade é pautada em dados pessoais. Nesse sentido, de acordo com
Teixeira e Guerreiro (2022), o quinto fundamento é indispensavel ao olhar de
guem aplica a lei nos dias atuais, pois ndo ha que se falar em progresso sem a
utilizagédo de dados, onde estes séo a base de grandes conquistas tecnoldgicas,
e a tendéncia € que cada vez mais o tratamento de dados seja a grande forca

motriz da economia.
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J& o sexto fundamento, que trata da livre iniciativa, a livre concorréncia e
a defesa do consumidor, esta preocupado, segundo Vainzof (2019), com a
protecdo de dados e os interesses de privacidade e dos direitos da personalidade
dos individuos que séo relevantes para qualquer avaliacdo de potencial abuso
de poder por empresas publicas e privadas. Para Teixeira e Guerreiro (2022):

[...] a protecdo a livre iniciativa, livre concorréncia e a defesa do
consumidor se inserem no contexto dessa lei por serem os dados
pessoais objeto de grande valia para a sociedade atual. Seria quase
impossivel grande parte das empresas funcionarem sem o tratamento
de dados de seus clientes, fornecedores, empregados, dentre tantas
outras pessoas com que se relaciona, sendo vital a sua sobrevivéncia.
(Teixeira; Guerreiro, 2022, p.13)

E em seu ultimo fundamento, a LGPD traz os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais, onde, de acordo com Vainzof (2019), os dados, quando
pessoais, estdo contidos dentro das mais variadas possibilidades de
representacdo da personalidade da pessoa. Dessa forma, os dados quando
tratados podem passar a representar a identidade de determinado individuo,
fazendo com que a protecéo de dados tenha um papel fundamental para garantir
os direitos da personalidade.

Assim, o artigo 2° da LGPD apresentou os fundamentos norteadores para
a aplicagao da lei, enquanto o artigo 6°, que sera apresentado a seguir, fornece
as diretrizes gerais que orientam o tratamento de dados pessoais. Essa relacéo
entre os principios e os fundamentos da LGPD é fundamental para compreender
a abordagem adotada pela legislacdo em relacdo a protecdo dos direitos e

liberdades individuais no contexto do tratamento de dados pessoais.

2.2.3 Principios da Lei Geral de Protecdo de Dados Pessoais

Apresentados os fundamentos que disciplinam a protecdo de dados, a
LGPD traz em seu artigo 6° dez principios, além da boa-fé, que devem ser

observados e precisam ser atendidos na hora de tratar dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
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Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para
a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracéo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizagéo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial
e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo;

VIl - prevencéo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizacdo do tratamento
para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas. (Brasil, 2018, Art.
6°, grifo nosso)

A LGPD é uma lei principiolégica, desse modo, para Teixeira e Guerreiro
(2022), seus principios devem ser considerados em toda atividade de tratamento
de dados, independentemente das mudancas que virdo com o decorrer do
tempo. De acordo com Pinheiro (2021), a garantia de protecdo dos direitos dos
titulares dos dados pessoais é pautada na indicacdo de principios relativos ao
tratamento de dados pessoais, cuja acao deve respeitar os limites dos direitos
fundamentais. Assim, veremos cada um dos principios e sua aplicacdo dentro
do contexto das universidades publicas, que é tema desta pesquisa.

Segundo Tepedino, Frazéo e Oliva (2020), o primeiro principio, o principio
da finalidade exige que seja respeitada a correlacdo entre o tratamento dos
dados e a finalidade informada. Souza, Magrani e Carneiro (2020) afirmam que
o principio da finalidade exige que o destino a ser conferido aos dados deve ser
informado previamente ao titular dos dados, e os dados coletados s6 podem ser
utilizados para fins legitimos, especificos e explicitos. Dessa forma, em relacéo

as universidades publicas, os dados pessoais de estudantes, professores e de
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funcionarios devem ser coletados e processados com um proposito especifico
relacionado as atividades académicas, administrativas ou de pesquisa.

Para Vainzof (2019), o principio da finalidade apresenta estreita ligacao
com os principios da adequacdo (Il) e da necessidade (I1l), onde os trés primeiros
principios s&o “umbilicalmente conexos” e, juntamente com o principio da
transparéncia (VI), sdo determinantes para o respeito da protecao dos direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, por meio da tutela dos dados pessoais.

No segundo principio, o principio da adequacao, de acordo com Souza,
Magrani e Carneiro (2020), os dados coletados devem ser usados apenas na
medida que forem necessarios para atingir a finalidade informada, sempre de
acordo com o contexto do tratamento. Com isso, esse principio se vincula ao
principio da finalidade, pois, conforme Vainzof (2019), prevé que o tratamento de
dados pessoais somente pode ser realizado quando houver compatibilidade com
as finalidades informadas ao titular dos dados. Nesse sentido, as universidades
publicas devem garantir que os dados pessoais sejam utilizados apenas para as
finalidades estabelecidas, evitando o uso excessivo ou inadequado dessas
informacdes.

O principio da necessidade, de acordo com Tepedino, Frazao e Oliva
(2020), restringe os dados coletados ao estritamente necessario para
cumprimento da finalidade informada. Para Souza, Magrani e Carneiro (2020),
somente 0 minimo necessario para a realizacdo das finalidades deve ser
coletado, isso significa que as universidades devem coletar apenas os dados
pessoais essenciais para a gestdo académica, administrativa, de pesquisa e
prestacdo de servicos educacionais, evitando a coleta de informacdes
desnecessarias.

Diante desse contexto, Teixeira e Guerreiro (2022) afirmam:

A finalidade, adequacéo e a necessidade séo principios que somados
resultam no que se chama de minimo essencial, algo como saber qual
a menor quantidade de dados pessoais necessaria para que se chegue
ao fim pretendido de forma adequada. No momento da coleta é
primordial que se esteja atento a real necessidade de se obter
determinado dado pessoal para se atingir a finalidade pretendida.
(Teixeira; Guerreiro, 2022, p.19)

O principio do livre acesso, de acordo com Souza, Magrani e Carneiro

(2020), assegura que as pessoas possam ter acesso aos proprios dados no
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momento em que desejarem. Para Vainzof (2019), esse principio viabiliza que o
titular dos dados possa acompanhar, constantemente, a utilizacdo de seus
dados pessoais junto ao controlador e, dessa forma, retificar informacdes
incorretas, cancelar informagfes registradas indevidamente e, até mesmo,
requerer o descarte de seus dados. Com isso, as universidades publicas devem
fornecer meios para que os titulares dos dados possam acessar, corrigir e
atualizar suas informacdes pessoais, quando necessario.

O quinto principio, da qualidade dos dados, conforme Teixeira e Guerreiro
(2022), “pressupde que o titular de dados deve ter garantido que seus dados
pessoais sejam coletados com exatidao, clareza e relevancia e, caso isso nao
ocorra, podera requerer a sua corregao”. Nesse sentido, de acordo com
Tepedino, Frazdo e Oliva (2020), esse principio se relaciona com os principios
da transparéncia e do livre acesso, na medida em que esses asseguram O
conhecimento e os meios de correcdo de informacdes equivocadas. Em vista
disso, as universidades publicas devem implementar procedimentos adequados
para manter os dados atualizados e corrigir eventuais imprecisoes.

O principio da transparéncia, de acordo com Teixeira e Guerreiro (2022),
pressupde que o titular tera livre acesso as informacdes claras e precisas sobre
o tratamento de seus dados pessoais. Para Vainzof (2019, p.150), “a
transparéncia deve ser diretamente proporcional ao poder do tratamento dos
dados pessoais e a capacidade de assimilacdo dos titulares dos novos e
dindmicos produtos e servicos apresentados para o seu uso”. Nesse contexto,
as universidades publicas devem adotar préticas transparentes, informando de
maneira clara, precisa e acessivel sobre as suas politicas de privacidade e
tratamento de dados pessoais.

Segundo Tepedino, Frazdo e Oliva (2020), o principio da seguranca visa
evitar situacoes ilicitas através de medidas técnicas e administrativas realizadas
pelos agentes de tratamento de dados. Dessa forma, para Souza, Magrani e
Carneiro (2020), pelo principio da seguranca, as medidas técnicas e
administrativas devem estar sempre atualizadas e habeis a proteger os dados
pessoais de eventuais violagbes, como acessos nao autorizados, situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difuséo.

Assim, as universidades publicas devem adotar medidas de governanca
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adequadas para proteger os dados pessoais contra acesso nao autorizado,
destruicdo, perda, alteracao ou divulgacédo indevida.

De acordo com o principio da prevencdo, segundo Souza, Magrani e
Carneiro (2020), “métodos preventivos com as medidas técnicas cabiveis devem
ser adotados para evitar danos decorrentes do tratamento de dados”. Assim,
para Teixeira e Guerreiro (2022), as empresas, instituicbes e universidade
publicas deveréo, através de um projeto de adequacao a LGPD, conhecer onde
esta o tratamento de dados, as suas vulnerabilidades e as prioridades de
tratamento, prevenindo-se de possiveis incidentes.

O principio da ndo discriminacdo, segundo Vainzof (2019), prevé a
impossibilidade do tratamento de dados para fins discriminatorios, seja de forma
automatizada ou néo, propondo impor limites e permissfes no processamento
de dados. Conforme Teixeira e Guerreiro (2022), “a nao discriminagao encontra
respaldo no principio constitucional da igualdade, em que todos séo iguais
perante a lei e na lei, sendo vedado ao agente de tratamento qualquer tratamento
de dados para fins discriminatorios, ilicitos ou abusivos”. Assim sendo,
universidades publicas devem adotar medidas para prevenir a discriminagao no
tratamento dos dados pessoais dos estudantes, funcionarios e demais partes
interessadas.

Ainda, de acordo com Tepedino, Frazao e Oliva (2020):

A ndo discriminacdo é um principio que ha tempos ja tinha conquistado
espagco nas legislagbes internacionais, com a identificacdo e o
tratamento diferenciado da categoria dos dados sensiveis. Esses séo
identificados como os dados que contém informacgfes que podem levar
a discriminagdo da pessoa, como origem étnica, religido, orientacao
sexual e posicao politica. (Tepedino; Frazéo; Oliva, 2020, p. 168)

Por fim, o principio da responsabilizacdo e presta¢éo de contas, de acordo
com Souza, Magrani e Carneiro (2020), requer do agente que faz o tratamento
dos dados a capacidade de demonstrar a eficacia das medidas adotadas para o
cumprimento das normas de protecdo de dados pessoais. Assim, para Vainzof
(2019), os agentes deverao, durante todo o ciclo de vida de tratamento de dados
sob sua responsabilidade, analisar a conformidade legal e implementar os
procedimentos de protecdo dos dados pessoais de acordo com a sua propria

ponderagédo de riscos. No ambito das universidades publicas, estas tém a
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responsabilidade de demonstrar a ado¢ao de medidas eficazes para garantir o
cumprimento da LGPD e proteger os dados pessoais sob sua responsabilidade.

Diante desse contexto, as universidades publicas tém uma
responsabilidade crucial em cumprir 0s principios estabelecidos na LGPD e
devem adotar uma abordagem abrangente e pré-ativa para garantir sua
implementacéo. Nesse sentido, as universidades devem tomar medidas efetivas
para proteger os dados pessoais, sendo transparentes em relacao ao tratamento
dessas informacgfes, coletando apenas os dados necessarios, garantindo a
seguranca dos dados, promovendo a igualdade de acesso e oportunidades,
além de demonstrar responsabilidade e prestar contas pelas suas praticas de
tratamento de dados.

Assim, € essencial que as universidades publicas se empenhem em
desenvolver politicas, diretrizes, procedimentos e controles adequados para
garantir o cumprimento dos principios da LGPD e garantir a protecdo dos dados
pessoais de seus estudantes, professores, funcionarios e demais envolvidos.
Essas a¢0es ajudam a demonstrar o compromisso da instituicdo com a protecao
dos dados pessoais e a assegurar a responsabilizacdo por suas préaticas de

tratamento de dados.

2.2.4 Direitos e liberdades dos titulares dos dados

A LGPD trata dos direitos do titular dos dados em seu capitulo Il — Dos
Direitos do Titular, iniciando com o artigo 17: “Toda pessoa natural tem
assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei”
(Brasil, 2018, art. 17). De acordo com Pinheiro (2021), essa garantia da pessoa
natural a titularidade de seus dados pode ser relacionada a inviolabilidade de
sua vida privada, “pontuada por meio do art. 5, X, da Constituicdo Federal (CF)
e do art. 21 do Caodigo Civil, haja vista que as informacdes da pessoa fazem parte
de sua privacidade, ainda mais no contexto digital”.

Da mesma forma, segundo Gomes (2020), os direitos dos titulares dos

dados podem ser classificados em trés:
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[.]

(i) direitos fundamentais, previstos no art. 5° da Constituicdo Federal
(CF);

(i) liberdades civis ou direitos civis, previstos no artigo 5° da CF;

(iii) direito dos titulares de dados, previstos nos arts 18, 21 e 22 da
LGPD. (Gomes, 2020, p. 271)

Assim, quando se fala em direitos dos titulares, n&o se pode limitar aos
especificados no capitulo Ill da LGPD, os direitos fundamentais e liberdades civis
previstos na CF também devem sempre ser levados em consideracdo nesses
casos.

De acordo com Pinheiro (2021), “o direito dos titulares dos dados de livre
acesso as informacdes relativas ao tratamento é reiterado de maneira
enumerativa no art. 18”, onde o titular dos dados tem o direito a obter do
controlador, a qualquer momento e mediante requisicao:

L.]

| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

[l - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizac¢éo, bloqueio ou eliminacdo de dados desnecesséarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;
VI - eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hip6teses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de n&o fornecer consentimento
e sobre as consequéncias da negativa;

IX - revogacéo do consentimento, nos termos do § 5° do art. 8° desta
Lei. (Brasil, 2018, Art. 18)

Para Silva (2020), os incisos | e Il do artigo 18 decorrem do principio da
transparéncia e do livre acesso, respectivamente. OsS mesmos incisos Sao
complementados pelo artigo 19 da LGPD, que estabelece de que forma e em
qual prazo os dados tratados serdo fornecidos:

Art. 19. A confirmacéo de existéncia ou 0 acesso a dados pessoais
serdo providenciados, mediante requisi¢do do titular:

| — em formato simplificado, imediatamente; ou

Il — por meio de declaracéo clara e completa, que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial,
fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

[...] (Brasil, 2018, Art. 19)
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O artigo 20 trata da revisdo de decisbes tomadas unicamente com base
em tratamento automatizado de dados pessoais, assim, de acordo com Teixeira
e Guerreiro (2022):

A lei nesse artigo visou assegurar ao titular de dados que ele podera
pedir a revisdo de decisdo tomada Unica e exclusivamente de forma
automatizada e que possam afetar seus interesses, seja para definir
seu perfil pessoal, profissional, de consumo, de crédito e até mesmo
perfis de sua personalidade. (Teixeira; Guerreiro, 2022, p.33)

Ainda para Silva (2020), “o artigo 20 busca oferecer mecanismos para
minimizar 0s riscos do crescente uso de algoritmos para realizacdo de
julgamentos e avaliacbes das pessoas”, atendendo assim ao principio da
transparéncia.

No artigo 21 a Lei trata do uso indevido dos dados pessoais referentes ao
exercicio regular de direitos pelo titular, de modo a prejudicar o titular dos dados.
Nesse sentido, de acordo com Teixeira e Guerreiro (2022), “ndo podera qualquer
pessoa fisica ou juridica, publica ou privada, utilizar esses dados para prejudicar
o titular, que somente os informou para exercer regularmente seu direito”.

Ja o artigo 22 trata, segundo Maldonado (2019), “especificamente da
possibilidade de que a defesa dos interesses e dos direitos dos titulares possa
ser exercida em juizo, de forma individual ou coletiva”.

Com isso, segundo Pinheiro (2021), a preocupacgao da LGPD “é garantir
que o titular possa assegurar que seus dados estdo sendo tratados de forma
segura, veridica e cumprindo a sua finalidade”. Para Silva (2020), os artigos
sobre os direitos do titular de dados conferem ao mesmo a capacidade de
gerenciamento sobre seus proprios dados. Além disso, esses direitos devem ser
garantidos durante toda a existéncia do tratamento dos dados pessoais do titular

realizado pelo 6rgao ou entidade.

2.2.5 Requisitos para o tratamento de dados

Os requisitos para o tratamento de dados pessoais estdo regulados no
artigo 7° da LGPD, em sua primeira secao que, de acordo com Garcia et al.
(2020), indica as dez bases legais que legitimam e autorizam o inicio da atividade
de tratamento de dados pessoais. Para Pinheiro (2021), a LGPD, em seu artigo

7°, destaca que o tratamento de dados pessoais deve observar a boa-fé e possuir
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finalidade, limites, prestacdo de contas, garantir a seguranca por meio de
técnicas e medidas de seguranca, assim como a transparéncia e a possibilidade

de consulta aos titulares. Assim, de acordo com a lei:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses:

| — mediante o fornecimento de consentimento pelo titular;

Il — para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

[Il — pela administracéo publica, para o tratamento e uso compartilhado
de dados necessarios a execucédo de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicGes do Capitulo IV
desta Lei;

IV — para a realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais;

V — quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI — para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos Lei n°® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem);

VIl — para a prote¢éo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII — para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou autoridade
sanitéria; (Redagéo dada pela Lei n° 13.853, de 2019);

IX — quando necesséario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecédo dos dados
pessoais; ou

X — para a prote¢do do crédito, inclusive quanto ao disposto na
legislacéo pertinente. (Brasil, 2018, Art. 7°)

Para Frajhof e Mangeth (2020), qualquer coleta de informagdes pessoais
e seu consequente tratamento, de acordo com as agdes descritas no artigo 5°,
X, da LGPD, s6 podem ser iniciados se fundamentados em uma dessas
hipéteses listadas pelo artigo 7°. Nesse mesmo sentido, Lima (2019) afirma que
essas dez bases legais séo taxativas, e, além disso, deve-se destacar que basta
o atendimento de uma delas para o tratamento ser considerado legitimo (sendo
possivel cumular bases legais).

A primeira das dez hipoteses é considerada a principal base legal,
contudo, como afirma Garcia et al. (2020), apesar de ser a mais comum, a
obtencéo de consentimento ndo € a Unica hipotese para coleta e tratamento de
dados pessoais. Da mesma forma, Lima (2019) afirma que todas as demais
bases mencionadas nos incisos Il a X independem do consentimento para que

sejam tidas como validas.
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O consentimento € definido no artigo 5° inciso Xl da LGPD, como
“‘manifestacgéao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (Brasil,
2018). Nesse contexto, Pinheiro (2021) afirma que, a linha mestra para o
tratamento de dados pessoais é o consentimento pelo titular, que deve ser
aplicado aos tratamentos de dados informados e estar vinculado as finalidades
apresentadas.

Para que o consentimento seja valido, Lima (2019) afirma que, ele deve
ser livre, informado e inequivoco, ou seja, o titular tem que ser informado sobre
a finalidade do tratamento; tem que ter a possibilidade de concordar ou ndo, sem
ser pressionado ou prejudicado em caso de negativa; e tem que dar o
consentimento de forma expressa. Ainda segundo Tepedino e Teffé (2020,
p.293), “o consentimento representa instrumento de manifestagdo individual no
campo dos direitos da personalidade e tem o papel de legitimar que terceiros
utilizem, em alguma medida, os dados de seu titular”.

As bases legais para o tratamento de dados pessoais em universidades
publicas podem variar de acordo com a situacdo e o contexto especifico do
tratamento, sendo possivel a dispensa do consentimento do titular do dado.
Dessa forma, existem algumas bases legais comuns que podem ser aplicaveis,

como apresentado no Quadro 3 a seguir.

Quadro 3 - Possiveis bases legais aplicaveis as universidades publicas

Base legal
(Brasil, 2018, art. 7°)

Contexto
(Brasil, 2020 &
Teixeira e Guerreiro, 2022).

Exemplo de aplicacéo
(autora, 2023)

Il - para 0 cumprimento
de obrigacao legal ou
regulatéria pelo
controlador;

Se a universidade publica
estiver sujeita a obrigacdes
legais ou regulatérias que
exijam o tratamento de dados
pessoais, essa base legal pode
ser aplicada.

Essa hipétese dispensa o
consentimento do titular do
dado.

A universidade pode coletar e
processar informag6es
pessoais dos estudantes para
cumprir obrigacfes
estabelecidas pela legislagéo
educacional, como a emisséo
de diplomas, geracéo de
relatorios estatisticos ou a
realizacéo de processos
seletivos

Il - pela administragcéo
publica, para o
tratamento e uso
compartilhado de dados

As universidades publicas
podem coletar, armazenar,
processar e compartilhar dados
pessoais quando essa atividade

Universidades publicas podem
coletar e processar
informacdes pessoais dos
estudantes para a submisséo
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necessarios a execucao
de politicas publicas
previstas em leis e
regulamentos ou
respaldadas em
contratos, convénios ou
instrumentos
congéneres, observadas
as disposicdes do
Capitulo IV desta Lei;

€ necessaria para o
cumprimento de politicas
publicas definidas em leis ou
regulamentos. Essas politicas
publicas podem envolver areas
como saude, educacéo,
seguranca publica, previdéncia
social, entre outras.

Essa hipétese dispensa o
consentimento do titular do
dado.

dessas informagfes aos
orgdos competentes, como o
Ministério da Educacao.

IV - para a realizacdo de
estudos por érgédo de
pesquisa, garantida,
sempre que possivel, a
anonimizacao dos
dados pessoais;

Universidades publicas tém o
propésito de promover o ensino,
a pesquisa e a extensdo para o
beneficio da sociedade. Nesse
sentido, o tratamento de dados
pessoais pode ser justificado
pelo interesse publico ou pelo
exercicio de fungéo publica.
Essa hipétese dispensa o
consentimento do titular do
dado.

A coleta e o processamento de
informacgBes pessoais podem
ser necessarios para realizar
pesquisas académicas, gerar
conhecimento cientifico ou
fornecer servicos de extenséo
a comunidade

V - quando necessario
para a execucéao de
contrato ou de
procedimentos
preliminares
relacionados a contrato
do qual seja parte o
titular, a pedido do titular
dos dados;

O tratamento de dados pessoais
pode ser justificado quando
necessario para a execucao de
um contrato no qual o titular é
parte, como a matricula em um
CUrso ou a prestacao de
servigos educacionais.

Essa hipétese dispensa novo
consentimento do titular, desde
que: (a) o tratamento de dados
em questao seja imprescindivel
para o devido cumprimento do
contrato; e (b) o titular dos
dados tenha previamente
manifestado consentimento, na
celebracdo do contrato.

Os dados coletados do titular
podem ser utilizados para o
pagamento de bolsas de
estudo ou a contratacdo de
servigos terceirizados

Fonte: elaborado pela autora (2023) com informagdes de Brasil (2018, Art. 7°); Brasil (2020); e

Teixeira e Guerreiro (2022)

O amplo rol de principios da LGPD e a referéncia a boa-fé, de acordo com

Tepedino e Teffé (2020), revelam uma grande preocupacdo com as atividades

de tratamento de dados pessoais. Em vista disso, é fundamental que as

universidades publicas estejam em conformidade com a LGPD e identifiquem

corretamente a base legal adequada para o tratamento de dados pessoais,

garantindo assim que sejam respeitados os direitos dos titulares e adotando as

medidas de seguranca e privacidade necessarias para proteger as informacoes

pessoais.
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Diante desse contexto, 0os principais conceitos, fundamentos, principios,
bases legais e aplicacdes apresentados neste capitulo sdo fundamentais para a
protecdo dos dados pessoais e devem ser analisados e seguidos para o correto
tratamento dos dados pessoais, de forma a atender aos requisitos de
privacidade, aos padrbes de boas praticas e de governanca.

2.3 GOVERNANCA DE DADOS E AS IMPLICACOES ETICAS DE SEU USO

A governanca e a ética no uso de dados séo dois conceitos fundamentais
na era da informacdo em que vivemos atualmente. A GD, de acordo com
Ghavami (2020), refere-se as estruturas, politicas, processos e controles
estabelecidos para garantir a qualidade, a seguranca e a conformidade no uso
dos dados. Enquanto a ética no uso de dados, de acordo com Magrani (2019),
esta relacionada aos principios e valores que devem guiar o tratamento dos
dados, envolvendo consideracdes morais, legais e sociais sobre como os dados
sao coletados, armazenados, processados e compartilhados, com respeito aos
direitos e privacidade dos individuos envolvidos.

Nesse contexto, de acordo com Barbieri (2020), a ética de dados se inicia
guando a governanca e a geréncia de dados sdo chamadas a interagir com
aspectos de seguranca e privacidade de dados, sendo potencializada com o
crescimento acelerado no uso de TICs e ferramentas de inteligéncia artificial (1A)
para a coleta e andlise de grandes quantidades de dados. Da mesma forma,
Marcovitcha e Rancourtb (2022) argumentam que as organizacdes precisam
integrar sistematicamente a ética dos dados em suas praticas de governanca
para permitir confianca, responsabilidade e deliberagcdo continua sobre as
regulamentacdes gerais.

Conforme Ladley (2019), a GD é importante para assegurar que os dados
sejam utilizados de forma ética e eficiente. Nesse sentido, para entender melhor
o contexto da GD e da ética no uso de dados, apresenta-se a seguir uma breve
visdo geral de algumas das principais abordagens da ética, com énfase particular
na ética normativa e na ética da informacgéo, que sdo mais comumente aplicadas

a tecnologia.
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2.3.1 Etica natecnologia

Estudos sobre a ética datam desde a Grécia antiga, sendo estudada e
discutida por diferentes fildsofos como Socrates, Platéo, Aristételes e Kant. Com
diferentes autores, a ética também se dividiu em diferentes teorias onde,
segundo Stahl (2021), as teorias éticas sao tentativas de encontrar uma resposta
para a pergunta: o que torna uma acao eticamente melhor ou pior do que uma
acao alternativa?

De acordo com Borges, Dall’Agnol e Dutra (2002, p.3), “a ética divide-se
em trés campos: meta-ética, ética normativa e ética aplicada”. Ainda segundo os
autores, a meta-ética investiga a natureza dos principios e teorias morais (por
exemplo, os padrdes morais sdo universais ou culturalmente relativos? Os fatos
morais existem? Existem verdades morais?); a ética normativa, de acordo com
Tsou e Walsh (2023), aborda questdes relativas ao que € moralmente bom ou
certo (por exemplo, felicidade, equidade, liberdade); e a ética aplicada, também
segundo os autores, € a aplicagcdo de teorias éticas normativas a casos
especificos (por exemplo, aborto, pena de morte).

Nesse sentido, de acordo com Tsou e Walsh (2023), as teorias éticas
normativas podem ser muito bem aplicadas a casos particulares na ética da
tecnologia, destacando-se a deontologia e o utilitarismo. Também segundo Stahl
(2021), a deontologia e o utilitarismo ndo s&o as unicas teorias éticas que podem
ser aplicadas a tecnologia, contudo, sdo as mais frequentemente discutidas no
ambito tecnoldgico, incluindo ainda a ética da informacdo, uma vez que a ética
na tecnologia estd em constante evolucdo devido ao surgimento de novas
questdes éticas relacionadas a IA, aprendizado de maquina, privacidade de
dados, seguranca e outros avancos tecnolégicos.

Para Freire (2010):

Vivemos em uma época que exige uma flexdo ou uma plasticidade
interativa da racionalidade a partir da qual possamos enfrentar o
universo das novas questbes éticas, politicas e legais que se
acumulam diariamente nas praticas cientificas, empresariais, sociais e
governamentais, na vida publica e na vida privada (Freire, 2010, p. 6)

Robson e Tsou (2023) também abordam a ética normativa que, segundo
0s autores, aborda questbes relativas ao que é moralmente bom ou certo e

apresenta uma abordagem que fornece principios e regras éticas para orientar
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a conduta humana. Nesse contexto, de acordo com Dimmock e Fisher (2017), a
ética normativa pode ser aplicada a casos especificos como a privacidade de
dados e a disseminacao de informacdes. Dessa forma, segundo Moraes (2019),
no ambito da privacidade de dados, a aplicacdo da ética normativa possibilita
identificar as melhores praticas e politicas que protegem os dados pessoais dos
individuos e que garantem que esses dados sejam usados de maneira ética e
responsavel.

Uma das teorias éticas normativas € a ética deontoldgica, que, segundo
Magrani (2019), se enquadra no dominio das teorias morais que orientam e
avaliam o que devemos fazer e que julgam a moralidade das escolhas
individualmente, por um parametro nao orientado pelos resultados. De acordo
com Stahl (2021), a ética deontoldgica baseia-se no principio de que a base da
avaliacdo ética de uma acao é o dever do agente que a executa.

O filésofo Immanuel Kant (1788, 1797), € uma das figuras mais
proeminentes na teoria ética deontoldgica e, conforme Tsou e Walsh (2023),
Kant defendia o principio moral do “Imperativo Categoérico”, onde, segundo o
autor, o principio afirma que temos o dever de seguir regras morais que possam
ser aplicadas universal e eficazmente por todas as pessoas no mesmo tipo de
situacdo. Também segundo Stahl (2021), o aspecto interessante de tal posicéo
para nossos propoésitos € que essa visdo da ética ndo presta atencdo imediata
as consequéncias de uma acao, mas concentra-se exclusivamente na motivagao
para empreendé-la.

Nesse contexto, com 0 avan¢o das novas tecnologias, a preocupacao
envolvendo a escolha em seguir determinacées deontoldgicas se torna ainda
mais importante. Tsou e Walsh (2023) ressaltam ainda que, as teorias éticas
normativas oferecem diferentes razfes filoséficas para pensar que uma
determinada acdo (ou regra) sobre tecnologia é moralmente boa ou ma. Para
O'Keefe e O Brien (2018), € a combinacdo das tecnologias e as decisdes
tomadas sobre quais dessas combinacdes serdo disponibilizadas que podem dar
origem a questdes éticas de como sdo nossas relagcdes com a tecnologia.

Assim, segundo Magrani (2019), a grande importancia global atual em
proteger os direitos humanos e evitar violagoes desses direitos, pode ser vista

como uma prevaléncia da perspectiva deontoldgica, especialmente relacionada
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a proibicdo de se usar uma pessoa como um meio € ndo como um fim em si
mesma. Para Manteleroy (2018), os valores éticos e sociais sdo vistos pelas
lentes dos direitos humanos e usados para ir além das limitacBes que a teoria
legal ou a implementacgédo pratica de tais direitos podem implicar na abordagem
efetiva das questdes atuais relativas aos impactos sociais do uso de dados.
Dessa forma, enquanto a ética normativa e a ética deontolégica abrangem
um escopo mais amplo de questdes morais, a ética da informacéo inclui o uso

ético da informacgéo em geral. Definida por Freire (2010):

Uma ética da informagdo diz respeito aos dilemas dednticos ou
conflitos morais que surgem na interag&o entre os seres humanos e as
tecnologias e sistemas de comunicacdo e de informacdo a fim de
refletir e, sobretudo, disciplinar a criagdo, a organizacdo e o uso das
informagoes. (Freire, 2010, p. 7)

As TICs e os sistemas de informacédo, segundo Porto (2016), dependem
de premissas e de instru¢des que séo colocadas pelos humanos e que devem
ser regidas pela ética para definir prioridades e encaminhamentos. Essas
interacOes entre humanos e sistemas de informacéo levantam a discusséo entre
0 que é ético e o0 que pode resultar em problemas a seguranca e privacidade das
pessoas.

Também para Preisig, Résch e Stiickelberger (2014) os dilemas e
conflitos éticos surgem, muitas vezes, porque 0s valores éticos entram em
conflito entre si. Com isso, segundo 0s autores, 0 acesso irrestrito a informacéo
ndo é compativel com a privacidade e protecdo de dados; da mesma maneira
que a liberdade ilimitada de expressao colide com a protecéo contra difamacéao.
Assim, fica evidente a necessidade de equilibrar valores conflitantes de forma
cuidadosa e sensivel.

Para o DAMA-DMBOK (2017), os principios da ética da informacéo,
geralmente, se concentram em ideias como justi¢a, respeito, responsabilidade,
integridade, privacidade, qualidade, confiabilidade, transparéncia e confianca, e
com o rapido avanco no uso de TICs para o tratamento automatizado e de
grandes quantidades de dados, surgiram preocupacdes éticas sobre como esses
dados sao coletados, usados e protegidos, dando espaco para um novo ramo da
ética da informacao, mais especifico, conhecido atualmente como a ética no uso

de dados.
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2.3.2 Eticano uso de dados

A ética no uso de dados, segundo Martin (2022), em muitos aspectos, ndo
é diferente de qualquer esforgo para encontrar a resposta “certa”. Para Van Dijk,
Casiraghi e Gutwirth (2021), a ética no uso de dados é frequentemente invocada
para proteger os individuos contra os efeitos disruptivos das tecnologias digitais
em seus direitos e liberdades e para orientar o desenvolvimento de tais
tecnologias em uma direcdo desejavel.

De acordo com o DAMA-DMBOK (2017), a ética no uso de dados esta
preocupada com a forma de obter, armazenar, gerenciar, usar e descartar dados
de maneira alinhada com os principios éticos. Para Martin (2022), a ética no uso
de dados inclui a ética de algoritmos, estatisticas, inteligéncia artificial,
aprendizado de maquina e todos os outros tipos de ferramentas de anélise de
dados. Também para Canedo (2021), a ética no uso de dados esta baseada no
direito fundamental a privacidade e a protecdo de dados pessoais, no uso da IA,
visando combinar o uso de maquinas com os valores éticos e morais do ser
humano.

Conforme Floridi e Taddeo (2016), a ética dos dados se concentra em
problemas éticos colocados pela coleta e analise de grandes conjuntos de dados
e em questdes que vao desde o uso de big data em pesquisa biomédica e
ciéncias sociais, até criacdo de perfis, publicidade e filantropia de dados, bem
como dados abertos. Assim, para O'Keefe e O Brien (2023), questdes éticas
relacionadas a aplicacao de tecnologias e praticas de gerenciamento e uso de
dados estdo ganhando mais destaque nas principais noticias e discussfes
politicas.

Para Barbieri (2020), a privacidade talvez seja uma das principais
preocupacdes da ética no uso de dados, onde, com o crescente armazenamento
e compartilhamento de dados pessoais, é fundamental garantir que os individuos
tenham controle sobre suas informacdes e que sejam respeitados os principios
de consentimento informado, finalidade especifica e minimizagéo de dados.

Outra questdo ética relevante no uso de dados, de acordo com Raab
(2020), é a transparéncia. Dessa forma, 0s responsaveis pelo uso dos dados

devem ser transparentes sobre como os dados sao coletados, usados e
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compartilhados, incluindo fornecer informacdes claras sobre as praticas de
privacidade, politicas de seguranca e os direitos dos individuos em relacdo aos
seus dados.

Ainda segundo Barbieri (2020), a ética no uso de dados também aborda
a equidade e a justica, pois é importante garantir que o uso de dados nado
promova discriminacdo ou perpetue desigualdades sociais. Isso, ainda de
acordo com o autor, envolve evitar viéses algoritmicos, garantir a igualdade de
oportunidades e considerar os impactos sociais das decisdes baseadas em
dados.

Também, conforme o DAMA-DMBOK (2017), existe um imperativo ético
nao apenas para proteger os dados, mas também para gerenciar sua qualidade.
Bertino, Kundu e Sura (2019), também fazem referéncia a ética dos dados como
uma nova dimensao critica da qualidade dos dados, pois aprimora a adequacao
dos dados para uso em operacgdes, tomadas de deciséo e planejamento. Assim,
boas préaticas de governanca sao determinantes para que a responsabilidade
ética se estenda por todo o ciclo de vida dos dados, desde a criacdo até a
destruicdo dos dados, ganhando destaque em alguns aspectos especificos do
ciclo de vida e do tratamento dos dados.

Nesse contexto, Martin (2022) enfatiza que, questbes de
responsabilidade, privacidade, vigilancia, preconceito e poder ampliam as
discussdes sobre se uma decisdo € boa, ética ou justa. Com isso, Manteleroy
(2018) afirma que a demanda por uso de dados ética e socialmente responsavel
revela a falta de uma estrutura regulatoria que possa abordar as questdes sociais
levantadas por essas tecnologias intensivas em dados.

Segundo Raab (2020), a ética no uso de dados também esta marcando
sua presenca na regulamentacdo de tecnologias e sua aplicacdo por meio de
uma “virada” para uma énfase em valores, estruturas e principios éticos,
incluindo a justica, capacidade de prestacdo de contas e transparéncia e outros
valores substantivos que podem fundamentar a regulamentacao e a governanga.

De acordo com Reynolds (2014), o crescimento da internet, a capacidade
de capturar e armazenar grandes quantidades de dados pessoais e a maior
dependéncia de sistemas de informacdo em todos os aspectos da vida

aumentaram o risco de que a tecnologia da informacéo seja usada de forma
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antiética. Em vista disso, para lidar com essas questdes, sd0 necessarias
estruturas adicionais, como regulamentacdes, para entender o que esta errado

e 0 que poderia ser melhor.

2.3.3 Eticae a Lei Geral de Protecdo de Dados

As leis, segundo Oliveira, Baldi e Rossetti (2019), sdo importantes meios
de tentar regular o uso das informacgfes, sendo geralmente baseadas nos
codigos morais das sociedades para que servem, em especial em paises
democraticos e que possuem legisladores representantes da vontade dos
cidaddos. Dessa forma, de acordo com os autores, é importante notar que “as
leis e a ética sdo diretamente relacionadas”, conforme a teoria ética
deontoldgica, onde a ética observa o codigo informal de condutas humanas que
se baseiam no consenso sobre 0 bem e 0 mal e que ganham forca pelo costume.

Diante disso, podemos observar como a ética esta presente na
construcéo de leis e normas que regulam a agéo humana diante do acesso e uso
de informacdes de terceiros. De acordo com Manteleroy (2018), os valores éticos
e sociais sao vistos pelas lentes dos direitos humanos e usados para ir além das
limitacBes que a teoria legal ou a implementacéo pratica de tais direitos podem
implicar na abordagem efetiva das questdes atuais relativas aos impactos sociais
do uso de dados.

Entretanto, de acordo com o DAMA-DMBOK (2017), enquanto as leis
codificam alguns principios éticos, a legislacdo ndo consegue acompanhar os
riscos associados a evolucdo do ambiente de dados, com isso, as organizacfes
devem reconhecer e responder a sua obrigacdo ética de proteger os dados que
Ihes sdo confiados, promovendo e sustentando uma governancga e cultura que
valoriza o tratamento ético das informac6es. Também para Hasselbalch (2019),
as implicac@es éticas das TICs e de uma infraestrutura de informac¢des de dados
em rapida evolugdo devem mediar os limites das regulamentagdes sobre
protecdo de dados.

Segundo Carvalho (2021), as regulamentagdes em torno do uso de dados
pelas tecnologias mais recentes, como IA, ndo sao apenas um problema

tecnolégico, o qual pode ser facilmente ajustado para atender as regras
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pertinentes e previsiveis do mercado, envolve questfes sociais e de ética. Da
mesma forma, Ormay (2014), defende a importancia da responsabilidade social
do Estado e a participacdo da sociedade na criacdo de regulamentacfes
referentes ao uso de informacgdes pessoais.

Nesse sentido, conforme O'Keefe e O Brien (2023), em algumas
jurisdicdes ao redor do mundo houve um movimento para formalizar e até
mesmo regulamentar a ética de dados em alguma forma, tanto em niveis
nacional e até supranacional, num esforgco para ajudar os tecnélogos a lidarem
com a complexidade das questdes éticas levantadas no desenvolvimento de
novas estruturas e abordagens éticas. Gacutan e Selvadurai (2020), também
enfatizam que a medida que entidades governamentais e comerciais usam cada
vez mais tecnologias para automatizar decisdes, uma questao critica a ser
abordada é se deve haver uma regulamentacao especifica para tais decisoes.

Assim, na Unido Europeia, que criou o Regulamento Geral sobre a
Protecdo de Dados (GDPR - General Data Protection Regulation), Van Dijk,
Casiraghi e Gutwirth (2021) observaram que Vvarias iniciativas da Comissao
Europeia tém vindo a recorrer a ética nos discursos politicos como forma de
governar e regular as TICs. Os autores ainda destacam que o GDPR, que serviu
de base para a criacdo da LGPD no Brasil, € considerado um termo imperfeito
de referéncia, do ponto de vista de ser integrado pela ética, pois 0 documento
nao esclarece o que a ética acrescentaria na protecao de dados, nem como seria
diferente do que ja esta firmado na lei. Ainda assim, de acordo com os autores,
o GDPR apresenta uma estrutura regulatoria sélida para tecnologias inovadoras,
como IA, confiavel e ética.

Nesse sentido, tornou-se essencial estabelecer diretrizes e
regulamentacdes claras para o tratamento e uso responsavel e ético dos dados.
Por consequéncia, a LGPD, segundo Canedo (2021), imp&e a utilizacdo ética e
transparente dos dados, o respeito a privacidade dos individuos quanto ao uso
e o0 tratamento dessas informacgles, e visa garantir ndo sO a protecdo da
privacidade dos dados, mas também que as instituicdes e 0 governo atuem de
forma segura, transparente e adequada no manejo desses dados, o que ir4 gerar

maior seguranca juridica na sociedade.
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Ainda nesse mesmo sentido, 0o DAMA-DMBOK (2017) afirma ainda que a

abordagem de ética de dados de uma organizacao deve estar alinhada com os

requisitos de conformidade legais e regulamentares. Assim, de acordo com

Canedo (2021):

S6 chegaremos a uma regulacdo juridica adequada e
democraticamente legitima nas questdes relacionadas a utilizagao de
dados, se nortearmos todo o aparato de novas tecnologias e avango
tecnologico a luz da governanca ética e da protecao de dados pessoais
nas instituices publicas e privadas, alinhada ao cumprimento do
regramento estabelecido na LGPD. (Canedo, 2021, p.65)

Dessa forma, a GD e a ética devem atuar como base para uma

conformidade da LGPD, onde uma GD eficaz considera a ética como um pilar

fundamental, garantindo que as préaticas de tratamento de dados sejam

conduzidas de acordo com os principios éticos, além de atender aos requisitos
legais estabelecidos pela LGPD. Nesse sentido, para 0 DAMA-DMBOK (2017),

as politicas publicas e as leis tentam codificar o certo e o errado com base em

principios éticos. Isso implica em adotar medidas técnicas, organizacionais e

juridicas para proteger os dados, obter consentimento adequado, garantir a

transparéncia e assegurar que os direitos dos titulares dos dados sejam

respeitados.
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3 PROCEDIMENTOS METODOLOGICOS

Quanto aos aspectos metodoldgicos, aléem da pesquisa bibliografica a ser
realizada, esta € uma pesquisa de natureza aplicada, pois, segundo Prodanov e
Freitas (2013), a pesquisa aplicada tem por objetivo gerar conhecimentos para
aplicacao pratica dirigidos a solucdo de problemas especificos. Quanto aos
objetivos esta é uma pesquisa descritiva, onde, para Prodanov e Freitas (2013),
esta tem o objetivo de observar, registrar, analisar e ordenar os dados, sem
manipulé-los.

O método de pesquisa adotado foi o Design Science Research (DSR). O
termo Design Science (DS), de acordo com Rodrigues (2018), surgiu na década
de sessenta, onde os primeiros autores a utiliza-lo, Fuller (1965) e Gregory
(1966), concordavam a respeito da necessidade de buscar uma forma mais
sistematica para projetar artefatos ou melhoramentos em suas pesquisas,
surgindo assim a Design Science Research (DSR). Segundo Wieringa (2009),
as primeiras ideias que mais tarde inspirariam a DSR, teriam iniciado com o
artigo de Simon (1996) e March & Smith (1995, p.253), onde estes autores
introduziram a ciéncia do design como tentativas de criar solucfes que servem
aos propoésitos humanos.

Para Hevner et al. (2004), o principio fundamental da pesquisa em DS é
gue o conhecimento e a compreensao de um problema de design e sua solucao
sao adquiridos na construcéo e aplicacdo de um artefato. Dessa forma, ao evoluir
seu conceito ao longo dos anos, passando por diferentes autores e linhas de
pesquisa, Bax (2015), traz a DSR como um tipo de metateoria que auxilia o
pesquisador a criar conhecimento tedrico durante os processos de concepcao
de artefatos, justificando como tais processos podem representar pesquisa de
carater cientifico.

Conforme Dresch, Lacerda e Antunes Junior (2015, p.125) “a DSR
também contribui para aumentar a relevancia dos trabalhos realizados,
diminuindo a disténcia entre o que se desenvolve na academia e o que € aplicado
nas organizacdes”. Para Bax (2015), a DSR envolve construir, investigar, validar

e avaliar artefatos, tais como construtos, arcabougos, modelos, métodos e
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instancias de sistema de informacdes, a fim de resolver novos problemas
praticos.

Com isso, 0 objetivo da pesquisa ira resultar em um modelo para a
implementacdo de requisitos de acesso a dados transacionais, conforme a
LGPD. Esse modelo € considerado um artefato, que € definido por Hevner et al
(2004), citado por Bax e Barbosa (2017), como uma representacao simbolica ou
uma instanciacao fisica, e também pode ser um modelo, construtos, métodos,
instanciacoes e sistemas de informacdes.

Dessa forma, o roteiro de aplicagdo do método DSR seréd baseado na
proposta de Dresch, Lacerda e Antunes Junior (2015), representado pelas

etapas ilustradas na primeira coluna da Figura 2.

Figura 2 - Roteiro para aplicacéo do Design Science Research

ETAPAS sSAlDAS

Identificac3o do problema —mo—o

Definir o problema
Mostrar sua importancia

Conscientizac3o do problema ———————

Identificacdo dos objetivos Identificar os artefatos
—_—
e artefatos gerados
Desenvolvimento do artefatn  ————— Artefato funcional
Avaliacdo do artefato —_— Artefato avaliado

Explicitacio das

aprendizagens
Resultados e consideracdes

sobre a pesquisa

Conclusdo E—

Comunicacio dos resultados =——=  Publicacfes académicas

Fonte: elaborada pela autora, com base em Dresch, Lacerda e Antunes Janior (2015)

O roteiro apresentado, que foi adaptado de Dresch, Lacerda e Antunes
Janior (2015), inicia com a identificacdo do problema e sua conscientizacao, que

traz como saida os itens apresentados no capitulo 1, itens 1.1 e 1.4 desta
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pesquisa. ApOs a identificacdo e conscientizagdo do problema, foram definidos
0s objetivos especificos (item 1.3) e com isso, foram identificados os métodos
necessarios para realizar cada um desses objetivos, a fim de criar um artefato
adequado para representar cada um deles.

Nesse sentido, quanto aos materiais e métodos, esta pesquisa utilizara
cenarios de estudo, com o objetivo de coletar, analisar os dados que seréo
catalogados, a fim de estabelecer uma base conceitual I6gica que permitira
produzir uma matriz de risco, que € definida, segundo Guagliard et al. (2016),
como uma ferramenta de gerenciamento voltada para assessorar 0S processos
decisérios, e que sera utilizada para analisar os riscos do atual acesso aos dados
gue serédo catalogados, permitindo assim identificar e determinar o tamanho dos
riscos.

Também sera utilizado o método DSR (Design Science Research), que
ird permitir definir um conjunto de requisitos de acesso aos dados catalogados.
Assim sendo, 0os materiais e métodos adotados para esta pesquisa estao
representados pelo quadro abaixo (Quadro 4), onde é possivel identificar qual o

método utilizado para atender cada um dos objetivos estipulados pela pesquisa.

Quadro 4 - Procedimentos metodologicos utilizados na pesquisa e seus
artefatos

Objetivo Método utilizado Artefato

a) Catalogar a fonte de dados, apontando aqueles

considerados sensiveis, conforme a LGPD Cenarios de estudo Catalogo de dados

b) Analisar os riscos de acesso aos dados
catalogados e considerados sensiveis,
produzindo uma matriz com riscos mitigados, Cenarios de estudo Matriz de risco
utilizando parametros escalares para a
classificacéo dos riscos

c) Definir um conjunto de requisitos de acesso
aos dados catalogados

Fonte: Elaborada pela autora (2023)

DSR Documento de requisitos

Na sequéncia, apos definidor os objetivos e seus respectivos métodos, 0
DSR adaptado para esta pesquisa (Figura 2) ira criar os artefatos, resultados de
cada objetivo, que serdo demonstrados com foco nos dados de usuarios da
UDESC. A etapa de avaliacdo sera apresentada com a analise dos resultados

dos artefatos gerados, em conjunto com as explicitacdes das aprendizagens e a
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conclusédo. J4 a etapa de comunicagdo dos resultados, esta se dara ao longo e

ao final do desenvolvimento da pesquisa com a publicacdo da mesma.
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O modelo proposto por esta pesquisa para implementacao de requisitos de acesso a dados transacionais, em Instituicbes de

Ensino Superior, em conformidade com os preceitos da LGPD, € apresentado pela Figura 3 a seguir.

Figura 3 - Modelo para implementacao dos requisitos

Identificar a
existéncia de
novos dados

Identificar a
existéncia de
novos requisitos

Identificacdo dos
principios

|dentificacdo dos
requisitos

o000

Identificacdo dos atributos

Classificacao dos dados
em relacdo ao Proposito,
Finalidade, Necessidade,
Adequacao e Compartilhamento

|dentificacio dos riscos

Grau de impacto dos riscos
em relacdo aos direitos e
liberdades

Matriz
Probabilidade X Impacto

Medidas para respostas
ao0s riscos

Fonte: elaborada pela autora (2023)
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Conforme apresentado na Figura 3, o modelo é ciclico e iterativo, onde a
primeira etapa inicia com a catalogacao dos dados da fonte de dados escolhida.
Esse primeiro método consiste em identificar e classificar cada campo da base
de dados, informando seu nome, sua classificacéo (pessoal, pessoal sensivel ou
ndo pessoal), seu propdsito, ou seja, qual a finalidade de acordo com a LGPD e
seus principios. Esse método permite também identificar qual a necessidade do
dado, qual sua adequacao, e identificar ainda se existe compartilhamento, e qual
0 0rgédo e a justificativa para esse compartilhamento.

Esta classificacdo dos dados € importante para atender aos principios da
LGPD quanto a finalidade, necessidade e adequacao, além de identificar o tipo
do dado para dar a ele o tratamento adequado. Também é possivel verificar se
o dado é anonimizado ou pseudoanonimizado, qual o tempo de permanéncia do
mesmo na base informada, e quem é o responsavel pelo dado. O Quadro 5, a
seguir, € o modelo (artefato) que pode ser utilizado para a catalogacdo dos

dados.

Quadro 5 — Modelo de referéncia para catalogagcao dos dados

Dado Classificagao Propésito / Adequacgéo / Compartilhamento /
do Dado Finalidade Necessidade Orgdo e Justificativa

Fonte: elaborada pela autora (2023)

Através da catalogacdo dos dados é possivel identificar gargalos no
tratamento dos dados, como a permanéncia além do necessario do dado, a falta
de anonimizacgéo, ou mesmo quando dados irrelevantes sdo armazenados, sem
propésito ou finalidade adequada. Esta € a etapa mais exaustiva do modelo, por
exigir maior atencdo na identificacdo correta dos dados, porém é a etapa que
daré o direcionamento correto para o0 modelo na execu¢édo dos demais métodos.

Ao final da catalogacéo, o segundo método do modelo permitira identificar
0S potenciais riscos que podem afetar os dados catalogados. Assim, 0 método
inicia com a criacdo de uma lista dos potenciais riscos identificados, sendo
possivel relaciona-los com os direitos e liberdades dos titulares que podem ser

impactados, além de definir um grau e urgéncia para a mitigacao daquele risco.
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7

Esse processo inicial é representado através do Quadro 6, a seguir,

possibilitando um melhor entendimento da gravidade dos riscos identificados.

Quadro 6 — Modelo de referéncia para andlise dos riscos

Id Risco Direito potencialmente impactado Grau/Urgéncia

Fonte: elaborado pela autora (2023)

Depois de identificados os riscos, segue-se para a criacdo da Matriz
Probabilidade X Impacto, que foi desenvolvida utilizando como base o modelo
de implementacéo do RIPD, de acordo com o Guia de boas praticas: Lei Geral
de Protecdo de Dados (LGPD) — Brasil (2020). Para a criagcdo da matriz,
primeiramente, sdo definidos parametros escalares (Tabela 1) para representar
os niveis de probabilidade e impacto, que, ao serem multiplicados, resultardo
nos niveis de risco, representados pela Figura 4, que direcionardo a aplicacao

de medidas de seguranca.

Tabela 1 - Parametros escalares para a classificacdo dos riscos

Classificagcao Valor
Baixo 5
Moderado 10
Alto 15

Fonte: Brasil (2020)

Figura 4 - Matriz Probabilidade X Impacto

10

robabilidade

Impacto ( |

Fonte: Brasil (2020)
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O artefato final do segundo método sera a Matriz Probabilidade x Impacto,
representada pela Tabela 2 a seguir, onde sera possivel visualizar com maior
clareza os niveis de probabilidade e impacto dos riscos identificados, podendo

assim tomar-se as medidas corretas para a resolucdo e prevencgao dos riscos.

Tabela 2 — Modelo referéncia para os riscos referentes ao tratamento de dados

pessoais
Nivel de
Id Risco referente ao tratamento de dados pessoais P | Risco
(P x1)

Fonte: elaborada pela autora com base em Brasil (2020)

O segundo método ainda oferece um artefato que auxilia a tomada de
deciséo pela instituicdo, onde é possivel, através dos riscos definidos e seus
potenciais de ocorréncia, identificar possiveis meios de reduzir, evitar,
compartilhar ou aceitar os efeitos dos eventos de risco identificados.
Representado pelo Quadro 7, a seguir, esse artefato pode direcionar a equipe

técnica para os melhores resultados envolvendo mitigar os riscos identificados.

Quadro 7 — Modelo de referéncia para medidas de resposta aos riscos

Id Risco Medida(s) Efeito sobre o risco

Fonte: elaborada pela autora (2023)

O terceiro método do modelo desenvolvido consiste em identificar os
principios e requisitos que séo atendidos pelo sistema, e os que ainda faltam ser
atendidos, gerando assim um documento de requisitos possiveis de serem
implementados.

Para ajudar na identificacdo dos requisitos € utilizado o artefato

representado pelo Quadro 8, onde deve-se preencher com 0s requisitos
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previstos na LGPD e que sdo passiveis de serem atendidos pela instituicao
analisada. Também s&o preenchidos a aplicacdo desse requisito dentro do
sistema analisado, e se ele atende ou ndo o requisito, podendo referenciar se

existe alguma observagéo para o ndo atendimento do mesmo.

Quadro 8 — Modelo de referéncia para os requisitos de acesso aos dados

Requisito Aplicacao Atende

Fonte: elaborada pela autora (2023)

Esse artefato permite visualizar com clareza os requisitos necessarios
para o cumprimento da legislacéo, dando apoio aos operadores para as acoes a
serem tomadas em favor da instituicdo, garantindo assim a legitimidade do
tratamento dos dados pessoais.

Dessa forma, por ser um modelo ciclico e iterativo, apds a aplicacdo do
terceiro método, o modelo deve ser revisado periodicamente para cumprir as
exigéncias da Lei e novas demandas que possam surgir, conforme apontado
pela Etapa 4 do modelo. Da mesma forma, as recomendacdes resultantes dos
métodos devem ser efetivamente aplicadas, para garantir que o0 modelo adotado
cumpra seu proposito.

Assim, é possivel avaliar que o0 modelo desenvolvido, com seus artefatos
resultantes, representa um conjunto de melhores préticas, de acordo com as
disciplinas basilares indicadas na literatura estudada através da fundamentacao

tedrica apresentada.
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5 ANALISE DOS DADOS E RESULTADOS

Neste capitulo sdo apresentados os cenarios de estudo que resultaram
na catalogacdo da fonte de dados, com a classificacdo e analise dos dados
considerados sensiveis, conforme a LGPD, além da matriz de risco elaborada
com base nos dados catalogados. Sera apresentado, ainda, o relatorio de
requisitos de acesso aos dados catalogados, elaborado segundo o método DSR,
e, por fim, a analise do modelo criado para implementar esses requisitos,
também elaborado através do método DSR.

Conforme o modelo apresentado na sec¢do anterior, representado pela
Figura 5, o modelo proposto é composto de quatro fases ciclicas e iterativas, que

serdo apresentadas e detalhadas na sequéncia.

Figura 5 - Modelo para implementacéo dos requisitos

Identificar a
existéncia de

novos dados | Verificar a Identificacdo dos atributos

: necessidade de Catdlogo de
Identificara  } repetir o processo
d = Dados Classificac3o dos dados
existéncia de o
novos requisitas em relac3o ao Propdsito
- Finalidade, Necessidade,
Adequacio e Compartilhamento
Identificacdo dos riscos
\dentmcac:éu ”PS i Grau de impacto dos riscos
principios em relacdo aos direitos e
: Requisitos de Andlise dos ! Uberdades
aos dados Riscos H

Identificacdo dos : Matriz i
requisitos H Probabilidade X Impacto

Medidas para respostas
a0s riscos

Fonte: elaborada pela autora (2023)

5.1 LEVANTAMENTO DOS DADOS

Para o desenvolvimento desta pesquisa foi selecionado o Sistema de
Gestdo de Identidades e Acessos (GIA) da UDESC, que é um sistema que
realiza a gestdo dos usuarios e permite a administracdo centralizada dos
acessos gue 0s usuarios possuem aos sistemas da UDESC.

A selecao desse sistema se deu por este concentrar a coleta de dados de
fontes distintas para fazer o controle de usuarios, onde € realizada uma extracéo
diaria das fontes com dados pessoais e dados pessoais sensiveis; por ja possuir

alguns processos de tratamento desses dados coletados, que atendem alguns
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dos principios da LGPD, como guardar dados consideraveis sensiveis para que
sejam usados apenas nos respectivos sistemas da UDESC com finalidade e
adequacao devidamente justificados; e também por ter um webservice que
permite aos demais sistemas acessarem os dados coletados.

Atualmente, o GIA trabalha com a extracdo automatica didria em duas
fontes de dados: 1) o Sistema de Recursos Humanos do Estado de Santa
Catarina (SIGRH), fonte dos dados ocupacionais dos servidores da UDESC; e
2) 0 banco de dados do Sistema de Gestao Educacional (SIGA), fonte dos dados
dos estudantes e professores e seus respectivos vinculos com a UDESC.

5.2 FLUXO DO TRATAMENTO DOS DADOS

Para entender o fluxo do tratamento dos dados do Sistema GIA, é
importante conhecer a estrutura dos componentes que fazem parte desse

sistema, sendo apresentados pela Figura 6.

Figura 6 - Componentes do Sistema GIA

Bases de usuarios
Extracdo dos

Cadastros de dados
Frontend  usudrios e

Acessos perfis

Envia apenas os
Consulta de Webservice dados autorizados
permissdes Autorizagdo

Solicitactes
Workflow ¥ de acesso

Solicitagdo

Sistemas

Fonte: elaborada pela autora, adaptado da UDESC (2023)

Conforme representado pela Figura 6, as bases de usuarios sdo aquelas
gue possuem informacdes de usuarios com algum tipo de vinculo com a UDESC.

Assim, a base do SIGRH representa a carga dos vinculos de professores,
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técnicos, bolsistas e estagiarios, incluindo também uma interface que faz a carga
de todas as informacdes das lotacdes e dos afastamentos. Ja a base do SIGA
representa a carga dos vinculos de alunos regulares e de extensao e dos tutores
EAD, além da carga dos cursos cadastrados.

Ainda representado pela Figura 6, o “Diretério LDAP” € a base principal
do sistema GIA, ela recebe os dados pessoais e funcionais dos usuarios e grava
0S acessos que cada usuario possui aos sistemas da UDESC. Na sequéncia é
apresentado o “Frontend de acessos”, que € uma interface web que permite
cadastrar os usuarios que ndo séo carregados pelas fontes de dados SIGRH e
SIGA, além de cadastrar contas de servigos, associar transacdes, acessos e 0s
perfis, além de permitir administrar a interface do GIA com os outros sistemas da
UDESC.

A estrutura do GIA conta ainda com o “Webservice de autorizagcdo”, que
€ a parte que recebe as solicitagdes dos sistemas da UDESC com a chave do
usuario que ira acessar, retornando quais S4o 0S acessos que 0 usuario esta
autorizado a realizar. J& o “Workflow de solicitacdo” representa a parte que
registra as solicitacfes de acesso aos sistemas da UDESC, onde somente apds
um fluxo de aprovacédo dessa solicitacdo o acesso pode ser concedido no GIA.
Por fim, a parte dos “Sistemas” representa todos os sistemas da UDESC que
utilizam o GIA para fazer seu controle de acesso.

Definidos os componentes do GIA, passamos a identificar, através da
Figura 7 como se dé& o fluxo dos dados no sistema.

Figura 7 - Fluxo dos dados no Sistema GIA

=

Fonte: elaborada pela autora (2023)
No diagrama apresentado € possivel perceber como se da a entrada das

Transferéncia/
Compartilhamento

informagdes no Sistema GIA, a fase de transformacéo dos dados, e posterior

uso e compartilhamento dos mesmos, de acordo com os webservices dos
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sistemas que se alimentam desses dados. Assim, considerando o artigo 5°,

inciso X3 da LGPD, seguem abaixo discriminadas todas as operagcdes de

tratamento realizadas pelo Sistema GIA:

Coleta: os dados séo coletados por rotina automatica diaria, que faz a
extracdo dos dados das bases de usuarios (SIGRH e SIGA);
Armazenamento: o GIA armazena os dados pessoais dos titulares no
Diretério LDAP (Figura 6), que serve como base centralizadora dos
dados dos usuérios;

Processamento: os dados pessoais coletados séo filtrados de acordo
com as necessidades e funcionalidades exigidas pelos sistemas da
UDESC que irdo utilizar esses dados. Esta etapa atende a triade dos
principios da finalidade, da adequacéo e da necessidade de acordo
com a LGPD#

Transferéncia/Compartilhamento: o GIA permite a transferéncia e o
compartilhamento dos dados pessoais com 0s demais sistemas da
UDESC, os quais sao integrados através dos webservices, permitindo
a consulta por esses sistemas, que podem gerar relatorios com
informagdes variadas;

Modificacdo: os dados pessoais dos titulares, que necessitam
modificacdo, sdo acessados através da interface web (Frontend de
Acessos — Figura 6), apenas por usuarios com os papeéis especificos
para a atividade, através de login e senha exclusivos;

Descarte: a forma que ocorre 0 processo de eliminacdo dos dados
pessoais dos titulares néo foi especificada para nenhum dos bancos de
dados informados.

O sistema GIA, por ter iniciado seu desenvolvimento em meados de 2016,

ou seja, antes da criacdo da LGPD, ndo descreve em seus documentos 0S meios

8 [...] X - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacdo, utilizagcao, acesso, reproducéo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminag¢éo, avalia¢cdo ou controle
da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracdo; (Brasil, 2018,

Art.50, X)

4 A finalidade, adequacéo e a necessidade sdo principios que somados resultam no que
se chama de minimo essencial, algo como saber qual a menor quantidade de dados pessoais
necessaria para que se chegue ao fim pretendido de forma adequada. (Teixeira; Guerreiro, 2022,

p.19)



75

de protecdo de dados adotados, nem as medidas de seguranca a protecdo dos
dados pessoais. Porém, sua documentacao indica a protecdo do acesso ao
sistema por meio de area restrita, com a utilizacdo de senha e login
intransferiveis, e com a definicdo e uso de papéis especificos para os acessos.

Os dados especificados sdo armazenados em uma base de dados local,
dentro do Datacenter da SETIC, que diariamente realiza o backup integral do
banco de dados em Disco (Onsite em um appliance de backup) e em Fita
(Backup em fita LTO movida para offsite semanalmente).

N&o foi descrito o periodo minimo e maximo para o armazenamento dos
dados no banco de dados do GIA que, atualmente, os armazena por periodo
indeterminado. Ja os backups realizados pela SETIC ficam disponiveis por um
periodo de noventa (90) dias em Disco, e cento e oitenta (180) dias em Fita.

Atualmente, o GIA néo realiza a anonimizacdo dos dados pessoais, mas
o sistema filtra os dados de acordo com as necessidades dos sistemas da
UDESC que irdo utiliza-los. Ainda nesse contexto, 0s usuarios que acessam 0
sistema possuem acesso restrito por papéis (administrador, editor, visualizador),
onde apenas alguns papéis possuem o acesso completo aos dados inseridos no

sistema.

5.3 CATALOGACAO DA FONTE DE DADOS

Depois de descrito o fluxo do tratamento de dados realizado pelo GIA, foi
realizada a catalogacdo da fonte de dados. Nesse cenario de estudo foi
identificado o processo inicial do tratamento de dados realizado pela GIA, a
coleta de dados, com foco nos dados dos estudantes.

Assim, foram analisadas as telas da plataforma do Sistema SIGA (ANEXO
A), no cadastro de pessoa fisica, que trazem todos os dados dos estudantes que
podem ser extraidos pelo GIA. Para esta analise foi criada uma tabela com a
identificacdo de cada atributo, a sua classificagdo quanto ao tipo de dado, se &
um dado pessoal, pessoal sensivel ou um dado ndo pessoal. Também foram
identificados o propésito e a finalidade do uso daquele dado, de acordo com a
LGPD, além da sua necessidade e adequacéo, para mostrar que o dado atingiu

a finalidade pretendida. E, por fim, foi possivel identificar se ocorre ou ndo o
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compartiihamento do dado, com qual 6rgdo do setor publico e a sua
correspondente justificativa para o compartilhamento.

Esta etapa da inicio ao modelo proposto por esta pesquisa, de
implementar requisitos de acesso aos dados catalogados, representado pela
Figura 8.

Figura 8 — Etapa 1 — Catalogo de Dados

Verificar a . Identificacdo dos atributos

necessidade de Catalogo de
(2R OEEEs Dados Classificacao dos dados
em relacio ao Propdsito,
Finalidade, Necessidade,
Adequacdo e Compartilhamento

Requisitos de Analise dos
acesso aos dados Riscos

Fonte: elaborada pela autora (2023)

Ja a extracdo e analise dos dados resultou na catalogacdo dos dados

representados pelo Quadro 9.



Quadro 9 — Catalogo de dados referentes a estudantes

eleitor

Dado Classificagcao | Propésito / Adequacao / Necessidade Compartilhamento / Orgao e justificativa
do Dado Finalidade
Nome Pessoal Artigo 7°, Inciso llI Identificacdo dos estudantes para Ministério da Educacéo: para fins de relatério
da LGPD utilizacao do sistema e servigos de comprovacgao de realizagdo / uso do
recurso publico e classificacdo da instituicao
CPF Pessoal Artigo 7°, Inciso llI Identificagdo dos estudantes para Ministério da Educacéo: para fins de relatério
da LGPD utilizacao do sistema e servigos de comprovacgao de realizagao / uso do
recurso publico e classificacdo da instituicao
RG/R.N.E Pessoal Artigo 7°, Inciso Il Identificacdo dos estudantes N&o compartilhado
da LGPD
Passaporte Pessoal Artigo 7°, Inciso llI Identificacdo dos estudantes Ministério da Educacéo: para fins de relatério
da LGPD estrangeiros para utilizagdo do de comprovacgao de realizagdo / uso do
sistema e servigos recurso publico e classificacdo da instituicao
Data de emissao Pessoal Artigo 7°, Inciso Il Data de emisséao para identificacdo | Nao compartilhado
do RG/Passaporte da LGPD do RG/Passaporte dos estudantes
Orgao emissor Pessoal Artigo 7°, Inciso Il Orgao emissor para identificagdo N&o compartilhado
«» | RG/passaporte da LGPD do RG/Passaporte dos estudantes
£ | Numero do PIS Pessoal Artigo 7°, Inciso Il Identificagdo dos estudantes junto N&o compartilhado
C PN . .
) da LGPD a Previdéncia Social
§ Curriculum lattes Pessoal Artigo 7°, Inciso Ill Identificagdo do Curriculum lattes Ministério da Educagéo: para fins de relatério
3 da LGPD dos estudantes e professores de comprovacgao de realizagao / uso do
- recurso publico e classificagao da instituicao
Numero Pessoal Artigo 7°, Inciso Il Identificagdo dos estudantes Nao compartilhado
da LGPD
Secéao Pessoal Artigo 7°, Inciso Secao eleitoral para identificagao Nao compartilhado
da LGPD do eleitor
- | Zona eleitoral Pessoal Artigo 7°, Inciso Il Zona eleitoral para identificacdo do | Nao compartilhado
2 da LGPD eleitor
o | Municipio Pessoal Artigo 7°, Inciso Il Municipio eleitoral para Nao compartilhado
3 da LGPD identificacéo do eleitor
o | Data de expedicdo | Pessoal Artigo 7°, Inciso Il Data de expedicao do titulo Nao compartilhado
E da LGPD eleitoral para identificagéo do
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Numero Pessoal Artigo 7°, Inciso Il Numero do documento militar de Nao compartilhado
da LGPD identificacdo dos estudantes
Categoria Pessoal Artigo 7°, Inciso Il Categoria do documento militar para Nao compartilhado
8 da LGPD identificacéo dos estudantes
% Orgéao expedidor Pessoal Artigo 7°, Inciso Il Orgao expedidor do documento militar Nao compartilhado
° da LGPD para identificagdo dos estudantes
‘GE) Municipio Pessoal Artigo 7°, Inciso Il Municipio do documento militar para Nao compartilhado
= da LGPD identificacdo dos estudantes
2 | Data de expedigdo | Pessoal Artigo 7°, Inciso Il Data de expedicdo do documento militar | Nao compartilhado
3 da LGPD para identificagdo dos estudantes
CEP Pessoal Artigo 7°, Inciso Il Identificagdo do CEP do enderego dos Nao compartilhado
da LGPD estudantes
Enderego Pessoal Artigo 7°, Inciso Il Identificagdo do enderego dos Nao compartilhado
da LGPD estudantes
Numero Pessoal Artigo 7°, Inciso Il Identificagcdo nimero do endereco dos Nao compartilhado
da LGPD estudantes
Bairro Pessoal Artigo 7°, Inciso Il Identificacdo do bairro do enderego dos | Nao compartilhado
da LGPD estudantes
Municipio Pessoal Artigo 7°, Inciso Il Identificagdo do municipio do enderecgo Nao compartilhado
da LGPD dos estudantes
Complemento do Pessoal Artigo 7°, Inciso Il Identificagdo do complemento do Nao compartilhado
Endereco da LGPD endereco dos estudantes
Zona de residéncia | Pessoal Artigo 7°, Inciso Il Identificagdo da zona de residéncia do Nao compartilhado
da LGPD endereco dos estudantes
Localizagao Pessoal Artigo 7°, Inciso Il Identificagdo da localizagao do Nao compartilhado
diferenciada da LGPD endereco dos estudantes
Tipo de enderego Pessoal Artigo 7°, Inciso Il Identificagéo do tipo de enderego de Nao compartilhado
de correspondéncia da LGPD correspondéncia dos estudantes
Nao utilizar Pessoal Artigo 7°, Inciso Il Identificador para utilizagdo de enderego | Nao compartilhado
Endereco Familiar da LGPD familiar dos estudantes
Fone residencial Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato com Nao compartilhado
da LGPD o estudante, para demandas
8 administrativas diversas, apods tentativas
o por e-mail n&o tiverem sucesso
3 | Fone celular Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato com Nao compartilhado
T da LGPD o estudante, para demandas
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administrativas diversas, apds tentativas
por e-mail n&o tiverem sucesso

Comnlamantarac

Dados

Fone comercial Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato com Nao compartilhado
da LGPD o estudante, para demandas
administrativas diversas, apds tentativas
por e-mail nao tiverem sucesso
Ramal Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato com Nao compartilhado
da LGPD o estudante, para demandas
administrativas diversas, apés tentativas
por e-mail ndo tiverem sucesso
E-mail Pessoal Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato e Nao compartilhado
(para recuperagéo da LGPD envio de procedimento para
de senha) recuperagao de senha dos estudantes
E-mail institucional | Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato para | Nao compartilhado
(@udesc.br) da LGPD comunicagao de recebimento de
resposta ou para comunicagao
administrativa, e acessos do estudante
a servigos e sistemas da universidade
E-mail com dominio | Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato para | Nao compartilhado
da instituigao da LGPD comunicagao de recebimento de
resposta ou para comunicagao
administrativa, e acessos do estudante
a servicos e sistemas da universidade
Unidade atual Pessoal Artigo 7°, Inciso Il Identificagdo da unidade de lotagdo dos | Nao compartilhado
da LGPD estudantes
Home page Pessoal Artigo 7°, Inciso Il Identificagédo dos estudantes N&o compartilhado
da LGPD
Outros contatos Pessoal Artigo 7°, Inciso Il Necessario para realizar o contato com Nao compartilhado
da LGPD os estudantes, caso os demais nao
tenham retorno
Tipo de Pessoal Artigo 7°, Inciso Identificagéo do tipo de nacionalidade Nao compartilhado
nacionalidade da LGPD dos estudantes
Nacionalidade Pessoal Artigo 7°, Inciso Ill Identificagdo da nacionalidade dos Ministério da Educacéo: para fins de
da LGPD estudantes relatério de comprovacéao de realizagao

/ uso do recurso publico e classificagdo
da instituicdo




Municipio de Pessoal Artigo 7°, Inciso llI Identificagdo do municipio de Ministério da Educacéo: para fins de
nascimento da LGPD nascimento dos estudantes relatoério de comprovagao de realizagéo
/ uso do recurso publico e classificacao
da instituicao
Data de Pessoal Artigo 7°, Inciso IlI Identificacdo dos estudantes para Ministério da Educacéo: para fins de
nascimento da LGPD utilizacao do sistema e servigcos relatério de comprovacéao de realizagao
/ uso do recurso publico e classificacao
da instituicao
Sexo/Género Pessoal Artigo 7°, Inciso IlI Identificagdo do sexo/género dos Ministério da Educacéo: para fins de
da LGPD estudantes relatério de comprovacgao de realizagéo
/ uso do recurso publico e classificagédo
da instituicao
Estado civil Pessoal Artigo 7°, Inciso Il Identificacdo do estado civil dos Nao compartilhado
da LGPD estudantes
Religiao Sensivel Artigo 11, Inciso Il Identificacdo da religido dos estudantes | Ndo compartilhado
alinea “a” da LGPD
Cor/Raca/Etnia Sensivel Artigo 11, Inciso I, Identificacdo da declaragao de Ministério da Educacéo: para fins de
(autodeclarado) alineas “a” e “b” da | cor/raga/etnia dos estudantes relatério de comprovagao de realizagéo
LGPD / uso do recurso publico e classificagao
da instituicao
Cénjuge Pessoal Artigo 7°, Inciso Il Identificagdo do nome do cbnjuge Nao compartilhado
da LGPD
Nome do pai Pessoal Artigo 7°, Inciso Il Identificagéo da filiagao dos estudantes | Nao compartilhado
da LGPD
Nome da mae Pessoal Artigo 7°, Inciso Il Identificagéo da filiagao dos estudantes | Nao compartilhado
da LGPD
Responsavel Pessoal Artigo 7°, Inciso Il Identificagdo do responsavel pelo Nao compartilhado
da LGPD estudante, quando menor de idade
Parentesco do Pessoal Artigo 7°, Inciso Il Identificagdo do parentesco do Nao compartilhado
Responsavel da LGPD responsavel pelo estudante
Data de Pessoal Artigo 7°, Inciso Il Data de falecimento do estudante N&o compartilhado
falecimento da LGPD
Emancipado Pessoal Artigo 7°, Inciso Il Identificagdo da emancipagao ou ndo do | Nao compartilhado

da LGPD

estudante
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Possui pendéncias | Pessoal Artigo 7°, Inciso Il Identificagcdo se o estudante possui Nao compartilhado

de multa na da LGPD pendéncias de multa na biblioteca

biblioteca

Possui pendéncias | Pessoal Artigo 7°, Inciso Il Identificacdo se o estudante possui Nao compartilhado

de material na da LGPD pendéncias de material na biblioteca

biblioteca

Bloquear por Pessoal Artigo 7°, Inciso Il Identificacdo para bloqueio ou ndo do Nao compartilhado

pendéncia da LGPD estudante por pendéncia financeira na

financeira biblioteca

Permite a Pessoal Artigo 7°, Inciso Il Consentimento do estudante para Nao compartilhado

instituicdo mandar da LGPD comunicagao da instituicdo via e-mail

e-mail

Permite a Pessoal Artigo 7°, Inciso Il Consentimento do estudante para Nao compartilhado

instituicdo mandar da LGPD comunicagao da instituicao via

mensagens pelo mensagens pelo celular

celular

Observagdes Pessoal Artigo 7°, Inciso Il Necessario para adicionar informagdes Nao compartilhado

gerais da LGPD faltantes no cadastro

Cddigo de Pessoal Artigo 7°, Inciso Il Identificacdo do cadigo de integragéo Nao compartilhado

integracao da LGPD dos estudantes

Bloquear acesso as | Pessoal Artigo 7°, Inciso Il Identificagdo do bloqueio ou ndo de Nao compartilhado

centrais da LGPD acesso do estudante as centrais

Ano de realizagéo Pessoal Artigo 7°, Inciso Il Ano em que o estudante realizou a Nao compartilhado

da prova do ENEM da LGPD prova do ENEM

Cddigo de inscrigdo | Pessoal Artigo 7°, Inciso Il Identificagdo do cddigo de inscrigdo do Nao compartilhado

do ENEM da LGPD estudante no ENEM

Cddigo do INEP Pessoal Artigo 7°, Inciso Ill Identificagdo do cddigo do INEP da Ministério da Educacgéo: para fins de

da LGPD instituicdo relatério de comprovagao de realizagao

/ uso do recurso publico e classificagdo
da instituicao

Data da ultima Pessoal Artigo 7°, Inciso Il Identificagdo da data da ultima Nao compartilhado

integragdo com a da LGPD integracdo do estudante com a

biblioteca biblioteca

Assinatura Pessoal Artigo 7°, Inciso IlI Documento contendo assinatura digital Dado utilizado para autenticacdo de

da LGPD

do estudante

documentos
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Observagao Pessoal Artigo 7°, Inciso Il Necessario para adicionar informagdes Nao compartilhado
Q@ da LGPD faltantes no cadastro
8
=)
i
Conta bancaria Pessoal Artigo 7°, Inciso V Identificacdo da conta bancaria para Nao compartilhado
da LGPD estudantes, professores, servidores e
terceirizados
Vinculo de Pessoal Artigo 7°, Inciso llI Identificagcdo do vinculo de professor Ministério da Educacéo: para fins de
Professor da LGPD relatério de comprovagao de realizagao
/ uso do recurso publico e classificagdo
da instituicao
Data de bloqueio Pessoal Artigo 7°, Inciso Il Identificagdo da data de bloquei do Nao compartilhado
do professor na da LGPD professor na biblioteca
biblioteca
Registro do Pessoal Artigo 7°, Inciso IlI Identificag&o do registro do professor no | Ministério da Educagéo: para fins de
professor no da LGPD estado relatério de comprovacgao de realizagao
Estado / uso do recurso publico e classificagédo
da instituicdo
Credenciado para Pessoal Artigo 7°, Inciso llI Identificacdo se é professor credenciado | Ministério da Educacéo: para fins de
ministrar na Pos- da LGPD para ministrar na Pés-graduacao relatério de comprovacgéao de realizagao
graduagao / uso do recurso publico e classificacdo
da instituicao
_ | Departamento Pessoal Artigo 7°, Inciso Il Identificagdo do departamento de Nao compartilhado
S da LGPD lotagdo do professor ou servidor
'S | Observagao Pessoal Artigo 7°, Inciso Il Necessario para adicionar informacgdes Nao compartilhado
$ da LGPD faltantes no cadastro
Empresa que Pessoal Artigo 7°, Inciso V Identificagdo da empresa em que Nao compartilhado
trabalha da LGPD trabalha
Ocupagéao Pessoal Artigo 7°, Inciso V Identificagdo da ocupacgéo profissional Nao compartilhado
profissional da LGPD
% ¢4 Ocupagéo atual Pessoal Artigo 7°, Inciso V Identificagdo da ocupacgéo atual Nao compartilhado
Q¢
o ¢ da LGPD
§ g4 CTPS Pessoal Artigo 7°, Inciso V Identificagdo da Carteira de Trabalho e Nao compartilhado
= da LGPD Previdéncia Social




da LGPD

com o estudante

Série CTPS Pessoal Artigo 7°, Inciso V Identificacdo da série da Carteira de Nao compartilhado
da LGPD Trabalho e Previdéncia Social
Data de emisséo Pessoal Artigo 7°, Inciso V Identificacdo da data de emissdo da Nao compartilhado
do CTPS da LGPD Carteira de Trabalho e Previdéncia
Social
UF CTPS Pessoal Artigo 7°, Inciso V Identificacdo do estado de emissao da Nao compartilhado
da LGPD Carteira de Trabalho e Previdéncia
Social
Qualificagao Pessoal Artigo 7°, Inciso V Identificacdo da qualificagao profissional | Nao compartilhado
profissional da LGPD
Renda Pessoal Artigo 7°, Inciso IV | Identificagdo da renda do estudante Nao compartilhado
da LGPD
Recebe beneficio Pessoal Artigo 7°, Incisos Ill | Identificagdo se recebe beneficio Ministério da Educacéo: para fins de
governamental e IV da LGPD governamental relatério de comprovagao de realizagao
/ uso do recurso publico e classificagédo
da instituicao
N° de passes Pessoal Artigo 7°, Inciso IV | Identificacdo do numero de passes Nao compartilhado
recebidos da LGPD recebidos pelo estudante
Frequéncia do Pessoal Artigo 7°, Inciso IV | Identificacdo da frequéncia do Nao compartilhado
recebimento de da LGPD recebimento de passes pelo estudante
passes
Transporte escolar | Pessoal Artigo 7°, Inciso IV | Identificagao do transporte publico Nao compartilhado
publico da LGPD utilizado pelo estudante
Poder publico Nao é dado Artigo 7°, Inciso IV | Identificagdo se o poder publico é o Nao compartilhado
responsavel pelo pessoal da LGPD responsavel pelo transporte escolar do
transporte escolar estudante
» | Fazrefeicdo na Pessoal Artigo 7°, Inciso IV | Identificacdo se o estudante faz Nao compartilhado
g | instituicéo da LGPD refeicbes na instituicao
‘E | Turno da refeigéo Pessoal Artigo 7°, Inciso IV | Identificagao do turno da refeigéo Nao compartilhado
@ | na instituicdo da LGPD realizada pelo estudante na instituigdo
3 Ocupacéo de Pessoal Artigo 7°, Inciso IV | Identificagcdo do tipo de moradia do Nao compartilhado
[} .
O | moradia da LGPD estudante
§ Numero de Pessoal Artigo 7°, Inciso IV | Identificacdo do niumero de cdmodos Nao compartilhado
o | Comodos da LGPD que contém a moradia do estudante
§ Com quem mora Pessoal Artigo 7°, Inciso IV | Identificagcdo das pessoas que moram Nao compartilhado
a
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Talento do aluno Pessoal Artigo 7°, Inciso IV | Identificagcdo do talento do estudante Nao compartilhado
da LGPD

Possui veiculo Pessoal Artigo 7°, Inciso IV | Identificacdo se o estudante possui Nao compartilhado

automotor da LGPD veiculo automotor

Possui outro imével | Pessoal Artigo 7°, Inciso IV | Identificagcdo se o estudante possui Nao compartilhado
da LGPD outro imével

Possui outros bens | Pessoal Artigo 7°, Inciso IV | Identificagcao se o estudante possui Nao compartilhado
da LGPD outros bens

Fonte: elaborada pela autora (2023)

Dessa forma, o Quadro 9 representa todos os dados disponiveis no sistema SIGA, os quais podem ser extraidos pelo sistema
GIA. Vale destacar que todos os dados apresentados ndo possuem um prazo de armazenamento e/ou eliminacao definido, sendo
gue seu armazenamento hoje ndo possui um procedimento de eliminacédo de dados, exceto a pedido do titular e com base legal
definida pela LGPD. Além disso, nenhum dado é anonimizado ou pseudoanonimizado, contudo, como informado anteriormente,
apenas o0s dados necesséarios sdo extraidos pelo GIA, a fim de atender a triade dos principios da finalidade, necessidade e
adequacéao da LGPD.

Assim, a partir do Quadro 9, foi possivel identificar 96 dados pessoais, ou seja, as informacdes relacionadas a pessoa natural;
também foram identificados 2 dados pessoais sensiveis (Religido e Cor/Racga/Etnia), informacdes que podem descriminalizar a
pessoa natural; além de 1 dado ndo pessoal, informacdo que ndo esta relacionada a pessoa natural. Estas informacdes foram

elencadas pelo Gréfico 1.
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Grafico 1 - Proporcdo dos dados pessoais e dados pessoais sensiveis

Classificacdo dos dados

120

80

40

Mdo é dado pessoal Dado pessoal Dado pessoal sensivel

Fonte: elaborado pela autora (2023)

Com isso, a catalogacdo dos dados coletados pela UDESC permitiu
apontar os dados pessoais e os dados pessoais sensiveis, conforme estipulado
pela LGPD, atendendo o primeiro objetivo da pesquisa. Além disso, foi possivel
afirmar que o tratamento de dados inicial é realizado de forma proporcional com
as finalidades informadas, também observando os aspectos que envolvem o
acesso ao direito social e fundamental a educacgdo (artigo 6° e 205 da

Constituicdo Federal®).
5.4 AVALIACAO DOS RISCOS PARA OS DIREITOS E LIBERDADES
Com os dados devidamente catalogados, foi realizada a analise dos riscos

em relagdo aos mesmos, iniciando a Etapa 2 do modelo proposto da pesquisa,

representado pela Figura 9. Como a LGPD nao conceitua risco, os agentes de

5 Art. 205. A educagdo, direito de todos e dever do Estado e da familia, serd promovida
e incentivada com a colaboracéo da sociedade, visando ao pleno desenvolvimento da pessoa,
seu preparo para o exercicio da cidadania e sua qualificagéo para o trabalho. (Brasil, 1988)
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tratamento podem, de acordo com as especificidades do tratamento de dados
realizado, estabelecer a sua propria metodologia na analise de riscos aos direitos

dos titulares.

Figura 9 — Etapa 2 — Analise dos Riscos

Verificar a

necessidade de Catalogo de
repetir o processo Dados

Identificacdo dos riscos
Grau de impacto dos riscos
em relacdo aos direitos e
liberdades

Matriz

Probabilidade X Impacto

Requisitos de Andlise dos
acesso aos dados Riscos

Medidas para respostas
a0s riscos

Fonte: elaborada pela autora (2023)

De acordo com o art. 5°, XVII da LGPD, o Relatério de Impacto deve
descrever “medidas, salvaguardas e mecanismos de mitigagéo de risco”, assim,
a metodologia que sera adotada pelos agentes de tratamento deve servir como
elemento orientador para a verificagdo de potenciais eventos prejudiciais aos
direitos dos titulares de dados. Além disso, essa metodologia podera ser alterada
sempre que necessario, principalmente quando ocorrerem mudangas no cenario
tecnolégico, no contexto da gestdo e governanga dos dados, e nas demais
mudancas de estado e ambiente.

Contudo, antes de definir uma metodologia, os riscos que geram impacto
potencial sobre os direitos e liberdades do titular dos dados devem ser
identificados. Assim, de acordo com Brasil (2020), para cada risco identificado
faz-se necessario definir qual a probabilidade de ocorréncia do evento de risco
e qual o possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco
para cada evento.

Tendo como base o modelo de implementacido do Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), de acordo com o Guia de boas praticas:
Lei Geral de Protegdo de Dados (LGPD) — Brasil (2020), os possiveis riscos
identificados para os dados catalogados foram:
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1. Acesso nao autorizado: o0 acesso aos dados pessoais sem 0O
prévio consentimento expresso, inequivoco e informado do titular, salvo
excegodes legais;

2. Modificagao nao autorizada: modificacdo de dados pessoais sem
a anuéncia do titular, onde este risco viola o principio da seguranga;

3. Perda: destruigdo ou extravio de dados pessoais, 0 que viola os
principios da seguranga e da prevengao;

4. Remoc¢do nao autorizada: retirada de dados pessoais sem
autorizacao do titular;

5. Coleta excessiva: extracdo de mais dados além do necessario
para a realizagéo do trabalho ou do que é previsto em Lei ou autorizado
pelo usuario;

6. Informacgao insuficiente sobre a finalidade do tratamento:
auséncia de informagbes claras acerca do tratamento de dados que
devem ser disponibilizadas desde a coleta;

7. Tratamento sem consentimento do titular dos dados pessoais:
caso o tratamento ndo esteja previsto em legislacdo ou regulacdo
pertinente;

8. Compartilhar ou distribuir dados pessoais com terceiros sem
o consentimento do titular dos dados pessoais: quando os dados
pessoais sdo utilizados em outros sistemas sem a devida informacgao e
anuéncia do titular dos dados;

9. Retencao prolongada de dados pessoais sem necessidade:
manter os dados pessoais do titular para além do necessario ou do que
estava consentido/autorizado;

10. Falhalerro de processamento: processamento dos dados de
forma imperfeita ou equivocada, o que viola o principio da qualidade dos
dados;

11. Reidentificagdo de dados pseudoanonimizados: anonimizagao
insatisfatoria de dados pessoais sensiveis possibilitando inferir quem ¢é a

pessoa em questio;
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12. Inacessibilidade de informagdes: auséncia de instrumentos,
fluxos e canais de atendimento que disponibilizem informacgdes sobre o
tratamento de dados ou mesmo sobre os dados ao titular;

13. Inércia perante incidentes de privacidade: auséncia de
protocolos definidos em caso de eventual vazamento acidental ou
intencional de dados dos titulares;

14. Incompatibilidade com a conjuntura tecnolégica: auséncia de
analise da conjuntura tecnologica e de uma politica de atualizagao
tecnolégica definida, tornando os sistemas suscetiveis a incidentes de
privacidade;

15.  Apropriagao ou uso indevido de dados pessoais: possibilidades
de fraude e vazamento intencional de dados.

Com a identificacado e classificagdo dos riscos, faz-se necessaria uma

analise acerca dos possiveis impactos aos direitos dos titulares.

5.4.1

Grau de impacto dos riscos em relagdo aos direitos e liberdades

A analise dos possiveis impactos aos direitos dos titulares foi realizada

através da comparagao entre o tratamento de dados descrito nos itens anteriores

e o rol de direitos elencados na LGPD e na Constituicdo Federal, conforme

quadro resumo apresentado a seguir (Quadro 10).

Quadro 10 - Resumo da analise de riscos

ID Risco Direito potencialmente impactado Grau/Urgéncia
RO1 | Acesso nao autorizado Artigo 5°, inciso X da CF alto/ ndo urgente
Artigo 17° e 18° da LGPD
R0O2 | Modificagcdo néao Artigo 5°, inciso X da CF alto/ ndo urgente
autorizada Artigo 17° e 18°, inciso Ill, da LGPD
RO3 | Perda Artigo 5°, inciso X da CF alto/ ndo urgente
Artigo 17° e 18°, incisos, Il e lll, da
LGPD
RO4 | Remocéo néo Artigo 18°, incisos, Il e lll, da LGPD alto/ ndo urgente
autorizada
RO5 | Coleta excessiva Decorrente do artigo 6°, Inciso Ill, da | baixo/ ndo urgente
LGPD
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R06 | Informacdo insuficiente Artigo 18°, incisos I, Il e VIl da LGPD alto/urgente
sobre a finalidade do
tratamento

RO7 | Tratamento sem Artigo 5°, inciso X da CF alto/urgente
consentimento do titular | Artigo 17° e 18° da LGPD
dos dados pessoais

R08 | Compartilhar ou Artigo 5°, inciso X da CF alto/urgente
distribuir dados pessoais | Artigo 17° e 18°, incisos, Il e lll, da
com terceiros sem o LGPD
consentimento do titular
dos dados pessoais

R0O9 | Retengéo prolongada de | Decorrente do artigo 6°, Inciso I, e alto/urgente
dados pessoais sem artigo 18°, inciso VI da LGPD
necessidade

R10 | Falha ou erro de Decorrente do artigo 6°, Inciso V, da alto/urgente
processamento LGPD

R11 | Reidentificag&o de Artigo 18°, inciso IV, da LGPD alto/urgente
dados pseudonimizados

R12 | Inacessibilidade de Artigo 18°, incisos I, 1l e VII, e artigo alto/urgente
Informacdes 19° da LGPD

R13 | Inércia Perante a Artigo 5°, inciso X da CF alto/urgente
Incidentes de Artigo 17° da LGPD
Privacidade

R14 | Incompatibilidade com a | Artigo 5°, inciso X da CF alto/urgente
Conjuntura Tecnoldgica | Artigo 17° e 18° da LGPD

R15 | Apropriacdo ou uso Artigo 5°, inciso X da CF alto/ ndo urgente
indevido de dados Artigo 17° e 18° da LGPD
pessoais

Fonte: elaborado pela autora (2023)

ApoOs a identificacdo e analise dos riscos e seus possiveis impactos aos

direitos dos titulares, foram definidos parametros escalares para representar 0os

niveis de probabilidade e impacto que, apds a multiplicacdo, resultardo nos

niveis de risco, que direcionardo a aplicacdo de medidas de seguranca.

Assim,

apresentados na Tabela 3.

0S parametros escalares adotados nesta pesquisa Ss&o
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Tabela 3 — Parametros escalares para a classificacdo dos riscos

Classificagao Valor
Baixo 5
Moderado 10
Alto 15

Fonte: Brasil (2020)

Para construir a matriz de risco, foi utilizada a Matriz Probabilidade x
Impacto, representada pela Figura 10, que, de acordo com Brasil (2020), € um
instrumento de apoio para a definicdo dos critérios de classificacdo do nivel de
risco. Nesta matriz, o produto da probabilidade pelo impacto de cada risco

identificado deve se enquadrar em uma das regides da matriz (Figura 10).

Figura 10 - Matriz Probabilidade X Impacto

Probahilidade

Impacto (| )

Fonte: Brasil (2020)

Na representacdo da matriz, segundo Brasil (2020, p.40), um “risco
enquadrado na regiao:

* Verde, é entendido como baixo;

» Amarelo, representa risco moderado; e

* Vermelho, indica risco alto.”

Dessa forma, conforme Brasil (2020), as definicdes e os conceitos de
riscos adotados nesta pesquisa, que seguem o modelo de implementagdo do
RIPD, seréo utilizados como forma de ilustrar a identificacdo e a avaliacao dos
riscos para esta pesquisa. Contudo, € importante destacar que o gerenciamento
de riscos, relacionado ao tratamento dos dados pessoais deve ser realizado em

harmonia com as politicas de gestdo de risco adotados pela instituigcéo.
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Assim, depois de identificados os riscos ha a necessidade de se apontar
a probabilidade de ocorréncia do evento de risco e o seu possivel impacto, caso
0 risco ocorra, avaliando o nivel potencial de risco para cada evento, conforme

apresentado na Tabela 4 abaixo.

Tabela 4 - Riscos referentes ao tratamento de dados pessoais

Nivel de

Id Risco referente ao tratamento de dados pessoais P | Risco

(Pxl)
RO1 | Acesso ndo autorizado 10
R02 | Modificagdo n&o autorizada 10
RO3 | Perda 5
R04 | Remog&o ndo autorizada 5
R05 | Coleta excessiva 10
R06 | Informagao insuficiente sobre a finalidade do tratamento 10
RO7 | Tratamento sem consentimento do titular dos dados pessoais 10

R08 | Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do titular
dos dados pessoais

R09 | Retencgéo prolongada de dados pessoais sem necessidade 10
R10 | Falhal/erro de processamento 5
R11 | Reidentificagdo de dados pseudoanonimizados. 5
R12 | Inacessibilidade de Informagdes 5
R13 | Inércia Perante a Incidentes de Privacidade 5
R14 | Incompatibilidade com a Conjuntura Tecnoldgica 10
R15 | Apropriagao ou uso indevido de dados pessoais 10

Fonte: elaborada pela autora com base em Brasil (2020).

Com isso, a Matriz Probabilidade x Impacto elaborada permitiu ilustrar os
riscos levantados nesta etapa da pesquisa e, a partir da multiplicagédo, foram
identificados os niveis dos riscos identificados, sendo possivel assim priorizar 0s
riscos, afim de mitigar os que apresentam maior criticidade. Dessa forma, foi

possivel atender ao segundo objetivo da pesquisa.
5.4.2 Medidas pararesposta aos riscos
Apo6s a analise dos eventuais riscos aos direitos dos titulares de dados,

faz-se necessaria a adocao de medidas para mitigar esses riscos. Assim, de

acordo com a LGPD:
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Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacBes acidentais ou
ilicitas de destruicao, perda, alteracéo, comunicacgao ou qualquer forma
de tratamento inadequado ou ilicito. (Brasil, 2018, art. 46)

As medidas apresentadas pelo Quadro 11 a seguir foram elaboradas de

acordo com a classificacdo dos riscos, apresentando os possiveis efeitos

resultantes do tratamento do risco com a aplicacdo das medidas descritas na

Tabela 4.
Quadro 11 - Medidas para resposta aos riscos
Id Risco Medida(s) Efeito sobre o
risco
RO1 Acesso n&o autorizado e Submeter os sistemas a testes periddicos de Reduzir
vulnerabilidade
¢ Registro e documentagéo dos testes de
vulnerabilidade
R02 Modificagdo nao e Submeter os sistemas a testes periddicos de Reduzir
autorizada vulnerabilidade
* Registro e documentagao dos testes de
vulnerabilidade
RO3 Perda e Submeter os sistemas a testes periddicos de Reduzir
vulnerabilidade
* Registro e documentacao dos testes de
vulnerabilidade
RO4 Remogé&o ndo autorizada e Submeter os sistemas a testes periodicos de Reduzir
vulnerabilidade
* Registro e documentacao dos testes de
vulnerabilidade
R05 Coleta excessiva o Revisdo periddica dos dados pessoais e dados Evitar
pessoais sensiveis a serem coletados, relacionando
estes com a finalidade, adequacéo e necessidade do
tratamento
R06 Informagéo insuficiente ¢ Elaboragao da Politica de Privacidade da UDESC Reduzir
sobre a finalidade do ¢ Capacitagdo dos colaboradores que atuem no
tratamento tratamento de dados
e Publicagao dos fluxos de tratamento de dados
incluindo compartilhamento com érgéos/entidades
parceiros
RO7 Tratamento sem » Disponibilizar informacdes aos titulares de dados Evitar
consentimento do titular acerca do tratamento de dados realizado pelo
dos dados pessoais sistema
R08 Compartilhar ou distribuir o Disponibilizar informagées aos titulares de dados Evitar
dados pessoais com acerca do compartilhamento de dados no momento
terceiros sem o da coleta
consentimento do titular
dos dados pessoais
R0O9 Retengéo prolongada de e Elaborar e publicizar uma politica de armazenamento | Evitar
dados pessoais sem e eliminagédo de dados pessoais e dados pessoais
necessidade sensiveis
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R10

Falha ou erro de
processamento

Submeter os sistemas a testes de vulnerabilidade
Atualizagdo continua dos sistemas de acordo com a
Conjuntura Tecnoldgica Atual

Reduzir

R11

Reidentificagdo de dados
pseudonimizados

Revisao dos processos de anonimizagéo e
pseudonimizagéo de dados

Ampliagéo dos referidos processos
Andlise da Conjuntura Tecnoldgica

Evitar

R12

Inacessibilidade de
Informacgdes

Criagédo e estruturagéo de setor (Encarregado de
Dados)

Publicagéo dos fluxos de tratamento de dados
incluindo compartilhamento com 6rgaos/entidades
parceiros

Evitar

R13

Inércia Perante a
Incidentes de Privacidade

Elaboragéo de um Protocolo de Seguranga em caso
de incidentes

Capacitagao dos colaboradores que atuem no
tratamento de dados

Atualizagéo continua dos termos de
confidencialidade

Evitar

R14

Incompatibilidade com a
Conjuntura Tecnologica

Analise e revisao dos sistemas utilizados em relagéo
a Conjuntura Tecnoldgica Atual

Analise dos sistemas utilizados por operadores e
6rgaos/ entidades com os quais sdo compartilhados
dados

Politica de atualizacdo dos sistemas

Registro e documentagéo das referidas atividades

Reduzir

R15

Apropriagao ou uso
indevido de dados
pessoais

Submeter os sistemas a testes periddicos de
vulnerabilidade

Registro e documentagéo dos testes de
vulnerabilidade

Reduzir

Fonte: elaborada pela autora (2023)

De acordo com Brasil (2020), os efeitos sobre o risco podem ser: Reduzir,

Evitar, Compartilhar e Aceitar, onde a instituicio nem sempre precisa eliminar

todos os riscos, podendo decidir que alguns riscos sdo aceitaveis (até mesmo

um risco de nivel alto), devido aos beneficios do processamento dos dados

pessoais e dificuldades de mitigagéo.

Dessa forma, segundo Brasil (2020):

A instituicAo deve manter revisdo do RIPD a fim de demonstrar que
avalia continuamente os riscos de tratamento de dados pessoais que
surgem em consequéncia do dinamismo das transformacfes nos
cenarios tecnolégico, normativo, politico e institucional. (BRASIL,

2020)

Com isso, o relatério de impacto deve ser revisto e atualizado

periodicamente ou sempre que existir qualquer tipo de mudanga que afete o

tratamento dos dados pessoais realizados pela instituicao.
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5.5 REQUISITOS DE ACESSO AOS DADOS CATALOGADOS

Com a descri¢ao do tratamento de dados, os riscos devidamente definidos
e suas métricas analisadas, foi utilizado o método DSR para definir um conjunto
de requisitos de acesso aos dados catalogados, representando a terceira etapa
do modelo proposto desta pesquisa (Figura 11). Assim, na primeira etapa do
método, na investigagdo do problema, foi identificada a situacéo atual do acesso
aos dados transacionais pelo sistema GIA.

Figura 11 — Etapa 3 — Requisitos de acesso aos dados

Verificar a
necessidade dt Catélogo de
repetir o processo Dados

Identificacdo dos
principios
: Requisitos de Andlise dos
acesso aos dados Riscos
Identificacdo dos

requisitos

Fonte: elaborada pela autora (2023)

Pode-se observar que o GIA possui um controle de acesso através de
autenticacdo com login e senha intransferiveis, o que garante que apenas
pessoas autorizadas possam acessar o sistema. Além disso, depois de
autenticados, os usuarios s6 devem ter acesso aos dados para os quais tém
permissao, isso envolve a definicdo de papéis, funcdes e permissdes de acesso
que sao cadastradas no sistema. Essas medidas ja adotadas pelo GIA atendem
ao principio da seguranca da LGPD.

Quanto a carga dos dados no sistema, o GIA faz a extracao das bases de
dados diariamente, a fim de garantir a integridade e a qualidade dos dados, e
o sistema de backup garante a disponibilidade dos dados em caso de falhas no
sistema, atendendo ao principio da prevencao da LGPD.

A extracdo dos dados é realizada de forma a filtrar os dados, de acordo
com as necessidades dos sistemas que irdo utiliza-los, atendendo aos principios

da finalidade, necessidade e adequacao da LGPD. Ainda nesse contexto, 0s
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filtros realizados na coleta de dados permitem atender também ao principio da
ndo discriminacao, pois os dados sensiveis, que podem ser utilizados para fins
discriminatorios ilicitos ou abusivos ndo sado extraidos.

J& os principios do livre acesso e da transparéncia ndo sao ainda
atendidos pelo GIA, pois os titulares dos dados, ndo tem informacdes claras
sobre como seus dados sao tratados pelo sistema, nem sobre a duracdo do
tratamento. Da mesma forma, a auséncia de uma politica de privacidade ou
mesmo de documentacdo apropriada sobre o tratamento dos dados,
impossibilita atender ao principio da responsabilizacéo e prestacao de contas.

Nesse contexto, percebeu-se que o sistema GIA efetivou o0 seu tratamento
de dados de forma incremental, mesmo tendo iniciado seu desenvolvimento
antes da promulgacdo da LGPD. Assim, alguns principios ainda precisam ser
trabalhados para serem atendidos em sua plenitude.

Além dos principios analisados acima, que séo estipulados pela LGPD em
seu artigo 6°, o GIA precisa atender aos requisitos estipulados pela LGPD em
seu artigo 7°. Nesta sequéncia, fez-se a analise dos requisitos conforme

destacado pelo Quadro 12.

Quadro 12 - Requisitos para acesso aos dados catalogados

Requisito (art. 7° LGPD) Aplicagao Sistema GIA

| — mediante o fornecimento de Atualmente a UDESC nao solicita consentimento do Nao atende

consentimento pelo titular titular dos dados, salvo agdes isoladas

Il - para o cumprimento de A UDESC trata as informagdes pessoais dos Atende
obrigacao legal ou regulatéria estudantes para cumprir obrigagdes estabelecidas

pelo controlador; pela legislagdo educacional na emissao de

diplomas, geracao de relatérios estatisticos e,
quando necessario para a realizagdo de processos

seletivos
Il - pela administracao publica, A UDESC, como instituicdo publica, pode coletar e Nao atende (atualmente
para o tratamento e uso processar informagdes pessoais dos estudantes nao é da competéncia
compartilhado de dados para a submissao dessas informagdes aos 6rgaos do sistema GIA o
necessarios a execugao de competentes, como o Ministério da Educagéo. compartilhamento de
politicas publicas previstas em dados com terceiros)
leis e regulamentos ou A UDESC pode realizar a transferéncia internacional
respaldadas em contratos, de dados para outras instituigdes de ensino, a fim de
convénios ou instrumentos promover o intercambio de estudantes e mesmo o
congéneres, observadas as processo de poés-graduacao de alunos e professores

disposigdes do Capitulo IV desta | (também atendendo ao artigo 5°, inciso XVI da
Lei;
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LGPD®).
IV - para a realizagéo de Na UDESC, a coleta e o processamento de Atende
estudos por 6rgéo de pesquisa, informacgdes pessoais podem ser necessarios para
garantida, sempre que possivel, | realizar pesquisas académicas, gerar conhecimento
a anonimizagao dos dados cientifico ou fornecer servigos de extensao a
pessoais; comunidade.
V - quando necessario para a Na UDESC, os dados coletados do titular podem ser | Atende
execucgao de contrato ou de utilizados para o pagamento de bolsas de estudo ou
procedimentos preliminares para a contratagéo de servigos terceirizados.
relacionados a contrato do qual
seja parte o titular, a pedido do
titular dos dados;

Fonte: elaborada pela autora (2023)

Conforme apresentado no Quadro 12, o consentimento é um requisito que
nao € atendido em sua plenitude, tanto pela UDESC como instituicdo, € mesmo
pelo sistema GIA. Apesar de ser dispensavel quando atendido outros requisitos,
0 consentimento, de acordo com Teixeira e Guerreiro (2022), “facilita a obrigagéo
do agente de tratamento em demonstrar que o tratamento foi feito dentro de uma
hipétese legal, ante o principio da accountability (prestacao de contas)”. Nesse
caso, o consentimento poderia ser solicitado aos estudantes diante da matricula
dos mesmos, informando o tratamento que serd realizado com seus dados, e
apresentando os dispositivos legais para 0s mesmos.

No caso do segundo requisito apresentado, inciso Il do art. 7°, segundo
Frajhof e Mangeth (2020), “os dados pessoais poderdo ser tratados sem a
necessidade de consentimento por parte do titular quando a relacéo juridica em
questdo exigir que o controlador cumpra determinada obrigacdo legal ou
regulatoria”. Ainda segundo o autor, nesses casos o titular ndo podera se opor
ao tratamento. Contudo, Teixeira e Guerreiro (2022) propde que, mesmo sem a
necessidade do consentimento, o controlador informe dentro de quais
possibilidades os dados do titular poderao ser tratados, atendendo-se assim ao

principio da transparéncia.

6 XVI - uso compartiihado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
Orgéos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados; (Brasil, 2018, artigo 5°,
XVI)
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Em seu inciso lll, sobre o compartilhamento de dados pelas instituicoes
publicas, apesar da UDESC atender as prerrogativas da Lei, atualmente néao é
da competéncia do sistema GIA realizar o compartilhamento de dados com
terceiros. Contudo, como o sistema consegue extrair os dados das fontes base,
poderia ser implementada uma API para a realizacdo desse compartilhamento,
atendendo os principios de seguranca, adequacao, necessidade e finalidade, a
fim de manter um Unico ponto de controle de dados pela instituicao.

Frajhof e Mangeth (2020) ainda destaca que:

Apesar de o titular de dados estar dispensado de consentimento, o art.
23, 1, da LGPD imp6&e que o mesmo seja informado sobre a realizacéo
do tratamento, devendo fornecer informacdes claras e atualizadas, em
veiculo de facil acesso aos usuérios, previstos, em especial, nos sites
da administracdo publica. Devem estar disponiveis para acesso as
informacgdes sobre a previsao legal que autoriza o tratamento de dados,
a existéncia de compartilhamento de dados, a finalidade para a qual se
destina o uso das informacdes e a forma como o tratamento sera
realizado. (Frajhof e Mangeth, 2020, p.69-70)

O quarto requisito, inciso IV, refere-se ao uso dos dados do titular para
estudo por 6rgdos de pesquisa, desde que garantida, sempre que possivel, a
anonimizacao dos dados. Atualmente o sistema GIA ndo realiza a anonimizagéo
dos dados conforme previsto pela LGPD, contudo é possivel realizar a
implementacédo dessa técnica para atender por completo esse requisito. Ainda
assim, nesses casos, apesar da Lei permitir a discricionariedade do controlador
em anonimizar os dados pessoais, ou seja, fazé-lo “sempre que possivel”’, de
acordo com Frajhof e Mangeth (2020), “a sua dispensa em assim nao fazer
devera ser justificada, em atencédo ao que determina os principios da seguranca,
prevencao, responsabilizacdo e prestacao de contas (art. 5, VII, VIII e X)”.

Quanto ao quinto requisito, presente no inciso V, Frajhof e Mangeth
(2020) destaca que devem ser observados os principios da necessidade e da
finalidade para atender essa base legal, além do fundamento e objetivo final do
contrato. Nesse sentido, o GIA atende a esse requisito ao trazer os dados
envolvidos em contrato para que sejam tratados pelos sistemas com os devidos
fins.

Assim, ficou evidente que o sistema GIA, bem como a propria instituicdo
UDESC, atendem o0s requisitos necessarios diante das situacdes impostas, e,
guando necessario, o GIA podera ser ajustado para o pleno cumprimento do

especifico requisito. Vale ressaltar que o consentimento que hoje ndo é atendido
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pelo GIA, poderia ser aplicado e adaptado conforme o tratamento realizado nos
dados, a fim de atender a base legal da Lei, sem precisar depender dos demais
requisitos impostos.

Assim, definidos os requisitos necessarios para 0 acesso aos dados
catalogados, o que atende ao terceiro objetivo da pesquisa, passamos a analise
do modelo aqui desenvolvido para a implementacdo do acesso aos dados

catalogados.
5.6 VERIFICAR A NECESSIDADE DE REPETIR O PROCESSO

Assim, finalizadas as etapas 1, 2 e 3, descritas acima, segue-se para a
etapa 4 do modelo proposto, que consiste em verificar a necessidade de repetir

0S processos. A etapa 4 é representada pela Figura 12.

Figura 12 — Etapa 4 — Verificar a necessidade de repetir o processo

Identificar a
existénciade
novos dados  } Verificar a
" IFEETEINEGE Catélogo de
Identificara ! repetir o processo Dados
existéncia de
novos requisitos

Requisitos de Andlise dos
acesso aos dados Riscos

Fonte: elaborada pela autora (2023)

Nesta etapa é preciso verificar se novos dados foram inseridos na base
analisada inicialmente. Assim, quando novos dados séo inseridos na base, eles
também devem ser catalogados, iniciando a etapa 1 novamente.

Da mesma forma, € preciso verificar se as regulamentacdes (Leis, PLs,
etc.) que sédo utilizadas nas avaliacdes dos dados e dos requisitos de acesso
foram promulgadas, editadas ou extintas. Com isso, 0 processo também se

reinicia a partir da etapa 1.
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6 CONCLUSAO

Em um mundo cada vez mais digital e orientado por dados, percebe-se
gue a Governanca de Dados e a LGPD se tornaram requisitos essenciais para
aumentar a privacidade, a seguranca e a transparéncia no tratamento dos dados
pessoais dos individuos. Juntas, a GD e a LGPD desempenham um papel
fundamental na protecéo e no acesso adequado aos dados pessoais.

Nesse sentido, no inicio desta pesquisa, foram definidos os seguintes
objetivos especificos: a) Catalogar a fonte de dados, apontando aqueles
considerados sensiveis, conforme a LGPD; b) Analisar os riscos de acesso aos
dados catalogados e considerados sensiveis, produzindo uma matriz com riscos
mitigados; e c) Definir um conjunto de requisitos de acesso aos dados
catalogados.

Dessa forma, foi criado o artefato do “Modelo de Implementacao” e nele
descreveu-se todos os métodos utilizados para chegar aos artefatos finais. Foi
necessario estabelecer no modelo um ciclo de vida iterativo, reforcando a nocao
da aplicacdo desse modelo ser repetida periodicamente para atender as
possiveis mudancas no escopo dos dados e nas legislacdes vigentes.

Assim, para o alcance do objetivo especifico de “Catalogar a fonte de
dados, apontando aqueles considerados sensiveis, conforme a LGPD” — foi
realizado um cenario de estudo, selecionando o Sistema de Gestdo de
Identidades e Acessos (GIA) da UDESC, onde foi possivel extrair das fontes de
dados os dados dos alunos para sua catalogacao, identificando e classificando
cada um dos dados extraidos pelo sistema. Esta catalogacéo utilizou-se de uma
classificacdo dos atributos de dados considerados sensiveis, definindo as
finalidades, necessidades e adequacao, conforme os principios da LGPD, além
de identificar a existéncia ou ndo, e o tipo de compartilhamento que esta se
dando com cada um dos dados, resultando no artefato do “Catalogo de Dados”.

Para atingir o objetivo especifico de “Analisar os riscos de acesso aos
dados catalogados e considerados sensiveis, produzindo uma matriz com riscos
mitigados” — foram realizados processos encadeados, iniciando com a
identificacdo dos possiveis riscos aos dados catalogados; apés foram definidos
0 grau de impacto dos riscos em relacdo aos direitos e liberdades do titular dos
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dados, conforme a LGPD e demais Leis envolvidas. A seguir foi gerado o artefato
final do objetivo, que foi a “Matriz Probabilidade X Impacto”, e ainda foi possivel
gerar um artefato com medidas para respostas aos riscos identificados.

Para o alcance do objetivo especifico de “Definir um conjunto de requisitos
de acesso aos dados catalogados” — foram adotados os principios e os requisitos
presentes na LGPD, em seus respectivos artigos 6 e 7, onde foi possivel
identificar aqueles ja alcancados pelo sistema e, da mesma forma, os requisitos
que ainda podem ser contemplados por uma Instituicdo de Ensino Pablica. Com
isso, esta analise resultou no artefato do “Documento de Requisitos”.

Diante desse contexto, no que se refere ao problema definido para nortear
esta pesquisa — Como implementar requisitos de acesso a dados, em
conformidade com a LGPD, em bases de dados transacionais de Instituices de
Ensino Superior? — este é respondido ao se apresentar um modelo para
implementacéo de requisitos que segue as diretrizes da LGPD e, com base em
métodos e processos ja utilizados em outras literaturas, demonstra que é
possivel sua adequacdo em bases de dados transacionais de uma Instituicdo de
Ensino Superior. O modelo apresentado permite ainda a adequacdo da
instituicdo em um, ou até mais de um, dos requisitos propostos pela LGPD,
dependendo da finalidade do uso do dado analisado.

Além da LGPD, normas e legislacdes internacionais também sugerem o
uso de metodologias e politicas de governanca para garantir o adequado
tratamento dos dados pessoais, como é o caso da GDPR em seu artigo 40°.
Assim, conforme Palmeira (2020), tanto na lei brasileira quanto na lei europeia,
“as organizagdes sao estimuladas a trabalhar na linha da corregulagdo, em uma
associacao entre a legislacdo e um conjunto de instrumentos capaz de auxilia-
las na aplicacdo e na eventual comprovagao da correta aplicacdo da Lei’
(Palmeira, 2020, p.300).

A seguranca dos dados também € um fator que se destacou nesta

pesquisa, uma vez que varios riscos foram identificados no tratamento dos

7 Art. 40,1: “Os Estados-Membros, as autoridades de controle, o Comité e a Comisséo
promovem a elaboracéo de cddigos de conduta destinados a contribuir para a correta aplicacao
do presente regulamento, tendo em conta as caracteristicas dos diferentes setores de tratamento
e as necessidades especificas das micro, pequenas e médias empresas.” (Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho)
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dados. O compartilhamento de dados entre 6rgéos publicos e mesmo entre a
instituicdo e empresas terceirizadas, quando necessario, reforca a necessidade
de uma analise mais reflexiva sobre o tratamento de dados realizado, para sua
consequente conformidade com a LGPD, principalmente, no que tange as boas
praticas e seguranca.

Outro fator importante a se considerar na estrutura para o
desenvolvimento da metodologia analisada € a ética no uso dos dados, uma vez
que, de acordo com Marcovitcha e Rancourtb (2022), € importante ter um método
para que as organizacdes descrevam, avaliem a qualidade, melhorem
continuamente e divulguem suas praticas relacionadas a ética de dados.

Assim sendo, 0 uso adequado da governanca de dados e a conformidade
com a LGPD mostraram-se essenciais para assegurar que o acesso a dados
pessoais seja realizado de maneira ética, legal e segura. Esses requisitos nao
apenas protegem os individuos, mas também fortalecem a integridade das
instituicbes em um ambiente de dados cada vez mais complexo e
interconectado.

Com isso, espera-se que esta pesquisa possa contribuir para a
adequacdo do tratamento de dados no sistema estudado, conforme as
indicacdes levantadas, além de contribuir para os demais sistemas da UDESC
como um todo, e ainda servir de modelo para demais instituices publicas de

ensino, que também realizam tratamento de dados de seus alunos.

6.1 TRABALHOS FUTUROS

Como proposta para trabalhos futuros, sugere-se que o0 modelo
desenvolvido seja validado em outros sistemas, inclusive em empresas e
instituicbes além do contexto educacional, para que o0s demais requisitos
presentes na LGPD possam ser verificados.

Além disso, esta pesquisa pode evoluir com o uso massivo de dados, ou
big data, melhorando e adaptando o modelo desenvolvido para trabalhar com
sistemas que usam processos automatizados de inteligéncia artificial no

tratamento dos dados.
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Outra sugestdo para trabalhos futuros seria a validacdo do modelo com
sistemas que ja possuem implementacdo de anonimizacdo ou
pseudoanonimizagao, prevendo se estas implementacOes estdo corretas de

acordo com a LGPD e atendem aos requisitos da Lei.
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