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RESUMO

Os avancgos na conectividade digital e nas tecnologias de big data proporcionaram
praticas como vigilancia de dados, filtragem de informacéo, anuncios personalizados
e disseminacao de fake news através das redes sociais online e aplicativos de
mensagens. Estas praticas informacionais, predominantes no regime de informacgéo
atual, sao sustentadas por servigos gratuitos que, apesar dos inumeros beneficios
oferecidos a primeira vista, ameagam a privacidade e a autonomia dos individuos.
Nesse contexto, a pesquisa tem o objetivo de compreender a percepg¢ao da
privacidade nas redes sociaisonline afim de fomentar as boas praticas informacionais
e seu usoético. A pesquisase fundamentanos conceitos de comportamento e pratica
informacional, privacidade, regime de informagdo e competéncia critica da
informacéo. Caracteriza-se como aplicada, descritiva e de carater quali-quantitativo.
Quanto aos procedimentos, foram utilizadas técnicas de pesquisa bibliografica,
bibliometria, pesquisa amostral e levantamento com os estudantes de graduacéo da
UDESC, por meio de questionario online. Os resultados revelaram preocupacoées e
despreparo por parte dos estudantes para lidar com os desafios impostos pelas
praticas do regime de informagao contemporaneo. Foi possivel também tragcar um
perfil dos respondentes e entre os achados mais relevantes destaca-se que 83.9%
dos respondentes afirmam n&o ler os termos de uso e politica de privacidade das
redes sociais e aplicativos em geral, 100% demonstraram preocupagdo com
privacidade e 45.2% gostariam de tomar medidas para controlar os riscos, mas tém
dificuldade em fazé-las. Diante das preocupacdes levantadas pelos participantes da
pesquisa, ressalta-se a oportunidade de a universidade desempenhar um papel

crucial no fomento de boas praticas em relacao a privacidade e coleta de dados.

Palavras-chave: Privacidade; Redes Sociais; Regime de Informacgao;

Comportamento Informacional, Etica.



ABSTRACT

As digital connectivity and big data technologies advance, practices such as data
surveillance, information filtering, personalized ads, and fake news have spread
through social media and messaging apps. These information practices are supported
by free services that, despite the benefits, are a threat to our privacy. In this context,
the research aims to understand the perception of privacy in online social networks in
order to promote good informational habits and ethical use. The research is supported
by concepts of informational behavior and practice, privacy, ethics, information regime
and critical information competence. The research is applied, descriptive, featuring
qualitative and quantitative analysis. As for the procedures, it was applied techniques
of bibliographic research, bibliometrics, sampling plan, and a survey carried out with
the population of undergraduate students of UDESC, throu gh an online questionnaire.
The results revealed concernsandinabilities of the students to deal with the challenges
imposed by the contemporary information regime practices. It was also possible to
profilethe respondents,and amongthe most relevantfindings,itstands outthat83.9%
of the respondents claim not to read the terms of use and privacy policy of social
networks and apps in general, 100% expressed concern about privacy, and 45.2%
would like to take measures to control risks but find it difficultto do so. Given the
concerns raised by the research participants, the university has the opportunity to play

a crucial role in promoting good practices in privacy and data surveillance.

Keywords: Privacy; Social Media; Information Regime; Information Behavior, Ethics.
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1 INTRODUGAO

A conectividade digital esta mudando profundamente a nossa sociedade.
O impacto e a velocidade das mudancas fazem com que a transformacao e os
efeitos na sociedade sejam diferentes de qualquer outra fase da histéria da
humanidade (Schwab, 2016).

Toffler (1980) ja classificava as transformagdes em nossa sociedade em
trés grandes ondas: a revolugao agricola, a revolugao industrial e a era da
informacéo. Nessa ultima, sdo considerados capital essencial a producao de
riguezas: a mente e a capacidade de inovagao do ser humano; o uso da
informagao e do conhecimento; e o apoio da tecnologia.

De outro modo, Lévy (1999) agrupa as transformagcbes de nossa
sociedade em trés etapas: a primeira, quando as sociedades eram fechadas,
voltadas a cultura oral; a segunda, com o uso da escrita pelas sociedades e, por
ultimo, a cibercultura, relativa a globalizagdo das sociedades que, com a
evolugcaodas redes de comunicacao e de transporte, tendem a formar uma unica
comunidade mundial. Lemos e Lévy (2010) apontam mudancas significativas
sentidas nas manifestagdes sociais, alterando as formas de interagcdo e a
manifestacdo da palavra. Podemos estar vivendo “um desses momentos
extremamente raros em que uma civilizacdo inventa a si propria,
deliberadamente [de modo que] em pouco tempo, teremos passado [...] de uma
humanidade a outra” (Lévy, 2000, p. 60 apud Freire, I. M., 2010).

Os dados do relatério sobre conectividade digital no Brasil e no mundo
das agéncias Hootsuite e We are social’ comprovam a velocidade das
mudancas. Em fevereiro de 2022, a populagdo mundial totalizava 7,91 bilhdes
de pessoas, ao passo que as conexdes méveis (celulares) chegavamao numero
de 8,28 bilhoes, representando 104,6% da populagdo. O numero de usuarios de
internet totalizou 4,95 bilhdes (62,5% da populagéo), enquanto o numero de
usuarios de redes sociais chegou a 4,62 bilhdes (58,4% da populacao) (Kemp,
2022).

" Hootsuite e We are social sdo agéncias de marketing digital especializadas em midias sociais
com atuagdo global. Juntas, elas elaboraram o relatério DATAREPORTAL de 2022 com dados
e insights sobre conectividade digital e crescimento das redes sociais.
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No Brasil, a populagéo alcangou a marca de 214,7 milhdes de pessoas
em janeiro de 2022, apresentando um aumento de 1,4 milhées em relacdo a
2021. Deste total, 87,5% da populagao vive em centros urbanos, enquanto
12,5% vivem em areas rurais. O numero de usuarios da internetchegou a 165,3
milhdes, representando 77% da populagdo. Enquanto o numero de usuarios das
redes sociais atingiu a marca de 171,5 milhdes, representando 79,9% da
populacéo brasileira (Kemp, 2022).

Nesse contexto, as redes sociais transformaram nossa sociedade ao
permitir conectar ndo somente pessoas conhecidas, mas também grupos afins
das mais longinquaslocalidades,gerandoumadependénciaque astornam cada
vez mais dominantes. Além de conectar as pessoas, elas permitem que o usuaro
crie e divulgue os préprios conteudos, eliminando a divisdo entre emissores e
receptores, alterando significativamente as formas de comunicagdo e de
interagao entre as pessoas. Ao que Lemos e Lévy (2010) proclamam um novo
paradigma, o informacional, caracteristico de uma sociedade com sistemas pos-
massivos.

Os bilhdées de usuarios das redes sociais produzem um volume
extraordinario de dados, cujo potencial inaugurou um novo modelo de negdcio:
a informagdo como moeda de troca por servigos gratuitos. Ao utilizar servigos e
plataformas gratuitas como as redes sociais, concede-se as empresas o direito
de coleta e uso de dados privados. Apesar de existirem preocupacdes em
relacdo a privacidade, os usuarios concordam em ceder seus dados,
caracterizando o fendmeno conhecido por paradoxo da privacidade (Kokolakis,
2017).

Os dados coletados, de diversas formas e nem sempre de maneira
transparente, vdo além das interagées dentro das redes sociais, sdo dados
pessoais como CPF, nome, e-mail, endereco; locais frequentados; sites
visitados; assuntos pesquisados; mensagensenviadas e recebidas (texto, audio,
foto, video) e assim por diante. Estas informagdes, por sua vez, sdo fontes de
renda valiosas para as “big tech”, empresas como Google, Facebook e Amazon
que direcionamseus anuncios para um publico especifico. Além disso, a internet
potencializa os “efeitos de rede”, noqual as pessoas tendem a seguiralideranga

dos outros, criando o chamado “comportamento de manada” (Anderson, 2009).
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Isso proporciona a concentragao de cerca de 90% de um segmento de mercado
por uma unicaempresa, logo, quantomaior o volume de dados tratados por uma
empresa, maior sera seu poder na economia.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD, LEI N° 13.709/2018),
promulgada em 2018, dispe sobre o tratamento de dados pessoais?, inclusive
nos meios digitais. A LGPD visa garantir, entre outras coisas, um controle maior
sobre os dados que sdo coletados. Também sera garantido o direito a exclusdo
e a anonimizagao dos dados, que corresponde a desvinculagédo dainformacao
do titular dela, ndo sendo possivel identificar a quem o dado se refere. As
empresas precisam obter consentimento para coletar os dados. Além disso, os
termos de uso tém que ser transparentes e de facil entendimento, indicando
quais dados serao coletados e a finalidade para o qual serao tratados.

Apesar dessas iniciativas, Lwin, Wirtz e Williams (2007) apontam que as
pessoas nem sempre estdo cientes de como a legislagdo protege sua
privacidade e que os individuos se preocupam menos quando acreditam que
estao protegidos pela lei, tornando-os mais dispostos a fornecer informacgoes e
menos inclinados a proteger ativamente sua privacidade. As geragbes mais
jovens parecem menos preocupadas com a coleta de informagdes, o que pode
ter uma influéncia profunda na forma como os consumidores lidam com sua
privacidade (Beke; Eggers; Verhoef, 2018).

Para entender as preocupacdes em relagdo a privacidade e o
comportamento informacional diante da coleta de dados, recorreu-se aos
estudos de usuarios como uma das bases tedricas dessa pesquisa. Essa
subarea da Ciéncia da Informacgao (Cl) pode ser compreendida a partir de trés
abordagens: a tradicional, a alternativa ou do comportamento informacional e a
das praticas informacionais.

Originalmente, na abordagem tradicional, os estudos eram mais voltados
ao uso da informacgao, buscando classificar os usuarios em perfis. Para Ferreira
(1995), a informacgao era tratada como algo objetivo e os usuarios como sujeitos
passivos. Na década de 1980, os estudos voltam-se aos usuarios e seus

processos cognitivos quanto a necessidade, busca e uso da informacéo,

2 Segundo o inciso | do artigo 5° da LGPD, dado pessoal é ainformagdo que pode ser relacionada
a uma pessoa natural identificada ou identificavel.
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caracterizando o termo comportamento informacional, inserido no paradigma
alternativo. A partir da década de 1990, trazendo elementos como a interagao e
o contexto, surge o estudodas praticas informacionais, despertando os aspectos
sociais do sujeito. O presente trabalho se baseia nas duas ultimas abordagens,
apoiando-se nos conceitos de comportamento e praticas informacionais.

O Comité Gestor da Internetno Brasil (CGl, 2022) realizou uma pesquisa
sobre ointernautabrasileiro, trazendo dados sobre urbanizagao, sexo3, cor, grau
de instrucao,faixa etaria e classe. De acordo com a pesquisa,81% da populagao
brasileira sdo usuarios da internet. Dos que vivem na area urbana, 82% séao
usuarios da internet, enquanto na arearural o numero cai para 73%. Em relagao
ao sexo, dos respondentes do sexo masculino, 82% s&o usuarios da internet,
contra 80% do total do sexo feminino. No que se refere a cor/raga e ao grau de
instrucdo, os percentuais seguem acima dos 70% para todas as categorias.
Sobre as faixas etarias, entre 10 e 44 anos, o percentual de usuarios dainternet
fica acima dos 89%, enquanto entre 45 e 59 anos, o percentual € de 78% e para
60 anos ou mais, 48% sao usuarios da internet. Da classe A, 98% s&o usuarios
dainternet,enquantonaclasseB, o percentual é de 93%. Na Classe C, 85% sao
usuarios da internet e nas classes D e E, o numero cai para 66%.

Diante de percentuais tdo altos de usuarios da internetna grande maioria
das categorias, questiona-se se esses individuos estdo cientes dos riscos a
privacidade de seus dados ao utilizarem as redes sociais digitais, 0 que nos leva

ao problema de pesquisa.

1.1 PROBLEMA DE PESQUISA

Qual a percepcgao de privacidade nas redes sociais online dos estudantes

da Universidade do Estado de Santa Catarina?

3 Foi mantido o termo “sexo” tal qual utilizado na pesquisa do Comité Gestor da Internet.
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1.2 OBJETIVO GERAL

Compreender a percepg¢ao de privacidade dos dados nas redes sociais
online dos estudantes da Universidade do Estado de Santa Catarina a fim de
fomentar as boas praticas informacionais, socializar o conhecimento técnico e

promover a sensibilizagado das pessoas sobre a importancia do tema.

1.2.1 Objetivos Especificos

Tem-se como objetivos especificos:
a) identificara percepg¢éo da privacidade dos estudantes da Universidade
do Estado de Santa Catarina;
b) tracar um perfil dos estudantes em relagdo ao comportamento
informacional nas redes sociais online no que se refere a privacidade;
c) elaborar um material com informagdes sobre boas praticas relacionadas

a privacidade da informacéao a fim de fomentar a divulgagao deste tema.

1.3 JUSTIFICATIVA

Em tempos em que preocupacgdes sobre a privacidade sdo discutidas e
medidas protetivas como a Lei de Prote¢ado de Dados (LGPD)tém sido langadas,
€ preciso entenderaté que ponto os dados coletados pelas redes sociais, que
identificam o individuo, sdo acessiveis ou compartilhaveis por terceiros,
potencialmente ferindo sua privacidade.

No inicio de 2021, os principais jornais do pais noticiaram dois grandes
vazamentos de dados: o primeiro, ocorrido em janeiro, expds dados de mais de
223 milhdes de brasileiros, divulgando dados sensiveis como nome completo,
CPF, CNPJ e data de nascimento; no més seguinte, em fevereiro de 2021, um
novo vazamento foi descoberto, desta vez expondo informagdes de mais de 102
milhdes de contas de celulares, como numero de celular, nome e endereco de
quase a metade da populagéo do pais (Bolzani, 2021; Romani, 2021).

Capurro (2016) aponta a necessidade de garantir que, em um mundo em

que muitos, sendo todos, os detalhes importantes de nossas vidas existem em
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perpetuidade cibernética, as pessoas possam reter ou reivindicaralgum nivel de
controle sobre as suas vidas online. O autor desenvolve a nogao de cidadania
global em conjunto com as questdes da cidadania digital, sob a perspectiva da
ética intercultural da informagao, focando no impacto das Tecnologias da
Informagéo e da Comunicagao (TIC) nas questdes morais das diferentes culturas
(Brisola et al., 2017)

Imersos em um meio em constante transformagéo tecnoldgica, os nativos
digitais (Prensky, 2001) adquiriram competéncias e habilidades que lhes
permitem a fluéncia no uso das tecnologias. E uma geragdo que possui a
capacidade de realizar multiplas tarefas e é formada, principalmente, por
individuos que ndo se amedrontam diante dos desafios expostos pelas TICs.
Entretanto, o dominio de uso das TICs n&o significa necessariamente a
compreensao de como essas tecnologias funcionam,como por exemplo, quais
dados estdo sendo coletados e como estdo sendo processados pelos algoritmos
das redes sociais.

Como motivacdo pessoal, a graduagao em Ciéncias da Computagao
somada ao desenvolvimento da atual pesquisa de mestrado na area de Ciéncia
da Informagédo proporciona a reflexdo de que o profissional da Ciéncia da
Informagéo é o principal protagonista na orientagdo dos individuos sobre os
desafios e praticas advindas da mediagdo tecnoldgica e dos fendmenos
informacionais contemporaneos. Além disso, ha o desejo de contribuir com a
disseminagao de conceitos técnicos a fim de diminuir as incertezas sobre as
consequéncias e ameacgas a privacidade informacional. Desta forma, acredita-
se construir e despertar um olhar critico individual, indispensavel para direcionar
o desenvolvimento tecnoldgico com ética.

De acordo com Rios (2006), a finalidade de uma boa pesquisa, do ponto
de vista epistemoldgico e ético, € a contribuicdo para a ampliagdo do
conhecimento, o aprimoramento da qualidade das investiga¢des e a construgao
de uma sociedade justa e democratica. A pesquisa deve ser uma pratica
construtora, que partilhe a cultura, de forma que todos possam apropriar-se dela
e dela se beneficiar. Neste sentido, o trabalho se justifica socialmente por ter o
objetivo de compartilhar conhecimento técnico sobre privacidade informacional

para que tanto os nativos digitais quanto os imigrantes digitais possam lidar, de
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forma mais preparada e critica, com os desafios que a sociedade da informagao
traz.

Pretende-se contribuir para a area da Ciéncia da Informagdo e ao
Programa de Pds-Graduagao em Gestao da Informagdo em varios aspectos,
entre eles compreender o comportamento informacional dos jovens, fomentar a
importancia da competéncia critica da informacgéao, proporcionar reflexdes a
respeito da questdo da privacidade informacional, além de compartilhar
conhecimentos técnicos que acredita-se que sejam subsidios essenciais para o
dominio e entendimento subjacente dos fen6menos e praticas informacionais do

regime de informacgao contemporaneo.

1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto de seis se¢gdes numeradas. A primeira segao &
a introducdo, que contempla o contexto da pesquisa, a problematica, os
objetivos, a justificativa e a estrutura do trabalho.

As secgdes dois, trés e quatro formam o referencial tedrico que sustentaa
pesquisa. A se¢ao dois contempla a evolugéo dos estudos de usuarios,onde €
feito um resgate histérico do subcampo da Cl e sdo destacados alguns autores
dentro das abordagens comportamento informacional e praticas informacionais,
servindo de base para esta pesquisa. A secao trés, privacidade de dados nas
redes sociais, inicia abordando o conceito de privacidade e delimitando seu
significado dentro do contexto desta pesquisa. Em seguida, apresenta-se o
fendmeno paradoxo da privacidade e alguns conceitos relacionados as redes
sociais. A seg¢ao quatro traz uma reflexao ética sobre o regime de informacao
atual com algumas consequéncias de praticas como vigilancia de dados,
algoritmos de big data e disseminacéao de fake news.

A secédo cinco aborda os procedimentos metodolégicos, bem como a
caracterizagao da pesquisa. A secao seis apresenta os resultados da pesquisa.
A secdo sete trata da conclusdo e das consideragdes finais. Por fim, sdo
apresentados as referéncias e os apéndices com o questionario aplicado, o
termo de consentimento livre e esclarecido e o produto da dissertagdo de

mestrado profissional, a cartilha “Como proteger seus dados nas redes sociais”.
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2 HISTORICO DOS ESTUDOS DE USUARIOS

O subcampo da Ciéncia da Informagao denominado Estudos de Usuarios
da Informacdo tem passado por grandes transformagdes ao longo dos anos.
Essa subarea da Cl pode ser compreendida a partir de trés abordagens: a
tradicional, com estudos mais descritivos, voltados aos sistemas e ao uso da
informacéo; a alternativa ou do comportamento informacional, onde o foco migra
dos sistemas para os individuos e seus processos cognitivos de necessidade,
busca e uso da informacéao; e a das praticas informacionais, com um olhar mais
social, destacando a interagao e o contexto dos individuos.

Capurro (2003) relaciona as trés abordagens de estudos de usuarios aos
trés paradigmas da prépria Cl: o fisico, o cognitivo e o social, respectivamente.
Araujo (2016) destaca que essas trés formas de se estudar os usuarios da
informagao nao sao excludentes, mas sim complementares, na medida em que
cada uma foi construida para identificar e estudar determinados aspectos da
realidade.

Inicialmente os estudos tinham o foco maior nos sistemas e no uso da
informacao, tratando-a como algo objetivo, enquanto os usuarios eram vistos
como sujeitos passivos. Essa visdo funcionalista caracteriza a abordagem
tradicional, predominante até o final dos anos 1970.

A partir da década de 1980 os estudos voltam-se aos usuarios. Na
abordagem alternativa, a informacgao é considerada subijetiva, tendo o sujeito
papel ativo na sua construgdo. Segundo Taga e Blattmann (2012), o termo
“‘comportamento informacional” veio a ser introduzido e amplamente utilizado
para substituir os termos busca, uso e necessidades de informagdo. Esta
abordagem centrada no usuario parte de uma perspectiva psicolégicado sujeito,
das interferéncias ou influéncias que os atributos individuais e as motivacdes
psicoldgicas exercem no comportamento informacional.

Diversos autores contribuiram com teorias importantes sobre o
comportamento informacional. Para Wilson (2000), o comportamento
informacional compreende todo o comportamento humanorelacionado as fontes
e canais de informacao, incluindo a busca ativa e passiva de informacgao e seu

uso. Kuhlthau (1991) desenvolveu o Processo de Busca de Informacao (ISP)
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dando destaque aos sentimentos e pensamentos que emergem no processo.
Dervin com o Sense-Making analisa como o sujeito busca a informagao para
satisfazer uma lacuna cognitiva ou falta de informagcdo e propde que “a
informacgao nao € algo que existe a parte da atividade comportamental humana.
Em vez disso, ela é criada em um momento especifico no tempo-espag¢o porum
ou mais humanos” (Dervin, 1992, p. 63, traducao nossa).

Pinto e Araujo (2019) no entanto observam que o foco em atitudes
individuais acaba por negligenciar fatores da interagdo dos individuos em
sociedade e seus contextos histdrico-sociais. A partir da década de 1990, as
pesquisas em praticas informacionais trazem a abordagem social, focando no
modo como os individuos, dotados de fatores subijetivos, sociais e culturais,
buscam, usam, produzem e disseminam a informagao, abordando questdes
relacionadas as necessidades de informacdo dos sujeitos em diferentes
contextos.

Além disso, ha a necessidade de abordar a vida cotidiana (everyday life),
onde a informagao pode até mesmo ser encontrada por acaso (serendipity)
caracterizando a apropriagao intersubjetiva da informacgédo (Mckenzie, 2003;
Savolainen, 2007).

Para Araujo (2017, p. 219) o termo “praticas” tem sua origem na ideia de
praxis, como “[...] o movimento por meio do qual os sujeitos agem no mundo e,
como causa e também consequéncia dessa acado, constroem esse mesmo
mundo”. Weber (2018, p. 44), por sua vez, considera o processo do uso
informacional como uma relagao dialética, isto €, “[...] € preciso consideraro uso
da informagao como o que as pessoas fazem com as informacgdes e também o
que as informagdes fazem com as pessoas, sem excluir o contexto”.

Araujo (2018), ao citara contribuicdo da perspectiva de analise de dominio
de Hjgrland (2002), apresenta a compreensao de que nao é um sujeito isolado
que tem necessidades, modos de buscar e usar a informagao. Necessidade de
informacdo é algo que surge coletivamente. E um grupo de pessoas que
desenvolve determinados padrdes de que tipo de situagédo ou atividade gera
necessidade de informacéo. O autor nos apresenta ainda uma nova condicdo
dos sujeitos, que nao querem ser apenas consulentes, isto €, pessoas

precisando de uma informacao, mas querem elas mesmas produzir conteudo,
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disseminar e compartilhar conteudos produzidos por outros, classificar e indexar
conteudos disponiveis na internet.

Portanto, o paradigma social compreende a “constru¢cdo social dos
processos informativos, ou seja, a constituicdo social das ‘necessidades dos
usuarios’, dos ‘arquivos de conhecimentos’ e dos esquemas de producéo,
transmisséo, distribuicdo e consumo de imagens” (Capurro, 2003, p. 14).

Como parte da abordagem social, destacam-se também os estudos sobre
regime de informacéao, conduzidos por autores como Frohmann, Braman, Ekbia
e Gonzalez de Gomez, que serao discutidos na segéo 4.

Nesta pesquisa, o estudo foi realizado a partir de aspectos cognitivos e
sociais, presentes respectivamente nas abordagens comportamento
informacional e praticas informacionais. Ao destacar elementos como vida
cotidiana e interacdo, remete-se as redes sociais na internet e as questdes

relacionadas aos riscos de privacidade a que os usuarios sdo expostos.
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3 PRIVACIDADE DE DADOS NAS REDES SOCIAIS

Privacidade € um conceito complexo e amplo. Solove (2002) discute e
analisa as diferentes dimensbes de privacidade como o direito de ser deixado a
sos, o limite de acesso ao individuo, o sigilo, o controle sobre informacao
pessoal, a prote¢cdo da individualidade e dignidade e o controle ou acesso
limitado a intimidade.

Com tantos aspectos envolvidos no conceito de privacidade, Solove
(2002) propbe uma abordagem pragmatica, pois enfatiza a natureza contextual
e dinamicada privacidade. Em outras palavras, € uma abordagem que conceitua
privacidade de baixo para cima, a partir de contextos especificos, ao invés de
conceitos abstratos, buscando entender a privacidade em termos de praticas e
atividades especificas.

Nesse sentido, o termo privacidade adotado neste trabalho se refere a
privacidade informacional ou privacidade da informacao, e sua defini¢ao esta
relacionada ao controle e autonomia sobre a coleta, armazenamento e uso da
informacdo. Considera-se entdo que a privacidade € violada quando a
informacéao é coletada, armazenada ou utilizada sem o conhecimento ou contra
a vontade do individuo (Beke; Eggers; Verhoef, 2018).

Para Rauber, Almeida e Kumaraguru (2011), a privacidade pode ser
descrita como a habilidade de controlar o acesso as suas informagdes pessoais.
Em seu estudo, ele conclui que este controle passa muitas vezes despercebido
pelas pessoas ou nem sempre € claro. As pessoas querem se expressar no meio
digital sem ter que lidar com a complexidade de controlar sua propria
privacidade. Por exemplo, poucas pessoas alteram suas configuragdes de
privacidade das redes sociais, cujo padrao € compartilhar o maior numero de
informacdes possiveis.

Xavier (2014) investigou a experiéncia de usuarios de redes sociais em
relagcdo a privacidade, utilizando o Facebook como estudo de caso. Entre as
descobertas, a autora observou que as pessoas consideram ter menos controle
da sua privacidade online, necessitando de mais cuidados e apresentando mais

riscos do que a privacidade offline. Além disso, os usuarios relataram dificuldade
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em entender o impacto de alteragbes em configuragdes de privacidade
disponiveis nos aplicativos de redes sociais.

Ao fazer parte de uma rede social online, concede-se o direito da coleta
dos dados através do aceite dos termos de uso. Segundo Ishitani (2003, p. 1), a
maioria das pessoas ndo sabem quais dados estdo sendo coletados nem para
quaisfins eles séo utilizados. A Lei Geral de Protegao de Dados (LGPD, LEI N°
13.709/2018) garante que as empresas obtenhamconsentimento para coletar os
dados e orienta que os termos de uso precisam ser transparentes e de facil
entendimento. Mesmo assim, os textos sao longos, complicados e as pessoas
tém dificuldade de compreenséao dos riscos envolvidos na exposi¢cao de seus
dados.

A pesquisa "Seguranca de Dados no Brasil: a visdo da sociedade (recorte
regional)", divulgada pelo Observatério FEBRABAN (Federagédo Brasileira de
Bancos) confirma a falta de entendimento em relacéo a Lei Geral de Protecao
de Dados (LGPD). Segundo a pesquisa, a compreensao sobre a LGPD é de
apenas 35% da populagao do Norte, 32% do Nordeste, 35% do Centro Oeste,
41% no Sudeste e 40% no Sul do Brasil (FEBRABAN, 2021, p. 41).

Através de uma analise avaliativa das politicas de privacidade e dos
termos de uso de aplicativos de comunicacdo na internet, Simbes (2017)
verificou como as empresas comunicamseus usuarios a respeito da forma como
tratam seus dados. Foram analisados os termos do Facebook, Whatsapp,
Youtube, Instagram, Twitter, Skype, Linkedin, Snapchate Pinterest como pode

ser observado na figura 1.

Figura 1 — Avaliagao das politicas de privacidade e termos de uso

Questdes analisadas

Informacgdes coletadas

Destino das informagdes coletadas
Compartilhamento com terceiros
Compartilhamento com governo
Garantia de ndo divulgacao/acesso
Tempo de retengao de informagdes
Notificagdo de alteragédo de politica
Data da ultima atualizagao

Mengao ao direito a privacidade
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|[Acées realizadas remotamente I - T -1 -1 -T1T-T1T-T1T-T-T -1

Legenda

_Informagéo presente de forma clara
? |Informagéao presente, mas deixa duvidas
- |Informacgao ausente

Fonte: Adaptado de Simbes (2017).

Entre as principais observagdes da analise, verificou-se que as
informacgdes coletadas estdo descritas, porém nao ha mencéao do destino delas,
de como é feito o armazenamentoe nem por quantotempo. Além disso, verifica-
se que pode haver compartiihamento das informagdes dos usuarios com
empresas terceiras ou com o governo, mesmo sem solicitagdo judicial. Em
relacao as alteragdes na politica de privacidade, consta que o usuario sera
notificado quando ocorrerem mudangas significativas, porém nao fica claro
quando uma alteragcao é considerada significativa. Portanto, se o usuario ndo
costuma ler periodicamente a politica de privacidade, dificilmente ira saber se
ocorreram mudancgas. Além do mais, a continuidade do uso é considerada
concordancia com os termos (Simdes, 2017).

A coleta e monitoragdo de perfis, publicos ou ndo, e de dados que
circulam na internet acontecem sob o resguardo juridico, ou aparato
legal, de que o usuario esta ciente do que ocorre com seus dados a
partir do aceite das politicas de privacidade e termos de uso,

disponibilizados no momento em que se instala o aplicativo ouinicia o
uso destes com a criagao de um perfil. (Simdes, 2017, p. 51).

Isto posto, fica evidente que além de n&o haver garantia de privacidade
nos termos de uso das principaisredes sociais utilizadas atualmente. Os termos,
muitas vezes, ndo sdo compreendidos ou sequerlidos na integra. Mesmo assim,
as pessoas acabam consentindo com a coleta de seus dados e os direitos de
uso em troca do acesso a essas plataformas digitais.

Além disso, Mendes e Fonseca (2020) trazem uma reflexao sobre as
insuficiéncias do paradigma do consentimento. Sdo abordados aspectos sobre
a limitacdo cognitiva do titular dos dados para avaliar os riscos e beneficios
apresentados nos termos, especialmente com a ascenséao de tecnologias de big
data, inteligénciaartificial e algoritmos onde € possivel extrair novasinformacoes
quenao foram consideradas na finalidade original da coleta desses dados. Outro

ponto considerado é o funcionamento binario “take it or leave it’, ou seja, ou 0
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titularconsente ou ndotem acesso ao que gostaria, evidenciando umaassimetria
de poder entre o titulardos dados e o0 agente responsavel pelo tratamento desses
dados. Nesse sentido, os autores questionam a real contribuigdo desse modelo
para a protecao da privacidade do titulardos dados e apresentam uma tendéncia
para as novaslegislagdes, o conceito de accountability, onde a responsabilidade
pela protecao dos dados pessoais deve ser compartilhada entre todos os atores
envolvidos, principalmente o agente responsavel pelo tratamento dos dados, ndo
restringindo apenas ao consentimento do titular (Bennett; Raab, 2020 apud
Mendes; Fonseca, 2020).

Ishitani (2003), por sua vez, destaca o estudo de Kristol (2001), que
mostra que os usuarios rejeitam menos de 1% dos cookies*, em mais de um
bilhdo de paginas acessadas:

[...] este resultado pode ter varias justificativas, dentre as quais
destacamos: usuarios ndo sabem o que é um cookie; eles sabem o que
€ um cookie e para que serve, mas nao estdo preocupados; eles ndo
sabem como desabilitar cookies; eles assumem que as entidades que
irdo coletar informagao irdo protegé-la; eles assumem que o Governo
impedira o uso inadequado de suas informagbes pessoais. Esse
conjunto de justificativas nos mostra a necessidade de “alfabetizagéo”

do usuario da Web, como instrumento de protegao de sua privacidade
(Ishitani, 2003, p. 16).

Em seu estudo, Ishitani (2003) propde o conceitode camadas de protegao
de privacidade que envolvem desde a conscientizacdo dos usuarios sobre os
riscos de coleta de seus dados até ferramentas de criptografia e mascaras,
politicas e leis de protecao da privacidade por parte dos governos.

O status tecnoldgico da sociedade contemporanea, imersa no mundo
virtual, ao mesmo tempo que cria novas oportunidades para as
empresas e mais comodidade aos usuarios, também gera interesses
conflitantes entre essas duas partes e incita ao surgimento de

paradoxos na relagdo de ambas com a privacidade (Dunaevits, 2012,
n. p.).

Nesse cenario, o impacto das redes sociais na vida das pessoas tem
levantado muitas questbes relacionadas a privacidade. Apesar destas

preocupacoes existirem, as pessoas abdicam da sua privacidade em troca de

4 Cookies s&o arquivos de texto gravados no dispositivo utilizado para acessar a internet que
servem para identificar o usudrio, seus acessos e suas preferéncias.
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servigos gratuitos, como por exemplo uma conta de e-mail ou um perfil nasredes
sociais. Este fendmeno é conhecido por paradoxo da privacidade.

Kokolakis (2017) apresenta evidéncias desta dicotomia entre
preocupacio e comportamento em relagao a privacidade, apontandocinco areas
de pesquisa que interpretam e explicam o paradoxo da privacidade, sao elas: a
teoria do calculoda privacidade, a teoria social, os vieses cognitivos e heuristicas
na tomada de decisdo, a tomada de decisdo sob racionalidade limitada e
condi¢des de assimetria de informagdo e o homomorfismo da teoria quantica.
Ele sugere que o comportamento € determinado pelo calculo que os individuos
realizam entre a perda de privacidade e o ganho potencial com a exposi¢ao dos
seus dados.

Barth (2017) explora 35 teorias que explicam o fendmeno paradoxo da
privacidade, a fim de investigara natureza da tomada de decisao (racional versus
irracional) e o contexto em que o paradoxo da privacidade ocorre.

De modo mais relevante a esta pesquisa, Debatin et al. (2009) destacam
trés teorias aplicadas as redes sociais: a teoria de usos e gratificacdes, onde as
pessoas buscam satisfazer necessidades especificas; a teoria de efeito de
terceira pessoa, onde as pessoas acreditam que as midias tém um efeito maior
sobre os outros do que sobre si mesmas; e a teoria do uso constante, onde o
uso se transforma em um ritual presente no dia a dia das pessoas.

Segundo a teoria de usos e gratificagdes, a presenca digital nas redes
sociais supre trés necessidades fundamentais: a necessidade de diversao e
entretenimento, a necessidade de relacdes sociais € a necessidade de
construgcédo de identidade. Para a maioria dos usuarios, a satisfagdo destas
necessidades supera os riscos de divulgagao de seus dados pessoais.

De forma similar, Lee, Park e Kim (2013) sugerem que os beneficios do
compartiihamento de informagdées que os usuarios mais valorizam incluem
autoesclarecimento, validacdo social, desenvolvimento de relacionamento,
controle social e autorrepresentagdo. Autoesclarecimento no sentido de
compreender a si mesmo e esclarecer suas opinides e sentimentos sobre
questdes de interesse. Validagao social ao ter seus pontos de vista ou valores
validados por outras pessoas. Desenvolvimento de relacionamento refere-se ao

aprimoramento da natureza dos relacionamentos significativos. Controle social
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€ alcancgado influenciando os outros e mudando sua atitude ou comportamento.
E por fim, a autorrepresentagao referindo-se ao estabelecimentode umaimagem
de si mesmo.

Recuero (2009) destaca os seguintes valores sociais nas relagdes dentro
das redes sociais: a visibilidade, como resultado (alcance) do compartilhamento
de fotos e/ou videos; a popularidade, relacionado a audiéncia/ taxa de retorno
das reagdes (como curtidas e comentarios); a autoridade, associado ao numero
de seguidores; e a reputacao, caracterizando-se por uma percepg¢ao qualitativa
das impressbes que as pessoas tém das outras, agregando os outros trés
valores.

Diante dos beneficios ofertados pelas redes sociais, a privacidade acaba
sendo relegada ao segundo plano. Essa condi¢gao desperta questdes éticas
sobre a coleta e uso dos dados pessoais, praticas comuns no regime de

informagao contemporaneo.
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4 ETICA NO REGIME DE INFORMAGAO ATUAL

Segundo Freire, G. H. A. (2010, p. 7-8), ética em informacgéo diz respeito
aos "dilemas dednticos ou conflitos morais que surgem na interagao entre os
seres humanos e as tecnologias e sistemas de comunicagao e de informagao a
fim de refletir e, sobretudo, disciplinar a criagdo, a organizagdo e o uso das
informacgdes”. O autoradmite que n&o é simples encontrar respostas morais para
os novos desafios impostos pelas tecnologias da informacéo e cita privacidade,
controle de dados e exclusao digital como alguns problemas éticos complexos
cujas solugdes envolvem interdisciplinaridade e transdisciplinaridade.

Brisola et al. (2017, n. p) véem a ética em informagédo como "[...] ética da
politica, que deve poder cercear o abuso de poder e orientar seu uso
responsavel, cidaddo, no contexto das diversas praticas informacionais". De
forma semelhante, Fugazza e Saldanha (2017) atribuem ao dominio da ética
informacional a protegao dos direitos humanos em uma sociedade caracterizada
pelo uso massivo das tecnologias digitais, destacando o chamado oversharing,
habito de compartilhar (quase) tudo da vida particular, ou “super
compartilhamento” de dados. Os autores destacam que a ética da informacgao
promove uma reflexao sobre o comportamento e as decisbées dos individuos
frente aos desafios impostos pelo uso massivo das tecnologias de informacéo.

Capurro (2016), por sua vez, aponta a necessidade de garantir o controle
sobre os dados pessoais de posse dos governos e das empresas de tecnologia.
O autor desenvolve os conceitos de cidadania global e cidadania digital, sob a
perspectiva da ética intercultural da informagao, focando no impacto das
Tecnologias de Informacdo e Comunicagao (TIC) nos desafios morais das
diferentesculturas. O autor alerta para a urgénciaem tratar, sob uma perspectiva
ética e critica, as questdes que orbitam as principais praticas dominantes no
regime de informac&o atual. E sob esta perspectiva que seréo apresentados os
conceitos a seguir.

O conceito de regime de informagéo foi inicialmente apresentado por
Frohmann (1995) no intuito de reforcar a dimensao politica dos estudos de
informagao. A pesquisa sobre politica de informagéo, segundo o autor, tem como

objetivo entender como se originam e se estabilizam os regimes de informagao,
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como eles determinam as relacdes sociais, e como formas especificas de poder
sdo exercidas neles e através deles.
Descrever um regime de informagéao significa mapear os conflituosos
processos que resultam em estabilizagbes provisérias e inquietas de

conflitos entre grupos sociais, interesses, discursos e até mesmo
artefatos cientificos e tecnoldgicos (Frohmann, 1995, n. p).

Gonzélez de Gomez (1999, p. 2) declara que “[...] a sociedade da
informacgao poderia ser entendida como aquela em que o regime de informacao
caracteriza e condiciona todos os outros regimes sociais, econémicos, culturais,
das comunidades e do estado”. A autora define regime de informagao como:

Um modo de produgéo informacional dominante em uma formacgéao
social, conforme o qual serdo definidos sujeitos, instituicdes, regras e
autoridades informacionais, os meios e os recursos preferenciais de
informacgao, os padrdes de exceléncia e os arranjos organizacionais de

seu processamento seletivo, seus dispositivos de preservagdo e
distribuicdo (Gonzalez de Gémez, 2002, p. 34).

Mais tarde, dando destaque as relagdes de poder, a autora associa o
conceito a “...] um dos recursos interpretativos para abordar as relacbes entre
politica, informagao e poder” com o objetivo de “[...] colocar em evidéncia essa
tensdo entre as configuragbes socioculturais das interagcbes em que se
manifestam e constituem os diferenciais pragmaticos de informagéo.” (Gonzalez
de Gémez, 2012, p. 56).

Gonzalez de Gémez conclui que “Cada nova configuragdo de um regime
de informacéo resulta e condiciona diferentes modos de configuragdo de uma
ordem sociocultural e politica.” (Gonzalez de Gémez, 2012, p. 31)

Braman (2004), por sua vez, define o emergente regime global de politica
de informagao. A autora considera o regime global por envolver atores estatais
e nao estatais e regime emergente por ainda estar em processo de
desenvolvimento. Na visdo de Braman (2004), o processo de formagdo do
regime demanda a criacdo de novas formas de politica, normas éticas e
mudancas em leis, impulsionadas pelos desafios trazidos pelas inovacdes
tecnoldgicas e pelo poder dominante da informagao. A autora chama a atencao

para as disparidades entre o volume de informacdes de que dispdem o mercado,
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0 governo e os cidadados e alega que a sociedade pode interferir nessas
assimetrias informacionais (Braman, 2006).

Ekbia (2009) ressalta que a acdo humana deve ser avaliada dentro de um
contexto, apontando para o carater dinamico e interpretativo das relagdes entre
instituicdes eindividuos. O autor destaca a importancia de considerarinteresses,
recursos e experiéncias previas dos individuos para entender o comportamento
informacional e conclui que a informagao é algo criado na pratica social. Os
regimes de informacgao “[...] seriam as diferentes formas que os objetos e as
praticas sao representadas e se figuram, a partir do modo como as pessoas
avaliam as varias formas de informacao em diferentes situacdes e contextos.”
(Alves; Bezerra, 2019).

Para Arthur Bezerra et al. (2019, p. 95) “[...] cada momento particular da
dominagao econdmica, gera, ao longo da histéria, um determinado regime de
informacao, que dificulta mais ou menos a formagao do pensamento critico”.

Regimes de informagéo seriam, entdo, as formas especificas como
determinadas relagdes econdmicas desdobram-se em instituigbes,
normas, principios legitimadores e praticas informacionais, o que

envolve os efetivos usos sociais da tecnologia da informagao (Bezerra
et al., 2019, p. 95).

De forma analoga, Emy Bezerra et al. (2016) consideram o regime de

informacéo:

[...]Jumaformagao social conjunta de elementos em rede —como atores
sociais (sujeitos, dispositivos e tecnologias), regras de poder, a
organizagéo e a gestao politica da informagéo que se operacionalizam
em praticas sociais com produtos e servigos (Bezerra et al., 2016, p.
61).

Nesse contexto, destacam-se as seguintes praticas dominantesnoregime
de informagao atual: vigilancia digital através da coleta de dados pessoais,
filtragem e personalizagao de informacgao através de algoritmos e disseminagao
de noticias falsas. Esses fendmenos geram conflitos sociais. A seguir, seréo
abordados aspectos sobre o funcionamento, as tecnologias envolvidas e as
consequéncias dessas praticas.

Zuboff (2021, p. 13) define o conceito de capitalismo de vigildncia como
“[...] uma nova ordem econd&mica que reivindica a experiéncia humana como

matéria-prima gratuita para praticas comerciais dissimuladas de extragéo,
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previsao e vendas”. A autora alerta para um novo tipo de capitalismo que € “...]
marcado por concentragdesde riqueza, conhecimento e poder sem precedentes
na histéria da humanidade”, tornando-se uma ameacga a democracia.

A autora explora o historicoda descoberta do potencial da personalizagéo
de dados pessoais por grandes empresas de tecnologia como Apple e Google e
considera 2002 o ano divisor de aguas, quando a Google decide, visando o
retorno do seu investimento e lucro, explorar os dados comportamentais
coletados através das buscas de milhdes de usuarios realizadas na sua propria
ferramenta. Os dados que inicialmente eram utilizados com o objetivo de
aperfeicoar a qualidade das buscas, seriam a partir de entdo utilizados para
direcionar a publicidade. O foco passa a ser a utilizacdo de dados
comportamentais e o poder computacional para vender anuncios que “nao
estariam mais ligados a palavras-chave numapesquisa, e simdirecionadosaum
individuo especifico”. Nasce entao o capitalismo de vigilancia (Zuboff, 2021, p.
117-118).

Varios conflitos sdo destacados envolvendo o capitalismo de vigilancia,
entre eles questdes de privacidade e coleta de informacao de forma oculta e
involuntaria, classificacbes e inferéncias de informagdes que nem sempre
traduzem a realidade, assim como influéncias no comportamento dos individuos.
Segundo Koerner (2021), o capitalismo de vigilancia impde um desafio
civilizacional, onde as grandes empresas de tecnologia se apropriam da
experiéncia humana para negocia-la como dados comportamentais, violando a
privacidade dos individuos.

O conhecimento sobre os dados dos individuos alcanga um nivel tao
detalhado que esses dados sdo reunidos formando o UPI (User Profile
Information ou informacéao de perfil do usuario). O UPI é formado pela integragao
de varias fontes de dados, desde a analise de padrées de busca até o acesso
aos dados de uso de plataformas e aplicativos de terceiros.

O fato de isso deixar de nos parecer surpreendente, ou talvez nem
mesmo digno de nota, € provado imenso entorpecimento psicoldgico

que fez com que nos habitudssemos a uma guinada audaz e sem
precedentes nos métodos capitalistas (Zuboff, 2021, p. 123).

O’Neil (2021), por sua vez, aponta diversos problemas causados pelos

algoritmos que processam grandes volumes de dados (big data), trazendo
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exemplos reais em diversas areas como analise de performance de professores
e de instituicdes de ensino, selegcado de candidatos através de triagem automatica
de curriculos e testes de personalidades, propagandas de empréstimos
direcionadas para pessoas em dificuldades financeiras, previsao de locais onde
ocorrem mais crimes, calculo de valor de seguro, etc. A autora classifica esses
sistemas como Algoritmos de Destruicdo em Massa (ADM). Um dos exemplos
que elucida o funcionamento nocivo desses algoritmos € o modelo de predigéo
PredPol, utilizado em diversos departamentos de policia dos EUA, cujo objetivo
€ direcionar policiais, de forma preventiva, para as areas onde ha mais crimes
ocorrendo, no intuito de reduzir os indices de criminalidade.

O’Neil (2021, p. 44) explica que “[...] modelos matematicos, por natureza,
sao baseados no passado e no pressuposto que padrbes irdo se repetir’. E
ressalta que a escolha de quais dados passados serdao analisados determina o
resultado. O PredPol, por exemplo, ndo enxergaracga e etniae nao se concentra
noindividuo.Ele utilizaa localizagao geografica dos crimes e quando ocorreram.
Porém em cidades amplamente segregadas, a localizacdo geografica € uma
representacdo (proxy) altamente eficaz para classe social e raga, ou seja,
pessoas desfavorecidas sdo mais propensas a viver em bairros com maior
incidéncia de crimes, alimentando os modelos de analise preditiva, resultando
em policiais nos mesmos bairros, criando um ciclo nocivo de feedback. Além
disso, quando um ADM processa esses dados, outros ADMs s&o alimentados, e
como resultado, essas mesmas pessoas recebem anuncios predatérios de
empréstimos, sao desclassificadas em triagens para vagas de empregos, séo
revistadas mais frequentemente por policiais em seus bairros e eventualmente
pagam mais caro por seguros.

A autora conclui que os mesmos algoritmos que prejudicam as classes
sociais mais baixas também favorecem as classes privilegiadas da sociedade,
quando, por exemplo, algoritmos oferecem promog¢des em passagens aéreas ou
recomendam um bom filme na Netflix. E preciso, portanto, embutir melhores
valores nosalgoritmos preditivos, criando modelos que sigam uma conduta ética,
ao invés de focar apenas na eficiéncia do resultado ou no lucro (O’Neil, 2021).

Sob outro enfoque, Rocha (2021), ao refletir sobre o documentario da

Netflix “O dilema das redes”, explica que os algoritmos de inteligéncia artificial
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aprendem descobrindo padrdes nos dados (machine learning) e como resultado
geram estimulos relevantes aos usuarios, que, ao reagirem, retroalimentam o
sistema. A autora transcreve um trecho que expde o0 mecanismo das redes
sociais:

[...] os usudrios das plataformas digitais reagem a estimulos
apresentados pelo sistema, recebendo alguma formade recompensa
(como os "likes" e comentarios positivos) que mantém o seu
comportamento de interagdo ativo. E, mantendo-se ativos, sdo mais
expostos a receberem conteudo de anunciantes (Rocha, 2021, n. p.).

Pariser (2012) alerta para as consequéncias da personalizacéo e aponta
que “aquilo em que clicamos no passado determina o que veremos a seguir —
uma histoéria virtual que estamos fadados a repetir’ (Pariser, 2012, p. 20). De
modo simular, Eric Schmidt, ex-presidente da empresa Google revela que “a
tecnologia sera tdo precisa que ficara dificil para as pessoas assistirem ou
consumiremalgo que naofoi feito sob medida para elas” e acrescenta “sabemos
quem vocé é, com o0 que se importa e quem sao seus amigos.” (Deans, 2010).

Outra pratica comum no regime de informagao atual, que desperta um
conflito moral e ético, € a disseminacido de noticias falsas. Ao abordar essa
questdo, Araujo (2021) conceitua sete fendmenos e os relaciona com as
condi¢cbes contemporaneas de producgao, circulacdo e uso da informagao. O
autor destaca o crescimento da importancia das redes sociais, dos aplicativosde
mensagens e da personalizagdo de informacdo e o impacto disso para a
estabilidade de estados democraticos, a estigmatizagao de grupos sociais, entre
outros problemas. Os conceitos, de acordo com o autor, sdo apresentados de
forma resumida abaixo:

a) fake news: noticias falsas produzidas com a intencéo de mentir, distorcer
ou esconder a verdade, no infuito de serem assimiladas como noticias
jornalisticas verdadeiras;

b) testemunhal falso: fofoca ou rumor incrementado pela tecnologia (ex:
modificagdes de video ou audio) que ao contrario das fake news, sao
elaborados em oposicédo a imprensa, pois alegam que estas institui¢cbes
sdo manipuladoras e agentes conspiratorios. Sao produzidos por pessoas

‘comuns” que fazem questao de cometer erros gramaticais e de utilizar
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equipamentos amadores para se aproximar do seu publico, contestando
0 “sistema”;

c) discursode 6dio: ndo tem o objetivo de apresentar fatos, e sim intengdes,
desejos, necessidades e medos de determinado grupo. O objetivo é
mobilizar as pessoas para agirem com a emogao (medo, ressentimento,
6dio) e ndo com a razao, fomentando reagdes de agressividade, a ponto
de tratar alguém com opinido diversa como inimigo e adversario;

d) negacionismo cientifico ou fake science: é quando um grupo mobiliza
esforcos para negar descobertas cientificas que desagradam a eles
préprios (um pais, uma empresa, um ramo de negécios, uma religido,
etc.). Existe também o negacionismo histérico, como exemplos: a
negacao da existéncia do holocausto, a negagao de torturas em regimes
ditatoriais, etc.

e) desinformacao: refere-se a estratégia intencional de producédo da
falsidade: identificando os agentes que produzem fake news,
testemunhais falsos e discursos do 6dio; selecionando os melhores
canais para disseminacdo; identificando os opositores; etc. E também
associada ao estado de caos e confusao gerado na populagdo com os
efeitos da producao e disseminacao de noticias falsas;

f) infodemia: refere-se a uma caracterizagdo patolégica na qual a
disseminagaode informagdesfalsas tem tido grande influéncianatomada
de decisao na vida das pessoas. Esse fendmeno pode gerar ansiedade,
sobrecarga e exaustao nas pessoas;

g) pos-verdade: é a falta de interesse pela verdade, causada por trés
condigdes: a disseminagdao de informagdes falsas com suporte
tecnologico que permite alcances inéditos; a facilidade nos dias de hoje
de checagem da veracidade das informacgdes recebidas; o fato das
pessoas nao verificarem se umainformacéao € verdadeira ou falsa, antes

de a repassarem.

Dado esse contexto das praticas informacionais presentes no regime de
informagao contemporaneo, ficam evidentes os riscos envolvidos quando a

privacidade nao € tratada como prioridade.
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Véliz (2021) destaca a importancia da privacidade dos dados e o poder
que ela guarda dentro da sociedade. A autora discorre sobre duas formas de
poder. A primeira é em relagdo a influéncia, tanto de pessoas quanto de
instituicdes que,de acordo com seusinteresses, podeminduziraforma de outras
pessoas pensarem e agirem. A segunda forma de poder seria a capacidade de
resisténcia e preservagao da propria vontade. Segundo a autora, para entender
como as instituigdes acumulam e exercem o poder na era digital € importante
compreender a relagdo entre privacidade, conhecimento e poder. Esse
entendimento proporciona maiorresisténciaa dominacao gerada pelas violagbes
do direito a privacidade.

O poder de conhecer, prever e influenciar através da coleta e uso de
dados pessoais é utilizado pelas grandes empresas de tecnologia (big tech) para
vender essa influénciaa outras empresas (anunciantes). Os dados pessoais séo
a fonte de poder dessas empresas e essa fonte depende de nossa cooperacao.

Cabe aos individuos garantirem que a tecnologia seja desenvolvida com
valores éticos e morais. Imagine se os funcionarios dos correios pudessem ler
cartas da forma como os aplicativos de terceiros leem e-mails. A economia de
dados € “...] um modelo de negdcios que depende da violagdo em massa dos
direitos”, portanto “[...] € incompativel com sociedades livres, democraticas e
liberais, nas quais os direitos humanos s&o respeitados.” (Véliz, 2021, p. 294).

Nesse contexto, a competéncia critica em informagdo se torna
indispensavel para poder reivindicar o uso ético da informagao, no intuito de
promover uma sociedade mais democratica e igualitaria.

O conceito de competéncia em informagao, inicialmente proposto pela
Association of College and Research Libraries (ACRL), estava relacionado a
habilidade de sobrevivéncianaerada informacao, no sentido de saberencontrar,
avaliar e utilizar as informagdes de forma eficaz para resolver um determinado
problema ou tomar uma decisdao. Mais tarde, a ACRL amplia o conceito de
competéncia em informacéao para “[...] o conjunto de habilidades integradas para
a descoberta reflexiva da informacao, a compreensao de como a informacéao é
produzida e utilizada e o uso ético em comunidades de aprendizagem”.

(Association of College and Research Libraries, 2015, p. 12).
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O conceito de competéncia critica da informagéo, no entanto vai além,

"[...] apontapara as perspectivas de emancipagao social, colocando-se como um

dos possiveis caminhos para a praxis transformadora no cerne do regime de
informacao em vigor." (Bezerra et al., 2019, p. 30).

A praxis representa a interagdo entre a consciéncia e a atividade,

configurando um ciclo tedrico-pratico em que a teoria, posta a prova na

pratica, estimula a reflexao que, a partir das contradigdes observadas,

tem o condao de alterar a teoria inicial; esta, por sua vez, € novamente

postaem pratica, porém sob novas circunstancias que trazem outros

desafios, e assim é submetida a uma nova reflexao, fazendo desse

movimento dialético o proprio motor da histéria (Bezerra et al., 2019, p.
51).

Doherty e Ketchner (2005, p. 1, tradugédo nossa) definema competéncia
critica em informagao como uma ferramenta de empoderamento e libertagcdo dos
individuos, propondo o uso da teoria critica cujo “[...] olhar socioloégico vé o
mundo através de uma lente que incorpora questdes de poder e privilégio nas
relagdes sociais”.

E importante salientar que que a teoria critica da informacao, além de
analisaro papel da informagaonasociedade, deve também identificar“[...] como
ela esta relacionada aos processos de opressao, exploragao e dominagéo,o que
implica um julgamento normativo em solidariedade aos dominados e em prol da
abolicdo da dominagao”. (Fuchs, 2009, p. 245).

Bezerra et al. (2019, p. 77) adotam a perspectiva critica e ressaltam que
ela é baseada no pensamento ético e filoséfico, destacando quatro grandes
marcos:

= O nascimento da filosofia, a partir do questionamento do fato das coisas
serem ou parecerem ser, refletindo sobre a relagao entre aparéncia e ser;
= A duvida sistematica cartesiana que sugere nao aceitar a verdade com
base apenas na autoridade do postulante, preconizando um exame

MiNnucioso;

= A filosofia critica de Kant, que julga a prépria razdo com o objetivo de
delimitar os limites do conhecimento humano;

= A teoria critica de inspiracdo marxiana, de que tudo se encontra em
constante processo de mudancga e que orienta identificare compreender

a dinamica das poténcias emancipatorias do ser social, seus bloqueios e

o que fazer para supera-los.
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A teoria critica proposta por Bezerra et al. (2019) integraos dois conceitos
apresentados: regime de informagdo e competéncia critica da informagao. A
perspectiva critica diante dos fendmenos informacionais apresentados aqui €
justamente no sentido de revelar seu funcionamento e suas consequéncias para
queoregime de informagaoatual evolua,incorporando valores éticos que devem
irao encontro do interesse coletivo dos individuos.

Tendo como pilares os conceitos e a fundamentacéao tedrica apresentada
até aqui, a seguir serdao apresentados os procedimentos metodoldgicos para

atingir os objetivos da pesquisa.
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5 PROCEDIMENTOS METODOLOGICOS

Quanto a natureza, caracteriza-se como pesquisa aplicada, pois de
acordo com Prodanov e Freitas (2013) objetiva gerar conhecimentos para
aplicagao pratica dirigidos a solu¢ao de problemas especificos. Desta forma, a
pesquisa procura compreender a percepg¢ao de privacidade dos estudantesda
Universidade do Estado de Santa Catarina a fim de fomentar as boas praticas
informacionais e seu uso ético.

Quanto aos objetivos, caracteriza-se como descritiva e exploratéria.
Segundo Gil (2010, p. 27): “As pesquisas descritivas tém como objetivo
primordial a descricdo das caracteristicas de determinada populagcdo ou
fendmeno e o estabelecimento de relagdes entre variaveis”, ao passo que “...] a
pesquisa exploratoria tem como propdsito proporcionar maior familiaridade com
o problema, com vistas a torna-lo mais explicito ou a construir hipoteses.”

Quanto aos procedimentos, foram utilizadas as técnicas de pesquisa
bibliografica, bibliometria, plano amostral e levantamento com o universo de
pesquisa composto pelos estudantes de graduagdo da UDESC por meio de
questionario online utilizando a ferramenta Google Forms. O questionario é
composto de 20 perguntas, como descrito no apéndice A.

Quanto a abordagem € uma pesquisa quali-quantitativa, trazendo tanto
analises com dados numeéricos quanto dados qualitativos que permitem
compreender a complexidade e os detalhes das informacgdes obtidas.

Como o estudo envolveu seres humanos, o projeto foi submetido a
avaliacdo do Comité de Etica em Pesquisa com Seres Humanos da UDESC,
conforme prevé a resolugao n® 510/2016 do Conselho Nacional de Saude. Os
participantes manifestaram seu assentimento através do Termo de
Consentimento Livre e Esclarecido (TCLE), que consta no apéndice B.

Para a pesquisa bibliografica foram definidos alguns termos como
estratégia de busca, descritos na tabela 1 com a quantidade de resultados
obtidos para cada base consultada. As bases consultadas foram as seguintes:

= BRAPCI- Base de Dados Referencial de Artigos e Periddicos em Ciéncia
da Informacao

= SCOPUS - Base de dados de resumos e citagdes da Elsevier
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LISTA — Library, Information Science and Technology Abstracts da

EBSCO
WoS — Web of Science Group da Clarivate
SCIELO - Scientific Electronic Library Online

BDTD - Biblioteca Digital de Teses e Dissertagdes do IBICT

Tabela 1 — Termos de busca utilizados

Termo de busca BRAPCI
"comportamento informacional" and "rede social" 8
"information behavior" and "social networks" 2
"information behavior" and "social media" 1
"comportamento informacional" and "privacidade" 1
"privacidade" and "rede social" 6
"privacy" and "social networks" 9
"regime de informacao” or "regimes de informacgao" 6
"regime of information” 9
"information regime" 20
"competéncia critica da informacao” 4
"critical information literacy" 8
Termo de busca SCOPUS
"information behavior" and "social networks" and "privacy" 1
"information behavior" and "social media" and "privacy" 8
"regime of information" and "privacy" 5
"information regime" and "privacy" 4
“critical information literacy" and "privacy" 1
Termo de busca LISTA
"information behavior" and "social networks" and "privacy" 32
"information behavior" and "social media" and "privacy" 49
"regime of information" and "privacy" 3
"information regime" and "privacy" 10
"competéncia critica da informac&o" and "privacidade" 20
"critical information literacy" and "privacy" 3
Termo de busca WoS
"information behavior" and "social networks" 29
"information behavior" and "social media" and "privacy" 3
"regime of information" 12
"information regime" 59
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"critical information literacy" 61
Termo de busca SCIELO
"information behavior" and "social network" 1
"privacy" and "social networks" 24
"regime de informacgao” or "regimes de informagao” 14
"regime of information" or "information regime" 11
"competéncia critica da informag&o" or "critical information literacy" 1
Termo de busca BDTD
"comportamento informacional" and "rede social" 3
"comportamento informacional" and "privacidade" 1
"privacidade" and "rede social" 32
"regime de informacao” or "regimes de informacao” 12
"competéncia critica da informacao” 4

Fonte: Elaborado pela autora (2022).

Os termos de busca foram otimizados para cada base, sendo testadas

diversas combinagodes. A tabela 2 apresenta o total de registros encontrados por

base consultada.

Tabela 2 — Total de registros por base

BRAPCI

SCOPUS

LISTA

WoS

SCIELO

BDTD

74

19

117

164

51

52

Fonte: Elaborado pela autora (2022).

Os resultados das buscas foram exportados em arquivos no formato RIS

e importados para a ferramenta Zotero. Apds a remog¢ao dos duplicados, do total

de 477 documentos, restaram 340 itens. Destes, foram avaliados titulo e resumo,

descartando-se os itens que nao faziam parte do contexto do trabalho. Apés esta

analise, foram selecionados 150 itens relevantes, servindo de base para as

analises quantitativas (bibliometria) e qualitativas. A analise quantitativa sobre a

producéo foi feita com o apoio das ferramentas MS Excel e VOSViewer.

Os achados apontam para um crescente interesse sobre a questao da

privacidade no ambito da Ciéncia da Informacéao, sendo inclusive a palavra mais

encontrada nos textos buscados. A competéncia critica em informacao

destacou-se como uma das subareas da Cl, visto que a questao da privacidade

parte de uma analise ndo somente tecnoldgica, mas também social.
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Quanto a produgdo em uma analise quantitativa, 15 autores foram
responsaveis por 51 trabalhos (4 do total, segundoalei de Lotka), inclusive com
correlagdo autoral. O nucleo de periddicos (segundo a lei de Bradford) é
composto por 39 artigos de 7 periddicos: Encontros Bibli, Communications in
Information Literacy, Perspectivas em Ciéncia da Informacao, Informacéo &
Sociedade: Estudos, Em Questao, Portal-Libraries and the Academy e Joumal
of Academic Librarianship como as fontes de informacédo que mais publicaram
sobre o tema.

Destaca-se nas analises realizadas o importante papel da Cl conferido
pelos principais autores na discussao e condugao do tema desta pesquisa,
sendo considerada como area responsavel por garantir uma perspectiva ética e
critica dos efeitos da tecnologia e dos fendmenos informacionais na sociedade.

Para o levantamento realizado com os estudantes de graduagdo da
UDESC foi elaborado um plano amostral, no intuito de realizar uma pesquisa
probabilistica. Para uma pesquisa ser considerada probabilistica € necessario
que haja um numero minimo de entrevistados (amostra), uma representacao
proporcional dos estratos (por exemplo: idade, escolaridade e género) que
possam influenciar as respostas, bem como uma aleatoriedade na selecéao dos
respondentes. Uma pesquisa probabilistica € um tipo de pesquisaem que cada
elemento da populagdo tem uma chance conhecida e ndo nula de ser
selecionado para fazer parte da amostra. E um método estatistico que busca
garantir a representatividade da amostra em relagédo a populagéo-alvo.

Nesse sentido, a amostragem é o procedimento para obtencado da
amostra a partir de uma populacgéo, ou seja, seleciona-se parte da populagéo
com o objetivo de obter informagdes confiaveis que poderao ser extrapoladas
para o todo. Uma amostragem de boa qualidade deve ser capaz de forneceruma
amostra representativa, que contenha as caracteristicas relevantes da
populacdo. Além disso, precisa haver imparcialidade na amostragem, ou seja,
todos os elementos da populacédo devem ter igual oportunidade de compor a
amostra. (Oliveira, 2018)

Na elaboracdo do plano amostral obteve-se 372 como tamanho da

amostra. Os calculos foram realizados a partir das formulas abaixo:
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n = N.z20,25
(N-1).e% +22.0,25

_ 0,25 |(N-n)
e=z n o [vD
Onde:

= N é o universo de 11.489 estudantes de graduacao ativos (incluindo

graduacédo EAD) em janeiro de 2022;

= Z é a constante de probabilidade de 1,96 que corresponde a uma
probabilidade de 95% que o erro ndo seja violado;

= e € a margem de erro de 5% (os valores de Z e e sdao comumente
utilizados em pesquisas sociais);

= n é o tamanho da amostra que foi calculado como 371,8 e arredondado
para 372.

Para representar o género feminino, que corresponde a 45,3% do total, é
necessario um minimo de 169 respondentes. Para o género masculino,
representando42,1%, € necessarioum minimo de 157 respondentes. 12,6% das
pessoas optaram por nao informar o género e, neste caso, € necessario um

minimo de 47 respondentes para representar este grupo, conforme tabela 3.

Tabela 3 — Representatividade por género

Feminino (45,3%) Masculino (42,1%) Nao informado (12,6%)

169 157 47
Fonte: Elaborado pela autora (2022).

Em relacéo a idade, obteve-se 25 como mediana do grupo. A partir disso,
os estudantes foram divididos em dois grupos: os que tém menos de 25 anos,
representando 59,9% do total, cuja representatividade minima é de 223
respondentes; e os que tém 25 anos ou mais, representando40,1% do total, cuja

representatividade minima é de 150 respondentes, conforme tabela 4.



Tabela 4 — Representatividade poridade

43

Menos de 25 anos (59,9%)

25 anos ou mais (40,1%)

150

Fonte: Elaborado pela autora (2022).

Para representar os 12 centros da UDESC, calculou-se o numero minimo

de respondentes necessarios, apresentados na tabela 5.

Tabela 5 — Representatividade por centro da UDESC

CAV CCT CEAD CEART CEAVI CEFID
(10,3%) (20,6%) (4,7%) (8,6%) (5,1%) (6,7%)
39 77 18 33 19 26
CEO CEPLAN CERES CESFI ESAG FAED
(4,8%) (3,8%) (5,9%) (4,7%) (14,6%) (10,2%)
18 15 22 18 55 38

Fonte: Elaborado pela autora (2022).

Para a selegdo randomizada da amostra calculada no plano amostral
foram utilizadas as fungdes RANDBETWEEN, INDIRECT e LOOKUP da
ferramenta Microsoft Excel. Além de ser aleatéria, a amostra precisa ser
representativa de cada classe da populacao, definidas para esta pesquisacomo:
centro, género e idade. A selegcdo da amostra teve como partida a classe centro,
composta por: CAV, CCT, CEAD, CEART, CEAVI, CEFID, CEO, CEPLAN,
CERES, CESFI, ESAG e FAED.

De acordo com o plano amostral, para representar o CAV, foi necessario
sortear 39 numeros, conforme tabela 5. Para isso, utilizou-se a férmula
=RANDBETWEEN(1;1181) para 39 células, ou seja, esta férmula sorteia
aleatoriamente um numero entre 1 e 1181, que é o numero total de estudantes
do CAV. Para o CCT, foram sorteados 77 numeros, utilizando a férmula
=RANDBETWEEN(1;2363) para 77 células, ou seja, sorteando aleatoriamente
77 numerosentre 1 e 2363, que é o numerototal de estudantesdo CCT. E assim
foi realizado para todos os centros.

Desta forma, chegou-se a uma amostra de 378 estudantes aleatérios
representativos de cada centro, resultando na planilha sorteio, conforme
visualizado na figura 2:
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Figura 2 — Sorteio dos estudantes por centro da UDESC

CAV-39 CCT-77 CEAD-18 CEART-33 CEAVI-19 CEFID-26 CEO-18 CEPLAN-15 CERES-22 CESFI-18 ESAG-55 FAED-38
717 2168 220 683 246 695 151 231 182 261 1664 637
618 1449 133 672 112 385 65 27 480 373 598 16
537 2099 73 945 297 552 190 113 89 491 871 328
536 1202 230 416 147 271 381 34 355 360 645 1080

1039 1659 5 739 324 717 309 375 338 246 564 946
1160 1967 147 865 320 705 154 412 671 205 1479 210
612 1813 31 166 315 393 495 41 238 214 1257 524
994 845 235 3 329 666 424 359 622 358 853 314
42 2147 335 105 269 37 34 336 369 310 1418 616
542 2211 402 741 lel 289 384 288 61 168 179 432
1128 1544 362 873 44 156 243 240 242 98 694 193
956 2203 168 44 335 78 166 4 375 525 1411 16
250 1676 260 849 26 582 435 127 24 389 115 1012
240 1230 151 407 566 326 476 288 130 268 323 196
579 2247 469 526 96 530 322 420 458 502 180 1145
648 1342 402 195 13 340 213 429 439 563 1164
625 1165 103 812 285 114 206 333 92 233 1160
819 230 516 582 159 521 297 189 378 879 288
839 787 370 500 383 387 932 978
984 949 822 245 591 999 1119
156 501 11 168 589 486 362
801 1572 640 363 99 1068 324
480 1737 578 516 134 602
948 1510 434 710 1068 653
1105 2001 585 750 672 736
1141 1211 557 155 50 738
766 531 732 590 943
214 753 610 1315 158
60 2203 339 988 300
685 205 756 1336 281
691 420 424 560 821
65 1766 567 579 1131
653 42 751 1505 629
133 151 893 364
886 2118 1481 28
51 1603 568 10
582 34 1608 742
886 1649 722 698
717 685 1663

Fonte: Elaborado pela autora (2023).

Cabe ressaltar que a cada alteragdo em qualquer campo da planilha,
todos os campos sado sorteados novamente, portanto a randomizacao foi feita
inuUmeras vezes, garantindo uma maior aleatoriedade.

Apos isso, foi utilizada a féormula =INDIRECT("CAV!"&"A"&SORTEIO!A2)
sequencialmente até A40, para recuperar 39 ocorréncias (#) de e-mails dos
alunossorteadosdo CAV.Naférmula, "CAV" é a aba contendoapenasos alunos
do CAV e "SORTEIQO" é a aba com os numeros sorteados. Para os outros centros
foi alterado o texto "CAV" pela aba respectiva da planilha e a letra A pela coluna
respectiva da aba "SORTEIQ", ou seja, para o CCT a férmula correspondente é
=INDIRECT("CCTI"&"A"&SORTEIO!IB2). A tabela 6 apresenta as formulas

utilizadas para cada classe:
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Tabela 6 — Formulas utilizadas para o sorteio

Classe | = # | Formula inicial Formula final

CAV A1 | 39 | =INDIRECT("CAV!I"&"A"&SORTEIO!A2) =INDIRECT("CAV!"&"A"&SORTEIO!A40)
CCT B1 | 77 | =INDIRECT("CCT!"&"A"&SORTEIO!B2) =INDIRECT("CCT!"&"A"&SORTEIO!B78)
CEAD C1| 18| =INDIRECT("CEAD!"&"A"&SORTEIO!C2) =INDIRECT("CEAD!"&"A"&SORTEIO!C19)
CEART | D1 | 33 | =INDIRECT("CEART!"&"A"&SORTEIO!D2) =INDIRECT("CEART!"&"A"&SORTEIO!D34)
CEAVI E1 | 19 | =INDIRECT("CEAVI"&"A"&SORTEIO'E2) =INDIRECT("CEAVII"&"A"&SORTEIO!E20)
CEFID F1 | 26 | =INDIRECT("CEFID!"&"A"&SORTEIO!F2) =INDIRECT("CEFID!"&"A"&SORTEIO!F27)
CEO G1 | 18 | =INDIRECT("CEO!"&"A"&SORTEIO!G2) =INDIRECT("CEO!"&"A"&SORTEIO!G19)
CEPLAN [ H1 | 15 | =INDIRECT("CEPLAN!"&"A"&SORTEIO!H2) | =INDIRECT("CEPLAN!"&"A"&SORTEIO!H16)
CERES ([ 11 | 22| =INDIRECT("CERES!"&"A"&SORTEIO!I2) =INDIRECT("CERES!"&"A"&SORTEIO!I23)
CESFI J1 | 18 | =INDIRECT("CESFI!"&"A"&SORTEIO!J2) =INDIRECT("CESFI!"&"A"&SORTEIO!J19)
ESAG K1 | 55| =INDIRECT("ESAG!"&"A"&SORTEIO!K2) =INDIRECT("ESAG!"&"A"&SORTEIO'K56)
FAED L1 | 38 | =INDIRECT("FAED!"&"A"&SORTEIO!L2) =INDIRECT("FAED!"&"A"&SORTEIO!L39)

Fonte: Elaborado pela autora (2023).

Apés os calculosdescritos, obteve-se a amostra representativa por centro

de 378 estudantes. Porém, é preciso ter representatividade também para as

classes de género e idade, conforme tabelas 3 e 4. Para isso, comparou-se o

percentual alcangcado com os 378 estudantes selecionados por centro com o

percentual desejado, conforme tabela 7.

Tabela 7 — Percentual alcang¢ado x desejado para género

Género Amostra por % % Necessérip para
centro alcangado | desejado % desejado
Feminino 179 47,3% 45,3% 179
Masculino 148 39,2% 42,1% 166
(vazio) 51 13,5% 12,6% 51
Total 378 100% 100% 396

Fonte: Elaborado pela autora (2023).

Portanto, para alcancar a representatividade por género € necessario

sortear mais 18 estudantes do sexo masculino, mantendo a representatividade

por centro. Portanto, serdo sorteados mais 2 estudantes do CAV, 4 do CCT, 1
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do CEAD, 1 do CEART, 1 do CEAVI, 1 do CEFID, 1 do CEO, 1 do CEPLAN, 1
do CERES, 1 do CESFI, 1 da ESAG e 1 da FAED, conforme distribuigcao

visualizada na tabela 8.

Tabela 8 — Distribui¢cdo por centro para novo sorteio

CAV CCT | CEAD | CEART | CEAVI | CEFID CEO CEPLAN | CERES | CESFI| ESAG | FAED

10,3% | 20,6% | 4,7% 8,6% 51% | 6,7% 4,8% 3,8% 5,9% 4,7% | 14,6% | 10,2%

1,854 | 3,708 | 0,846 | 1,548 | 0,918 | 1,206 0,864 0,684 1,062 | 0,846 | 2,628 | 1,836

2 4 1 1 1 1 1 1 1 1 2 2

Fonte: Elaborado pela autora (2023).

A amostra agora conta com 396 estudantes representativos por centro e
género. Em seguida, foi analisada a representatividade por idade, conforme
tabela 9.

Tabela 9 — Percentual alcangado x desejado para idade

Idade Amostrahpor % %
centro e género | alcancado | desejado
Até 24 anos 236 59,6% 59,9%
25 anos ou mais 160 40,4% 40,1%
Total 396 100% 100%

Fonte: Elaborado pela autora (2023).

O percentual alcangado é compativel com o desejado, visto que havera
sempre um arredondamento para um numero inteiro em se tratando de
estudantes. Portanto a amostra de 396 estudantes representa as 3 classes
definidas para a populagéo pesquisada.

Ressalta-se que foram necessarios alguns saneamentos nos dados,
como por exemplo o campo CPF que faz parte do e-mail do estudante seguido
de "@edu.udesc.br'. O Excel considerou o campo CPF como numero,
suprimindo os zeros a esquerda, prejudicandoos CPFs iniciando porzero. Nesse
caso, foi utilizada a formula =TEXT(A1;"00000000000") para a corre¢gao. Assim
todos os CPFs foram formatados para conterem exatamente 11 digitos,

preenchendo com zero a esquerda os valores incompletos.
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Foi realizado entdo o envio do questionario para os 396 estudantes
selecionados, obtendo-se apenas 13 respostas. Devido a baixa taxa de retorno,
foi realizada uma segunda rodada de envio com novo sorteio para 392
estudantes, obtendo-se apenas 7 respostas. Mais uma vez, o sorteio foi refeito
e a terceira rodada de envio foi realizada para 398 estudantes, obtendo-se 11
respostas. Como néo foi obtida a quantidade de respostas necessaria para que
a pesquisa fosse considerada probabilistica em nenhuma das 3 rodadas de
envio, a pesquisa foi caracterizada como nao probabilistica ou exploratéria.
Somou-se entdo a quantidade de respostas dos 3 envios realizados, totalizando
31 respostas. Neste caso, ndo é possivel afirmar o que a populagao dos
estudantes da UDESC pensa sobre o assunto,uma vez que a amostra nao foi
imparcial e/ou representativa, ndo podendo ser generalizada para a populagao
como umtodo, mas podera se dizer o que os respondentesda pesquisapensam
sobre o tema.
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6 RESULTADOS E DISCUSSOES

Esta se¢cdo apresenta a analise dos dados, a partir de aspectos cognitivos
e sociais, presentes respectivamente nas abordagens comportamento
informacional e praticas informacionais. Foram analisadas 31 respostas do
questionario online enviado por e-mail aos estudantes da UDESC selecionados
no plano amostral. O questionario, descrito na integra no apéndice A, foi
composto de 19 perguntas objetivas e uma pergunta subjetiva onde o estudante
poderia deixar um comentario livre.

A secéao 6.1 apresenta os dados das perguntasde 1 a 4 relacionados ao
perfil social dos respondentes. Na se¢do 6.2, sdo apresentados os dados das
perguntas 5 a 9, onde pode-se observar o comportamento e as praticas
informacionais dos participantes da pesquisa. A partir da décima pergunta, na
segao 6.3, passou-se a concentrar nas percepgdes dos estudantes em relagao
a privacidade, alinhado ao primeiro objetivo especifico da pesquisa. A analise

dos dados € apresentada na segao 6.4.

6.1 DO PERFIL SOCIAL

A primeira pergunta do questionario, sobre o centro da UDESC no qualo
aluno estuda, teve o intuito de verificar a representatividade de cada centro,
conforme calculo realizado no plano amostral. Dos 12 centros da UDESC, 9
foram representados nas respostas, incluindo 8 dos centros mais
representativos. Dos 4 centros menos representativos (CEO, CESFI, CEAD,
CEPLAN), apenas o CESFI obteve resposta, como pode ser visualizado no
grafico1. Das 31 respostas obtidas, 7 estudantes (22.6%) eram da FAED.ESAG,
CCT e CEFID foram representados com 5 respostas (16.1%) cada. 4
respondentes (12.9%) eram do CEAVI e 2 respondentes (6.5%) eram do
CERES. CAV, CEART e CESFI obtiveram 1 resposta (3.2%) cada.
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Figura 3 — Pergunta 1 do questionario enviado

1. Vocé estuda em qual centro da UDESC?

31 responses
® cav
® ccT
CEAD
\ @ CEART
@ CEAVI
~— |

@® CEFID
® CEO

@ CEPLAN
@ CERES
@ CESFI
® ESAG
® FAED

Fonte: Elaborado pela autora (2023).

O objetivo da segunda pergunta foi verificar se o respondente estuda ou
trabalha na area de Tecnologia da Informacédo (Tl) a fim de relacionar o
conhecimento sobre privacidade a esta area de trabalho/estudo. Das 31
respostas obtidas, 25 ndosao estudantesda area de Tl (80.6%), enquanto6 séo

estudantes da area de Tl (19.4%), conforme visualizado pela figura 4.
Figura 4 — Pergunta 2 do questionario enviado

2. Vocé estuda ou trabalha na drea de Tecnologia da Informacéo (TI)?
31 responses

® sim
® nio

Fonte: Elaborado pela autora (2023).

A distribuicdo de idade dos respondentes pode ser visualizada nafigura

4. Responderam a pesquisa, apenas 1 estudante de 20 anos (3.2%), 7
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estudantesde 21 anos (22.6%), 5 estudantescom 22 anos (16.1%), 4 estudantes
(12.9%) com 23 anos, 0 mesmo para 24 anos e 25 anos. Com 30, 32, 33, 43, 44
e 52 anos apenas 1 estudante (3.2%) para cada idade. Foram realizados alguns
calculos estatisticos sobre a idade dos respondentes. A média de idade é de
25,77. A mediana, que € o valor que divide o conjunto em duas metades, é de
23 anos. E a moda, queé o valor que ocorre com maior frequéncia é de 21 anos.

Do total de respondentes, 77,4% tém entre 21 e 25 anos.
Figura 5 — Pergunta 3 do questionario enviado

3. Qual sua idade?
31 responses

5 (16.1%)

4 (12.9%) 4 (12.9%) 4 (12.9%)

1(3.2%) 1(3.2%) 1(3.2%) 1(3.2%) 1(3.2%) 1(3.2%)

20 21 22 23 24 25 30 32 33 43 44 52

Fonte: Elaborado pela autora (2023).

A figura 6 apresenta a distribuicdo de género. 26 estudantes sdo do
género feminino (83.9%) e 5 estudantes do género masculino (16.1%).

Figura 6 — Pergunta 4 do questionario enviado

4. Vocé se identifica com qual género?
31 responses

@ feminino

@® masculino

O outro

@ prefiro ndo informar

Fonte: Elaborado pela autora (2023).
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6.2 DO COMPORTAMENTO DAS PRATICAS INFORMACIONAIS

Em relacdo ao tempo que os estudantes passam nas redes sociais, 14
estudantes (45.2%) costumam ficarde 2 a 3 horas por dia conectados nas redes
sociais. 13 estudantes (41.9%) costumam passar mais de 3 horas por dia nas
redes sociais. 3 estudantes (9.7%) costumam ficar de 1 a 2 horas por dia
conectados e apenas 1 estudante (3.2%) costuma passar menos de 1 hora por

dia nas redes sociais, conforme visualizado na figura 7.

Figura 7 — Pergunta 5 do questionario enviado

5. Quanto tempo vocé costuma ficar conectado em redes sociais como tiktok, instagram, facebook,

twitter, youtube, linkedin, pinterest?
31 responses

@ menos de 1 hora por dia

@ de 1 e 2 horas por dia
de 2 a 3 horas por dia

@ mais de 3 horas por dia

Fonte: Elaborado pela autora (2023).

Em relacdo a finalidade de uso das redes sociais, 27 estudantes (87.1%)
afirmam que utilizam para acompanhar as postagens de amigos e conhecidos.
23 estudantes (74.2%) utilizam as redes sociais para se atualizar de noticias e
tendéncias e 0 mesmo numero também para aprender coisas novas. 13
estudantes (41.9%) utilizam a trabalho. 10 estudantes (32.3%) utilizam para
compartilhar seu dia a dia e outros motivos. 4 estudantes (12.9%) utilizam para
fazer novos contatos e para compartilhar opinides. A distribuicdo pode ser

visualizada na figura 8.



Figura 8 — Pergunta 6 do questionario enviado

6. Para quais finalidades vocé utiliza essas redes sociais online?
31 responses

para acompanhar as postagen... —27 (87.1%)

para ficar atualizado das notici... 23 (74.2%)
para fazer novos contatos 4 (12.9%)
para aprender coisas novas 23 (74.2%)
para compartilhar meu dia-a-dia 10 (32.3%)
para compartilhar minhas opini... —4 (12.9%)
a trabalho 13 (41.9%)

outros 10 (32.3%)

Fonte: Elaborado pela autora (2023).
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A figura 9 apresenta as principais medidas para prote¢cao de privacidade

elencadas pelos estudantes. 25 estudantes (80.6%) utilizam a autenticagéo de

dois fatores. 15 estudantes (48.4%) utilizam opg¢des personalizadas de

privacidade. 13 estudantes (41.9%) verificam o endereco de e-mail ou a URL

antes de qualquer acédo. 8 estudantes (25.8%) utilizam o modo andnimo do

navegador. Apenas 5 estudantes (16.1%) nao utilizam nenhuma das opg¢des

citadas.

Figura 9 — Pergunta 7 do questionario enviado

7. Vocé utiliza alguma das medidas abaixo para proteger sua privacidade?
31 responses

utilizagdo do navegador em

—8 (25.8%
modo andnimo ( %)

configuragéo de opgdes de

L 0
privacidade nas redes sociais o... 151854%)

autenticac@o de dois fatores (ex:

0
caédigo de verificagdo enviado... 5(80.9%)
verificaga@o do enderego de e- o
mail ou url do link antes de qua... 12eos)
nenhuma das opgoes —5 (16.1%)
0 5 10 15 20 25

Fonte: Elaborado pela autora (2023).
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Sobre o0 que os estudantes pensam a respeito da privacidade da
informacgao, 17 estudantes (54.8%) conhecem alguns riscos e utilizam medidas
para proteger a privacidade. 14 estudantes (45.2%) gostariam de tomar medidas
para controlar os riscos, mas tém dificuldade em fazé-las. Todos os
respondentes demonstraram preocupagado com privacidade, pois nao houve
nenhuma resposta para “ndo me preocupo muito” ou “outros”, conforme

visualizado na figura 10.
Figura 10 — Pergunta 8 do questionario enviado

8. 0 que vocé pensa sobre a privacidade da informagédo?
31 responses

@ nio me preocupo muito

@ gostaria de tomar algumas medidas
para controlar os riscos, mas acho
complicado
conhego alguns riscos e utilizo medidas
para proteger minha privacidade

® outros

Fonte: Elaborado pela autora (2023).

A figura 11 apresenta a distribuicdo das respostas em relagdo as
configuragbes e privacidade das redes sociais. 16 estudantes (51.6%) ja
alteraram suas configura¢des de privacidade. 12 estudantes (38.7%) mantém as
configuragdes padrao. Apenas 3 estudantes (9.7%) ndo sabiam que era possivel

alterar as configuragdes de controle de privacidade.
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Figura 11 — Pergunta 9 do questionario enviado

9. Sobre as configuragtes de privacidade das redes sociais que voceé participa:
31 responses

® ja alterei as configuragdes para
restringir o acesso, pois o padréo é que
dados como nome, género, data
nascimento e localizagédo sejam visiveis
a todos

@ mantenho as configuragdes padréao
ndo sabia que era possivel alterar
configuragdes para controle de
privacidade

Fonte: Elaborado pela autora (2023).

6.3 DAS PERCEPCOES DE PRIVACIDADE

A respeito dos dados que sado coletados pelas redes sociais, 23
estudantes (74.2%) acreditam que os dados coletados podem ser
compartilhados com outras empresas ou o governo. 5 estudantes (16.1%) néo
sabiam dizer se os dados coletados sao compartiihados ou nao. 3 estudantes
(9.7%) acreditam que os dados coletados sao utilizados apenas pela rede social
que participa, conforme pode ser visualizado na figura 12.

Figura 12 — Pergunta 10 do questionario enviado

10. Sobre os dados que séo coletados pelas redes sociais (como interagées, mensagens,

informagdes pessoais, fotos, etc.), vocé acredita que:
31 responses

@ sio utilizados apenas pela rede social
que participo

@ podem ser compartilhados com outras
empresas para fins de antincios,
propagandas, etc. ou com o governo

) nao sei dizer

Fonte: Elaborado pela autora (2023).
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A pergunta 11 tinha o intuito de verificar até onde vai o conhecimento dos
estudantes sobre as inferéncias realizadas a partir dos dados coletados. A figura
13 mostra que 19 estudantes (61.3%) tem ciéncia que € possivel deduzir seu
endereco a partir da frequéncia de acesso a estabelecimentos préximos,
enquanto 12 estudantes (38.7%) nao faziam ideia desta possibilidade de

inferéncia de dados.

Figura 13 — Pergunta 11 do questionario enviado

11. Vocé sabia que é possivel deduzir seu enderego pela frequéncia dos seus acessos a

estabelecimentos proximos?
31 responses

@ sim, estava ciente disso
@ néo fazia ideia

Fonte: Elaborado pela autora (2023).

Da mesma forma, foi questionado aos estudantes sobre o padrdao de
navegacao nainternet, conforme visualizado no grafico 12. 29 estudantes (93%)
navegam na internet enquanto sua conta de e-mail esta conectada. Apenas 2
estudantes (6.5%) navegam em aba andnima. Do total, 15 estudantes (48.4%)
nao tinham conhecimento que sua navegacao online poderia estar sendo
monitorada ao usar o mesmo navegador que sua sessao de e-mail e 14

estudantes (45.2%) ja tinham ciéncia disso.
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Figura 14 — Pergunta 12 do questionario enviado

12. Vocé navega na internet no mesmo navegador em que seu e-mail esta aberto?
31 responses

@ sim e tenho ciéncia que toda minha
navegagao em outros sites e buscas na
internet podem estar sendo salvas e
relacionadas a minha conta de e-mail

@ sim, mas nao tinha conhecimento de
que a minha navegacao poderia estar
sendo monitorada
ndo, eu navego em aba andnima para
que minha navegacao nao seja
monitorada

Fonte: Elaborado pela autora (2023).

Em relagdo aos cookies, 25 estudantes (80.6%) ja conheciam esta

tecnologia e apenas 6 estudantes (19.4%) nuncatinham ouvido falar, conforme
figura 15.

Figura 15 — Pergunta 13 do questionario enviado

13. Sobre os "cookies’, que s&o arquivos de texto gravados no dispositivo (computador, celular, etc.)

utilizado para acessar a internet e servem para identificar o usudrio, seus acessos e suas preferéncias:
31 responses

@ nunca tinha ouvido falar sobre isso

@ ja conhecia essa tecnologia e conhego
os riscos envolvidos

Fonte: Elaborado pela autora (2023).

Quando se trata da tecnologia “web beacons”, o resultado se inverte. 25
estudantes (80.6%) nunca tinham ouvido falar desta técnica, enquanto apenas 6
estudantes (19.4%) ja a conheciam, conforme Figura 16. A obrigatoriedade
recente em que os sites precisam apresentar avisos de “cookies”, pode explicar

a disseminacgao de conhecimento sobre esta tecnologia.
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Figura 16 — Pergunta 14 do questionario enviado

14. Sobre os "web bugs" ou "web beacons" que s&o técnicas (geralmente imagens gif invisiveis com

programagéo embutida) utilizadas em sites e e-mai...o especifico e também para contabilizar acessos:
31 responses

@ nunca tinha ouvido falar sobre isso

@ ja conhecia essa tecnologia e conhego
os riscos envolvidos

Fonte: Elaborado pela autora (2023).

O grafico 17 mostra que 26 estudantes (83.9%) afirmam naoler os termos
de uso e politica de privacidade das redes sociais e aplicativos em geral que
utilizam. Apenas 5 estudantes (16.1%) afirmam ler cuidadosamente os termos

antes de aceita-los.
Figura 17 — Pergunta 15 do questionario enviado

15. Sobre os termos de uso e politica de privacidade das redes sociais e aplicativos que utiliza:
31 responses

@ néo leio os termos, apenas aceito as
condigbes
@ leio cuidadosamente antes de aceita-los

Fonte: Elaborado pela autora (2023).

Ao se deparar com umtermo que pede consentimento de uso sobre seus
dados, 18 estudantes (68.1%) disseram que sentem preguica, pois os termos
sdo muito longos e ndo sdo claros. 13 estudantes (41.9%) se sentem
iludidos/enganados e com raiva, pois acreditam que os termos na pratica nao

garantem seus direitos e apenas servem para resguardar as empresas detentora
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dos dados. 10 estudantes (32.3%) se sentem confusos, pois ndo entendem o
que esta escrito. Apenas?2 estudantes(6.5%) afirmamnao sentirnadanem sem

importaram com isso. A distribui¢do pode ser visualizada na figura 18.
Figura 18 — Pergunta 16 do questionario enviado

16. O que voceé sente ao se deparar com um termo de uso que pede consentimento sobre o uso dos

seus dados?
31 responses

confuso, pois ndo entendo direito

- 0,
que esta escrito 10 (32.3%)

iludido/enganado, pois parece

13 (41.9%
que s&o feitos para ndo serem... ( )

com preguica, pois os termos sdo

. P 18 (58.1%)
muito longos e ndo sao claros

com raiva, pois os termos na

13 (41.99
pratica ndo servem pra garantir... ol )

nao sinto nada, pois ndo me

b 0,
importo muito com isso 21{8:5%)

Fonte: Elaborado pela autora (2023).

Sobre a Lei Geral de Protegdo de dados (LGPD), 18 estudantes (58.1%)
afirmam conhecer e entender o propdsito da lei. 7 estudantes (22.6%) nunca
ouviram falar da LGPD e 6 estudantes (19.4%) ja ouviram falar, mas néo sabem

exatamente o que significa, conforme figura 19.

Figura 19 — Pergunta 17 do questionario enviado

17. Vocé conhece a sigla LGPD?
31 responses

@ conhego o significado e entendo o
propdésito

@ ja ouvi falar, mas nio sei o que significa

@ nunca ouvi falar

Fonte: Elaborado pela autora (2023).
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Os estudantesforam questionadostambém sobre 0 que acontece quando
haa remocgao de alguma informagao de uma rede social. 18 estudantes (58.1%)
entendem que a informacgado é apenas ocultada, permanecendo na base de
dados. 7 estudantes (22.6%) acreditam que a informacao é excluida da base de
dados. 6 estudantes (19.4%) n&o sabiam dizer o que acontece, conforme

visualizado na figura 20.
Figura 20 — Pergunta 18 do questionario enviado

18. Ao apagar alguma informacgéo de uma rede social online, vocé entende que:
31 responses

@ ainformacéo é excluida da base de
dados

@ ainformagéo é ocultada, mas continua
armazenada na base de dados do
aplicativo e em bases terceiras
néo sei dizer

Fonte: Elaborado pela autora (2023).

A ultima questao objetiva questiona o termo “dado anonimizado” que &
tratado na Lei Geral de Protegdo de Dados (LGDP) e se refere a dados que
passaram por um processo para nao serem mais associados ao seu titular. A
figura 20 mostra que 12 estudantes (38.7%) acreditam se tratar de informacgdes
coletadas de forma an6nima. 10 estudantes (32.3%) entendem que sao dados
que nao mais podem ser relacionados ao titular. 9 estudantes (29%) néo

souberam dizer.
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Figura 21 — Pergunta 19 do questionario enviado

19. O que vocé entende por "dado anonimizado'?
31 responses

@ informagdes coletadas de forma
andnima

® dados que foram apagados de uma
base de dados
dados que passaram por um processo e
néo podem mais ser relacionados ao
titular

@ n3o sei dizer

Fonte: Elaborado pela autora (2023).

Por fim, foi disponibilizado um espacgo para comentarios livres. A seguir,
a transcrigdo das mensagens deixadas por 6 estudantes (19.4% dos

respondentes):

— As poucas informagées que eu sei sobre privacidade e sequranga na web aprendi ouvindo
o quadro "NerdTech", mas mesmo assim sei que eu poderia me proteger mais, mas néo sei
como e nem onde encontrar as informagées e proceder de forma segura.

— Nesse processo de aprendizagem, se possivel quereria ter acesso as conclusées /
resultados ou artigo completo desse estudo.

— Creio que a maioria das pessoas saibam que nossos dados e habitos de pesquisa séo
vendidos para quem esteja disposto a pagar, visto que basta pesquisarmos sobre um
produto especifico que nossa time-line de redes sociais, banners em outros sites e caixa de
email ficam repletas de ofertas sobre este produto.

— Sabendo que, em toda aplicagéo gratuita (e as vezes mesmo as pagas) o produto é vocé,
entretanto no mundo atual é inevitavel que meus dados sejam coletados para serem
utilizados na tentativa de me vender coisas, entao tento ser uma consumidora sensivel

— Sobre os cookies, sempre que posso tento evita-los nos sites que frequento, porém tem
sites que s6 permitem a visualizagdo do contetido se vocé aceitartodos os cookies, incluindo
aqueles de marketing e propaganda, isso me deixa bastante irritada

— Eu gostaria de proteger melhor meus dados, mas quando ndo concordamos com algum
ponto e ndo aceitamos o que esta sendo escrito, ndo temos acesso ao aplicativo e a conta,
ou seja, somos obrigados a concordar com o que esta sendo dito ./

Os dados acima fornecem insights valiosos sobre como a maioria dos
respondentes percebe e lida com a questao da privacidade dos dados. A seguir

serao apresentadas algumas analises realizadas com as respostas obtidas.
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6.4 ANALISE DOS DADOS

O primeiro ponto a se destacar foi a baixa taxa de respostas obtidas. De
um total de 1.186 questionarios enviados por e-mail (3 rodadas de envio com
amostras de 396, 392 e 398 estudantes selecionados aleatoriamente e de forma
representativa por centro, idade e género), apenas 31 estudantes responderam.
A falta de auto responsabilizagcdo em relagéo a privacidade dos dados é um
comportamento informacional relacionado ao uso superficial dainformacao, que
pode estar relacionado ao padrdo fast surfing® de Heinstrom (2002), no qual o
usuario busca informagéo de forma rapida e facil.

No intuitode atingiro segundo objetivo especifico da pesquisa, foi tragado

o perfil dos respondentes a partir da analise dos dados:

80.6% n&o ¢é da area de TI;

77,4% tém entre 21 e 25 anos;

83.9% s&o do género feminino;

87.1% costumam ficar mais 2 horas por dia conectados nas redes sociais;

87.1% utilizam as redes sociais para acompanhar as postagens de amigos;

74.2% utilizam as redes sociais para se atualizar de noticias/tendéncias e para

aprender coisas novas;

® 80.6% utilizam a autenticacdo de dois fatores como medida de protegéo de
privacidade e menos da metade utiliza alguma outra medida além desta;

® 100% dos respondentes demonstraram preocupagao com privacidade e 45.2%
gostariam de tomar medidas para controlar os riscos, mas tém dificuldade em fazé-
las;

® 74.2% acreditam que os dados coletados podem ser compartilhados com outras
empresas ou 0 governo;

e 80.6% ja conheciam a tecnologia de cookies;

® 80.6% nunca tinham ouvido falar da tecnologia web beacons;

® 83.9% afirmam nao ler os termos de uso e politica de privacidade das redes
sociais e aplicativos em geral;

® Ao se deparar com um termo que pede consentimento de uso sobre seus dados, a

grande maioria dos estudantes demonstra se sentir confuso, enganado, com

preguiga e/ou raiva. Apenas 6.5% afirmaram n&o sentir nada nem se importaram

com isso.

5 Além do padréo fast surfing, a pesquisadora identificou também outros dois: broad scanning,
no qual o usuario utiliza ampla variedade de fontes de informagdo de maneira estratégica e
deep diving, no qual a fonte de informacéo é avaliada de forma mais critica e analitica.
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A grande maioria dos participantes da pesquisa (80.6%) nao pertence a
area de Tl, o queindica que a preocupacao com a privacidade dos dados nao &
apenasum topico restrito a profissionaisdetecnologia,sugerindoa necessidade
de conscientizagao sobre o tema na populagao em geral.

A faixa etaria predominante dos participantes (77.4% entre 21 e 25 anos)
corresponde a um grupo que cresceu em um ambiente digital, explicando a alta
taxa de utilizacao das redes sociais e a preferéncia por permanecer conectado
por mais de 2 horas por dia. Nesta faixa etaria estao os “nativos digitais”.

O termo nativos digitais se tornou conhecido através dos trabalhos
desenvolvidos pelo educador Prensky (2001). Para o autor, sdo as geragdes
mais jovens que nasceram e cresceram imersas na tecnologia digital, utilizando-
as de forma natural e integrada em suas vidas diarias. O autor ressalta que os
nativos digitais ttm uma abordagem diferente em relagcdo a tecnologia em
comparagao com as geragdes mais antigas, que ele chama de "imigrantes
digitais". Os imigrantes digitais sdo aqueles que tiveram que aprender a usar a
tecnologiadigital em algum ponto de suas vidas, muitas vezes como adultos. Por
outro lado, os nativos digitais tendem a ter habilidades mais intuitivas e a se
sentirem mais confortaveis com o uso da tecnologia, além de possuirem uma
expectativa de acesso instantdneo a informacdo. No entanto, € importante
ressaltar que apesar da "fluéncia" ou do dominio nouso das TICs, aindaexistem
desafios e limitacdes relacionados a privacidade a serem superados.

Os dados coletados apontam que 87.1% costumam ficar mais de duas
horas por dia conectados nas redes sociais. Essa informagdo vem ao enconto
do que aponta Nath (2023), sobre a média de tempo que um brasileiro, passa
diariamente nas redes sociais, segundo o estudo sdo 224 minutos (3 horas e 44
minutos). Isso se traduz em surpreendentes 876 horas ou aproximadamente
36,5 dias por ano. Esses numeros sao derivados de dados fornecidos pelo
DataReportal.

Segundo os dados apontados por Nath (2023), o objetivo principal da
maioria dos individuos que utilizam as redes sociais € manter contacto com
amigos e familiares, com quase metade (48,2%) considerando-a a sua atividade
principal. Outra raz&o significativa paraa utilizagdo dasredes sociais € preencher

o tempo livre, com 36,8%. E, esses dados confirmam os achados da pesquisa,
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onde o uso predominante das redes sociais é para acompanharamigos (87.1%)
e se atualizar sobre noticias e tendéncias (74.2%), ressaltando a natureza social
destas plataformas e como sao utilizadas pelos estudantes para se manterem
conectados e informados. Lee, Park e Kim (2013) sugerem que os beneficios do
compartilhamento de informagdes que os usuarios mais valorizam incluem
autoesclarecimento, validagcdo social, desenvolvimento de relacionamento,
controle social e autorrepresentagao.

Diante destes resultados sobre as midias sociais, e analisando-os pelo
prisma das praticas informacionais, segundo Weber (2018), ha de se estar atento
ao que as pessoas fazem com as informagbes, e ao modo perspicaz, que
sistemas de producao, investimento e distribuigdo - por meio de um marketing
em que se confia - sugerem sutilmente e/ou captam as tendéncias e todos os
simbolos expressivos que, sobretudo, os jovens adotam e usam. O que dentro
do comportamento informacional, pode ser visto como um modo inconsciente de
consumo, associada a praticas que “nao se restringem ao universo de produtos
tangiveis apenas, mas de consumo de atenc¢ao, consumo de tempo, por fim,
consumo de vida.” (WEBER, 2018).

A pesquisa foi enviada para uma amostra com distribuigdo de 45,3% de
estudantes do género feminino, 42,1% do género masculino e 12,6% de
estudantes que n&o informaram seu género. Apesar disso, a maioria dos
participantes (83.9%) da pesquisa foi do género feminino.

A preocupacao expressa por 100% dos respondentes com relagao a
privacidade é notavel e sugere que a conscientizagao sobre 0s riscos associados
ao compartilhamento de dados pessoais € uma necessidade imediata. Além
disso, a identificagdo de que 45.2% gostariam de tomar medidas para controlar
esses riscos, mas enfrentam dificuldades, destaca a necessidade de tornar
essas medidas mais acessiveis € compreensiveis. Essas limitagcbes foram
descritas também por Xavier (2014), na qual os usuarios relataram dificuldade
em entender o impacto de alteragdes em configuragdes de privacidade
disponiveis nos aplicativos de redes sociais.

A familiaridade com tecnologias como cookies (80.6%) mostra que o0s
estudantes tém alguma nocgéo das praticas de rastreamento na internet. No

entanto, o fato de que a maioria (80.6%) nuncatinha ouvido falar de tecnologia
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web beacons reforca a necessidade continua de educagado sobre essas
tecnologias. Mesmo tendo conhecimento de tecnologias de rastreamento de
dados, o estudo de Kristol (2001) mostra que os usuarios rejeitam menos de 1%
dos cookies.

A utilizacdo da autenticacao de dois fatores como medida de protecédo de
privacidade (80.6%) é positiva, mas a constatacdo de que menos da metade
utiliza outras medidas de segurangaalémdesta indicaque aindaha espaco para
melhorias na conscientizagédo sobre a importancia dessas medidas.

O entendimento de que os dados coletados nas redes sociais podem ser
compartilhados com outras empresas ou com o governo (74.2%) aponta para
uma percepg¢ao geral de falta de controle sobre os dados pessoais e suas
consequéncias. Segundo Ishitani (2003, p. 1), a maioria das pessoas ndo sabem
quaisdados estdo sendo coletados nem para quaisfinselessao utilizados. Além
disso, a pesquisa "Segurang¢a de Dados no Brasil: a visdo da sociedade (recorte
regional)" confirma a falta de entendimento emrelagédo a LGPD, destacando que
a compreensao sobre a Lei Geral de Prote¢cao de Dados é de apenas 40% no
Sul do Brasil (FEBRABAN, 2021).

A grande proporgao (83.9%) de estudantes que nao leem os termos de
usoe politicas de privacidade das redes sociais e aplicativos, sugere uma lacuna
na compreensdo das implicagdes legais acerca da privacidade dos dados.
Simdes (2017) em sua analise avaliativa das politicas de privacidade e dos
termos de uso de aplicativos como Instagram, Facebook e WhatsApp, verificou
que as informagdes coletadas estdo descritas, porém, ndoha mencgaodo destino
delas, de como é feito o armazenamento e nem por quanto tempo. Além disso,
pode haver compartiihamento das informagdes dos usuarios com empresas
terceiras ou com o governo, mesmo sem solicitagdo judicial.

Sentimentos como confusao, sensagaode engano, preguigae raiva foram
relatados ao se deparar com termos que pedem consentimento para uso de
dados, indicando a necessidade de torna-los mais acessiveis e transparentes
para o publico em geral.

Os comentarios “sei que eu poderia me proteger mais, mas ndo sei como
e nem onde encontrar as informagées e proceder de forma segura” e “queria ter

acesso as conclusbes/ resultados ou artigo completo desse estudo” evidenciam
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uma oportunidade valiosa para a universidade se posicionar como uma fonte
confiavel de informacgdes sobre privacidade de dados, oferecendo recursos que
atendam as necessidades dos estudantes e da populagdo em geral. Os
comentarios destacam a preocupacaoem relagao a protecao de dados pessoais,
o desejo de se proteger, mas revelam também a incerteza sobre como fazer isso
de maneira segura e eficaz.

Nesse cenario, a universidade pode desenvolver, adquirir ou divulgar
programas educacionais que abordem as praticas recomendadas para protegao
de dados, desde dicas simples através de conteudo semanal nas redes sociais
demonstrando por exemplo como atualizar as configuragdes de privacidade nas
redes sociais, até medidas mais avancadas por meio de workshops e webinars
com especialistas em privacidade e seguranca de informacgao.

Desta forma, pode-se formar uma base de conhecimento dedicada a
privacidade de dados, onde é possivel acessar uma variedade de recursos como
guias passo a passo, videos tutoriais, infograficos e artigos informativos sobre
como proteger a privacidade nas redes sociais. Ao disponibilizar esses recursos
em uma plataforma digital de facil acesso como uma rede social, a universidade,
além de se posicionar como uma fonte confiavel de informagbes sobre
privacidade, garante que os estudantes recebam orientagdes atu alizadas sobre
o tema, fomentando a divulgacéo de informagdes e boas praticas relacionadas
a privacidade da informacéo, proposta do terceiro objetivo especifico deste
estudo.

Outras questdes levantadas pelos estudantes foram a inevitabilidade da
coleta de dados e a obrigatoriedade de aceite dos avisos de cookies e termos de
usos, como podemos constatar em comentarios como “Creio que a maioria das
pessoas saibam que nossos dados e habitos de pesquisa sdo vendidos para
quem esteja disposto a pagar”, “‘no mundo atual é inevitavel que meus dados
sejam coletados para serem utilizados na tentativa de me vender coisas”, “tem
sites que sO permitem a visualizagdo do conteudo se vocé aceitar todos os
cookies” e “‘quando ndo concordamos com algum ponto e ndo aceitamos o que
esta sendo escrito, ndo temos acesso ao aplicativo e a conta, ou seja, SOmos

obrigados a concordar com o que esta sendo dito”.
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A percepgao de que os dados sao inevitavelmente coletados e que os
habitos de pesquisa sdo vendidos indica que os respondentes tém ciéncia das
praticas de monetizagcao de dados por parte das empresas, mas apesar desta
nocao, para ter acesso ao aplicativo em questao, o aceite é concedido. Kokolakis
(2017) sugere que este comportamento é determinado pelo calculo que os
individuos realizam entre a perda de privacidade e o ganho potencial com a
exposicao dos seus dados.

Porém a pratica de exigira aceitacdo de todos os cookies para acessar o
conteudo levanta questbes sobre consentimento genuino, reforgando a
necessidade de uma abordagem mais transparente, que além de dar opgao,
permite aos usuarios selecionar quais dados serdo coletados e para qual
finalidade serao utilizados. Quando os usuarios nao tém outra opgdo senéo
concordar com os termos e condi¢des para acessar aplicativos ou servigos, essa
pratica pode ser considerada coercitiva.

Mendes e Fonseca (2020) refletem sobre as limitagées do paradigma do
consentimento, destacando a dificuldade em avaliar os riscos e beneficios
apresentados nos termos, especialmente apds a ascenséo de tecnologias de
inteligéncia artificial, onde é possivel deduzir informagdes que nao foram
consideradas na finalidade original da coleta desses dados. Outro ponto
considerado é que se o titular ndo consente com o termo, ndo tem acesso ao
que gostaria, evidenciando uma assimetria de poder.

Ainda no contexto do terceiro objetivo especifico do estudo, de fomentar
boas praticas em relagdo a privacidade, a universidade pode adotar uma
abordagem transparente em relacédo a coleta e uso de dados dos alunos,
garantindo que suas politicas de privacidade sejam claras e compreensiveis.
Isso n&o apenas protege os interesses dos estudantes, mas também fortalece a
confianga na instituicdo como um todo, servindo também de modelo para outras

instituicdes e empresas.
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7 CONSIDERAGOES FINAIS

A pergunta inicial que conduziu a pesquisa “Qual a percepg¢ao de
privacidade nas redes sociais online dos estudantes da Universidade do Estado
de Santa Catarina?” nos levou ao objetivo de “Compreender a percepcéo de
privacidade dos dados nas redes sociais online dos estudantes da Universidade
do Estado de Santa Catarina a fim de fomentar as boas praticas informacionais,
socializar o conhecimento técnico e promover a sensibilizagado das pessoas
sobre a importancia do tema”.

Em um cenario de constante evolugao tecnoldgica, com a ascensao de
tecnologias de big data e inteligéncia artificial, desenvolvem-se praticas de
vigilancia e coleta de dados, suscitandoriscos a privacidade informacional dos
sujeitos. Os resultados da pesquisarevelaram preocupacgdes e despreparo por
parte dos estudantes para lidar com esses desafios, impostos pelas praticas do
regime de informagao contemporaneo, respondendo a pergunta da pesquisae
atingindo o objetivo geral sobre a percep¢ao de privacidade dos estudantes.

Ao destacar elementos da vida cotidiana e na interacdo com as
informacgdes (praticas e comportamentos informacionais), se conclui que em
relacdo a privacidade de dados nas redes sociais: ha pouca privacidade
informacional; e o individuo tem pouco controle e autonomia sobre quais dados
seus sao coletados, armazenados e como sao usadas essas informagdes por
parte dos sistemas/plataformas que gerenciam as midias; considera-se que a
privacidade é violada quando ainformacao é coletada, armazenada ou utilizada
sem o conhecimento dos sujeitos.

Por questbes legais, as plataformas até fornecem termos com
informacodes sobre as condi¢cdes de uso e acesso as redes. No entanto, o que os
dados desta pesquisa apontam, € que ha uma falta de entendimento, uma
limitacdo cognitiva do titular dos dados para avaliar os riscos e beneficios
apresentados nos termos, levando até mesmo ao nao acesso as informacgoes
quando o individuo se recusa aceitar os cookies.

Especialmente com a ascensao de tecnologias associadas a inteligéncia
artificial, é possivel extrair novas informacées que nao foram consideradas na

finalidade original da coleta desses dados, ficando o sujeito cada vez mais a
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mercé dos sistemas. Isso porque os dados que inicialmente eram utilizados com
o0 objetivo de aperfeicoar a qualidade das buscas ou para direcionar a
publicidade, passam a ser utilizados como dados comportamentais, que aliados
ao poder computacional, geraminformagdes voltadas a um individuo especifico.
E, para citar apenas uma das consequéncias desse direcionamento, temos a
bolha informacional.

Na bolha, sédo os algoritmos e os recursos proporcionados pela tecnologia
queinfluenciame criam a maneiracomo se encontra, e, quaisinformagdes estao
disponiveisnainternet para o usuario. O tipo de conteudo que aparece nasredes
sociais e nos resultados de pesquisas em mecanismos de busca, nao sao
direcionados pela inteligéncia humana, mas processados automaticamente em
um universo informacional pelos algoritmos preditivos. E o que ocorre, por
exemplo, nas plataformas de streaming, onde sempre aparecem 0S mesmos
estilos de musica ou de filmes, baseados nos ultimos acessos. O que por si s6
pode nao ser prejudicial, mas ainda assim é a maquina que escolhe umestilo e
impde a pessoa; € a maquina que passa a ser a curadora de tudo que
consumimos, desde a arte, cultura, bens tangiveis, entre tantos outros.

Diante das adversidades e dos desafios que temos daqui para frente,
neste contexto informacional, segundo os resultados da pesquisa, houve uma
certa dificuldade de alcancar o retorno necessario dos estudantes de graduacgéo
da UDESC para que a pesquisa fosse classificada como probabilistica, na qual
o resultado da amostra pode ser generalizado para a populagdo como um todo.
Contudo, o estudo pode revelar dados significativos sobre a percepcéao da
privacidade dos respondentes, proporcionando o alcance do primeiro objetivo
especifico: "identificar a percep¢cdo da privacidade dos estudantes da
Universidade do Estado de Santa Catarina".

O segundo objetivo especifico que consistiu em "tragar um perfil dos
estudantesem relacdo ao comportamento informacional nasredes sociaisonline
no que se refere a privacidade" foi alcangado a partir da analise dos dados dos
respondentes. Pelo menos 77.4% dos respondentes tém entre 21 e 25 anos,
80,6% nao sao da area de Tl e 83.9% sao do género feminino.Entre os achados
mais relevantes, destacam-se: 87.1% costumam ficar mais 2 horas por dia

conectados nasredes sociais; 83.9% afirmam nao ler os termos de uso e politica
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de privacidade das redes sociais e aplicativos em geral; 100% dos respondentes
demonstraram preocupacdo com privacidade e 45.2% gostariam de tomar
medidas para controlar os riscos, mas tém dificuldade em fazé-las.

O terceiro objetivo especifico “elaborar um material com informacdes
sobre boas praticas relacionadas a privacidade da informacao a fim de fomentar
a divulgacéao deste tema.” foi alcang¢ado a partir da elaboracéo da cartilha “Como
proteger seus dados nas redes sociais” que € o produto deste mestrado
profissional.

Em resposta as preocupacgdes levantadas pelos participantes da
pesquisa, a universidade pode desempenhar um papel crucial no fomento de
boas praticas em relagao a privacidade e coleta de dados, preenchendoalacuna
de conhecimento expressa pelos participantes da pesquisa. A divulgacao da
cartilha produzida e de outras informacgdes sobre o tema pode ser feita através
das proprias plataformas de redes sociais da instituicao. Ao se posicionarcomo
fonte de referéncia neste tema, a universidade fortalece sua conexao com os
estudantes e contribui para uma comunidade mais segura e bem-informada em
relacao as questdes que permeiam a privacidade de dados e os paradoxos que
os usuarios enfrentam ao conceder permissao de coleta e uso dos seus dados.

Como sugestao para trabalhos futuros, fica a aplicagdo do questionario
em outras instituicbes, com perfis diferentes, tanto a titulo de comparag¢ao quanto
de ampliagdo dos achados. Para alcancar resultados para a pesquisa ser
classificada como probabilistica, podem ser concedidos incentivos aos
participantes ou o envio da pesquisa em momentos estratégicos, como por
exemplo na matricula do semestre letivo.

A relevancia desta pesquisa para a Ciénciada Informacéao € a evidéncia
de que esta ciéncia deve assumir o protagonismo em relagao a privacidade de
dados e informagdes dos sujeitos, reforcando a competéncia critica da
informacéao associada a ética informacional. Isso porque, os dados analisados,
nesta pesquisa, demonstram duvidas e insegurangas dos individuos, ao fazer
escolhas diarias. Fica evidente a necessidade de proteger os dados individuais,
afinal eles representam a identidade digital dos individuos.

O estudotrouxe contribui¢cdes sobre os novos desafiosque as instituicoes,

como bibliotecas, universidades e profissionais da informagao devem estar
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atentos: a perda e violacao da privacidade dos individuos; 0 uso ndo consentido
das informacdes; a privagcao da autonomia sobre o que pode ficar disponivel ou
nao; a coleta de informacao de forma oculta e involuntaria; e de como tudo isso
pode influenciar o comportamento de busca, e usoinformacional dos individuos.

Nao se prevé uma solucgdo unica e salvadora que se possa apresentar
aos sujeitos para esta nova realidade. A proposta relacionada, para os
bibliotecarios e outros profissionais da informagao, € a de fomentar boas praticas
relacionadas a privacidade da informacéo a fim de despertar e aprimorar a
competéncia critica da informagdo dos sujeitos diante das plataformas das
midias sociais e dos desafios dos regimes de informacédo contemporaneos,
promovendo assim a alfabetizacdo informacional, incluindo a habilidade de
identificar, localizar, avaliar, organizar, criar, usar e comunicar informagao de

forma ética.
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APENDICE A - MODELO DE QUESTIONARIO APLICADO

Tempo aproximado de preenchimento: 5 minutos. (Total: 20 perguntas)

Obs: Os comentarios em cinza claro destinam-se a guiar a analise dos resultados,
portanto nao fardo parte do questionario a ser enviado para os respondentes.

1. Vocé estuda em qual centro da UDESC?

CAV
CCT
CEAD
CEART
CEAVI
CEFID
CEO
CEPLAN
CERES
CESFI
ESAG
FAED

2. Vocé estuda ou trabalha na area de Tecnologia da Informacéo (T1)?

e Sim
e nao

3. Qual sua idade?

anos

4. Vocé se identifica com qual género?

e feminino
e masculino
e prefiro ndo informar

5. Quanto tempo vocé costuma ficar conectado em redes sociais como facebook,

instagram, twitter, youtube, linkedin, pinterest?

menos de 1 hora por dia
de 1 até 2 horas por dia
de 2 até 3 horas por dia
e 3 horas ou mais por dia

Busca-se a média do tempo utilizado nas redes sociais que podera serconfrontada com
pesquisas recentes como o relatério https.//datareportal.com/reports/digital-2022-brazil.

6. Para quais finalidades vocé utiliza essas redes sociais online?
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(vocé pode selecionar mais de uma opg¢éo)

para acompanhar as postagens dos meus amigos e pessoas conhecidas
para ficar atualizado das noticias e tendéncias
para fazer novos contatos
para aprender coisas novas
para compartilhar meu dia-a-dia
compartilhar minhas opinides
a trabalho
e outros:
Busca-se associar ao tempo utilizado nas redes sociais (pergunta anterior).

7. Vocé ultiliza alguma das medidas abaixo para proteger sua privacidade?

(vocé pode selecionar mais de uma opg¢é&o)

utilizagdo do navegador em modo anénimo
configuracao de opgdes de privacidade nas redes sociais online
autenticacao de dois fatores (ex: codigo de verificagdo enviado por
mensagem de texto)
o verificagao do enderego de e-mail ou url do link antes de qualquer acéo
e nenhuma das opgdes
Busca-se verificar se o usuario faz algo para proteger sua prioridade.

8. O que vocé pensa sobre a privacidade da informacéo?

e NA&o0 me preocupo muito
e gostaria de tomar algumas medidas para controlar os riscos, mas acho
trabalhoso ou complexo
e conheco alguns riscos e utilizo medidas para proteger minha privacidade
[ )
Pretende-se identificar se ha dificuldade em tomar algumas medidas preventivas.

9. Sobre as confiquracées de privacidade das redes sociais que vocé participa:

o alterei as configuragdes para restringir o acesso, pois o padrao é que
dados como nome, género, data nascimento e localizag&o sejam visiveis
a todos
decidi manter as configuragdes padrao
nao sabia que era possivel alterar configuragdes para controle de
privacidade
Novamente busca-se verificar se o usuario faz algo para proteger sua privacidade, mais
especificamente em relagdo as redes sociais.

10. Sobre os dados que sdo coletados pelas redes sociais (como interacées,

mensagens, informacdes pessoais, fotos, etc.), vocé acredita que:

e sao utilizados apenas pela rede social que participo

e podem ser compartilhados com outras empresas para fins de anuncios,
propagandas, etc. ou com o governo

e nao seidizer
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Pretende-se analisar o conhecimento dos respondentes sobre privacidade e 0s riscos
envolvidos, além de divulgar conceitos e informagées importantes.

11. Vocé sabia que é possivel deduzir seu endereco pela frequéncia dos seus

acessos a estabelecimentos proximos?

e nao faziaideia

e sim, estava ciente disso
Pretende-se analisar o conhecimento dos respondentes sobre privacidade e os riscos
envolvidos.

12. Vocé navega na internet no mesmo navegador em que seu e-mail esta

aberto?

e sime tenho ciéncia que todaminha navegagao em outros sites e buscas
na internet podem estar sendo salvas e relacionadas a minha conta de
e-mail

e sim, mas nao tinha conhecimento de que a minha navegagao poderia
estar sendo monitorada

e nao, eu navego em aba anénima para que minha navegagao nao seja
monitorada

Pretende-se analisar o conhecimento dos respondentes sobre privacidade e os riscos
envolvidos.

13. Sobre os "cookies" que sdo arquivos de texto gravados no dispositivo

(computador, celular, etc.) utilizado para acessar a internet e servem para

identificar o usuario, seus acessos e suas preferéncias:

e nao sabia que esses arquivos armazenavam meus acessos

e ja conhecia essa tecnologia e conhego os riscos envolvidos
Pretende-se analisar o conhecimento dos respondentes sobre privacidade e 0s riscos
envolvidos, além de divulgar conceitos e informagbes importantes.

14. Sobre os "web bugs" ou "web beacons" que sdo técnicas (geralmente

imagqens qif invisiveis com programacdo embutida) utilizadas em sites e e-mails

para verificar se o usuario acessou alqum contetdo especifico e também para

contabilizar acessos:

e nunca tinha ouvido falar sobre isso

e ja conhecia essa tecnologia e conhecgo os riscos envolvidos
Pretende-se analisar o conhecimento dos respondentes sobre privacidade e 0s riscos
envolvidos, além de divulgar conceitos e informagbes importantes.

15. Sobre os termos de uso e politica de privacidade das redes sociais e

aplicativos que utiliza:
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e nao leio os termos, apenas aceito as condi¢cbes
e leio cuidadosamente antes de aceita-los
Busca-se identificar se a maioria dos respondentes leem ou nao os termos de uso.

16. O que vocé sente ao se deparar com um termo de uso que pede seu

consentimento?

(vocé pode selecionar mais de uma opgéao)

confuso, pois ndo entendo direito que esta escrito
iludido/enganado, pois parece que sao feitos para nao serem lidos
com preguiga, pois os termos s&o muito longos e ndo sao claros
com raiva, pois os termos na pratica nao servem pra garantir minha
privacidade, apenas resguardam a empresa

e nao sinto nada, pois ndo me importo muito com isso
Busca-se analisar os sentimentos envolvidos em relagdo aos termos de uso.

17. Vocé conhece a sigla LGPD?

e conheco o significado e entendo o propdsito
e ja ouvifalar, mas nao sei o que significa
e nuncaouvifalar
Pretende-se verificar se 0s respondentes conhecem a Lei Geral de Prote¢do de Dados.

18. Ao apaqgar alguma informacédo de uma rede social online, vocé entende:

e que ainformacéao é excluida da base de dados
e que ainformacédo é ocultada, mas continua armazenada na base de
dados do aplicativo e em bases terceiras
e nao sei dizer
Pretende-se analisar o conhecimento dos respondentes sobre privacidade e o0s riscos
envolvidos.

19. O que vocé entende por "dado anonimizado"?

informacgdes coletadas de forma anénima
dados que foram apagados de uma base de dados
dados que passaram por um processo € nao podem mais ser
relacionados ao titular
e nao sei dizer
Pretende-se analisar o conhecimento dos respondentes sobre conceitos da LGPD.

20. Gostaria de deixar algum comentario?
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

UNIVERSIDADE { | | ) Comité de Etica em Pesquisas
() R \_ "I Envolvendo Seres Humanos - Udesc
SANTA CATARINA .

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidadoa participar de uma pesquisado Programa de
Po6s-Graduagao em Gestao da Informagao (PPGInfo) da Universidade do Estado
de Santa Catarina (UDESC) intitulada "Percep¢des sobre a privacidade nas
redes sociais online dos estudantes da Universidade do Estado de Santa
Catarina", tendo como objetivo compreender o comportamento dos estudantes
da UDESC nas redes sociais em relacao a privacidade e a coleta de dados.

A participagdo nesta pesquisa envolve o preenchimento de um
questionario em ambiente virtual. Para isso, antes de responder as perguntas,
sera apresentado este Termo de Consentimento Livre e Esclarecido, para a sua
anuéncia, que sera registrada através do aceite no botao “Estou de acordo”.

As informagbes coletadas serdo armazenadas e tratadas pelo
pesquisador responsavel de forma confidencial e serdo posteriormente
descartadas, de forma que n&o represente risco nemameaca a privacidade dos
participantes da pesquisa.

Nao havera despesa nem remuneracéao pela participacdo nesta pesquisa
e vocé podera se retirar do estudo a qualquer momento, sem qualquertipo de
constrangimento. Em caso de danos, decorrentes da pesquisa, sera garantida a
indenizacao.

Os riscos destes procedimentos serdo minimos, pois haveracirculacdode
algumas informacgdes através da internet, porém as informacdes sensiveis nao
serao tratadas. Além disso, suaidentidade sera preservada, pois cada individuo
sera representado por um numero, garantindo o anonimato no preenchimento
dos dados.

Os beneficios em participar desta pesquisa serdo a contribuicao para os

estudos sobre privacidade da informacdo, para a melhoria do ensino do
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Programa de Pés-Graduagao em Gestao da Informagéo (PPGInfo), bem como a
ciéncia em geral.

As pessoas que estarao acompanhando os procedimentos desta
pesquisa serdo os pesquisadores Juliana Silva SantAnna (mestranda do
PPGInfo da UDESC) e sua orientadora, profa. Dra. Claudiane Weber.

Sendo assim, solicitamos a sua autorizagao para o uso das informagoes
que serao produzidas a partir da analise dos dados deste questionario. As
informagdes consolidadas serdao utilizadas para a elaboragdo de artigos
cientificos e poderdo fazer parte de dissertacbes de mestrado e teses de
doutorado.

Este termo de consentimento livre e esclarecido € um documento online
que pode ser enviado para o seu e-mail caso seja necessario para fins de
arquivamento, podendo ser solicitado a qualquer momento pelo e-mail:

ppginfo.faed@udesc.br

Comité de Etica em Pesquisa Envolvendo Seres Humanos — CEPSH/UDESC
Av. Madre Benvenuta, 2007 — Itacorubi — Floriandpolis — SC 88035-901
Fone/Fax: (48) 3664-8084 / (48) 3664-7881 - E-mail: cep.udesc@gmail.com

CONEP- Comiss&o Nacional de Etica em Pesquisa
SRTV 701, Via W 5 Norte — lote D — Edificio PO 700, 3° andar — Asa Norte — Brasilia — DF 70719-040
Fone: (61) 3315-5878/ 5879 — E-mail: conep@saude.gov.br


mailto:cep.udesc@gmail.com
mailto:conep@saude.gov.br
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COMO PROTEGER
SEUS DADOS NAS
REDES SOCIAIS
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Quando o assunto é privacidade e seguranca cibernética, as
diretrizes se concentram em boas praticas que visam proteger
os usudrios online. Estas praticas podem ser aplicadas em
diversas plataformas de redes sociais e aplicativos online.

E importante ressaltar que as politicas de privacidade podem
mudar ao longo do tempo, portanto, € fundamental que os
usudrios estejam cientes dessas mudancas e facam ajustes em
suas configuracoes de acordo com as diretrizes mais recentes
fornecidas pelas redes sociais em questado.

Além disso, e recomenddvel buscar informacoes sobre
privacidade online a partir de fontes confidveis e atualizadas.
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Este material foi elaborado como produto da dissertacdo de mestrado profissional:
Percepcoes sobre a privacidade nas redes sociais online
dos estudantes da Universidade do Estado de Santa Catarina
Do Programa de Pés-Graduacdo em em Gestdo da Informacdo (PPGInfo) do

Centro de Ciéncias Humanas e da Educacdo (FAED) da

Universidade do Estado de Santa Catarina (UDESC)
Orientadora: Prof® Dr° Claudiane Weber

Juliana Sant’Anna

Mestre em Ciéncia da Informag¢do pela UDESC
Bacharel em Ciéncia da Computacdo pela UFSC
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Os dados da pesquisa

. 0

dos estudantes que se preocupam com ndo léem os termos
responderam a pesquisa privacidade online, mas de uso e politicas
passam mais de 2 horas apena 51% ja alterou suas de privacidade da
por dia conectados nas configuracoes de redes sociais que

redes sociais privacidade utilizam
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A seguir sdo apresentadas 10 dicas para proteger S H
seus dados nas redes sociais. A R
Essas dicas podem ajudar a proteger sua privacidade
online, mas lembre-se de que a seguranca dos seus
dados € uma responsabilidade continua.

Ficar atento, ter um olhar critico e tomar medidas
proativas para proteger suas informacoes pessoais &
essencial para manter sua seguranca online.
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Controle suas configuracoes
de privacidade

Familiarize-se com as configuracoes de
privacidade de cada rede social que voceé
utiliza. Ajuste essas configuracoes para
controlar quem pode ver suas postagens, suas
informacoes pessoais e quem pode entrar em
contato com vocé. Entre no seu perfil e
procure por configuracoes (settings) e
privacidade (privacy).
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Utilize senhas fortes

Crie senhas longas e complexas, com pelo menos 8
caracteres e uma combinacdo de letras maiusculas,
minusculas, numeros e caracteres especidais.

Esse tipo de senha ndo é& descoberta facilmente por
crackers, programas que utilizam poder computacional
para quebrar senhas.

Além disso, tenha senhas diferentes para cada rede
social para evitar o acesso ndo autorizado em massaq,
caso uma senha seja comprometida.

>>>




Ative a autenticacao
de dois fatores (2FA)

A autenticacdo de dois fatores, do inglés two-
factor authentication (2FA) ou verificacdo em
duas etapas €@ um metodo que quando
habilitado, ira solicitar um cédigo extra sempre
que um dispositivo (celular ou computador)
desconhecido for utilizado para fazer login no
aplicativo. Dessa forma, se sua senha for
descoberta, ainda assim serd necessario saber o
codigo extra para poder acessar a sua conta.

Portanto, sempre que possivel, ative esta opcado
para adicionar uma camada extra de seguranca
aos acessos de seus aplicativos.
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Esteja ciente do que
) vocé curte ou comenta

Suas interacoes podem revelar
informacoes sobre seus
interesses e crencas.

Pense duas vezes antes de curtir
ou comentar em postagens
controversas.

Lembre-se que a cada interacdo
vocé fornece dados para que o
algoritmo possa utilizar para
filtrar dados e direcionar suas
proximas informacoes.
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Evite a geolocalizacao
em tempo real

Verifique se a opcao de localizacao esta ativa.
Desabilite a geolocalizacdo em tempo real,
especialmente em fotos e postagens. Isso pode
revelar sua localizacdo atual, permitindo que as
pessoas saibam onde vocé estd a todo momento.

Além disso, informacoes como seu endereco e
onde voceé trabalha podem ser deduzidas a partir
da frequéncia de acessos a mesma localizacao.
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Cuidado com links e
solicitacoes suspeitas

Tenha cuidado ao clicar em links. O link nada
mais € que um atalho. Na duvida, vocé pode
abrir o site ao qual o link se refere e conferir se
a informacdo procede (por exemplo, uma
solicitacao de amizade, uma oferta de desconto

ou até uma confirmacdo de dados). Sempre
verifique a fonte da informacado antes de clicar.

Esteja atento a links maliciosos que podem
roubar suas informacoes, o famoso phishing.
Isso pode expor seus dados e, em alguns casos,
comprometer a sua conta.
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>>>

Mantenha-se informado sobre
" quais dados s&o coletados

Procure identificar, nos termos de uso ou
politicas de privacidade das redes sociais que
voce utiliza, quais dados sao coletados, como
sao utilizados e com quem sao compartilhados.
A Lei Geral de Protecao de Dados (LGPD)
garante que as empresas disponibilizem essas
informacoes.

Revise regularmente suas configuracoes de
privacidade, ou pelo menos quando receber
aviso de que as politicas de privacidade ou
termos de uso foram alterados.
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“ Evite navegar na internet
com seu e-mail aberto

Quando voce navega na internet no
mesmo navegador em que seu e-mail esta
aberto (por exemplo o gmail), sua
navegacdo pode estar sendo relacionada
a sua conta de e-mail. Opte sempre por
utilizador o navegador em modo anonimo
ou modo privado.
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>>>

Entenda como funcionam tecnologias
como cookies e web beacons

Vocé nao precisa dominar a inteligéncia artificial ou saber
construir um aplicativo. Mas €& importante conhecer o
funcionamento e principalmente as consequéncias das principais
tecnologias utilizadas atualmente.

Os cookies sdo arquivos utilizados para salvar sua identidade,
seus acessos e suas preferéncias. Portanto, se vocé ndao deseja

ser lembrado em um site, ndo aceite os cookies do mesmo.

Os web beacons (ou web bugs) sdo imagens invisiveis utilizadas
em sites e e-mails para contabilizar os acessos a esses recursos.

N

N\
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Esteja no controle

Por fim, esteja sempre no controle dos seus dados, afinal é a
sua identidade digital que estd em risco. Seus acessos,
buscas e interacoes formam seu perfil online, deixando um
rastro digital que nao é facilmente apagado.

As informacoes, mesmo depois de retiradas das redes
sociais, permanecem nos servidores de forma oculta e ainda
podem ser acessadas e utilizadas para inferéncias por
algoritmos de Inteligéncia Artificial (IA).

Ao se sentir lesado, informe-se sobre como a Lei Geral de
Protecdo de Dados (LGPD) pode proteger seus direitos.




CONTATO

https://www.udesc.br/faed/ppginfo

juliana.santanna@udesc.br

+55 48 3664-8500

Av. Madre Benvenuta, 2007
Florianopolis, SC, Brasil




