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RESUMO 

 

Este estudo tem como objetivo identificar a política de informação na Fundação 

Universidade do Estado de Santa Catarina (Udesc) e avaliar sua conformidade com a 

Lei Geral de Proteção de Dados (LGPD). O principal objetivo é entender os desafios 

enfrentados pela Udesc na adaptação de sua política de informação à LGPD. Os 

objetivos específicos são: examinar as implicações da Sociedade da Informação na 

interpretação em evolução dos direitos fundamentais; descrever os princípios e 

procedimentos aplicáveis como um quadro teórico para a aplicação da LGPD na 

Administração Pública; identificar a política de informação da Udesc por meio da 

análise de documentos institucionais, com base na Teoria Fundamentada nos Dados 

(TFD) e alinhada com o propósito da LGPD; propor uma resolução que estabeleça as 

diretrizes a fim de fomentar uma política de informação mais adequada à Udesc em 

conformidade com os princípios da LGPD especificamente relacionadas aos direitos 

fundamentais. O referencial teórico abrange aspectos relacionados à Sociedade da 

Informação, aos direitos fundamentais de acesso à informação, privacidade e 

proteção de dados pessoais. O estudo também aborda os primeiros passos em 

direção à regulamentação da internet no Brasil e, mais especificamente, a LGPD, seus 

fundamentos, princípios e aspectos e procedimentos aplicados à Administração 

Pública. Ênfase é dada aos conceitos de informação, dados, dados pessoais e dados 

sensíveis. Por fim, o estudo explora o regime de informação e sua importância na 

compreensão da política de informação, bem como sua relação com a LGPD. A 

metodologia da TFD foi escolhida para a coleta de dados, visando refinar os dados 

para entender o processamento de dados pessoais na UDESC e se sua política de 

informação está em conformidade com a LGPD. O resultado da pesquisa verificou que 

a política de informação na Udesc é insuficiente para garantir a conformidade com a 

LGPD. Há necessidade de aprimorar a governança da informação, implementar um 

programa de governança em privacidade e regras de boas práticas como parte 

integrante da política de informação da Udesc a fim de garantir a proteção dos dados 

pessoais. A análise revela o caminho a ser percorrido pela instituição para promover 

uma política de informação adequada aos princípios da LGPD e aos direitos 

fundamentais. Como produto de pesquisa, foi elaborado um projeto de resolução a 

ser submetido pelo Reitor à Câmara de Administração e Planejamento (CAP) do 

Conselho Universitário (CONSUNI) da UDESC. A resolução aborda a aplicação da 



LGPD, cria e regulamenta o funcionamento do Comitê de Governança de Privacidade 

de Dados e do Grupo de Trabalho para Adequação e Conformidade com a LGPD, e 

regula a atividade do Encarregado pela Proteção de Dados. A aprovação da resolução 

é recomendada como uma forma de adaptar a política de informação da UDESC à 

LGPD. 

 

Palavras-chave: Sociedade da informação; Direitos fundamentais; Lei geral de 

proteção de dados; Política de informação. 

 

  



ABSTRACT 

 

This study aims to identify the information policy at the State University of Santa 

Catarina Foundation (Udesc) and evaluate its compliance with the General Data 

Protection Law (LGPD). The main objective is to understand the challenges faced by 

Udesc in adapting its information policy to the LGPD. The specific objectives are: to 

examine the implications of the Information Society on the evolving interpretation of 

fundamental rights; describe the principles and procedures applicable as a theoretical 

framework for the application of the LGPD in Public Administration; identify Udesc's 

information policy through the analysis of institutional documents, based on Grounded 

Theory and aligned with the purpose of the LGPD; propose a resolution establishing 

guidelines to foster an information policy more suitable for Udesc in compliance with 

LGPD principles specifically related to fundamental rights. The theoretical framework 

covers aspects related to the Information Society, fundamental rights of access to 

information, privacy, and protection of personal data. The study also addresses the 

initial steps towards internet regulation in Brazil, and more specifically, the LGPD, its 

fundamentals, principles, aspects, and procedures applied to Public Administration. 

Emphasis is placed on the concepts of information, data, personal data, and sensitive 

data. Finally, the study explores the information regime and its importance in 

understanding the information policy, as well as its relationship with the LGPD. The 

Grounded Theory methodology was chosen for data collection, aiming to refine the 

data to understand the processing of personal data at UDESC and whether its 

information policy is compliant with the LGPD. The research findings indicate that the 

information policy at Udesc is insufficient to ensure compliance with the LGPD. There 

is a need to enhance information governance, implement a privacy governance 

program, and best practice rules as an integral part of Udesc's information policy to 

ensure the protection of personal data. The analysis reveals the path the institution 

must take to promote an information policy in line with LGPD principles and 

fundamental rights. As a research output, a resolution project was drafted to be 

submitted by the Rector to the Administration and Planning Chamber (CAP) of the 

University Council (CONSUNI) of UDESC. The resolution addresses the application of 

the LGPD, establishes and regulates the operation of the Data Privacy Governance 

Committee and the Working Group for LGPD Adaptation and Compliance, and 



regulates the activity of the Data Protection Officer. Approval of the resolution is 

recommended as a means of adapting Udesc's information policy to the LGPD. 

 

Keywords: Information society; Fundamental rights; General data protection Law; 

information policy. 
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1 INTRODUÇÃO  

 

Os avanços tecnológicos ocorridos nas últimas décadas, principalmente na 

área da informática, provocaram mudanças significativas na forma como as pessoas 

se comunicam, trabalham e se relacionam. Desde o final do século passado houve 

um aumento exponencial no volume de dados e informações geradas e 

compartilhadas diariamente. Outras mudanças experimentadas nesse mesmo 

período, sociais, econômicas, políticas e jurídicas também impactaram a forma das 

pessoas se relacionarem entre si e com a sociedade. 

Nesse novo modelo de sociedade em rede, os dados e a forma como se 

estabelecem os fluxos informacionais se tornaram um ativo valioso nos diversos 

aspectos, econômicos, sociais, políticos, que podem ser utilizados com objetivos 

distintos, quer seja na esfera particular ou pública. Essa nova forma de organização 

social é tratada sob os mais diferentes nomes de acordo com a abordagem: período 

pós-industrial, indústria 4.0, sociedade em rede ou Sociedade da Informação. 

A enorme quantidade de informações também apresenta desafios, que vão 

além das necessidades de gerenciamento, organização eficiente dos dados e 

segurança de seus fluxos. É necessário garantir os direitos fundamentais aos usuários 

como o acesso à informação, à privacidade e a proteção de seus dados. 

Diversos ramos das ciências sofreram o impacto direto desse novo modelo de 

sociedade. A Ciência da Informação, por exemplo, ganha destaque em especial por 

auxiliar no desafio de gerenciar essa grande quantidade de dados gerados, bem como 

com a necessidade de garantir a segurança, privacidade e qualidade da informação. 

O Direito foi outra ciência impactada com o advento da Sociedade da 

Informação, demostrando a necessidade de revisitar conceitos, em especial aqueles 

relacionados aos direitos fundamentais. Além das novas interpretações, o Direito, 

como reflexo de novas relações sociais, auxilia na regulamentação dos direitos da 

informação. 

Diante dessa nova realidade da Sociedade da Informação, houve a 

necessidade, não somente, de evoluir na interpretação dos direitos fundamentais 

postulados na Constituição Federal (CF), a própria legislação teve que acompanhar e 

se adaptar às mudanças tecnológicas e sociais.  
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Dessa forma, o presente trabalho pretende examinar a evolução dos direitos 

de informação, do direito à privacidade e a proteção de dados na Sociedade da 

Informação, destacando a importância de uma harmonização entre eles como 

elemento essencial em respeito à dignidade humana e às liberdades individuais. 

Diversas leis foram criadas para abordar questões relacionadas à privacidade, 

proteção de dados, acesso à informação e regulação da internet. Três leis em 

particular tiveram um papel significativo nessa evolução: a Lei de Acesso à Informação 

(LAI), o Marco Civil da Internet e a Lei Geral de Proteção de Dados (LGPD). 

A LAI, Lei nº12.527/2011, (Brasil, 2011) foi um marco importante no caminho 

da transparência e da democracia. Ela estabeleceu a obrigação dos órgãos públicos 

em disponibilizar informações de interesse coletivo de maneira transparente e 

acessível. Isso contribuiu para um maior controle social sobre as atividades do 

governo. 

O Marco Civil da Internet, Lei nº12.965/2014, (Brasil, 2014) definiu direitos e 

deveres para o uso da internet no Brasil e trouxe princípios norteadores até então 

inexistentes.  

Por sua vez, a Lei Geral de Proteção de Dados, Lei nº13.709/2018, (Brasil, 

2018) foi uma resposta direta às preocupações crescentes sobre a privacidade e o 

uso de dados pessoais. Inspirada pelo Regulamento Geral de Proteção de Dados 

(RGPD) da União Europeia (2016), essa lei estabeleceu regras claras sobre coleta, 

armazenamento, processamento e compartilhamento de dados pessoais. Ela conferiu 

aos cidadãos mais controle sobre as informações e impôs regras específicas às 

empresas e à Administração Pública em relação à segurança e à privacidade dos 

dados. 

Neste trabalho serão explorados os principais fundamentos e princípios da 

LGPD, destacando a importância da análise de conformidade legal e da 

implementação de procedimentos de proteção de dados ao longo do ciclo de 

tratamento das informações 

Além disso, exploraremos a relação da LGPD com a Administração Pública, 

ressaltando as regras específicas que devem ser observadas pelo Estado no 

tratamento de dados pessoais, sempre em consonância com o interesse público e a 

finalidade da atividade governamental. Por fim, discutiremos a importância da 

conciliação entre a LGPD (Brasil, 2018) e a LAI (Brasil, 2011), destacando a aplicação 
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dos princípios da proporcionalidade e da razoabilidade na interpretação e conciliação 

dessas legislações. 

Ao longo do trabalho, será possível compreender a importância da LGPD como 

instrumento de proteção dos dados pessoais, bem como sua relevância na promoção 

de uma cultura de respeito à privacidade e na garantia dos direitos individuais em um 

ambiente digital em constante transformação. Aliado a essa análise da LGPD será 

abordado também o conceito de Regime de Informação, que reflete as mudanças 

tecnológicas e sociais que impactaram significativamente na produção, distribuição e 

consumo de informações. 

A importância da compreensão desse tema é a sua relação indissociável com 

a política de informação, uma vez que esta atua como um instrumento para orientar e 

direcionar as ações relacionadas à gestão da informação. E, uma vez que a LGPD 

estabelece regras, diretrizes e procedimentos que regulam a produção, circulação, 

acesso e uso dos dados pessoais nas organizações, de ser tratada como uma política 

de informação. 

Ademais, além da LGPD ser uma lei determinando normas, diretrizes e práticas 

informacionais, contém dispositivos próprios definindo que as organizações 

estabeleçam regras de boas práticas e governança em privacidade como parte 

integrante de suas políticas de informação, designando o seu conteúdo e as 

competências para implementação. 

Desta forma, entender sobre políticas de informação e o contexto normativo 

determinado pela LGPD é essencial para compreender seu papel fundamental na 

definição das diretrizes do tratamento de dados pessoais na Universidade do Estado 

de Santa Catarina (Udesc). 

É importante destacar que para essa análise será utilizada a Teoria 

Fundamentada nos Dados (TFD) a fim de extrair dos atos administrativos que regem 

a Udesc os dados e as categorias para compreender como os documentos oficiais 

orientam sua política de informação.  

Dos atos administrativos explorados estarão os normativos, os planos e 

planejamentos estratégicos da Udesc, como a Instrução Normativa (IN) 002/2008 

(Udesc, 2008), o Plano Diretor de Tecnologia da Informação e Comunicação (PDTI) 

(Udesc, 2016) e a Política de Segurança da Informação e Comunicação (Posic), a fim 

de verificar de que forma tais documentos contribuem para a organização e 

governança da universidade. 
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Espera-se que a partir da análise dos dados segundo a TFD possa-se formular 

a categoria principal, que servirá não somente para a conclusão de quais são os 

desafios para a Udesc firmar uma política de conformidade com a LGPD, mas também 

possa ser elaborado um documento com o fim de facilitar nessa implementação. 

 

1.1 PROBLEMA DE PESQUISA 

 

A sociedade globalizada é caracterizada pela rápida expansão da Tecnologia 

de Informação e Comunicação (TIC), que ultrapassa as fronteiras geográficas e 

culturais. A informação é vista como um recurso fundamental para a produção e 

distribuição de bens e serviços, e é amplamente acessível pela internet. As relações 

sociais, políticas, jurídicas e econômicas são influenciadas pela disponibilidade e uso 

da informação, e as TIC transformaram o mundo e inauguraram uma nova era 

denominada de Sociedade da Informação (Castells, 2006).  

A internet passa a ser vista como um espaço social, onde os usuários podem 

se comunicar, interagir, trocar informações e experiências. Nesse novo espaço, as 

regras e valores sociais não são completamente transferidos do mundo físico, gerando 

novas formas de comportamento e interação social, o que pode gerar conflitos e 

desafios para a proteção de valores fundamentais, como a privacidade. O anonimato 

na internet é uma possibilidade que, muitas vezes, dá vazão a excessiva vulneração 

de valores, exigindo a criação de normas e políticas públicas que garantam a proteção 

da privacidade e dos demais direitos fundamentais dos usuários (Lévy, 2010).  

A Sociedade da Informação exige a adaptação das normas para lidar com os 

desafios decorrentes do uso da TIC. A conscientização dos usuários sobre o uso 

adequado da internet e a busca por consensos são importantes para mitigar os 

conflitos na sociabilidade informacional. Nesse contexto, os direitos fundamentais 

dessa sociedade adquirem uma nova dimensão a fim de garantirem a proteção dos 

valores fundamentais do indivíduo na era digital (Malheiro, 2016). 

Entre os direitos fundamentais da Sociedade da Informação que ganharam 

destaque no Livro Verde (Takahashi, 2000), um documento elaborado por um grupo 

de especialistas em tecnologia e comunicação digital, sob coordenação do Ministério 

da Ciência e Tecnologia, destacam-se: o direito à privacidade, à proteção de dados 

pessoais, à liberdade de expressão e de acesso à informação, à neutralidade de rede, 
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à segurança cibernética, à educação digital, à acessibilidade e à inclusão digital 

(Takahashi, 2000). 

Esses direitos fundamentais são essenciais para garantir a proteção dos 

valores individuais e coletivos, promovendo a inclusão e o desenvolvimento social e 

econômico em um ambiente digital cada vez mais complexo.  

Nesse contexto, a proteção de dados é uma questão fundamental na 

Sociedade da Informação. A LGPD estabelece diretrizes para o uso seguro e 

responsável das informações pessoais e impõe regulamentos para o gerenciamento 

de dados, exigindo a implementação de medidas de segurança e privacidade para 

proteger os dados pessoais dos cidadãos. 

Embora a LGPD tenha sido publicada em 2018, sua vigência ocorreu somente 

a partir de 2020, momento em que sua aplicação se tornou obrigatória. Acontece que, 

com a pandemia do coronavírus1, foi editada a Lei 14.010/2020 (Brasil, 2020) que 

prorrogou as sanções administrativas previstas na LGPD. Neste caso, embora sua 

aplicabilidade não fosse uma novidade, sua efetividade, em alguns casos se tornou 

inócua, uma vez que sem haver a possibilidade de aplicação de sanções em razão do 

seu descumprimento, muitas organizações deixaram de respeitá-la nesse período. 

Por conseguinte, até hoje não é extraordinário que muitas empresas ou órgãos 

da administração pública não tenham se adaptado às novas exigências legais em sua 

totalidade. Ao longo do processo de escolha do tema e dos objetivos do presente 

trabalho, percebeu-se que, embora algumas medidas do texto legal tenham sido 

efetivadas, a implantação da LGPD encontra-se em estágio inicial em diversos órgãos. 

No Estado de Santa Catarina, por exemplo, um dos motivos desse atraso foi a 

emissão do Parecer n. 310/2022, exarado pela Procuradoria Geral do Estado de Santa 

Catarina (PGE/SC) em 18 de julho de 2022 (Santa Catarina, 2022), que impossibilitou 

o acúmulo do exercício e percepção da remuneração para servidores ocupantes de 

cargos comissionados/funções técnicas gerenciais (Gratificação de Função) e 

Gratificação de Encarregado2 pelo Tratamento de Dados. 

 
1 Em 11 de marco de 2020, a Organização Mundial da Saúde (OMS) classificou como ‘pandemia’ a 
doença por coronavírus 2019 (COVID-19), causada pelo coronavírus da síndrome respiratória aguda 
grave 2 (SARS-CoV-2). 
2 De acordo com a LGPD (Brasil, 2018), art. 5º, inc. VIII, disciplina a função de encarregado: “VIII - 

encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicação 
entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD)”. 
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Importante esclarecer que o encarregado pela LGPD, além de desempenhar 

função de comunicação com a Autoridade Nacional de Proteção de Dados (ANPD) 

detém um papel central no tratamento de dados de uma organização, pois é o 

responsável em aceitar reclamações e comunicações, adotar providências, orientar 

servidores e contratados a respeito de práticas adequadas, entre outras. Desta forma, 

em razão do parecer emitido pela PGE/SC muitos encarregados, até então nomeados 

no Estado de Santa Catarina para essa função, foram destituídos dos cargos e isso 

interrompeu o processo de implantação da LGPD em vários órgãos estaduais. 

Com a Udesc não foi diferente. O então encarregado foi dispensado de sua 

função, haja vista que exercia também função gratificada no Controle Interno da 

universidade, sendo nomeado outro em seu lugar somente em 18 de outubro de 2022, 

de acordo com o Ato n. 2085/2022 (Santa Catarina, 2022), publicado no Diário Oficial 

do Estado (DOE) número 21.879. Assim todo o processo inicial de implantação da 

LGPD na Udesc, já em andamento, foi interrompido, como por exemplo, a capacitação 

do encarregado que vinha lhe fornecendo os subsídios iniciais ao desempenho dessa 

função, bem como a contratação de uma empresa especializada para essa 

implantação. 

A par do exposto, pode-se ter uma ideia inicial da relevância do problema, pois 

não basta a vontade legislativa à efetividade de uma lei. Cabe ao administrador 

propiciar as condições necessárias à sua aplicação.  

Contudo, embora a Udesc esteja em estágio embrionário de implantação da 

LGPD, os problemas que serão enfrentados pela instituição deverão ter em mira não 

somente os procedimentos técnicos à proteção dos dados.  

Princípios, conceitos, conjugação de normas, interpretações legislativas e 

jurisprudenciais, pareceres técnicos e jurídicos sobre o tema são fundamentais não 

somente à efetividade da norma, mas, sobretudo, para que a Udesc possa se adaptar 

às novas exigências da sociedade.  

Neste contexto, é necessário analisar como a política de informação da Udesc 

será impactada, examinando se há processos ou práticas informacionais pré-

estabelecidos que orientem ou fundamentem as mudanças na forma de tratamento 

dos dados pessoais e quais os desafios enfrentados. 

Posto isso, a estruturação do acesso à informação passa não somente pela 

rede de proteção de dados, como também pela necessidade do entendimento de 

como são organizados e se comportam os fluxos informacionais na gestão da 
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informação de uma organização, a fim de garantir a efetividade do acesso público em 

contrapartida aos deveres e responsabilidade social e institucional. 

Portanto, o problema a ser investigado é: Quais os desafios enfrentados pela 

UDESC para adequar sua política de informação ao implementar a LGPD? 

 

1.2 OBJETIVO GERAL 

 

Compreender quais os desafios enfrentados pela UDESC para adequar sua 

política de informação ao implementar a LGPD. 

 

1.3 OBJETIVOS ESPECÍFICOS 

 

a) Examinar os reflexos da Sociedade da Informação na evolução da 

interpretação dos direitos fundamentais; 

b) Descrever os princípios e procedimentos aplicáveis como uma fonte matriz 

teórica de aplicabilidade da LGPD à Administração Pública; 

c) Identificar mediante a Teoria Fundamentada nos Dados a política de 

informação da UDESC, pela análise dos documentos institucionais, conforme a 

finalidade da LGPD;  

d) Propor uma resolução que estabeleça as diretrizes a fim de fomentar uma 

política de informação mais adequada à Udesc em conformidade com os princípios 

da LGPD especificamente relacionadas aos direitos fundamentais; 

 

1.4 JUSTIFICATIVA 

 

Justificar um projeto científico significa fornecer uma base sólida à 

compreensão de sua necessidade, de sua relevância e de sua eficácia. De acordo 

com Roesch (1999, p. 99): “Em termos gerais, é possível justificar um projeto através 

de sua importância, oportunidade e viabilidade”. 

O presente estudo, do ponto de vista da importância acadêmico científica, tem 

em mira não somente as exigências legais trazidas pela LGPD (Brasil, 2018) 

direcionadas à Administração Pública, mas em especial a necessidade de 

compreensão, dentro do contexto da Sociedade da Informação, do enredo conceitual 
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e seu alcance de expressões como “direito da informação”, “acesso à informação”, 

“privacidade” e “proteção de dados”. 

Ainda, para uma interpretação jurídica adequada dos conceitos de 

"informação", "dados", “dados pessoais” e "dados pessoais sensíveis", mencionados 

nos diplomas regulamentares relacionados ao acesso à informação, à proteção de 

dados e privacidade, dentro do contexto da Sociedade da Informação, é essencial o 

conhecimento teórico-metodológico da Ciência da Informação. Desta forma a Ciência 

da Informação oferece uma perspectiva que permite a análise desses conceitos, 

fundamentais para a compreensão da LGPD (Brasil, 2018) e sua aplicação prática na 

Administração Pública.  

Portanto, pode-se afirmar que essa é uma pesquisa da Ciência da Informação, 

por sua abordagem teórica-metodológica e pelo foco na análise de conceitos 

fundamentais relacionados à informação, a dados e sua proteção, e, ainda, da política 

informacional. 

Essa perspectiva, inicialmente, deverá ser abordada segundo a compreensão 

da Sociedade da Informação, a consequente evolução dos direitos fundamentais dela 

advindos, e qual a importância dessa compreensão à interpretação axiológica3 e 

aplicação prática da LGPD (Brasil, 2018).  

Neste ponto é importante mencionar que a proteção de dados pessoais foi 

alavancada a direito fundamental protegido pela CF (Brasil, 1988) pela Emenda 

Constitucional nº 115, de 10 de fevereiro de 2022 (Brasil, 2022), que introduziu no art. 

5º, o inc. LXXIX: “é assegurado, nos termos da lei, o direito à proteção dos 

dados pessoais, inclusive nos meios digitais”. 

Esse tratamento constitucional diferenciado, a partir de 2022, traduz não 

apenas um marco de conquista, mas em especial uma evolução da compreensão da 

sociedade acerca do tema, sendo que seus reflexos deverão ser sentidos em todas 

as organizações, em especial, pela Administração Pública.  

Portanto, há necessidade de compreender o tratamento diferenciado dado a 

essa nova dimensão de direitos fundamentais, de acordo com uma interpretação 

 
3 No caso do Direito a chamada Interpretação Axiológica tem por objetivo demonstrar quais são os 

valores a serem alcançados por determinada norma jurídica ao ser aplicada nas situações reais. 
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evolutiva4 sobre as bases fundamentais desses direitos, podendo indicar os 

parâmetros a serem seguidos pela Administração Pública. 

Importante sopesar que a Ciência da Informação ganha importante relevo nesta 

dimensão de interpretação e aplicação prática no que se refere aos direitos da 

informação, em específico da LGPD, uma vez que, segundo Santos, Mello, Valentim 

(2020, p. 106) “dada sua característica interdisciplinar porque existem convergências 

entre as referidas disciplinas, principalmente no que tange ao que se considera 

informação de direito público e o que isto representa para a sociedade”, ou seja, a 

intersecção da Ciência da Informação com o Direito nesse conteúdo normativo pode 

permitir uma visão mais ampla a respeito dessa temática, a fim de estabelecer os 

parâmetros a serem seguidos. 

Somada a toda essa relevância do tema tem-se que, a partir dessa revolução 

digital, dentro desse novo contexto social de Sociedade da Informação, alguns 

cientistas do direito vêm apontando o surgimento de um novo ramo de estudo, o direito 

de informação, que inclusive foi tema no julgamento da Ação Direta de 

Inconstitucionalidade (ADI) 4815, no Supremo Tribunal Federal (STF), que assim o 

disciplinou: “O direito de informação, constitucionalmente garantido, contém a 

liberdade de informar, de se informar e de ser informado” (Brasil, 2016). 

Alguns indicativos recentes demonstram a tendência desse novo ramo de 

estudos no direito, como a publicação da LAI (Brasil, 2011), do Marco Civil da Internet 

(Brasil, 2014) e da LGPD (Brasil, 2018), podem ainda serem citados os projetos de lei 

(PL) da “Fake News”, PL nº. 2632/2020 (Brasil, 2020), que prevê regulamentar a 

liberdade, a responsabilidade e a transparência na internet, bem como o PL n. 

2338/2023 (Brasil, 2023), que busca regulamentar a inteligência artificial no Brasil.  

Desta forma, a fim de obter uma compreensão abrangente da LGPD, é 

essencial estudar os princípios e conceitos de outras leis relacionadas ao direito da 

informação, uma vez que essas leis devem ser compreendidas em conjunto. 

Do ponto de vista institucional o presente estudo busca estabelecer uma 

conexão de conformidade dos princípios institucionais orientadores da Udesc, 

constantes no planejamento estratégico 2021-20245, em especial o da transparência 

 
4 A interpretação evolutiva se dá necessariamente no quadro de uma situação determinada e, por isso, 

deve examinar o enunciado do texto no contexto histórico presente (Grinover, 2016, p.114). 
5 A Udesc, como universidade pública e de ensino gratuito em busca de excelência, é aberta às 

diferentes correntes de pensamento e orienta-se pelos princípios de liberdade de expressão, 
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e o respeito à dignidade da pessoa e seus direitos fundamentais, com as novas 

compreensões advindas da Sociedade da Informação, identificando se essas novas 

dimensões de direitos são respeitadas, propondo, com base nessa constatação 

empírica, diretrizes e estratégias para a implantação da LGPD. Assim, compreender 

a política de informação do objeto de estudo, Udesc, pode auxiliar no estabelecimento 

dessas diretrizes com base numa matriz teórica de aplicabilidade da LGPD.  

Conclusivamente, verifica-se que há relação entre a pesquisa ora proposta e a 

área de concentração da linha de Informação, Memória e Sociedade, justificada na 

necessidade de compreensão do tema sob o enfoque da evolução dos direitos 

fundamentais em razão do advento da Sociedade da Informação, sendo um de seus 

reflexos a edição da LGPD. Ainda, de que forma os princípios e procedimentos da 

LGPD podem impactar na política de informação da Udesc, a fim de propiciar as 

condições ideais de efetividade e segurança na proteção e tratamento dos dados 

pessoais. 

Ademais, o pesquisador enquanto advogado da Udesc compreende a 

importância de se estabelecer esses conectivos entre os direitos fundamentais e os 

princípios estabelecidos pela LGPD à implantação de uma política institucional não 

somente de proteção de dados, mas de efetividade de outros direitos que o circundam 

e/ou o permeiam, como, por exemplo, o acesso à informação. 

É importante destacar que o pesquisador é servidor público estadual há 16 

(dezesseis) anos, tendo laborado em diversos poderes e órgãos da administração 

pública, como na então Secretaria de Segurança Pública, em 03 (três) cargos 

diferentes, no Ministério Público, no Poder Judiciário, em 03 (três) cargos diferentes, 

e, finalmente, há quase 10 (dez) anos exercendo a função de Advogado da Udesc. 

Pela experiência acumulada ao longo desse período, desempenhando funções 

administrativas diversas, se pode perceber que para uma organização e gestão 

administrativa eficiente o conhecimento pelos servidores da forma como a 

administração se organiza e gere determinados assuntos é essencial. Esse 

conhecimento institucional perpassa os conhecimentos individuais de cada servidor. 

A formação desse conhecimento institucional exige um fluxo informacional adequado 

a cada realidade institucional. Assim, não basta o que cada servidor individualmente 

compreende sobre o assunto. É necessário conhecer o que a instituição dispõe sobre 

 
democracia, moralidade, ética, transparência, respeito à dignidade da pessoa e seus direitos 
fundamentais (Udesc, 2021, p. 8, grifo nosso). 
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essa questão, e que esse entendimento seja acessível, caso contrário não é difícil 

servidores alegarem o desconhecimento das normas e/ou orientações e por essa 

razão não as observam ou realizam atos em desacordo com os preceitos pré-

estabelecidos institucionalmente. 

Por esta razão é no momento de implementação de uma política institucional, 

de um novo sistema ou de uma legislação que se estabelecem os princípios básicos 

a serem seguidos ou perseguidos dentro dessa nova realidade. No caso da 

implantação da LGPD na Udesc não será diferente. Os desafios implicam em saber 

se já há orientações, normativas, pré-estabelecidas sobre proteção de dados, se estas 

apresentam algum conflito com os novos mandamentos, para, a partir daí, instituir 

diretrizes à efetivação da lei. 

Todavia, conforme já afirmado, não bastam aspectos técnicos para que a 

Udesc, enquanto entidade da Administração Pública, Universidade Pública, que 

cumpre também uma função social na comunidade, respeite os desígnios legislativos. 

É necessário conhecer em que contexto esses foram formados e de que maneira eles 

podem irradiar seus princípios na implementação, efetivação e aplicação da LGPD, 

proporcionando, inclusive, novas interpretações acerca de outros temas 

correlacionados, como por exemplo, o acesso à informação.  

Por fim, pode-se dizer que a procuradoria jurídica da Udesc é um órgão que 

centraliza a maioria das questões referentes às interpretações de todo o arcabouço 

jurídico que a rege, bem como todas as normas por ela estabelecidas que regem seus 

subordinados (servidores técnicos, docentes e discentes). Essas interpretações, 

muitas vezes, não refletem somente no aspecto interpretativo jurídico das normas, 

mas também influenciam em outros aspectos como nos fluxos administrativos, na 

própria cultura informacional, orientando a uma política de informação mais eficiente 

e eficaz. 

Por isso, poder contribuir na intepretação e compreensão de todo esse 

arcabouço que envolve o direito de informação quando da implementação da LGPD 

na Udesc além de missão institucional, é uma conquista pessoal para, quem sabe, 

poder nortear os administradores à conjugação da instituição com alguns objetivos de 

um novo modelo de organização social. 

Portanto, com o entendimento de que a Udesc detém uma responsabilidade 

social e pública, é importante também compreender que a condução a práticas 
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efetivas na proteção dos dados pessoais deve ser conciliada aos direitos de 

informação. 
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2 METODOLOGIA DA PESQUISA 

 

O método científico é um conjunto de etapas organizadas para serem utilizadas 

na investigação da verdade, no estudo de uma ciência ou para alcançar determinado 

fim. Os métodos constituem os instrumentos básicos que ordenam o pensamento e a 

forma de proceder do cientista na busca de atingir objetivos preestabelecidos. Para 

atingir esses objetivos pode-se empregar um método ou vários métodos auxiliados 

por certas técnicas (Leão, 2017). 

Strauss e Cobin (2008, p. 17) definem metodologia como “[...] uma forma de 

pensar sobre a realidade social e de estudá-la [e método como] [...] um conjunto de 

procedimentos e técnicas para coletar e analisar dados”. No que tange a sua natureza 

utilizar-se-á o tipo de pesquisa aplicada, com o objetivo de gerar conhecimentos para 

aplicação prática, dirigidos à solução do problema específico de interpretação e 

aplicação da LGPD (Brasil, 2018) como forma de fomentar uma política de informação 

adequada à Udesc.  

A abordagem do problema será efetivada pela pesquisa qualitativa, que 

envolve a obtenção de dados descritivos, obtidos no contato direto do pesquisador 

com a situação estudada, enfatiza mais o processo do que o produto e se preocupa 

em retratar a perspectiva dos participantes (Oliveira, 2011). Para Strauss e Cobin 

(2008, p. 23) pesquisa qualitativa é “qualquer tipo de pesquisa que produza resultados 

não alcançados através de procedimentos estatísticos ou de outros meios de 

quantificação”. 

Em relação aos seus objetivos a pesquisa será exploratória e descritiva, que, 

na concepção de Gil (2008) tem como principal finalidade desenvolver, esclarecer e 

modificar conceitos e ideias. 

No que tange aos procedimentos técnicos, trata-se de pesquisa bibliográfica, 

que envolve um estudo para formatar um referencial teórico, e documental, que de 

acordo com Prodanov e Freitas (2013, p. 55) “baseia-se em materiais que não 

receberam ainda um tratamento analítico ou que podem ser reelaborados de acordo 

com os objetivos da pesquisa” (Prodanov; Freitas, 2013, p. 55).  

O levantamento bibliográfico será realizado a partir da análise de fontes 

secundárias como livros, artigos, documentos monográficos e periódicos. 

Será utilizado também como objeto de pesquisa um levantamento sobre o 

histórico legislativo acerca do tema, bem como das normativas da instituição que 
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reflitam, além da questão do tratamento de dados, sua política de informação, bem 

como demais orientações, e de outros documentos da instituição, fontes primárias de 

coleta de dados, conforme Marconi e Lakatos (2010). 

No que se refere ao procedimento técnico ao presente estudo será utilizado o 

método de análise de dados da Teoria Fundamentada nos Dados (TFD). A TFD, 

também conhecida como Grounded Theory, é um método de pesquisa qualitativa que 

visa desenvolver teorias a partir da coleta de dados empíricos (Cappi, 2014). É uma 

metodologia para o desenvolvimento de uma teoria fundamentada em dados 

sistematicamente colhidos e analisados (Strauss; Corbin, 2008). 

Os procedimentos da TFD são projetados para desenvolver um conjunto bem 

integrado de conceitos que forneçam uma explicação teórica dos fenômenos sociais 

em estudo (Strauss; Corbin, 2008). Na TFD são utilizados os procedimentos de 

codificação para rotular e analisar os dados coletados. De acordo com Strauss e Cobin 

(2008, p. 17) codificação são “os processos analíticos por meio dos quais os dados 

são divididos, conceitualizados e integrados para formar a teoria”.  

Nestes termos, codificar pode ser considerada a ação de compilar diversas 

fontes em um único código que represente as similaridades entre as informações. 

Essa ferramenta de pesquisa possibilita a compreensão dos dados coletados através 

da organização em códigos e categorias, principalmente para identificar a essência 

do fenômeno em estudo. 

Cumpre registrar que, pelo fato de a TFD não ser um método muito utilizado 

em ciências sociais aplicadas, em abordagens que contenham análise conjunta das 

ciências jurídicas (direito), sugere-se sua contextualização a fim de compreender 

melhor como ela será utilizada no decorrer do trabalho. 

A TFD foi desenvolvida a partir da publicação do livro The Discovery of 

Grounded Theory (1967), de autoria de Anselm Strauss e Barney Glaser, sociólogos 

americanos. Eles propuseram uma metodologia para a construção de conhecimento 

sociológico que se baseia na observação dos dados obtidos em determinada 

realidade. Nessa metodologia, as hipóteses não são pré-formuladas, mas surgem 

durante a análise dos dados (Gomes, 2021). 

Segundo Cappi (2014, p. 12), a TFD “constitui tanto um modelo de construção 

da teoria sociológica quanto um procedimento de análise de materiais empíricos, o 

qual considera a relação que pode – e deve – existir entre a teoria, o método e os 

dados empíricos”.  
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A TFD de Glaser e Strauss (1967), conhecida como clássica, tem uma base 

filosófica positivista moderada, em que a revisão bibliográfica deve ocorrer somente 

ao final das codificações (Gomes, 2021).  

Na TFD clássica, também conhecida como positivista segundo Correa e 

Gosling (2020), tem-se como pressuposto a neutralidade dos conhecimentos prévios 

do pesquisador em relação ao objeto de pesquisa com vistas a suprimir qualquer 

influência sua na produção científica, “estabelecendo que o pesquisador deve 

abandonar os conceitos teóricos pré-existentes na construção de sua teoria 

fundamentada” (Corre; Gosling, 2020, p. 2). 

No sistema clássico a codificação é realizada em duas etapas: a primeira 

chamada de codificação substantiva, subdividida em codificação aberta e em 

codificação seletiva. A segunda, chamada de codificação teórica, é o momento em 

que o pesquisador faz a relação dos dados emergidos da codificação seletiva e ao 

verificar a relação existente entre eles procede à teorização (Gomes, 2021). 

Acontece que Glaser e Strauss começaram a divergir em relação aos 

procedimentos de análise da TFD. Assim, Strauss juntamente com Juliet Corbin, 

desenvolveram novos métodos de análise dos dados. Nessa segunda versão, 

chamada de straussiana (Gomes, 2021) ou pós-positivista (Correa; Gosling, 2020) 

“tem por base filosófica o pós-positivismo e o interacionismo simbólico, o uso da 

literatura ocorre de maneira interligada (em toda exposição do estudo)” (Gomes 2021, 

p. 26). 

Na TFD straussiana/pós-positivista entende-se que o pesquisador não 

desenvolve sua teorização dissociada de seus conhecimentos prévios, bem como 

admite que ao longo do processo novos documentos, bibliografias, manuscritos, 

relatórios de pesquisa, dentre outros, podem também influenciar, ou seja, este 

material pode ser utilizado para incrementar e não restringir o desenvolvimento da 

teoria (Correa; Gosling, 2020). 

Na versão straussiana o sistema de codificação é dividido em três etapas. A 

primeira etapa, chamada de codificação aberta, o pesquisador coleta todos os dados 

e realiza o processo analítico nos qual serão examinados, comparados, conceituados 

e categorizados em uma lista de códigos e categorias (Gasque, 2007). 

Num segundo momento é realizada a codificação axial de modo a aprimorar e 

diferenciar as categorias resultantes da etapa anterior, ordenando-se os dados em 

categorias e subcategorias (Gasque, 2007).  
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Por fim é realizada a chamada codificação seletiva em que é identificada a 

categoria central ou essencial, promovendo-se a leitura interrelacional dos dados 

colhidos e que possuem relação com a categoria principal (Gomes, 2021)  

A terceira versão da TFD é chamada de construtivista, elaborada por Charmaz 

(2009), aluna de Glaser e orientanda de Strauss, que se utiliza do “construtivismo e 

interacionismo simbólico como base filosófica para a coleta de dados” (Gomes, 2021, 

p. 27).  

Segundo a TFD construtivista, a fundamentação teórica é intrínseca à formação 

do pesquisador permeando a elaboração da pesquisa. Charmaz (2009 apud Correa, 

Gosling; 2020, p.3) “compreende que os dados e a teoria não são descobertos 

isoladamente da subjetividade do pesquisador. Eles são construídos na interação 

entre entrevistados e pesquisadores, incorporando significados, opiniões e 

experiências de ambos”. 

Para a TFD construtivista a revisão bibliográfica é realizada juntamente com a 

apresentação dos dados obtidos na pesquisa empírica a fim de se evitar possíveis 

limitações impostas pela literatura (Gomes, 2021). 

Neste sentido Correa e Gosling (2020, p. 7) mencionam a aproximação entre 

as TFDs clássica e construtivista com vistas ao retardamento da construção do 

referencial teórico: 

 

Charmaz harmoniza o pensamento de Glaser, Strauss e Corbin dando à 
Teoria Fundamentada a perspectiva interpretativista de Strauss e Corbin, 
mas também defendendo o retardar da revisão bibliográfica proposto por 
Glaser para que o pesquisador esteja focado na sua interação com a coleta 
e análise de dados, deixando provisoriamente de lado as delimitações que a 
literatura possa impor. Apesar dessa postura, ela admite a presença de 
conceitos sensibilizadores na formatação inicial. 

 

As etapas de codificação são mais simplificadas. A codificação inicial, em que 

se realiza o levantamento dos dados, a fim de isolá-los em categorias congêneres e 

identificar suas relações de causalidade. A codificação focalizada, em que se objetiva 

sintetizar os dados obtidos da etapa inicial, com o fim de separá-los, classificá-los e 

categorizá-los para fins de análise (Gomes, 2021). Santos et al. (2018) também adota 

a existência de apenas duas etapas de categorização na TFD construtivista. 

Contudo, há autores como Correa e Gosling (2020, p. 6) que entendem haver 

uma terceira codificação na TFD construtivista, a codificação teórica, que, nos 

mesmos moldes da seletiva de Strauss e Corbin (2008) “tem por objetivo integrar e 
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sintetizar as categorias derivadas de todo o processo de codificação e análise para 

criar uma teoria”. 

A seguir apresenta-se um quadro comparativo entre esses três sistemas de 

codificação/análise de dados na TFD. 

 

Quadro 1 - Sistemas de codificação/análise de dados na TFD 

Tipo Clássica Straussiana Construtivista 

Etapas de 

Codificação 

1. Substantiva 

a) Aberta 

b) Seletiva 

2. Teórica 

1. Aberta 

2. Axial 

3. Seletiva 

1. Inicial 

2. Focalizada 

Fonte: Santos et al. (2018) 
 

É importante também contextualizar que, embora a maioria dos autores 

(Glaser; Strauss; 1967; Strauss, Corbin, 2008; Charmaz, 2009) indiquem a aplicação 

da TFD quando a coleta de dados for centrada em entrevistas, sua utilização em 

pesquisas unicamente documentais não é descartada. 

Em geral os autores defendem a utilização de múltiplas fontes de dados para a 

formulação da TFD sob o argumento de que a combinação de diferentes fontes de 

dados pode ajudar a garantir a validade da teoria desenvolvida. Segundo Leite (2023, 

p. 184): 

 

Esses dados podem ser coletados mediante o uso de diversos instrumentos 
e fontes. A entrevista intensiva, ou em profundidade, continua sendo a fonte 
mais comum para se construir dados ricos e relevantes. No entanto, outras 
fontes podem ser agregadas como, por exemplo, a observação, as notas de 
campo e os textos e documentos a serem produzidos ou já existentes 
(produzidos), dentre os quais podem-se citar os textos históricos, registros 
governamentais, diários, relatórios etc. 

 

No caso específico do objetivo principal desse trabalho entende-se possível 

utilizar-se apenas da coleta e análise de dados documentais, isto pois, devido à 

expertise do pesquisador na área, procurador da entidade há mais de 10 anos, tem 

conhecimento da necessidade de diretrizes institucionais escritas, quer seja na forma 

de resoluções, instruções normativas, manuais, ou até plano de gestão, para que seja 

implementada uma política de informação em conformidade com LGPD.  
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Ou seja, quanto maior forem os conhecimentos do pesquisador relacionado ao 

seu objeto de pesquisa, a dedução e a abdução para relacionar conceitos e formular 

explicações aos padrões observados a partir dos dados podem contribuir para 

melhores resultados no processo da TFD. Nos dizeres de Timonen, Foley e Conlon 

(2018, p. 6, tradução nossa): 

 

[...] a TDF também incorpora elementos de dedução e abdução, por meio dos 
quais, no processo (ou pelo menos na aspiração) de construção de teoria, o 
pesquisador deve procurar entender como os conceitos baseados nos dados 
(isto é, induzidos a partir deles) se relacionam ao conhecimento existente. O 
conhecimento existente e até mesmo "palpites" sobre possíveis explicações 
para o que está acontecendo nos dados podem nos ajudar a compreendê-los 
melhor: este é o tipo de "trabalho de detetive" que se entende pelo termo 
abdução – que se refere à busca de possíveis explicações para "o que está 
acontecendo aqui". Em outras palavras, além de derivar (induzir) conceitos, 
modelos, estruturas e teorias a partir dos dados, o pesquisador de TDF está 
engajado em um processo de formulação de explicações relacionadas ao que 
resulta nos padrões observados nos dados. Independentemente do nível em 
que opera, a teoria deve ser fundamentada nos dados para ser consistente 
com os princípios da TDF.  

 

Desta forma, o que se investiga é o próprio papel institucional da entidade na 

fomentação dessa política pela edição de normativas, portanto, a utilização de 

entrevistas não acrescentaria à codificação da regulamentação interna. 

Outro ponto fundamental é que, ao se propor como produto desta dissertação 

de mestrado profissional um conjunto de diretrizes a fim de fomentar uma política de 

informação mais adequado à Udesc de acordo a LGPD, alinha-se a ideia de Bryant 

(2017 apud Timonen, Foley; Conlon, 2018) que propugna que não necessariamente 

a TFD deve resultar numa teoria, como também pode gerar modelos, estruturas ou 

modelos: 

 

O método da teoria fundamentada deveria, obviamente, levar ao 
desenvolvimento de teorias fundamentadas, embora estas também possam 
ser denominadas modelos, estruturas ou esquemas conceituais (Bryant, 
2017 apud Timonen, Foley; Conlon, 2018, p. 5). 

 

Reforçando a ideia de que a utilização de coleta de dados numa base 

unicamente documental na TFD em pesquisas acadêmicas de direito é frequente, se 

pode mencionar a dissertação de Gomes (2021) “O Beyond a Resonable Doubt no 

caso da Lava-Jato: uma análise conduzida pela Teorização Fundamentada nos 

Dados. Dissertação em sua dissertação” e de Formiga (2021) “Entre direitos humanos 

https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
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e direito ambiental: o impacto do Parecer Consultivo OC-23/17 na Política Nacional 

de Segurança de Barragens”. 

Ainda complementando a utilização da TFD em base documental podemos 

mencionar os artigos de Dias e Budò (2018) “A redução da maioridade penal: uma 

análise dos editoriais do jornal O Globo em seu artigo”, Cappi (2014) “Pensando as 

respostas estatais às condutas criminalizadas: um estudo empírico dos debates 

parlamentares sobre a redução da maioridade penal” e de Budó e Moser (2023) o 

artigo “A pandemia da Covid-19 e as decisões do STJ sobre maternidade e prisão 

preventiva”.   

Portanto, como se percebe, há autores que admitem utilizar somente a 

pesquisa documental como base para análise de dados em qualquer das vertentes da 

teoria fundamentada nos dados. 

Por fim, ponderando-se todas as razões de escolha pela TFD, é importante 

ressaltar também que o sistema de codificação e análise de dados que mais se alinha 

às proposições do presente trabalho é a TFD Straussiana ou Pós-positivista. 

Os motivos que ensejaram essa preferência são: tratar-se de uma pesquisa 

documental; necessidade de um referencial teórico na área do direito; pela 

possibilidade de utilização da base teórica para entender o fenômeno estudado; e, 

pela possibilidade de introduzir novos documentos que possam surgir ao longo do 

processo de pesquisa.  

Desta forma, explicitando melhor o sistema da TFD escolhido tem-se que a 

codificação corresponde aos procedimentos que são utilizados para rotular e analisar 

os dados coletados. De acordo com Strauss e Cobin (2008, p. 17) codificação são “[...] 

os processos analíticos por meio dos quais os dados são divididos, conceitualizados 

e integrados para formar a teoria.” São divididos em três fases: codificação aberta, 

codificação axial e codificação seletiva. Nesse processo incluem-se três etapas 

principais:  

1. Codificação aberta: envolve a análise dos dados brutos para identificar 

conceitos e categorias emergentes, sem a influência prévia de teorias ou 

hipóteses; 

2. Codificação axial: consiste em organizar as categorias identificadas na 

etapa anterior e estabelecer relações entre elas, com o objetivo de desenvolver 

uma teoria preliminar; 
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3. Codificação seletiva: vista integrar e refinar as categorias em um nível mais 

abstrato, cuja tarefa é elaborar a categoria essencial, em torno da qual as outras 

categorias desenvolvidas possam ser agrupadas e pelas quais são integradas. 

Essa intersecção das categorias se transforma na teoria que pode ser 

apresentada como um diagrama, como proposições ou, ainda, como uma 

discussão. 

Na primeira fase a codificação aberta é utilizada pelo pesquisador que 

fragmenta os dados em pequenas unidades de análise, chamadas de incidentes ou 

eventos, categorizando-as de acordo com a percepção de seus significados, e pela 

constante comparação, o pesquisador descobre propriedades e dimensões das 

categorias, fruto da classificação dos códigos classificados em temas semelhantes. 

Na segunda fase, a codificação axial, busca-se a relação entre as categorias e 

subcategorias para formar a base para sua construção teórica. Por fim, na codificação 

seletiva, procura-se a categoria central da teoria na qual todas as outras estão 

relacionadas. Nesse nível de abstração teórica, a categoria central deve ser capaz de 

integrar todas as outras categorias e expressar a essência do fenômeno sob 

investigação (Rocha-Pinto; Freitas; Maisonnave, 2010). 

No que se refere a coleta de dados será realizada da seguinte forma: 

a) Pesquisa bibliográfica: 

i) livros - a serem pesquisados nas seguintes bibliotecas: Biblioteca Central da 

Udesc, Biblioteca da Universidade Federal de Santa Catarina (UFSC), Biblioteca 

Beatriz Corrêa dos Santos - Procuradoria-Geral do Estado de Santa Catarina 

(PGESC), Biblioteca do Tribunal de Justiça de Santa Catarina (TJSC), livros do acervo 

da PROJUR, livros emprestados de colegas e livros de acervo pessoal. 

ii) artigos científicos, dissertações e teses – serão pesquisados nas seguintes 

plataformas de pesquisa: Biblioteca Digital Brasileira de Teses e Dissertações (BDTD) 

e Periódicos da Coordenação de Aperfeiçoamento de Pessoal de Nível Superior 

(Capes); 

Para a pesquisa bibliográfica de artigos científicos, dissertações e teses 

utilizou-se a busca booleana das seguintes expressões: “implantação”, “desafios”, 

“impactos”, “lei geral de proteção de dados”, “administração pública”, “Sociedade da 

Informação”, “Direitos Humanos”, “Direitos Fundamentais”, “Quarta Dimensão”, 

“Direito de Informação”, “Ciência da Informação”, “Acesso à Informação”, “Lei de 

Acesso à Informação”, “Marco Civil da Internet”, Direito, Privacidade, “Proteção de 
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dados”, “dados pessoais”, “dados”, “informação”, “fluxo informacional”, “cultura 

informacional”, “ecologia da informação” e “regime de informação”, de acordo com a 

tabela. 

 

Tabela 1 - Documentos encontrados e selecionados nas buscas no BDTD e 

Periódicos CAPES 

(continua) 

It
e
m

 Termos de pesquisa Resultados Selecionados 

Expressão 01 Expressão 02 Expressão 03 BDTD CAPES BDTD CAPES 

01 Desafios Implantação 
“Lei geral de 
proteção de 

dados” 
00 01 00 01 

02 Impactos Implantação 
“Lei geral de 
proteção de 

dados” 
00 01 00 01 

03 Implantação 
“Lei geral de 
proteção de 

dados” 
- 02 07 01 02 

04 Impactos 
“Lei geral de 
proteção de 

dados” 
- 22 33 10 05 

05 Desafios 
“Lei geral de 
proteção de 

dados” 
- 30 28 07 03 

06 
Lei Geral de 
Proteção de 

dados 

Administração 
Pública 

- 09 04 04 00 

07 
Lei Geral de 
Proteção de 

dados 

Política de 
informação 

- 00 00 00 00 

08 
Lei Geral de 
Proteção de 

dados 

Regime de 
informação 

- 00 01 00 01 

09 
“Sociedade da 
Informação” 

“Direitos 
Humanos” 

- 23 30 01 04 

10 
“Sociedade da 
Informação” 

“Direitos 
Fundamentais” 

- 41 62 03 06 

11 
“Direitos 

Fundamentais
” 

“Quarta 
Dimensão” 

- 05 03 00 01 

12 
“Direito de 

informação” 
“Ciência da 
Informação” 

Sociedade da 
Informação 

02 00 01 01 

13 “Direito” 
“Ciência da 
Informação” 

Sociedade da 
Informação 

33 22 01 02 

14 
“Direitos 

Fundamentais
” 

“Ciência da 
Informação” 

- 05 13 02 03 

15 
“Acesso à 

Informação” 
“Ciência da 
Informação” 

Sociedade da 
Informação 

39 32 01 01 

16 “Direito” “Privacidade” 
“Acesso à 

Informação” 
18 30 03 03 

Fonte: Elaborado pelo autor, (2024). 
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Tabela 2 - Documentos encontrados e selecionados nas buscas no BDTD e 

Periódicos CAPES 

(conclusão) 

It
e
m

 Termos de pesquisa Resultados Selecionados 

Expressão 01 Expressão 02 Expressão 03 BDTD CAPES BDTD CAPES 

18 
“Ciência da 
Informação” 

“Proteção de 
dados” 

“dados 
pessoais” 

09 23 01 02 

19 
“Ciência da 
Informação” 

“Acesso à 
Informação” 

“Dados 
pessoais” 

02 04 01 01 

20 
“Proteção de 

Dados” 
“Privacidade” 

“Acesso à 
informação” 

7 08 02 02 

21 
“Proteção de 

Dados” 
“Acesso à 

informação” 
- 13 19 02 04 

22 
“Lei Geral de 
Proteção de 

Dados” 

“Lei de Acesso 
à Informação” 

“Administração 
Pública” 

0 02 00 00 

23 
“Lei Geral de 
Proteção de 

Dados” 

“Lei de Acesso 
à Informação” 

- 01 05 01 01 

24 
“Fluxo 

Informacional” 
“Cultura 

Informacional” 
“Administração 

Pública” 
00 00 00 00 

25 
“Fluxo 

Informacional” 
“Cultura 

Informacional” 
- 01 00 00 00 

26 
“Fluxo 

Informacional” 
“Ecologia da 
Informação” 

- 01 00 01 00 

27 
“Cultura 

Informacional” 
“Ecologia da 
Informação” 

- 02 00 01 00 

28 
“Cultura 

Informacional” 
“Regime de 
Informação” 

- 03 02 00 01 

29 
“Regime de 
Informação” 

“Administração 
Pública”” 

- 00 00 00 00 

30 
“Política de 
Informação” 

“Administração 
Pública”” 

- 14 07 00 00 

31 
“Política de 
Informação” 

“Regime de 
Informação” 

- 19 27 00 07 

32 
“Regime de 
Informação” 

“Administração 
Pública”” 

- 00 00 00 00 

33 
“Regime de 
Informação” 

- - 95 129 05 12 

Fonte: Elaborado pelo autor, (2024). 

 

Primeiramente, é importante ressaltar que a expressão “Política de Informação” 

foi pesquisada em ambas as plataformas. Contudo, tendo em vista o vasto número de 

trabalhos recuperados (BDTD 151 e periódicos da CAPES 272), optou-se por não os 

relacionar considerando que os documentos recuperados contendo a expressão 

“Regime de Informação” abordam com propriedade o tema política de informação. 

Ainda, de acordo com o grande número de expressões pesquisadas e a 

possibilidade se recuperar vários trabalhos, a seleção destes foi determinada pela 

leitura dos seus resumos, tendo por base os critérios de relevância com o tema da 

pesquisa, qualidade metodológica e atualidade.  
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Desta forma, conforme consta na Tabela 1, de 397 trabalhos foram 

recuperados na BDTD, 49 foram selecionados, e, da base de periódicos Capes, 501 

trabalhos foram recuperados sendo selecionados 65. 

Com a exclusão dos trabalhos idênticos no total foram recuperados 36 

trabalhos da BDTD e 43 da base de periódicos Capes, que servem de base, 

juntamente com os livros sobre o tema, ao referencial teórico. 

b) Pesquisa documental: 

O critério de amostragem será por meio de documentos oficiais da Udesc a fim 

de relacioná-los com os direitos da informação e a implantação da LGPD na 

Universidade. 

Os documentos a serem pesquisados serão essencialmente de acesso público. 

A busca inicial se dará, inicialmente pelo website oficial da Udesc6, onde será 

verificada a existência de informações específicas de acesso à informação e à LGPD, 

em especial sobre a LAI e a implantação da LGPD. 

Portanto, a princípio, foram coletados dados referentes às informações 

institucionais oficiais a respeito da implantação efetiva da LAI e da LGPD na Udesc. 

Posteriormente foram realizadas buscas com expressões relacionadas ao tema 

de pesquisa, como “informação”, “informações”, “privacidade”, “proteção” e “dados”, 

extraídos dos direitos fundamentais, nos seguintes documentos da Udesc: Estatuto 

(Udesc, 2006) e Regimento Geral (Udesc, 2007) da Udesc, Regimento Geral do 

Consuni (Udesc, 2019), Resoluções, Instruções Normativas, Orientações Técnicas, 

Portarias, Pareceres, contratos administrativos, e demais documentos que ao longo 

do percurso de pesquisa se demostrarem necessários ao estudo. 

Essas informações serão organizadas em tabelas, conforme modelo abaixo, 

sendo que na coluna à direita foi copiado o teor do texto em que a expressão 

apareceu, para, quando da análise, extrair o seu contexto. 

 

Quadro 2 – Modelo de codificação das categorias 

Expressão Texto encontrado 

Informação  

informações  

Privacidade  

 
6 https://www.udesc.br/ 
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Proteção  

Dados  

Fonte: Elaborado pelo autor, (2024). 

 

Realizou-se, também, uma análise da situação de políticas institucionais de 

acesso à informação e proteção de dados na Udesc no Plano 20: Planejamento 

Estratégico 2010-20307 (Udesc, 2010), e no Planejamento Estratégico, gestão 2020-

20248 (Udesc, 2021), com as mesmas expressões utilizadas para pesquisas acima. 

Além disso, para entender melhor o campo da pesquisa, foram realizadas 

buscas de informações nos websites de plataformas da Administração Pública 

referente a diretrizes de implementação da LGPD como, por exemplo, no Tribunal de 

Contas da União, no Tribunal de Contas do Estado de Santa Catarina, na Secretaria 

de Estado da Administração do Estado de Santa Catariana, bem como em outras 

Universidades, como a Universidade Federal de Santa Catarina e a Universidade 

Federal do Rio Grande do Sul. 

A análise de dados consiste em examinar, categorizar, classificar em tabelas, 

ou, do contrário, recombinar evidências tendo em vista proposições iniciais (Yin, 

2005). O caso do presente estudo será baseado em proposições teóricas, que 

refletem o conjunto de questões da pesquisa e as revisões feitas na literatura sobre o 

assunto e as novas interpretações que possam surgir.  

Os dados coletados serão analisados conforme a codificação proposta pela 

Teoria Fundamentada, estabelecendo a partir do teor dos textos encontrados uma 

categoria de codificação aberta, posteriormente a axial, e, por fim, a seletiva, com vista 

a examinar se os direitos fundamentais tratados na dissertação (acesso à informação, 

privacidade e proteção de dados) são respeitados na Udesc, identificando-os na 

política de informação da instituição. 

Desta forma, com base nos dados obtidos pela pesquisa documental será 

realizada uma análise qualitativa a fim de compreender e interpretar os resultados e, 

com base no referencial teórico, apontar quais são os desafios a serem enfrentados 

pela Udesc para a implantação da LGPD, consoante os princípios e procedimentos 

nela estabelecidos. 

 
7https://www1.udesc.br/arquivos/id_submenu/429/vers_o_ioesc_final_corrigida.pdf 
8https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16
189568652129_10766.pdf 

https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
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Assim, também com base nesses dados obtidos, e de acordo com os 

resultados bibliográficos, poderá ser obtida uma matriz teórica de aplicabilidade da lei, 

com base em seus princípios e procedimentos, elaborando-se um conjunto de 

diretrizes à implementação mais apropriada da LGPD na Udesc. 

Neste ponto é importante destacar que estas diretrizes deverão estar em 

equilíbrio com outros direitos da informação, como o acesso à informação 

estabelecido pela LAI aos órgãos da Administração Pública. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fonte: Elaborado pelo autor, (2024). 

Figura 1 - Fluxograma da Metodologia 
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3 REFERENCIAL TEÓRICO 

 

3.1 SOCIEDADE DA INFORMAÇÃO 

 

O preceito de disseminação e democratização da informação por meio de uma 

rede não é um ideal novo. No final do século XIX, com a Revolução Industrial, a 

quantidade de informações registradas cresceu, suscitando a necessidade de um 

levantamento bibliográfico universal (Oliveira, 2005). 

Paul Otlet imaginou uma rede de documentos interconectados, chamados de 

"fichas", que seriam organizados de forma sistemática para permitir o acesso fácil e 

rápido à informação. O projeto era constituir o “Livro universal do conhecimento”, sob 

uma perspectiva diferente de documento, que não se limitava aos textos (Mattelart, 

2005).  

Esse ideal se materializou em um Museu, o Mundaneum, criado em 1910, para 

abrigar toda a produção do conhecimento à época. Embora o projeto do Mundaneum 

tenha se encerrado em 1934, não tendo alcançado os fins propostos pelo seu 

idealizador (Passarelli, 2008), a visão de Otlet influenciou significativamente a 

organização da informação e a disseminação do conhecimento em todo o mundo, com 

a criação de uma rede de compartilhamento.  

Na Ciência da Informação, o documento é associado com a informação e com 

o conhecimento. Segundo Buckland (1991) o documento representa a informação 

como coisa, ou seja, documento é tudo o que é usado para conceder informação a 

um indivíduo, e acrescenta que um documento é a evidência que comprova o fato e 

permite que se obtenha informação a partir dele. 

Dessa forma, um documento pode ser qualquer meio físico ou digital que 

contenha informações relevantes para o seu contexto, como um livro, uma imagem, 

um vídeo ou um registro em um banco de dados. O documento é, portanto, um 

elemento fundamental para a construção e organização do conhecimento. 

Esse paradigma documento/informação, foi iniciado por Paul Otlet, com a 

publicação do Tratado de Documentação em 1935 que: 

 

[...] define os principais conceitos do novo campo – como o termo documento 
–, desenvolve as metodologias do trabalho da documentação, define seu 
campo de estudos e suas relações com as demais ciências, faz um estudo 
detalhado do livro, apresenta os produtos do desenvolvimento tecnológico de 
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sua época e suas aplicações à documentação, propondo, por fim, uma rede 
universal de informação e documentação (Santos, 2007, p. 56). 

 

Otlet imaginava uma rede de documentos interconectados, que seriam 

organizados de forma sistemática para permitir o acesso fácil e rápido à informação 

uma rede que ligasse centros produtores, distribuidores, utilizadores de todas as 

especialidades e de todos os lugares. Este projeto conjuga-se com uma visão 

globalizadora e no ideal de solidariedade (Mattelart, 2005). 

Logo após a Segunda Guerra Mundial, o esforço para enfrentar os problemas 

de organização, crescimento, disseminação e gestão da informação e do 

conhecimento registrado, veio a se denominar Ciência da Informação, cujo objetivo 

inicial seria a resolução do problema, que foi enfrentado tanto pela Documentação 

quanto pela Recuperação da Informação, que é o de reunir, organizar e tornar 

acessível o conhecimento cultural, científico e tecnológico produzido em todo o mundo 

(Oliveira, 2005). 

Nesse panorama o incentivo à pesquisa científica e tecnológica ocasionou uma 

explosão informacional maior, inclusive, que as experimentadas no século XV com a 

invenção da imprensa por Gutenberg. Assim, essas informações começaram a ganhar 

um valor estratégico, ocasionando a necessidade de estudos voltados para a 

recuperação da informação, seu acesso, bem como o uso das tecnologias emergentes 

(Siqueira, 2010). 

Vannevar Bush, cientista do Instituto de Tecnologia de Massachusetts (MIT) e 

chefe do setor científico dos Estados Unidos da América (EUA) durante a Segunda 

Guerra Mundial, ante essa expansão informacional, preocupado com o registro e 

transmissão de informação, voltava seus estudos para resolver problemas de 

organização e recuperação de informação, escreve o artigo As we may think - Como 

Podemos Pensar (Queiroz; Moura, 2015). 

Nesse artigo, definiu o problema de tornar mais acessível o acervo de 

conhecimentos, ocasionado por essa explosão informacional, de modo exponencial, 

em especial voltados para a ciência e tecnologia, propondo, para tanto, usar uma 

tecnologia de informação a qual deu o nome de MEMEX, com capacidade de associar 

ideias, que previa a possibilidade de estocar muita informação e que seria de fácil 

recuperação quando necessário (Saracevic, 1996). Segundo Barreto (2002, p.21): 
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As idéias de Bush provocaram tamanho frisson na época, que foram parar 
em Londres. Em 1946, um ano após o termino da segunda guerra foi 
realizada em Londres a “Royal Empire Society Scientific Conference”, onde 
se discutiu a importância da informação, mas que levou à realização em 1948 
da Royal Society Scientific Information Conference. 

 

As inovações tecnológicas ocasionadas nesse período favoreceram a ciência 

da informação, que antes relacionada a questões tecnológicas passou a focar nas 

necessidades humanas, possibilitando que a ciência, a tecnologia e a informação 

fossem a base da nova sociedade e do progresso econômico e incentivo científico que 

se iniciava (Silva, 2021).  

E mais, essa exponencial produção de informação, e sua importância no 

contexto mundial, fixa sua relevância social para a sociedade, dando origem, inclusive 

a uma nova Ciência, a Ciência da Informação (Nascimento; Freire, 2014). 

Segundo Nascimento e Freire (2014), essa crescente produção de informação, 

na qual se origina a Ciência da Informação, traria novas possibilidades ao que chamou 

de era da informação – ou Sociedade da Informação, em razão dos avanços 

tecnológicos postos à disposição dessa nova ciência: 

 

A informação, objeto de estudo dessa ciência, é um elemento presente na 
humanidade, e em cada sociedade teve e tem um papel fundamental, que foi 
crescendo acompanhando o desenrolar da história e o surgimento de outras 
estruturas na organização social. A era da informação - como também é 
chamada essa sociedade -, traz infinitas possibilidades de produzir, 
armazenar e disseminar informação, isso porque, temos ao nosso dispor, 
tecnologias de ponta que foram pensadas e criadas com esse propósito e 
que, a cada dia se renovam ampliando ainda mais o leque de possibilidades 
para manusear a informação, seja ela de que tipo for (Nascimento; Freire, 
2014, p. 30). 

 

Segundo Capurro e Hjørland (2007, p 149), “[...] a informação como condição 

básica para o desenvolvimento econômico juntamente com o capital, o trabalho e a 

matéria-prima, mas o que torna a informação especialmente significativa na atualidade 

é sua natureza digital”. E concluem que, embora a informação e a comunicação sejam 

fenômenos básicos, somente com o desenvolvimento da novas TIC, seus impactos 

globais que conformam a denominada Sociedade da Informação. 

Na literatura de Ciência da Informação é comum encontrarmos referências à 

origem do termo “sociedade da informação” ao estudo de Fritz Machlup no seu livro 

publicado em 1962, The Production and Distribution of Knowledge, que afirmou que a 
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produção de conhecimento tinha crescente papel na economia dos EUA (Freitas, 

2002). 

No entanto, segundo Crawford (1983), na publicação do artigo The Origin and 

Development of a Concept: The Information Society, ela afirma que o desenvolvimento 

do conceito de Sociedade da Informação deve ser atribuído a Peter Drucker na 

publicação de seu livro The Age of Discontinuity, em 1966, uma vez que menciona, 

pela primeira vez numa sociedade pós industrial em que o poder da economia, teria 

evoluído da agricultura para a indústria e desta para os serviços, agora encontra num 

novo bem precioso: a informação (Crawford, 1983). 

Há, ainda, autores que apontam a estudiosos japoneses a nomenclatura da 

Sociedade da Informação, mais propriamente Yujiro Hayashi, que em 1969 ao 

assessorar o governo japonês escreveu dois relatórios sobre a Sociedade da 

Informação, e publicou, no mesmo ano, o livro The Information Society: from hard to 

soft (Freitas, 2002). 

Acontece que o periódico japonês Hoso Asahi, já em 1963 publica as ideias 

de Jiro Kamishima afirmando que seu país passou a ser uma sociedade da indústria 

da informação. Esse artigo foi nominado pelo periódico, como Sociologia em 

Sociedades de Informação. Ainda, entre os anos de 1964 e 1966 esse mesmo 

periódico publicou uma série de artigos sobre o tema. Por fim, Masuda, publica o livro 

Introdução à Sociedade da Informação, precursor do famoso “A sociedade da 

informação como sociedade pós-industrial” em 1968 (Freitas, 2002). 

No mundo ocidental o autor que ganha destaque na década de 70 é o 

sociólogo Daniel Bell quando da publicação de seu livro “O advento da sociedade pós-

industrial” afirma que a produção de conhecimento tinha crescente papel na economia 

dos EUA (Freitas, 2002). 

Em seu livro, Bell (1973 apud Birkner, 2012) traz uma visão antecipada das 

transformações sociais que viriam a ocorrer, na qual a informação e o conhecimento 

teórico ganham importância estratégica. Sua teoria é lastreada a partir da análise do 

desenvolvimento da sociedade americana dos anos 50, baseando-se na computação 

e comunicação e nos efeitos que as TI iriam trazer. Acrescenta ainda que o novo 

modelo de organização social é a sociedade pós-industrial, cujo aspecto mais 

relevante é a presença da informação, tanto do ponto de vista quantitativo como do 

ponto de vista qualitativo (Birkner, 2012).  
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Com base nessas premissas, segundo Burch (2005), Bell (1973 apud Birkner, 

2012) conclui que no desenvolvimento dessa sociedade pós-industrial os serviços 

lastreados na informação serão seu eixo principal: 

 

[...]o eixo principal desta sociedade será o conhecimento teórico e adverte 
que os serviços baseados no conhecimento terão de se converter na 
estrutura central da nova economia e de uma sociedade sustentada na 
informação, onde as ideologias serão supérfluas (Burch, 2005, p. 2). 

 

Segundo Mattelart (2001), embora Bell apresentasse alguma resistência de 

reconhecer a expressão, em 1979 ele adere formalmente à noção de “Sociedade da 

Informação”: 

 

Cada sociedade é uma sociedade de informação e cada organização é um 
organismo de informação, assim como todo organismo é um organismo de 
informação. A informação é necessária para organizar e fazer funcionar 
qualquer coisa, da célula a General Motors (Bell, 1979, p. 169 apud Mattelart, 
2001). 

 

A ideia de “rede”, trazida no início do século XX por Otlet, acaba surgindo 

novamente na obra “A Era da Informação: Economia, Sociedade e Cultura: A 

Sociedade em Rede”, de Manuel Castells, contudo sob um viés mais sociológico. Para 

Castells a sociedade em rede é formada por indivíduos em que cada um representa 

um nó desta rede. Desta forma a interação desses agentes refletirá de alguma forma 

na sociedade (Castells, 2006). Importante mencionar que para Castells (2006) as 

expressões “Sociedade da Informação” e “Sociedade em Rede”, não são sinônimas, 

isto pois, enquanto a Sociedade da Informação enfatiza a importância da informação 

e das tecnologias de informação para o desenvolvimento social e econômico, a 

Sociedade em Rede coloca o foco nas relações sociais mediadas pelas redes de 

comunicação e informação e na descentralização do poder. 

Tendo em vista que ambos os conceitos estão intrinsecamente relacionados e 

descrevem todas as transformações, quer sejam elas sociais, econômicas, políticas, 

culturais, cujo advento é a tecnologia e a informação, e que o objetivo do presente 

trabalho não é examinar a fundo essas diferenças, ambas expressões (Sociedade em 

Rede/Sociedade da Informação) serão tratadas de forma sinônima. 

Em seu livro Castells (2006) acrescenta quais são os novos paradigmas que a 

TI irradia na Sociedade da Informação. Segundo Mari (2008, p. 3), “[...] assumir a 

noção de revolução tecnológica, como sustenta Castells (1999 apud Mari, 2008, p. 3), 
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é admitir que o paradigma da sociedade da informação ou conhecimento tem 

procedência”. 

Portanto, de acordo com Castells (2006) a sociedade está cada vez mais 

baseada na produção, processamento e disseminação de informação e 

conhecimento, implicando numa mudança significativa de paradigma nas formas de 

organização social, na economia, na cultura e na política.  

 

As redes constituem a nova morfologia das sociedades e a difusão da sua 
lógica modifica substancialmente as operações e os resultados dos 
processos de produção, experiência, poder e cultura. Embora a organização 
social, sob a forma de rede, tenha existido noutros tempos e lugares, o novo 
paradigma da tecnologia da informação fornece as bases materiais para a 
expansão da sua penetrabilidade em toda a estrutura social (Castells, 2006, 
p. 605). 

 

Neste modelo de revolução tecnológica, para Castells (2006), a expressão 

Sociedade da Informação permite compreender a influência dessas novas tecnologias 

na geração, processamento e transmissão da informação e como elas têm sido a 

principal força motriz por trás das transformações sociais, econômicas e culturais que 

têm ocorrido nas últimas décadas, tornando-se matrizes de produção e poder no 

contexto social no Mundo (Macedo; Machado, 2018).  

 

O termo sociedade da informação enfatiza o papel da informação na 
sociedade [...] o termo informacional indica o atributo de uma forma específica 
de organização social em que a geração, o processamento e a transmissão 
da informação tornam-se fontes fundamentais de produtividade e poder 
devido às novas condições tecnológicas surgidas (Castells, 2006, p. 64). 

 

De acordo com Sousa (2004 apud Castells, 2006), Castells argumenta que a 

lógica das redes e dos fluxos de informação e comunicação está transformando a 

natureza e a distribuição do poder na sociedade. Segundo ele, o poder dos fluxos - 

isto é, a capacidade de controlar e direcionar a circulação de informação e 

conhecimento - está se tornando mais importante do que os fluxos de poder 

tradicionais, baseados em instituições, hierarquias e relações de dominação: “o poder 

dos fluxos prevalece sobre os fluxos de poder” (Castells, 2006, p. 607). 

Castells (2006) continua dizendo que essa mudança na natureza do poder tem 

implicações profundas para a política e a governança. Com isso a sociedade em rede, 

a capacidade de mobilizar e organizar redes de comunicação e informação é cada vez 

mais importante para a participação e influência política, e, portanto, há a necessidade 
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de novas formas de governança que possam operar em um ambiente em rede, 

baseado em colaboração, descentralização e participação. 

 

A transformação das formas de poder, a emergência de novos movimentos 
sociais e de uma nova cultura política, a participação cidadã na gestão das 
cidades e da vida comunitária, e a possibilidade de superar a exclusão 
através de novas formas de solidariedade, estão ligadas à emergência da 
sociedade em rede (Castells, 2006, p. 597). 

 

Segundo Castells a sociedade em rede, cada vez mais baseada na produção, 

processamento e disseminação de informação e conhecimento, implica 

necessariamente numa mudança de paradigma nas formas de organização social, na 

economia, na cultura e na política (Castells, 2006). 

De acordo com o entendimento propugnado por Toffler (1999), a Sociedade da 

Informação que advém das novas tecnologias permite novos paradigmas onde a 

informação é recurso de poder e "[...] que por trás dessa monumental realocação de 

poder, reside uma mudança no papel, na significação e na natureza do conhecimento" 

(Toffler, 1999, p. 45). 

Nesse contexto, nessa Sociedade da Informação, de acordo com Ripoll e 

Mattos (2020), baseados nas definições de Floridi (2010 apud Ripoll; Mattos, 2020), 

concluem que “[...] a informação não é mais apenas uma ferramenta para a obtenção 

do conhecimento, ela torna-se a base da discussão acerca de tudo que movimenta a 

sociedade atualmente” (Ripoll; Mattos, 2020, p. 221). 

Segundo Capurro e Hjørland (2007, p 149), “a informação como condição 

básica para o desenvolvimento econômico juntamente com o capital, o trabalho e a 

matéria-prima, mas o que torna a informação especialmente significativa na atualidade 

é sua natureza digital”. E concluem que, embora a informação e a comunicação sejam 

fenômenos básicos, somente com o desenvolvimento da novas TIC, será possível 

compreender os impactos globais que conformam a denominada Sociedade da 

Informação. 

Nesse panorama mundial em que um novo conceito de sociedade estaria se 

formando pela revolução das tecnologias de desenvolvimento social e econômico, 

com a finalidade a reduzir as desigualdades sociais e econômicas e melhorar as 

condições de vida das pessoas, e, ainda, que os fluxos informacionais desempenham 

um papel central, impõe ao governo brasileiro a necessidade de elaborar políticas 

públicas condizentes com essa nova realidade (Santos; Carvalho, 2009). 
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Assim, em setembro de 2000, é elaborado um documento contendo as 

diretrizes de implementação do Programa Sociedade da Informação no Brasil: o Livro 

Verde (Oliveira; Bazi, 2008). 

Na apresentação do Livro Verde, Sardenberg (2000) menciona que na 

Sociedade da Informação esta é a peça-chave para que um cidadão possa utilizá-la e 

tornar-se um agente ativo e disseminador. A informação é o insumo para viabilizar a 

elaboração, implantação e avaliação de políticas públicas governamentais objetivando 

eficácia e eficiência, a partir da promoção do acesso à informação, pois na "era da 

Internet, o Governo deve promover a universalização do acesso e o uso crescente 

dos meios eletrônicos de informação para gerar uma administração eficiente e 

transparente em todos os níveis" (Sardenberg, 2000, p. 5). 

Desta forma as relações jurídicas no contexto da Internet impõem novos 

desafios que devem ser enfrentados para se adaptarem a esse cenário inédito, ao 

mesmo tempo em que devem respeitar os direitos fundamentais dos cidadãos. Por 

isso é necessário estabelecer que o Direito é uma ciência que depende do 

conhecimento da realidade que pretende regular. É preciso, portanto, estudar as 

situações concretas e prever os efeitos das normas sobre os fatos. Essa é a tradicional 

Teoria Tridimensional do Direito, de autoria de Miguel Reale (apud Holanda, 2005). 

Assim, não se trata de surgimento de um novo direito, mas sim de um novo campo 

para sua aplicação (Holanda, 2005). 

Portanto, dentro dessa perspectiva de interdisciplinaridade entre direito e 

ciência da informação, e de que o conteúdo normativo expressa o valor atribuído aos 

fatos, o estudo deve servir ao propósito de garantir esses “novos direitos”, ou novas 

interpretações axiológicas de uma nova ordem social, a qual se denomina Sociedade 

da Informação.  

 

3.2 DIREITOS FUNDAMENTAIS NA SOCIEDADE DA INFORMAÇÃO 

 

Os direitos humanos sempre permearam as discussões políticas, filosóficas e 

jurídicas, com debates acerca da sua fundamentação, validade e abrangência, sendo 

que sua maior controvérsia nos dias atuais diz respeito a sua efetividade e proteção. 

Assim, desde a Declaração Universal dos Direitos Humanos em 1948 tem-se 

trabalhado pelo reconhecimento universal desses direitos, bem como que se possam 

tomar medidas para seu resguardo (Pedrosa, 2020). 
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Direitos humanos podem ser considerados inerentes a todos os seres humanos 

simplesmente pelo fato de serem humanos, independentemente de sua raça, gênero, 

etnia, religião, nacionalidade ou qualquer outra condição. Quando reconhecidos e 

garantidos formalmente por meio de um instrumento legal, como uma Constituição ou 

um tratado internacional de direitos humanos o direito se torna "positivado" porque é 

incluído e reconhecido pela ordem jurídica interna de um Estado, e a partir da sua 

conformação na CF recebem o nome de direitos fundamentais (Sarlet, 2012). 

No Brasil “direitos fundamentais” é a terminologia utilizada pela CF de 1988, ao 

tratar, no Título II, dos Direitos e Garantias Fundamentais, e quando se refere a 

tratados internacionais, utiliza a expressão direitos humanos. Têm conteúdo filosófico 

e sua discussão antecede o direito, porque são reconhecidos ao ser humano em razão 

de sua natureza humana (Lupianhes Neto, 2017). 

Sarlet (2012) afirma que os direitos fundamentais têm uma trajetória existencial 

que começa com o reconhecimento oficial dos direitos clássicos de matriz liberal-

burguesa nas primeiras Constituições escritas. No entanto, eles não são imutáveis; 

em vez disso, eles são capazes de mudar e evoluir. Com o passar do tempo, novas 

posições jurídicas são adicionadas às constituições e ao Direito Internacional dos 

Direitos Humanos, refletindo as transformações na sociedade, política, cultural e 

econômica (Sarlet, 2012). 

Uma das características dos direitos fundamentais é que eles funcionam tanto 

na relação vertical, ou seja, nas relações entre o Estado e seus cidadãos, onde o 

Estado é obrigado a respeitar, proteger e promover esses direitos por meio de suas 

leis e ações; quanto na relação horizontal, ou seja, nas relações entre indivíduos 

(pessoas, empresas, organizações), onde os direitos fundamentais podem ser 

invocados para proteger os indivíduos (Almeida, 2019). 

Historicamente os direitos fundamentais são trabalhados na forma de 

dimensões ou gerações, uma vez que não surgiram simultaneamente, mas de acordo 

com a evolução e exigência de cada época. Essas dimensões ou gerações dos 

direitos fundamentais são um importante marco na evolução histórica da proteção dos 

direitos humanos. Essas dimensões foram desenvolvidas como forma de reconhecer 

e proteger novas esferas de direitos que surgiram ao longo do tempo, em resposta às 

transformações sociais, políticas, econômicas e culturais que ocorreram em cada 

período (Bonavides, 2020). 
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A teoria dimensional dos direitos fundamentais enfatiza não apenas o fato de 

que os direitos antigos se combinam com os novos, mas também a natureza 

complementar e integrada desses direitos. Isso significa que eles não devem ser 

vistos separadamente; em vez disso, devem ser vistos como um todo interconectado, 

onde cada direito fortalece os outros (Sarlet, 2012). 

Essa ideia reconhece que os direitos fundamentais são universais, enfatizando 

que todos os direitos devem ser garantidos e respeitados de forma conjunta. Essa 

técnica é essencial para o direito constitucional interno, bem como para o direito 

internacional dos direitos humanos contemporâneos, que visa proteger e promover 

esses direitos em todo o mundo (Sarlet, 2012). 

As gerações ou dimensões dos direitos fundamentais não são graduadas ou 

estanques; elas frequentemente se interconectam e se complementam ao longo da 

história do desenvolvimento humano. Essa interseção e sobreposição de direitos de 

diferentes gerações são uma característica importante da evolução dos direitos 

fundamentais (Santos, 2010). Segundo Mendes e Branco (2022, p. 63): 

 

Os direitos de cada geração persistem válidos juntamente com os direitos da 
nova geração, ainda que o significado de cada um sofra o influxo das 
concepções jurídicas e sociais prevalentes nos novos momentos [...] A visão 
dos direitos fundamentais em termos de gerações indica o caráter cumulativo 
da evolução desses direitos no tempo. Não se deve deixar de situar todos os 
direitos num contexto de unidade e indivisibilidade. Cada direito de cada 
geração interage com os das outras e, nesse processo, dá­se à 
compreensão. 

 

De acordo com a doutrina dominante, o termo "dimensão" atende de forma mais 

técnica aos anseios das Constituições, uma vez que os direitos fundamentais, mesmo 

divididos para fins didáticos, não anulam ou cancelam as dimensões anteriores, por 

outro lado, se complementam (Diógenes Júnior, 2012). No entanto, neste trabalho 

serão utilizadas as expressões "gerações" e "dimensões" como sinônimas, uma vez 

que vários constitucionalistas vêm fazendo desta forma. A distinção clássica costuma 

ser dividida em três dimensões. Posto isso, antes de conceituar os direitos 

relacionados ao presente trabalho, correlacionados a Sociedade da Informação, é 

importante situar historicamente essa evolução dos direitos humanos e dos direitos 

fundamentais, a fim de possibilitar uma melhor compreensão do tema abordado. 

A primeira dimensão de direitos fundamentais, também conhecida como 

dimensão civil e política, surgiu a partir das revoluções burguesas do século XVIII, que 
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buscavam garantir o respeito às liberdades individuais frente ao Estado, que 

anteriormente tido como autoritário, passa a um Estado de Direito (Lenza, 2023). 

Nessa dimensão, destacam-se direitos como o direito à vida, à liberdade de 

expressão, à liberdade religiosa e à igualdade perante a lei. De acordo com Bonavides 

(2020, p. 576): 

 

Os direitos de primeira geração ou direitos de liberdades têm por titular o 
indivíduo, são oponíveis ao Estado, traduzem-se como faculdades ou 
atributos da pessoa e ostentam uma subjetividade que é seu traço mais 
característico; enfim, são direitos de resistência ou de oposição perante o 
Estado. 

 

Os direitos de primeira dimensão são oponíveis em especial contra o Estado e 

considerados como liberdades negativas, impondo a ele o dever de abstenção 

(Novelino, 2014). 

A segunda dimensão de direitos fundamentais, também chamada de dimensão 

social, surgiu no contexto do Estado social de direito, a partir do final do século XIX e 

início do século XX. Essa dimensão reconhece a necessidade de proteção dos direitos 

sociais, econômicos e culturais, como o direito à educação, à saúde, à moradia, ao 

trabalho e à segurança social (Bonavides, 2020). Essa dimensão diz respeito as 

liberdades positivas, ou seja, se exige do Estado uma obrigação para que preste 

políticas públicas, tratando-se, portanto, de direitos positivos (Novelino, 2014). 

A terceira dimensão de direitos fundamentais, conhecida como dimensão 

coletiva, surgiu a partir da década de 1970, em resposta às transformações sociais e 

políticas que ocorreram no período pós-guerra. Essa dimensão reconhece a 

necessidade de proteção dos direitos difusos e coletivos, como o direito ao meio 

ambiente saudável e à cultura (Bonavides, 2020). 

Os direitos de terceira dimensão são considerados direitos transindividuais, ou 

seja, ultrapassa o interesse individual indo visando à proteção da coletividade, tais 

como o preservacionismo ambiental e a proteção dos consumidores (Lenza, 2023). 

A existência de uma quarta dimensão de direitos fundamentais não é consenso 

entre os juristas. Há os que entendem a sua existência e os caracterizam como 

aqueles oriundos da globalização política, compreendendo o direito à democracia, 

informação e pluralismo (político, religioso, jurídico e cultural) e de regulamentação do 

patrimônio genético.  
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De acordo com Bonavides (2020, p. 586) dos direitos fundamentais de quarta 

geração “depende a concretização da sociedade aberta do futuro, em sua dimensão 

de máxima universalidade, para a qual parece o mundo inclinar-se no plano de todas 

as relações de convivência”.  

Para Novelino (2014, p. 373) essa quarta dimensão foi introduzida “no âmbito 

jurídico em razão da globalização política”. Neste mesmo sentido Lenza (2023, p. 553) 

afirma que eles “decorrem da globalização dos direitos fundamentais, o que significa 

universalizá-los no campo institucional”. 

De acordo com o voto no julgamento da ADI 3510 no STF (Brasil, 2008), 

proferido ainda em 2008, há manifestação reconhecendo uma quarta dimensão de 

direitos fundamentais, dentre eles o direito à privacidade, como forma de proteção do 

cidadão ao totalitarismo estatal. 

 

Atualmente, assentei eu, já se cogita de “direitos de quarta geração”, 
decorrentes de novas carências enfrentadas pelos seres humanos, 
especialmente em razão do avanço da tecnologia da informação e da 
bioengenharia. Assim é que, hoje, busca-se proteção contra as manipulações 
genéticas, antevistas por Aldous Huxley em seu livro Admirável Mundo Novo 
(1930), as quais permitem, por exemplo, criar clones humanos e de animais, 
e em tese até mesmo – seja-me permitido o argumento ad terrorem - 
centauros, minotauros e sátiros, além de outros seres fantásticos, imaginados 
pela Mitologia Grega, ou contra a invasão da privacidade, a massificação e o 
totalitarismo, prenunciados por George Orwell em sua obra 1984 (1948), ou 
ainda contra a anônima e tentacular burocracia estatal e privada, prevista por 
Franz Kafka em seu romance O Processo (1915) (Brasil, 2008, p. 388-389). 

 

O direito da sociedade da informação alcança essa quarta dimensão, que se 

orienta pela proteção em face da globalização (Malheiro, 2016). Para Santos (2010) 

ao serem tratadas na mesma dimensão democracia e pluralismo, se permite falar no 

surgimento de uma globalização democrática dos direitos fundamentais (Santos, 

2010). Nesse sentido é o entendimento de Bonavides (2020, p. 571-572) sobre a 

globalização: 

 

Globalizar direitos fundamentais equivale a universalizá-los no campo 
institucional. (...) A globalização política na esfera da normatividade jurídica 
introduz os direitos de quarta geração, que, aliás, correspondem à derradeira 
fase de institucionalização do Estado social. É direito de quarta geração o 
direito à democracia, o direito à informação e o direito ao pluralismo. Deles 
depende a concretização da sociedade aberta do futuro, em sua dimensão 
de máxima universalidade, para a qual parece o mundo inclinar-se no plano 
de todas as relações de convivência. 
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Segundo Quoniam, Urquiza e Yamasaki (2020), essa nova sociedade que 

surge da globalização tem afetado os direitos humanos, levando a uma nova 

hierarquia normativa, cujos efeitos modificam o tratamento de questões afetas, em 

especial, ao direito à informação, à privacidade e ao desenvolvimento da pessoa 

(Quoniam; Urquiza; Yamasaki, 2020). 

O foco que as mudanças da Sociedade da Informação têm gerado provoca a 

necessidade de uma nova compreensão e exercício dos direitos fundamentais. 

Através da comunicação, a humanidade se aproximou de maneiras sem precedentes, 

no entanto, acentuou-se a desigualdade entre aqueles que não têm acesso às 

tecnologias avançadas. Os avanços tecnológicos têm impactado o debate sobre a 

dicotomia entre a livre circulação de informações e o direito à privacidade, incluindo o 

direito de não saber e não ser informado (Barreto Junior; Margato; Queiroz, 2014). 

Assim, os direitos fundamentais, concebidos pelas transformações sociais, 

obrigam o Estado a salvaguardar os direitos sobrevindos das novas realidades a fim 

de “harmonizar e zelar pela convivência pacífica da população globalizada e 

integrada” (Santos; Canavez; Mendes, 2022, p. 21), como forma de garantir a 

democracia, o pluralismo e a informação. 

Portanto, é necessária uma reflexão acerca da atualização das dimensões dos 

direitos fundamentais diante da Sociedade da Informação. É preciso reconhecer que 

novas esferas de direitos surgiram, como o direito à privacidade digital, o direito ao 

esquecimento e o direito à liberdade de expressão nas redes sociais. Ao mesmo 

tempo, é importante lembrar que as dimensões clássicas dos direitos fundamentais, 

como os direitos civis e políticos e os direitos sociais, ainda são fundamentais para a 

proteção dos indivíduos na Sociedade da Informação (Almeida, 2019). 

Desta forma, as dimensões dos direitos fundamentais foram desenvolvidas 

como forma de reconhecer e proteger novas esferas de direitos que surgem ao longo 

do tempo e de acordo com as mudanças sociais. No contexto da Sociedade da 

Informação uma nova dimensão torna-se especialmente relevante, tendo em vista 

uma nova forma de organização social oriunda dessa globalização, com impacto 

direto nos direitos individuais. 

Portanto, a par da globalização e da revolução tecnológica ocorrida com a 

Sociedade da Informação, bem como sua nova dimensão frente aos Direitos 

Fundamentais, a exigência de concretizar uma política de governança da internet no 

Brasil é sentida desde a edição do Livro Verde, demonstrando a necessidade de 



54 

estabelecer um debate entre o direito, a comunicação e a informática, com a finalidade 

precípua de buscar as soluções aos problemas que se apresentariam no ciberespaço. 

No Capítulo 6 do Livro Verde é demonstrada a necessidade de uma legislação 

adequada para certos temas: 

 

É fundamental que o arcabouço legal atenda adequadamente às 
necessidades geradas pelo emprego das tecnologias de informação e 
comunicação em aplicações de governo.  
Alguns aspectos em que legislação adequada será vital incluem: 
• segurança e autenticação de documentos, pessoas e transações; 
• proteção da difusão de informações públicas; 
• proteção à privacidade de dados e cidadãos; (Takahashi, 2000, p. 73).  

 

Por outro lado, o Livro Verde também aponta que as diferentes abordagens 

regulatórias em relação a esses temas podem moldar o futuro a interpretação desses 

direitos na Sociedade da Informação. Enquanto os Estados Unidos tendem a adotar 

uma abordagem mais liberal, a União Europeia adota uma abordagem mais 

conservadora:  

 

Vale frisar que o esforço de legislação de aspectos do mundo virtual deve 
obedecer ao conjunto de premissas e diretrizes que pauta a tradição do direito 
do País ou bloco ao longo dos séculos. Há, por exemplo, clara distinção entre 
as abordagens dos EUA e da União Europeia em face do desafio da 
legislação da Internet e de seus desdobramentos. Enquanto nos EUA existe 
uma tendência dominante rumo a um “laissez-faire” geral, na União Europeia 
a tendência dominante aponta no sentido oposto e propõe criar diversas 
salvaguardas e pontos de controle para os governos (Takahashi, 2000, p. 73). 

 

Portanto, segundo acima retratado, há uma tendência dos EUA adotar uma 

abordagem mais liberal e menos regulatória em relação à Sociedade da Informação, 

o que geralmente implica uma postura menos intervencionista do governo na 

regulação da internet e da tecnologia. Por outro lado, a União Europeia adotou uma 

abordagem mais conservadora e regulatória em relação à Sociedade da Informação, 

buscando proteger os direitos dos cidadãos e controles governamentais, incluindo 

medidas para proteger a privacidade dos dados, conforme ficará demonstrado em 

capítulo próprio. 

Assim, a quarta dimensão dos direitos fundamentais é uma evolução dos 

direitos humanos que reconhece a importância dessa transformação social frente a 

globalização, bem como aos avanços das TIC que impactam não somente em 

mudanças econômicas, sociais, culturais, jurídicas e políticas, mas também impõem 
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à democracia e ao direito à informação um papel de destaque na Sociedade da 

Informação. 

Nesse contexto, surgem o direito digital, direito da informação, direito à 

informação, terminologias utilizadas aos direitos relacionados ao uso da tecnologia, à 

liberdade de expressão, à privacidade, à proteção de dados e o acesso à informação. 

Esses direitos são essenciais para garantir que a Sociedade da Informação seja justa 

e sustentável, inclusive como forma de promover a igualdade de oportunidades e o 

desenvolvimento econômico, mas também importante garantir a proteção da 

privacidade e dos dados pessoais para evitar abusos e violações dos direitos 

humanos. 

 

3.2.1 Do Acesso à Informação 

 

De raiz latina, a palavra informação (informatio) remete etimologicamente ao 

sentido de ‘dar forma a algo’. Em uma visão ontológica, a palavra provém da tradução 

dos termos hypotiposis (com o sentido de modelo) e prolepsis (representação). Com 

o passar do tempo, o uso da palavra transformou- se no conceito de comunicar alguma 

coisa a alguém (Fleming, 2018). 

Capurro e Hjørland (2007) no artigo “O Conceito de informação” realizam um 

estudo epistemológico e ontológico do termo e suas diversas aplicações e 

desenvolvem um conceito no qual a informação tem importância na construção do 

conhecimento e na maneira como ela afeta as interações humanas.  

Entretanto, o uso do termo ‘informação’ será devidamente abordado em seção 

própria, cujos aspectos abordados terão como base seu conceito à luz não somente 

da ciência da informação, mas também da ciência jurídica e suas bases legislativas.  

Consoante já explicitado na seção anterior um dos direitos de maior valia na 

Sociedade da Informação é o direito à informação, que se insere no rol de direitos 

fundamentais de quarta dimensão.  

Para Bonavides (2020) o viés garantidor desses direitos de quarta dimensão 

passa pela democracia direta, possível graças aos avanços da tecnologia de 

comunicação, o que a tornará isenta de contaminações. Contudo essa possibilidade 

perpassa pelo exercício conjunto dos direitos à informação (Bonavides, 2020). 

Por sua vez, conforme Bernades (2015), o acesso à informação é pressuposto 

básico de legitimidade do sistema democrático, tanto participativo como 
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representativo, posto que, acima de tudo é ainda consagrado como direito 

fundamental ao exercício de outros direitos, como sociais e políticos. 

Bobbio (2009) enfatiza a importância da transparência e da visibilidade das 

ações do governo em uma democracia. Segundo ele, a democracia surgiu com o 

propósito de eliminar o "poder invisível" que muitas vezes governava as sociedades e 

dar suporte a um governo cujas ações são pautadas pela publicidade e transparência. 

Dessa forma, a ideia é que o poder público deve agir em público, ou seja, todas as 

suas ações devem ser de conhecimento público para que a sociedade possa 

acompanhar e fiscalizar as decisões tomadas em seu nome. 

Essa ideia, de que a democracia deve ser regida pela transparência e 

publicidade das ações do governo, está relacionada ao direito à informação e ao 

acesso à informação por parte da sociedade. Afinal, sem informações precisas e 

completas sobre as ações do governo, a sociedade não pode participar de forma 

efetiva no processo democrático e na fiscalização do poder público (Bobbio, 2009). 

Inicialmente, o direito à informação estava intrinsecamente ligado à liberdade 

de expressão. Essa ideia foi manifestada na Declaração Universal dos Direitos 

Humanos (DUDH), aprovada pela Assembleia Geral Organização das Nações Unidas 

(ONU) em 10.12.1948, em seu art. 19: 

 

Todo ser humano tem direito à liberdade de opinião e expressão; este direito 
inclui a liberdade de, sem interferência, ter opiniões e de procurar, receber e 
transmitir informações e ideias por quaisquer meios e independentemente de 
fronteiras (ONU, 1948). 

 

Contudo, o direito à informação vai além da mera liberdade de expressão, pois 

é fundamental para a formação de opiniões e para a participação democrática. Sem 

acesso livre e irrestrito à informação, não é possível que os indivíduos se informem e 

se expressem de forma plena e autônoma (Fleming, 2018). 

Todavia, a liberdade de expressão e a liberdade de informação são direitos 

distintos, sendo a primeira na dimensão de manifestar livremente o próprio 

pensamento, ideias e opiniões, por qualquer meio de difusão. Abrange a 

exteriorização da vida própria das pessoas pela palavra escrita ou oral, pela imagem 

e pelo próprio silêncio, com a função social de contribuir para a propagação de um 

pensamento ou posição previamente elaborada (Monteiro, 2007). 
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Por outro lado, a liberdade de informação é a interiorização ante a apreensão 

de fatos e notícias com o fim de repassar conhecimento, nela estando compreendidos 

tanto o ato de comunicar quanto de receber informações. Falam-se nos direitos de 

informar, de se informar e de ser informado (Monteiro, 2007). 

Os autores Canotilho e Moreira (2007) afirmam que o acesso à informação é 

composto por três níveis: o direito de informar, o direito de se informar e o direito de 

ser informado.  

 

O primeiro consiste, desde logo, na liberdade de transmitir ou comunicar 
informações a outrem, de as difundir sem impedimento, mas pode também 
revestir uma forma positiva, enquanto direito a meios para informar. O direito 
de se informar consiste designadamente na liberdade de recolha de 
informação, de procura de fontes de informação, isso é, no direito de não ser 
impedido de se informar; é a versão positiva do direito de se informar, 
consistindo num direito a ser mantido adequada e verdadeiramente informado 
(Canotilho; Moreira, 2007, p. 225). 

 

Neste contexto, segundo Silva (2020) a liberdade de informação consiste no 

direito de informar e no direito de ser informado. 

O direito de informar, garante aos indivíduos a possibilidade de se comunicar e 

de se expressar livremente, bem como de comunicar fatos e acontecimentos a outrem 

(Rothberg; Napolitano; Resende, 2013). 

Para Silva (2020, p. 247) o direito de informar estaria relacionado a liberdade 

de informação, e conclui que “a liberdade de informação compreende a procura, o 

acesso, o recebimento e a difusão de informações ou ideias, por qualquer meio”. 

Trata-se, portanto, de um direito que garante o “livre fluxo de informações na 

sociedade” (Stroppa; Tavares, 2010, p. 72).  

O direito de se informar, compreende a liberdade de acesso à informação, que 

é o direito de se obter informações sobre os quais haja relevância pública. Se 

relaciona, portanto, com o direito acessar informações e pesquisar dados sem a 

interferência injustificada do poder público (Bernades, 2015). 

O direito de se informar se relaciona com a ideia de acesso à informação como 

um direito fundamental, permitindo que os cidadãos tenham maiores condições de 

atuarem sobre a sociedade, “de exprimirem de forma mais eficaz seus desejos e 

ideias, e, ainda, que possam participar ativamente nas decisões coletivas que lhes 

digam respeito” (Varela; Abreu, 2016). Assim o direito à informação é essencial para 

a construção da cidadania, porque somente com esse acesso é que os membros da 
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sociedade civil podem exercer sua cidadania de forma integral (Costa; Cruz; Vieira, 

2021). 

Por fim, o direito de ser informado é o direito de qualquer cidadão receber de 

todo e qualquer órgão público informações de forma constante sobre as atividades 

públicas, quer seja de interesse particular, coletivo ou geral, com a ressalva de que 

esse direito de ser informado pode sofrer restrições, uma vez que as informações 

devem ser fornecidas de acordo com o interesse público, resguardada, inclusive, a 

segurança da sociedade e do Estado (Bernades, 2015). 

Portanto, o direito à informação, tanto no viés do direito de ser informado quanto 

no direito de ter acesso à informação, além de ser um dos pilares do regime 

democrático, também se faz fundamental para o desenvolvimento da capacidade 

crítica do ser humano, isto pois é através da informação que o homem se relaciona 

em sociedade, e o direito a esta configura-se em um direito fundamental, tanto 

individual quanto coletivo, positivado na constituição e essencial, portanto, à 

instrumentalização da democracia (Bernades, 2015). 

No contexto atual da Sociedade da Informação esse direito fundamental ganha 

enorme relevância, demonstrando a importância e a essencialidade do direito à 

informação na participação do indivíduo na sociedade. Nas palavras de Barros e 

Pereira (2015, p. 5) essa evolução de uma sociedade industrial para uma sociedade 

informacional faz surgir uma cidadania digital com maior capacidade de participação 

do indivíduo:  

 

As noções de cidadania também foram transformadas com a passagem da 
sociedade industrial para a sociedade informacional, fazendo emergir a 
cidadania digital”. [...] ganhando uma nova dimensão para além do acesso à 
informação, mas também como forma de exercício de cidadania no Estado 
Democrático de Direito. 

 

Segundo Fleming (2018, p. 35) o direito de acesso à informação pública é um 

subdireito da liberdade de expressão em sentido amplo, derivado da liberdade de 

informação, do qual se extrai a liberdade de informar e do direito de ser informado, 

estando correlacionado “à formação de opinião, à liberdade de pensamento, à 

formação de convicções filosóficas e políticas e à participação democrática”. 

No Brasil (1988), a CF estipulou o direito à informação, nas seguintes 

dimensões: liberdade de comunicação (art. 5º, IV e IX); acesso à informação (art. 5º, 

XIV); e comunicação social (arts. 220 a 224). 
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Assim, a dimensão de liberdade de expressão, ou o direito de informar (Silva, 

2020) está expresso no art. 5º, em seu inciso IV, quando diz que “é livre a 

manifestação do pensamento, sendo vedado o anonimato”; e, ainda, em seu inciso 

IX, “é livre a expressão da atividade intelectual, artística, científica e de comunicação, 

independentemente de censura ou licença”; que pode ser traduzido como no direito 

de informar, difundir ou comunicar informações a outrem, sem impedimentos, estando 

relacionado a uma atividade ativa (Monteiro, 2007).  

Por seu turno, a liberdade de informação geral (Silva, 2020) está compreendida 

no art. 5º, inciso XIV, da CF88: “é assegurado a todos o acesso à informação e 

resguardado o sigilo da fonte, quando necessário ao exercício profissional” (Brasil, 

1988, online).  

Esse direito de se informar e de ser informado (Silva, 2020), no seu contexto 

de obter das esferas públicas acesso à informação (informação pública), ainda que de 

forma genérica, foi disciplinado em três dispositivos diferentes da CF88: 

 

Art. 5º inc. XXXIII: “[...] todos têm direito a receber dos órgãos públicos 
informações de seu interesse particular, ou de interesse coletivo ou geral, que 
serão prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas 
aquelas cujo sigilo seja imprescindível à segurança da sociedade e do 
Estado;”  
Art. 37º, § 3º, inciso II: “A administração pública direta e indireta de qualquer 
dos Poderes da União, dos Estados, do Distrito Federal e dos Municípios 
obedecerá aos princípios de legalidade, impessoalidade, moralidade, 
publicidade e eficiência e, também, ao seguinte: § 3º A lei disciplinará as 
formas de participação do usuário na administração pública direta e indireta, 
regulando especialmente: II - o acesso dos usuários a registros 
administrativos e a informações sobre atos de governo, observado o disposto 
no art. 5º, X e XXXIII”  
Art. 216, § 2º. Constituem patrimônio cultural brasileiro os bens de natureza 
material e imaterial, tomados individualmente ou em conjunto, portadores de 
referência à identidade, à ação, à memória dos diferentes grupos formadores 
da sociedade brasileira, nos quais se incluem: Cabem à administração 
pública, na forma da lei, a gestão da documentação governamental e as 
providências para franquear sua consulta a quantos dela necessitem. (Brasil, 
1988, online). 

 

Ao estabelecer o alcance do direito de acesso à informação pública e assentá-

lo como direito instrumental para obtenção, tanto de caráter coletivo quanto individual, 

a Constituição permite estabelecer duas perspectivas complementares: 

 

[...] o direito de acesso vinculado ao exercício de direitos políticos por meio 
da accountability, do controle e da participação social, materializando o 
princípio da publicidade, e o direito de acesso vinculado ao exercício de 
direitos individuais (Lindenmayer, 2022, p. 606). 
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Importa mencionar que desde a vigência da CF em 1988 houve a preocupação 

em estabelecer o direito de acesso à informação pública como um direito fundamental 

garantido a todo cidadão, indistintamente, cuja realização pressupõe o próprio 

exercício da cidadania e da democracia. No entanto a efetividade desse direito não 

poderia ser garantida simplesmente pelo texto constitucional, sendo necessária sua 

regulamentação: 

 

Essa positivação constitucional, apesar de indiscutivelmente importante e 
necessária, não foi capaz de, efetivamente, garantir esse direito ao povo 
brasileiro, tendo em vista que não é de competência constitucional a 
regulação de seus dispositivos (Campos; Rodrigues, 2020, p. 25). 

 

Assim, como forma de regulamentar o direito à informação pública garantido 

pela CF (Brasil, 1988) (art. 5º, XXXIII; art. 37, §3º, II), em 18 de novembro de 2011 foi 

promulgada a Lei n º 12.527/11 (Brasil, 2011), conhecida como Lei de Acesso à 

Informação (LAI), entrando em vigor em 16 de maio de 2012, compelindo órgãos 

públicos a considerar a publicidade como regra e o sigilo como exceção, que 

representou um avanço à transparência da Administração Pública que:  

 

[...] potencializou o direito fundamental à transparência dos dados e das 
informações públicas e retirou o administrado de uma posição meramente 
passiva - mero destinatário dos atos estatais -, transformando-o em agente 
controlador da legalidade administrativa, conferindo-lhe cidadania 
(Andreazza; Macedo Júnior, 2015, p. 142). 

 

Um dos objetivos da LAI foi estabelecer procedimentos para facilitar e agilizar 

o acesso às informações de interesse público, como o uso de tecnologias 

padronizadas, visando estimular “uma cultura de transparência e o controle social da 

Administração Pública” (Clève; Franzoni, 2013, p. 8). 

A LAI surge como forma de combater uma cultura de burocratização 

governamental de sigilo de informações estabelecendo que a regra é a transparência 

das informações e que o sigilo só pode ocorrer quando devidamente justificado 

(Costa; Cruz; Vieira, 2021). 

Ainda, de acordo com o 1º Relatório sobre a implementação da LAI, emitido 

pela Controladoria Geral da União (CGU), a lei, além de coibir condutas indesejadas 

como a corrupção, também fornece mecanismos de melhoria da gestão pública, bem 

como de controle dos serviços prestados: 
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A Lei de Acesso à Informação veio coroar e consolidar o processo de 
transparência conduzido pelo Governo Federal nos últimos anos. Avança no 
conceito de transparência para considerá-la não somente como uma forma 
de inibir a prática de más condutas e prevenir a corrupção, mas também como 
uma ferramenta poderosa para a melhoria da gestão pública e da qualidade 
dos serviços prestados aos cidadãos (Brasil, 2013, p. 9). 

 

A LAI, além de estabelecer como objetivo principal que a sociedade tenha o 

direito de acesso à informação garantido, estabeleceu formas distintas de 

transparência, passiva e ativa, posteriormente regulamentadas pelo Decreto 

7.724/2012 (Brasil, 2012), assim definidas pelo relatório da CGU (Brasil, 2013, p. 7):  

 

[...] a transparência ativa ou espontânea (representada pelas informações 
que o estado deve disponibilizar espontaneamente a todos, 
independentemente de pedido), e a transparência passiva (entendida como 
a que resulta do atendimento às demandas individuais de acesso a 
determinada informação específica). 

 

Logo após a da entrada LAI, a Confederação dos servidores públicos do Brasil 

pretendeu impedir a divulgação, pela União, dos rendimentos dos servidores públicos 

federais de forma individualizada, sob a alegação de que com a divulgação desses 

dados estaria atentando a intimidade e a vida privada dos servidores (Bernades, 

2015). Em importante precedente, à época, o STF (Brasil, 2011b) assim se 

pronunciou: 

 

[...] sua remuneração bruta, cargos e funções por eles titularizados, órgãos 
de sua formal lotação, tudo é constitutivo de informação de interesse coletivo 
ou geral. Expondo-se, portanto, a divulgação oficial. Sem que a intimidade 
deles, a vida privada e segurança pessoal e familiar se encaixem nas 
exceções de que trata a parte derradeira do mesmo dispositivo constitucional 
(inciso XXXIII do art. 5º), pois o fato é que não estão em jogo nem a segurança 
do Estado nem do conjunto da sociedade. [...] A prevalência do princípio da 
publicidade administrativa outra coisa não é senão um dos mais altaneiros 
modos de concretizar a República enquanto forma de governo. Se, por um 
lado, há um necessário modo republicano de administrar o Estado brasileiro, 
de outra parte é a cidadania mesma que tem o direito de ver o seu Estado 
republicanamente administrado. O “como” se administra a coisa pública a 
preponderar sobre o “quem” administra – falaria Norberto Bobbio -, e o fato é 
que esse modo público de gerir a máquina estatal é elemento conceitual da 
nossa República. O olho e a pálpebra da nossa fisionomia constitucional 
republicana. 4. A negativa de prevalência do princípio da publicidade 
administrativa implicaria, no caso, inadmissível situação de grave lesão à 
ordem pública. 

 

Em recente decisão no Inquérito 4923 do STF (Brasil, 2023), referente a 

investigação dos atos antidemocráticos de 08 de janeiro de 2023, também demonstra 
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que o acesso à informação, disciplinado pela LAI, é um dos pilares do Estado 

Democrático de Direito, e que as exceções nela propostas não podem se sobrepujar 

ao interesse público, à transparência e à publicidade. 

 

À consagração constitucional de publicidade e transparência corresponde a 
obrigatoriedade de o Estado fornecer as informações necessárias à 
Sociedade. O acesso às informações consubstancia-se em verdadeira 
garantia instrumental ao pleno exercício do princípio democrático, que 
abrange “debater assuntos públicos de forma irrestrita, robusta e aberta” 
(Cantwell v. Connecticut, 310, U.S. 296, 310 (1940(, quoted 376 U.S. At 271-
72), de maneira a garantir a necessária fiscalização dos órgãos 
governamentais, que somente se torna efetivamente possível com a garantia 
de publicidade e transparência.  
Assim, salvo em situações excepcionais, a Administração Pública tem o dever 
de absoluta transparência na condução dos negócios públicos, sob pena de 
desrespeito aos artigos 37, caput, e 5º, incisos XXXIII e LXXII, pois, como 
destacado pelo Ministro CELSO DE MELLO, “o modelo político-jurídico, 
plasmado na nova ordem constitucional, rejeita o poder que oculta e o poder 
que se oculta” (Pleno, RHD 22/DF, DJ 1/9/1995). 
A presente hipótese não caracteriza qualquer excepcionalidade às 
necessárias publicidade e transparência, não sendo possível, com base na 
Lei de Acesso à Informação[...] (Brasil, 2023, p. 4). 

 

Neste interim é importante ressaltar que tanto a LAI, quanto o Decreto 

7.724/2012 (Brasil, 2012), bem como o Decreto nº 8.777/2016, que instituiu a Política 

de Dados Abertos do Poder Executivo Federal (Brasil, 2016), apresentam algumas 

definições de importante compreensão, como informação e dado. Contudo, esse tema 

deverá ser tratado posteriormente no capítulo referente a LGPD para que se tenha 

uma interpretação conjunta das leis que regem o assunto, a fim melhorar a 

compreensão com vistas a sua aplicabilidade e objetivos a serem alcançados quando 

de sua implementação. 

 

3.2.2 Da Privacidade 

 

A palavra privacidade, em latim (privates), significa separado do resto, dando a 

ideia de que o indivíduo pode ficar afastado dos demais. O sentido de se ter o direito 

de estar só foi desenvolvido no século XIX pelo Juiz norte-americano Thomas Cooley, 

que cunhou a expressão “o direito de estar só” (the right to be let alone), e que define 

a privacidade “como a limitação do acesso às informações de uma determinada 

pessoa, ao acesso a própria pessoa, a sua intimidade, envolvendo as questões de 

anonimato, sigilo, afastamento e o direito de ser deixado em paz” (Azambuja, 2020, 

p. 46). 
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As primeiras discussões jurídicas acerca da privacidade nasceram a partir do 

artigo intitulado The Right to Privacy (1890), de Samuel Warren e Louis Brandeis. O 

motivo pelo qual o artigo teria sido escrito foi a divulgação de fatos íntimos do 

casamento da filha de Warren (Doneda, 2006). 

Warren e Brandeis (1890) definem o direito à privacidade como um direito que 

protege as pessoas contra a exposição pública de suas vidas privadas, incluindo sua 

aparência pessoal, palavras, atos e relacionamentos pessoais, domésticos ou não. 

Eles afirmam que esse direito é protegido pelo princípio do direito à privacidade e que 

a lei não tem um novo princípio a formular quando estende sua proteção a essas áreas 

da vida privada: 

 

Devemos, portanto, concluir que os direitos, assim protegidos, qualquer que 
seja sua natureza exata, não são direitos decorrentes de contrato ou de 
confiança especial, mas são direitos contra o mundo; e, como dito acima, o 
princípio que tem sido aplicado para proteger esses direitos na realidade não 
é o princípio da propriedade privada, a menos que essa palavra seja usada 
em um sentido extenso e incomum. O princípio que protege escritos pessoais 
e quaisquer outras produções do intelecto ou das emoções, é o direito à 
privacidade, e a lei não tem nenhum princípio novo para formular quando 
estende esta proteção ao pessoal aparência, ditos, atos e relações pessoais, 
domésticas ou não. 
Se a invasão de privacidade constituir lesão jurídica, os elementos para exigir 
reparação existem, pois já o valor do sofrimento mental, causado por um ato 
ilícito em si mesmo, é reconhecida como base de compensação. 
(Warren; Brandeis, 1890, p. 213-214, tradução nossa). 

 

Embora neste trabalho os autores citem o artigo The Right To Be Alone, Cooley 

(1873), a intenção dos autores era reconhecer a privacidade como um direito 

autônomo, independente do direito de propriedade, algo que foi discutido e debatido 

na época, isto porque, a concepção predominante de privacidade era frequentemente 

vinculada ao conceito de propriedade como "[...]aquilo que é peculiar ou próprio de 

qualquer pessoa; aquilo que pertence exclusivamente a alguém" (Warren; Brandeis, 

1890, p. 206, tradução nossa).  

The Right To Privacy deu início à ideia de que o indivíduo teria o direito de 

decidir sobre a publicação de suas informações, uma vez que a coisa a ser protegida 

por esse direito deveria ser capaz de ser identificada e determinada como uma 

propriedade individual, não importando se é corpórea ou incorpórea, como a  

 

[...] proteção concedida a pensamentos, sentimentos e emoções, expressas 
através o meio da escrita ou das artes, na medida em que consiste em impedir 
a publicação, é apenas uma instância da execução do direito mais geral do 
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indivíduo de ser deixado em paz. (Warren; Brandeis, 1890, p. 205, tradução 
nossa).  

 

Ao fazer referência ao direito de ser deixado em paz os autores buscavam 

reforçar a ideia de necessidade de proteção da vida íntima e da vida privada do ser 

humano, acrescentando que este direito não é absoluto, podendo sofrer restrições 

desde que a matéria fosse de interesse público geral (Vieira, 2007). 

Após a Segunda Guerra Mundial houve a necessidade de se dar atenção 

especial à proteção da dignidade humana. Com esse propósito é publicada a DUDH, 

em 1948, na Assembleia Geral da ONU. Desenvolveu-se a partir de então a ideia de 

Estado Social, no qual o ordenamento jurídico assume a função de valorizar a pessoa 

humana por meio de uma Constituição (Nascimento, 2017).  

Dentre os previstos pela DUDH estava presente o direito à privacidade, 

lastreada, principalmente na vida familiar, conforme dispõe seu artigo 12: “[...] 

ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu 

domicílio ou na sua correspondência, nem ataques à sua honra e reputação. Contra 

tais intromissões ou ataques toda a pessoa tem direito a proteção da lei” (ONU, 1948). 

Segundo o Alto Comissariado da ONU para Direitos Humanos:  

 

[...] a privacidade é um valor em si, essencial para o desenvolvimento da 
personalidade e para proteção da dignidade humana, um dos principais 
temas da DUDH. Permite nossa proteção contra interferências não 
autorizadas em nossas vidas e de determinar como queremos interagir com 
o mundo. A privacidade nos ajuda a estabelecer fronteiras para limitar quem 
tem acesso aos nossos corpos, lugares e coisas, assim como nossas 
comunicações (ONU, 1948, online). 

 

Os direitos da personalidade são um conjunto de direitos que se originam do 

princípio da dignidade da pessoa humana, este considerado a base de todo 

ordenamento jurídico. Esses direitos têm como objetivo garantir que a pessoa seja 

respeitada pelos outros, e são considerados um mínimo invulnerável que todo o 

ordenamento jurídico deve garantir. Entre esses direitos, destaca-se o direito à vida 

privada, que é a garantia de que a pessoa possa viver sua vida sem intervenções 

indevidas de terceiros. Esse direito protege a intimidade, a privacidade, a honra e a 

imagem da pessoa, e é fundamental para a preservação da dignidade humana (Viera, 

2007). 

Nesses termos, privacidade, intimidade, honra, pensamentos, imagem, entre 

outros, ganham uma abrangência maior que o direito de estar só ou à noção de 
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propriedade, uma vez que está relacionada à personalidade humana. Acontece que 

com o advento da Sociedade da Informação, os direitos da personalidade vêm 

sofrendo fortes transformações, em especial em razão das novas tecnologias de 

informação e comunicação, que, somadas às alterações introduzidas pela DUDH nas 

constituições, estabeleceram cláusulas gerais da proteção da personalidade 

baseadas no núcleo da dignidade da pessoa humana, e os direitos fundamentais à 

privacidade e à intimidade ganharam novas dimensões (Nascimento, 2017). 

Considerando, portanto, que há proximidade entre o que se entende por 

intimidade e privacidade surgiram algumas teorias que procuram analisar suas 

diferenças e similaridades, buscando a delimitação de seus conceitos com o fim de 

facilitar a interpretação desses direitos fundamentais. Dentre elas se destacam a 

teoria das esferas e a teoria do mosaico. 

A teoria das esferas, ou dos círculos concêntricos, foi idealizada Heinrich 

Hubmann e aprimorada por Heirinch Henkel (1957) que a apresentou durante sua 

participação em um Fórum Jurídico na Alemanha. Ela parte da ideia de que existem 

diferentes níveis de sujeição da pessoa às ingerências externas, dividindo-se em três 

esferas, ou círculos concêntricos (Mendoza; Brandão, 2016). 

Segundo Costa Júnior (2007, p. 36), a primeira, mais ampla, é a esfera privada: 

“Nele estão compreendidos todos aqueles comportamentos e acontecimentos que o 

indivíduo não quer que se tornem do domínio público”. Em seu interior, está a esfera 

da intimidade, e “[...] dela participam somente aquelas pessoas nas quais o indivíduo 

deposita certa confiança e com as quais mantém certa intimidade” (Costa Júnior, 

2007, p. 37). Mais ao centro ainda está concentrada a esfera segredo, “aquela que 

deve ser objeto de proteção contra a indiscrição: a esfera do segredo” (Costa Júnior, 

2007, p. 37). 

 

A esfera privada (o círculo da vida privada no sentido amplo) encerra três 
círculos concêntricos (camadas dentro de camadas): o círculo da vida em 
sentido restrito (a camada superficial), que contempla o círculo da intimidade 
(camada intermediaria), no qual se acomoda o mais denso desses três 
compartimentos, o círculo do segredo (núcleo) (Frota, 2006, p. 81). 

 

Vislumbra-se que a Teoria das Esferas tem como foco o grau de informação, 

ou seja, uma medida da profundidade das informações que uma pessoa está disposta 

a divulgar ou que podem ser acessadas em diferentes contextos. 
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Desta forma, cada uma das três esferas é classificada em função da sua maior 

ou menor relevância. Contudo, a teoria das esferas perde sua credibilidade na própria 

doutrina alemã (Doneda, 2006), sofrendo diversas críticas dado ao grau de 

subjetivismo na separação das esferas (Vieira, 2007).  

Assim, tendo em vista a insuficiência da teoria das esferas em se adequar às 

novas e sofisticadas formas de ataque à privacidade através das novas TIs, Fulgencio 

Madrid Conesa (1984 apud Mendonza, 2016), elaborou a Teoria do Mosaico que 

adota um critério não baseado no conteúdo da informação, mas na sua capacidade 

potencial de infringir a proteção da privacidade do indivíduo (Mendonza, 2016): 

 

[...]existem dados, a princípio, irrelevantes do ponto de vista do direito à 
privacidade e que, no entanto, conectados a outros, talvez irrelevantes, 
também podem servir para tornar a personalidade do cidadão totalmente 
transparente. como acontece com pequenas pedras que formam os mosaicos 
que em si não dizem nada, mas juntas podem formar um conjunto cheio de 
significados (Conesa, 1984 apud Mendonza, 2016, p. 232, tradução nossa). 

 

De acordo com Conesa (1984 apud Mendonza, 2016), prevendo o avanço 

tecnológico na TI, fomentou que o perigo do tratamento de dados ou informações 

pessoais não deveriam ser considerados isoladamente, mesmo que não possuíssem 

caráter íntimo, uma vez que, quando submetidos a certos procedimentos, pudessem 

elaborar um perfil pessoal do indivíduo, ou seja, possibilitaria “reunir pequenas peças 

(dados) sem um significado, ao estruturar de forma que organizada, foram uma figura 

(informação) com total sentido” (Oliveira, 2017, p. 66). 

A teoria do mosaico sugere que mesmo pequenas informações aparentemente 

insignificantes, quando combinadas, podem criar um perfil detalhado de uma pessoa. 

Isso significa que mesmo pequenas quantidades de dados podem ser consideradas 

sensíveis. “Não importa se a informação diz respeito à privacidade, à intimidade ou o 

segredo, mas sim o uso do que é feito dela” (Oliveira, 2017, p. 67).  

Essa teoria é particularmente relevante em um contexto em que as tecnologias 

de coleta de dados estão se tornando cada vez mais sofisticadas e os dados estão 

sendo coletados em grande escala. A proteção da privacidade deve levar em conta 

não apenas a natureza dos dados coletados, mas também a forma como eles podem 

ser combinados para criarem um perfil detalhado de uma pessoa ou grupo de 

pessoas. 
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Por fim, Mendonza e Brandão (2016) destacam a existência de uma terceira 

construção teórica que busca adaptar as teorias das esferas e do mosaico, a teoria 

da espiral. Segundo essa teoria, há um livre e duplo trânsito de informações pessoais 

entre as esferas pública, privada e íntima. Mantém-se a ideia de um centro de 

exclusão de intromissão externa, mas reconhece que o controle total da informação 

íntima e pessoal foi perdido. Segundo Cid (2012 apud Mendonza; Brandão, 2016, p. 

237, tradução nossa): 

 

O livre e duplo trânsito de informações pessoais de uma esfera para outra 
permite delinear uma teoria da espiral segundo a qual, embora ainda seja 
considerada um centro de exclusão de interferências externas, perdeu-se o 
controle total das informações íntimas e pessoais. Os novos meios 
tecnológicos não permitem que nada fique oculto ou secreto e com isso 
aumenta o perigo de violação da privacidade. 

 

A busca de fusão dos termos privacidade, vida privada e intimidade é motivada 

pela compreensão de que a privacidade não se limita apenas à proteção de dados e 

informações, mas também inclui a salvaguarda das dimensões íntimas da vida das 

pessoas. Essa fusão dos termos é proposta por Doneda (2006, p. 111-112): 

 

os termos “vida privada” e “intimidade” fazem menção específica a 
determinadas amplitudes do desenvolvimento da proteção da privacidade, 
como a teoria dos círculos concêntricos de Hubmann (ou, como visto, da 
“cebola passiva”), que apresentaram maior importância em um determinado 
contexto e momento histórico. Aplicá-las à atual problemática dos dados 
pessoais, por exemplo, somente poderia ser feito com um raciocínio 
extensivo – o que, por si só, mitigaria os pressupostos de sua existência. 
Utilizar o termo privacidade parece a opção mais razoável e eficaz. O termo 
é específico o suficiente para distinguir-se de outros termos com os quais 
eventualmente deve medir-se, como a imagem, honra ou a identidade 
pessoal; e também é claro bastante para especificar seu conteúdo, efeito da 
sua atualidade. Mas esta escolha não surge somente da fragilidade das 
demais; ela revela-se por si só a mais adequada – por unificar os valores 
expressos pelos termos intimidade e vida privada. 

 

Assim, tendo em vista a necessidade de construir um sistema capaz de abarcar 

por completo a “privacidade”, utiliza-se esse vocábulo. O termo é específico para 

distinguir-se de “imagem”, “honra” ou “identidade pessoal”, e suficientemente claro 

para especificar seu conteúdo, além de unificar os valores expressos pelos termos 

“intimidade” e “vida privada” (Nascimento, 2017). 

No Brasil, a CF, no art. 5º, X, estabelece: "são invioláveis a intimidade, a vida 

privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo 

dano material ou moral decorrente de sua violação" (Brasil, 1988). Ao comentar sobre 
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essa disposição, Silva (202) entende por utilizar o termo “direito à privacidade”, 

afirmando que seria mais genérico e amplo, de modo a abarcar todas as 

manifestações da esfera íntima, privada e da personalidade que o texto constitucional 

consagrou (Silva, 2020, p. 208).  

Para Silva (2020) a intimidade, na esfera dos direitos de personalidade, integra 

a esfera íntima da pessoa, os seus pensamentos, desejos e convicções, enquanto a 

vida privada significa o direito do indivíduo de ser e viver a própria vida, relacionando-

se com quem bem entender, enquanto à privacidade atribui-se uma dimensão maior, 

de modo a fazer compreender nela todas as manifestações da esfera íntima, privada 

e da personalidade (Silva, 2020). 

Pode-se dizer que o direito à privacidade está relacionado ao respeito à 

dignidade humana, à liberdade individual e à proteção da identidade pessoal. É um 

princípio fundamental que deve ser respeitado tanto por outros indivíduos quanto por 

instituições e governos, com base em legislações e normas que regulamentam o 

tratamento de informações pessoais e a inviolabilidade da vida privada. De acordo 

com Mendoza e Brandão (2016, p. 226): 

 

o direito à privacidade se traduz no distanciamento do mundo exterior, não 
permitindo a intromissão arbitrária na vida íntima do indivíduo em seus 
múltiplos ambientes ao mesmo tempo em que outorga autonomia a este 
mesmo sujeito para administrar as informações relativas à sua vida privada. 

 

Em suma, o direito à privacidade é essencial para resguardar a autonomia e a 

liberdade individual, permitindo que cada pessoa controle suas informações pessoais 

e resista a intromissões indevidas que possam afetar sua esfera privada. 

 

O direito à privacidade consistiria em um direito subjetivo de toda pessoa – 
brasileira ou estrangeira, residente ou transeunte, física ou jurídica – não 
apenas de constranger os outros a respeitaram sua esfera privada, mas 
também de controlar suas informações de caráter pessoal – sejam estas 
sensíveis ou não – resistindo às intromissões indevidas provenientes de 
terceiros (Vieira, 2007, p. 23.). 

 

Não se estabelece divergência doutrinária a respeito do princípio da dignidade 

da pessoa humana como fundamento dos direitos da personalidade. No entanto, 

tendo em vista os avanços da Sociedade da Informação, há discussão se eles 

possuem caráter individualista ou comunitarista.  
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Os que defendem seu caráter individualista dizem que o foco da proteção se 

centra na pessoa em si mesma, em sua individualidade (intimidade, vida privada, 

honra e imagem). Em contraponto, a visão de caráter comunitarista enfatiza que essa 

proteção não diz respeito apenas ao indivíduo em si, mas a toda coletividade (Viera, 

2007). 

O entendimento anteriormente estabelecido, inclusive consoante redação da 

DUDH, propugnava muito mais respeito à vida privada e familiar, refletindo 

principalmente um caráter individualista (Rodotà, 2008). No entanto, tendo em vista o 

avanço tecnológico, a aceleração no fluxo das informações pessoais, a facilidade de 

seu acesso, bem como do recolhimento e agrupamento desses dados pessoais, a 

privacidade passou a envolver também a proteção aos dados e informações pessoais. 

Na evolução da abrangência do direito à privacidade está a autodeterminação 

informacional como garantia da proteção de dados pessoais (Santos; Canavez; 

Mendes, 2020), que será aprofundada em capítulo próprio, mas que por hora pode 

ser entendida como se ter o controle e o poder de decisão sobre o uso das suas 

informações perante outras pessoas, empresas ou poder público, assegurando, o 

exercício dos direitos de personalidade. 

Assim a privacidade deixa de ser uma proteção de resistência ao poder de 

invasão para se tornar em um poder ativo e dinâmico, na qual se possa controlar a 

disposição de seus dados pessoais que possa estar sob a tutela de terceiros e que 

possa afetar sua autonomia (Santos; Canavez; Mendes, 2020). A essa mudança de 

perspectiva Luno (2012 apud Santos; Canavez; Mendes, 2020, p. 80) denominou de 

“metamorfose da intimidade”. 

Todos estamos migrando para um mundo virtual, assim como as próprias 

coisas (internet das coisas). Em contrapartida, nessa sociedade da vigilância, a 

extração de dados pessoais resulta em uma grande quantidade de armazenamento, 

denominada de Big data, que é o acúmulo de dados com potencial de ser explorado 

para obter informações sobre seu titular, visando reconhecimento de padrões e 

obtenção de diferentes percepções a partir deles (Sarlet; Molinaro, 2019). 

Nesse contexto, segundo Pinheiro e Bona (2020, p. 371): 

 

[...] a privacidade seria uma das últimas fortalezas sitiadas pela sociedade, 
economia e política moderna, cuja eventual perda pode caracterizar do 
Estado de Direito, como garantidor da dignidade da pessoa humana pelo 
exercício de direitos fundamentais.  
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Portanto, na atual conformação da sociedade, diante de todos os avanços 

tecnológicos já alcançados e dos muitos que ainda virão, a defesa da privacidade em 

todas as suas perspectivas é uma condição que visa garantir não apenas a proteção 

dos indivíduos em seu direito de personalidade, refletindo a própria dignidade da 

pessoa humana, mas também assegurar o próprio estado democrático de direito. 

 

3.2.3 Da Proteção de Dados 

 

Não se pode negar que grande parte de nossas vidas e personalidades estão 

sendo moldadas no mundo virtual. Cada um de nós é representado por um conjunto 

de informações, dados, códigos e elementos que, juntos, nos tornam únicos e 

delineiam quem somos nesse meio digital. 

A internet, as redes sociais e outras plataformas digitais tornaram-se uma 

extensão das nossas vidas, permitindo-nos conectar com outras pessoas, partilhar 

informação, expressar as nossas opiniões e construir as nossas identidades digitais.  

Conforme tratado na seção anterior, conforme a Teoria dos Mosaicos, o 

conjunto dessas informações aparentemente insignificantes quando coletadas e 

combinadas podem formar um quadro completo de uma pessoa ou de suas 

atividades. De acordo com Mendoza (2016, p. 233): 

 

A informação é, dessa maneira, o centro de nossa sociedade atual e o 
indivíduo está cada dia mais dependente dela. Este processo também fez 
com que uma parte do que somos fosse transformada em dados, signos que 
nos identificam no plano da existência virtual. Diferentemente do que 
acontece em outros meios de comunicação, a internet tem um traço que a 
distingue dos demais meios: possibilitar o fluxo contínuo da informação em 
um espaço permanentemente aberto. 

 

Assim, em um mundo cada vez mais conectado e digital surgem preocupações 

com a privacidade e proteção de dados, pois essas informações podem ser facilmente 

coletadas, armazenadas, processadas e compartilhadas sem nosso conhecimento ou 

consentimento. Portanto, é necessário reconhecer que a proteção de dados pessoais 

e a privacidade são direitos fundamentais que devem ser preservados. 

Embora a ideia de um direito à privacidade não seja recente, inaugurada pelo 

artigo, The right to privacy (Brandeis; Warren, 1890) suas características tiveram que 

se adequar ao passar do tempo. De acordo com Doneda (2006, p. 92) “Esta 

concepção foi o marco inicial; a temperá-la, posteriormente, temos a crescente 
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consciência de que a privacidade é um aspecto fundamental da realização da pessoa 

e do desenvolvimento da sua personalidade”. 

O direito à privacidade sempre se baseou na seleção cuidadosa de informações 

que podem ser compartilhadas publicamente ou mantidas em sigilo, sendo limitado 

pela compreensão de que a habitação dos indivíduos deveria ser um espaço livre de 

intromissões externas (Bioni, 2019). 

Essa restrição ainda é aplicada atualmente. Nesse sentido, a esfera íntima ou 

privada é considerada como um espaço inviolável, no qual cada indivíduo tem o direito 

de preservar sua identidade, sua autonomia e sua dignidade. Mesmo que informações 

da vida íntima sejam compartilhadas com maiores ou menores números de pessoas, 

sua divulgação é restrita ao controle dos indivíduos e ao seu interesse em mantê-las 

afastadas do público em geral, preservando assim o seu direito à privacidade e à 

proteção da esfera íntima (Rodotà, 2008).  

Porém, na atual concepção de Sociedade da Informação a privacidade assumiu 

novas feições. De acordo com Stefano Rodotà (2008, p. 25) houve necessidade de 

ampliação desse conceito de direito à privacidade em uma sociedade altamente 

digitalizada:  

 

Se este é o quadro global a ser observado, não é mais possível considerar 
os problemas da privacidade somente por meio de um pêndulo entre 
"recolhimento" e "divulgação"; entre o homem prisioneiro de seus segredos e 
o homem que nada tem a esconder; entre a "casa-fortaleza", que glorifica a 
privacidade e favorece o egocentrismo, e a "casa-vitrine", que privilegia as 
trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez 
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade 
que negligencia justamente a necessidade de dilatar esse conceito para além 
de sua dimensão estritamente individualista, no âmbito da qual sempre 
esteve confinada pelas circunstâncias de sua origem. 

 

Nesta situação, o conceito de privacidade evoluiu de "pessoa-informação-

sigilo" para "pessoa-informação-circulação-controle". “O titular do direito à privacidade 

pode exigir formas de “circulação controlada”, e não somente interromper o fluxo de 

informações que lhe digam respeito” (Rodotà, 2008, p. 93).  

Assim, a ideia tradicional de privacidade precisou se adaptar a essas novas 

dimensões que envolvem a esfera privada e as informações pessoais. No entanto, a 

proteção de dados pessoais não é simplesmente uma extensão do conceito de 

privacidade, ela é um direito autônomo que requer um tratamento normativo próprio. 

Embora haja pontos de convergência entre a proteção de dados e da privacidade, seu 
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entendimento não deve se restringir somente às esferas do que é público ou o que é 

privado (Bioni, 2019). 

Sob essa perspectiva pode-se compreender que a proteção de dados pessoais 

adquire um propósito mais abrangente. Em primeiro lugar, ela passa a ser 

compreendida como um fenômeno coletivo, uma vez que os danos causados pelo 

processamento inadequado de dados pessoais são, por natureza, difusos, protegidos 

por uma tutela jurídica coletiva. Em contrapartida, a privacidade sempre foi tratada 

sob um viés mais individualista, sendo os danos ao direito à privacidade tratados 

majoritariamente de forma individual (Mendes, 2008).  

Portanto, com o advento da evolução das TCIs, o direito à privacidade 

transforma-se para dar origem à disciplina da proteção de dados pessoais, devendo 

se adaptar a esses novos desafios impostos pelo avanço tecnológico.  

Pode-se dizer que a proteção de dados pessoais, apesar de ter como 

fundamento o direito à privacidade, ultrapassa o seu âmbito. Nesse sentido Doneda 

(2006, p. 205) assevera que “a proteção de dados pessoais, em suma, propõe o tema 

da privacidade, porém, modifica seus elementos; aprofunda seus postulados e toca 

nos pontos centrais dos interesses em questão”. 

Nesse contexto, Rodotà (2008, p. 97-98) aponta quatro tendências de 

transformação dessa nova forma de examinar a privacidade atualmente: “1) do direito 

a ser deixado só ao direito de manter controle sobre as informações pessoais; 2) da 

privacidade ao direito à autodeterminação informativa; 3) da privacidade à não-

discriminação; e 4) do sigilo ao controle”. 

Desta forma, o estudo e aplicabilidade da proteção de dados são marcados 

pela complexidade e multidisciplinariedade de suas questões como o 

armazenamento, recuperação, segurança, gerenciamento de dados, comunicação da 

informação, privacidade, autodeterminação e o tratamento de dados pessoais. Essa 

complexidade é expressa por Sarlet (2020, 180-181): 

 

Outrossim, nada obstante o problema da proteção dos dados não se restrinja 
aos dados armazenados, processados e transmitidos na esfera da 
informática e por meios digitais, pois em princípio ela alcança a proteção de 
todo e qualquer dado pessoal independentemente do local (banco de dados) 
e do modo pelo qual é armazenado, cada vez mais os dados disponíveis são 
inseridos em bancos de dados informatizados. A facilidade de acesso aos 
dados pessoais, somada à velocidade do acesso, da transmissão e do 
cruzamento de tais dados, potencializa as possibilidades de afetação de 
direitos fundamentais das pessoas, mediante o conhecimento e o controle de 
informações sobre a sua vida pessoal, privada e social. 
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Cumpria aos Estados, então, reconhecerem essas mudanças advindas da 

Sociedade da Informação como um fato social9, a fim de atribuir-lhe a devida realidade 

axiológica normativa, que segundo Viera (1988, p. 49): 

 

O direito estabelece normas de conduta, às quais corresponde uma coerção. 
Estas normas são elaboradas pelas instituições que a sociedade cria e 
mantém com o fim de formular o direito, o qual refletirá a realidade axiológica 
daquele momento. A norma, a partir dessa visão, reflete uma realidade social, 
pois responde a uma necessidade que os indivíduos coletivamente 
apresentaram. 
O direito, neste plano, é estudado a partir da realidade que o condiciona, 
focalizando os fatores de sua transformação, desenvolvimento e declínio. A 
norma é apenas o resultado da realidade em que o direito está inserido, e 
desta forma é vista. O direito aqui não é a norma, mas sim o fato social, o 
fenômeno verificável a partir de condicionantes sociais. 

 

Assim, se tornava necessário o reconhecimento de um direito humano e 

fundamental à proteção dos dados pessoais, que segundo Sarlet e Molinaro (2019, p. 

206), “confere um novo e atual sentido à proteção da pessoa humana e da dignidade, 

da autonomia e das esferas de liberdade que lhes são inerentes”. Contudo, para o 

entendimento dessa evolução interpretativa e conceitual da proteção de dados 

pessoais enquanto um direito fundamental autônomo é necessário fazer um breve 

apanhado acerca da evolução histórica do tratamento dispendido nas diversas 

legislações. 

Nos EUA a década de 1960 é marcada por um debate intenso a fim de definir 

e delimitar o direito da privacidade dos cidadãos norte-americanos com os limites de 

atuação do governo à execução de políticas públicas. Nesse contexto Alan Westin 

(1967) publica o livro Privacy and Freedom, cujo cerne da questão levantada era a 

“capacidade dos cidadãos de controlar os fluxos de dados gerados” (Bioni, 2021, p. 

87).  

Em 1972 o Congresso dos EUA realizou um estudo sobre o problema da 

privacidade e da coleta abusiva de dados pessoais. O relatório emitido pelo 

Departamento de Saúde, Educação e Bem-Estar dos Estados Unidos, conhecido 

como “Registros, Computadores e os Direitos dos Cidadãos”, propôs o Code of Fair 

Information Practices. Esses princípios de práticas justas de informação, foram assim 

descritos:  

 
9 É fato social toda maneira de agir, fixa ou não, suscetível de exercer sobre o indivíduo uma coerção 
exterior; ou, ainda, que é geral ao conjunto de uma sociedade dada e, ao mesmo tempo, possui 
existência própria, independente das manifestações individuais que possa ter (Durkheim, 2001, p. 8). 
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a) Não deve haver sistemas de registro de dados pessoais cuja própria 
existência seja secreta; 
b) Deve haver uma maneira de uma pessoa descobrir quais informações 
sobre ela estão em registro e como essa informação é usada; 
c) Deve haver uma maneira de uma pessoa impedir que informações sobre 
ela, obtidas para um propósito específico, sejam usadas ou disponibilizadas 
para outros fins sem o consentimento da pessoa; 
d) Deve haver uma maneira de uma pessoa corrigir ou ajustar um registro de 
informações identificáveis sobre a pessoa; 
e) Qualquer organização que crie, mantenha, utilize, ou divulgue registros de 
dados pessoais identificáveis deve garantir a confiabilidade dos dados para o 
uso pretendido e deve tomar precauções para evitar usos indevidos dos 
dados (Bioni, 2021, p. 88). 

 

Esses cinco pilares são um marco importante no desenvolvimento de políticas 

de privacidade e proteção de dados, e seus princípios formaram o eixo central dos 

Fair Information Practices and Principles (FIPPs), que se tornaram a principal fonte 

jurídica para estruturação das leis de proteção de dados pessoais, utilizados até hoje 

pela Federal Trade Commission (FTC) nos EUA influenciando normas em outras 

partes do mundo (Bioni, 2021). 

Paralelamente às FIPPs, em 1970 foi aprovado nos EUA o Fair Credit Reporting 

Act (FCRA), uma lei federal com o objetivo de regulamentar como as agências de 

relatório de crédito coletam, divulgam e usam informações sobre crédito dos 

consumidores, com o fim de garantir a veracidade, precisão e privacidade das 

informações pessoais arquivadas por essas empresas (Bioni, 2021). 

Ainda, em 1974 houve a aprovação do Privacy Act em resposta ao escândalo 

de Watergate10, que teve como objetivo proteger os direitos de privacidade dos 

cidadãos dos EUA, especialmente em relação à coleta, manutenção e disseminação 

de informações pessoais pelo governo federal. Algumas das principais disposições da 

Lei de Privacidade (Privacy Act) serviram de base para legislações em outros países 

(Bioni, 2021). 

Na Europa, a proteção de dados pessoais começou a ser regulamentada 

legalmente no início da década de 1970, e tinha como foco a coleta, armazenamento 

e compartilhamento indevido dos dados pessoais, como na Lei do Land Hesse de 

1970, na Alemanha, no Estatuto para bancos de dados de 1973 (Data Legen), na 

 
10 O caso Watergate foi o escândalo político ocorrido em meados de 1972 nos Estados Unidos cujas 

investigações posteriores culminaram com a renúncia, em agosto de 1974, do presidente Richard 
Nixon, do Partido Republicano. 
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Suécia, que tinham como objetivo regulamentarem a coleta, o armazenamento e a 

gestão dos dados pessoais (Doneda, 2006). 

Em 1978, a lei francesa de proteção de dados pessoais, apresentava um foco 

maior na privacidade e na proteção do fluxo dos dados pessoais. Segundo Passos 

(2017, p. 55-56): 

 

Refletiu um momento histórico onde os cidadãos não mais toleravam os 
incômodos gerados pela coleta, armazenamento e utilização indevida dos 
seus dados pessoais por parte de terceiros, sobretudo com a vida no mundo 
digital, o que passou a se exigir uma atenção especial do Estado e a 
consequente garantia de instrumentos legais para a defesa destes interesses. 

 

No entanto o reconhecimento à proteção de dados pessoais como um direito 

humano e fundamental, passou a ser incorporado nas normativas internas dos 

Estados Europeus somente a partir da década de 80 (Sarlet, 2020). 

Em 1980, a Organização para a Cooperação e Desenvolvimento Econômico 

(OCDE) publica as Diretrizes para a Proteção da Privacidade e dos Fluxos 

Transfronteiriços de Dados Pessoais. Em seu preâmbulo assim discrimina seus 

objetivos com a publicação das recomendações: 

 

As Diretrizes sobre a Privacidade representam um consenso internacional 
sobre a orientação geral a respeito da coleta e do gerenciamento da 
informação pessoal. Os princípios determinados nas Diretrizes sobre a 
Privacidade são caracterizados pela clareza e flexibilidade de aplicação e 
pela formulação, suficientemente ampla para possibilitar a adaptação às 
mudanças tecnológicas. Esses princípios abrangem todos os meios utilizados 
para o processamento automatizado de dados referentes a indivíduos (do 
computador local à rede de complexas ramificações nacionais e 
internacionais), todos os tipos de processamento de dados pessoais (da 
administração do pessoal ao levantamento de perfis de consumidores) e 
todas as categorias de dados (da circulação de dados ao seu conteúdo, dos 
mais comuns ao mais sensíveis). Os princípios aplicam-se a ambos os níveis 
nacional e internacional. Ao longo dos anos, foram postos em aplicação em 
grande número de instrumentos de regulamentação nacionais ou de auto-
regulamentação, e ainda são amplamente utilizados em ambos os setores 
público e privado (OCDE, 1980, p. 2). 

 

Segundo se depreende pelo texto, as diretrizes tinham a privacidade como seu 

elemento central, com o objetivo principal de orientar a coleta e o gerenciamento do 

fluxo de dados, qualquer que fosse o seu processamento, a fim de proteger todas as 

formas de informações pessoais.  

As Diretrizes da OCDE incluem disposições sobre princípios: de limitação da 

coleta, qualidade dos dados, de definição de finalidade, limitação de utilização, do 
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backup de segurança, de abertura, de participação do indivíduo e de 

responsabilização (OCDE, 1980, p. 4-5). 

Alguns pontos das Diretrizes merecem destaque como a definição de dado 

pessoal que “significa qualquer informação relacionada com um indivíduo identificado 

ou identificável (sujeito dos dados)” (OCDE, 1980, p. 3), bem como define da figura 

do controlador de dados: 

 

[...] parte que, de acordo com a lei doméstica, tem competência para decidir 
do conteúdo e da utilização de dados pessoais independentemente de tais 
dados serem ou não coletados, armazenados, processados ou divulgados 
por esta parte ou por um agente em nome dela (OCDE, 1980, p. 3). 

 

As recomendações oriundas da OCDE, embora vigentes até hoje, não são 

vinculantes nem impositivas, ou seja, os países-membros não estão obrigados a 

reproduzi-las internamente. Contudo, estabeleceram os princípios fundamentais que 

nortearam diversos textos legais adotados em vários Estados, referentes ao 

tratamento de dados pessoais (Vieira, 2007). 

Ainda que as Diretrizes previssem como um de seus princípios a participação 

do indivíduo no tratamento de dados, um dos maiores problemas era seu 

direcionamento ao fluxo de dados, deixando de lado a sua proteção. Nas palavras de 

Doneda (2006, p. 230-231): “A maior preocupação materializada na elaboração das 

diretrizes fora com o tráfego de dados e não com sua proteção, ou seja, desprezando 

a preocupação principal com a tutela das pessoas”. 

Em 1981, o Conselho da Europa passou a regular o fluxo dos dados pessoais 

através da Convenção nº 108 para a Proteção de Indivíduos com Respeito ao 

Processamento Automatizado de Dados Pessoais (1981). Segundo Doneda (2011) a 

Convenção nº 108 é tida como um marco na abordagem da matéria da proteção de 

dados como direito fundamental “entendendo-a como pressuposto do estado 

democrático e trazendo para este campo a disciplina, evidenciando sua deferência ao 

artigo 8º da Convenção Europeia para os Direitos do Homem” (Doneda, 2011, p. 102). 

Para ele essa referência estaria contida no preâmbulo do documento: 

 

Os Estados membros do Conselho da Europa, signatários da presente 
Convenção:  
Considerando que a finalidade do Conselho da Europa é conseguir uma união 
mais estreita entre os seus membros, nomeadamente no respeito pela 
supremacia do direito, bem como dos direitos do homem e das liberdades 
fundamentais (Conselho da Europa, 1981, p. 1). 
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Ainda que a proteção dos dados pessoais tenha sido finalmente incluída no 

quadro legislativo internacional pela Convenção n. 108 (1981), ratificada por todos os 

estados-membros da Comunidade Europeia, o Conselho da Europa não possuía o 

poder vinculante, ou seja, de forçar os países a implementarem internamente a 

convenção (Guidi, 2021). 

Contudo, a Convenção n. 108 (Conselho da Europa, 1981) representou um 

marco importante para o tratamento dos dados pessoais, especialmente os sensíveis, 

como os que revelam origem racial, opiniões políticas, convicções religiosas, saúde 

ou vida sexual. Em seu art. 6º define o que chamou de “Categorias especiais de 

dados”: 

 

Os dados de carácter pessoal que revelem a origem racial, as opiniões 
políticas, as convicções religiosas ou outras, bem como os dados de carácter 
pessoal relativos à saúde ou à vida sexual, só poderão ser objeto de 
tratamento automatizado desde que o direito interno preveja garantias 
adequadas. O mesmo será aplicável para os dados de carácter pessoal 
relativos a condenações penais (Conselho da Europa, 1981, p. 3).  

 

A definição estabelece que esses dados só podem ser tratados 

automaticamente se houver garantias adequadas previstas pelo direito interno, o que 

implica que o tratamento desses dados deve ser feito de maneira responsável e 

respeitando os direitos fundamentais das pessoas envolvidas. Essas definições, tanto 

de dados pessoais, quanto de dados sensíveis, permaneceram inalteradas até a 

publicação da Diretiva Europeia 95/46/CE.  

Essa Diretiva, de acordo com Guidi (2021, p. 62), “foi a norma em vigor que 

centralizou os principais conceitos no campo da proteção dos dados pessoais na 

União Europeia até maio de 2018”. 

Em seu artigo 8º a Diretiva 95/46/CE manteve a ideia central do conceito de 

dados pessoais sensíveis, classificando-os como “Tratamento de certas categorias 

específicas de dados” que os países deverão proibir: “o tratamento de dados pessoais 

que revelem a origem racial ou étnica, as opiniões políticas, as convicções religiosas 

ou filosóficas, a filiação sindical, bem como o tratamento de dados relativos à saúde 

ou à vida sexual” (União Européia, 1995, p. 17). 

O próprio conceito de dados pessoais ganhou uma definição mais completa 

com a Diretiva 95/46/CE, que em seu art. 2º assim definiu: 
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Para efeitos de presente directivo, entende-se por: 
a) «Dados pessoais», qualquer informação relativa a uma pessoa singular 
identificado ou identificável («pessoa em causa»); é considerado identificável 
todo aquele que possa ser identificado, directa ou indirectamente, 
nomeadamente por referência a um número de identificação ou a um ou mais 
elementos específicos da sua identidade física, fisiológica, psíquica, 

económica, cultural ou social (União Européia, 1995, p. 13). 

 

Ainda, para Doneda (2011) a Diretiva 95/46/CE também caracteriza a proteção 

de dados pessoais como um direito fundamental, quando “[...] a expressão “direitos 

fundamentais” é evocada por seis vezes nas considerações iniciais da Diretiva” 

(Doneda, 2011, p. 102). Em seu artigo 1º, quando trata do “objetivo da diretiva”, 

assevera que:  

 

Os Estados-membros assegurarão, em conformidade com a presente 
diretiva, a proteção das liberdades e dos direitos fundamentais das pessoas 
singulares, nomeadamente do direito à vida privada, no que diz respeito ao 
tratamento de dados pessoais (União Européia, 1995, p. 12). 

 

Contudo, conforme alerta Bioni (2021, p. 97), “Sendo uma Diretiva, e não um 

Regulamento, seu conteúdo foi pensado como uma espécie de “sugestão de 

adaptação” aos Estados-membros da União Europeia, permitindo, ainda, um certo 

grau de manobra e de variação jurídica”.  

O documento europeu que garantiu a autonomia de proteção de dados como 

direito fundamental foi a Carta dos Direitos Fundamentais da União Europeia, 

publicada em 7 de dezembro de 2000. Seu artigo 8º, que trata da “proteção de dados 

pessoais”, inspira-se no artigo 8º da Convenção n. 108 e na Diretiva 95/46/CE: 

 

Artigo 8.o Proteção de dados pessoais 
1. Todas as pessoas têm direito à proteção dos dados de caráter pessoal que 
lhes digam respeito.  
2. Esses dados devem ser objeto de um tratamento leal, para fins específicos 
e com o consentimento da pessoa interessada ou com outro fundamento 
legítimo previsto por lei. Todas as pessoas têm o direito de aceder aos dados 
coligidos que lhes digam respeito e de obter a respectiva retificação.  
3. O cumprimento destas regras fica sujeito a fiscalização por parte de uma 
autoridade independente (União Europeia, 2000). 

 

A Carta de Direitos Fundamentais da União Europeia (2000) estabelece os 

direitos fundamentais que servirão como uma base de princípios a serem seguidos 

por todas as instituições da União Europeia, proporcionando também como uma 
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matriz para as demais normas e tratados a serem consolidados. Segundo Guidi (2021, 

p. 54), “A Carta funciona quase como uma matriz principiológica para os demais 

tratados e também para as normas produzidas no seio do bloco”. De acordo com Bioni 

(2021, p. 99): 

 

A autonomia desse novo direito fundamental é o ponto de chegada de 
teóricos europeus, dos quais se destaca o jurista e político Stefano Rodotà, 
que por trás dele enxergavam um conjunto de direitos que configurariam a 
nova cidadania do milênio e, em última análise, o cerne das próprias relações 
sociais. 

 

Em 04 de novembro de 2010, a Comissão Europeia, através da Comunicação 

ao Parlamento Europeu ao Comitê Econômico e Social Europeu e ao Comitê das 

Regiões decide pela reformulação da Diretiva 95/46/CE, com vistas a uma abordagem 

mais abrangente da proteção de dados pessoais na União Europeia. Nesse 

documento a Comissão destaca a importância de preservar o direito fundamental a 

proteção de dados: 

 

[...] a Comissão dará grande prioridade ao respeito pelo direito fundamental 
à protecção de dados na União e em todas as suas políticas, reforçando em 
simultâneo a vertente do mercado interno e facilitando o livre fluxo de dados 
pessoais. Neste contexto, outros direitos fundamentais consagrados na Carta 
e outros objectivos dos Tratados também devem ser tidos plenamente em 
conta para proteger o direito fundamental à protecção de dados pessoais. 
(União Europeia, 2010, p. 5). 

 

A reforma iniciada pela Comissão introduziu o Regulamento n° 679/2016, em 

27 de abril de 2016, revogando a Diretiva 95/46/CE. Conhecida como o Regulamento 

Geral de Proteção de Dados, ou General Data Protection Regulation (GDPR), dispõe 

sobre a “proteção das pessoas singulares no que diz respeito ao tratamento de dados 

pessoais e à livre circulação desses dados” (União Europeia, 2016), entrando em vigor 

em 25 de maio de 2018. 

Ela não somente unificou a disciplina da proteção dos dados pessoais, como 

também se tornou aplicável em todos os países membros do bloco econômico, se 

comportando como verdadeira norma interna de cada Estado.  

O Regulamento objetiva unificar a regulação de proteção de dados em toda 

Comunidade Europeia, o que não havia sido alcançado pela Diretiva 95/46/CE. Ele 
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também impossibilitou a derrogação11 ou ainda a procedimentalização por leis 

internas de cada país (Bioni, 2021). 

O Regulamento reafirmou a posição de direito fundamental à proteção de 

dados pessoais em seu considerando, fazendo referência expressa ao art. 8.º, da 

Carta dos Direitos Fundamentais da União Europeia: 

 

(1) A proteção das pessoas singulares relativamente ao tratamento de dados 
pessoais é um direito fundamental. O artigo 8.º, n.º 1, da Carta dos Direitos 
Fundamentais da União Europeia («Carta») e o artigo 16.º, n.º 1, do Tratado 
sobre o Funcionamento da União Europeia (TFUE) estabelecem que todas 
as pessoas têm direito à proteção dos dados de caráter pessoal que lhes 
digam respeito (União Europeia, 2016). 

 

A partir do sistema jurídico Europeu a respeito da proteção de dados pessoais, 

pode se estabelecer uma análise de acordo com o modelo que vem sendo construído 

no sistema jurídico pátrio.  

No caso do Brasil, a CF desde 1988 garante de proteção dos dados pessoais, 

o habeas data12 – art. 5º, inc. LXXII – ação constitucional, com vistas a assegurar o 

conhecimento e a retificação de dados constantes de registros ou bancos de dados 

de entidades governamentais ou de caráter público, uma garantia de 

autodeterminação informacional (Mendes, 2022). 

Contudo, embora a CF de 1988 traz em seu bojo alguns dispositivos de 

referência a uma proteção da privacidade, como o art. 5º, inc. X, que tutela a 

personalidade, inclusive a vida privada e a intimidade e o inc. XII, que tutela o sigilo 

nas comunicações de dados, não contemplava um direito fundamental à proteção de 

dados pessoais específicos (Brasil, 1988). 

O entendimento de haver um direito fundamental autônomo à proteção de 

dados pessoais no Brasil foi iniciado pelo STF no julgamento das ADIs 6387, 6388, 

6389, 6390 e 6393, em maio 2020. As ações haviam sido propostas em face da 

Medida Provisória n. 954, de 17 de abril de 2020, que dispôs sobre  

 

[...] o compartilhamento de dados por empresas de telecomunicações 
prestadoras de Serviço Telefônico Fixo Comutado e de Serviço Móvel 

 
11 Revogação parcial de uma lei feita pelo poder competente. 
12 LXXII - conceder-se-á habeas data: 

a) para assegurar o conhecimento de informações relativas à pessoa do impetrante, constantes de 
registros ou bancos de dados de entidades governamentais ou de caráter público; 
b) para a retificação de dados, quando não se prefira fazê-lo por processo sigiloso, judicial ou 
administrativo 
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Pessoal com a Fundação Instituto Brasileiro de Geografia e Estatística, para 
fins de suporte à produção estatística oficial durante a situação de 
emergência de saúde pública de importância internacional decorrente do 
coronavírus (covid19), de que trata a Lei nº 13.979, de 6 de fevereiro de 2020 
(Brasil, 2020, p. 5-6). 

 

O julgamento é considerado um marco na interpretação constitucional acerca 

da diferenciação do direito à privacidade e da proteção de dados pessoais, garantindo 

a este não somente uma autonomia, mas também uma conformidade de direito 

fundamental.  

De acordo com a Ementa do julgamento: 

 

EMENTA MEDIDA CAUTELAR EM AÇÃO DIRETA DE 
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISÓRIA Nº 
954/2020. EMERGÊNCIA DE SAÚDE PÚBLICA DE IMPORTÂNCIA 
INTERNACIONAL DECORRENTE DO NOVO CORONAVÍRUS (COVID-19). 
COMPARTILHAMENTO DE DADOS DOS USUÁRIOS DO SERVIÇO 
TELEFÔNICO FIXO COMUTADO E DO SERVIÇO MÓVEL PESSOAL, 
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE 
GEOGRAFIA E ESTATÍSTICA. FUMUS BONI JURIS. PERICULUM IN 
MORA. DEFERIMENTO. 1. Decorrências dos direitos da personalidade, o 
respeito à privacidade e à autodeterminação informativa foram positivados, 
no art. 2º, I e II, da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados 
Pessoais), como fundamentos específicos da disciplina da proteção de dados 
pessoais. 2. Na medida em que relacionados à identificação – efetiva ou 
potencial – de pessoa natural, o tratamento e a manipulação de dados 
pessoais hão de observar os limites delineados pelo âmbito de proteção das 
cláusulas constitucionais assecuratórias da liberdade individual (art. 5º, 
caput), da privacidade e do livre desenvolvimento da personalidade (art. 5º, 
X e XII), sob pena de lesão a esses direitos. O compartilhamento, com ente 
público, de dados pessoais custodiados por concessionária de serviço público 
há de assegurar mecanismos de proteção e segurança desses dados. 3. O 
Regulamento Sanitário Internacional (RSI 2005) adotado no âmbito da 
Organização Mundial de Saúde exige, quando essencial o tratamento de 
dados pessoais para a avaliação e o manejo de um risco para a saúde 
pública, a garantia de que os dados pessoais manipulados sejam 
“adequados, relevantes e não excessivos em relação a esse propósito” e 
“conservados apenas pelo tempo necessário.” (artigo 45, § 2º, alíneas “b” e 
“d”). [...]. 10. Fumus boni juris e periculum in mora demonstrados. Deferimento 
da medida cautelar para suspender a eficácia da Medida Provisória nº 
954/2020, a fim de prevenir danos irreparáveis à intimidade e ao sigilo da vida 
privada de mais de uma centena de milhão de usuários dos serviços de 
telefonia fixa e móvel. 11. Medida cautelar referendada (Brasil, 2020, p. 1-2). 

 

Importante destacar o voto do Ministro Luiz Fux, que destaca dessa autonomia 

e esse caráter fundamental. 

 

[...] a proteção de dados pessoais e a autodeterminação informativa são 
direitos fundamentais autônomos, que envolvem a tutela jurídica e âmbito de 
incidência específicos. Esses direitos são extraídos da interpretação 
integrada da garantia da inviolabilidade da intimidade e da vida privada (artigo 
5º, X), do princípio da dignidade humana (artigo 1º, III) e da garantia 



82 

processual do habeas data (artigo 5º, LXXXII), todos previstos na 
Constituição Federal de 1988 (Brasil, 2020, p. 58-59). 

 

O efetivo reconhecimento constitucional se deu somente com a edição da 

Emenda Constitucional n. 115/2022, que incluiu no texto do art. 5º da CF o inc. LXXIX: 

“é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive 

nos meios digitais” (Brasil, 1988, online). 

Desta forma, de acordo com o que se depreende, a proteção de dados 

começou a ser trabalhada desde a década de 70 nos EUA, contudo o reconhecimento 

de que a tutela dos dados pessoais deveria ser tratada como um direito autônomo, 

dissociado, em parte, do direito à privacidade, começou a ser debatida com mais 

propriedade a partir da década de 80 na Europa. 

Além dessa autonomia em relação do direito à privacidade, a proteção de 

dados pessoais atinge um status de tutela coletiva, em que sua dimensão objetiva a 

salvaguardar a coletividade. Contudo, o especial avanço das legislações se deram em 

considerar a proteção de dados pessoais como um direito fundamental elevando-a à 

condição de um que compõe a dignidade da pessoa humana. 

 

3.3  PRIMEIROS PASSOS DA REGULAMENTAÇÃO DA INTERNET NO BRASIL  

 

O início do acesso à internet, na década de 90, começava a ganhar espaço na 

sociedade, criando um ambiente global de comunicação e interação que transcendia 

as fronteiras nacionais, abrindo portas para novas formas de comunicação, comércio 

e interação (Castells, 1999).  

Segundo Castells (1999) a internet é uma tecnologia descentralizada e 

disruptiva, que desafia os modelos tradicionais de controle e poder, aos indivíduos 

que se comuniquem e interajam livremente, sem a necessidade de intermediários. 

Para Castells (1999) essa natureza aberta da internet permite a livre circulação 

de informação e ideias, essencial para a inovação, o progresso social e a democracia, 

e que qualquer regulamentação governamental da internet poderia sufocar a 

criatividade e a liberdade de expressão, o que levaria não somente à censura e ao 

controle, mas também limitaria o próprio potencial transformador da internet. 

John Perry Barlow, em seu texto “A Declaration of the Independence of 

Cyberspace” (2019) defende a ideia de que o ciberespaço não deve ser sujeito à 

regulamentação dos governos, e que dada a natureza descentralizada e global da 
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internet a torna imune à regulação tradicional, sendo que qualquer tentativa de seu 

controle poderia ser prejudicial à liberdade de expressão e à inovação. 

Lawrence Lessig, em seu livro Code and Other Laws of Cyberspace (1999), 

explora a ideia de que o código, ou seja, a linguagem de programação, é a principal 

forma de regulação do ciberespaço. Segundo ele o código, e não as leis tradicionais, 

que devem definir as regras e normas que moldam o comportamento online, pois é 

capaz de impor restrições e moldar o comportamento de maneiras que transcendem 

as fronteiras nacionais. 

No entanto, essa ausência de leis específicas que regulamentassem a internet 

e as novas relações trazidas pela Sociedade da Informação, bem como a 

desigualdade digital, traziam consigo desafios relacionados ao acesso à informação, 

à segurança e à privacidade dos dados pessoais. 

Importante salientar que mesmo com a globalização proporcionada pelas 

redes, as leis de internet variam consideravelmente entre os países, haja vista as 

diferenças culturais e sociais, os sistemas políticos e jurídicos, seus níveis de 

desenvolvimento tecnológico, bem como os diferentes interesses e prioridades 

nacionais. Assim, é difícil que, mesmo em se tratando de uma rede mundial, a internet 

possa ser regulamentada igualmente em todos os países.  

As diversas formas de encarar a questão da regulação da internet, bem como 

suas relações, influenciaram na elaboração de leis e princípios que atendessem a 

essa nova realidade. Segundo Pedrosa alguns formatos propostos seriam: 

 

[...] um primeiro formato seria o de ausência de regulação, um segundo o de 
uma lei universal, o terceiro contemplaria legislações nacionais e o quarto 
ponto de vista, seria o da regulação local, porém levando em conta aspectos 
técnicos, como a arquitetura da rede, de forma que seria impossível somente 
pensar em um desenho legislativo que considerasse apenas o viés jurídico 
dissociado da realidade técnica desse ambiente [...] (Pedrosa, 2020; p. 102). 

 

A necessidade de regulação, tanto do ponto de vista técnico quanto pelas suas 

questões jurídicas, foi o que prevaleceu e serviu de influência para a elaboração das 

legislações brasileiras (Pedrosa, 2020). 

No Brasil, o Código de Defesa do Consumidor (CDC), de 1990, foi o precursor 

ao regulamentar a informações pessoais dos consumidores nos bancos de dados 

cadastrais. No entanto, esse direito do consumidor se restringia ao “acesso às 
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informações existentes em cadastros, fichas, registros e dados pessoais e de 

consumo arquivados sobre ele” (Brasil, 1990).  

Desta forma o art. 43 do CDC e depois pela Lei do Cadastro Positivo (Lei 

12.414/2011) (Brasil, 2011), regulamentaram os bancos de dados relativos a 

informações de crédito, sem abordar inicialmente outras formas de coleta e tratamento 

de dados (Miragem, 2019). 

Ainda no início dos anos 90, ante esse novo contexto de sociedade que se 

desenhava, foi editada a Portaria Interministerial 147, de 31.05.1995, que criou um 

órgão denominado Comitê Gestor da Internet – CGI, com caráter consultivo e, dentre 

suas funções, buscava estabelecer diretrizes gerais ao uso e desenvolvimento da 

internet no Brasil, bem como estabelecer questões relativas à governança da internet 

(Pedrosa, 2020). Nesse mesmo período os EUA vinham implementando legislações 

de enforcement em relação a Internet. Enquanto isso, no Brasil esse processo 

somente foi retomado em 2003 (Solagna, 2015). 

Com a publicação do Decreto 4.829/2003, que alterou a Portaria 147/1995 para 

modificar a denominação do citado Comitê para Comitê Gestor da Internet no Brasil 

(CGI.br) descrevendo suas normas de funcionamento e atribuições, com diretrizes 

para a organização das relações entre o Governo e sociedade, o que fortaleceu ainda 

mais o modelo multissetorial da Governança da Internet no país (Pedrosa, 2020).  

Ou seja, enquanto os EUA adotavam uma postura mais conservadora nas 

questões relacionadas à internet, o Brasil seguia na contramão, com propostas 

alternativas para a área (Solagna, 2015). 

A necessidade da participação democrática na formação da legislação nacional 

seria um dos pilares regulatórios. Segundo Ramos (2005), o fato de o direito de 

comunicação ser um direito humano de quarta geração, não bastaria o acesso às 

informações, sem a efetiva possibilidade da via reversa. Segundo o autor, em seu 

discurso sobre o que deve ser observado para a implementação dessas políticas 

democráticas de comunicação: 

 

O que se segue é uma agenda básica capaz de nortear a discussão e 
formulação de um amplo programa de políticas democráticas de 
comunicação no Brasil, cuja premissa fundamental é justamente o 
reconhecimento da comunicação como política social, derivada do direito à 
comunicação, esse direito de quarta geração decisivo para a democratização 
das sociedades contemporâneas que têm na informação e na comunicação 
seus principais motores políticos, econômicos e culturais (Ramos, 2005, p. 
251). 
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Assim, em 2009 o CGI.br publica a Resolução 003/2009 com dez princípios 

relativos à governança da internet no Brasil, que ficaram conhecidos como “O 

Decálogo da Internet” (CGI.br, 2009).  

Esses princípios, que serviram de base para o entendimento de questões 

basilares relativas à internet são: a liberdade, a privacidade e os direitos humanos, a 

governança democrática e colaborativa, a universalidade, a diversidade, a inovação, 

a neutralidade da rede, a inimputabilidade da rede, a funcionalidade, a segurança e a 

estabilidade, a padronização e interoperabilidade, o ambiente legal e regulatório. 

(PEDROSA, 2020). Nesse documento o CGI.br aduz especificamente à governança 

que: 

 

[...] a governança da internet deve ser exercida de forma transparente, 
multilateral e democrática, com a participação dos vários setores da 
sociedade, preservando e estimulando o seu caráter de criação coletiva. [...] 
A governança da internet deve promover a contínua evolução e ampla difusão 
de novas tecnologias e modelos de uso e acesso (CGI.br, 2009, online). 

 

O Marco Civil da Internet foi pensado como um conjunto de normas que 

regulamentariam o uso da internet e que teriam como princípios a neutralidade da 

rede, a privacidade do usuário e a liberdade de expressão. Desta forma a proposta 

era a criação de uma lei democrática com a contribuição da sociedade civil (Rezende; 

Lima, 2016). 

Com base nessa necessidade de proposta democrática os primeiros passos à 

construção do Marco Civil na internet foram dados. Em 2009 esse processo 

colaborativo teve início por meio de uma plataforma pública, o blog "Marco Civil da 

Internet"13, criado dentro do portal Cultura Digital, mantido pelo Ministério da Cultura 

(Rezende; Lima, 2016). 

A segunda etapa do projeto, foi elaborada a minuta do anteprojeto de lei, que 

foi divulgada no blog para mais discussões que acabaram por gerar mudanças no 

texto da minuta. Antes do projeto de lei ser enviado ao Congresso, outros eventos 

proporcionaram debates acerca do tema até que, em 24 de agosto de 2011, o Projeto 

de Lei 2.126/2011, que "estabelece princípios, garantias, direitos e deveres para o uso 

 
13 http://culturadigital.br/marcocivil 
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da Internet no Brasil", foi apresentado à Câmara dos Deputados (Rezende, Lima; 

2016). 

O anteprojeto foi sancionado, após aprovação, sob a Lei nº 12.965/2014 e ficou 

conhecida como Marco Civil da Internet (Brasil, 2014). 

A norma buscou estabelecer fronteiras para a autonomia privada na esfera 

virtual, na tarefa de ser instrumento para as liberdades individuais, enquanto há um 

conjunto de direitos fundamentais a elas ligados. Embora necessária sua regulação, 

sua base não coincide com as normas clássicas de direito civil, dada a utilização de 

cláusulas gerais, aliadas a um processo colaborativo de criação (Souza; Luca, 2014). 

Neste sentido, os primeiros artigos da Lei 12.965/2014 deixam claro o viés que 

se pretende seguir quanto à aplicação das leis na Internet, que é o da democracia, da 

liberdade e do amplo acesso à informação, dos quais devem ser destacados para fins 

de objeto do presente estudo 

 

Art. 2º A disciplina do uso da internet no Brasil tem como fundamento o 
respeito à liberdade de expressão, bem como: 
[...] 
II - os direitos humanos, o desenvolvimento da personalidade e o exercício 
da cidadania em meios digitais; 
 
Art. 3º A disciplina do uso da internet no Brasil tem os seguintes princípios: 
I - garantia da liberdade de expressão, comunicação e manifestação de 
pensamento, nos termos da Constituição Federal; 
II - proteção da privacidade; 
III - proteção dos dados pessoais, na forma da lei; 
IV - preservação e garantia da neutralidade de rede; 
 
Art. 4º A disciplina do uso da internet no Brasil tem por objetivo a promoção: 
I - do direito de acesso à internet a todos; 
II - do acesso à informação, ao conhecimento e à participação na vida cultural 
e na condução dos assuntos públicos; 
III - da inovação e do fomento à ampla difusão de novas tecnologias e 
modelos de uso e acesso; e 
IV - da adesão a padrões tecnológicos abertos que permitam a comunicação, 
a acessibilidade e a interoperabilidade entre aplicações e bases de dados 
(Brasil, 2014, online). 

 

Na redação da referida lei, não há postulados e normas que prevaleçam 

quando estiver em discussão um conflito de interesses no uso do ciberespaço. Neste 

caso, a segurança jurídica é tão importante quanto a privacidade, a liberdade e o 

acesso à informação neste ambiente virtual (Souza; Luca, 2014). 

Por fim, importante citar a Lei Carolina Dieckmann (Lei 12.737/2012) como um 

marco na proteção de dados no Brasil, tipificando crimes cibernéticos como invasão 
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de dispositivos e roubo de informações pessoais (Brasil, 2012). A lei representou um 

passo importante na harmonização das leis brasileiras com as melhores práticas 

internacionais em proteção de dados, na segurança cibernética, e, em especial na 

preservação da privacidade dos cidadãos. 

 

3.4 LEI GERAL DE PROTEÇÃO DE DADOS  

 

O tratamento de dados pessoais influencia significativamente a Sociedade da 

Informação. A coleta, uso,  armazenamento e compartilhamento de dados pessoais 

estão ligados a questões como democracia, liberdade de expressão, proteção da 

privacidade, acesso à  informação e outros aspectos ligados ao próprio 

desenvolvimento da personalidade. 

Ao  longo dos anos, muitos países aprovaram leis para regular o tratamento de 

dados pessoais devido à sua crescente importância. O Brasil introduziu sua legislação 

em 201 8 com a LGPD , que visa proteger esses direitos fundamentais, estabelecendo 

fundamentos, princípios e procedimentos para o gerenciamento dos dados pessoais.  

 

3.4.1 Dos fundamentos da LGPD 

 

O texto da LGPD tem entre seus principais fundamentos o respeito à 

privacidade, a inviolabilidade da intimidade, da honra e da imagem, os direitos 

humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da 

cidadania, conforme consta do art. 2º da Lei 13.709/2018: 

 

Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: 
I - o respeito à privacidade; 
II - a autodeterminação informativa; 
III - a liberdade de expressão, de informação, de comunicação e de opinião; 
IV - a inviolabilidade da intimidade, da honra e da imagem; 
V - o desenvolvimento econômico e tecnológico e a inovação; 
VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e 
VII - os direitos humanos, o livre desenvolvimento da personalidade, a 
dignidade e o exercício da cidadania pelas pessoas naturais (Brasil, 2018, 
online). 

 

Importante ressaltar que os fundamentos expressos em uma lei servirão de 

base fundamental para interpretação de todo o sistema a ele ligado. Nas palavras de 
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De Lucca (2015, p. 62) fundamento é “[...] um conjunto de princípios a partir dos quais 

se pode fundar ou deduzir um sistema, um agrupamento de conhecimentos”.  

Neste mesmo sentido Canedo (2021) destaca a importância dos fundamentos 

uma vez que refletem nos princípios indicando um caminho a ser perseguido pela 

legislação quando da sua aplicabilidade: 

 

Esses fundamentos se refletem nos princípios que regem o tratamento de 
dados pessoais, princípios que, por sua vez, são a espinha dorsal da lei, e 
devem ser seguidos durante a sua aplicação, garantindo a homogeneidade e 
a eficácia da norma, e auxiliando na compreensão de seu conteúdo (Canedo 
et al., 2021, p. 69).  

 

Embora os fundamentos não sejam o cerne do presente trabalho, é necessário 

fazer algumas referências aos relacionados pela lei, uma vez que é a partir deles que 

se pode identificar os caminhos a serem perseguidos quando da implantação da 

LGPD. 

Primeiramente é importante sopesar que os fundamentos de respeito à 

privacidade e à inviolabilidade da intimidade, da honra e da imagem foram 

amplamente discutidos na seção do direito à privacidade. Contudo, algumas 

ponderações serão necessárias e devem ser realizadas com base no que foi 

abordado. 

Como se pôde perceber quando do desenvolvimento na seção dos direitos 

fundamentais o tratamento dado à privacidade inclui a inviolabilidade da intimidade, 

da honra e da imagem, conforme disposto na própria CF88, em seu art. 5º, inc. X “são 

invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado 

o direito a indenização pelo dano material ou moral decorrente de sua violação” (Brasil, 

1988, online).  

Contudo na LGPD, já em seus fundamentos, é possível perceber que o 

legislador proporcionou ao direito de privacidade um tratamento diferenciado. 

Intimidade, honra e imagem são tratadas como direitos fundamentais de primeira 

dimensão, de liberdade negativa, ou seja, a lei exige sua inviolabilidade, mas não 

prevê uma ‘proteção’ ativa.  

De outro lado, o direito à privacidade assume características dos direitos 

fundamentais de segunda dimensão, de liberdade positiva, na qual a proteção à 

privacidade deve ser assegurada, exigindo, portanto, medidas preventivas (Martins, 

2022). 
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Assim, enquanto intimidade, honra e imagem estão relacionadas a própria 

pessoa e sua identidade pessoal, na LGPD atribui-se à privacidade, no que tange aos 

dados pessoais, o direito de controlar como eles são coletados, utilizados e 

armazenados. Nas palavras de Rodotà (2008, p. 92) “o direito de manter o controle 

sobre suas próprias informações e de determinar a maneira de construir sua própria 

esfera particular”. 

Desta forma, o fundamento da autodeterminação informacional é a própria 

evolução do respeito à privacidade, uma garantia ativa da proteção de dados 

pessoais. Nos dizeres de Santos, Canavez e Mendes (2020, p. 79): 

 

[...] a proteção de dados pessoais consiste em um tipo de proteção dinâmica 
que segue os dados em todos os seus movimentos, implicando na evolução 
da abrangência do direito à privacidade, que resultou na especificação do 
direito de autodeterminação informativa. que consiste no direito de manter o 
controle sobre suas próprias informações e também de poder o próprio titular 
escolher como construir sua própria esfera particular. 

 

Assim, a autodeterminação informativa, como fundamento da LGPD, garante 

ao cidadão o direito de controlar seus dados pessoais, permitindo-lhe autogerir o fluxo 

de informações sobre si mesmo. Nas palavras de Mahle, (2021, p.12) esse 

fundamento representa “o ‘empoderamento’ do cidadão frente a esse fluxo 

desordenado de dados.”  

Em contraponto a todas as garantias fundamentais acima descritas, a inserção 

de fundamentos que tratam do desenvolvimento econômico e tecnológico e inovação, 

bem como da livre iniciativa, livre concorrência e defesa do consumidor manifesta que 

os direitos individuais não são absolutos, demonstrando a necessidade de haver 

equilíbrio em suas interpretações a fim de que a garantia de um não inviabilize o 

exercício do outro (Mota, 2020). 

No tocante aos fundamentos da liberdade de expressão, de informação, de 

comunicação e de opinião muito poderia ser dito, contudo tendo em vista a 

complexidade do tema, e que exauri-lo não é objetivo desse trabalho, destaca-se sua 

importância precípua de que a LGPD não pode ser utilizada para restringir esses 

direitos fundamentais, permitindo que as pessoas compartilhem informações e ideias 

livremente, desde que isso não prejudique a privacidade de terceiros. 

Nos ordenamentos internacionais os fundamentos da liberdade de expressão, 

de informação, de comunicação e opinião são tratados em conjunto com a privacidade 
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a fim de garantir que a violação desses direitos seja considerada ilícito. “Assim, a 

LGPD, ao citar expressamente como fundamento a liberdade de expressão, já 

demonstra, prima facie, sua intenção de garantir a conciliação do almejado equilíbrio 

de preceitos legais” (Vainzof, 2022, p.38). 

Com referência ao último fundamento de proteção dos dados pessoais com 

vistas aos direitos humanos, o livre desenvolvimento da personalidade, a dignidade e 

o exercício da cidadania pelas pessoas naturais, entende-se que de uma maneira 

geral foi devidamente abordado nas seções anteriores. 

 

3.4.2 Princípios e procedimentos da LGPD aplicáveis à administração pública    

 

Os princípios desempenham um papel fundamental na interpretação e na 

aplicação das normas fornecendo diretrizes gerais e valores que ajudam a orientar as 

tomadas de decisões. De acordo com Cunha (2006, p. 26): 

 

Toda norma implica, na sua elaboração, várias opções valorativas. Essas 
opções, que são fundamentos da norma, correspondem a princípios. Os 
princípios, portanto, sob esse aspecto, são opções valorativas implicadas, 
como fundamento, no enunciado das normas. Essa acepção ainda não 
contém uma definição suficiente de princípio prescritivo, mas um 
esclarecimento que, ao mesmo tempo em que o distingue da norma, mostra 
sua relação com a norma. 

 

Portanto, os princípios gerais são considerados como o fundamento do sistema 

jurídico, pois são eles que determinam o sentido e a validade das normas, que, por 

sua vez, são específicas e concretas, e servem para dar efetividade a esses princípios. 

Nos dizeres de (De Lucca, 2015, p. 48) 

 

Os princípios gerais estão para as normas particulares como o mais está para 
o menos, como o que é anterior e antecedente está para o posterior e 
consequente. Princípio, assim, é toda norma jurídica considerada 
determinante de outra ou outras que lhe são subordinadas, que a 
pressupõem, desenvolvendo e especificando ulteriormente o preceito em 

direções mais particulares. 
 

Segundo Doneda (2015) a regulação de novas tecnologias feita por meio de 

princípios gerais são mais flexíveis e podem se adaptar às mudanças tecnológicas. 

Neste sentido o legislador na LGPD optou por estabelecer princípios basilares 

atinentes aos avanços tecnológicos, possibilitando a sua adequação futura “[...] pelo 
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risco real de sua obsolescência ser decretada pela rapidez do progresso tecnológico 

e pela contínua metamorfose que este produzia na área” (Doneda, 2015, p.9). 

Desta forma a LGPD tem sua matriz em princípios que precisam ser 

respeitados nas atividades de tratamento de dados pessoais, observando-se, 

também, a boa-fé, nos termos do art. 6º, “As atividades de tratamento de dados 

pessoais deverão observar a boa-fé e os seguintes princípios” (Brasil, 2018, online) 

A LGPD estabelece um total de dez princípios. São eles: os princípios da 

finalidade, da adequação, da necessidade, do livre acesso, da qualidade dos dados, 

da transparência, da segurança, da prevenção, da não discriminação e, por fim, da 

responsabilização e da prestação de conta. 

Os princípios da finalidade, adequação e necessidade são interconectados, e 

ligados a transparência, considerados determinantes para o respeito da proteção dos 

direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da 

personalidade da pessoa natural (Vainzof, 2022). Eles estão assim disciplinados:  

 

I - finalidade: realização do tratamento para propósitos legítimos, 
específicos, explícitos e informados ao titular, sem possibilidade de 
tratamento posterior de forma incompatível com essas finalidades; 
II - adequação: compatibilidade do tratamento com as finalidades informadas 
ao titular, de acordo com o contexto do tratamento; 
III - necessidade: limitação do tratamento ao mínimo necessário para a 
realização de suas finalidades, com abrangência dos dados pertinentes, 
proporcionais e não excessivos em relação às finalidades do tratamento de 
dados; (Brasil, 2018, online, grifo nosso). 

 

De acordo com a norma o tratamento de dados pessoais somente poderá ser 

realizado para finalidades legítimas, específicas, explícitas e informadas ao titular, 

sendo vedado o tratamento posteriormente incompatível. 

Desta forma exige-se que os titulares dos dados sejam informados sobre os 

propósitos específicos para os quais os dados serão coletados e usados, para que os 

indivíduos tenham conhecimento claro do que está acontecendo com suas 

informações pessoais. 

A necessidade de a informação ser prévia é um importante aspecto da 

finalidade, permitindo que além dos titulares tomarem conhecimento sobre o 

tratamento, possam tomar decisões informadas sobre se desejam ou não compartilhar 

suas informações. 

Ademais, os motivos da coleta devem ser compatíveis com o objetivo final do 

tratamento dos dados, evitando-se o desvio de finalidade, mitigando-se os riscos de 
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uso secundário de encontro aos fins originalmente declarados. Neste sentido Vainzof, 

(2022, p. 147): 

 

O princípio da finalidade conta com grande relevância prática, pois, por meio 
dele, é garantido ao titular, mediante informação prévia, as fronteiras de 
legalidade do tratamento de seus dados, delimitando os propósitos do 
tratamento, desde que lícitos, e de terceiros que poderão ou não ter acesso 
aos dados. Visa mitigar o risco de uso secundário à revelia do titular. 

 

Importante destacar que esse princípio é tão importante que a palavra 

‘finalidade’ aparece explícita em outros três outros princípios da LGPD: adequação, 

necessidade (por duas vezes) e qualidade dos dados. 

A fim de reforçar a ideia de que a finalidade tem um papel central no tratamento 

de dados, a LGPD, em seu art. 9º, especifica que o titular tem direito às informações 

sobre esse tratamento, e que estas deverão ser claras, adequadas e ostensivas, bem 

como sobre a sua finalidade específica.  

Ainda, no caso de compartilhamento pelo controlador, a finalidade deverá ser 

compatível com o consentimento original dado pelo titular.  

 

Art. 9º. O titular tem direito ao acesso facilitado às informações sobre o 
tratamento de seus dados, que deverão ser disponibilizadas de forma clara, 
adequada e ostensiva acerca de, entre outras características previstas em 
regulamentação para o atendimento do princípio do livre acesso: 
I - finalidade específica do tratamento; 
(...) 
V - informações acerca do uso compartilhado de dados pelo controlador e a 
finalidade; 
(...) 
§ 2º Na hipótese em que o consentimento é requerido, se houver mudanças 
da finalidade para o tratamento de dados pessoais não compatíveis com o 
consentimento original, o controlador deverá informar previamente o titular 
sobre as mudanças de finalidade, podendo o titular revogar o consentimento, 
caso discorde das alterações (Brasil, 2018, online, grifo nosso). 

 

Essa relevância do princípio da finalidade fica evidente, posto que além de estar 

descrito nos artigos 6º e 9º supramencionados, ainda é referenciado em outros doze 

artigos da LGPD: 7º, 8º, 10º, 11º, 12º, 13º, 15º, 19º, 23º, 26º, 33º e 50º demonstrando 

a importância da finalidade ao tratamento de dados pessoais.  

Em suma, o princípio da finalidade é um dos pilares fundamentais da LGPD e 

atua como um escudo para a privacidade dos indivíduos. Através da observância 

rigorosa desse princípio, pode ser estabelecida uma relação de confiabilidade nas 

relações digitais (Vainzof, 2022). 
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O princípio da adequação está vinculado diretamente ao da finalidade, e diz 

respeito a que o tratamento de dados pessoais deve ser compatível às finalidades 

informadas ao titular, conforme o contexto desse tratamento.  

Segundo Pestana (2020, p. 3) a adequação representa o “nexo de pertinência 

lógica de conformidade que se estabelece entre o tratamento e a finalidade objetivada, 

tal como previamente informada ao titular”, e acrescenta ainda que essa relação lógica 

de adequação se estabelece entre: 

 

a) o tratamento e a finalidade objetivada; b) o tratamento e a comunicação 
transmitida ao titular; c) a finalidade almejada e a comunicação transmitida 
ao titular; e, d) entre os três elementos, integradamente considerados, ou 
seja, entre o tratamento, a finalidade objetivada e a comunicação transmitida 
ao titular 

 

Vainzof (2022) traz o exemplo de quando há coleta dos batimentos cardíacos 

diários para fins de controle pelo usuário à manutenção de uma vida saudável. Esse 

é um fim legítimo, específico, explícito e informado ao titular. No entanto, caso esses 

dados forem tratados para formação de perfis para que outras empresas possam 

ofertar produtos para insuficiência cardíaca, haverá o uso inadequado da finalidade 

informada ao titular. 

O princípio da necessidade estabelece que o tratamento de dados pessoais 

deve ser limitado ao mínimo necessário para a realização da finalidade informada ao 

titular, sendo que essa coleta deve abranger somente os dados pertinentes, 

proporcionais e não excessivos à realização das finalidades informada ao titular. 

 

Associa-se, neste caso, a noção amplamente desenvolvida pelo direito de 
proporcionalidade, como adequação entre meios e fins. Neste particular, o 
tratamento dos dados deve estender-se ao mínimo necessário para 
atendimento das finalidades propostas. Daí referir, a definição legal, a dados 
pertinentes, proporcionais e não excessivos (Miragem, 2019, p. 10). 

 

No RGPD o princípio da necessidade é conhecido como minimização dos 

dados e limitação da conservação, exigindo que os dados pessoais sejam coletados 

e tratados apenas na medida do necessário para atingir a finalidade do tratamento. O 

tratamento só é permitido se a finalidade não puder ser alcançada de forma razoável 

por outros meios (Vainzof, 2022). 

Essa coleta mínima de dados, necessária somente aos fins propostos pela lei 

foi destaque em julgamento realizado em 2017 pelo Superior Tribunal de Justiça (STJ) 
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que, ao julgar as cláusulas de contratos de prestação de serviços de cartão de crédito, 

se pronunciou fazendo referência ao RGPD:  

 

Destaque-se que o art. 5º daquele documento (GDPR) consagra, entre os 
princípios fundamentais relativos aos dados pessoais, que a recolha dos 
dados somente poderá existir com fins específicos, além de estabelecer a 
minimização dos dados (apenas aquilo que for estritamente necessário), 
sempre para um fim concreto, além de estabelecer que referido processo seja 
transparente, leal e lícito (Brasil, 2017, online). 

 

De acordo com Vainzof (2022) na avaliação da coleta de dados, além da 

necessidade para atingir aos fins informados, há implícito uma análise de 

proporcionalidade.  

Neste sentido Pestana (2020, p. 4) destaca a importância da proporcionalidade 

no âmbito da necessidade do tratamento de dados na LGPD: 

 

A proporcionalidade, portanto, no âmbito da LGPD, admite a realização do 
tratamento, nos limites do que se mostrar imprescindível e necessário para 
que o objetivo, previamente delimitado e aprovado pelo titular dos dados 
correspondentes, seja alcançado. 

 

Assim os controladores não podem simplesmente reter todos os dados 

pessoais que coletam. Para que o tratamento de dados seja considerado lícito, ele 

deve ser razoável e adequado, o que significa que a natureza e a quantidade de dados 

coletados devem ser proporcionais aos objetivos do tratamento (Vainof, 2022). 

Isso significa que o controlador deve coletar apenas os dados pessoais 

estritamente necessários para a realização da finalidade informada ao titular, não 

podendo coletar dados pessoais desnecessários para a finalidade informada, bem 

como estabelecer um prazo razoável de retenção. 

O princípio do livre acesso estabelece que o titular dos dados tem o direito de 

obter do controlador, a integralidade de seus dados pessoais, sob consulta facilitada 

e gratuita, bem como a forma e a duração do tratamento: “IV - livre acesso: garantia, 

aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, 

bem como sobre a integralidade de seus dados pessoais” (Brasil, 2018, online). 

Esse controle no uso de dados pelo titular garantindo-lhe o livre acesso é um 

reflexo do fundamento da autodeterminação informativa, que além de ser informado 

dos propósitos do tratamento, deve poder acessar na integralidade todos os seus 

dados (Vainzof, 2022). 
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Como forma de reforçar a garantia desse princípio, o art.9º da LGPD estipula 

que além de assegurar a facilidade, a gratuidade, a forma e a duração do tratamento, 

o titular deve ter acesso às informações “que deverão ser disponibilizadas de forma 

clara, adequada e ostensiva acerca de, entre outras características previstas em 

regulamentação para o atendimento do princípio do livre acesso” (Brasil, 2018, online). 

O STJ ao se manifestar sobre o sistema "credit scoring", método desenvolvido 

para avaliação do risco de concessão de crédito previsto na Lei n. 12.414/2011 (Lei 

do Cadastro Positivo), firmou entendimento no Tema Repetitivo 710 pela aplicação do 

direito ao livre acesso aos dados pelo titular: 

 

IV) Apesar de desnecessário o consentimento do consumidor consultado, 
devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das 
fontes dos dados considerados (histórico de crédito), bem como as 
informações pessoais valoradas (Brasil, 2014, online). 

 

Portanto, o princípio do livre acesso garante ao titular o direito de acessar, 

acompanhar e controlar o fluxo informacional dos dados que lhe digam respeito e 

solicitar que sejam corrigidos, atualizados ou excluídos se forem incorretos, 

desatualizados, fora de contexto ou ilícitos. 

O princípio da qualidade dos dados garante aos titulares a exatidão, a clareza, 

a relevância e a atualização dos dados, conforme a necessidade e a finalidade de seu 

tratamento: “V - qualidade dos dados: garantia, aos titulares, de exatidão, clareza, 

relevância e atualização dos dados, de acordo com a necessidade e para o 

cumprimento da finalidade de seu tratamento” (Brasil, 2018, online). 

Esse princípio se alinha ao que foi abordado na Teoria do Mosaico, isto porque, 

ao considerar a diversidade de dados pessoais coletados, quando isoladamente 

considerado pouco afetam seu titular. No entanto quando processados em conjunto 

podem revelar a personalidade de cada pessoa. 

Nos dizeres de Vainzof (2022, p. 158) a coleta desses dados pode revelar 

informações: 

 

como se o indivíduo é rico ou pobre, bom pagador ou caloteiro, sem 
antecedentes criminais ou criminoso, apartidário ou filiado a determinado 
partido, ateu ou religioso, HIV positivo ou negativo, homossexual ou bissexual 
alcoólatra ou abstêmio, entre outras incontáveis hipóteses que podem 
interferir de forma contundente na vida da pessoa. 
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Do texto da lei extrai-se quatro características principais da qualidade dos 

dados: a exatidão, a clareza, a relevância e a atualização dos dados. 

Objetivamente pode-se dizer que a exatidão diz respeito à precisão dos dados, 

que devem refletir a realidade do titular, estabelecendo uma conexão entre os dados, 

seu tratamento e suas finalidades. Clareza indica que o tratamento, tanto aos titulares 

quanto àqueles a quem se destinam as informações, devem ser facilmente 

compreensíveis. Relevância indica que só devem ser coletados e tratados os dados 

que para a finalidade do tratamento. E finalmente a atualização traduz a ideia de que 

os dados devem ser atualizados regularmente para refletir as mudanças na realidade 

do titular (Pestana, 2020). 

A qualidade dos dados impacta na utilização de algoritmos, que envolve a 

automatização das decisões por inteligência artificial, já que quanto mais “limpos” os 

dados são (exatos, atualizados e corretos) maior a eficiência dessas decisões. De 

acordo com Doneda et al., (2018, p. 5): 

 

Isto é: a qualidade da decisão automatizada (“output”), baseada em um 
algoritmo, tem uma correlação direta com a qualidade dos dados que ele 
processa (“input”). Por isso, se o algoritmo se baseia em dados históricos 
repletos de preconceitos, ele reproduzirá, de forma automatizada, os mesmos 
padrões preconceituosos utilizados como base de seu processamento. 

 

Essa interconexão entre a qualidade dos dados e as decisões automatizadas 

está presente no art. 20 da LGPD, incluiu a possibilidade de revisão das decisões que 

envolvem informações sobre seu perfil pessoal, profissional, de consumo e de crédito 

ou aspectos de sua personalidade. 

 

Art. 20. O titular dos dados tem direito a solicitar a revisão de decisões 
tomadas unicamente com base em tratamento automatizado de dados 
pessoais que afetem seus interesses, incluídas as decisões destinadas a 
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os 
aspectos de sua personalidade (Brasil, 2018, online). 

 

Desta forma, caso a decisão automatizada se revele em desconformidade com 

a qualidade dos dados, em especial com a exatidão e a atualidade, é possível essa 

revisão. Essa possibilidade de revisão das decisões automatizadas também decorre 

do princípio da transparência que, por sua vez, tem relação direta com o princípio da 

qualidade de dados.  



97 

O art. 6º, inc. VI da LGPD define o princípio da transparência como “garantia, 

aos titulares, de informações claras, precisas e facilmente acessíveis sobre a 

realização do tratamento e os respectivos agentes de tratamento, observados os 

segredos comercial e industrial” (Brasil, 2018, online). 

Isto significa dizer que aos titulares dos dados deve ser garantidas e 

asseguradas informações claras, precisas e facilmente acessíveis sobre a realização 

do tratamento. Desta forma, caso não forem observadas as características 

necessárias da qualidade dos dados (exatos e atuais, claros e relevantes) não haverá 

transparência, dando direito ao titular não somente de requerer as informações, mas 

também e rever as decisões na forma preconizada no art. 20 da LGPD (Pestana, 

2020). 

Com a implementação de medidas de transparência, obrigatórias não somente 

pelo princípio, mas também pela obrigação de informar ao titular sobre a finalidade do 

tratamento, o titular tem a oportunidade de se manifestar sobre o tratamento. Com 

isso, o princípio da transparência vai além de garantir o controle sobre o tratamento 

de dados, revela sua relação com a autodeterminação informativa. 

 

O princípio da transparência é uma das normas que revelam que a 
autodeterminação informativa vai muito além do consentimento. Ao reforçá-
lo como sendo uma das medidas de salvaguarda para a aplicação do legítimo 
interesse, há uma engenharia normativa que franqueia não só o controle 
individual, mas também social sobre as atividades de tratamento de dados ao 
longo do seu curso (Bioni; Kitayama; Rielli, 2021, p. 8). 

 

Em resumo, o princípio da transparência é essencial para proteger a 

privacidade e o livre desenvolvimento da personalidade, pois permite que o titular 

saiba como seus dados estão sendo tratados. Sem essa transparência, concretizado 

pelo acesso às informações claras e precisas sobre o tratamento dos seus dados, não 

é possível garantir esses direitos (Vainzof, 2022). 

O princípio da segurança dos dados está assim descrito no inc. VII, do art. 6° 

da LGPD: “segurança: utilização de medidas técnicas e administrativas aptas a 

proteger os dados pessoais de acessos não autorizados e de situações acidentais ou 

ilícitas de destruição, perda, alteração, comunicação ou difusão” (Brasil, 2018, online). 

O princípio da segurança define como os dados pessoais serão tratados, 

estabelecendo parâmetros técnicos e administrativos para protegê-los contra acessos 

não autorizados, vazamentos e destruição, garantindo a segurança e a integridade 
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das informações. Por esse princípio se estabelece que o controlador deve adotar 

medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos 

não autorizados, destruição, perda, alteração, comunicação ou difusão, ou uso 

inadequado ou ilícito. 

Isso significa que o controlador deve adotar medidas de segurança para 

proteger os dados pessoais de ataques cibernéticos, vazamentos e outros incidentes 

de segurança. De acordo com Pestana (2020, p. 7): 

 

Ao se realizar o tratamento e, mesmo depois, com os dados tratados, os 
protagonistas que atuem no tratamento deverão utilizar medidas técnicas e 
administrativas aptas a proteger os dados pessoais de acessos não 
autorizados e de situações acidentais ou ilícitas de destruição, perda, 
alteração, comunicação ou difusão. 

 

De acordo com o Comitê Central de Governança de Dados, o princípio da 

segurança guarda relação com a pretendida privacidade a ser protegida em todo o 

ciclo de tratamento dos dados em questão, não devendo haver lacunas tanto na 

proteção quanto na prestação de contas. Segundo o Comitê Central de Governança 

de Dados (Brasil, 2020, p. 48) “O princípio “Segurança” tem relevância especial 

porque, em sua essência, sem segurança forte, não pode haver privacidade”. 

Portanto, medidas de segurança devem implementadas em toda as fases do 

processo, bem como o sistema deve estar projetado para atender aos requisitos de 

boas práticas e padrões de governança, e, mesmo após o término do tratamento, 

qualquer pessoa intervenha no tratamento, deve garantir a segurança da informação 

(Vainzof, 2022). 

Segundo se depreende pelo texto da lei, mostra-se irrelevante se a violação da 

segurança se dê por conduta voluntária ou por acidente. É necessário e obrigatório 

prever todos os riscos no que diz respeito ao tratamento, adotando todas as medidas 

de precaução a fim de evitar a perda, acesso, alteração ou difusão dos dados 

(Pestana, 2020). 

Um importante instrumento trazido pela LGPD à garantia de aplicabilidade do 

princípio da segurança é o Relatório de Impacto à Proteção de Dados Pessoais (RIPD) 

que busca descrever os riscos nos processos de tratamento de dados, com o fim de 

que nele constem as medidas e os mecanismos de prevenção: 
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Art. 5º. [...] XVII - relatório de impacto à proteção de dados pessoais: 
documentação do controlador que contém a descrição dos processos de 
tratamento de dados pessoais que podem gerar riscos às liberdades civis e 
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos 
de mitigação de risco; (Brasil, 2018, online). 

 

Assim a segurança deve ser proporcional ao risco do tratamento, devendo ser 

previsto o modo como é realizado; o resultado e os riscos que dele se esperam; bem 

como as técnicas disponíveis à época e que foi realizado. Daí porque a importância 

do RIPD “[...] previamente a determinado tratamento, poderão ser avaliados os 

critérios de segurança necessários e compatíveis com a natureza e volume dos dados 

tratados” (Vainzof, 2022, p. 164). 

Por sua vez o princípio da prevenção está diretamente ligado ao da segurança, 

uma vez que muitas das medidas de segurança tem relação com a prevenção com o 

fim de garantir a mitigação dos riscos ao tratamento dos dados pessoais.  

A LGPD descreve o princípio da prevenção como a “adoção de medidas para 

prevenir a ocorrência de danos em virtude do tratamento de dados pessoais” (Brasil, 

2018, online). 

Esta associação de princípios não é ao acaso. A própria LGPD ao tratar sobre 

a implementação de regras de boas práticas e de governança, dispõe, em seu art. 50, 

§ 2º, a necessidade de observância obrigatória dos princípios da segurança e da 

prevenção: 

 

§ 2º Na aplicação dos princípios indicados nos incisos VII e VIII do caput do 
art. 6º desta Lei, o controlador, observados a estrutura, a escala e o volume 
de suas operações, bem como a sensibilidade dos dados tratados e a 
probabilidade e a gravidade dos danos para os titulares dos dados, 
poderá:(Brasil, 2018, online). 

 

Dentro dessas medidas a serem adotas pelo controlador, com fundamento nos 

princípios da segurança e da prevenção destaca-se a adoção de “políticas internas 

que assegurem o cumprimento, de forma abrangente, de normas e boas práticas 

relativas à proteção de dados pessoais” (Brasil, 2018, online).  

Assim, o princípio da prevenção busca amadurecer a cultura de proteção de 

dados, exigindo boas práticas de segurança desde o início do tratamento para mitigar 

riscos e garantir a segurança das informações. Nesse sentido: 

 

A LGPD é uma norma que visa modificar a cultura no tratamento de dados 
pessoais para que riscos sejam mitigados desde antes do tratamento, 
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evitando-se no máximo qualquer hipótese, sempre presente, de violação de 
dados pessoais (Vainzof, 2022, p.167). 

 

O princípio da prevenção, no que tange aos parâmetros técnicos, se baseia no 

uso de tecnologias com foco na proteção à privacidade.  

Ann Cavoukian (2009), enquanto Comissária de Informação e Privacidade da 

província canadense de Ontário, de 1997 a 2014, metodologia conhecida como 

Privacy by Design (PbD) (Bioni, 2019). 

O PbD tem como fundamento projetar produtos, serviços e sistemas levando 

em consideração a privacidade dos usuários como um elemento chave do processo 

de design. Isso implica pensar em questões de proteção de dados pessoais desde o 

início do projeto, e não como uma preocupação secundária ou adicional. Além disso, 

a PbD é considerada uma medida preventiva para evitar violações de privacidade e 

incidentes de segurança da informação (Vainzof 2022). 

O PbD se desdobra em sete princípios consignados no trabalho de Cavoukian 

(2009) como The 7 Foundational Principles. Implementation and Mapping of Fair 

Information Practices (Os 7 Princípios Fundamentais Implementação e Mapeamento 

de Práticas Justas de Informação, tradução nossa): 

a) Proativo, não reativo; preventivo, não reparador: postura preventiva com 

adoção de medidas proativas e não reativas, a fim de evitar incidentes de 

violação da privacidade. 

b) Privacidade como configuração padrão: A privacidade deve ser a 

configuração padrão para todos os sistemas, com vistas à proteção dos 

dados pessoais automaticamente, sem a necessidade de ação pelo titular. 

c) Privacidade incorporada ao design: A privacidade deve ser integrada à 

arquitetura de sistemas e modelos de negócio, tornando a proteção de 

dados um componente essencial. 

d) Funcionalidade total: Os sistemas devem fornecer a funcionalidade 

necessária sem comprometer a privacidade, a fim de evitar a dicotomia que 

possa levar à mitigação de direitos, por exemplo, segurança x privacidade. 

e) Segurança de ponta a ponta: Os sistemas devem ser protegidos contra 

violações de privacidade desde o início do seu ciclo de vida até o seu 

descarte. 
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f) Visibilidade e transparência: Todos os envolvidos devem ser informados de 

forma transparente dos componentes e dos modelos de tratamento de 

dados conforme o previamente estabelecido e os objetivos almejados. 

g) Respeito pela privacidade do usuário: Os sistemas devem respeitar os 

direitos dos usuários, mantendo altos padrões de privacidade (Bioni, 2019). 

Assim, a utilização de produtos e serviços que consideram a privacidade em 

suas concepções (PbD) é uma das medidas mais efetivas não somente na aplicação 

do princípio da prevenção ao tratamento de dados pessoais, mas também em respeito 

ao direito de privacidade. Por sua vez o princípio da não-discriminação prevê a 

impossibilidade de tratamento de dados para fins discriminatórios ilícitos ou abusivos 

(Brasil, 2018). 

A impossibilidade de admitir a prática de atos discriminatórios se fundamenta 

no princípio da igualdade, uma das principais bases de nossa CF de 1988, muito bem 

definida por Moraes (2023, p. 46): 

 

A Constituição Federal de 1988 adotou o princípio da igualdade de direitos, 
prevendo a igualdade de aptidão, uma igualdade de possibilidades virtuais, 
ou seja, todos os cidadãos têm o direito de tratamento idêntico pela lei, em 
consonância com os critérios albergados pelo ordenamento jurídico. Dessa 
forma, o que se veda são as diferenciações arbitrárias, as discriminações 
absurdas, pois, o tratamento desigual dos casos desiguais, na medida em 
que se desigualam, é exigência tradicional do próprio conceito de Justiça, 
pois o que realmente protege são certas finalidades, somente se tendo por 
lesado o princípio constitucional quando o elemento discriminador não se 
encontra a serviço de uma finalidade acolhida pelo direito, sem que se 
esqueça, porém, como ressalvado por Fábio Konder Comparato, que as 
chamadas liberdades materiais têm por objetivo a igualdade de condições 
sociais, meta a ser alcançada, não só por meio de leis, mas também pela 
aplicação de políticas ou programas de ação estatal. 

 

Assim, pelo princípio da não-discriminação é assegurado a todos o direito à 

igualdade de tratamento dos dados pessoais, independentemente de raça, cor, etnia, 

sexo, orientação sexual, religião, idade, deficiência ou qualquer outra condição 

pessoal. 

Desta forma, proteger os dados pessoais contra desigualdades vai além da 

tutela da privacidade, abarca os direitos da personalidade ante a possibilidade de 

estigmatização dos indivíduos e segmentação baseada no tratamento de suas 

informações (Vainzof, 2022). O tratamento abusivo de dados pessoais pode levar a 

violações de direitos a todo um segmento da população, gerando situações de 

discriminação por raça, gênero e perfil socioeconômico (Bioni, 2021). 
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Assim, não se pode ter exclusão de titulares no momento do tratamento de 

seus dados pessoais em razão de determinadas características, como origem racial 

ou étnica, opinião política, religião ou convicções, geolocalização, filiação sindical, 

saúde ou orientação sexual. 

Essas situações revelam que o princípio da não discriminação baliza "os 

cânones tradicionais ligados à privacidade, ao revelar a presença de um outro valor 

digno de tutela neste caso, o princípio da igualdade material, como fundamento da 

tutela" (Doneda, 2006, p. 161).  

Na aplicação da LGPD significa que as organizações devem tratar os dados 

pessoais de forma justa e não discriminatória, evitando práticas que possam resultar 

em tratamento desigual ou prejudicial a determinados grupos. 

Essa medida de não-discriminação revela uma preocupação especial ao serem 

adotadas decisões automatizadas ao tratamento de dados pessoais, principalmente 

quando a utilização de algoritmo que possa conduzir a práticas discriminatórias. 

(Vainzof, 2022). 

Essa evidência é demonstrada nas Diretrizes sobre Inteligência Artificial e 

Proteção de Dados, do Conselho da Europa (2019), quando é recomendado em todas 

as fases do processamento de dados, adote-se uma abordagem de direitos humanos, 

a fim de evitar práticas discriminatórias (Vainzof, 2022). Ao abordar esse assunto 

Noble (2018) alerta sobre a prática de redlining: 

 

[...] é uma forma de discriminação de dados, que usa nossas identidades 
digitais e atividades para reforçar a desigualdade e a opressão. Muitas vezes, 
é realizada sem o nosso conhecimento, por meio de nossos engajamentos 
digitais, que se tornam parte de mecanismos de classificação algoritmicos, 
automatizados e artificialmente inteligentes que podem nos atingir ou nos 
excluir. Isto è uma dimensão fundamental de geração, sustentação ou 
aprofundamento da discriminação racial, étnica e de género, e está 
centralmente ligada à distribuição de bens e serviços na sociedade, como 
educação, moradia e outros direitos humanos e civis. O redlining está 
intimamente ligado às práticas comuns, que têm sido consistentemente 
definidas como ilegais no Estados Unidos, mas que são cada vez mais 
difíceis de serem avaliadas devido à sua nova faceta digital (Noble, 2018, 
apud Vainzof, 2022, p. 175)  

 

Assim como o CDC protege o consumidor contra práticas discriminatórias, a 

LGPD garante que os dados pessoais não sejam utilizados para fins discriminatórios. 

A título de exemplo, informações sobre o comportamento, podem implicar no 

impedimento de contratação pelo consumidor, ou ainda, sua submissão a certas 
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condições, razão pela qual o tratamento das informações de crédito deve observar 

critérios objetivos na análise dos dados, de modo a evitar restrições excessivas ou 

discriminatórias (Miragem, 2019). 

Portanto, é necessária também a observância ao princípio da não 

discriminação na utilização da inteligência artificial e das decisões automatizadas 

amparadas no uso de algoritmos (Doneda, 2018). É importante destacar que pode 

haver discriminação em face do tratamento de dados sensíveis, desde que seja para 

fins legítimos, como, por exemplo, para implementação de ações afirmativas (regime 

de cotas nos concursos e vestibulares, por exemplo). 

Por fim a LGPD termina o rol de princípios que norteiam o tratamento de dados 

pessoais com o princípio da responsabilização e prestação de contas, descrito no seu 

art. 6º, inc. X: 

 

X - responsabilização e prestação de contas: demonstração, pelo agente, da 
adoção de medidas eficazes e capazes de comprovar a observância e o 
cumprimento das normas de proteção de dados pessoais e, inclusive, da 
eficácia dessas medidas (Brasil, 2018, online). 

 

Desta forma fica evidente que as medidas preventivas e de segurança na 

proteção de dados pessoais devem ser demonstradas pelos agentes, e que essas 

sejam eficazes a fim de comprovar que se está observando e cumprindo as normas. 

Segundo Vainzof (2022, p.176), a LGPD ao prever a responsabilização e a 

prestação de contas é um alerta especial aos controladores e aos operadores que são 

“os responsáveis pelo fiel cumprimento de todas as exigências legais para garantir 

todos os objetivos, fundamentos e demais princípios nela estabelecidos”. Portanto, 

durante todo o ciclo de tratamento de dados sob sua responsabilidade, os agentes 

deverão analisar a conformidade legal e implementar os procedimentos de proteção 

dos dados pessoais de acordo com a ponderação de riscos. 

No que se refere aos procedimentos, a LGPD traz um capítulo à parte 

direcionada a Administração Pública, com vistas a abordar o tratamento de dados 

pessoais pelo Poder Público. Nele são estabelecidas regras que devem ser 

observadas pelo Estado no tratamento de dados pessoais quando da execução de 

sua atividade, sempre com o único propósito de cumprir a finalidade pública, em 

observância ao interesse público (Tasso, 2019).  
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Importante destacar que se considera Administração Pública o conjunto de 

órgãos, funcionários e procedimentos utilizados pelos poderes Executivo, Legislativo 

e Judiciário, para realizar suas funções econômicas e desempenhar os objetivos que 

a sociedade lhe atribuiu no momento histórico em consideração (Costin, 2010).  

Conquanto o art. 23 da LGPD descreve especificamente que o tratamento de 

dados pelo Poder Público será realizado pelas pessoas jurídicas de direito público, 

previstas no parágrafo único do art. 1º da LAI:  

 

Art. 1º Esta Lei dispõe sobre os procedimentos a serem observados pela 
União, Estados, Distrito Federal e Municípios, com o fim de garantir o acesso 
a informações previsto no inciso XXXIII do art. 5º, no inciso II do § 3º do art. 
37 e no § 2º do art. 216 da Constituição Federal.  
Parágrafo único. Subordinam-se ao regime desta Lei:  
I - os órgãos públicos integrantes da administração direta dos Poderes 
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciário e do 
Ministério Público;  
II - as autarquias, as fundações públicas, as empresas públicas, as 
sociedades de economia mista e demais entidades controladas direta ou 
indiretamente pela União, Estados, Distrito Federal e Municípios (Brasil, 
2011, online). 

 

Verifica-se que a LGPD se aplica a todos os órgãos e entidades da 

Administração Pública, incluindo os órgãos da Administração centralizada, as 

entidades financeiras controladas pelo Poder Público e os diversos órgãos e entidades 

da Administração que mantêm bancos de dados potencialmente sensíveis. Esses 

bancos de dados devem ser tratados de acordo com as regras e princípios da LGPD. 

(Lima, 2021). 

Importante ressaltar que a LGPD, ao fazer referência expressa às pessoas 

jurídicas de direito público do parágrafo único do art. 1° da LAI “torna clara sua relação 

de interação e complementariedade” entre as leis (Tasso, 2022, p. 267). 

Desta forma, não somente por referência legal, mas também pela aplicação 

dos princípios da privacidade, da proteção de dados e do acesso à informação é 

necessário estabelecer um equilíbrio proporcional entre a transparência da 

administração pública emanada pela LAI em contrapartida à proteção de dados 

pessoais. 

Conforme anteriormente preconizado o art. 23 da LGPD estabelece não 

somente seu âmbito de aplicação como também determina quais são os pressupostos 

no tratamento de dados pessoais: “[...] para o atendimento de sua finalidade pública, 
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na persecução do interesse público, com o objetivo de executar as competências 

legais ou cumprir as atribuições legais do serviço público” (Brasil, 2018, online).  

O princípio da finalidade, conforme anteriormente tratado, expresso 

diretamente no inc. I do art. 6º da LGPD, assume uma dimensão mais específica 

quando se trata do tratamento de dados pessoais pela Administração Pública. 

De acordo com o artigo 23 da LGPD, quando o tratamento de dados pessoais 

é realizado pela Administração Pública deve ter como finalidade específica, a 

perseguição do interesse público. Isso significa que, ao lidar com dados pessoais, a 

Administração Pública deve estar claramente alinhada com os objetivos fundamentais 

do Estado. Nas palavras de Limberger (2022, p. 132): 

 

O fim buscado pela atividade administrativa deve ser sempre o de finalidade 
pública, aí entendida a realização das atribuições típicas da administração 
que visa a concretização dos direitos fundamentais previstos na CF. O 
interesse da coletividade haverá de ser o norte e não a satisfação dos 
interesses privados dos gestores públicos ou de suas relações familiares, 
círculo de amigos ou rede de contatos, visando a satisfação de interesse 
próprios. Quando não é atendida a finalidade pública, trata-se de evidente 
desvio de finalidade, comprometendo a higidez do ato administrativo. 

 

O interesse público não se limita ao bem-estar da coletividade como um todo, 

mas também se estende à forma como a administração pública atende a esse bem-

estar. Isso significa que o Estado deve buscar promover e proteger o interesse público 

em suas ações e políticas, bem como na forma como toma decisões, administra 

recursos e presta serviços (Limberger, 2022). Para Mello (2016, p. 51) esse interesse 

pode ser conceituado como: 

 

[...] interesse público deve ser conceituado como o interesse resultante do 
conjunto de interesses que os indivíduos pessoalmente têm quando 
considerados em sua qualidade de membros da sociedade e pelo simples 
fato de o serem". 

 

O interesse público deve ser o fator determinante para autorizar o tratamento 

de dados pessoais pela Administração Pública, ou seja, deve estar vinculado a 

finalidades públicas legítimas e justificadas que beneficiem a sociedade como um 

todo. Desta forma o Poder Público age sob a influência direta do interesse público em 

nome da coletividade e não da entidade governamental em si (Lima, 2021). 

A assimetria de poder marca as relações jurídicas entre o Poder Público e o 

titular de dados pessoais, seja pela forma como o ente estatal atua, com poderes a 
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garantir suas atividades de Estado, ou por deter grande quantidade de dados pessoais 

em seus bancos de dados como fruto do desempenho dessa atividade (Tasso, 2022). 

Assim, não basta que o tratamento de dados pessoais tenha como pano de 

fundo a finalidade pública, definido pelo interesse público. A própria redação conclui 

que o atendimento desse interesse estatal terá “[...] o objetivo de executar as 

competências legais ou cumprir as atribuições legais do serviço público” (Brasil, 2018, 

online)  

A execução das competências legais ou cumprimento das atribuições legais do 

serviço público expressa a necessidade de que o tratamento deve ter o princípio da 

legalidade inerente (Botelho; Camargo, 2021).  

Isso significa que o tratamento de dados pessoais, além de estar circunscrito 

às competências constitucionais e legais da entidade pública, deverá ser justificado e 

autorizado pela lei, uma vez que esse tratamento só poderá ser realizado pelo Poder 

Público se houver uma base legal que o justifique. Essa base legal pode ser uma lei, 

um decreto, uma resolução ou outro ato normativo. Segundo Amaral (2020, p. 78):  

 

O Poder Público, pela própria essência do direito constitucional, não pode 
violar a privacidade de indivíduos, salvo nas hipóteses legalmente admitidas, 
quando então se fará presente como fator para tal autorização o interesse 
público. 

 

Os pressupostos de finalidade pública com vistas a atingir o interesse público 

na execução de suas competências legais ou a fim de cumprir suas obrigações legais 

devem ser complementados pela previsão do artigo 7º, inciso III, que prevê: 

 

Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas 
seguintes hipóteses: 
III - pela administração pública, para o tratamento e uso compartilhado de 
dados necessários à execução de políticas públicas previstas em leis e 
regulamentos ou respaldadas em contratos, convênios ou instrumentos 
congêneres, observadas as disposições do Capítulo IV desta Lei; (Brasil, 
2018, online). 

 

Desta forma, consoante se destaca o atendimento da finalidade pública 

consiste ainda na execução de políticas públicas desde que previstas em lei. Assim o 

tratamento de dados pela Administração Pública deve estar legitimado à consecução 

do interesse público dentro de uma política pública que lhe dê suporte. Nas palavras 

de Lima (2021, p. 117): 

 



107 

No caso em questão, não identifica-se o interesse público como um princípio 
prevalente a priori, mas na intensidade proporcional que a lei lhe atribuiu nas 
mais diversas situações, como efetivamente verifica-se na LGDP que, a par 
de prever uma prerrogativa a Administração de tratar dados sem a 
necessidade de autorização de seus titulares, com fundamento na 
supremacia do interesse público, limitou ou restringiu tal prerrogativa ao 
tratamento de dados necessários ao atingimento dos interesses públicos 
qualificados pela política pública que dê suporte a essa operação de 
tratamento.  

 

Assim, a finalidade pública impõe à Administração Pública que o tratamento de 

dados seja direcionado à execução de uma política pública ou em razão de sua 

legitimidade prevista em lei, missão institucional, sendo que o interesse público 

essencial e irrevogável é a preservação dos direitos e garantias fundamentais dos 

indivíduos (Tasso, 2022). Importante ressaltar que, conforme anteriormente relatado 

na análise do princípio da necessidade, a minimização dos dados em destaque na 

RGPD também ganha relevância no que tange ao tratamento dos dados pessoais 

para fins de interesse público. 

Embora o tratamento de dados pessoais para fins de interesse público seja 

permitido pela RGPD, o Considerando nº 156 exige que medidas técnicas e 

organizacionais sejam tomadas para garantir a minimização dos dados coletados, 

protegendo os direitos e liberdades do titular. 

 

Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril 
de 2016. RGPD, Considerando nº 156: O tratamento de dados pessoais para 
fins de arquivo de interesse público, ou para fins de investigação científica ou 
histórica ou para fins estatísticos, deverá ficar sujeito à garantia adequada 
dos direitos e liberdades do titular dos dados nos termos do presente 
regulamento. Essas garantias deverão assegurar a existência de medidas 
técnicas e organizativas que assegurem, nomeadamente, o princípio da 
minimização dos dados. (União Europeia, 2016, online). 

 

Limberger (2022, p. 26) propugna, com base no Considerando nº 156 da RGPD 

que o princípio da minimização dos dados se aplica à Administração Pública brasileira, 

no sentido de que se colete o mínimo necessário de dados para buscar o interesse 

público, “Na persecução do interesse público, impõe-se a coleta do mínimo de dados 

para realização da atividade administrativa”. 

Além de prever que o tratamento de dados pessoais pela Administração Pública 

deve observar a finalidade pública qualificada no interesse público, à execução de 

política pública ou missão institucional, desde que previstas em lei, o art. 23 da LGPD 
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a obriga a informar as hipóteses em que realiza tratamento de dados; bem como a 

indicação de um encarregado pelo tratamento: 

 

I - sejam informadas as hipóteses em que, no exercício de suas 
competências, realizam o tratamento de dados pessoais, fornecendo 
informações claras e atualizadas sobre a previsão legal, a finalidade, os 
procedimentos e as práticas utilizadas para a execução dessas atividades, 
em veículos de fácil acesso, preferencialmente em seus sítios eletrônicos; 
III - seja indicado um encarregado quando realizarem operações de 
tratamento de dados pessoais, nos termos do art. 39 desta Lei (Brasil, 2018, 
online) 

 

Assim deve ser reforçada a necessidade de informação das hipóteses em que 

o tratamento de dados pessoais é realizado pelo Poder Público. Essa informação deve 

ser clara e atualizada sobre a previsão normativa, especificando os procedimentos e 

as práticas utilizadas para a execução dessa atividade (Botelho, 2021). 

Portanto, ao se exigir que a Administração Pública informe as hipóteses de 

tratamento de dados pessoais de forma clara e atualizada, devendo demonstrar ainda 

seus procedimentos e práticas utilizadas, com facilidade no acesso, o art. 23 da LGPD 

deve ser interpretado em conjunto com os princípios do livre acesso (art. 6º, inc. IV, 

da LGPD) e da transparência (art. 6º, inc. VI, da LGPD) buscando-se um diálogo 

harmonioso com o acesso à informação pública. 

Importante ressaltar que a LAI foi implementada com o propósito de regular e 

promover a transparência nas instituições públicas, estabelecendo a obrigação para 

os gestores públicos de divulgar de forma abrangente e eficaz os dados relacionados 

à pessoa jurídica. Por sua vez, a LGPD busca instaurar uma transparência equivalente 

no tratamento de dados pessoais dos cidadãos pelo Estado. 

Ambas as legislações são fundamentadas no princípio da transparência na 

atividade pública, proporcionando ao indivíduo a capacidade de defender seus direitos 

e garantias fundamentais contra a atuação do Estado (liberdade negativa). Além 

disso, oferecem a oportunidade de exercer um controle efetivo sobre a atividade 

pública e o tratamento de seus dados pessoais (liberdade positiva), visando equilibrar 

a relação entre cidadão e Estado (Tasso, 2022). 

Por exemplo, há prerrogativa da Administração Pública de tratar dados 

pessoais e sensíveis sem autorização prévia do titular (art. 7º, III e art. 11, II, b da 

LGPD), contudo não é absoluta. Ela é condicionada por uma série de obrigações que 
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visam garantir o equilíbrio entre o interesse público e a proteção dos direitos 

individuais. Essas obrigações incluem: 

a) Limitar o tratamento de dados ao estritamente necessário para o 

cumprimento do interesse público que o justificou. 

b) Informar de forma clara e ostensiva as hipóteses em que os dados são 

tratados. 

c) Designar um encarregado para prestar contas à sociedade e à ANPD. 

d) Cumprir as legislações setoriais aplicáveis à proteção de dados. 

e) Observar os princípios constitucionais que vinculam a atuação da 

Administração Pública, como os princípios da legalidade, impessoalidade, 

moralidade, publicidade e eficiência. 

f) Observar os princípios específicos da proteção de dados pessoais previstos 

no art. 6º da LGPD, como os princípios da finalidade, adequação, 

necessidade, livre acesso, qualidade, transparência, segurança, informação, 

não discriminação e responsabilização (Brasil, 2018). 

Importante destacar que o respeito pela Administração Pública vai além dos 

princípios constitucionais que orientam sua atividade, presentes no art. 37 da CF, 

como a legalidade, impessoalidade, moralidade, publicidade e eficiência. Há os 

princípios gerais princípios implícitos que também devem ser obedecidos, como a 

supremacia do interesse público, finalidade, razoabilidade, proporcionalidade, 

motivação, devido processo legal e ampla defesa, responsabilidade por atos 

administrativos, boa administração e segurança jurídica (Lima, 2021). 

Outra possibilidade de conflito de interesses está na previsão da LAI acerca da 

possibilidade de divulgação de informação pessoal, independente do consentimento 

do seu titular, para a proteção do interesse público geral e preponderante. A 

determinação do que constitui interesse público preponderante para justificar a 

divulgação de dados pessoais é uma questão sensível e que pode gerar debates 

doutrinários, considerando a diversidade de interpretações e a necessidade de 

ponderação entre os direitos individuais à privacidade e o interesse coletivo na 

transparência e prestação de contas do poder público (Lima, 2021). 

A conciliação entre a LGPD e a LAI para garantir a proteção de dados pessoais 

e o acesso à informação pública pode ser alcançada por meio da construção de 

critérios interpretativos e da busca pelo valor preponderante em cada caso, levando 

em consideração os princípios constitucionais (Limberger, 2022). Nessa tentativa de 
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conciliação entre a LGPD e a LAI a aplicação dos princípios da proporcionalidade e 

da razoabilidade podem ser fundamentais na interpretação e conciliação.  

A proporcionalidade exige que as medidas adotadas para atender a um 

determinado fim sejam adequadas, necessárias e proporcionais em sentido estrito, ou 

seja, que não imponham ônus desnecessários ou excessivos em relação aos 

benefícios almejados. Por sua vez, a razoabilidade busca garantir que as decisões e 

ações tomadas pelo poder público sejam razoáveis, equilibradas e proporcionais aos 

objetivos pretendidos, evitando arbitrariedades ou excessos (Figueiroa, 2020). 

Ao aplicar esses princípios, é possível avaliar caso a caso se a divulgação de 

informações públicas ou o tratamento de dados pessoais é justificável, considerando 

os interesses em jogo, a proteção da privacidade e a necessidade de transparência. 

Dessa forma, a proporcionalidade e a razoabilidade podem servir como medidas para 

orientar a interpretação das leis de forma a conciliar a proteção de dados pessoais 

com o acesso à informação pública, garantindo um equilíbrio entre esses direitos 

fundamentais (Limberger, 2022). 

A consideração dos princípios da proporcionalidade e razoabilidade pode 

auxiliar na busca por critérios interpretativos que conciliem a proteção de dados 

pessoais e o acesso à informação pública, contribuindo para a construção de um 

diálogo harmonioso entre a LGPD e a LAI. 

Ao final, é importante localizar o objeto de estudo no contexto da Administração 

Pública. A Udesc foi instituída pelo Estado de Santa Catarina como uma Fundação 

Pública, que faz parte da Administração Pública Indireta, entendida como uma pessoa 

jurídica de direito público, dotada de “autonomia didático-científica, administrativa e 

de gestão financeira e patrimonial na forma de seus estatutos e regimentos, garantida 

a gestão democrática do ensino” (Santa Catarina, 1989, online). 

Portanto, por ser pessoa jurídica de direito público, se aplicam à Udesc as 

normas específicas da LGPD que versam sobre a proteção de dados pessoais ao 

Poder Público. 
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3.4.3 Informação, Dados, Dados Pessoais e Dados Sensíveis 

 

É importante registrar que o propósito dessa seção é delinear um referencial 

teórico sobre as conexões entre informação, dados, dados pessoais e dados 

sensíveis, a fim de facilitar a compreensão dos aspectos legislativos tratados sobre o 

tema.  

Conforme Milagre e Santarém Segundo (2015, p. 51), “[...] compreender a 

proteção aplicável aos dados implica em conhecer previamente a natureza da 

informação que se pretende analisar, o que é papel da Ciência da Informação”. 

Informação e dados pessoais, apesar de muitas vezes utilizados como 

sinônimos na legislação, possuem particularidades próprias. Desta forma, conseguir, 

ou pelo menos tentar localizar conceitualmente expressões como informação e dado 

pessoal, pode conduzir a uma hermenêutica jurídica mais adequada da LGPD.  

Segundo Carlos Maximiliano (1957 apud Lobo, 2019, p. 125) “[...] hermenêutica 

jurídica tem por objeto o estudo e a sistematização dos processos aplicáveis do direito, 

para determinar o sentido e o alcance das expressões de direito”. E continua dizendo 

que “[...] interpretar é determinar o sentido e o alcance das expressões de direito”. 

O conceito de informação tornou-se altamente controverso devido ao seu 

impacto nas ciências naturais e sociais, especialmente com o advento da TI, sendo a 

Teoria Matemática da Informação um marco no uso da informação como referência 

(Capurro; Hjorland, 2007). Segundo Pinheiro (2004), a importância dessa Teoria foi 

inaugurar uma autonomia a discussão da informação: 

 

A Teoria matemática da comunicação ou Teoria da informação, de Shannon 
e Weaver (1949) que, com maior ou menor intensidade, está presente nas 
formulações teóricas sobre informação. Embora haja questionamentos sobre 
se sua influência trouxe, por si só, contribuição para a Ciência da Informação, 
uma das apontadas foi ter dado autonomia, ou melhor, tê-la libertado do 
suporte, maneira tradicional de se pensar a informação. (Pinheiro, 2004, p. 5)  

 

Por sua vez, Buckland (1991), utilizando-se de definições constantes de um 

dicionário (Oxford English Dictionary, 1989) distinguiu a informação em três 

significados distintos: 

 

(1) Informação-como-processo: Quando alguém é informado, aquilo que 
conhece é modificado. Nesse sentido “informação” é “o ato de informar[...]; 
comunicação do conhecimento ou “novidade” de algum fato ou ocorrência; a 
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ação de falar ou o fato de ter falado sobre alguma coisa” (Oxford English 
Dictionary, 1989, v.7, p.944).  
(2) Informação-como-conhecimento: “Informação” é também usado para 
denotar aquilo que é percebido na “informação-como-processo”: o 
“conhecimento comunicado referente a algum fato particular, assunto, ou 
evento; aquilo que é transmitido, inteligência, notícias” (Oxford English 
Dictionary, 1989, v.7, p.944). A noção de que informação é aquela que reduz 
a incerteza poderia ser entendida como um caso especial de “informação-
como-conhecimento”. Às vezes informação aumenta a incerteza.  
(3) Informação-como-coisa: O termo “informação” é também atribuído para 
objetos, assim como dados para documentos, que são considerados como 
“informação “, porque são relacionados como sendo informativos, tendo a 
qualidade de conhecimento comunicado ou comunicação, informação, algo 
informativo. (Oxford English Dictionary, 1989, p. 944 apud Buckland, 1991, p. 
351). 

 

Ao tratar de informação como coisa, Buckland (1991) aproxima a ideia de que 

todo documento detém uma informação evidenciada, isso porque, nos dizeres de 

Jorante e Santos (2014, p. 196):  

 

A informação afeta opiniões, constrói incessantemente conhecimento e muda 
saberes e crenças e é evidência de aprendizado. Entretanto, para Buckland 
(1991), evidência é algo passivo e dependente da percepção dos indivíduos 
envolvidos no processo informativo. 

 

Uma distinção entre dados e informação mais pragmática ao que se propõe 

nosso objeto de estudo é expressa por Souza (2022, p. 3): 

 

Dados, são códigos que constituem a matéria prima da informação, ou seja, 
é a informação não tratada, de forma "bruta". Os dados representam um ou 
mais significados que isoladamente não fazem sentido, e não podem 
transmitir uma mensagem ou representar algum conhecimento.  
[...] 
Informações, são dados tratados, é o resultado do processamento de dados 
em informações. As informações têm significado, e que podem ser tomadas 
decisões ou fazer afirmações considerando estas informações.  

 

Em 1980, a Organização para a Cooperação e Desenvolvimento Econômico 

(OCDE) publica as Diretrizes para a Proteção da Privacidade e dos Fluxos 

Transfronteiriços de Dados Pessoais, na qual consta a definição de dado pessoal que 

“significa qualquer informação relacionada com um indivíduo identificado ou 

identificável (sujeito dos dados)” (OCDE, 1980, online). 

Posteriormente, a definição de “dados pessoais” constante do artigo 2º da 

Diretiva 95/46/CE menciona que: 
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a) «Dados pessoais», qualquer informação relativa a uma pessoa singular 
identificado ou identificável («pessoa em causa»); é considerado identificável 
todo aquele que possa ser identificado, directa ou indirectamente, 
nomeadamente por referência a um número de identificação ou a um ou mais 
elementos específicos da sua identidade física, fisiológica, psíquica, 
económica, cultural ou social; (União Europeia, 1995, online). 

 

Quando da promulgação do RGPD esse conceito foi aprimorado, que assim 

versa em seu art. 4º: 

 

1) «Dados pessoais», informação relativa a uma pessoa singular identificada 
ou identificável («titular dos dados»); é considerada identificável uma pessoa 
singular que possa ser identificada, direta ou indiretamente, em especial por 
referência a um identificador, como por exemplo um nome, um número de 
identificação, dados de localização, identificadores por via eletrónica ou a um 
ou mais elementos específicos da identidade física, fisiológica, genética, 
mental, económica, cultural ou social dessa pessoa singular(União Europeia, 
2016, online). 

 

Por sua vez, o RGPD também definiu o que seriam dados sensíveis, neles 

incluídos os dados pessoais que revelem a origem racial ou étnica, opiniões políticas 

e convicções religiosas ou filosóficas, filiação sindical; dados genéticos, dados 

biométricos tratados simplesmente para identificar um ser humano; dados 

relacionados com a saúde; dados relativos à vida sexual ou orientação sexual da 

pessoa (Arts 4.º, 9º, 13, 14 e 15, do RGPD; UE, 2016) 

Finalmente a LGPD, em seu art. 5º traz três definições distintas de dados: 

 

Art. 5º Para os fins desta Lei, considera-se: 
I - dado pessoal: informação relacionada a pessoa natural identificada ou 
identificável; 
II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, 
convicção religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; 
III - dado anonimizado: dado relativo a titular que não possa ser identificado, 
considerando a utilização de meios técnicos razoáveis e disponíveis na 
ocasião de seu tratamento; (Brasil, 2018, online). 

 

Vislumbra-se, a princípio, uma certa mistura de termos. Enquanto para a 

Ciência informação pressupõe um conjunto de dados, para a letra da lei o dado 

pessoal pressupõe “[...] informação relacionada a pessoa natural identificada ou 

identificável”. Ou seja, ambos os conteúdos podem se sobrepor em circunstâncias 

variadas, “[...] o que justifica uma certa promiscuidade na sua utilização”. (Doneda, 

2019, p. 152).  
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Ainda, de acordo com Doneda (2019, p. 152): 

 

[...] o “dado” apresenta conotação um pouco mais primitiva e fragmentada, 
[...] o dado estaria associado a uma espécie de “pré-informação”, anterior à 
interpretação e ao processo de elaboração. A informação, por sua vez, alude 
a algo além da representação contida no dado, chegando ao limiar da 
cognição, e mesmo nos efeitos que esta pode apresentar para o seu receptor. 
[...] na informação já se pressupõe uma fase inicial de depuração de seu 
conteúdo – daí que a informação carrega em si também um sentido 
instrumental, no sentido de uma redução de um estado de incerteza. 

 

Desta forma, embora importantíssima a contribuição dos estudos de conceitos 

como “informação” e “dados” na Ciência da Informação, ao presente estudo, com 

propósitos de aplicação e implementação da LGPD, deveremos interpretar a 

expressões contidas no documento legislativo de forma axiológica.  

 

3.5 REGIME DE INFORMAÇÃO 

 

De acordo com o anteriormente abordado, a informação desempenha um papel 

central nessa nova conformação social denominada Sociedade da Informação, em 

especial na maneira como as pessoas, instituições e sociedades interagem e se 

organizam.  

Para garantir que a informação seja utilizada de maneira eficiente e eficaz é 

fundamental criar diretrizes e regulamentações que permitam aos diferentes grupos 

ou partes interessadas gerenciar os recursos de informação de forma coordenada e 

em conformidade com as necessidades e expectativas de seus usuários. 

Entender o regime de informação mais amplamente permite situar a política de 

informação da Udesc dentro de um contexto informacional mais abrangente. Isso 

ajuda a compreender as influências externas e internas que moldam as práticas 

informacionais e as diretrizes da política de informação.  

A etimologia da palavra "regime" remonta ao latim "regimen", cujo significado 

está associado à ideia de controle, direção, governo e administração. Essa palavra 

tem origem no verbo latino "regere", que significa "conduzir" ou "governar". Portanto, 

a palavra "regime" carrega essa noção de liderança, direção e administração, 

particularmente no contexto político e administrativo (Furtado 2017). 
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Ao analisar os regimes internacionais com vistas a entender as causas e 

consequências desses regimes na política internacional Krasner (2012, p. 94) assim 

os define: 

 

Os regimes podem ser definidos como princípios, normas e regras implícitos 
ou explícitos e procedimentos de tomada de decisões de determinada área 
das relações internacionais em torno dos quais convergem as expectativas 
dos atores. Os princípios são crenças em fatos, causas e questões morais. 
As normas são padrões de comportamento definidos em termos de direitos e 
obrigações. As regras são prescrições ou proscrições especificas para a 
ação. Os procedimentos para tomada de decisões são práticas 
predominantes para fazer e executar a decisão coletiva. 

 

O termo regime de informação é utilizado na Ciência da Informação para 

entender e analisar o cenário da política de informação em uma perspectiva ampla, 

sendo utilizado para relacionar como atores, tecnologias, representações, normas e 

padrões regulatórios interagem e moldam as políticas de informação, sejam elas 

explícitas ou implícitas (Magnani; Pinheiro, 2011). 

Nos últimos anos alguns pesquisadores da Ciência da Informação vêm 

trabalhando o conceito de regime de informação, que, embora similares, suas 

abordagens dependerão do contexto em que estão inseridos (Bezerra et al., 2016). 

Pesquisadores como Frohmann (1995), Braman (2004) e González De Gómez 

(2002, 2009, 2012) vêm contribuindo para a exploração e entendimento desse 

conceito. Isso sugere que o campo está evoluindo à medida que a sociedade lida com 

questões em constante mudança relacionadas à informação e sua regulamentação. 

O primeiro a utilizar o termo regime de informação foi Frohmann (1995) na qual 

ele critica os pesquisadores da ciência da informação pela falta de atenção à 

dimensão política das políticas de informação (Bezerra et al., 2016). 

No conceito trabalhado por Frohmann (1995, p. 5-6), regime de informação 

pode ser definido como: 

 

[...] qualquer sistema ou rede mais ou menos estável na qual a informação 
flui através de determinados canais de produtores específicos, através de 
estruturas organizacionais específicas, para consumidores específicos ou 
usuários, de regime de informação. Radiodifusão, distribuição de filmes, 
publicações acadêmicas, bibliotecas, fluxos transfronteiras, e as infoestradas 
emergentes: todos eles são nós de redes de informação, ou elementos de um 
regime de informação específico. 
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Por sua vez Braman (2004) pondera que o regime de informação é global 

porque se refere a um sistema globalizado de governança para a criação, 

processamento, fluxo e uso de informações, comunicação e cultura, sugerindo um 

regime de informação que emerge reproduzindo, em nível internacional, algumas 

características informativas dos governos (Estados), o que sugere que o regime de 

informação transcende as fronteiras nacionais e tem implicações globais. Braman 

(2004, p. 13, tradução nossa) afirma que esses regimes envolvem: 

 

a) O Governo – as instituições formais, as regras e práticas de entidades 
geopolíticas historicamente constituídas. 
b) A Governança – instituições formais e informais, regras, acordos e práticas 
de atores estatais e não estatais cujas decisões e comportamentos têm um 
efeito constitutivo na sociedade. 
c) A Governamentalidade – o contexto cultural e social a partir do qual onde 
surgem e são sustentados os modos de governança. 

 

O conceito de governamentalidade utilizado por Braman (2004) foi cunhado por 

Foucault (2008) e se refere a um conjunto de práticas, técnicas e racionalidades que 

são utilizadas para governar as populações em uma determinada sociedade.  

Foucault (2008) desenvolveu o conceito de governamentalidade em seus 

estudos sobre o poder e a governança, utilizado como crítica às políticas públicas e 

às estruturas de poder em diferentes contextos sociais e políticos.  

Com base no trabalho de Krasner (2012), Braman (2004, p. 23-24), trabalha a 

ideia de regime como um sistema de normas ou regras formais ou informais, implícitas 

ou explícitas:  

 

[...] regime pode ser definido como um quadro normativo e regulatório 
internacional que é menos rígido e menos formal que o sistema jurídico, mas 
que serve para ligar todas as partes envolvidas em determinada matéria de 
interesse. Um regime inclui normas éticas e comportamentos, práticas 
culturais, hábitos, estruturas de conhecimento, formas organizacionais, 
processos decisórios individuais e do setor privado, as tecnologias, as leis 
formais e as regulamentações de governos oficialmente reconhecidos. 

 

Embora Braman (2004) não tenha fornecido uma definição explícita de regime 

de informação, ela utiliza a teoria do regime no contexto da política internacional de 

informação e infraestrutura de comunicação, sugerindo que um regime de informação 

globalizado está emergindo como uma área de política distinta. 
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A formação do regime, então, é o processo pelo qual novas formas políticas 
emergem do campo da política. Isto ocorre quando fatores internos ou 
externos à área exigem transformações na lei e na regulamentação; no caso 
da política de informação, a inovação tecnológica e os consequentes 
processos de globalização têm sido particularmente importantes para 
estimular a transformação do regime global de informação (Braman, 2004, p. 
20, tradução nossa). 

 

Por sua vez González de Gómez (2002, p. 34), num primeiro momento, 

baseada na concepção Foucault (2012) de que os dispositivos de poder vão além das 

relações estatais e institucionais, ao analisar os novos cenários da política de 

informação definiu regime de informação como:  

 

[...] um modo de produção informacional dominante em uma formação social, 
conforme o qual serão definidos sujeitos, instituições, regras e autoridades 
informacionais, os meios e os recursos preferenciais de informação, os 
padrões de excelência e os arranjos organizacionais de seu processamento 
seletivo, seus dispositivos de preservação e distribuição. Um “regime de 
informação” constituiria, logo, um conjunto mais ou menos estável de redes 
sociocomunicacionais formais e informais nas quais informações podem ser 
geradas, organizadas e transferidas de diferentes produtores, através de 
muitos e diversos meios, canais e organizações, a diferentes destinatários ou 
receptores, sejam estes usuários específicos ou públicos amplos.  

 

Posteriormente González de Gómez (2009) percebe que as mudanças 

tecnológicas e sociais ocorridas impactaram a forma como a informação é produzida, 

distribuída e consumida, gerando uma nova configuração de um regime de 

informação, não mais centrado numa política estatal, abrindo espaço para a relação 

transversal de atores:  

 

Nestas últimas décadas, teria acontecido um deslocamento dos contextos 
preferenciais de constituição e análise de recursos e ações de informação, 
pela passagem de um regime estatal informação estadocêntrico a regimes de 
informação onde o poder formativo e seletivo sobre a informação e a 
comunicação está distribuído entre atores públicos e privados (González De 
Gómez, 2009, p.32). 

 

Isto pois, para González de Gómez (2009, p.32), pode-se afirmar que “[...] cada 

nova configuração de um regime de informação resulta de e condiciona diferentes 

modos de configuração de uma ordem sociocultural e política”. 

A partir dessas novas dinâmicas, González de Goméz (2012, p. 56) ressalta a 

importância de compreender o regime de informação: 

 



118 

Entre atribuições dos regimes de informação, uma das principais seria colocar 
em evidência essa tensão entre as configurações socioculturais das 
interações em que se manifestam e constituem os diferenciais pragmáticos 
de informação, e as estruturações jurídico-normativas, técnico-instrumentais 
e econômico-mercadológicas, que visam a sobre-determinar essa 
configuração, com alguma imposição de direção ou valor. As regras, as 
normas, os padrões, os códigos, seriam justamente o domínio onde 
acontecem essas tensões e essa imposição. 

 

Portanto González de Goméz (2012) destaca que é fundamental para uma 

compreensão mais abrangente de como os regimes de informação operam e afetam 

diferentes setores e organizações, analisar como a informação é gerenciada, 

regulamentada e utilizada em um contexto específico, considerando as dinâmicas, os 

contextos regulatórios e tecnológicos, bem como as influências culturais. 

Como se percebe, tanto González de Gómez (2012) quanto Frohmann (1995), 

conforme a visão de Foucault (2012), compartilham a preocupação em considerar os 

regimes de informação contextualizando-os dentro das relações sociais, políticas e de 

poder. Ambos enfatizam a importância de analisar não apenas a estrutura técnica, 

mas as práticas sociais que moldam esses regimes, como as questões de poder que 

podem estar presentes na gestão e disseminação da informação. 

Ou seja, um regime de informação não se limita a uma série de regras, mas 

pode ser entendido, nas palavras de Schneider (2019, p. 38) como uma espécie de 

“recurso interpretativo” a fim de se estabelecer as relações subjacentes entre política, 

informação e poder: 

 

Em termos gerais, González de Gómez contribui para uma concepção que, 
evitando enxergar as estruturas de um regime de informação de forma 
desencarnada, opere com este conceito como uma espécie de “recurso 
interpretativo” para investigar as relações entre política, informação e poder. 
Frohmann, atento ao caráter social da informação, alimenta semelhantes 
pretensões ao enfatizar a importância da análise das práticas que conformam 
desigualdades e formas de dominação em regimes específicos de 
informação. 

 

Esse tipo de abordagem mais interpretativa permite entender as relações de 

poder presentes nos regimes de informação, consideradas mais holísticas e com o fim 

de compreender as dinâmicas sociais e políticas que afetam os regimes de 

informação. 

A partir das definições dos autores acima descritas, confeccionou-se um quadro 

para sintetizar as diferentes abordagens interpretativas relacionadas ao conceito de 

regime de informação: 
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Quadro 3 - Síntese da construção do arcabouço teórico do regime de informação 

Autor Característica 

Sandra Braman 

Jurídico-normativa a partir do destaque dado ao 

arcabouço legal no que tange à formalização de 

políticas de informação. 

Bernd Frohmann 

Política a partir da ideia dos “processos agonísticos” 

para as tentativas de estabilização entre os diversos 

grupos sociais. 

Maria Nérida González de 

Gómez 

Política a partir do modo de informação dominante 

em uma formação social. O regime de informação 

define-se pelas ações de informação dos atores 

sociais. 

Fonte: Adaptado de Costa, (2016). 

 

Nas palavras de Bezerra et al. (2016, p. 66) o conceito de regime de informação 

pode ser considerado como “uma importante ferramenta para a análise das relações 

entre uma pluralidade de atores, práticas e recursos, à luz da transversalidade 

específica de ações, meios e efeitos de informação”. 

Na perspectiva de Schneider (2019) há o surgimento de um “novo regime de 

informação” a partir de arranjos e estruturas que emergem de relações econômicas 

específicas, que englobam não apenas as instituições, normas e princípios que 

governam a informação, mas também as práticas e usos sociais das tecnologias de 

informação. 

 

Nesta nossa abordagem, regimes de informação seriam, então, as formas 
específicas como determinadas relações econômicas desdobram-se em 
instituições, normas, princípios legitimadores e práticas informacionais, o que 
envolve os efetivos usos sociais das tecnologias de informação (Schneider, 
2019, p. 95). 

 

Ainda, segundo Schneider (2019) esses novos usos sociais das tecnologias de 

informação podem ser caracterizados como um novo regime de mediação digital de 

informação, baseado em algoritmos de vigilância e filtragem de conteúdo nas 

plataformas digitais, tendo em vista que as empresas de tecnologia utilizam as 

informações dos usuários para fins econômicos e políticos, monitorando, analisando 
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e filtrando um grande volume de dados (big data) com o objetivo de oferecer uma 

experiência de navegação cada vez mais personalizada para seus usuários 

 

As novas possibilidades de raspagem de dados da internet (web scraping), 
mineração de dados (datamining), filtragem algorítmica (algorithmic filtering) 
e a análise léxica e psicométrica (lexical and psicometrical analysis) da 
informação, que ganham corpo através do uso de algoritmos e ferramentas 
de coleta e organização de dados, despontam no que considero tratar-se de 
um “novo regime de informação (Schneider, 2019, p. 59). 

 

Dessa forma, os regimes de informação podem ser caracterizados de acordo 

com o contexto em que se inserem, podendo ser influenciados pela infraestrutura de 

TI, sistemas de comunicação, políticas governamentais, cultura local e outras 

variáveis que são específicas desse contexto. 

Portanto, de acordo com o acima exposto, pode-se perceber que o próprio 

conceito de regime de informação, além de evoluir segundo as novas conformações 

sociais, permitem diversas formas de abordagens.  

Assim, tendo em vista o viés jurídico-normativo da presente pesquisa, que 

considera “que o regime de informação é um dispositivo que visa organizar a 

convergência das expectativas acerca de princípios, normas, regras e procedimentos 

numa área particular em questão” (Munguambe; Freire, 2020, p. 73), a política da 

informação assume um papel central no entendimento do contexto informacional da 

instituição. 

Conquanto, ao compreender que regime e política de informação estão 

interligados, já que as práticas e relações presentes nos regimes influenciam 

diretamente na formulação e implementação das políticas de informação, pode 

contribuir na elaboração de políticas mais eficazes e alinhadas com as diretrizes 

informacionais existentes. 

Desta forma assimilar o que se entende por regime de informação é essencial 

à compreensão da política de informação, posto que além dessa interconexão, as 

políticas de informação são moldadas pelas características do regime de informação 

que, por sua vez, o influenciam, criando um ciclo de interdependência. 
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3.5.1 Política de Informação e a LGPD  

 

De acordo com anteriormente abordado, compreender a política de informação 

é uma peça fundamental à análise das leis e regulamentações que determinam o 

acesso, distribuição e uso da informação. De acordo com Daniel (2000, p. 2) política 

de informação pode ser entendida como: 

 

o conjunto de regras, formais e informais, que restringem, incentivam ou 
moldam diretamente os fluxos de informação. A política de informação inclui: 
alfabetização; privatização e distribuição de informações governamentais; 
liberdade de acesso à informação; proteção da privacidade pessoal; direito 
de propriedade intelectual. 

 

A partir dos estudos de Frohmann (1995), segundo afirmam Magnani e Pinheiro 

(2011) propôs-se um afastamento da visão histórica que conduziu os estudos das 

políticas de informação explicitamente estabelecidas, permitindo-se revelar políticas 

de informação implícitas e tácitas dentro de determinado contexto, demonstrando sua 

preocupação com o caráter social e discursivo das tecnologias: 

 

Um objetivo legítimo e premente da pesquisa de políticas de informação é a 
representação perspicaz dos regimes de informação: como eles se originam 
e se estabilizam; como eles determinam as relações sociais, e como formas 
específicas de poder são exercidas em e através delas. A descrição de uma 
política de informação, portanto, torna-se a descrição da genealogia de um 
regime de informação. Porque reconhece que a política de informação é feita 
e desfeita todos os dias em práticas sociais complexas e interativas 
(Frohmann, 1995, p. 18, tradução nossa). 

 

Assim o regime de Informação destaca elementos essenciais para 

compreender não apenas uma política de informação específica, mas também as 

relações diretas e indiretas entre as comunidades, instituições e organizações, tanto 

no âmbito público quanto no privado, no que diz respeito às ações de informação. 

Esses componentes contribuem para uma compreensão mais ampla e abrangente da 

dinâmica da informação em uma sociedade.  

 

O conceito de Regime de Informação realça componentes que contribuem 
para a compreensão de uma Política de Informação, assim como das 
relações diretas e indiretas das e entre as comunidades, instituições, 
organismos do público ao privado, no que tange às ações de informação 
(Delaia; Freire, 2010, p. 109) 
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Em conclusão, nesta mesma linha de raciocínio Bramann (2004) acrescenta 

que à formação de um regime é necessário um processo pelo qual novas estruturas 

e políticas emergem em resposta a fatores internos ou externos que podem exigir 

transformações em leis e regulamentações. Desta forma, no contexto da política de 

informação, a inovação tecnológica e a globalização têm desempenhado um papel 

significativo na transformação desses regimes. 

 

A formação do regime, então, é o processo pelo qual novas formas políticas 
emergem do campo político. Isto ocorre quando fatores internos ou externos 
à área em questão exigem transformações em lei e regulamentação; no caso 
da política de informação, [...], a inovação tecnológica e os consequentes 
processos de globalização têm sido particularmente fatores importantes para 
estimular a transformação do mundo regime de política de informação 
(Bramann, 2004, p. 20).  

 

Assim, conforme Magnani e Pinheiro, (2011, p. 596) o regime de informação é 

“uma forma de se obter uma paisagem do campo de ação da política de informação 

relacionando atores, tecnologias, representações, normas, e padrões regulatórios que 

configuram políticas implícitas ou explícitas de informação”. 

Desta forma, ao se entender sobre regime de informação é possível se 

compreender o campo de atuação de uma política de informação. Segundo 

Munguambe e Freire (2020, p. 47-48): 

 

Uma vez que a política de informação abrange leis, regulamentos, posições 
doutrinárias e outras tomadas de decisão da sociedade relacionadas com a 
criação, transformação, fluxos, acesso, e uso da informação – as cinco 
principais categorias de acordo com Gonzaléz de Gomez (2015) –, elas (as 
políticas de informação), nesse caso, agem na instituição como um 
instrumento com a função de projetar o modelo sobre as ações de informação 
de cientistas, gestores e tomadores de decisão nas organizações, permitindo 
não só uma descrição indicativa das complexas mediações sociais da 
comunicação e da informação, mas servindo também como diagnóstico do 
regime de informação que orientam as ações. 

 

Nesse contexto, as políticas de informação atuam como um instrumento 

essencial para orientar e direcionar as ações relacionadas à gestão da informação 

dentro de uma instituição. Elas têm a função de estabelecer um modelo ou conjunto 

de diretrizes que impactam as práticas informacionais influenciando na tomada de 

decisão nas instituições. 

Portanto, as políticas de informação desempenham um papel fundamental ao 

estabelecer regras, diretrizes e procedimentos que regulam a produção, circulação, 
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acesso e uso da informação dentro da instituição. Elas contribuem para a organização 

e eficiência dos processos informacionais, promovendo a transparência, a segurança 

a qualidade da informação. Nas palavras de Gonzalèz de Goméz (2015, p. 324): 

 

é composta por leis, regulamentos e posições doutrinais – e outras tomadas 

de decisões e práticas com efeitos constitutivos sobre toda a sociedade – que 

envolvem geração, processamento, fluxo, acesso e uso de informação. [...] é 
a política relativa a qualquer fase de uma cadeia de produção de informação, 
que vai desde a criação, passando pelo processamento até seu 
armazenamento ou destruição. 

 

De acordo com as premissas acima, pode-se concluir que política de 

informação se refere a um conjunto de diretrizes, regras, regulamentações e práticas 

estabelecidas por uma entidade (governo, organização ou instituição) a fim de 

gerenciar como a informação é coletada, armazenada, processada, compartilhada e 

protegida, ou seja, é um conjunto específico de regras e diretrizes que orientam o uso 

da informação. 

Já regime de informação tem em si um entendimento que engloba a 

governança e a gestão da informação em um contexto mais amplo, que pode incluir 

vários atores, instituições, tecnologias e práticas que regulam a informação em uma 

sociedade ou ambiente específico, não se limitando à política de informação, incluindo 

também atores, tecnologias, normas e práticas que moldam a dinâmica da 

informação. 

Sintetizando: o regime de informação tem em si aspectos de política de 

informação, contudo nele estão contidos outros fatores como, por exemplo, aspectos 

sociais, culturais, econômicos e tecnológicos. 

As políticas de informação podem representar um norte a ser seguido, como 

são os marcos regulatórios para a Internet, a LAI e a LGPD. Nas palavras de Silva, 

Pinheiro e Marques (2018, p. 90) “a política de informação é o instrumento de 

materialização do regime de informação”. 

No pensamento de Pinheiro (2012, p. 76), é necessário ter políticas de 

informação bem definidas, contudo, seu entendimento é de que “a política como 

processo de longo prazo, “explicitada em leis”, tem sido substituída pela “política como 

ação” em forma de programas e planos”. 

De acordo com Ferreira (2021, p. 47) a definição de políticas de informação é 

uma forma de proteger o próprio estado de direito, a sociedade e o cidadão, a fim de 
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resguardar a privacidade e a proteção de dados pessoais em face das empresas e 

até mesmo do Estado, quer seja pela criação de leis ou de programas ou planos de 

ação. 

 

uma política de informação é uma decisão governamental que deve favorecer 
a maior parte da população por meio do desenvolvimento de políticas 
informacionais e a criação de programas educacionais para tal. E, ao ter 
como foco o direito à proteção de dados pessoais, [...] e que constituem 
políticas de informação (Ferreira, 2021, p. 47). 

 

Portanto, a LGPD surge como uma política de informação que visa garantir a 

proteção dos dados pessoais e a privacidade como um direito fundamental. A lei 

estabelece um conjunto de princípios e regras para o tratamento de dados pessoais, 

com o objetivo de proteger a privacidade dos cidadãos e garantir que as organizações 

usem esses dados de forma responsável. Nas palavras de Ferreira (2021, p. 45) “a 

LGPD é um exemplo de política de informação criada para mitigar os problemas 

relacionados à privacidade dos dados pessoais dos usuários causados pela grande 

utilização da internet e de suas aplicações on-line”. 

A LGPD, enquanto política de informação, não se limitou a disciplinar os direitos 

relacionados à proteção dos dados pessoais, mas também trouxe a responsabilidade 

dos agentes de tratamento, bem como indica como devem ser constituídas as normas 

de governança, segurança, boas práticas de prevenção, fixando diretrizes ao 

cumprimento da lei, devidamente explicitado na seção específica das boas práticas e 

da governança, que assim dispõe: 

 

Art. 50. Os controladores e operadores, no âmbito de suas competências, 
pelo tratamento de dados pessoais, individualmente ou por meio de 
associações, poderão formular regras de boas práticas e de governança que 
estabeleçam as condições de organização, o regime de funcionamento, os 
procedimentos, incluindo reclamações e petições de titulares, as normas de 
segurança, os padrões técnicos, as obrigações específicas para os diversos 
envolvidos no tratamento, as ações educativas, os mecanismos internos de 
supervisão e de mitigação de riscos e outros aspectos relacionados ao 
tratamento de dados pessoais. 
§ 1º Ao estabelecer regras de boas práticas, o controlador e o operador 
levarão em consideração, em relação ao tratamento e aos dados, a natureza, 
o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos 
benefícios decorrentes de tratamento de dados do titular (Brasil, 2018, 
online). 

 



125 

Portanto, as regras de boas práticas e de governança relacionadas ao 

tratamento de dados pessoais podem ser consideradas como indicativos de como as 

instituições devem estabelecer suas políticas de informação.  

Essa disposição está diretamente relacionada à política de informação das 

organizações, uma vez que as políticas de boas práticas e governança em privacidade 

são parte integrante de suas políticas de informação, devendo estabelecer diretrizes 

claras e procedimentos para o tratamento de dados pessoais, garantindo a 

conformidade com a LGPD e a implementação de medidas de segurança e 

privacidade. 

Nesse contexto, embora a LGPD não descreva objetivamente qual é a política 

de informação a ser adotada, em seu art. 50, § 2º, inc. I, (Brasil, 2018) recomenda a 

formulação de regras de boas práticas e de governança que, com vistas à aplicação 

dos princípios da segurança e da prevenção, contenha as diretrizes mínimas a serem 

observadas:  

 

§ 2º Na aplicação dos princípios indicados nos incisos VII e VIII do caput do 
art. 6º desta Lei, o controlador, observados a estrutura, a escala e o volume 
de suas operações, bem como a sensibilidade dos dados tratados e a 
probabilidade e a gravidade dos danos para os titulares dos dados, poderá: 
I - implementar programa de governança em privacidade que, no mínimo: 
a) demonstre o comprometimento do controlador em adotar processos e 
políticas internas que assegurem o cumprimento, de forma abrangente, de 
normas e boas práticas relativas à proteção de dados pessoais; 
b) seja aplicável a todo o conjunto de dados pessoais que estejam sob seu 
controle, independentemente do modo como se realizou sua coleta; 
c) seja adaptado à estrutura, à escala e ao volume de suas operações, bem 
como à sensibilidade dos dados tratados; 
d) estabeleça políticas e salvaguardas adequadas com base em processo de 
avaliação sistemática de impactos e riscos à privacidade; 
e) tenha o objetivo de estabelecer relação de confiança com o titular, por meio 
de atuação transparente e que assegure mecanismos de participação do 
titular; 
f) esteja integrado a sua estrutura geral de governança e estabeleça e aplique 
mecanismos de supervisão internos e externos; 
g) conte com planos de resposta a incidentes e remediação; e 
h) seja atualizado constantemente com base em informações obtidas a partir 
de monitoramento contínuo e avaliações periódicas; (Brasil, 2018, online). 

 

Desta forma, ao implementar um programa de governança em privacidade de 

acordo com as diretrizes acima descritas, a instituição demonstra seu compromisso 

com a ética, a transparência e a responsabilidade no tratamento de dados. Essas 

regras fornecem uma estrutura sólida para a criação de uma política de informação 

eficaz e eficiente com vistas a proteger o direito à privacidade, regulamentando alguns 
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procedimentos necessários ao tratamento de dados pessoais, garantindo a 

conformidade da instituição com a LGPD. 

Portanto com base em toda fundamentação teórica acima descrita e, com vistas 

a identificar os elementos indispensáveis à adequação da política de informação da 

Udesc à LGPD, como base nos dados coletados (documentos institucionais), 

mediante o uso da TFD, passa-se sua análise na próxima seção. 

 

3.6 O TRATAMENTO DE DADOS PESSOAIS NA UDESC 

 

Primeiramente é importante esclarecer quando essa pesquisa foi realizada. A 

primeira pesquisa deu-se em junho de 2023, conquanto ela foi realizada novamente 

em janeiro de 2024 com o fim de identificar possíveis alterações. 

Para tanto coletou-se dados do website oficial da Udesc com o objetivo de 

identificar a implantação da LGPD. Com base nessa pesquisa seguem as descrições 

das informações observadas referente a proteção de dados na Udesc. Acompanham 

as descrições e as cópias das páginas das telas do respectivo link como forma de 

ilustrar os resultados encontrados. 

Na barra inicial do site da Udesc foi identificada e existência de uma janela 

específica de pesquisa referente à transparência, conforme figura capturada o website 

da Udesc: 

 

Figura 2 - Barra inicial do site da Udesc 

 
Fonte: Udesc, (c2016, online). 

 

Ao mover o cursor sobre a expressão ‘transparência’ são disponibilizadas 05 

(cinco) opções de pesquisa: Ouvidoria, Prestação de Contas, Udesc em Números, 

Boletim de Atos da Udesc e LGPD: 
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Figura 3 - Dados da Transparência da Udesc 

 
Fonte: Udesc, (c2016, online). 

 

Dos itens acima o ‘LGPD’ foi o único de interesse da pesquisa. Nele encontram-

se as informações relativas a LGPD, na qual se desmembram em 05 (cinco) subitens, 

na barra lateral: Início, Encarregado de Dados, Solicitação de Digital de Atendimento 

LGPD, Perguntas e Respostas (LGPD) e Grupo de Trabalho para implementação da 

LGDP. 

 

Figura 4 - Dados sobre a LGPD14 

 

Fonte: Udesc, (c2016, online). 

 

No subitem ‘Início’ indica basicamente as legislações que a universidade deve 

obedecer e que maiores informações deverão ser obtidas por consulta direta ao 

Comitê Gestor de Proteção de Dados (CGPD) do Poder Executivo Estadual. 

 
14 https://www.udesc.br/lgpd 

https://www.udesc.br/lgpd
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Importante observar que do texto extraem-se somente informações sobre a 

LGPD e ao Decreto nº 844, de 18 de setembro de 2020 (Santa Catarina, 2020), quanto 

a mecanismos de tratamento e proteção dos dados pessoais, não havendo indicativo 

da existência de nenhuma normativa interna que regulamente a questão. 

Do subitem ‘Encarregado de Dados’ extrai-se as informações da pessoa 

nomeada para o cargo na Udesc, conforme figura abaixo: 

 

Figura 5 - Encarregado de dados15 

 

Fonte: Udesc, (c2016, online). 

No subitem ‘Solicitação Digital Atendimento LGPD’ há informações da 

necessidade de preenchimento de um formulário digital, no qual há um canal 

específico para se acessar e solicitar informações sobre os dados pessoais. 

 

Figura 6 - Solicitação digital de atendimento Udesc16 

 

Fonte: Udesc, (c2016, online). 

 

Ao acessar o link de solicitação, conforme indicado na figura acima, se é 

redirecionado para uma página de atendimento geral do Estado de Santa Catarina, 

com a indicação dos requisitos necessários para se submeter essa solicitação, 

conforme se depreende pela figura abaixo: 

 

 
15 https://www.udesc.br/lgpd/encarregadodedados 
16 https://www.udesc.br/lgpd/solicitacaodigitalatendimento 
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Figura 7 - Solicitação digital de atendimento – Secretaria de Estado da Ciência, 

Tecnologia e Inovação – parte 117 

 

Fonte: Santa Catarina, (c2023, online). 

 

Figura 8 - Solicitação digital de atendimento – Secretaria de Estado da Ciência, 

Tecnologia e Inovação – parte 218 

 

Fonte: Santa Catarina, (c2023, online). 

 

Tendo em vista o propósito da pesquisa, a adequação da Udesc à LGPD, 

seguiu-se os caminhos propostos acima, para ilustrar como se procede a solicitação 

de atendimento dos direitos do titular de dados. 

 
17 https://www.sc.gov.br/servicos/solicitar-atendimento-lgpd 
18 https://www.sc.gov.br/servicos/solicitar-atendimento-lgpd 
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Desta forma, ao realizar o reconhecimento da assinatura digital pelo sistema 

de identificação digital do governo federal19 retorna-se ao endereço das figuras 7 e 8, 

com os dados pessoais pré-preenchidos, na qual são disponibilizadas certas opções 

conforme demonstram as figuras abaixo: 

 

Figura 9 - Solicitação digital de atendimento – exemplo – parte 120 

 

 

Fonte: Santa Catarina, (c2023, online). 

 

 
19 https://sso.acesso.gov.br/login?client_id=www.gov.br&authorization_id=18cff04efe7 
20 https://www.sc.gov.br/sc-digital/formularios/solicitar-atendimento-dos-direitos-dos-titulares-de-
dados-pessoais-no-ambito-do-estado 

https://sso.acesso.gov.br/login?client_id=www.gov.br&authorization_id=18cff04efe7
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Figura 10 - Solicitação digital de atendimento – exemplo – parte 221 

 

Fonte: Santa Catarina, (c2023, online). 

 

Da pesquisa acima, no que concerne à ‘Solicitação Digital Atendimento LGPD’ 

é importante se destacar que embora estejam presentes os direitos do titular de dados 

pessoais explícitos no art. 18 da LGDP22, ainda que a UDESC tenha um site próprio, 

as solicitações referentes a dados pessoais devem ser submetidas via site do governo 

estadual. 

Com referência ao subitem ‘Perguntas e respostas (LGPD)’ tem-se um novo 

redirecionamento ao endereço eletrônico da ANPD. 

 

 
21 https://www.sc.gov.br/sc-digital/formularios/solicitar-atendimento-dos-direitos-dos-titulares-de-
dados-pessoais-no-ambito-do-estado 
22 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos dados do 
titular por ele tratados, a qualquer momento e mediante requisição: 
I - confirmação da existência de tratamento; 
II - acesso aos dados; 
III - correção de dados incompletos, inexatos ou desatualizados; 
IV - anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em 
desconformidade com o disposto nesta Lei; 
V - portabilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição expressa, 
de acordo com a regulamentação da autoridade nacional, observados os segredos comercial e 
industrial; 
VI - eliminação dos dados pessoais tratados com o consentimento do titular, exceto nas hipóteses 
previstas no art. 16 desta Lei; 
VII - informação das entidades públicas e privadas com as quais o controlador realizou uso 
compartilhado de dados; 
VIII - informação sobre a possibilidade de não fornecer consentimento e sobre as consequências da 
negativa; 
IX - revogação do consentimento, nos termos do § 5º do art. 8º desta Lei. (Brasil, 2018, online) 
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Figura 11 - Perguntas e respostas (LGPD)23 

 
Fonte: Brasil, (2024, online). 

 

E com relação ao último subitem ‘Grupo de Trabalho para implementação na 

Udesc’ é publicada a Portaria n. 191, de 01/04/2021 (Udesc, 2021) referente à criação 

do grupo de trabalho para auxiliar a implementação das normas relacionadas à 

proteção de dados, conforme demonstra a figura abaixo. 

 

Figura 12 - Grupo de Trabalho para implementação na Udesc24 

 
Fonte: Udesc, (c2016, online). 

 
23 https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd 
24 https://www.udesc.br/lgpd/grupotrabalhoimplementa%C3%A7%C3%A3olgpd 
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Portanto, o que se pode destacar a princípio, de acordo os dados acima 

coletados, é que embora se tenha um grupo de trabalho designado desde o 

01/04/2021, não foi encontrada nenhuma informação institucional oficial a respeito da 

implantação efetiva da LGPD na Udesc, com indicativos de sua política de informação, 

como, por exemplo, a existência de qualquer regulamentação interna a respeito da 

proteção de dados pessoais. 

Outro ponto importante a ser destacado se refere ao conteúdo das informações 

disponibilizadas. Embora a proteção de dados tenha uma dimensão coletiva, incluindo 

o respeito aos princípios e procedimentos estabelecidos na LGPD, em especial à 

Administração Pública, como a obrigação de prestar informações claras sobre as 

hipóteses em que realiza o tratamento de dados pessoais, sua finalidade, entre outras, 

verifica-se que essas informações não estão explícitas. 

Ademais a própria LGPD indica a necessidade de que seja estabelecida uma 

política de informação voltada para medidas preventivas e de segurança. Contudo não 

há indicativo de quais são as orientações que segue, ou quaisquer outros 

procedimentos a serem utilizados no tratamento de dados pessoais ao cumprimento 

dessas medidas, em respeito ao direito fundamental da proteção de dados pessoais. 

Portanto, com base na premissa de inexistência de documentos específicos, 

quer sejam normativas internas que disciplinam a implantação da LGPD na Udesc, 

quer sejam instrumentos de planejamento que indiquem ou orientem políticas de 

informação a fim de adequar a política de informação da entidade aos objetivos da 

LGPD, decidiu-se pela pesquisa dos atos normativos da Udesc, utilizando-se, para 

tanto, da TFD, conforme anteriormente explicitado na seção de Metodologia. 

 

3.6.1 Análise dos Dados 

 

Num primeiro momento é importante esclarecer que atos administrativos 

normativos são normas infralegais expedidas pelas autoridades competentes cujo 

objetivo é explicitar a norma legal a ser observada pela Administração e pelos 

administrados. De acordo com Meirelles (2003, p. 174):  

 

O objetivo imediato de tais atos é explicitar a norma legal a ser observada 
pela Administração e pelos administrados. Esses atos expressam em minúcia 
o mandamento abstrato da lei, e o fazem com a mesma normatividade da 
regra legislativa, embora sejam manifestações tipicamente administrativas. A 
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essa categoria pertencem os decretos regulamentares e os regimentos, bem 
como as resoluções, deliberações e portarias de conteúdo geral. 

 

No âmbito da Udesc os atos administrativos normativos que se aplicam a toda 

universidade são: o Estatuto da Udesc e o Regimento Geral que disciplinam a 

organização, o funcionamento e os seus objetivos, o Regimento Interno do Consuni, 

as resoluções do Consuni, que disciplinam matéria de sua competência na forma do 

art. 5º, § 2º, incs. I e II do Estatuto da Udesc25 e art. 11 do Regimento Geral26, ainda, 

os Pareceres, Portarias e Moções do Consuni. 

Por fim, estão presentes na regulamentação interna da Udesc as instruções 

normativas, que segundo Meirelles (2003), são atos expedidos por órgãos superiores, 

para a execução das leis, cujo objetivo é esclarecer sua aplicação fornecendo 

orientações técnicas ou administrativas, ou estabelecendo procedimentos 

específicos.  

Desta forma, com a pesquisa dos atos administrativos normativos da instituição 

busca-se identificar a existência de políticas de informação consolidadas que possam 

conduzir a Udesc a uma conformidade com a LGPD. Para tanto, conforme já 

destacado na metodologia, e conforme os estudos realizados no referencial teórico, 

foram detectadas cinco categorias, de acordo com a TFD, para análise dos atos 

normativos: Informação, Informações, Privacidade, Proteção e Dados. 

Antes da apresentação dos quadros 05 a 10, com a codificação dos atos 

administrativos normativos da Udesc, cumpre esclarecer que as categorias que 

emergiram dos dados guardam relação direta os direitos fundamentais da informação, 

da privacidade e da proteção de dados. 

Desse modo, utilizou-se a expressão ‘informações’ como variante de 

‘informação’. Ainda, conforme acima identificado, que a Udesc não produziu nenhum 

documento específico relacionado a LGPD, e não foi recuperado nenhum resultado 

nos atos normativos à expressão ‘proteção de dados’, esta foi desmembrada em 02 

(duas) categorias, ‘proteção’ e ‘dados’, a fim de possibilitar uma investigação mais 

 
25 Art. 5º, § 2º A autonomia administrativa compreende: I - elaborar e reformar seu Estatuto, a ser 
submetido ao Chefe do Poder Executivo; II - elaborar, alterar e aprovar sua estrutura organizacional, 
os regimentos e as resoluções normativas; (Udesc, 2006, online) 
26 - Art. 11. As decisões dos Órgãos de Deliberação Superior têm a forma de Resoluções, Portarias, 
Pareceres ou Moções, publicadas no sítio oficial da Secretaria dos Conselhos Superiores na internet 
e/ou boletins informativos da UDESC. (Udesc, 2007, online) 
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acurada sobre a existência de uma política de informação consolidada nos atos 

normativos da Udesc.   

 

Quadro 4 - Codificação do Decreto nº 4.184, de 06.04.2006 – Estatuto da UDESC 

Categoria Texto encontrado 

Informação 

Art. 38. Os Órgãos Suplementares Superiores destinam-se a dar 

suporte às atividades especificas em matéria administrativa, técnica, 

jurídica, de ensino, pesquisa e extensão, de informação, 

comunicação e marketing, de difusão, de cooperação e intercâmbio, 

de assessoramento e de complementação, aperfeiçoamento e 

modernização dos serviços da UDESC com a finalidade de atender 

à Administração Superior e aos Centros, sendo criados e 

constituídos por deliberação do Conselho Universitário e 

regulamentados pelo Regimento Geral. 

Informações Sem Resultado (SR) 

Privacidade SR 

Proteção SR 

Dados SR  

Fonte: Elaborado pelo autor, (2024). 

 

Quadro 5 - Codificação do Regimento Geral da UDESC (Aprovado pela Resolução 

nº 044/2007-CONSUNI, de 01.06.2007) 

Categoria Texto encontrado 

Informação 

1) §1º O Expediente destina-se à leitura da ordem do dia, à leitura 

de expedientes recebidos e expedidos, à apreciação de 

requerimentos, ao atendimento de pedidos de informação e à 

votação de pedidos de atribuição de regime de urgência, de inclusão 

e exclusão de matérias na ordem do dia e 

de justificativas de ausências de conselheiros. 

2) d) Coordenadoria de Informação e Registro Discente; 

3) VI - Secretaria de Tecnologia de Informação e Comunicação 

(SETIC); 
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4) Subseção VI - Da Secretaria de Tecnologia de Informação e 

Comunicação 

5) Art. 37. A Secretaria de Tecnologia de Informação e 

Comunicação é um órgão suplementar vinculado à Reitoria, com um 

coordenador designado pelo Reitor, com as seguintes atribuições, 

em caráter não exclusivo: 

6) I - auxiliar na proposição de políticas, padrões e processos de 

tecnologia de informação; 

7) II - aprimorar os processos de gestão da informação; 

8) IV - gerar e gerenciar, quando lhe for atribuído, os sistemas 

corporativos, redes, telecomunicações e serviços de tecnologia de 

informação; 

9) Subseção X Da Coordenadoria de Avaliação Institucional 

V – propor a criação de um sistema de informação para 

gerenciamento do processo de avaliação; 

10) § 2º Considera-se modalidade a distância aquela na qual a 

mediação didático-pedagógica nos processos de ensino e 

aprendizagem ocorre com a utilização de meios e tecnologias de 

informação e comunicação, com estudantes e professores 

desenvolvendo atividades educativas em local ou tempo diverso. 

Informações 

1) 3 – Setor de Cadastro e Informações Funcionais; 

2) Art. 31. Cabe à Secretaria de Comunicação: 

IV - promover constante relacionamento com a imprensa para 

facilitar a ação dos veículos de comunicação na busca de 

informações sobre a UDESC; 

3) Art. 39. São atribuições da SCII: 

V - divulgar informações sobre as oportunidades de intercâmbio e 

cooperação; 

4) Art. 41. O Museu da Escola Catarinense tem por finalidade reunir 

informações e elementos materiais e simbólicos sobre as escolas 

do Estado com o objetivo de preservar objetos, artefatos, 

documentos e imagens de valor histórico relacionados à cultura 

escolar e à educação catarinense. 
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5) Art. 42. Cabe ao Museu da Escola Catarinense: 

II - coletar informações e elementos materiais sobre as escolas do 

Estado; 

6) Art. 45. A Coordenadoria de Avaliação Institucional é um órgão 

suplementar superior vinculado e subordinado ao Reitor, com um 

coordenador nomeado pelo Reitor, com as seguintes 

atribuições: 

X – prestar informações sobre a avaliação institucional aos órgãos 

de educação superior em nível estadual e nacional. 

Privacidade SR 

Proteção SR 

Dados 

1) Art. 23. São atribuições da Pró-Reitoria de Administração: 

III – organizar e manter atualizados os balancetes e toda 

movimentação orçamentária e financeira da UDESC, 

disponibilizando, mensalmente, publicamente, os dados por meios 

eletrônicos; 

2) Art. 37. A Secretaria de Tecnologia de Informação e Comunicação 

é um órgão suplementar vinculado à Reitoria, com um coordenador 

designado pelo Reitor, com as seguintes atribuições, em caráter não 

exclusivo: 

VII - manter repositórios de dados; 

3) Art. 69. São atribuições do Diretor de Administração: 

V – organizar e manter atualizados os balancetes e toda 

movimentação orçamentária e financeira do Centro, disponibilizando 

mensalmente os dados para publicação por meios eletrônicos; 

Fonte: Elaborado pelo autor, (2024). 
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Quadro 6 - Codificação do Regimento Interno do CONSUNI 

Expressão Texto encontrado 

Informação 
1) [...] ao atendimento de pedidos de informação e à votação de 

pedidos de atribuição de regime de urgência 

Informações 

1) [...] por até 3 (três) minutos, solicitar providências ou informações 

sobre assuntos relativos à matéria jurisdicional, de administração e 

política universitário. 

2) [...] pelo Presidente, salvo nos casos que dependam de estudo ou 

informações complementares. 

Privacidade SR 

Proteção SR 

Dados 

1) I – a pauta da sessão informará os dados do processo cadastrado 

no Sistema de Gestão de Protocolo Eletrônico (SGPe) para acesso 

dos conselheiros à respectiva proposta; 

Fonte: Elaborado pelo autor, (2024). 

 

Quadro 7 - Codificação das Resoluções CONSUNI 

Expressão Texto encontrado 

Informação 

Foram recuperados 41 (quarenta e um) resultados: 

Todos referem-se ao Programa de Pós-Graduação em Gestão da 

Informação (PPGinfo), criação do Mestrado ou do Doutorado, ou 

alteração de seus planos de ensino, ou, ainda, referem-se ao curso 

de Sistemas da Informação, ou irrelevantes à análise de dados. 

Informações 

1) Exclui informações dos anexos 2 e 5 da Resolução n° 006/2009 

2) Exclui informações dos anexos 2 e 5 da Resolução n° 006/2009 

3) SIG – Sistema de Informações Geográficas, para o 

gerenciamento dos serviços de limpeza pública 

Outros 2 (dois) resultados relativos a períodos anteriores a 2001, 

sendo irrelevantes para o contexto da pesquisa; 

Privacidade SR 

Proteção SR 

Dados 
1) [...] pagamento de gratificação ao servidor da UDESC, Osmar 

Klauberg Filho, designado para a execução de Projeto de pesquisa 
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bibliométrica/bibliográfica, análise dos dados e elaboração de 

relatório técnico. 

2) [...] pagamento de gratificação a servidora da UDESC Francine 

Rafaeli Kasulke, designada para atuar no projeto “Aplicação de 

Aprendizado de Máquina em Dados dos Prestadores de Serviço do 

Operador de Planos de Saúde”. 

3) [...] pagamento de gratificação dos servidores da UDESC que 

atuaram no projeto de pesquisa intitulado “Calibração de modelos 

forward de reservatórios com dados de poços”. 

4) [...] pagamento de gratificação dos servidores da UDESC que 

atuaram no projeto de pesquisa intitulado “Calibração de modelos 

forward de reservatórios com dados de poços”. 

Outros 7 (sete) resultados, assim como os acima descritos 

irrelevantes para o contexto da pesquisa. 

Fonte: Elaborado pelo autor, (2024). 

 

Quadro 8 - Codificação das Instruções Normativas 

Categoria Texto encontrado 

Informação 

1) IN 002/2008 - Regulamenta o uso apropriado dos recursos de 

Tecnologia da Informação e comunicação no âmbito da UDESC, 

promovendo a proteção dos usuários, dos equipamentos e da 

própria administração do sistema. (Udesc, 2008) 

Informações 

1) IN 019/2022 - PROAD - Regulamenta os procedimentos para 

acesso, armazenamento e obtenção de imagens dos sistemas de 

videomonitoramento da UDESC. (Publicada em 20/09/2022). 

Anexo III - Termo de Responsabilidade de Acesso às Informações 

da Universidade do Estado de Santa Catarina – Udesc (Udesc, 

2022). 

2) IN 005/2010-PROAD - Orienta e disciplina os setoriais quanto aos 

cuidados necessários para o fornecimento de informações 

pessoais dos servidores da UDESC (Udesc, 2010).  

Privacidade SR 
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Proteção 

1) IN 002/2008- Regulamenta o uso apropriado dos recursos de 

Tecnologia da Informação e comunicação no âmbito da UDESC, 

promovendo a proteção dos usuários, dos equipamentos e da 

própria administração do sistema (Udesc, 2008). 

Dados SR   

Fonte: Elaborado pelo autor, (2024). 

Quadro 9 - Codificação dos Pareceres CONSUNI27, das Portarias Consuni28 e das 

Orientações Técnicas da Proplan29 

Expressão Texto encontrado 

Informação SR 

Informações SR 

Privacidade SR 

Proteção SR 

Dados SR 

Fonte: Elaborado pelo autor, (2024). 

 

Com base no resultado dos dados obtidos nos quadros 5 a 10, e abstraindo-se 

as expressões cujos significados não guardam relação com os direitos fundamentais 

em estudo, da codificação acima relacionada foram selecionados os dados mais 

relevantes de acordo com os propósitos do trabalho. 

Num primeiro momento, ao serem selecionados os dados a partir das 

categorias relacionadas aos direitos fundamentais de informação e de proteção de 

dados, extraídos dos atos administrativos normativos da Udesc é possível identificar 

uma relação entre a competência da Setic e a IN 02/2008. 

No que diz respeito à Setic, deve-se destacar o que dispõe o art. 37 do 

Regimento Geral da Udesc (Quadro 5) que define suas atribuições:  

 

Art. 37. A Secretaria de Tecnologia de Informação e Comunicação é um órgão 
suplementar vinculado à Reitoria, com um coordenador designado pelo 
Reitor, com as seguintes atribuições, em caráter não exclusivo: 
I - auxiliar na proposição de políticas, padrões e processos de tecnologia de 
informação; 
II - aprimorar os processos de gestão da informação; 
(...) 
VII - manter repositórios de dados; (Udesc, 2007, online). 

 
27 https://www.udesc.br/conselho/consuni/pareceres 
28 https://www.udesc.br/conselho/consuni/portarias 
29 https://www.udesc.br/proreitoria/proplan/normativos/orienta%C3%A7%C3%B5es 

https://www.udesc.br/conselho/consuni/pareceres
https://www.udesc.br/conselho/consuni/portarias
https://www.udesc.br/proreitoria/proplan/normativos/orienta%C3%A7%C3%B5es
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Assim verifica-se que institucionalmente a Setic é responsável, em caráter não 

exclusivo, por auxiliar na proposição de políticas, padrões e processos de tecnologia 

de informação da Udesc, aprimorar os processos de gestão da informação, bem como 

manter repositórios de dados. 

Neste momento, antes de continuar a análise dos demais dados é importante 

esclarecer acerca de dois resultados encontrados no quadro 10, das Instruções 

Normativas, quais sejam, a IN 005/2010 e a IN 019/2022. 

No que tange a IN 005/2010, embora ela faça referência direta aos cuidados 

necessários das informações pessoais dos servidores da Udesc, seu objetivo principal 

foi a orientação e a proteção dos “procedimentos administrativos relacionados à 

concessão e alteração de senhas para acesso aos serviços disponíveis na internet, 

bem como no Sistema Integrado de Recursos Humanos” (Udesc, 2010, online). 

Outro ponto a se destacar é que algumas disposições constantes na IN 

005/2010 não foram recepcionadas pela LAI, ou seja, o conteúdo da normativa não 

se amolda às determinações legais do direito de acesso à informação publicadas em 

2011, em especial referente à publicação da remuneração dos servidores públicos. 

Sobre o tema o STF firmou o entendimento de que a divulgação da remuneração dos 

servidores é um direito de informação de interesse coletivo (Brasil, 2011). 

E no que diz respeito a IN 019/2022, que faz referência aos procedimentos para 

acesso, armazenamento e obtenção de imagens dos sistemas de 

videomonitoramento da Udesc, devem ser evidenciados os seguintes artigos: 

 

Art. 18 O tratamento de dados, informações e imagens produzidos pelo 
sistema de videomonitoramento devem processar-se no estrito respeito à 
inviolabilidade da intimidade, da vida privada, da honra, e das imagens das 
pessoas, dos direitos, liberdades e garantias fundamentais versados nos 
incisos X e XXVIII, 'a', do art. 5° da Constituição Federal Brasileira (CFB), bem 
como previsto no art. 20 da Lei n° 10.406, de 10 de 2002. 
 
Art. 22 Em casos de requerimento de acesso a imagens por motivos alheios 
aos especificados no art. 21, o Direção Geral do Centro de Ensino ou Pró-
Reitoria de Administração (no caso de monitoramento na Reitoria) deverá 
solicitar análise e parecer do Encarregado de Dados da UDESC, visando a 
garantia do cumprimento das diretrizes da LGPD (Udesc, 2022, online). 

 

Dos textos dos artigos acima destacados percebe-se claramente a 

preocupação com o direito de privacidade relativo aos dados, informações e imagens 

produzidos pelo sistema de videomonitoramento da Udesc, bem como a atenção 
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referente ao cumprimento das diretrizes da LGPD, quando atribui ao encarregado de 

dados a realização de análise e parecer quando se tratar de situações não 

disciplinadas pela IN 019/2022. 

Contudo, esse resultado relativo ao cuidado especial dispendido à privacidade 

e à proteção de dados é restrito uma vez que se refere somente ao sistema de 

videomonitoramento. Isto posto, em nenhuma das buscas realizadas, quer seja pelo 

sítio eletrônico da Udesc, ou nos atos normativos pesquisados é possível identificar a 

existência de uma política de informação consolidada, abrangente, contendo diretrizes 

claras para o tratamento de dados pessoais em conformidade com a LGPD, ou ainda, 

em respeito aos direitos fundamentais. 

De outro modo, além da competência atribuída à Setic, na forma do art. 37 do 

Regimento Geral da Udesc, identificou-se pelos dados relacionados à existência da 

IN 002/2008 que regulamenta, entre outros, a proteção dos usuários e da própria 

administração do sistema. 

Desta forma, a partir da codificação é possível afirmar que emerge dos dados 

a IN 02/2008, como um incidente dotado de relevância para o estudo. Logo, entende-

se apropriada a análise deste ato normativo. Para tanto foi utilizado o mesmo método 

de análise dos quadros anteriores a fim de verificar a existência, mesmo que 

incipiente, de uma política de informação em respeito aos direitos fundamentais, ou 

ainda, de diretrizes que indiquem como essa política deverá ser formulada. 

 

Quadro 10 - Codificação da Instrução Normativa 002/2008 

Categoria Texto encontrado 

Informação 

1) Regulamenta o uso apropriado dos recursos de Tecnologia da 

Informação e Comunicação no âmbito da UDESC. 

2) Os recursos de Tecnologia da Informação existentes no âmbito 

da UDESC têm sua utilização sujeita às normas da presente 

Instrução Normativa. 

3) SETIC: Secretaria de Tecnologia da Informação e Comunicação, 

Unidade Administrativa dos recursos informáticos da UDESC, 

diretamente subordinada ao Reitor. 

4) TIC: Tecnologia da Informação e Comunicação; 
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5) Os recursos de Tecnologia da Informação de propriedade da 

UDESC [...]. 

6) º Cabe à CINF e à SETIC orientar e supervisionar os usuários 

para o uso adequado dos recursos de tecnologia da informação da 

UDESC. 

7) Cabe à SETIC e à CINF dos Campi, auxiliar a chefia e os usuários, 

visando ao uso adequado dos recursos de Tecnologia da 

Informação da UDESC, bem como realizar ações preventivas e 

corretivas, com a implantação de mecanismos de controle, que 

evitem ou coíbam irregularidades. 

8) São usuários dos recursos de Tecnologia da Informação da 

UDESC os servidores, alunos, prestadores de serviço e demais 

colaboradores, de acordo com as necessidades do serviço [...]. 

9) É considerado uso inadequado dos recursos de Tecnologia da 

Informação [...] 

10) A atribuição do login e e-mail está condicionada a aceitação, 

pelo usuário, de um Termo de Compromisso de Utilização dos 

Recursos de Tecnologia da Informação emitido pelo respectivo 

CINF e SETIC [...] 

11) As solicitações para aquisição de recursos de Tecnologia de 

Informação e Comunicação [...] 

12) É considerado uso inadequado dos equipamentos de 

Informática: - alterar as configurações lógicas que impeçam, alterem 

ou possam alterar e regular a administração realizada pela CINF ou 

SETIC, bem como a segurança deste ou de qualquer outro recurso 

de Tecnologia da Informação; 

13) Compete exclusivamente à SETIC e às CINF´s dos respectivos 

Centros: 

I - administrar os recursos de Tecnologia de Informação e 

Comunicação; 

14) Ficam os Centros e Órgãos da UDESC obrigados a consultar a 

Secretaria de Tecnologia da Informação e Comunicação – SETIC 
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acerca da necessidade de investimento em aquisição e/ou 

desenvolvimento de Software. 

15) De acordo com a disponibilidade da infra-estrutura de tecnologia 

da informação e de requisitos de segurança, podem ser impostos 

limites à utilização do serviço de correio eletrônico 

16) O usuário identificado como causador de risco imediato aos 

recursos de tecnologia da informação da UDESC terá seu login 

imediatamente suspenso. 

17) No projeto básico [...] devem constar no edital de informações 

como: - Segurança da informação; 

Informações 

1) Arquivo: Conjunto de informações concatenadas passível de 

armazenamento em meio digital; 

2) Equipamento de Informática: Dispositivo de processamento 

eletrônico de informações, [...] 

3) Site (ou Sítio): Conjunto articulado de informações [...] 

4) Não configura uso inadequado o acesso à Internet ou o uso do 

correio eletrônico para eventual intercâmbio de informações de 

interesse particular do usuário, desde que não comprometa o 

desempenho de suas funções ou de qualquer outro servidor ou 

serviço prestado pela UDESC; 

5) Aos usuários compete: zelar pela segurança das informações, 

fechando ou bloqueando as telas de equipamentos de informática 

ou softwares, quando não os estiver utilizando; 

6) Compete exclusivamente à SETIC e às CINF´s dos respectivos 

Centros: III - empregar mecanismos de segurança e contingência, 

visando garantir a disponibilidade, a confidencialidade e a 

integridade das informações armazenadas na área de trabalho dos 

usuários; 

7) Compete ao usuário: II - zelar pela segurança das informações 

de propriedade da UDESC, que estejam sob sua custódia, quando 

armazenadas em equipamentos de informática.  

8) [...] quais os sistemas adquiridos ou desenvolvidos e os que estão 

em produção, bem como manter atualizada as informações. 
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9) É considerado uso inadequado da Internet: I - tentar ou 

efetivamente acessar informações consideradas inadequadas ou 

não relacionadas às atividades educacionais ou administrativas, 

especialmente sites de conteúdo agressivo (racismo, pedofilia, 

nazismo, etc), de drogas, de pornografia; 

10) Compete exclusivamente à SETIC dos centros: II - armazenar 

informações referentes ao uso da Internet, para fins de inspeção, 

estatísticas de utilização e otimização dos recursos da rede local; 

11) Compete exclusivamente à SETIC e à CINF: II - armazenar 

informações referentes ao uso da rede local, para fins de inspeção, 

estatísticas de utilização e otimização dos recursos da rede local; 

12) As contas de correio eletrônico da UDESC devem ser utilizadas 

para transmitir e receber informações relacionadas às atividades 

educacionais ou administrativas.; 

13) É considerado uso inadequado do serviço de Correio Eletrônico: 

II - tentar ou efetivamente enviar informações, inclusive senhas, 

listas de endereços de correio eletrônico, para pessoas ou 

organizações, sem a devida autorização  

14) Compete exclusivamente à SETIC e a CINF do respectivo 

Centro: III -  armazenar informações referentes ao uso do correio 

eletrônico, para fins de inspeção, estatísticas de utilização e 

otimização dos recursos da rede local; 

15) INFORMAÇÕES SOBRE PROJETO BÁSICO 

16) Sendo assim devem s constar no edital de informações como: 

Privacidade SR 

Proteção 
1) [...] promovendo a proteção dos usuários, dos equipamentos e 

da própria administração do sistema. 

Dados Banco de dados: 

Fonte: Elaborado pelo autor, (2024). 

 

Após a depuração dos dados emergidos dos quadros 5 a 10 em associação ao 

quadro 11, em especial no que se refere à competência da Setic determinada pelo 

Regimento Geral, pode-se afirmar que a IN 02/2008 trata essencialmente da 

administração dos recursos de TI na Udesc 
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Portanto, ainda que a Setic detenha as competências de gerenciamento de 

dados e informação relativos aos recursos de TI das atividades administrativas, o que 

se depreende pelo texto da IN é que essa administração é composta pela 

infraestrutura de TI da Udesc, incluindo máquinas, softwares e usuários. E, com 

relação aos usuários, esse gerenciamento se limita àqueles que tenham relação direta 

com a instituição. 

 

Art. 2º Os recursos de Tecnologia da Informação de propriedade da UDESC 
devem ser utilizados para o desempenho de atividades administrativas e de 
ensino, pesquisa e extensão, não configurando quebra de sigilo a realização 
de inspeções ou manutenções preventivas e corretivas pela SETIC ou pela 
respectiva CINF.  
[...] 
Art. 5º São usuários dos recursos de Tecnologia da Informação da UDESC 
os servidores, alunos, prestadores de serviço e demais colaboradores, de 
acordo com as necessidades do serviço (Udesc, 2008). 

 

Assim, não foi identificada referência específica aos direitos de informação, 

privacidade e proteção de dados, de acordo com as dimensões, fundamentos e 

princípios abordados no presente trabalho, tanto presentes na CF quanto na LGPD. 

Os dados também não revelaram nenhuma alusão ou orientação na IN relativa a uma 

política de informação consolidada com diretrizes claras de aplicação geral à Udesc. 

Por conclusão, tem-se como resultado da análise da etapa de codificação 

seletiva acima proposta, a elaboração da categoria principal da pesquisa: “política de 

informação na Udesc”.  

Essa categoria foi identificada por ser a mais abrangente e significativa para o 

estudo, que se reflete em uma formulação teórica, transcendendo a mera constatação 

experimental, pois demonstra a lacuna na Udesc em relação à gestão da informação 

de acordo com os princípios da LGPD e os direitos fundamentais de informação e 

proteção de dados, e permite uma análise crítica da situação atual da Udesc e das 

medidas necessárias para implementar uma política de informação eficaz. 

Essa lacuna na Udesc em relação à gestão da informação de acordo com os 

princípios da LGPD e os direitos fundamentais de informação e proteção de dados 

evidencia a necessidade de uma análise crítica da situação atual da Udesc e das 

medidas necessárias para implementar uma política de informação eficaz. 

Importante destacar que, embora a IN 002/2008 não formule uma política de 

informação abrangente, ela estabelece algumas diretrizes e normas relacionadas à 
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proteção de dados e informações no âmbito da Udesc. Portanto, essa instrução 

normativa é a que mais se aproxima de uma política de informação na instituição. 

Na IN 002/2008 podem ser identificados elementos que refletem algumas 

preocupações e diretrizes relacionadas à proteção de dados e informações na 

instituição, como a proteção dos usuários e da administração do sistema de TI, o que 

demonstra o cuidado com a segurança e a integridade dos dados e informações 

tratados pela instituição. 

Pode-se destacar, por exemplo, a definição de algumas responsabilidades 

específicas aos usuários, que é um aspecto importante em evidência na LGPD, que 

definiu um princípio específico sobre o tema, o da responsabilização. 

Outro ponto presente na IN é que ao estabelecer o uso adequado dos recursos 

de TI na Udesc, a norma visa garantir a segurança e a confidencialidade das 

informações. Essa preocupação da norma está presente na categoria ‘informações’ 

do quadro 11:  

 

Compete exclusivamente à SETIC e às CINF´s dos respectivos Centros: III - 
empregar mecanismos de segurança e contingência, visando garantir a 
disponibilidade, a confidencialidade e a integridade das informações 
armazenadas na área de trabalho dos usuários; 
[...] 
Compete ao usuário: - zelar pela segurança das informações de propriedade 
da UDESC, que estejam sob sua custódia, quando armazenadas em 
equipamentos de informática (Udesc, 2008, online). 

 

Esses elementos presentes na IN 002/2008 indicam uma preocupação da 

Udesc com a proteção e a segurança das informações, o que contribui para sua 

aproximação de uma política de informação, mesmo que de forma inicial e limitada. 

Entretanto é importante destacar que pela IN 002/2008 ser a única de aplicação 

geral na Udesc sobre proteção de dados e informações, pela análise dos dados 

revela-se uma das características da própria ciência da informação da época em que 

a normativa foi publicada. 

Nesse período a ciência da informação estava mais ligada à área da 

informática. Somente depois de diversos estudos foi se alinhando a outras áreas, além 

da informática e TI, como por exemplo direito, sociologia, educação, filosofia, ciência 

política e administração (Pinheiro, 2013). Segundo Pinheiro (2013, p. 25) se trata da 

virada sociológica da ciência da informação. 
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As tecnologias não são máquinas apenas - ganharam um novo papel, 
humanizador, com as preocupações da interação homem-máquina e a 
socialização do conhecimento, e passam a ser um poderoso instrumento 
político, educacional e social, voltado à formação da cidadania, além da 
inclusão digital e informacional e a informação para usuários portadores de 
deficiências. Em decorrência dessa “virada sociológica”, a competência em 
informação e a informação para usuários com necessidades especiais 
conquistam maior espaço na ciência da informação. Nesse processo, a 
educação está de braços dados com a ciência da computação, 
particularmente as tecnologias assistivas, além da informática social 
(software social) e engenharia eletrônica (Pinheiro, 2013, p. 25).  

 

Essa mudança de foco na Ciência da Informação significa que não basta 

considerar apenas os aspectos técnicos e tecnológicos da informação, mas também 

as interações sociais, as relações de poder, as dinâmicas de comunicação e outros 

elementos que influenciam a produção, disseminação e uso da informação.  

Essa virada sociológica a que se refere a autora representa uma ampliação não 

somente no escopo da Ciência da Informação, que impinge uma compreensão mais 

abrangente e contextualizada do papel da informação na sociedade, mas também se 

reflete na própria legislação, conforme demonstrado ao se abordar a evolução no 

tratamento aos direitos fundamentais na Sociedade da Informação. 

Considerando, portanto, que a própria da Ciência da Informação na época 

estava mais associada à área de informática e tecnologia da informação, se evidencia 

que a IN 002/2008 refletiu esse enfoque mais técnico e operacional, em detrimento de 

aspectos mais amplos relacionados aos direitos de acesso à informação, da 

privacidade e da proteção de dados pessoais. 

Assim, como a IN 002/2008 foi publicada em um contexto em que a proteção 

de dados e informações ainda não era tão regulamentada e debatida como é hoje, as 

preocupações com a privacidade, o acesso à informação e o tratamento de dados 

pessoais não foram o tema central da normativa, o que se refletiu numa abordagem 

mais restrita a aspectos técnicos da TI. 

Da mesma maneira, é possível identificar que essa mudança de paradigma e 

abordagem na ciência da informação que impactou também na governança da 

informação e na proteção de dados, não se refletiu nos atos normativos da Udesc, isto 

pois, além de não ser possível identificar uma política de informação consolidada nas 

normativas, se verifica a inexistência de diretrizes ou orientações institucionais com o 

fim de que a universidade pudesse se adequar a essas mudanças.  

Outro ponto de destaque que se extrai da análise dos dados são as 

competências determinadas pelo Regimento Geral da Udesc no tocante à proposição 
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de políticas, padrões e processos de tecnologia de informação e de aprimorar os 

processos de gestão da informação (Udesc, 2007) são delegas à Setic. 

Acontece que a LGPD instituiu a figura do controlador, definindo-o como 

“pessoa natural ou jurídica, de direito público ou privado, a quem competem as 

decisões referentes ao tratamento de dados pessoais” (Brasil, 2018, online). No caso 

da UDESC, ela, enquanto instituição, é considerada como controladora dos seus 

dados, cuja responsabilidade legal de seus atos recai sobre seu representante, ou 

seja, ao reitor. 

Embora essa delegação seja permitida pela LGPD, quando institui a figura do 

operador, incluindo a responsabilidade solidária de ambos, sua ação será sempre em 

nome do controlador (Brasil, 2018). 

Portanto, como ao controlador é atribuída a responsabilidade pela garantia do 

cumprimento das normas e dos princípios estabelecidos pela LGPD, como por 

exemplo, da transparência e a comunicação com o titular dos dados, da coleta dados 

de pessoais apenas para finalidades determinadas, explícitas e legítimas, o operador 

somente realizará o tratamento de dados nos limites do que foi estabelecido pelo 

controlador.  

É o que se depreende pelo texto do art. 39 da LGPD: “O operador deverá 

realizar o tratamento segundo as instruções fornecidas pelo controlador, que verificará 

a observância das próprias instruções e das normas sobre a matéria” (Brasil, 2018, 

online). 

Ou seja, o operador é aquele que executa as atividades de tratamento de 

dados, como coleta, armazenamento, uso, compartilhamento e exclusão, seguindo as 

instruções do controlador. 

Assim, essa delegação de competência para a gestão da informação à Setic 

na Udesc, em desacordo com a LGPD, pode impactar numa maior complexidade na 

definição e implementação de uma política de informação mais eficaz e eficiente. 

Deve se destacar ainda que, ao se estabelecer uma política de informação é 

necessária a definição de diretrizes claras, bem como é essencial a definição de 

competências delimitadas e a coordenação entre os setores, isto pois, a existência 

das lacunas da IN 002/2008 pode levar a interpretações divergentes sobre as 

responsabilidades e procedimentos relacionados à proteção de dados pessoais. 

Ainda, é importante trazer a esse debate a competência para a elaboração das 

regras de boas práticas e governança que tem por fim estabelecer: 
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[...] as condições de organização, o regime de funcionamento, os 
procedimentos, incluindo reclamações e petições de titulares, as normas de 
segurança, os padrões técnicos, as obrigações específicas para os diversos 
envolvidos no tratamento, as ações educativas, os mecanismos internos de 
supervisão e de mitigação de riscos e outros aspectos relacionados ao 
tratamento de dados pessoais (Brasil, 2018, online). 

 

A elaboração dessas regras é uma atribuição que pode ser compartilhada entre 

o controlador e o operador, contudo dentro dos limites de suas competências e que 

ao discipliná-las deverão levar em conta “a natureza, o escopo, a finalidade e a 

probabilidade e a gravidade dos riscos e dos benefícios decorrentes de tratamento de 

dados do titular” (Brasil, 2018, online).  

No entanto, apesar do legislador ter permitido que essa responsabilidade para 

a criação de regras de boas práticas e governança fosse compartilhada entre eles, a 

lei foi incisiva ao determinar que na aplicação dos princípios da prevenção e 

segurança, que são princípios fundamentais da LGPD, a atribuição é somente do 

controlador.  

Essa determinação tem razão de existir porque o controlador é o responsável 

por garantir que o tratamento dos dados pessoais seja feito de forma segura e 

responsável, e que esses dados pessoais estão sob sua tutela e, para tanto, 

necessitam de proteção aos acessos não autorizados, destruição, perda, alteração, 

comunicação ou difusão. A diferença essencial reside no fato de que a Udesc, 

enquanto controladora, pode designar a Setic como co-controlador dos dados e 

responsável por processar os dados, no entanto deverá realizá-los de acordo com as 

instruções pré-estabelecidas. 

Desta forma, a Udesc como controladora dos dados é a única responsável na 

aplicação dos princípios da prevenção e segurança, podendo, para tanto implementar 

um programa de governança em privacidade, que deverá ser aplicado ao tratamento 

de dados pessoais sob seu controle, adaptado à estrutura, à escala e ao volume de 

operações da organização, bem como à sensibilidade dos dados tratados (Brasil, 

2018). 

Importante frisar ainda que, de acordo com o art. 50, § 2, inc. I, da LGPD o 

programa de governança em privacidade deve:  
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a) demonstrar que o controlador está comprometido com a implementação de 

processos e políticas internas que garantem o total cumprimento de 

padrões e boas práticas de proteção de dados pessoais;  

b) ser aplicável a qualquer conjunto de dados pessoais sob seu controle, 

independentemente do método pelo qual esses dados foram coletados;  

c) estabelecer políticas e salvaguardas adequadas com base em 

um processo de avaliação sistemática de impactos e riscos à privacidade;  

d) ter o objetivo de estabelecer relação de confiança com o titular, por meio 

de atuação transparente e que assegure mecanismos de participação do 

titular,  

e) estar integrado à estrutura geral de governança da organização,  

f) estabelecer e aplicar mecanismos de supervisão internos e externos,  

g) contar com planos de resposta a incidentes e remediação,  

h) ser atualizado constantemente com base em informações obtidas a partir 

de monitoramento contínuo e avaliações periódicas (Brasil, 2018). 

A instituição também deve demonstrar a efetividade de seu programa de 

governança em privacidade quando solicitado, especialmente a pedido da ANPD ou 

de outra entidade responsável por promover o cumprimento da LGPD como, por 

exemplo, o Ministério Público. 

O controlador também é responsável por elaborar o Relatório de Impacto à 

Proteção de Dados Pessoais, “que contém a descrição dos processos de tratamento 

de dados pessoais que podem gerar riscos às liberdades civis e aos direitos 

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de 

risco” (Brasil, 2018, online). 

Desse modo, embora a lei atribua ao operador algumas competências, elas são 

residuais. Portanto sempre competirá ao controlador fornecer ao operador as 

instruções necessárias para o tratamento dos dados pessoais, e o operador deve 

seguir essas instruções de forma rigorosa. 

Sendo assim, ao se investigar a categoria principal, verifica-se uma dissonância 

entre as orientações da LGPD e os atos normativos da Udesc, em especial no que se 

refere à instituição de políticas de informação, isto pois, a lei atribui ao operador 

algumas responsabilidades residuais, enquanto a competência e obrigação principal 

pela criação e implementação de políticas eficazes recaem sobre o controlador. 



152 

Desse modo, a delegação de responsabilidades à Setic presente no regimento 

geral da Udesc, embora permitida pela LGPD, não exime a Udesc de sua 

responsabilidade principal como controladora dos dados, devendo elaborar uma 

política de informação abrangente que defina os princípios, diretrizes e procedimentos 

para o tratamento de dados pessoais em toda a instituição, sendo que competirá à 

Setic, atuar sob as instruções e diretrizes dessa política. 

Tendo em vista que um dos objetivos específicos da pesquisa é identificar uma 

política de informação presente na Udesc, e que a própria LGPD destaca a 

importância de implementar um programa de governança em privacidade além dos 

atos administrativos normativos acima descritos, optou-se por pesquisar os 

documentos de planejamento disponíveis. 

Estes documentos podem indicar não somente quais os caminhos que a 

instituição pretende percorrer visando ao estabelecimento de uma política de 

informação, mas também se eventuais programas de governança a serem 

implementados estão de conformidade com os direitos fundamentais e a LGPD. 

 

Quadro 11 - Codificação Planejamento Estratégico - Gestão 2020-202430 

Categoria Texto encontrado 

Informação 

1) Bacharelado em Sistemas de Informação 

2) Mestrado Profissional Gestão de Unidades de Informação 

3) 5.3 EXCELÊNCIA EM GESTÃO 

Projeto 

3.1 Gestão Planejada, Integrada, Ágil e Transparente 

Objetivo 

Aprimorar os processos de gestão acadêmicos e administrativos da 

Universidade apoiados no uso de tecnologias da informação e da 

comunicação nas atividades de ensino, pesquisa, extensão e gestão 

Informações SR 

Privacidade SR 

Proteção SR 

 
30https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_1
6189568652129_10766.pdf 

https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
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Dados 

1) 7.2 PAINEL COM INDICADORES PARA ACOMPANHAMENTO 

E AVALIAÇÃO DOS PROJETOS E DAS AÇÕES ESTRATÉGICAS 

A coleta de dados deverá ocorrer diretamente dos sistemas com 

ferramentas de Business Intelligence, como o PowerBI   

Fonte: Elaborado pelo autor, (2024). 

 

Quadro 12 - Codificação do Plano 20 - Planejamento Estratégico 2010 – 203031 

Categoria Texto encontrado 

Informação 

1) Na atualização do Ambiente Externo, houve grande inovação, 

tanto nas fontes de consultas como no tipo de informação coletada 

2) Biblioteconomia - Hab. Gestão da Informação (B) 

3) CEPLAN - Sistemas de Informação (B) 

4) CEAVI - Sistemas de Informação (B) 

5) [...] à modernização da infraestrutura econômica do país e ainda 

ao crescimento da indústria da tecnologia da informação e 

comunicação (TIC) 

6) A infraestrutura física, especialmente a de ensino e de pesquisa, 

biblioteca, recursos de informação e comunicação [...] 

7) VIII) A UDESC ASSUMIRÁ A TECNOLOGIA DA INFORMAÇÃO 

E COMUNICAÇÃO COMO BASE PEDAGÓGICA E 

ADMINISTRATIVA. 

8) 5.6 DIMENSÃO VI – ORGANIZAÇÃO E GESTÃO 

INSTITUCIONAL–– Diretriz 5. Ter a Tecnologia da Informação – 

TIC como ferramenta para a tomada de decisão. 

9) 6.1.4 DIMENSÃO IV – POLÍTICA INSTITUCIONAL DE 

COMUNICAÇÃO COM A SOCIEDADE 6.1.4.2 Estratégias 

Criar estrutura para a gestão da informação; 

10) 6.1.8 DIMENSÃO VIII – POLÍTICA DE PLANEJAMENTO E 

AVALIAÇÃO INSTITUCIONAL 6.1.8.2 Estratégias 

1) Criar um setor de documentação e de informação para o 

desenvolvimento de políticas e de estratégias institucionais; 

 
31 https://www.udesc.br/arquivos/faed/id_cpmenu/1376/plano_20_15647633001289_1376.pdf 

https://www.udesc.br/arquivos/faed/id_cpmenu/1376/plano_20_15647633001289_1376.pdf
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11) g) Utilização acadêmica e administrativa da Tecnologia da 

Informação e Comunicação (TIC); 

Informações 

1) O feedback torna-se fundamental neste processo, para que todos 

tenham informações e conhecimentos acerca do alcance da 

missão e visão, dos valores e diretrizes estratégicas e, 

principalmente, dos objetivos, metas, estratégias, plano de ações, 

indicadores e do orçamento. (prefácio) – Dr. Nério Amboni. 

2) 9) Criar um sistema de comunicação que garanta o fluxo de 

informações utilizando os meios disponíveis (internet, rádios, 

boletins etc.); 

3) 6.1.6 DIMENSÃO VI – POLÍTICA DE ORGANIZAÇÃO E GESTÃO 

INSTITUCIONAL – 6.1.6.2 estratégias 

7) Criar e implantar um banco de dados articulado com as 

necessidades de informações gerenciais 

4) Sistemas de Informações ESAG Plano 20 – ESAG 

Privacidade SR 

Proteção SR 

Dados 

1) Destacam-se: o relatório da Organização para a Cooperação e 

Desenvolvimento Econômico – OCDE, dados da CAPES, INEP, 

MEC, FIESC e IBGE, além da incorporação de novos cenários, [...] 

2) Na atualização do Ambiente Interno, houve contribuições 

importantes no texto, a partir dos Relatórios de Gestão (de 2004 a 

2010), bem como de outros dados dos Centros e da Reitoria, onde 

se destacou o crescimento das atividades da UDESC no ensino, na 

pesquisa, na extensão e na administração. 

3) Na atualização do Ambiente Interno, houve contribuições 

importantes no texto, a partir dos Relatórios de Gestão (de 2004 a 

2010), bem como de outros dados dos Centros e da Reitoria 

4) Portanto, além da atualização do Plano 20, o trabalho aprofundou 

o diagnóstico interno e externo, que servirá de base para a próxima 

atualização, cuja principal contribuição será o cruzamento de 

dados, permitindo a geração de indicadores para a gestão da 

Universidade. 
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5) Os passos iniciais dados com a aprovação do Plano 20 pelo 

Conselho Universitário [...] 

6) 6.1.6 DIMENSÃO VI – POLÍTICA DE ORGANIZAÇÃO E GESTÃO 

INSTITUCIONAL – 6.1.6.2 estratégias 

Criar e implantar um banco de dados articulado com as 

necessidades de informações gerenciais  

7) Implementar estudos e análises dos dados sobre ingressantes, 

evasão/abandono, tempos médios de integralização curricular, 

relação professor/aluno, dentre outros, tendo em vista a formação 

de uma base de dados gerenciais; 

8) (Histórico – expansão oeste) Como esse último critério depende 

da posição do Estado, decidiu-se que num primeiro momento ele 

ficaria de fora do cruzamento de dados e que seria utilizado como 

fator de ajuste final. 

9) Após o cruzamento dos dados, três regiões se destacaram e, 

praticamente, ficaram na mesma posição: Caçador, Videira e 

Joaçaba. 

Fonte: Elaborado pelo autor, (2024). 

 

Quadro 13 - Codificação do Plano Diretor de Tecnologia da Informação e 

Comunicação (PDTI) Período 2016-2020 

Categoria Texto encontrado 

Informação 

40 expressões encontradas – destas 29 fazem referência à TI, 

SETIC e ao PDTI32. 

1) “O foco principal da TI é a efetiva utilização da informação como 

suporte às práticas e aos objetivos organizacionais.” 

2) Missão - Prover soluções, políticas, e padrões de Tecnologia da 

Informação e da Comunicação - TIC, aprimorando os processos de 

gestão da informação, para toda UDESC, de acordo com o 

estabelecido no “PLANO 20”. 

3) cita o art. 37 do Regimento Geral – “II - aprimorar os processos 

de gestão da informação;” 

 
32https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_1542
9723352316_3765.pdf 

https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
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4) cita o Plano 20 “7) A infra-estrutura física, especialmente a de 

ensino e de pesquisa, biblioteca, recursos de informação e 

comunicação.! 

5) cita o Plano 20 – “POLÍTICA INSTITUCIONAL DE 

COMUNICAÇÃO SOCIAL - Diretriz 3. Criar estrutura para gestão da 

informação.” 

6) cita o Plano 20 - 3.2.6 DIMENSÃO VI - POLÍTICA DE 

ORGANIZAÇÃO E GESTÃO INSTITUCIONAL [...] 3. Criar 

mecanismos que promovam uma maior integração da Universidade, 

seja no nível das políticas institucionais, seja no plano da 

comunicação e circulação da informação. 

7) 6.3 PROJETOS - PLANO DE CAPACITAÇÃO 

6.3.1 Capacita TIC - Segurança da informação [...] 

8, 9, 10 e 11) 6.4 PROJETOS - PLANO ADMINISTRATIVO 

6.4.1 Governança de TIC 

Escopo – Criação do Comitê Gestor de Tecnologia da Informação 

e Comunicação- CGTIC, Comitê de Segurança da Informação – 

COSIC, criação das Políticas de Segurança da Informação – 

POSIC, elaboração do Plano Estratégico da Informação, 

elaboração do Plano Diretor de TIC. 

Informações 

1) O desenvolvimento de instrumentos administrativos apoiados na 

Tecnologia da Informação e comunicação promove um significativo 

aumento da produtividade gerencial, permitindo assim que as 

informações sejam coletadas com qualidade, ou seja, com 

precisão e velocidade, e as diretrizes disseminadas com exatidão e 

com concurso de poucos níveis intermediários entre o principal 

executivo da organização e nível operacional. 

2) 7. Criar e implantar um banco de dados articulado com as 

necessidades de informações gerenciais [...] 

3) 3.2.7 DIMENSÃO VII - POLÍTICA DE GESTÃO DA INFRA-

ESTRUTURA FÍSICA E ACADÊMICA ESTRATÉGIAS: 
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Criar um sistema de comunicação que garanta o fluxo de 

informações utilizando os meios disponíveis (Internet, rádios, 

boletins,etc.). 

4) Implantar um Business Intelligence com informações contidas 

nos sistemas SIGEF, SIGEOF, SIGRH, SIGA, SAPI, Estágios, 

Plataforma de Gestão de Projetos de Ensino, Pesquisa e Extensão. 

5) Implantar um serviço de BOT para prestar informações aos 

usuários que visitarem os sites da UDESC. 

Privacidade SR 

Proteção SR 

Dados 

1 e 2) Padrões de Banco de Dados; 

3) manter repositórios de dados; 

4, 5 e 6) Setor de Infraestrutura de Rede, Datacenter e 

Administração de Dados 

7) Criar e implantar um banco de dados articulado com as 

necessidades de informações gerenciais 

8) [...] processamento de dados de concursos e vestibulares. 

9) Implantar padrões para bancos de dados. 

10) Banco de dados [...] 

Fonte: Elaborado pelo autor, (2024). 

 

Primeiramente, deve-se esclarecer que o PDTI mais recente se refere ao 

período de 2016 a 2020. 

A opção por realizar a pesquisa no PDTI, busca identificar qual o rumo traçado 

pela Udesc na elaboração de uma política de informação, se os caminhos traçados 

indicam, mesmo que num estágio inaugural, a conformidade com a LGPD, e qual a 

influência da Setic na sua construção, haja vista que não foi identificado nenhum 

documento formal com essas características nos atos administrativos normativos. 

Da análise desses documentos de planejamento pode também ser identificado 

que no Planejamento Estratégico - Gestão 2020-2024 (Quadro 11), mesmo que 

elaborado posteriormente à vigência da LGPD, não há indicação de implementar uma 

política de informação em conformidade com a legislação vigente no que diz respeito 

ao tratamento de dados pessoais da Udesc. 
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Já no Planejamento Estratégico 2010 - 2030 (Quadro 12) é possível identificar 

as diretrizes de criação de uma estrutura de gestão da informação, de um setor de 

documentação e de informação para o desenvolvimento de políticas e de estratégias 

institucionais. 

Acontece que essas diretrizes não se amoldam à necessidade de criação de 

uma política de informação na forma apontada pela LGPD, uma vez que se referem a 

planejamentos nas dimensões de política institucional de comunicação com a 

sociedade e de política de planejamento e avalição institucional, respectivamente. 

Por sua vez as categorias selecionadas a partir do PDTI 2016 – 2020 (Quadro 

13), que se relacionam com a categoria principal, a política de informação na Udesc, 

podem ser divididas em dois grupos. 

O primeiro grupo diz respeito a um plano de diretrizes em que a instituição se 

propõe cumprir metas proativas para dar origem a novos comportamentos referente à 

organização e armazenamento da informação, bem como a distribuição e uso da 

informação e, ainda, identificar as necessidades informacionais. 

Todas essas diretrizes têm o propósito de criar: “estrutura para a gestão da 

informação”, “políticas institucionais, seja no plano da comunicação e circulação da 

informação” e “um sistema de comunicação que garanta o fluxo de informações 

utilizando os meios disponíveis”. Por fim propõe-se a “implantar um banco de dados 

articulado com as necessidades de informações gerenciais” (Udesc, 2016). 

Já o segundo grupo são projetos de capacitação, que visam o aperfeiçoamento 

na segurança da informação, e de administração na governança de TI, que tem como 

fim a criação do Comitê Gestor de Tecnologia da Informação e Comunicação- CGTIC, 

do Comitê de Segurança da Informação – Cosic, bem como a criação das Políticas de 

Segurança da Informação – PosiC, a elaboração do Plano Estratégico da Informação, 

e a elaboração do Plano Diretor de TIC. 

A partir dos grupos acima descritos é possível afirmar que o PDTI, demonstra 

uma preocupação com a utilização estratégica da informação, o aprimoramento dos 

processos de gestão e a implementação de políticas alinhadas com os objetivos 

institucionais. Esse plano indica uma evolução na abordagem da Udesc em relação à 

governança da informação, buscando integrar aspectos organizacionais, estratégicos 

e de gestão da informação. 

Embora o PDTI não exija explicitamente a criação de comitês e da Posic para 

o cumprimento das diretrizes no planejamento estratégico, a inexistência de uma 
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política de informação consolidada, geral e clara no contexto analisado motivou a 

pesquisa sobre as implementações desses instrumentos. 

Assim, no site da Udesc referente à Setic33 na área destinada aos ‘normativos’, 

foram encontrados, o regimento que disciplina a organização, as competências e o 

funcionamento do CGTIC34 (ANEXO A – Portaria criação CGTIC), a portaria que institui o 

Cosic35 (ANEXO B – Portaria criação Cosic) e a Posic36 (ANEXO C – POSIC). 

Antes da análise dos dados relacionados a política de informação é importante 

mencionar que o documento que trata da Cosic estabelece sua composição bem 

como sua a competência à elaboração da Posic: 

 

Art. 2º O Comitê de Tecnologia da Informação de Comunicação será 
composto pelos integrantes, sob a presidência do Secretário de TIC: 
I Secretário de TIC; 
II Coordenadores da SETIC; 
III Três Coordenadores de Informática do Centros escolhidos pelo Secretário 
de TIC. 
 
Art. 3º Ao Comitê de Segurança da Informação e Comunicação compete: 
I. Elaborar, avaliar e rever periodicamente a POSIC – Política de Segurança 
da Informação e Comunicação em consonância ao PDTI/UDESC (Udesc, 
2018, online). 

 

E, continua dizendo, em seu art. 4º, que a apreciação, aprovação e 

encaminhamentos das proposições elaboradas pelo Cosic compete ao CGTIC. Logo, 

embora a redação de ambas as portarias dificulte a interpretação clara acerca das 

obrigações de cada órgão, é passível de compreender, numa primeira impressão, que 

a Cosic deve elaborar a Posic, que a encaminha a CGTIC, a quem compete sua 

aprovação.  

Por seu turno a portaria que estabelece o regimento do CGTIC assim dispõe 

sobre sua composição e competência: 

 

Art. 2o O CGTIC, de natureza Consultiva para auxiliar a SETIC realizar 
estudos/pareceres sobre assuntos na área de TIC e promover ações para o 
alinhamento da área de negócio com a área de TIC, em consonância com o 
Plano de Gestão.   
 
Art. 3o A organização e o funcionamento do CGTIC serão regidos pelos 
dispositivos deste Regimento e tem por finalidade auxiliar a Instituição na 
tomada de decisões relacionadas à TIC.   

 
33 https://www.udesc.br/secretaria/setic 
34https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727_3765.pdf 
35https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf 
36https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf 

https://www.udesc.br/secretaria/setic/normativos
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
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Art. 4o O CGTIC terá a seguinte composição: 
I Presidência; 
II Membros; e 
III Secretaria. 
§ 1o A Presidência será exercida pelo Secretário de TIC da UDESC e, no 
caso de seus impedimentos ou afastamentos legais, a presidência será 
exercida na ordem: 
I - Pró-Reitor de Planejamento; ou 
II - Pró-Reitor de Administração. 
 
Art. 5o O CGTIC será constituído pelos seguintes membros: 
I Reitor 
II Vice-Reitor; 
III Pró-Reitores; 
IV Procurador da Udesc; 
V Secretário de TIC; 
VI Coordenadores da SETIC; 
VII Coordenadores de Informática do Centros. (Udesc, 2018, online). 

 

Neste ponto, duas disposições saltam aos olhos: primeiro, que o CGTIC é 

considerado um órgão auxiliar da Setic; segundo, que sua competência é meramente 

consultiva. 

A diferença entre um órgão deliberativo e um consultivo reside em sua 

capacidade de tomar decisões e implementar medidas. Um órgão deliberativo tem 

autonomia para decidir sobre os assuntos de sua competência, enquanto um órgão 

consultivo apenas emite sugestões e pareceres que podem ou não ser seguidos pelos 

órgãos deliberativos.  

No caso da CGTIC, ser um órgão meramente consultivo significa uma limitação 

de poder, haja vista que não pode tomar decisões sobre a governança da informação, 

podendo apenas exarar recomendações aos órgãos deliberativos o que pode fragilizar 

sua atuação, dificultando a implementação de medidas eficazes. 

Como se não bastasse, ao final do regimento da CTGIC fica estabelecido que: 

“Art. 15. Os casos omissos a este Regimento serão resolvidos pela presidência do 

CGTIC” (Udesc, 2018, online), no caso, como a presidência é exercida pelo secretário 

de TI, essas decisões ficam relegadas a Setic. 

Ademais, conforme já debatido a respeito da delegação de competência 

prevista na LGPD, de que é válida desde que a Udesc, enquanto controladora, 

estabeleça instruções claras a serem seguidas. A Posic assim disciplina o Cosic: 

 

Art. 5º. O COSIC tem por finalidade:  
I. Elaborar, avaliar e rever periodicamente a POSIC – em consonância PDTI 
da UDESC; 
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II. Assessorar o CGTIC em matérias relativas à Segurança da Informação e 
Comunicações;  
III. Manifestar-se sobre matérias de segurança da informação que lhe sejam 
submetidas;  
IV. Propor e revisar as normas e procedimentos inerentes à segurança da 
informação e avaliar regularmente a sua aplicação;  
V. propor ações permanentes de divulgação, treinamento, educação e 
conscientização sobre políticas, normas e procedimentos que promovam a 
segurança da informação. (Udesc, 2018, online). 

 

Depreende-se, portanto que o Cosic, além de elaborar a política de segurança, 

deve avaliar e rever periodicamente, propor e revisar as normas e procedimentos de 

segurança, bem como avaliar sua aplicação.   

É importante reiterar que, conforme disciplina a própria LGPD, quando se trata 

de implementação de programa de governança em privacidade, este deve não 

somente observar os princípios da segurança e da prevenção, como também sua 

elaboração é competência exclusiva do controlador, ou seja, em tese, a política de 

segurança da informação da Udesc não foi recepcionada pela LGPD. 

Ou seja, diante das fragilidades na estrutura e composição dos órgãos 

responsáveis, com a concentração de poder na Setic e a natureza meramente 

consultiva do CGTIC, a política de segurança da informação da Udesc se mostra 

ineficaz para garantir a proteção dos dados pessoais, tornando-a incompatível com a 

LGPD e, por conseguinte, não recepcionada pela lei. 

Conquanto, independentemente desse conflito aparente de competência das 

diversas esferas administrativas da Udesc, entende-se que a análise da Posic merece 

destaque, dada a sua importância e relevância ao estudo conforme os termos da 

categoria principal formulada após a codificação dos dados.  

Inicialmente, abstraindo-se a questão da competência já abordada, é 

importante realçar que, embora se tenha identificado a falta de uma política de 

informação abrangente e consolidada na Udesc, através da análise aprofundada da 

Posic e da discussão sobre governança em privacidade, dever ser reconhecido que a 

Udesc possui algumas estruturas e medidas que demonstram um caminho possível 

de conformidade com a LGPD. 

Nesse aspecto pode-se afirmar que a Posic define algumas diretrizes e normas 

de segurança da informação na Udesc, promove a conscientização e a importância 

sobre o tema, bem como estabelece órgãos auxiliares para a implementação dessa 

política, como por exemplo, o grupo gestor de segurança da informação. 
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Outro ponto importante é o de estabelecer certos princípios que orientam a 

Posic, como: 

 

Art. 3º  
I. Garantia da integridade, da autenticidade e da disponibilidade das 
informações; 
II. Proteção adequada das informações de acordo com a necessidade de 
restrição de acesso; 
III. Planejamento das ações para manter a segurança da informação; 
IV. Transparência das informações públicas de acordo com a legislação 
vigente. (Udesc, 2018, online). 

 

Ainda, como forma de auxiliar na interpretação de alguns princípios 

supramencionados, a POSIC apresenta a definição de cada um deles como:  

 

Art. 2º  
V. Disponibilidade: é a garantia de que os usuários autorizados obtenham 
acesso à informação e aos ativos correspondentes, sempre que necessário.  
VI. Integridade: é a garantia de que a informação não é modificada ou 
destruída de maneira não autorizada ou acidental. Salvaguardando a 
exatidão e correção da informação e dos métodos de processamento; 
VII. Confidencialidade: é a garantia de que a informação é acessível somente 
a pessoas físicas, sistemas, órgãos ou entidades autorizadas e credenciadas; 
VIII. Autenticidade: é a propriedade que responsabiliza e garante a 
associação da informação produzida, expedida, modificada ou destruída a 
determinada pessoa física, ou a um sistema, órgão ou entidade (Udesc, 2018, 
online). 

 

E neste ponto merece destaque a previsão de alguns princípios em 

conformidade com a LGPD, como da qualidade dos dados, da transparência, da 

segurança e da prevenção, já abordados na seção 3.4.2, que embora não sejam 

nominalmente idênticos ao que determina a lei, traduzem o sentido por ela perseguido.  

No entanto a Posic se concentra em medidas reativas, em vez de prevenir 

incidentes de segurança e proteger os dados pessoais, não define medidas 

específicas para garantir a confidencialidade, integridade e disponibilidade dos dados, 

bem como não é clara sobre como os dados pessoais serão coletados, utilizados e 

armazenados. 

Portanto, da análise conjunta de todos os documentos acima mencionados, no 

que se refere à categoria principal "política de informação na Udesc", à luz da LGPD, 

revela uma situação complexa que transcende a mera presença ou ausência de uma 

política formal, pois além dos conflitos de competência, evidencia a lacuna na gestão 

da informação da instituição de acordo como as disposições da lei. 
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No que diz respeito à competência é necessário que o controlador defina as 

finalidades e os meios de tratamento dos dados, sendo fundamental que ele assuma 

a responsabilidade pela proteção dos dados pessoais. 

No caso da Udesc, entidade controladora, há a necessidade de refletir numa 

normativa uma abordagem menos restrita a aspectos técnicos da TI, ampliando a 

gestão da informação da instituição numa perspectiva mais adequada a LGPD, sendo 

que seu procedimento formal de aprovação deve também se adequar a essa nova 

realidade. Como dito anteriormente, o controlador é a pessoa jurídica que determina 

os fins e os meios do tratamento de dados pessoais. No caso da Udesc o controlador 

é a própria Universidade, representada por seu Reitor. 

Para tanto, sem adentrar muito nas competências firmadas no Estatuto e do 

Regimento Geral da Udesc, designada ao Reitor, aos seus Pró-reitores, ou ainda aos 

seus órgãos colegiados, num primeiro momento competiria ao Conselho Universitário 

(Consuni) aprovar diretrizes de políticas de LGPD, agindo na qualidade de 

controlador. 

Acontece que as competências do Consuni são distribuídas entre as câmaras, 

que exercem funções de caráter normativo e deliberativo: 

 

Art. 12-A. O CONSUNI, órgão superior da UDESC, é composto dos seguintes 
órgãos:  
VII – Câmara de Administração e Planejamento (CAP).  
§ 2º Os órgãos de que tratam os incisos III a VII do caput deste artigo 
exercerão funções de caráter normativo, consultivo, deliberativo, decisório 
(Udesc, 2006, online).  

 

E ainda, dentro das atribuições de competência da CAP está o de “estabelecer 

e regulamentar as diretrizes e normas de administração e planejamento” (Udesc, 

2006, online).  

Portanto, para que a Udesc tenha uma política de informação adequada à 

LGPD, com o fim de implementar um programa de governança em privacidade, em 

respeito aos princípios da segurança e da prevenção, a aprovação dessas normas e 

diretrizes é de competência da CAP. 

Outra figura que exerce papel importante no tratamento de dados pessoais é o 

encarregado de dados. De acordo com a LGPD: 

 

Art. 41. O controlador deverá indicar encarregado pelo tratamento de dados 
pessoais. 
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(...) 
§ 2º As atividades do encarregado consistem em: 
 
III - orientar os funcionários e os contratados da entidade a respeito das 
práticas a serem tomadas em relação à proteção de dados pessoais; e 
IV - executar as demais atribuições determinadas pelo controlador ou 
estabelecidas em normas complementares (Udesc, 2018, online). 

 

Por sua vez, o Estado de Santa Catariana editou o Decreto nº 1.892/2022, que 

estabelece as atribuições da função de encarregado pelo tratamento de dados 

pessoais: 

 

Art. 2º São atribuições do encarregado pelo tratamento de dados pessoais, 
além das previstas no art. 41 da Lei federal nº 13.709, de 14 de agosto de 
2018, da Lei Geral de Proteção de Dados (LGPD): 
I – acompanhar a execução das políticas e dos procedimentos relacionados 
à proteção de dados no respectivo órgão ou entidade; 
II – informar e emitir recomendação de adequação ao controlador em relação 
ao tratamento de dados realizado pelo órgão ou pela entidade; 
III – atuar como canal de comunicação entre o controlador, os titulares dos 
dados e a Autoridade Nacional de Proteção de Dados (ANPD); 
IV – receber, analisar e dar encaminhamento às solicitações dos titulares de 
dados, podendo requisitar ou solicitar aos controladores/operadores as 
informações necessárias para tal finalidade; 
V – determinar aos setores do órgão ou da entidade a adoção de providências 
para a correção de dados pessoais incompletos, inexatos ou desatualizados; 
VI – responder solicitação, interna ou externa, relacionada ao tratamento de 
dados pessoais; 
VII – orientar e sensibilizar os servidores e contratados do órgão ou da 
entidade a respeito das práticas a serem adotadas em relação à proteção de 
dados pessoais; 
VIII – colaborar com o controlador de dados nos procedimentos relacionados 
às ocorrências de incidente de segurança e vazamento de dados; 
IX – adotar providências relativas às comunicações recebidas da ANPD, 
dando ciência à autoridade máxima do órgão ou da entidade; 
X – elaborar estudos técnicos e emitir informações e orientações sobre o 
tratamento dos dados pessoais de acordo com as diretrizes estabelecidas na 
LGPD e nas normas internas; e 
XI – elaborar inventário de dados a partir do mapeamento de processos 
institucionais em que haja tratamento de dados pessoais, solicitando, se 
necessário, a atualização do mapeamento de processos, com vistas à 
identificação do ciclo de vida dos dados em tratamento no órgão ou na 
entidade (Santa Catarina, 2022, online). 

 

Como se percebe, o encarregado de dados deve exercer um papel central e 

estratégico na política de informação da Udesc, atuando como um agente facilitador 

e consultor, auxiliando na definição de diretrizes e procedimentos para o tratamento 

de dados pessoais, bem como na implementação de medidas de segurança e 

privacidade.  

Desta forma, o encarregado de dados pode colaborar na elaboração de 

políticas internas, na sua implementação e no seu monitoramento da política de 
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informação, garantindo que a Udesc esteja em conformidade com a legislação de 

proteção de dados e adote as melhores práticas de governança da informação. 

Portanto, a Posic deve ser reorientada, redefinindo as atribuições do Cosic e 

do CGTIC. Essa redefinição deve estabelecer responsabilidades claras para cada 

órgão com o objetivo de auxiliar e fortalecer a governança da informação.  

A participação ativa do encarregado de dados em todo o processo de 

reestruturação é fundamental, assim como sua inclusão como membro de quaisquer 

conselhos, comitês ou grupos de estudos relacionados à governança da informação, 

tanto os já existentes quanto os que venham a ser criados. 

Após a análise de dados segundo a TFD, com base na categoria principal, 

pode-se afirmar que a governança da informação na Udesc, embora apresente 

algumas iniciativas, ainda é insuficiente para garantir a conformidade com a LGPD e 

a proteção dos dados pessoais. Para alcançar a suficiência, a Udesc precisa 

aprimorar sua governança da informação, reconduzindo o escopo da Posic, 

implementando um programa de governança em privacidade e assegurando a 

participação ativa do encarregado de dados. 

Essa conclusão se baseia, em especial, numa análise crítica da IN 02/2008 e 

da Posic, que apresenta de forma incipiente uma conformidade com a LGPD, revela 

várias omissões e inadequações. Para uma melhor adequação é necessário um 

conjunto de práticas e estruturas que garantem uma governança em privacidade de 

acordo com os direitos fundamentais, em especial, a proteção dos dados pessoais. 

A TFD forneceu uma lente para compreender a situação da Udesc e apresentar 

um caminho para a instituição adequar sua política de informação e garantir a proteção 

dos dados pessoais. 

Diante dessas considerações, a complexa conclusão do trabalho deve apontar 

para a necessidade de a Udesc revisar e aprimorar sua política de informação, 

incorporando princípios da governança da informação e da proteção de dados, de 

forma a garantir a conformidade com a LGPD e promover uma gestão eficaz e segura 

da informação na instituição. Essa revisão pode envolver a atualização da IN 002/2008 

e da Posic, o fortalecimento dos planos de planejamento e a definição de diretrizes 

claras e abrangentes para o tratamento de dados e informações na Udesc, visando 

atender às exigências legais e promover boas práticas de governança da informação. 
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4 DA PROPOSTA DE RESOLUÇÃO 

 

De acordo com os problemas identificados: presença de documentos como 

(PDTI, Posis, Cosic e CGTIC) que não foram elaborados pelos órgãos competentes, 

as suas disposições não estão em conformidade com a LGPD e, a ausência de 

previsão de participação do encarregado de dados no processo de implantação da 

política de informação, optou-se por propor uma Resolução com o objetivo de: 

organizar as competências de cada órgão e do encarregado de dados, criar e 

disciplinar o funcionamento do Comitê de Governança em Privacidade de Dados 

Pessoais e estabelecer o Grupo de Trabalho para Adequação e Conformidade com a 

LGPD. 

Para a elaboração da proposta de Resolução foram pesquisados alguns 

modelos de outras instituições:  

a) PORTARIA GR Nº 8094, DE 17 DE JULHO DE 2023. Dispõe sobre a 

aplicação da Lei Federal nº 13.709/2018 (Lei Geral de Proteção de Dados 

Pessoais – LGPD) no âmbito da USP; cria o Comitê Gestor de Governança 

de Dados e Informações – CGGDI e o Escritório de Proteção de Dados e 

Informações – EPDI; regula a atividade de Encarregado pela Proteção de 

Dados Pessoais – DPO da USP, e dá outras providências. 

b) PORTARIA GAB/PGE Nº 075/2021 03.09.2021. Dispõe sobre as medidas 

necessárias ao cumprimento do Decreto nº 1.184, de 1º de março de 2021, 

disciplinando o funcionamento do Comitê de Governança em Privacidade 

de Dados Pessoais e do Grupo de Trabalho para Adequação e 

Conformidade com a LGPD, no âmbito da Procuradoria- -Geral do Estado. 

c) PORTARIA GAB Nº 199, DE 29 DE AGOSTO DE 2019. Institui a Política 

de Segurança da Informação e Comunicações da Coordenação de 

Aperfeiçoamento de Pessoal de Nível Superior - CAPES e dá outras 

providências. 

Por fim, tendo em vista o que dispõe o Estatuto da UDESC com relação às 

competências para regulamentar as normas de administração e planejamento, a 

proposta de Resolução abaixo deverá ser encaminhada à CAP para sua deliberação 

e aprovação. 
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RESOLUÇÃO Nº /2024 – CONSUNI 

 

Dispõe sobre a aplicação da Lei Geral de Proteção de Dados Pessoais (LGPD) 

no âmbito da Universidade do Estado de Santa Catarina (UDESC), cria e disciplina o 

funcionamento do Comitê de Governança em Privacidade de Dados Pessoais e do 

Grupo de Trabalho para Adequação e Conformidade com a LGPD, e regula a atividade 

de Encarregado pela Proteção de Dados Pessoais no âmbito da UDESC. 

O Reitor da Fundação Universidade do Estado de Santa Catarina – UDESC, 

no uso da prerrogativa que lhe confere o inciso XIV do art. 28 do Estatuto da UDESC, 

e com fundamento na Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709, de 14 

de agosto de 2018) 

RESOLVE: 

Art. 1º Esta Resolução trata das medidas necessárias ao cumprimento Lei 

Geral de Proteção de Dados Pessoais (Lei nº 13.709, de 14 de agosto de 2018), 

disciplinando o funcionamento do Comitê de Governança em Privacidade de Dados 

Pessoais e do Grupo de Trabalho para Adequação e Conformidade com a (LGPD), 

no âmbito da (UDESC). 

Art. 2º Para o pleno cumprimento do art. 50 da LGPD, fica instituído o Comitê 

de Governança em Privacidade de Dados Pessoais (CGPDP) da UDESC, instância 

consultiva e deliberativa vinculada ao Gabinete do Reitor, que será integrado pelos 

ocupantes dos seguintes cargos ou funções: 

Artigo 3º – O Comitê de Governança em Privacidade de Dados Pessoais da 

UDESC terá a seguinte composição: 

I – o Reitor;  

II – o Pró-Reitor de Ensino; 

III – o Pró-Reitor de Pesquisa e Pós-Graduação; 

IV – o Pró-Reitor de Extensão, Cultura e Comunidade;  

V – o Pró-Reitor de Planejamento;  

VI – o Pró-Reitor de Administração;  

VII – o Procurador Jurídico;  

VIII – o Secretário de Tecnologia da Informação e Comunicação; 

IX – o Encarregado pelo Tratamento de Dados Pessoais 

Art. 4º O CGPDP deverá aprovar a Política de Segurança da Informação e a 

Política de Privacidade e Proteção de Dados da UDESC, estruturada nos termos do 
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artigo 50 da LGPD a serem propostas pelo Encarregado de Tratamento de Dados 

Pessoais, que deverá garantir os direitos, liberdades e princípios constantes no artigo 

2º da LGPD e conter, no mínimo: 

I – a descrição das condições de organização, de funcionamento e dos 

procedimentos de tratamento, abrangendo normas de segurança, padrões técnicos, 

mecanismos internos de supervisão e de mitigação de riscos, plano de resposta a 

incidentes de segurança, bem como obrigações específicas para os agentes 

envolvidos no tratamento e ações educativas aplicáveis; 

II – a indicação da forma de publicidade das operações de tratamento, 

preferencialmente em espaço específico nos respectivos sítios eletrônicos oficiais, 

respeitadas as recomendações da autoridade nacional; 

III – a enumeração dos meios de manutenção de dados em formato 

interoperável e estruturado, para seu uso compartilhado e acesso das informações 

pelo público em geral, nos termos da Lei de Acesso à Informação (Lei nº 12.527, de 

18 de novembro de 2011) e da LGPD; 

IV – a definição dos procedimentos a serem observados em pesquisas 

científicas para fins acadêmicos em relação à LGPD. 

Parágrafo único. Enquanto não for elaborada e aprovada a Política de 

Segurança da Informação prevista no caput deste artigo, o CGPDP poderá sugerir a 

adoção provisória do Guia de Boas Práticas da Lei Geral de Proteção de Dados 

(LGPD) adotado por outras instituições públicas. 

Art. 5º Cabe ao CGPDP definir o Programa de Adequação à LGPD, instrumento 

de revisão de processos e rotinas de gestão institucional, o qual deve contemplar: 

I - a capacitação dos servidores e colaboradores que atuam na UDESC sobre 

a LGPD; 

II - o mapeamento de processos que envolvam o tratamento de dados pessoais 

e a verificação da conformidade dessas operações com a LGPD; 

III - a identificação, mensuração e criação de controles quanto ao uso de dados 

pessoais, com o objetivo de mitigar riscos de segurança e privacidade, baseando-se 

em avaliação de risco; 

IV - o estabelecimento de um canal de comunicação entre a UDESC e os 

titulares dos dados pessoais, bem como definir o procedimento de resposta ao titular, 

conforme o § 4º do art. 18 da LGPD; 
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V - a adoção e divulgação ampla de avisos de privacidade para informar aos 

respectivos titulares sobre o tratamento de seus dados pessoais, sempre que 

realizado pela UDESC; 

VI - a revisão de contratos e de cláusulas para proteção de dados pessoais; e 

VII - a criação de plano para responder a incidentes de segurança da 

informação e violações de dados pessoais, objetivando conter ou minimizar eventuais 

prejuízos para a segurança de dados, bem como formalizar a comunicação para o 

titular dos dados e para a ANPD, quando necessário. 

Parágrafo único. As ações do Programa de Adequação à LGPD, incluindo seus 

planos, documentos e protocolos, serão formuladas e propostas ao CGPDP pelo 

Encarregado de Dados Pessoais da UDESC. 

Art. 6º Fica criado o Grupo de Trabalho Interno para Adequação e 

Conformidade com a LGPD, que atuará para auxiliar o Encarregado de Tratamento 

de Dados Pessoais na implementação das medidas aprovadas pelo CGPDP e que 

será composto pelos ocupantes dos seguintes cargos ou funções: 

I - Encarregado de tratamento de dados Pessoais; 

II – Advogado da UDESC designado para atuar na Consultoria Jurídica; 

III – Pró-reitor de administração; 

IV – Secretário SETIC; e 

§ 1º O Grupo de Trabalho será coordenado pelo Encarregado de tratamento de 

dados Pessoais. 

§ 2º O Grupo de Trabalho poderá desenvolver atividades que envolvam apenas 

subgrupos definidos pela natureza da operação ou área de competência 

organizacional. 

Art. 7º O encarregado de tratamento de dados Pessoais da UDESC, nos termos 

do § 2º do art. 41 da LGPD e do art. 2º do Decreto nº 1.892, de 2022, desenvolverá 

suas atividades conforme a Política de Segurança da Informação da Udesc e o 

Programa de Adequação à LGPD. 

Parágrafo único. Serão atribuições do Encarregado de Tratamento de dados 

Pessoais: 

I - propor ao CGPDP as Políticas sobre Privacidade e Proteção de Dados 

Pessoais da Udesc, zelando pelo seu constante aprimoramento; 

II - operacionalizar e executar as ações definidas na Política de Segurança da 

Informação da Udesc aprovada pelo CGPDP; 
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III – informar e orientar o CGPDP, as Unidades e demais órgãos da Udesc 

acerca da aplicação da LGPD e demais normas regulamentadoras; 

IV - coordenar o Grupo de Trabalho Interno para Adequação e Conformidade 

com a LGPD, propondo as ações necessárias e o respectivo cronograma de 

execução; 

V - atuar no monitoramento da conformidade com a LGPD; 

VI – opinar sobre a interpretação da LGPD na tomada de decisões internas da 

Udesc, assim como nas dúvidas dos titulares de dados pessoais; 

VII- receber reclamações e comunicações dos titulares, prestar 

esclarecimentos e adotar providências; 

VIII – requisitar dos dirigentes e autoridades responsáveis as informações 

pertinentes para a confecção de Relatório de Impacto de Proteção de Dados – RIPD 

pela ANPD; 

XI– participar e orientar na elaboração do Relatório de Impacto de Proteção de 

Dados – RIPD, encaminhando-o à ANPD; 

X - receber comunicações da autoridade nacional e adotar providências; 

XI– sugerir adaptações, revisões e atualizações da Política de Proteção de 

Dados da Udesc ao CGPDP, assim como nos fluxos de dados e seu tratamento; 

XII – comunicar à ANPD a ocorrência de incidente de segurança de dados, e 

orientar a Udesc no cumprimento do artigo 48 da LGPD; 

XIII– participar da elaboração de material de comunicação e das iniciativas de 

capacitação e educação continuada sobre a LGPD para as comunidades interna e 

externa à Udesc; 

XIV- orientar os servidores e colaboradores da entidade a respeito das práticas 

a serem tomadas em relação à proteção de dados pessoais; e 

XV- outras atribuições que lhe forem atribuídas pelo CGPDP. 

Art. 8º – os Diretores de Centro, no âmbito das respectivas Unidades, e Órgãos 

Suplementares (art. 37 do Estatuto da Udesc), em seus respectivos âmbitos, indicarão 

servidor para atuação na interlocução com o Encarregado pelo Tratamento de Dados 

Pessoais, auxiliando-o nas atividades a que alude o inciso III do § 2º do artigo 41 da 

LGPD. 

Artigo 9 – Cabe aos Diretores de Centro, no âmbito das respectivas Unidades 

e órgãos Suplementares (art. 37 do Estatuto da Udesc), assim como a todos aqueles 

que realizam tratamento de dados pessoais dentro da Udesc: 
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I – zelar pela aplicação da Federal nº 13.709, 14 de agosto de 2018, no âmbito 

da Unidade/órgão; 

II – observar a Política de Proteção de Dados da Udesc; 

III – cumprir as instruções do Reitor, do CGPDP, e do Encarregado pelo 

Tratamento de Dados Pessoais em matéria de tratamento de dados pessoais; 

IV – assegurar ao Encarregado pelo Tratamento de Dados Pessoais acesso às 

operações de tratamento de dados pessoais realizadas pela Udesc; 

V – fornecer ao Encarregado pelo Tratamento de Dados Pessoais, no prazo 

assinalado: 

a) informações solicitadas pela ANPD, nos termos do artigo 29 da LGPD; 

b) relatórios diagnósticos e de impacto à proteção de dados pessoais, ou 

informações necessárias à sua elaboração; 

VI – assegurar que o Encarregado pelo Tratamento de Dados Pessoais seja 

informado, de forma adequada e em tempo hábil, sobre: 

a) existência de sistemas locais próprios, tratamento e o uso compartilhado de 

dados pessoais necessários à execução de políticas públicas previstas em normas 

legais e regulamentares ou respaldadas em contratos, convênios ou instrumentos 

congêneres; 

b) a ocorrência de incidente de segurança que possa acarretar risco ou dano 

relevante aos titulares de dados pessoais. 

Parágrafo único – O disposto no inciso V deverá ser cumprido pelo servidor das 

Direções de Centro, no âmbito das respectivas Unidades e Órgãos Suplementares 

designados para atuação na interlocução com o Encarregado pelo Tratamento de 

Dados Pessoais, nos termos do artigo 9º desta Resolução. 

Art. 10º. Esta Resolução entra em vigor na data de sua publicação. 

Art. 11. Ficam revogadas as disposições em contrário. 

Florianópolis, de abril de 2024. 

Reitor da Udesc  
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5 CONCLUSÃO 

 

De acordo com o exposto nas seções deste trabalho, torna-se possível afirmar 

que a política de informação da Udesc deve ser tratada de forma a atingir a 

conformidade com a LGPD. Conquanto, é importante uma análise futura, a fim de 

identificar e avaliar se as diretrizes delineadas serão alcançadas. 

Tendo em vista que o presente trabalho se desenvolveu sob uma perspectiva 

mais ampla e aprofundada, ou seja, uma abordagem holística, a fim de compreender 

como a política de informação evoluiu no contexto dos direitos fundamentais da 

Sociedade da Informação, verifica-se que esse entendimento foi essencial para que a 

resolução do problema pudesse guiar a soluções mais eficazes, eficientes, 

abrangentes e sólidas na Udesc. 

No que se refere ao primeiro objetivo específico, ao examinar os reflexos da 

Sociedade da Informação na evolução da interpretação dos direitos fundamentais, 

torna-se evidente a profunda influência que os avanços tecnológicos e a explosão 

informacional exercem sobre a concepção e a garantia desses direitos. A Sociedade 

da Informação não apenas ampliou o acesso à informação, mas trouxe consigo novos 

desafios à garantia dos direitos fundamentais da privacidade e da proteção dos dados 

pessoais. 

Essa crescente evolução das TICs têm impactado diretamente na interpretação 

e na aplicação dos direitos fundamentais, exigindo uma revisão constante das normas 

e procedimentos para garantir a proteção dos direitos individuais e coletivos nesse 

novo contexto. Questões como privacidade, liberdade de expressão, acesso à 

informação, segurança e prevenção tornam-se cada vez mais indispensáveis à 

medida que nos adaptamos a essa nova realidade informacional. 

Pelo referencial teórico permitiu-se compreender que a Sociedade da 

Informação ampliou o espectro das dimensões de direitos fundamentais, erigindo a 

quarta dimensão um papel central nessa nova conformação social, o que coloca em 

evidência novos desafios e dilemas que exigem uma abordagem interdisciplinar e 

colaborativa para garantir a efetiva proteção dos direitos humanos no ambiente digital.  

Desta forma, a interseção entre direito, ciência da informação e TIC torna 

necessário repensar as estruturas normativas e os mecanismos de controle para 

assegurar que os direitos fundamentais como do acesso à informação, da privacidade 

e da proteção de dados possam ser garantidos em sua máxima efetividade. 
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Diante disso pode-se afirmar pela necessidade de uma interpretação sempre 

atual dos direitos fundamentais, sempre tendo em mira os impactos que as TICs têm 

na organização da sociedade, necessitando de uma constante adaptação e 

atualização das normas e dos procedimentos informacionais a fim de garantir a 

proteção desses direitos. 

Com relação ao objetivo específico de descrever os princípios e procedimentos 

aplicáveis como uma fonte matriz teórica de aplicabilidade da LGPD à Administração 

Pública, é possível concluir que a correta aplicação desses princípios e procedimentos 

é fundamental para garantir a conformidade da Administração Pública com a 

legislação de proteção de dados. 

Pode-se perceber que princípios como finalidade, adequação, necessidade, 

transparência, segurança, prevenção, não discriminação, responsabilização e 

prestação de contas, são aplicáveis a todas as organizações, sejam elas públicas ou 

privadas. 

Conquanto pode-se verificar que à Administração Pública certos princípios 

ganham destaque, como a finalidade pública em busca do interesse público e o 

princípio da legalidade. Neste ponto é relevante mencionar que a lei ao estabelecer a 

desnecessidade de consentimento para tratamento dos dados pessoais, inclusive dos 

dados pessoais sensíveis, concedeu à Administração Pública essa liberalidade, 

contudo, mesmo nesses casos, deverá realizá-los com o propósito específico de 

atender a finalidade pública específica e dentro de seus limites institucionais. 

Portanto, deve-se sempre estarem bem definidas as regras de quais os limites 

de atuação de cada agente de tratamento, como controlador, operador e encarregado 

de dados, sendo de suma importância que essas competências estejam bem 

determinadas nas políticas informacionais. 

Ainda, importante destacar que além de todos esses aspectos que devem ser 

observados no tratamento de dados pessoais, como a finalidade pública em busca do 

interesse público e a competência dos agentes definida nas normativas, há a 

necessidade de conciliação com a LAI, que pode causar confusão na aplicação da lei 

pelos agentes de tratamento.  

É basilar entender a dimensão de cada um desses direitos envolvidos, acesso 

à informação, privacidade e proteção de dados, a fim de que as tomadas de decisões 

nos casos concretos de tratamento de dados sejam ponderadas pela 

proporcionalidade e razoabilidade e, preferencialmente, que estes caminhos estejam 
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definidos na política de informação da instituição, ou ainda, por orientações técnicas 

emanadas pelos órgãos definidos para tanto. 

A dissertação demonstra que a LGPD vai além de uma mera política de 

informação para tratamento de dados pessoais. Ela exige que as organizações 

adotem, de forma obrigatória, regras de boas práticas e governança em privacidade 

como parte integrante de suas políticas. A lei inclusive define o conteúdo normativo, 

as diretrizes, as competências e os procedimentos dessas regras, priorizando os 

princípios da segurança e da prevenção. 

E assim caminha-se para conclusão com base no objetivo específico de 

identificar mediante a TFD a política de informação da Udesc pela análise dos 

documentos institucionais, conforme a finalidade da LGPD. 

Antes dessa análise é importante destacar o quão importante foi a utilização da 

TFD para análise dos dados da dissertação, e o quanto ela ajudou a compreender o 

a respeito do macrossistema institucional da Udesc em pesquisa a sua política de 

informação. 

Pela TDF foi possível não somente recuperar dados essenciais, dos quais 

emergiu a categoria principal, a política de informação na Udesc, como também se 

pode constatar além da inexistência de uma política adequada a LGPD, uma imensa 

lacuna existente entre a forma como a Udesc aborda os direitos fundamentais da 

informação e as normas, diretrizes e procedimentos determinados pelo regramento 

jurídico. 

Primeiro, na seção 3.6 ‘Do Tratamento de Dados na Udesc’ é possível 

identificar, pela própria organização da página oficial da Udesc na internet, que a 

universidade aborda a LGPD como parte das obrigações institucionais relativas à 

transparência.  

Conforme dispõe a LGPD, transparência no tratamento de dados significa a 

garantia de informações claras, precisas e facilmente acessíveis sobre a realização 

do tratamento e os respectivos agentes de tratamento. Assim são as informações 

específicas dos procedimentos e agentes de tratamento que devem estar disponíveis. 

No entanto, as únicas informações disponíveis e próprias da Udesc se referem 

ao encarregado de dados e ao grupo de trabalho constituído em 2021. Demais 

informações o sítio da Udesc remete a outras páginas para se obter informações, ou 

a ANPD ou a Secretaria de Administração de SC. 
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Não há informações oficiais sobre a implementação da LGPD no sítio da Udesc. 

Os demais documentos institucionais que foram analisados como possíveis 

normativas relativas à proteção de informações e dados, ou sobre eventuais diretrizes, 

mesmo que incipientes de uma política de informação, como a IN 002/2008, PDTI, 

Posic, Cosic e CGTIC, não estão acessíveis pelo link específico da LGPD. 

Em outras palavras, além de todas as medidas necessárias para a Udesc se 

adequar à LGPD, o site da Udesc também precisa ser reformulado para refletir o real 

sentido do princípio da transparência no tratamento de dados pessoais, conforme 

determina a LGPD. 

A lacuna também se evidencia na análise da norma vigente de proteção das 

informações institucionais da Udesc, a IN 002/2008. Primeiramente, por ter sido 

publicada em 2008, a norma apresenta uma abordagem mais técnica, do ponto de 

vista da TI, e menos sociológica, em contraste com o tratamento da informação na 

Ciência da Informação na atualidade. Isso demonstra a falta de evolução e 

acompanhamento das normativas por mais de 15 (quinze) anos. 

Além disso, embora existam documentos como o PDTI, Posis, Cosic e CGTIC 

que demonstram o interesse da Udesc em estabelecer uma política de informação, 

seus contextos divergem do que determina a LGPD. Nesse aspecto, o afastamento 

se deu tanto do ponto de vista formal, quanto do ponto de vista material. Formalmente, 

os documentos não foram expedidos pelos órgãos competentes. Materialmente, a 

gestão da informação da Udesc está completamente distanciada das disposições da 

LGPD e de todo arcabouço legislativo sobre os direitos fundamentais do acesso à 

informação, da privacidade e da proteção de dados. 

Neste contexto, a LGPD oferece um dispositivo específico que indica como 

devem ser constituídas regras de boas práticas e de governança, estabelecendo as 

diretrizes mínimas para a implementação do programa de governança em privacidade. 

Na formulação das regras de boas práticas, que devem conter o regime de 

funcionamento, os procedimentos, as normas de segurança, os padrões técnicos, as 

obrigações específicas para os diversos envolvidos no tratamento, as ações 

educativas, os mecanismos internos de supervisão e de mitigação de riscos, entre 

outros relativos ao tratamento de dados pessoais, podem participar tanto o operador 

de dados e quanto o controlador. 

Contudo, ao se estabelecer a competência pela implementação de um 

programa de privacidade, a LGPD não apenas a conferiu ao controlador, como 
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também indicou que a governança da privacidade deve levar em conta os princípios 

da segurança e da prevenção. 

Assim é nítido que a Posic da Udesc, além de não ter sido expedida pelo 

controlador, uma vez que não se enquadra em nenhum dos atos administrativos 

normativos definidos no Estatuto e no Regimento Geral da Udesc, não pode ser 

considerada uma política de informação consolidada, geral e clara. Ademais suas 

determinações se concentram em medidas de segurança e não de prevenção, 

demonstrando também o afastamento com os princípios firmados da LGPD. 

Ao finalizar a análise, foi possível concluir que a política de informação da 

instituição apresenta fortes desafios a serem superados, em especial a respeito das 

responsabilidades no tratamento de dados pessoais, bem como a necessidade de 

implantar um programa de governança em privacidade que contenham a observância 

dos princípios da segurança e da prevenção como uma matriz de conformidade com 

a LGPD. 

Finalmente, em relação ao objetivo específico de propor um conjunto de 

diretrizes para fomentar uma política de informação mais adequada à Udesc, em 

conformidade com os princípios da LGPD, especialmente relacionados aos direitos 

fundamentais, é possível concluir que tais diretrizes seriam de suma importância caso 

houvesse algum indicativo de implementação da LGPD. 

Contudo, após uma análise aprofundada dos dados, especialmente em relação 

à política de informação da Udesc, verificou-se a gravidade da inobservância das 

competências estabelecidas pela LGPD. 

Uma questão urgente e imediata a ser observada quanto à implantação de uma 

política de informação em conformidade com a LGPD na Udesc é a participação ativa 

e efetiva de uma equipe multidisciplinar com profissionais de diferentes áreas, a fim 

de garantir uma visão abrangente e expertise para lidar com aspectos jurídicos, 

técnicos e organizacionais, em colaboração com o encarregado de dados.  

Contudo, não basta estabelecer uma equipe multidisciplinar. É necessário que 

seja constituído um órgão superior com poderes de: definir um programa de 

conformidade da LGPD da Udesc, acompanhar a implementação da LGPD; aprovar 

a Política de Segurança da Informação e a Política de Privacidade e Proteção de 

Dados da Udesc, com observância aos requisitos mínimos de procedimentos, 

medidas de segurança, prevenção e gestão de riscos, bem como promover a cultura 

de proteção de dados na Udesc. 
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Diante da constatação de que a Udesc não cumpriu sequer os requisitos 

mínimos para a implementação da lei, a pesquisa propõe, como resultado, uma 

Resolução com o objetivo de: organizar as competências de cada órgão e do 

encarregado de dados, criar e disciplinar o funcionamento do Comitê de Governança 

em Privacidade de Dados Pessoais e estabelecer o Grupo de Trabalho para 

Adequação e Conformidade com a LGPD. 

Relativo ao objetivo geral desta dissertação, atingiu-se o objetivo proposto ao 

longo da análise dos documentos selecionados, visto que por meio da investigação 

destes, fez-se viável a compreender quais os desafios enfrentados pela Udesc para 

adequar sua política de informação ao implementar a LGPD.  

Finalmente, ao considerar a pergunta realizada no problema da pesquisa desta 

dissertação, pode ser considerada respondida. Através da análise de documentos 

institucionais, tornou-se possível identificar os desafios que serão enfrentados pela 

Udesc a adequação pretendida, deduzindo a necessidade de mudanças na política 

de informação, objetivando, por exemplo: 

1. Revisão e atualização das práticas informacionais e dos procedimentos de 

coleta, armazenamento, processamento e compartilhamento de dados pessoais para 

garantir a conformidade com a LGPD; 

2. Implementação de medidas para garantir a segurança dos dados pessoais 

dos usuários; 

3. Transparência nos procedimentos utilizados de coleta e uso de informações, 

bem como estabelecer mecanismos para demonstrar a responsabilidade no 

tratamento adequado dos dados, sendo que essas informações devem ser claras aos 

titulares dos dados; 

4. Conformidade com os princípios da LGPD, assegurando que a política de 

informação contenha práticas informacionais alinhadas a esses princípios para 

garantir o tratamento de dados pessoais em conformidade com a legislação; 

5. Publicação de documentação formal, expedida por órgãos competentes, com 

a criação e implementação de uma política de informação consolidada, geral e clara, 

em conformidade com os direitos fundamentais; 

6. Atualização da POSIC, estabelecendo medidas de prevenção, já que os 

princípios da LGPD prezam pela proteção de dados de forma preventiva; 
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7. Instituir programa de governança em privacidade, com a participação ativa 

de um comitê e do encarregado de dados, para garantir a implementação e o 

cumprimento da LGPD em toda a instituição. 

8. Desenvolver uma cultura organizacional que valorize a proteção de dados e 

a privacidade, conscientizando todos os colaboradores sobre suas responsabilidades 

e os riscos envolvidos no tratamento de dados pessoais. 

Ao finalizar o trabalho, é possível concluir que a análise dos documentos 

institucionais à luz da LGPD proporcionou uma compreensão valiosa sobre a 

adequação da política de informação da Udesc às normas de proteção de dados 

pessoais. Identificar as lacunas ou áreas de melhoria na política de informação 

permitirá à instituição tomar medidas corretivas e implementar práticas mais eficazes 

para garantir a conformidade com a legislação vigente e proteger a privacidade e os 

direitos dos indivíduos em relação ao tratamento de seus dados pessoais. 

Em vista disto, espera-se que nos próximos anos essas lacunas e melhorias 

sejam elaboradas e colocadas em prática. Por consequência, abre-se as portas para 

futuras investigações acerca da adequação da política de informação da Udesc à 

LGPD, quer sejam atualizações desta dissertação como elaboração de pesquisas 

originais.  

A pesquisa também possibilitou uma análise do possível conflito entre a 

aplicação da LGPD e da LAI na Administração Pública. Desta forma também é 

possível considerar que possíveis estudos tomem por base esses aspectos, com as 

possíveis atualizações legislativas, das orientações da ANPD, ou mesmo por 

eventuais precedentes judiciais. 

Por fim, vislumbra-se a possibilidade de estudos específicos à Udesc que 

considerem aspectos mais abrangentes, como o regime de informação e sua cultura 

informacional. Tal análise demandaria não apenas a consulta de documentos 

institucionais, mas também uma investigação sobre as ações informacionais e os 

atores envolvidos nesse contexto. Considerando a relevância do tema para a Ciência 

da Informação, torna-se evidente a necessidade de pesquisas com ênfase exclusiva 

nestas áreas. 
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ANEXO A – Portaria criação CGTIC 

 
 

PORTARIA Nº _____, de 26/06/2018.  

  

  

O Reitor da Fundação Universidade do Estado de Santa Catarina - UDESC, no uso de suas atribuições, 

constantes dos incisos VII e XVII, do artigo 28, do Estatuto da UDESC, considerando as recomendações 

da norma técnica NBR ISO/IEC 38500:2009 e das melhores práticas internacionais sobre governança 

de Tecnologia da Informação e Comunicação (TIC), como o Control Objectives for Information and 

Related Technology (Cobit); Resolve criar e dispor sobre o funcionamento do Comitê Gestor de 

Tecnologia da Informação e Comunicação na Universidade do Estado de Santa Catarina conforme 

Regimento abaixo.  

  

  
REGIMENTO DO COMITÊ GESTOR DA TECNOLOGIA DA INFORMAÇÃO DA UDESC  

   

CAPÍTULO I  
DA APRESENTAÇÃO  

   

Art. 1o O presente Regimento disciplina a organização, as competências e o funcionamento do 

Comitê de Gestor de Tecnologia da Informação e Comunicação (CGTIC) da Universidade do Estado de 

Santa Catarina - UDESC.   

  

CAPÍTULO II  
DA NATUREZA  

   

Art. 2o O CGTIC, de natureza Consultiva para auxiliar a SETIC realizar estudos/pareceres sobre 

assuntos na área de TIC e promover ações para o alinhamento da área de negócio com a área de TIC, 

em consonância com o Plano de Gestão.   

   

Art. 3o A organização e o funcionamento do CGTIC serão regidos pelos dispositivos deste Regimento 

e tem por finalidade auxiliar a Instituição na tomada de decisões relacionadas à TIC.   
   

CAPÍTULO III  
DA COMPOSIÇÃO  

   

Art. 4o O CGTIC terá a seguinte composição:   

I Presidência;  

II Membros; e   

 III  Secretaria.   

   

§ 1o A Presidência será exercida pelo Secretário de TIC da UDESC e, no caso de seus 

impedimentos ou afastamentos legais, a presidência será exercida na ordem:   

I - Pró-Reitor de Planejamento; ou   

II - Pró-Reitor de Administração.   

§ 2o A Secretaria que alude o inciso III do caput será exercida pelo membro do CGTIC indicado 

pelo Presidente.   
   

Art. 5o O CGTIC será constituído pelos seguintes membros:   

I Reitor   

II Vice-Reitor;   

III Pró-Reitores;  

IV Procurador da Udesc;   
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V Secretário de TIC;   

VI Coordenadores da SETIC;  

VII Coordenadores de Informática do Centros.   

  

CAPÍTULO IV  
DAS COMPETÊNCIAS  

  

Seção I  
Das atribuições do CGTIC  

   

Art. 6o Quando demandado pelo Secretário de TIC, compete ao CGTIC realizar estudos/pareceres 

sobre assuntos na área de TIC.   

   

Seção II  
Das atribuições do Presidente do CGTIC  

   

Art. 7o  Compete ao Presidente do CGTIC:   

I convocar e presidir as reuniões ordinárias e extraordinárias;   

II aprovar a pauta de reuniões;   

III elaborar a ata das reuniões e distribuir informações;   

IV resolver as questões de ordem;   

V exercer o voto de desempate;   

VI baixar atos necessários à organização interna;   

VII criar grupos ou comissões especiais para aprofundar debates e discussões sobre assuntos 

técnicos ou operacionais afetos ao tema de TIC; e   

VIII definir os coordenadores dos grupos ou das comissões especiais, quando necessário.   

   

  

Seção III  
Das atribuições dos membros do CGTIC  

   

Art. 8o Compete aos membros do CGTIC:   

I participar das reuniões, contribuindo no estudo, nas discussões e na busca de soluções 

relacionadas ao tema de TIC;   

II exercer o direito de voto nas tomadas de decisões;   

III relatar, mediante a emissão de parecer a ser submetido à aprovação do CGTIC, as matérias 

que lhe tenham sido encaminhadas pelo Presidente;   

IV participar das comissões especiais designadas pelo Presidente; e   

V propor a inclusão de assuntos nas pautas das reuniões.   

    

Seção IV  
Das atribuições à Secretaria do CGTIC  

   

Art. 9.  Compete à Secretaria do CGTIC:   

I fazer as convocações determinadas pelo Presidente;   

II distribuir previamente a pauta da reunião;   

III secretariar as reuniões;   

IV redigir e providenciar as devidas assinaturas e divulgar as atas das reuniões;   

V organizar os processos e seus trâmites;   

VI assistir os membros do CGTIC no exercício da função; e   

VII manter atualizada a correspondência e documentação do Comitê.   

   

  

CAPÍTULO V  
DO FUNCIONAMENTO DO CGTIC  
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Art. 10.  O CGTIC reunir-se-á pelo menos uma vez a cada semestre e extraordinariamente por 

convocação do seu Presidente.    

   

§ 1o As reuniões ordinárias realizar-se-ão em horários e dias fixados pelo Presidente.   

§ 2o As reuniões ocorrerão em local a ser indicado no aviso de convocação das reuniões, sendo 

preferencialmente por videoconferência.   

§ 3o Poderão fazer parte da reunião, sem o poder de voto, convidados que possam esclarecer ou 

subsidiar o Comitê no tocante aos assuntos da pauta, contribuindo para o bom funcionamento 

das atividades do CGTIC.   
   

Art. 11.  As sessões ordinárias serão convocadas com antecedência mínima de 5 (cinco) dias úteis 

e as extraordinárias com antecedência mínima de 3 (três) dias úteis.   

Parágrafo único.  As sessões funcionarão com maioria simples de seus membros.   

   

Art. 12.  As decisões do CGTIC serão tomadas por maioria simples dos votos dos membros 

presentes, cabendo ao Presidente o voto de desempate.   

   

Art. 13.  Os atos do CGTIC serão registrados em atas e, quando necessários, formalizados em 

Resoluções.   
  

CAPÍTULO VI  
DOS GRUPOS DE TRABALHO DO CGTIC  

   

Art. 14.  O Presidente do CGTIC poderá instituir grupos de trabalho (GT´s) para o desempenho 

de tarefas específicas, permanentes e ou temporárias, com competências, composições e meios adequados 

para cada caso.   
§ 1o Os GTs poderão, a critério do CGTIC e considerando a complexidade do tema e da meta a ser 

alcançada, definir as figuras de Presidente e relator para facilitar o trabalho de cada grupo.   

§ 2o Poderão participar dos GT´s pessoas externas ao Comitê, a convite da presidência do CGTIC.   

§ 3o As atividades dos GT´s serão apresentadas ao CGTIC.   

   

CAPÍTULO VII  
DAS DISPOSIÇÕES GERAIS E TRANSITÓRIAS  

   

Art. 15.  Os casos omissos a este Regimento serão resolvidos pela presidência do CGTIC.   
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ANEXO B – Portaria criação Cosic 

 
PORTARIA Nº _____, de 26/06/2018. 

 

O Reitor da Fundação Universidade do Estado de Santa Catarina - UDESC, no uso de suas atribuições, 

constantes dos incisos VII e XVII, do artigo 28, do Estatuto da UDESC, 

 

Resolve: 

 

Art. 1º Instituir o Comitê de Segurança da Informação (COSIC) da UDESC. 

Art. 2º O Comitê de Tecnologia da Informação de Comunicação será composto pelos integrantes, sob 

a presidência do Secretário de TIC: 

 

I  Secretário de TIC; 

II  Coordenadores da SETIC; 

III  Três Coordenadores de Informática do Centros escolhidos pelo Secretário de TIC. 

 

Art. 3º Ao Comitê de Segurança da Informação e Comunicação compete: 

 

I.  Elaborar, avaliar e rever periodicamente a POSIC – Política de Segurança da Informação e 

Comunicação em consonância ao PDTI/UDESC; 

II.  Assessorar o Comitê de Gestor Tecnologia da Informação e Comunicação – CGTIC em 

matérias relativas à Segurança da Informação e Comunicação; 

III.  Manifestar-se sobre matérias de segurança da informação que lhe sejam submetidas; 

IV.  Propor e revisar normas e procedimentos inerentes à segurança da informação e avaliar 

regularmente sua aplicação; 

V.  Propor ações permanentes de divulgação, treinamento, educação e conscientização sobre 

políticas, normas e procedimentos que promovam a segurança da informação; 

 

Art. 4º Ao Compete ao Comitê de Gestor Tecnologia da Informação e Comunicação – CGTIC a 

apreciação, aprovação e encaminhamento das proposições elaboradas pelo COSIC: 

 

 

Marcus Tomasi 

Reitor da UDESC 

 
 



205 

ANEXO C – POSIC 

 
Política de Segurança da Informação e Comunicações (POSIC)  

  

Versão 1.0 (outubro 2018)  

  
CAPÍTULO I DAS DISPOSIÇÕES PRELIMINARES  

  

Art. 1º Fica estabelecida a Política de Segurança da Informação e Comunicações da Universidade do 

Estado de Santa Catarina (POSIC/UDESC), contendo os princípios, objetivos e diretrizes a serem 

observadas no âmbito desta Universidade.   

  

Parágrafo único. Servidores, estudantes, colaboradores e quaisquer pessoas que tenham acesso a 

informações da UDESC sujeitam-se às diretrizes, normas e procedimentos de segurança da informação 

e comunicações da Política de que trata este documento, e são responsáveis por garantir a segurança das 

informações a que tenham acesso.   

  

Art. 2º Para os efeitos deste documento, entende-se por:   

  

I. Política de segurança da informação e comunicações (POSIC): recomendações e 

regras com o propósito de estabelecer critérios para o adequado manuseio, armazenamento, 

transporte e descarte de informações no âmbito da UDESC, através do desenvolvimento de 

Diretrizes, Normas, Procedimentos e Instruções destinadas, respectivamente, aos níveis 

estratégico, tático e operacional;   

  

II. Princípios de segurança da informação e comunicações: princípios que visam a 

implementação das propriedades de confidencialidade, integridade, disponibilidade e 

autenticidade que regem a segurança da informação;   

  

III. COSIC: Comitê de Segurança da Informação e Comunicação, que foi instituído com 

o objetivo de complementar o arcabouço da governança da Tecnologia da Informação e 

Comunicação no que tange à segurança da informação;   

  

IV. Grupo Gestor de Segurança da Informação e Comunicações: instância executiva 

responsável pela implementação da POSIC da UDESC;   

  

V. Disponibilidade: é a garantia de que os usuários autorizados obtenham acesso à 

informação e aos ativos correspondentes, sempre que necessário.   

  

VI. Integridade: é a garantia de que a informação não é modificada ou destruída de 

maneira não autorizada ou acidental. Salvaguardando a exatidão e correção da informação 

e dos métodos de processamento;   

  

VII. Confidencialidade: é a garantia de que a informação é acessível somente a pessoas 

físicas, sistemas, órgãos ou entidades autorizadas e credenciadas;   

  

VIII. Autenticidade: é a propriedade que responsabiliza e garante a associação da 

informação produzida, expedida, modificada ou destruída a determinada pessoa física, ou a 

um sistema, órgão ou entidade;   

  

IX. Ativos: é tudo que manipula, processa ou corresponde à informação, tais como base 

de dados, arquivos, documentação do sistema, manuais, material de treinamento, 

procedimentos de suporte ou operação, planos de continuidade, procedimentos de 
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recuperação, softwares, sistemas, ferramentas de desenvolvimento e utilitários, estações de 

trabalho, servidores, equipamentos de comunicação e outros;   

  

X. Termo de responsabilidade: acordo entre partes que visa manter as propriedades de 

segurança das informações, atribuindo responsabilidades aos usuários, colaboradores e 

administrador de serviços quanto ao sigilo e a correta utilização dos ativos e das informações 

de propriedade ou custodiados pela UDESC.   

  
CAPÍTULO II DOS PRINCÍPIOS E DO ESCOPO  

  

Art. 3º A Segurança da Informação e Comunicações da UDESC abrange aspectos físicos, tecnológicos 

e humanos da organização e orienta-se pelos seguintes princípios:   

  

I. Garantia da integridade, da autenticidade e da disponibilidade das informações;   

  

II. Proteção adequada das informações de acordo com a necessidade de restrição de acesso;   

  

III. Planejamento das ações para manter a segurança da informação;   

  

IV. Transparência das informações públicas de acordo com a legislação vigente.   

  

Art. 4º A Política de Segurança da Informação e Comunicações deve ser aplicada em toda a UDESC e 

abrange:   

  

I. Aspectos estratégicos, estruturais e organizacionais;   

  

II. Requisitos de segurança humana, física e lógica que sustentam os procedimentos, os 

processos de negócio e dos ativos da informação utilizados nos serviços oferecidos pela 

UDESC.   

  

  
CAPÍTULO III DOS DEVERES E DAS RESPONSABILIDADES  

  

Art. 5º O COSIC tem por finalidade:   

  

I. Elaborar, avaliar e rever periodicamente a POSIC – em consonância com o Plano Diretor 

de Tecnologia da Informação e Comunicação (PDTI) da UDESC;   

  

II. Assessorar o Comitê de Gestor de Tecnologia da Informação e Comunicação (CGTIC) em 

matérias relativas à Segurança da Informação e Comunicações;   

  

III. Manifestar-se sobre matérias de segurança da informação que lhe sejam submetidas;   

  

IV. Propor e revisar as normas e procedimentos inerentes à segurança da informação e avaliar 

regularmente a sua aplicação; V. propor ações permanentes de divulgação, treinamento, 

educação e conscientização sobre políticas, normas e procedimentos que promovam a 

segurança da informação.    

  

Art. 6. É dever dos servidores, estudantes, colaboradores e quaisquer pessoas que tenham acesso a 

informação da UDESC:   

  

I. Zelar por suas credencias pessoais de acesso, responsabilizando-se pelo seu uso;   

  

II. Respeitar as políticas de segurança da informação. O acesso às informações deve ser 

permitido exclusivamente para pessoas devidamente autorizadas;   
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III. Utilizar os ativos e as informações somente para o desempenho das suas atividades 

administrativas, de ensino, pesquisa e extensão;   

  

IV. Aceitar o Termo de Responsabilidade (TR), atestando o conhecimento da existência de 

políticas de segurança desta Universidade;   

  

V. Colaborar com o grupo gestor de segurança da informação e comunicações, informando 

possíveis anomalias referentes a segurança da informação de que tenham ciência ou 

suspeita;   

  

Art. 7. O grupo gestor de segurança da informação e comunicações será composto pelo gestor de 

segurança da informação e equipe, que devem atender as seguintes atribuições:   

  

I. Desenvolver ações para a melhoria contínua da segurança dos serviços e sistemas de TIC 

da UDESC em conformidade com: a. Leis e normas nacionais e internacionais; b. Políticas 

e normas institucionais. II. Propor normas e procedimentos associados a segurança dos 

Ativos;   

  

II. Promover a aplicação de políticas, normas e procedimentos associados a segurança dos 

Ativos;   

  

III. Promover cultura de segurança da informação e comunicações;   

  

IV. Propor recursos necessários às ações de segurança da informação e comunicações;   

  

V. Acompanhar as investigações e as avaliações dos incidentes de segurança;   

  

VI. Promover e acompanhar estudos de novas tecnologias, quanto a possíveis impactos na 

segurança da informação e comunicações;   

  

VII. Manter contato permanente com o COSIC e o CGTIC para o trato de assuntos relativos à 

segurança da informação e comunicações;   

  

  
CAPÍTULO IV DAS SANÇÕES E PENALIDADES  

  

Art. 8. Em caso de descumprimento de termos estabelecidos por este documento, serão aplicadas as 

sanções e penalidades previstas na legislação vigente e nas regulamentações internas da UDESC.   

  
CAPÍTULO V DAS DISPOSIÇÕES FINAIS  

  

Art. 9. A POSIC deverá ser publicada e amplamente divulgada, garantindo que a comunidade 

universitária tenha conhecimento da mesma.   

  

Art. 10. Os Instrumentos normativos gerados a partir da POSIC, incluindo a própria POSIC devem ser 

revisados sempre que se fizer necessário, não excedendo o período máximo de 02 (dois) anos.   

  

Art. 11. Os casos omissos neste documento serão analisados pelo CGTIC ouvido o COSIC.   

  

Referência Legais e Normativas   

1.Instrução Normativa n∘ 01 do Gabinete de Segurança Institucional, de 13 de junho de 2008.   

2. NBR ISO-IEC 27001:2006. 6.   

3. NBR ISO-IEC 27002:2007.   

4. e-PING - Padrões de Interoperabilidade de Governo Eletrônico, de 16 de dezembro de 2008.   


