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RESUMO

Este estudo tem como objetivo identificar a politica de informagdo na Fundagéo
Universidade do Estado de Santa Catarina (Udesc) e avaliar sua conformidade com a
Lei Geral de Protegdo de Dados (LGPD). O principal objetivo é entender os desafios
enfrentados pela Udesc na adaptacdo de sua politica de informagao a LGPD. Os
objetivos especificos sdo: examinar as implicagdes da Sociedade da Informacao na
interpretacdo em evolugdo dos direitos fundamentais; descrever os principios e
procedimentos aplicaveis como um quadro tedrico para a aplicacdo da LGPD na
Administracdo Publica; identificar a politica de informacado da Udesc por meio da
analise de documentos institucionais, com base na Teoria Fundamentada nos Dados
(TFD) e alinhada com o propésito da LGPD; propor uma resolugéao que estabeleca as
diretrizes a fim de fomentar uma politica de informacdo mais adequada a Udesc em
conformidade com os principios da LGPD especificamente relacionadas aos direitos
fundamentais. O referencial teérico abrange aspectos relacionados a Sociedade da
Informagado, aos direitos fundamentais de acesso a informacado, privacidade e
protecdo de dados pessoais. O estudo também aborda os primeiros passos em
direcao a regulamentacao da internet no Brasil e, mais especificamente, a LGPD, seus
fundamentos, principios e aspectos e procedimentos aplicados a Administracao
Publica. Enfase é dada aos conceitos de informacao, dados, dados pessoais e dados
sensiveis. Por fim, o estudo explora o regime de informagédo e sua importancia na
compreensao da politica de informacédo, bem como sua relagcdo com a LGPD. A
metodologia da TFD foi escolhida para a coleta de dados, visando refinar os dados
para entender o processamento de dados pessoais na UDESC e se sua politica de
informacéao esta em conformidade com a LGPD. O resultado da pesquisa verificou que
a politica de informacao na Udesc ¢ insuficiente para garantir a conformidade com a
LGPD. Ha necessidade de aprimorar a governanca da informagao, implementar um
programa de governanga em privacidade e regras de boas praticas como parte
integrante da politica de informagao da Udesc a fim de garantir a protegdo dos dados
pessoais. A analise revela o caminho a ser percorrido pela instituicdo para promover
uma politica de informacdo adequada aos principios da LGPD e aos direitos
fundamentais. Como produto de pesquisa, foi elaborado um projeto de resolugao a
ser submetido pelo Reitor a Camara de Administracdo e Planejamento (CAP) do

Conselho Universitario (CONSUNI) da UDESC. A resolugao aborda a aplicacédo da



LGPD, cria e regulamenta o funcionamento do Comité de Governancga de Privacidade
de Dados e do Grupo de Trabalho para Adequagéo e Conformidade com a LGPD, e
regula a atividade do Encarregado pela Prote¢cado de Dados. A aprovagao da resolugao
€ recomendada como uma forma de adaptar a politica de informacdo da UDESC a
LGPD.

Palavras-chave: Sociedade da informagao; Direitos fundamentais; Lei geral de

protecao de dados; Politica de informacao.



ABSTRACT

This study aims to identify the information policy at the State University of Santa
Catarina Foundation (Udesc) and evaluate its compliance with the General Data
Protection Law (LGPD). The main objective is to understand the challenges faced by
Udesc in adapting its information policy to the LGPD. The specific objectives are: to
examine the implications of the Information Society on the evolving interpretation of
fundamental rights; describe the principles and procedures applicable as a theoretical
framework for the application of the LGPD in Public Administration; identify Udesc's
information policy through the analysis of institutional documents, based on Grounded
Theory and aligned with the purpose of the LGPD; propose a resolution establishing
guidelines to foster an information policy more suitable for Udesc in compliance with
LGPD principles specifically related to fundamental rights. The theoretical framework
covers aspects related to the Information Society, fundamental rights of access to
information, privacy, and protection of personal data. The study also addresses the
initial steps towards internet regulation in Brazil, and more specifically, the LGPD, its
fundamentals, principles, aspects, and procedures applied to Public Administration.
Emphasis is placed on the concepts of information, data, personal data, and sensitive
data. Finally, the study explores the information regime and its importance in
understanding the information policy, as well as its relationship with the LGPD. The
Grounded Theory methodology was chosen for data collection, aiming to refine the
data to understand the processing of personal data at UDESC and whether its
information policy is compliant with the LGPD. The research findings indicate that the
information policy at Udesc is insufficient to ensure compliance with the LGPD. There
is a need to enhance information governance, implement a privacy governance
program, and best practice rules as an integral part of Udesc's information policy to
ensure the protection of personal data. The analysis reveals the path the institution
must take to promote an information policy in line with LGPD principles and
fundamental rights. As a research output, a resolution project was drafted to be
submitted by the Rector to the Administration and Planning Chamber (CAP) of the
University Council (CONSUNI) of UDESC. The resolution addresses the application of
the LGPD, establishes and regulates the operation of the Data Privacy Governance

Committee and the Working Group for LGPD Adaptation and Compliance, and



regulates the activity of the Data Protection Officer. Approval of the resolution is

recommended as a means of adapting Udesc's information policy to the LGPD.

Keywords: Information society; Fundamental rights; General data protection Law;

information policy.
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1 INTRODUGAO

Os avancgos tecnoldgicos ocorridos nas ultimas décadas, principalmente na
area da informatica, provocaram mudangas significativas na forma como as pessoas
se comunicam, trabalham e se relacionam. Desde o final do século passado houve
um aumento exponencial no volume de dados e informagbes geradas e
compartilhadas diariamente. Outras mudangas experimentadas nesse mesmo
periodo, sociais, econdmicas, politicas e juridicas também impactaram a forma das
pessoas se relacionarem entre si e com a sociedade.

Nesse novo modelo de sociedade em rede, os dados e a forma como se
estabelecem os fluxos informacionais se tornaram um ativo valioso nos diversos
aspectos, econdémicos, sociais, politicos, que podem ser utilizados com objetivos
distintos, quer seja na esfera particular ou publica. Essa nova forma de organizagéo
social é tratada sob os mais diferentes nomes de acordo com a abordagem: periodo
pos-industrial, industria 4.0, sociedade em rede ou Sociedade da Informacao.

A enorme quantidade de informagdes também apresenta desafios, que vao
além das necessidades de gerenciamento, organizagdo eficiente dos dados e
seguranca de seus fluxos. E necessario garantir os direitos fundamentais aos usuarios
como o acesso a informacao, a privacidade e a proteg¢ao de seus dados.

Diversos ramos das ciéncias sofreram o impacto direto desse novo modelo de
sociedade. A Ciéncia da Informagao, por exemplo, ganha destaque em especial por
auxiliar no desafio de gerenciar essa grande quantidade de dados gerados, bem como
com a necessidade de garantir a segurancga, privacidade e qualidade da informacéo.

O Direito foi outra ciéncia impactada com o advento da Sociedade da
Informagao, demostrando a necessidade de revisitar conceitos, em especial aqueles
relacionados aos direitos fundamentais. Além das novas interpretac¢des, o Direito,
como reflexo de novas relagbes sociais, auxilia na regulamentagdo dos direitos da
informagao.

Diante dessa nova realidade da Sociedade da Informacdo, houve a
necessidade, ndo somente, de evoluir na interpretagcao dos direitos fundamentais
postulados na Constituicdo Federal (CF), a prépria legislagao teve que acompanhar e

se adaptar as mudancas tecnoldgicas e sociais.
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Dessa forma, o presente trabalho pretende examinar a evolugao dos direitos
de informacédo, do direito a privacidade e a protecdo de dados na Sociedade da
Informagado, destacando a importancia de uma harmonizacdo entre eles como
elemento essencial em respeito a dignidade humana e as liberdades individuais.

Diversas leis foram criadas para abordar questdes relacionadas a privacidade,
protecdo de dados, acesso a informacédo e regulagdo da internet. Trés leis em
particular tiveram um papel significativo nessa evolucdo: a Lei de Acesso a Informagéao
(LAI), o Marco Civil da Internet e a Lei Geral de Protegao de Dados (LGPD).

A LAI, Lei n°12.527/2011, (Brasil, 2011) foi um marco importante no caminho
da transparéncia e da democracia. Ela estabeleceu a obrigagdo dos érgaos publicos
em disponibilizar informac¢des de interesse coletivo de maneira transparente e
acessivel. Isso contribuiu para um maior controle social sobre as atividades do
governo.

O Marco Civil da Internet, Lei n°12.965/2014, (Brasil, 2014) definiu direitos e
deveres para o uso da internet no Brasil e trouxe principios norteadores até entéo
inexistentes.

Por sua vez, a Lei Geral de Protecao de Dados, Lei n°13.709/2018, (Brasil,
2018) foi uma resposta direta as preocupacdes crescentes sobre a privacidade e o
uso de dados pessoais. Inspirada pelo Regulamento Geral de Protecao de Dados
(RGPD) da Uniao Europeia (2016), essa lei estabeleceu regras claras sobre coleta,
armazenamento, processamento e compartilhamento de dados pessoais. Ela conferiu
aos cidadaos mais controle sobre as informagdes e impds regras especificas as
empresas e a Administragdo Publica em relagdo a seguranca e a privacidade dos
dados.

Neste trabalho serdo explorados os principais fundamentos e principios da
LGPD, destacando a importancia da analise de conformidade legal e da
implementagdo de procedimentos de protecdo de dados ao longo do ciclo de
tratamento das informacoes

Além disso, exploraremos a relacdo da LGPD com a Administracdo Publica,
ressaltando as regras especificas que devem ser observadas pelo Estado no
tratamento de dados pessoais, sempre em consonancia com o interesse publico e a
finalidade da atividade governamental. Por fim, discutiremos a importancia da

conciliagao entre a LGPD (Brasil, 2018) e a LAl (Brasil, 2011), destacando a aplicagao
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dos principios da proporcionalidade e da razoabilidade na interpretagcéo e conciliagao
dessas legislagdes.

Ao longo do trabalho, sera possivel compreender a importancia da LGPD como
instrumento de prote¢ao dos dados pessoais, bem como sua relevancia na promog¢ao
de uma cultura de respeito a privacidade e na garantia dos direitos individuais em um
ambiente digital em constante transformacéo. Aliado a essa analise da LGPD sera
abordado também o conceito de Regime de Informacéo, que reflete as mudangas
tecnoldgicas e sociais que impactaram significativamente na producao, distribuicédo e
consumo de informacoes.

A importancia da compreensao desse tema é a sua relagéo indissociavel com
a politica de informacéo, uma vez que esta atua como um instrumento para orientar e
direcionar as agdes relacionadas a gestdo da informagao. E, uma vez que a LGPD
estabelece regras, diretrizes e procedimentos que regulam a produgao, circulacéo,
acesso e uso dos dados pessoais nas organizagdes, de ser tratada como uma politica
de informacéao.

Ademais, além da LGPD ser uma lei determinando normas, diretrizes e praticas
informacionais, contém dispositivos proprios definindo que as organizagoes
estabelegcam regras de boas praticas e governanga em privacidade como parte
integrante de suas politicas de informacdo, designando o seu conteudo e as
competéncias para implementacao.

Desta forma, entender sobre politicas de informacédo e o contexto normativo
determinado pela LGPD é essencial para compreender seu papel fundamental na
definigdo das diretrizes do tratamento de dados pessoais na Universidade do Estado
de Santa Catarina (Udesc).

E importante destacar que para essa andlise sera utilizada a Teoria
Fundamentada nos Dados (TFD) a fim de extrair dos atos administrativos que regem
a Udesc os dados e as categorias para compreender como os documentos oficiais
orientam sua politica de informacao.

Dos atos administrativos explorados estardao os normativos, os planos e
planejamentos estratégicos da Udesc, como a Instrugdo Normativa (IN) 002/2008
(Udesc, 2008), o Plano Diretor de Tecnologia da Informag¢ao e Comunicagao (PDTI)
(Udesc, 2016) e a Politica de Segurancga da Informacao e Comunicagao (Posic), a fim
de verificar de que forma tais documentos contribuem para a organizagdo e

governanga da universidade.
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Espera-se que a partir da analise dos dados segundo a TFD possa-se formular
a categoria principal, que servira ndo somente para a conclusdo de quais sao os
desafios para a Udesc firmar uma politica de conformidade com a LGPD, mas também

possa ser elaborado um documento com o fim de facilitar nessa implementagéao.

1.1 PROBLEMA DE PESQUISA

A sociedade globalizada é caracterizada pela rapida expansio da Tecnologia
de Informacdo e Comunicacido (TIC), que ultrapassa as fronteiras geograficas e
culturais. A informagao € vista como um recurso fundamental para a producgao e
distribuicao de bens e servigcos, e € amplamente acessivel pela internet. As relacoes
sociais, politicas, juridicas e econdmicas sao influenciadas pela disponibilidade e uso
da informagado, e as TIC transformaram o mundo e inauguraram uma nova era
denominada de Sociedade da Informacgao (Castells, 2006).

A internet passa a ser vista como um espaco social, onde os usuarios podem
se comunicar, interagir, trocar informagdes e experiéncias. Nesse novo espago, as
regras e valores sociais ndo sdo completamente transferidos do mundo fisico, gerando
novas formas de comportamento e interagdo social, o que pode gerar conflitos e
desafios para a protecao de valores fundamentais, como a privacidade. O anonimato
na internet € uma possibilidade que, muitas vezes, da vazao a excessiva vulneracao
de valores, exigindo a criacdo de normas e politicas publicas que garantam a protegéo
da privacidade e dos demais direitos fundamentais dos usuarios (Lévy, 2010).

A Sociedade da Informacéao exige a adaptacado das normas para lidar com os
desafios decorrentes do uso da TIC. A conscientizagcdo dos usuarios sobre o0 uso
adequado da internet e a busca por consensos s&o importantes para mitigar os
conflitos na sociabilidade informacional. Nesse contexto, os direitos fundamentais
dessa sociedade adquirem uma nova dimenséao a fim de garantirem a protecao dos
valores fundamentais do individuo na era digital (Malheiro, 2016).

Entre os direitos fundamentais da Sociedade da Informagdo que ganharam
destaque no Livro Verde (Takahashi, 2000), um documento elaborado por um grupo
de especialistas em tecnologia e comunicacéao digital, sob coordenacédo do Ministério
da Ciéncia e Tecnologia, destacam-se: o direito a privacidade, a prote¢cao de dados

pessoais, a liberdade de expressao e de acesso a informagao, a neutralidade de rede,
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a seguranga cibernética, a educacao digital, a acessibilidade e a inclusao digital
(Takahashi, 2000).

Esses direitos fundamentais sdo essenciais para garantir a protegdo dos
valores individuais e coletivos, promovendo a inclusdo e o desenvolvimento social e
econdmico em um ambiente digital cada vez mais complexo.

Nesse contexto, a protecdo de dados € uma questdo fundamental na
Sociedade da Informacdo. A LGPD estabelece diretrizes para o uso seguro e
responsavel das informagdes pessoais e impde regulamentos para o gerenciamento
de dados, exigindo a implementagdo de medidas de seguranga e privacidade para
proteger os dados pessoais dos cidadaos.

Embora a LGPD tenha sido publicada em 2018, sua vigéncia ocorreu somente
a partir de 2020, momento em que sua aplicagao se tornou obrigatdria. Acontece que,
com a pandemia do coronavirus', foi editada a Lei 14.010/2020 (Brasil, 2020) que
prorrogou as sangdes administrativas previstas na LGPD. Neste caso, embora sua
aplicabilidade ndo fosse uma novidade, sua efetividade, em alguns casos se tornou
inbcua, uma vez que sem haver a possibilidade de aplicacdo de san¢gdes em razao do
seu descumprimento, muitas organizagdes deixaram de respeita-la nesse periodo.

Por conseguinte, até hoje nao é extraordinario que muitas empresas ou 6rgaos
da administracao publica ndo tenham se adaptado as novas exigéncias legais em sua
totalidade. Ao longo do processo de escolha do tema e dos objetivos do presente
trabalho, percebeu-se que, embora algumas medidas do texto legal tenham sido
efetivadas, a implantacdo da LGPD encontra-se em estagio inicial em diversos 6rgaos.

No Estado de Santa Catarina, por exemplo, um dos motivos desse atraso foi a
emissao do Parecer n. 310/2022, exarado pela Procuradoria Geral do Estado de Santa
Catarina (PGE/SC) em 18 de julho de 2022 (Santa Catarina, 2022), que impossibilitou
0 acumulo do exercicio e percepg¢ao da remuneragao para servidores ocupantes de
cargos comissionados/funcbes técnicas gerenciais (Gratificagdo de Funcéo) e

Gratificagdo de Encarregado? pelo Tratamento de Dados.

" Em 11 de marco de 2020, a Organizagdo Mundial da Saude (OMS) classificou como ‘pandemia’ a
doenga por coronavirus 2019 (COVID-19), causada pelo coronavirus da sindrome respiratéria aguda
grave 2 (SARS-CoV-2).

2 De acordo com a LGPD (Brasil, 2018), art. 5°, inc. VIII, disciplina a fungdo de encarregado: “VIII -
encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)”.
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Importante esclarecer que o encarregado pela LGPD, além de desempenhar
funcdo de comunicagdo com a Autoridade Nacional de Prote¢cao de Dados (ANPD)
detém um papel central no tratamento de dados de uma organizagdo, pois é o
responsavel em aceitar reclamacgdes e comunicacgdes, adotar providéncias, orientar
servidores e contratados a respeito de praticas adequadas, entre outras. Desta forma,
em razao do parecer emitido pela PGE/SC muitos encarregados, até entdo nomeados
no Estado de Santa Catarina para essa fungéo, foram destituidos dos cargos e isso
interrompeu o processo de implantagdo da LGPD em varios érgéos estaduais.

Com a Udesc nao foi diferente. O entdo encarregado foi dispensado de sua
funcao, haja vista que exercia também funcao gratificada no Controle Interno da
universidade, sendo nomeado outro em seu lugar somente em 18 de outubro de 2022,
de acordo com o Ato n. 2085/2022 (Santa Catarina, 2022), publicado no Diario Oficial
do Estado (DOE) numero 21.879. Assim todo o processo inicial de implantacao da
LGPD na Udesc, ja em andamento, foi interrompido, como por exemplo, a capacitagao
do encarregado que vinha Ihe fornecendo os subsidios iniciais ao desempenho dessa
funcdo, bem como a contratacdo de uma empresa especializada para essa
implantacéo.

A par do exposto, pode-se ter uma ideia inicial da relevancia do problema, pois
nao basta a vontade legislativa a efetividade de uma lei. Cabe ao administrador
propiciar as condicdes necessarias a sua aplicacao.

Contudo, embora a Udesc esteja em estagio embrionario de implantagao da
LGPD, os problemas que serao enfrentados pela instituicado deverao ter em mira nao
somente os procedimentos técnicos a protegio dos dados.

Principios, conceitos, conjugacédo de normas, interpretagbes legislativas e
jurisprudenciais, pareceres técnicos e juridicos sobre o tema sdo fundamentais nao
somente a efetividade da norma, mas, sobretudo, para que a Udesc possa se adaptar
as novas exigéncias da sociedade.

Neste contexto, € necessario analisar como a politica de informacgao da Udesc
sera impactada, examinando se ha processos ou praticas informacionais pré-
estabelecidos que orientem ou fundamentem as mudangas na forma de tratamento
dos dados pessoais e quais os desafios enfrentados.

Posto isso, a estruturacdo do acesso a informacdo passa ndo somente pela
rede de protecdo de dados, como também pela necessidade do entendimento de

como sao organizados e se comportam os fluxos informacionais na gestdao da
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informacgao de uma organizagao, a fim de garantir a efetividade do acesso publico em
contrapartida aos deveres e responsabilidade social e institucional.
Portanto, o problema a ser investigado é: Quais os desafios enfrentados pela

UDESC para adequar sua politica de informacao ao implementar a LGPD?

1.2 OBJETIVO GERAL

Compreender quais os desafios enfrentados pela UDESC para adequar sua

politica de informacgao ao implementar a LGPD.

1.3 OBJETIVOS ESPECIFICOS

a) Examinar os reflexos da Sociedade da Informacdo na evolugao da
interpretacéo dos direitos fundamentais;

b) Descrever os principios e procedimentos aplicaveis como uma fonte matriz
tedrica de aplicabilidade da LGPD a Administragdo Publica;

c) Identificar mediante a Teoria Fundamentada nos Dados a politica de
informacdo da UDESC, pela andlise dos documentos institucionais, conforme a
finalidade da LGPD;

d) Propor uma resolugédo que estabelega as diretrizes a fim de fomentar uma
politica de informag¢ao mais adequada a Udesc em conformidade com os principios

da LGPD especificamente relacionadas aos direitos fundamentais;

1.4 JUSTIFICATIVA

Justificar um projeto cientifico significa fornecer uma base sdlida a
compreensao de sua necessidade, de sua relevancia e de sua eficacia. De acordo
com Roesch (1999, p. 99): “Em termos gerais, é possivel justificar um projeto através
de sua importancia, oportunidade e viabilidade”.

O presente estudo, do ponto de vista da importancia académico cientifica, tem
em mira ndao somente as exigéncias legais trazidas pela LGPD (Brasil, 2018)
direcionadas a Administracdo Publica, mas em especial a necessidade de

compreensao, dentro do contexto da Sociedade da Informacgao, do enredo conceitual
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e seu alcance de expressdes como “direito da informacgao”, “acesso a informacgao”,
“privacidade” e “protecao de dados”.

Ainda, para uma interpretacdo juridica adequada dos conceitos de
"informacao”, "dados", “dados pessoais” e "dados pessoais sensiveis", mencionados
nos diplomas regulamentares relacionados ao acesso a informagao, a protecédo de
dados e privacidade, dentro do contexto da Sociedade da Informacgao, é essencial o
conhecimento tedrico-metodoldgico da Ciéncia da Informagéo. Desta forma a Ciéncia
da Informacdo oferece uma perspectiva que permite a analise desses conceitos,
fundamentais para a compreensao da LGPD (Brasil, 2018) e sua aplicagao pratica na
Administragcédo Publica.

Portanto, pode-se afirmar que essa € uma pesquisa da Ciéncia da Informacao,
por sua abordagem tedrica-metodolégica e pelo foco na andlise de conceitos
fundamentais relacionados a informacéao, a dados e sua protecéo, e, ainda, da politica
informacional.

Essa perspectiva, inicialmente, devera ser abordada segundo a compreensao
da Sociedade da Informacéo, a consequente evolugao dos direitos fundamentais dela
advindos, e qual a importancia dessa compreensdo a interpretagdo axioldgica® e
aplicacao pratica da LGPD (Brasil, 2018).

Neste ponto € importante mencionar que a prote¢cdo de dados pessoais foi
alavancada a direito fundamental protegido pela CF (Brasil, 1988) pela Emenda
Constitucional n® 115, de 10 de fevereiro de 2022 (Brasil, 2022), que introduziu no art.
5° o inc. LXXIX: “é assegurado, nos termos da lei, o direito a protegcdo dos
dados pessoais, inclusive nos meios digitais”.

Esse tratamento constitucional diferenciado, a partir de 2022, traduz nao
apenas um marco de conquista, mas em especial uma evolugao da compreensao da
sociedade acerca do tema, sendo que seus reflexos deverao ser sentidos em todas
as organizacgdes, em especial, pela Administragao Publica.

Portanto, ha necessidade de compreender o tratamento diferenciado dado a

essa nova dimensao de direitos fundamentais, de acordo com uma interpretacao

3 No caso do Direito a chamada Interpretacdo Axiolégica tem por objetivo demonstrar quais sdo os
valores a serem alcangados por determinada norma juridica ao ser aplicada nas situagdes reais.
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evolutiva®* sobre as bases fundamentais desses direitos, podendo indicar os
parametros a serem seguidos pela Administragao Publica.

Importante sopesar que a Ciéncia da Informag&o ganha importante relevo nesta
dimensao de interpretagdo e aplicagdo pratica no que se refere aos direitos da
informacéao, em especifico da LGPD, uma vez que, segundo Santos, Mello, Valentim
(2020, p. 106) “dada sua caracteristica interdisciplinar porque existem convergéncias
entre as referidas disciplinas, principalmente no que tange ao que se considera
informagéo de direito publico e o que isto representa para a sociedade”, ou seja, a
interseccéo da Ciéncia da Informagao com o Direito nesse conteudo normativo pode
permitir uma visdo mais ampla a respeito dessa tematica, a fim de estabelecer os
parametros a serem seguidos.

Somada a toda essa relevancia do tema tem-se que, a partir dessa revolugao
digital, dentro desse novo contexto social de Sociedade da Informagdo, alguns
cientistas do direito vém apontando o surgimento de um novo ramo de estudo, o direito
de informagdo, que inclusive foi tema no julgamento da Acg&o Direta de
Inconstitucionalidade (ADI) 4815, no Supremo Tribunal Federal (STF), que assim o
disciplinou: “O direito de informagao, constitucionalmente garantido, contém a
liberdade de informar, de se informar e de ser informado” (Brasil, 2016).

Alguns indicativos recentes demonstram a tendéncia desse novo ramo de
estudos no direito, como a publicagao da LAI (Brasil, 2011), do Marco Civil da Internet
(Brasil, 2014) e da LGPD (Brasil, 2018), podem ainda serem citados os projetos de lei
(PL) da “Fake News”, PL n° 2632/2020 (Brasil, 2020), que prevé regulamentar a
liberdade, a responsabilidade e a transparéncia na internet, bem como o PL n.
2338/2023 (Brasil, 2023), que busca regulamentar a inteligéncia artificial no Brasil.

Desta forma, a fim de obter uma compreensdo abrangente da LGPD, é
essencial estudar os principios e conceitos de outras leis relacionadas ao direito da
informacao, uma vez que essas leis devem ser compreendidas em conjunto.

Do ponto de vista institucional o presente estudo busca estabelecer uma
conexdao de conformidade dos principios institucionais orientadores da Udesc,

constantes no planejamento estratégico 2021-2024°, em especial o da transparéncia

4 A interpretacao evolutiva se da necessariamente no quadro de uma situagao determinada e, por isso,
deve examinar o enunciado do texto no contexto histérico presente (Grinover, 2016, p.114).

> A Udesc, como universidade publica e de ensino gratuito em busca de exceléncia, é aberta as
diferentes correntes de pensamento e orienta-se pelos principios de liberdade de expresséo,
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e o respeito a dignidade da pessoa e seus direitos fundamentais, com as novas
compreensdes advindas da Sociedade da Informacao, identificando se essas novas
dimensdes de direitos sao respeitadas, propondo, com base nessa constatacio
empirica, diretrizes e estratégias para a implantacdo da LGPD. Assim, compreender
a politica de informacgéao do objeto de estudo, Udesc, pode auxiliar no estabelecimento
dessas diretrizes com base numa matriz teérica de aplicabilidade da LGPD.

Conclusivamente, verifica-se que ha relagao entre a pesquisa ora proposta e a
area de concentragédo da linha de Informagédo, Memoria e Sociedade, justificada na
necessidade de compreensao do tema sob o enfoque da evolugdo dos direitos
fundamentais em razao do advento da Sociedade da Informagao, sendo um de seus
reflexos a edicdo da LGPD. Ainda, de que forma os principios e procedimentos da
LGPD podem impactar na politica de informacédo da Udesc, a fim de propiciar as
condicbes ideais de efetividade e seguranca na protecao e tratamento dos dados
pessoais.

Ademais, o pesquisador enquanto advogado da Udesc compreende a
importancia de se estabelecer esses conectivos entre os direitos fundamentais e os
principios estabelecidos pela LGPD a implantacdo de uma politica institucional nao
somente de protecido de dados, mas de efetividade de outros direitos que o circundam
e/ou o permeiam, como, por exemplo, o acesso a informacao.

E importante destacar que o pesquisador é servidor publico estadual ha 16
(dezesseis) anos, tendo laborado em diversos poderes e 6rgdos da administragédo
publica, como na entdo Secretaria de Seguranga Publica, em 03 (trés) cargos
diferentes, no Ministério Publico, no Poder Judiciario, em 03 (trés) cargos diferentes,
e, finalmente, ha quase 10 (dez) anos exercendo a fungdo de Advogado da Udesc.

Pela experiéncia acumulada ao longo desse periodo, desempenhando fungdes
administrativas diversas, se pode perceber que para uma organizagiao e gestao
administrativa eficiente o conhecimento pelos servidores da forma como a
administracdo se organiza e gere determinados assuntos € essencial. Esse
conhecimento institucional perpassa os conhecimentos individuais de cada servidor.
A formacao desse conhecimento institucional exige um fluxo informacional adequado
a cada realidade institucional. Assim, n&o basta o que cada servidor individualmente

compreende sobre o assunto. E necessario conhecer o que a instituicdo dispde sobre

democracia, moralidade, ética, transparéncia, respeito a dignidade da pessoa e seus direitos
fundamentais (Udesc, 2021, p. 8, grifo nosso).
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essa questao, e que esse entendimento seja acessivel, caso contrario ndo é dificil
servidores alegarem o desconhecimento das normas e/ou orientagdes e por essa
razdo nao as observam ou realizam atos em desacordo com os preceitos pré-
estabelecidos institucionalmente.

Por esta razdo € no momento de implementagao de uma politica institucional,
de um novo sistema ou de uma legislagéo que se estabelecem os principios basicos
a serem seguidos ou perseguidos dentro dessa nova realidade. No caso da
implantagdo da LGPD na Udesc nao sera diferente. Os desafios implicam em saber
se ja ha orientagdes, normativas, pré-estabelecidas sobre protecao de dados, se estas
apresentam algum conflito com os novos mandamentos, para, a partir dai, instituir
diretrizes a efetivacao da lei.

Todavia, conforme ja afirmado, ndo bastam aspectos técnicos para que a
Udesc, enquanto entidade da Administragcdo Publica, Universidade Publica, que
cumpre também uma funcéo social na comunidade, respeite os designios legislativos.
E necessario conhecer em que contexto esses foram formados e de que maneira eles
podem irradiar seus principios na implementacao, efetivacdo e aplicacdo da LGPD,
proporcionando, inclusive, novas interpretacbes acerca de outros temas
correlacionados, como por exemplo, o acesso a informacéao.

Por fim, pode-se dizer que a procuradoria juridica da Udesc € um 6rgao que
centraliza a maioria das questdes referentes as interpretacées de todo o arcabouco
juridico que a rege, bem como todas as normas por ela estabelecidas que regem seus
subordinados (servidores técnicos, docentes e discentes). Essas interpretagdes,
muitas vezes, nao refletem somente no aspecto interpretativo juridico das normas,
mas também influenciam em outros aspectos como nos fluxos administrativos, na
propria cultura informacional, orientando a uma politica de informacédo mais eficiente
e eficaz.

Por isso, poder contribuir na intepretacdo e compreensdo de todo esse
arcaboucgo que envolve o direito de informacado quando da implementagao da LGPD
na Udesc além de missao institucional, € uma conquista pessoal para, quem sabe,
poder nortear os administradores a conjugagao da instituicdo com alguns objetivos de
um novo modelo de organizagao social.

Portanto, com o entendimento de que a Udesc detém uma responsabilidade

social e publica, € importante também compreender que a condugao a praticas
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efetivas na protecdo dos dados pessoais deve ser conciliada aos direitos de

informacéo.
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2 METODOLOGIA DA PESQUISA

O método cientifico € um conjunto de etapas organizadas para serem utilizadas
na investigagcédo da verdade, no estudo de uma ciéncia ou para alcangar determinado
fim. Os métodos constituem os instrumentos basicos que ordenam o pensamento e a
forma de proceder do cientista na busca de atingir objetivos preestabelecidos. Para
atingir esses objetivos pode-se empregar um método ou varios métodos auxiliados
por certas técnicas (Ledo, 2017).

Strauss e Cobin (2008, p. 17) definem metodologia como “[...] uma forma de
pensar sobre a realidade social e de estuda-la [e método como] [...] um conjunto de
procedimentos e técnicas para coletar e analisar dados”. No que tange a sua natureza
utilizar-se-a o tipo de pesquisa aplicada, com o objetivo de gerar conhecimentos para
aplicacao pratica, dirigidos a solugdo do problema especifico de interpretacao e
aplicacao da LGPD (Brasil, 2018) como forma de fomentar uma politica de informacéao
adequada a Udesc.

A abordagem do problema sera efetivada pela pesquisa qualitativa, que
envolve a obtencdo de dados descritivos, obtidos no contato direto do pesquisador
com a situagao estudada, enfatiza mais o processo do que o produto e se preocupa
em retratar a perspectiva dos participantes (Oliveira, 2011). Para Strauss e Cobin
(2008, p. 23) pesquisa qualitativa € “qualquer tipo de pesquisa que produza resultados
nao alcancados através de procedimentos estatisticos ou de outros meios de
quantificacao”.

Em relagdo aos seus objetivos a pesquisa sera exploratoria e descritiva, que,
na concepgao de Gil (2008) tem como principal finalidade desenvolver, esclarecer e
modificar conceitos e ideias.

No que tange aos procedimentos técnicos, trata-se de pesquisa bibliografica,
que envolve um estudo para formatar um referencial tedrico, e documental, que de
acordo com Prodanov e Freitas (2013, p. 55) “baseia-se em materiais que né&o
receberam ainda um tratamento analitico ou que podem ser reelaborados de acordo
com os objetivos da pesquisa” (Prodanov; Freitas, 2013, p. 55).

O levantamento bibliografico sera realizado a partir da analise de fontes
secundarias como livros, artigos, documentos monograficos e periddicos.

Sera utilizado também como objeto de pesquisa um levantamento sobre o

historico legislativo acerca do tema, bem como das normativas da instituicdo que
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reflitam, além da questdo do tratamento de dados, sua politica de informagao, bem
como demais orientacdes, e de outros documentos da instituicao, fontes primarias de
coleta de dados, conforme Marconi e Lakatos (2010).

No que se refere ao procedimento técnico ao presente estudo sera utilizado o
método de analise de dados da Teoria Fundamentada nos Dados (TFD). A TFD,
também conhecida como Grounded Theory, € um método de pesquisa qualitativa que
visa desenvolver teorias a partir da coleta de dados empiricos (Cappi, 2014). E uma
metodologia para o desenvolvimento de uma teoria fundamentada em dados
sistematicamente colhidos e analisados (Strauss; Corbin, 2008).

Os procedimentos da TFD sao projetados para desenvolver um conjunto bem
integrado de conceitos que fornegam uma explicagéo tedrica dos fendbmenos sociais
em estudo (Strauss; Corbin, 2008). Na TFD sao utilizados os procedimentos de
codificagcao para rotular e analisar os dados coletados. De acordo com Strauss e Cobin
(2008, p. 17) codificacdo sédo “os processos analiticos por meio dos quais os dados
sdo divididos, conceitualizados e integrados para formar a teoria”.

Nestes termos, codificar pode ser considerada a acdo de compilar diversas
fontes em um unico codigo que represente as similaridades entre as informagdes.
Essa ferramenta de pesquisa possibilita a compreensao dos dados coletados através
da organizagdo em cdédigos e categorias, principalmente para identificar a esséncia
do fendbmeno em estudo.

Cumpre registrar que, pelo fato de a TFD ndo ser um método muito utilizado
em ciéncias sociais aplicadas, em abordagens que contenham analise conjunta das
ciéncias juridicas (direito), sugere-se sua contextualizagdo a fim de compreender
melhor como ela sera utilizada no decorrer do trabalho.

A TFD foi desenvolvida a partir da publicagdo do livro The Discovery of
Grounded Theory (1967), de autoria de Anselm Strauss e Barney Glaser, sociélogos
americanos. Eles propuseram uma metodologia para a constru¢ao de conhecimento
sociolégico que se baseia na observacdo dos dados obtidos em determinada
realidade. Nessa metodologia, as hipéteses ndo sao pré-formuladas, mas surgem
durante a analise dos dados (Gomes, 2021).

Segundo Cappi (2014, p. 12), a TFD “constitui tanto um modelo de construgao
da teoria sociolégica quanto um procedimento de analise de materiais empiricos, o
qual considera a relagao que pode — e deve — existir entre a teoria, o método e os

dados empiricos”.
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A TFD de Glaser e Strauss (1967), conhecida como classica, tem uma base
filosofica positivista moderada, em que a revisédo bibliografica deve ocorrer somente
ao final das codificagbes (Gomes, 2021).

Na TFD classica, também conhecida como positivista segundo Correa e
Gosling (2020), tem-se como pressuposto a neutralidade dos conhecimentos prévios
do pesquisador em relagdo ao objeto de pesquisa com vistas a suprimir qualquer
influéncia sua na producdo cientifica, “estabelecendo que o0 pesquisador deve
abandonar os conceitos tedricos pré-existentes na construgdo de sua teoria
fundamentada” (Corre; Gosling, 2020, p. 2).

No sistema classico a codificagcao € realizada em duas etapas: a primeira
chamada de codificacdo substantiva, subdividida em codificacdo aberta e em
codificagédo seletiva. A segunda, chamada de codificagao teodrica, € o momento em
que o pesquisador faz a relagdo dos dados emergidos da codificagao seletiva e ao
verificar a relacao existente entre eles procede a teorizagao (Gomes, 2021).

Acontece que Glaser e Strauss comegaram a divergir em relagdo aos
procedimentos de analise da TFD. Assim, Strauss juntamente com Juliet Corbin,
desenvolveram novos métodos de analise dos dados. Nessa segunda versao,
chamada de straussiana (Gomes, 2021) ou pos-positivista (Correa; Gosling, 2020)
“tem por base filosofica o pds-positivismo e o interacionismo simbdlico, o uso da
literatura ocorre de maneira interligada (em toda exposi¢ao do estudo)” (Gomes 2021,
p. 26).

Na TFD straussiana/pos-positivista entende-se que o pesquisador nao
desenvolve sua teorizagao dissociada de seus conhecimentos prévios, bem como
admite que ao longo do processo novos documentos, bibliografias, manuscritos,
relatorios de pesquisa, dentre outros, podem também influenciar, ou seja, este
material pode ser utilizado para incrementar e nao restringir o desenvolvimento da
teoria (Correa; Gosling, 2020).

Na versédo straussiana o sistema de codificagao € dividido em trés etapas. A
primeira etapa, chamada de codificagao aberta, o pesquisador coleta todos os dados
e realiza o processo analitico nos qual serdo examinados, comparados, conceituados
e categorizados em uma lista de cédigos e categorias (Gasque, 2007).

Num segundo momento é realizada a codificagao axial de modo a aprimorar e
diferenciar as categorias resultantes da etapa anterior, ordenando-se os dados em

categorias e subcategorias (Gasque, 2007).
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Por fim é realizada a chamada codificacdo seletiva em que é identificada a
categoria central ou essencial, promovendo-se a leitura interrelacional dos dados
colhidos e que possuem relagdo com a categoria principal (Gomes, 2021)

A terceira versdo da TFD é chamada de construtivista, elaborada por Charmaz
(2009), aluna de Glaser e orientanda de Strauss, que se utiliza do “construtivismo e
interacionismo simbadlico como base filosofica para a coleta de dados” (Gomes, 2021,
p. 27).

Segundo a TFD construtivista, a fundamentagéo tedrica € intrinseca a formagao
do pesquisador permeando a elaboracédo da pesquisa. Charmaz (2009 apud Correa,
Gosling; 2020, p.3) “compreende que os dados e a teoria ndo sao descobertos
isoladamente da subjetividade do pesquisador. Eles sdo construidos na interagao
entre entrevistados e pesquisadores, incorporando significados, opinides e
experiéncias de ambos”.

Para a TFD construtivista a revisao bibliografica é realizada juntamente com a
apresentacado dos dados obtidos na pesquisa empirica a fim de se evitar possiveis
limitagdes impostas pela literatura (Gomes, 2021).

Neste sentido Correa e Gosling (2020, p. 7) mencionam a aproximagao entre
as TFDs classica e construtivista com vistas ao retardamento da construgdo do

referencial tedrico:

Charmaz harmoniza o pensamento de Glaser, Strauss e Corbin dando a
Teoria Fundamentada a perspectiva interpretativista de Strauss e Corbin,
mas também defendendo o retardar da revisédo bibliografica proposto por
Glaser para que o pesquisador esteja focado na sua interagdo com a coleta
e analise de dados, deixando provisoriamente de lado as delimitagdes que a
literatura possa impor. Apesar dessa postura, ela admite a presenga de
conceitos sensibilizadores na formatagéo inicial.

As etapas de codificacdo sao mais simplificadas. A codificacao inicial, em que
se realiza o levantamento dos dados, a fim de isola-los em categorias congéneres e
identificar suas relagdes de causalidade. A codificagao focalizada, em que se objetiva
sintetizar os dados obtidos da etapa inicial, com o fim de separa-los, classifica-los e
categoriza-los para fins de analise (Gomes, 2021). Santos et al. (2018) também adota
a existéncia de apenas duas etapas de categorizagado na TFD construtivista.

Contudo, ha autores como Correa e Gosling (2020, p. 6) que entendem haver
uma terceira codificagdo na TFD construtivista, a codificacdo tedrica, que, nos

mesmos moldes da seletiva de Strauss e Corbin (2008) “tem por objetivo integrar e
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sintetizar as categorias derivadas de todo o processo de codificagdo e analise para
criar uma teoria”.
A seguir apresenta-se um quadro comparativo entre esses trés sistemas de

codificacdo/analise de dados na TFD.

Quadro 1 - Sistemas de codificagao/analise de dados na TFD

Tipo Classica Straussiana Construtivista
1. Substantiva
1. Aberta o
Etapas de a) Aberta . 1. Inicial
N _ 2. Axial _
Codificagao b) Seletiva . 2. Focalizada
3. Seletiva

2. Teorica

Fonte: Santos et al. (2018)

E importante também contextualizar que, embora a maioria dos autores
(Glaser; Strauss; 1967; Strauss, Corbin, 2008; Charmaz, 2009) indiquem a aplicagao
da TFD quando a coleta de dados for centrada em entrevistas, sua utilizacdo em
pesquisas unicamente documentais ndo € descartada.

Em geral os autores defendem a utilizagao de multiplas fontes de dados para a
formulacdo da TFD sob o argumento de que a combinacéo de diferentes fontes de
dados pode ajudar a garantir a validade da teoria desenvolvida. Segundo Leite (2023,
p. 184):

Esses dados podem ser coletados mediante o uso de diversos instrumentos
e fontes. A entrevista intensiva, ou em profundidade, continua sendo a fonte
mais comum para se construir dados ricos e relevantes. No entanto, outras
fontes podem ser agregadas como, por exemplo, a observacao, as notas de
campo e os textos e documentos a serem produzidos ou ja existentes
(produzidos), dentre os quais podem-se citar os textos histéricos, registros
governamentais, diarios, relatérios etc.

No caso especifico do objetivo principal desse trabalho entende-se possivel
utilizar-se apenas da coleta e analise de dados documentais, isto pois, devido a
expertise do pesquisador na area, procurador da entidade ha mais de 10 anos, tem
conhecimento da necessidade de diretrizes institucionais escritas, quer seja na forma
de resolugdes, instrugdes normativas, manuais, ou até plano de gestao, para que seja

implementada uma politica de informagao em conformidade com LGPD.
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Ou seja, quanto maior forem os conhecimentos do pesquisador relacionado ao
seu objeto de pesquisa, a deducgéo e a abdugao para relacionar conceitos e formular
explicacbes aos padroes observados a partir dos dados podem contribuir para
melhores resultados no processo da TFD. Nos dizeres de Timonen, Foley e Conlon

(2018, p. 6, traducao nossa):

[...] a TDF também incorpora elementos de dedugao e abdugéao, por meio dos
quais, no processo (ou pelo menos na aspiragao) de construgido de teoria, o
pesquisador deve procurar entender como os conceitos baseados nos dados
(isto é, induzidos a partir deles) se relacionam ao conhecimento existente. O
conhecimento existente e até mesmo "palpites" sobre possiveis explicagdes
para o que esta acontecendo nos dados podem nos ajudar a compreendé-los
melhor: este é o tipo de "trabalho de detetive" que se entende pelo termo
abducao — que se refere a busca de possiveis explicagbes para "o que esta
acontecendo aqui". Em outras palavras, além de derivar (induzir) conceitos,
modelos, estruturas e teorias a partir dos dados, o pesquisador de TDF esta
engajado em um processo de formulagado de explicagdes relacionadas ao que
resulta nos padroes observados nos dados. Independentemente do nivel em
qgue opera, a teoria deve ser fundamentada nos dados para ser consistente
com os principios da TDF.

Desta forma, o que se investiga € o proprio papel institucional da entidade na
fomentacdo dessa politica pela edicdo de normativas, portanto, a utilizacdo de
entrevistas ndo acrescentaria a codificagao da regulamentacéo interna.

Outro ponto fundamental é que, ao se propor como produto desta dissertagcao
de mestrado profissional um conjunto de diretrizes a fim de fomentar uma politica de
informagédo mais adequado a Udesc de acordo a LGPD, alinha-se a ideia de Bryant
(2017 apud Timonen, Foley; Conlon, 2018) que propugna que nao necessariamente
a TFD deve resultar numa teoria, como também pode gerar modelos, estruturas ou

modelos:

O método da teoria fundamentada deveria, obviamente, levar ao
desenvolvimento de teorias fundamentadas, embora estas também possam
ser denominadas modelos, estruturas ou esquemas conceituais (Bryant,
2017 apud Timonen, Foley; Conlon, 2018, p. 5).

Reforcando a ideia de que a utilizagdo de coleta de dados numa base
unicamente documental na TFD em pesquisas académicas de direito é frequente, se
pode mencionar a dissertacao de Gomes (2021) “O Beyond a Resonable Doubt no
caso da Lava-Jato: uma analise conduzida pela Teorizagdo Fundamentada nos

Dados. Dissertagdo em sua dissertagao” e de Formiga (2021) “Entre direitos humanos


https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
https://journals.sagepub.com/doi/full/10.1177/1609406918758086#bibr7-1609406918758086
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e direito ambiental: o impacto do Parecer Consultivo OC-23/17 na Politica Nacional
de Seguranga de Barragens”.

Ainda complementando a utilizacdo da TFD em base documental podemos
mencionar os artigos de Dias e Budod (2018) “A redugdo da maioridade penal: uma
analise dos editoriais do jornal O Globo em seu artigo”, Cappi (2014) “Pensando as
respostas estatais as condutas criminalizadas: um estudo empirico dos debates
parlamentares sobre a redugdo da maioridade penal” e de Budd e Moser (2023) o
artigo “A pandemia da Covid-19 e as decisbes do STJ sobre maternidade e prisdo
preventiva”.

Portanto, como se percebe, ha autores que admitem utilizar somente a
pesquisa documental como base para analise de dados em qualquer das vertentes da
teoria fundamentada nos dados.

Por fim, ponderando-se todas as razbes de escolha pela TFD, é importante
ressaltar também que o sistema de codificagao e analise de dados que mais se alinha
as proposicoes do presente trabalho € a TFD Straussiana ou Pds-positivista.

Os motivos que ensejaram essa preferéncia sao: tratar-se de uma pesquisa
documental; necessidade de um referencial tedérico na area do direito; pela
possibilidade de utilizagdo da base tedrica para entender o fendbmeno estudado; e,
pela possibilidade de introduzir novos documentos que possam surgir ao longo do
processo de pesquisa.

Desta forma, explicitando melhor o sistema da TFD escolhido tem-se que a
codificacado corresponde aos procedimentos que sao utilizados para rotular e analisar
os dados coletados. De acordo com Strauss e Cobin (2008, p. 17) codificagao sao “[...]
0s processos analiticos por meio dos quais os dados sao divididos, conceitualizados
e integrados para formar a teoria.” Sdo divididos em trés fases: codificagdo aberta,
codificacdo axial e codificacdo seletiva. Nesse processo incluem-se trés etapas
principais:

1. Codificagdo aberta: envolve a anélise dos dados brutos para identificar

conceitos e categorias emergentes, sem a influéncia prévia de teorias ou

hipoteses;

2. Codificacdo axial: consiste em organizar as categorias identificadas na

etapa anterior e estabelecer relagdes entre elas, com o objetivo de desenvolver

uma teoria preliminar;
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3. Codificacao seletiva: vista integrar e refinar as categorias em um nivel mais

abstrato, cuja tarefa é elaborar a categoria essencial, em torno da qual as outras

categorias desenvolvidas possam ser agrupadas e pelas quais sdo integradas.

Essa intersecgdo das categorias se transforma na teoria que pode ser

apresentada como um diagrama, como proposi¢des ou, ainda, como uma

discusséo.

Na primeira fase a codificacdo aberta € utilizada pelo pesquisador que
fragmenta os dados em pequenas unidades de analise, chamadas de incidentes ou
eventos, categorizando-as de acordo com a percepgao de seus significados, e pela
constante comparagédo, o pesquisador descobre propriedades e dimensdes das
categorias, fruto da classificagdo dos codigos classificados em temas semelhantes.
Na segunda fase, a codificacdo axial, busca-se a relagdo entre as categorias e
subcategorias para formar a base para sua construgao tedrica. Por fim, na codificagéo
seletiva, procura-se a categoria central da teoria na qual todas as outras estao
relacionadas. Nesse nivel de abstracao tedrica, a categoria central deve ser capaz de
integrar todas as outras categorias e expressar a esséncia do fendbmeno sob
investigacado (Rocha-Pinto; Freitas; Maisonnave, 2010).

No que se refere a coleta de dados sera realizada da seguinte forma:

a) Pesquisa bibliografica:

i) livros - a serem pesquisados nas seguintes bibliotecas: Biblioteca Central da
Udesc, Biblioteca da Universidade Federal de Santa Catarina (UFSC), Biblioteca
Beatriz Corréa dos Santos - Procuradoria-Geral do Estado de Santa Catarina
(PGESC), Biblioteca do Tribunal de Justica de Santa Catarina (TJSC), livros do acervo
da PROJUR, livros emprestados de colegas e livros de acervo pessoal.

i) artigos cientificos, dissertagdes e teses — serdo pesquisados nas seguintes
plataformas de pesquisa: Biblioteca Digital Brasileira de Teses e Dissertagdes (BDTD)
e Periddicos da Coordenagao de Aperfeicoamento de Pessoal de Nivel Superior
(Capes);

Para a pesquisa bibliografica de artigos cientificos, dissertagbes e teses

utilizou-se a busca booleana das seguintes expressoes: “implantacao”, “desafios”,

LT ” M

“impactos”, “lei geral de protecao de dados”, “administracédo publica”, “Sociedade da
Informagao”, “Direitos Humanos”, “Direitos Fundamentais”, “Quarta Dimensao’,
“Direito de Informacao”, “Ciéncia da Informacao”, “Acesso a Informacgao”, “Lei de

Acesso a Informacgao”, “Marco Civil da Internet”, Direito, Privacidade, “Protecao de
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dados”, “dados pessoais”’, “dados”, “informacao”, “fluxo informacional’, “cultura

informacional”,

” 113

tabela.

Tabela 1 - Documentos encontrados e selecionados nas buscas no BDTD e

Periddicos CAPES

ecologia da informacgao” e “regime de informagao”, de acordo com a

(continua)

Termos de pesquisa

Resultados

Selecionados

E Expresséo 01 Expresséao 02 Expressio 03 BDTD CAPES BDTD CAPES
“Lei geral de
01 Desafios Implantagao protecao de 00 01 00 01
dados”
“Lei geral de
02 Impactos Implantagao protegao de 00 01 00 01
dados”
“Lei geral de
03 Implantagao protegéo de - 02 07 01 02
dados”
“Lei geral de
04 Impactos protegao de - 22 33 10 05
dados”
“Lei geral de
05 Desafios protegao de - 30 28 o7 03
dados”
Lei Geralde )y inistragso
06  Protecdo de nistrag - 09 04 04 00
Publica
dados
Lei Geral de Politica de
07 Protecao de . ~ - 00 00 00 00
informacao
dados
Lei Geral de Redime de
08 Protegao de neg ~ - 00 01 00 01
informacao
dados
09 Somedadg: c,i,a Direitos ) ) 23 30 01 04
Informagao Humanos
10 Somedad? c,i,a Direitos » ) 41 62 03 06
Informacao Fundamentais
“Direitos “Quarta
11 Fundamentais . = - 05 03 00 01
” Dimenséao
12 _ Direito Ele” Ciéncia ga Sociedade~da 02 00 01 01
informacéao Informacgao Informagao
13 “Direito” Cienciada ~ Sociedadeda 55 22 01 02
Informacgao Informagao
“Direitos “Ciéncia da
14 Fundamentais = - 05 13 02 03
” Informacao
15 AcessoNa ) “Ciéncia ~da Sociedade~da 39 32 01 01
Informacao Informacgao Informacgao
16 “Direito” “Privacidade” Acesso 3 18 30 03 03
Informacgao

Fonte: Elaborado pelo autor, (2024).
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Tabela 2 - Documentos encontrados e selecionados nas buscas no BDTD e

Periddicos CAPES

(concluséo)

Termos de pesquisa

Resultados

Selecionados

E Expresséao 01 Expresséao 02 Expressio 03 BDTD CAPES BDTD CAPES
18 Ciéncia fja Protegéc?y de dado§ ) 09 23 01 02
Informacao dados pessoais
19 Ciéncia fja Acesso~a . Dado§ . 02 04 01 01
Informacgao Informacgao pessoais
20 Protegao”de “Privacidade” _ AcessoNa” 7 08 02 02
Dados informacgao
21 Protegacide _ AcessoNa" ) 13 19 02 04
Dados informacgéao
“Lei Geral de W “ . ~
22 Protegiode o deAcesso  “Administragio 02 00 00
» a Informagéo Publica
Dados
“Lei Geral de “Lei de Acesso
23 Protecao de N = - 01 05 01 01
» a Informagéao
Dados
o4 FIUX.O ) CuItL{ra ) Adm!n|§trzigao 00 00 00 00
Informacional Informacional Pudblica
25 Fluxo Cultura i 01 00 00 00
Informacional Informacional
26 Fluxp ) Ecologlaﬂd? ) 01 00 01 00
Informacional Informacao
27 Cultqra ) Ecologlaﬂd? ) 02 00 01 00
Informacional Informacao
28 Cultura  — "Regime de ; 03 02 00 01
Informacional Informacgao
29 Reglme~de” Admlml'str?”gao ) 00 00 00 00
Informacao Publica
30 Politica fie Admlml'strzi?ao ) 14 07 00 00
Informacao Publica
31 Politica fie Reglmefit?, ) 19 27 00 07
Informagao Informacgao
32 Reglme~de; Adm’ml_stri?ao ) 00 00 00 00
Informagao Publica
33 Regimede . . 95 129 05 12
Informagao

Fonte: Elaborado pelo autor, (2024).

Primeiramente, é importante ressaltar que a expressao “Politica de Informagao”

foi pesquisada em ambas as plataformas. Contudo, tendo em vista o vasto niumero de

trabalhos recuperados (BDTD 151 e periddicos da CAPES 272), optou-se por ndo os

relacionar considerando que os documentos recuperados contendo a expressao

“‘Regime de Informacgao” abordam com propriedade o tema politica de informagao.

Ainda, de acordo com o grande numero de expressdes pesquisadas e a

possibilidade se recuperar varios trabalhos, a selecdo destes foi determinada pela

leitura dos seus resumos, tendo por base os critérios de relevancia com o tema da

pesquisa, qualidade metodologica e atualidade.
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Desta forma, conforme consta na Tabela 1, de 397 trabalhos foram
recuperados na BDTD, 49 foram selecionados, e, da base de peridédicos Capes, 501
trabalhos foram recuperados sendo selecionados 65.

Com a exclusdo dos trabalhos idénticos no total foram recuperados 36
trabalhos da BDTD e 43 da base de periddicos Capes, que servem de base,
juntamente com os livros sobre o tema, ao referencial tedrico.

b) Pesquisa documental:

O critério de amostragem sera por meio de documentos oficiais da Udesc a fim
de relaciona-los com os direitos da informacédo e a implantacdo da LGPD na
Universidade.

Os documentos a serem pesquisados serao essencialmente de acesso publico.
A busca inicial se dara, inicialmente pelo website oficial da Udesc®, onde sera
verificada a existéncia de informagdes especificas de acesso a informacéo e a LGPD,
em especial sobre a LAl e a implantagcdo da LGPD.

Portanto, a principio, foram coletados dados referentes as informacgdes
institucionais oficiais a respeito da implantacao efetiva da LAl e da LGPD na Udesc.

Posteriormente foram realizadas buscas com expressées relacionadas ao tema

de pesquisa, como “informagao”, “informacdes

” “* ” “

, “privacidade”, “protecao” e “dados”,
extraidos dos direitos fundamentais, nos seguintes documentos da Udesc: Estatuto
(Udesc, 2006) e Regimento Geral (Udesc, 2007) da Udesc, Regimento Geral do
Consuni (Udesc, 2019), Resolugdes, Instrucdes Normativas, Orientagdes Técnicas,
Portarias, Pareceres, contratos administrativos, e demais documentos que ao longo
do percurso de pesquisa se demostrarem necessarios ao estudo.

Essas informagdes serdo organizadas em tabelas, conforme modelo abaixo,
sendo que na coluna a direita foi copiado o teor do texto em que a expressao

apareceu, para, quando da analise, extrair o seu contexto.

Quadro 2 — Modelo de codificagdo das categorias

Expressao Texto encontrado

Informacao

informagoes

Privacidade

6 https://www.udesc.br/
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Protecao
Dados

Fonte: Elaborado pelo autor, (2024).

Realizou-se, também, uma analise da situacdo de politicas institucionais de
acesso a informagao e protegcao de dados na Udesc no Plano 20: Planejamento
Estratégico 2010-20307 (Udesc, 2010), e no Planejamento Estratégico, gestao 2020-
20248 (Udesc, 2021), com as mesmas expressoes utilizadas para pesquisas acima.

Além disso, para entender melhor o campo da pesquisa, foram realizadas
buscas de informagdes nos websites de plataformas da Administracdo Publica
referente a diretrizes de implementagao da LGPD como, por exemplo, no Tribunal de
Contas da Uni&o, no Tribunal de Contas do Estado de Santa Catarina, na Secretaria
de Estado da Administracdo do Estado de Santa Catariana, bem como em outras
Universidades, como a Universidade Federal de Santa Catarina e a Universidade
Federal do Rio Grande do Sul.

A anadlise de dados consiste em examinar, categorizar, classificar em tabelas,
ou, do contrario, recombinar evidéncias tendo em vista proposigdes iniciais (Yin,
2005). O caso do presente estudo sera baseado em proposicbes tedricas, que
refletem o conjunto de questdes da pesquisa e as revisdes feitas na literatura sobre o
assunto e as novas interpretagées que possam surgir.

Os dados coletados serdo analisados conforme a codificacdo proposta pela
Teoria Fundamentada, estabelecendo a partir do teor dos textos encontrados uma
categoria de codificagao aberta, posteriormente a axial, e, por fim, a seletiva, com vista
a examinar se os direitos fundamentais tratados na dissertagao (acesso a informacéo,
privacidade e protegdo de dados) sao respeitados na Udesc, identificando-os na
politica de informacéao da instituicao.

Desta forma, com base nos dados obtidos pela pesquisa documental sera
realizada uma analise qualitativa a fim de compreender e interpretar os resultados e,
com base no referencial tedrico, apontar quais sdo os desafios a serem enfrentados
pela Udesc para a implantacdo da LGPD, consoante os principios e procedimentos
nela estabelecidos.

"hitps://www1.udesc.br/arquivos/id_submenu/429/vers_o_ioesc_final_corrigida.pdf
8https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico 20 24 v final_16
189568652129 _10766.pdf


https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico_20_24_v_final_16189568652129_10766.pdf
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Assim, também com base nesses dados obtidos, e de acordo com os
resultados bibliograficos, podera ser obtida uma matriz teérica de aplicabilidade da lei,
com base em seus principios e procedimentos, elaborando-se um conjunto de
diretrizes a implementagdo mais apropriada da LGPD na Udesc.

Neste ponto € importante destacar que estas diretrizes deverao estar em
equilibrio com outros direitos da informagdo, como o acesso a informagao

estabelecido pela LAl aos 6rgados da Administragdo Publica.

Figura 1 - Fluxograma da Metodologia

Amostragem Teodrica:
Pesquisa Bibliografica
Referencial Tedrico

Categorias
Emeraentes

Codificacao

Coleta de Dados: Analise dos Dados: . x
— — Identificacdo
Atos Normativos e Atos Normativos e das categcg):rias

Documentos UDESC Documentos UDESC l

Codificagao Seletiva —
Selegéo das Categorias
Principais

1

Proposig¢des ou
hipéteses

1

TEORIA

Fonte: Elaborado pelo autor, (2024).
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3 REFERENCIAL TEORICO

3.1 SOCIEDADE DA INFORMAGAO

O preceito de disseminagao e democratizagédo da informacgao por meio de uma
rede ndo € um ideal novo. No final do século XIX, com a Revolugao Industrial, a
quantidade de informacgdes registradas cresceu, suscitando a necessidade de um
levantamento bibliografico universal (Oliveira, 2005).

Paul Otlet imaginou uma rede de documentos interconectados, chamados de
"fichas", que seriam organizados de forma sistematica para permitir o acesso facil e
rapido a informacgao. O projeto era constituir o “Livro universal do conhecimento”, sob
uma perspectiva diferente de documento, que ndo se limitava aos textos (Mattelart,
2005).

Esse ideal se materializou em um Museu, o Mundaneum, criado em 1910, para
abrigar toda a produc¢do do conhecimento a época. Embora o projeto do Mundaneum
tenha se encerrado em 1934, ndo tendo alcancado os fins propostos pelo seu
idealizador (Passarelli, 2008), a visao de Otlet influenciou significativamente a
organizacao da informacao e a disseminacao do conhecimento em todo o mundo, com
a criagao de uma rede de compartilhamento.

Na Ciéncia da Informacgao, o documento € associado com a informacéo e com
o conhecimento. Segundo Buckland (1991) o documento representa a informagao
como coisa, ou seja, documento é tudo o que € usado para conceder informacao a
um individuo, e acrescenta que um documento é a evidéncia que comprova o fato e
permite que se obtenha informacéao a partir dele.

Dessa forma, um documento pode ser qualquer meio fisico ou digital que
contenha informacgdes relevantes para o seu contexto, como um livro, uma imagem,
um video ou um registro em um banco de dados. O documento &, portanto, um
elemento fundamental para a construgéo e organizagao do conhecimento.

Esse paradigma documento/informagao, foi iniciado por Paul Otlet, com a

publicacdo do Tratado de Documentacao em 1935 que:

[...] define os principais conceitos do novo campo — como o termo documento
—, desenvolve as metodologias do trabalho da documentacgéo, define seu
campo de estudos e suas relagbes com as demais ciéncias, faz um estudo
detalhado do livro, apresenta os produtos do desenvolvimento tecnolégico de
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sua época e suas aplicagdes a documentagao, propondo, por fim, uma rede
universal de informagéao e documentagéo (Santos, 2007, p. 56).

Otlet imaginava uma rede de documentos interconectados, que seriam
organizados de forma sistematica para permitir o acesso facil e rapido a informagao
uma rede que ligasse centros produtores, distribuidores, utilizadores de todas as
especialidades e de todos os lugares. Este projeto conjuga-se com uma viséo
globalizadora e no ideal de solidariedade (Mattelart, 2005).

Logo apés a Segunda Guerra Mundial, o esforgo para enfrentar os problemas
de organizagdo, crescimento, disseminagdo e gestdo da informacdo e do
conhecimento registrado, veio a se denominar Ciéncia da Informacéo, cujo objetivo
inicial seria a resolugao do problema, que foi enfrentado tanto pela Documentagao
quanto pela Recuperacdo da Informagdo, que é o de reunir, organizar e tornar
acessivel o conhecimento cultural, cientifico e tecnoldgico produzido em todo o mundo
(Oliveira, 2005).

Nesse panorama o incentivo a pesquisa cientifica e tecnolégica ocasionou uma
explosao informacional maior, inclusive, que as experimentadas no século XV com a
invencao da imprensa por Gutenberg. Assim, essas informagdes comegaram a ganhar
um valor estratégico, ocasionando a necessidade de estudos voltados para a
recuperacao da informacgao, seu acesso, bem como o uso das tecnologias emergentes
(Siqueira, 2010).

Vannevar Bush, cientista do Instituto de Tecnologia de Massachusetts (MIT) e
chefe do setor cientifico dos Estados Unidos da América (EUA) durante a Segunda
Guerra Mundial, ante essa expansao informacional, preocupado com o registro e
transmissao de informagao, voltava seus estudos para resolver problemas de
organizagao e recuperacgao de informagao, escreve o artigo As we may think - Como
Podemos Pensar (Queiroz; Moura, 2015).

Nesse artigo, definiu o problema de tornar mais acessivel o acervo de
conhecimentos, ocasionado por essa explosao informacional, de modo exponencial,
em especial voltados para a ciéncia e tecnologia, propondo, para tanto, usar uma
tecnologia de informacéao a qual deu o nome de MEMEX, com capacidade de associar
ideias, que previa a possibilidade de estocar muita informacado e que seria de facil

recuperagao quando necessario (Saracevic, 1996). Segundo Barreto (2002, p.21):
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As idéias de Bush provocaram tamanho frisson na época, que foram parar
em Londres. Em 1946, um ano apds o termino da segunda guerra foi
realizada em Londres a “Royal Empire Society Scientific Conference”, onde
se discutiu a importancia da informagao, mas que levou a realizagao em 1948
da Royal Society Scientific Information Conference.

As inovagbes tecnoldgicas ocasionadas nesse periodo favoreceram a ciéncia
da informacéo, que antes relacionada a questbes tecnoldgicas passou a focar nas
necessidades humanas, possibilitando que a ciéncia, a tecnologia e a informagao
fossem a base da nova sociedade e do progresso econémico e incentivo cientifico que
se iniciava (Silva, 2021).

E mais, essa exponencial produ¢ao de informagado, e sua importdncia no
contexto mundial, fixa sua relevancia social para a sociedade, dando origem, inclusive
a uma nova Ciéncia, a Ciéncia da Informacao (Nascimento; Freire, 2014).

Segundo Nascimento e Freire (2014), essa crescente produgéo de informacéo,
na qual se origina a Ciéncia da Informacao, traria novas possibilidades ao que chamou
de era da informagdo — ou Sociedade da Informagdo, em razao dos avangos

tecnoldgicos postos a disposigado dessa nova ciéncia:

A informagéo, objeto de estudo dessa ciéncia, € um elemento presente na
humanidade, e em cada sociedade teve e tem um papel fundamental, que foi
crescendo acompanhando o desenrolar da histéria e o surgimento de outras
estruturas na organizagao social. A era da informagéo - como também é
chamada essa sociedade -, traz infinitas possibilidades de produzir,
armazenar e disseminar informagao, isso porque, temos ao nosso dispor,
tecnologias de ponta que foram pensadas e criadas com esse propdsito e
que, a cada dia se renovam ampliando ainda mais o leque de possibilidades
para manusear a informacédo, seja ela de que tipo for (Nascimento; Freire,
2014, p. 30).

Segundo Capurro e Hjgrland (2007, p 149), “[...] a informag&o como condigéo
basica para o desenvolvimento econémico juntamente com o capital, o trabalho e a
matéria-prima, mas o que torna a informagéao especialmente significativa na atualidade
€ sua natureza digital”. E concluem que, embora a informacgao e a comunicagao sejam
fendmenos basicos, somente com o desenvolvimento da novas TIC, seus impactos
globais que conformam a denominada Sociedade da Informagao.

Na literatura de Ciéncia da Informacdo € comum encontrarmos referéncias a
origem do termo “sociedade da informacgao” ao estudo de Fritz Machlup no seu livro
publicado em 1962, The Production and Distribution of Knowledge, que afirmou que a
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producao de conhecimento tinha crescente papel na economia dos EUA (Freitas,
2002).

No entanto, segundo Crawford (1983), na publicagao do artigo The Origin and
Development of a Concept: The Information Society, ela afirma que o desenvolvimento
do conceito de Sociedade da Informagao deve ser atribuido a Peter Drucker na
publicacdo de seu livro The Age of Discontinuity, em 1966, uma vez que menciona,
pela primeira vez numa sociedade pos industrial em que o poder da economia, teria
evoluido da agricultura para a industria e desta para os servigos, agora encontra num
novo bem precioso: a informacgao (Crawford, 1983).

H4, ainda, autores que apontam a estudiosos japoneses a nomenclatura da
Sociedade da Informagdo, mais propriamente Yujiro Hayashi, que em 1969 ao
assessorar 0 governo japonés escreveu dois relatorios sobre a Sociedade da
Informacgao, e publicou, no mesmo ano, o livro The Information Society: from hard to
soft (Freitas, 2002).

Acontece que o periodico japonés Hoso Asahi, ja em 1963 publica as ideias
de Jiro Kamishima afirmando que seu pais passou a ser uma sociedade da industria
da informacdo. Esse artigo foi nominado pelo periédico, como Sociologia em
Sociedades de Informagdo. Ainda, entre os anos de 1964 e 1966 esse mesmo
periodico publicou uma série de artigos sobre o tema. Por fim, Masuda, publica o livro
Introdugcdo a Sociedade da Informacdo, precursor do famoso “A sociedade da
informagédo como sociedade pds-industrial” em 1968 (Freitas, 2002).

No mundo ocidental o autor que ganha destaque na década de 70 é o
sociélogo Daniel Bell quando da publicagao de seu livro “O advento da sociedade pds-
industrial” afirma que a produgao de conhecimento tinha crescente papel na economia
dos EUA (Freitas, 2002).

Em seu livro, Bell (1973 apud Birkner, 2012) traz uma visao antecipada das
transformacdes sociais que viriam a ocorrer, na qual a informacao e o conhecimento
tedrico ganham importancia estratégica. Sua teoria é lastreada a partir da analise do
desenvolvimento da sociedade americana dos anos 50, baseando-se na computacao
e comunicagao e nos efeitos que as Tl iriam trazer. Acrescenta ainda que o novo
modelo de organizagcdo social € a sociedade pds-industrial, cujo aspecto mais
relevante é a presenca da informacéao, tanto do ponto de vista quantitativo como do

ponto de vista qualitativo (Birkner, 2012).
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Com base nessas premissas, segundo Burch (2005), Bell (1973 apud Birkner,
2012) conclui que no desenvolvimento dessa sociedade pdés-industrial os servigos

lastreados na informacgao ser&o seu eixo principal:

[...]o eixo principal desta sociedade sera o conhecimento tedrico e adverte
que os servicos baseados no conhecimento terdo de se converter na
estrutura central da nova economia e de uma sociedade sustentada na
informagéao, onde as ideologias serdo supérfluas (Burch, 2005, p. 2).

Segundo Mattelart (2001), embora Bell apresentasse alguma resisténcia de
reconhecer a expressao, em 1979 ele adere formalmente a nogao de “Sociedade da

Informacao”:

Cada sociedade é uma sociedade de informacao e cada organizagao é um
organismo de informagao, assim como todo organismo € um organismo de
informagéo. A informagédo é necessaria para organizar e fazer funcionar
qualquer coisa, da célula a General Motors (Bell, 1979, p. 169 apud Mattelart,
2001).

A ideia de “rede”, trazida no inicio do século XX por Otlet, acaba surgindo
novamente na obra “A Era da Informagdo: Economia, Sociedade e Cultura: A
Sociedade em Rede”, de Manuel Castells, contudo sob um viés mais sociolégico. Para
Castells a sociedade em rede é formada por individuos em que cada um representa
um noé desta rede. Desta forma a interacao desses agentes refletira de alguma forma
na sociedade (Castells, 2006). Importante mencionar que para Castells (2006) as
expressoes “Sociedade da Informacgao” e “Sociedade em Rede”, ndo sao sinbnimas,
isto pois, enquanto a Sociedade da Informacgao enfatiza a importancia da informacao
e das tecnologias de informagédo para o desenvolvimento social e econémico, a
Sociedade em Rede coloca o foco nas relagdes sociais mediadas pelas redes de
comunicacgao e informacao e na descentralizagdo do poder.

Tendo em vista que ambos os conceitos estdo intrinsecamente relacionados e
descrevem todas as transformagdes, quer sejam elas sociais, econémicas, politicas,
culturais, cujo advento é a tecnologia e a informacao, e que o objetivo do presente
trabalho ndo é examinar a fundo essas diferengas, ambas expressdes (Sociedade em
Rede/Sociedade da Informagao) serado tratadas de forma sinénima.

Em seu livro Castells (2006) acrescenta quais sao os novos paradigmas que a
Tl irradia na Sociedade da Informagao. Segundo Mari (2008, p. 3), “[...] assumir a

nocao de revolucgao tecnoldgica, como sustenta Castells (1999 apud Mari, 2008, p. 3),
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€ admitir que o paradigma da sociedade da informagdo ou conhecimento tem
procedéncia”.

Portanto, de acordo com Castells (2006) a sociedade esta cada vez mais
baseada na produgdo, processamento e disseminacdo de informacdo e
conhecimento, implicando numa mudanca significativa de paradigma nas formas de

organizagao social, na economia, na cultura e na politica.

As redes constituem a nova morfologia das sociedades e a difusdo da sua
l6gica modifica substancialmente as operagbes e o0s resultados dos
processos de produgdo, experiéncia, poder e cultura. Embora a organizagao
social, sob a forma de rede, tenha existido noutros tempos e lugares, o0 novo
paradigma da tecnologia da informacgao fornece as bases materiais para a
expansao da sua penetrabilidade em toda a estrutura social (Castells, 2006,
p. 605).

Neste modelo de revolugao tecnoldgica, para Castells (2006), a expressao
Sociedade da Informagao permite compreender a influéncia dessas novas tecnologias
na geragao, processamento e transmissao da informagado e como elas tém sido a
principal forga motriz por tras das transformacgdes sociais, econdmicas e culturais que
tém ocorrido nas ultimas décadas, tornando-se matrizes de produgao e poder no

contexto social no Mundo (Macedo; Machado, 2018).

O termo sociedade da informacdo enfatiza o papel da informacédo na
sociedade [...] o termo informacional indica o atributo de uma forma especifica
de organizagao social em que a geracgéo, o processamento e a transmisséo
da informagédo tornam-se fontes fundamentais de produtividade e poder
devido as novas condigbes tecnoldgicas surgidas (Castells, 2006, p. 64).

De acordo com Sousa (2004 apud Castells, 2006), Castells argumenta que a
l6gica das redes e dos fluxos de informacédo e comunicacao esta transformando a
natureza e a distribuicdo do poder na sociedade. Segundo ele, o poder dos fluxos -
isto é, a capacidade de controlar e direcionar a circulacdo de informacgao e
conhecimento - esta se tornando mais importante do que os fluxos de poder
tradicionais, baseados em instituigdes, hierarquias e relagcées de dominacgao: “o poder
dos fluxos prevalece sobre os fluxos de poder” (Castells, 2006, p. 607).

Castells (2006) continua dizendo que essa mudanga na natureza do poder tem
implicagbes profundas para a politica e a governanga. Com isso a sociedade em rede,
a capacidade de mobilizar e organizar redes de comunicacgao e informacgao é cada vez

mais importante para a participagao e influéncia politica, e, portanto, ha a necessidade
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de novas formas de governangca que possam operar em um ambiente em rede,

baseado em colaboragao, descentralizagao e participagao.

A transformacgéo das formas de poder, a emergéncia de novos movimentos
sociais € de uma nova cultura politica, a participagao cidada na gestao das
cidades e da vida comunitaria, e a possibilidade de superar a exclusao
através de novas formas de solidariedade, estdo ligadas a emergéncia da
sociedade em rede (Castells, 2006, p. 597).

Segundo Castells a sociedade em rede, cada vez mais baseada na produgéo,
processamento e disseminacdo de informagdo e conhecimento, implica
necessariamente numa mudanca de paradigma nas formas de organizagao social, na
economia, na cultura e na politica (Castells, 2006).

De acordo com o entendimento propugnado por Toffler (1999), a Sociedade da
Informacdo que advém das novas tecnologias permite novos paradigmas onde a
informacéao é recurso de poder e "[...] que por tras dessa monumental realocacéo de
poder, reside uma mudancga no papel, na significagao e na natureza do conhecimento”
(Toffler, 1999, p. 45).

Nesse contexto, nessa Sociedade da Informagédo, de acordo com Ripoll e
Mattos (2020), baseados nas defini¢des de Floridi (2010 apud Ripoll; Mattos, 2020),
concluem que “[...] a informagao nao é mais apenas uma ferramenta para a obtengao
do conhecimento, ela torna-se a base da discusséo acerca de tudo que movimenta a
sociedade atualmente” (Ripoll; Mattos, 2020, p. 221).

Segundo Capurro e Hjgrland (2007, p 149), “a informagédo como condigéo
basica para o desenvolvimento econdmico juntamente com o capital, o trabalho e a
matéria-prima, mas o que torna a informagéao especialmente significativa na atualidade
€ sua natureza digital”. E concluem que, embora a informagéo e a comunicagado sejam
fendmenos basicos, somente com o desenvolvimento da novas TIC, sera possivel
compreender os impactos globais que conformam a denominada Sociedade da
Informacao.

Nesse panorama mundial em que um novo conceito de sociedade estaria se
formando pela revolugéo das tecnologias de desenvolvimento social e econémico,
com a finalidade a reduzir as desigualdades sociais e econdmicas e melhorar as
condicdes de vida das pessoas, e, ainda, que os fluxos informacionais desempenham
um papel central, impde ao governo brasileiro a necessidade de elaborar politicas

publicas condizentes com essa nova realidade (Santos; Carvalho, 2009).
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Assim, em setembro de 2000, é elaborado um documento contendo as
diretrizes de implementagao do Programa Sociedade da Informagéo no Brasil: o Livro
Verde (Oliveira; Bazi, 2008).

Na apresentacdo do Livro Verde, Sardenberg (2000) menciona que na
Sociedade da Informacéao esta € a peca-chave para que um cidadao possa utiliza-la e
tornar-se um agente ativo e disseminador. A informagao € o insumo para viabilizar a
elaboracao, implantacdo e avaliagao de politicas publicas governamentais objetivando
eficacia e eficiéncia, a partir da promocédo do acesso a informacao, pois na "era da
Internet, o Governo deve promover a universalizagdo do acesso e 0 uso crescente
dos meios eletrénicos de informagdo para gerar uma administragdo eficiente e
transparente em todos os niveis" (Sardenberg, 2000, p. 5).

Desta forma as relagbes juridicas no contexto da Internet impdéem novos
desafios que devem ser enfrentados para se adaptarem a esse cenario inédito, ao
mesmo tempo em que devem respeitar os direitos fundamentais dos cidadaos. Por
isso € necessario estabelecer que o Direito € uma ciéncia que depende do
conhecimento da realidade que pretende regular. E preciso, portanto, estudar as
situagdes concretas e prever os efeitos das normas sobre os fatos. Essa € a tradicional
Teoria Tridimensional do Direito, de autoria de Miguel Reale (apud Holanda, 2005).
Assim, nao se trata de surgimento de um novo direito, mas sim de um novo campo
para sua aplicagéo (Holanda, 2005).

Portanto, dentro dessa perspectiva de interdisciplinaridade entre direito e
ciéncia da informacgao, e de que o conteudo normativo expressa o valor atribuido aos
fatos, o estudo deve servir ao propésito de garantir esses “novos direitos”, ou novas
interpretacdes axioldgicas de uma nova ordem social, a qual se denomina Sociedade

da Informacgao.

3.2 DIREITOS FUNDAMENTAIS NA SOCIEDADE DA INFORMAGAO

Os direitos humanos sempre permearam as discussdes politicas, filosoficas e
juridicas, com debates acerca da sua fundamentacao, validade e abrangéncia, sendo
gue sua maior controvérsia nos dias atuais diz respeito a sua efetividade e protecao.
Assim, desde a Declaragdao Universal dos Direitos Humanos em 1948 tem-se
trabalhado pelo reconhecimento universal desses direitos, bem como que se possam

tomar medidas para seu resguardo (Pedrosa, 2020).
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Direitos humanos podem ser considerados inerentes a todos os seres humanos
simplesmente pelo fato de serem humanos, independentemente de sua raga, género,
etnia, religido, nacionalidade ou qualquer outra condigdo. Quando reconhecidos e
garantidos formalmente por meio de um instrumento legal, como uma Constituigdo ou
um tratado internacional de direitos humanos o direito se torna "positivado" porque &
incluido e reconhecido pela ordem juridica interna de um Estado, e a partir da sua
conformacao na CF recebem o nome de direitos fundamentais (Sarlet, 2012).

No Brasil “direitos fundamentais” é a terminologia utilizada pela CF de 1988, ao
tratar, no Titulo I, dos Direitos e Garantias Fundamentais, e quando se refere a
tratados internacionais, utiliza a expressao direitos humanos. Tém conteudo filosofico
e sua discussao antecede o direito, porque sao reconhecidos ao ser humano em razao
de sua natureza humana (Lupianhes Neto, 2017).

Sarlet (2012) afirma que os direitos fundamentais tém uma trajetéria existencial
que comega com o reconhecimento oficial dos direitos classicos de matriz liberal-
burguesa nas primeiras Constituigbes escritas. No entanto, eles ndo sédo imutaveis;
em vez disso, eles sdo capazes de mudar e evoluir. Com o passar do tempo, novas
posigdes juridicas sdo adicionadas as constituicdes e ao Direito Internacional dos
Direitos Humanos, refletindo as transformagdes na sociedade, politica, cultural e
econdmica (Sarlet, 2012).

Uma das caracteristicas dos direitos fundamentais é que eles funcionam tanto
na relagao vertical, ou seja, nas relagcdes entre o Estado e seus cidadaos, onde o
Estado é obrigado a respeitar, proteger e promover esses direitos por meio de suas
leis e agdes; quanto na relagdo horizontal, ou seja, nas relagdes entre individuos
(pessoas, empresas, organizagdes), onde os direitos fundamentais podem ser
invocados para proteger os individuos (Almeida, 2019).

Historicamente os direitos fundamentais sao trabalhados na forma de
dimensdes ou geragdes, uma vez que nao surgiram simultaneamente, mas de acordo
com a evolugdo e exigéncia de cada época. Essas dimensdes ou geragcbes dos
direitos fundamentais sdo um importante marco na evolucéo histérica da protecao dos
direitos humanos. Essas dimensdes foram desenvolvidas como forma de reconhecer
e proteger novas esferas de direitos que surgiram ao longo do tempo, em resposta as
transformacdes sociais, politicas, econdbmicas e culturais que ocorreram em cada
periodo (Bonavides, 2020).
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A teoria dimensional dos direitos fundamentais enfatiza ndo apenas o fato de
que os direitos antigos se combinam com os novos, mas também a natureza
complementar e integrada desses direitos. Isso significa que eles ndo devem ser
vistos separadamente; em vez disso, devem ser vistos como um todo interconectado,
onde cada direito fortalece os outros (Sarlet, 2012).

Essa ideia reconhece que os direitos fundamentais s&o universais, enfatizando
que todos os direitos devem ser garantidos e respeitados de forma conjunta. Essa
técnica € essencial para o direito constitucional interno, bem como para o direito
internacional dos direitos humanos contemporaneos, que visa proteger e promover
esses direitos em todo o mundo (Sarlet, 2012).

As geragdes ou dimensdes dos direitos fundamentais ndo sdo graduadas ou
estanques; elas frequentemente se interconectam e se complementam ao longo da
historia do desenvolvimento humano. Essa intersecéo e sobreposigao de direitos de
diferentes geragcbes sdao uma caracteristica importante da evolugdo dos direitos
fundamentais (Santos, 2010). Segundo Mendes e Branco (2022, p. 63):

Os direitos de cada geragéao persistem validos juntamente com os direitos da
nova geragdo, ainda que o significado de cada um sofra o influxo das
concepgdes juridicas e sociais prevalentes nos novos momentos [...] A visao
dos direitos fundamentais em termos de geragdes indica o carater cumulativo
da evolugdo desses direitos no tempo. Nao se deve deixar de situar todos os
direitos num contexto de unidade e indivisibilidade. Cada direito de cada
geragdo interage com os das outras e, nesse processo, da-se a
compreensao.

De acordo com a doutrina dominante, o termo "dimensé&o" atende de forma mais
técnica aos anseios das Constituicbes, uma vez que os direitos fundamentais, mesmo
divididos para fins didaticos, ndo anulam ou cancelam as dimensdes anteriores, por
outro lado, se complementam (Didgenes Junior, 2012). No entanto, neste trabalho
serao utilizadas as expressodes "geragdes" e "dimensdes" como sinbnimas, uma vez
que varios constitucionalistas vém fazendo desta forma. A distingédo classica costuma
ser dividida em trés dimensdes. Posto isso, antes de conceituar os direitos
relacionados ao presente trabalho, correlacionados a Sociedade da Informacao, é
importante situar historicamente essa evolugéo dos direitos humanos e dos direitos
fundamentais, a fim de possibilitar uma melhor compreensao do tema abordado.

A primeira dimensao de direitos fundamentais, também conhecida como

dimensao civil e politica, surgiu a partir das revolugdes burguesas do século XVIII, que
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buscavam garantir o respeito as liberdades individuais frente ao Estado, que
anteriormente tido como autoritario, passa a um Estado de Direito (Lenza, 2023).

Nessa dimensao, destacam-se direitos como o direito a vida, a liberdade de
expressao, a liberdade religiosa e a igualdade perante a lei. De acordo com Bonavides
(2020, p. 576):

Os direitos de primeira geragéo ou direitos de liberdades tém por titular o
individuo, sdo oponiveis ao Estado, traduzem-se como faculdades ou
atributos da pessoa e ostentam uma subjetividade que é seu tragco mais
caracteristico; enfim, sdo direitos de resisténcia ou de oposi¢cao perante o
Estado.

Os direitos de primeira dimensao sdo oponiveis em especial contra o Estado e
considerados como liberdades negativas, impondo a ele o dever de abstengéo
(Novelino, 2014).

A segunda dimenséao de direitos fundamentais, também chamada de dimenséao
social, surgiu no contexto do Estado social de direito, a partir do final do século XIX e
inicio do século XX. Essa dimensao reconhece a necessidade de protecao dos direitos
sociais, econémicos e culturais, como o direito a educacgao, a saude, a moradia, ao
trabalho e a seguranca social (Bonavides, 2020). Essa dimensao diz respeito as
liberdades positivas, ou seja, se exige do Estado uma obrigagdo para que preste
politicas publicas, tratando-se, portanto, de direitos positivos (Novelino, 2014).

A terceira dimensado de direitos fundamentais, conhecida como dimensao
coletiva, surgiu a partir da década de 1970, em resposta as transformacgdes sociais e
politicas que ocorreram no periodo pos-guerra. Essa dimensao reconhece a
necessidade de protecdo dos direitos difusos e coletivos, como o direito ao meio
ambiente saudavel e a cultura (Bonavides, 2020).

Os direitos de terceira dimenséo sao considerados direitos transindividuais, ou
seja, ultrapassa o interesse individual indo visando a protecdo da coletividade, tais
como o preservacionismo ambiental e a prote¢do dos consumidores (Lenza, 2023).

A existéncia de uma quarta dimensao de direitos fundamentais ndo é consenso
entre os juristas. H4 os que entendem a sua existéncia e os caracterizam como
aqueles oriundos da globalizagdo politica, compreendendo o direito a democracia,
informacgao e pluralismo (politico, religioso, juridico e cultural) e de regulamentagao do

patriménio genético.
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De acordo com Bonavides (2020, p. 586) dos direitos fundamentais de quarta
geracao “depende a concretizagao da sociedade aberta do futuro, em sua dimensao
de maxima universalidade, para a qual parece o mundo inclinar-se no plano de todas
as relagdes de convivéncia”.

Para Novelino (2014, p. 373) essa quarta dimenséo foi introduzida “no ambito
juridico em razao da globalizagao politica”. Neste mesmo sentido Lenza (2023, p. 553)
afirma que eles “decorrem da globalizag&o dos direitos fundamentais, o que significa
universaliza-los no campo institucional”.

De acordo com o voto no julgamento da ADI 3510 no STF (Brasil, 2008),
proferido ainda em 2008, ha manifestacao reconhecendo uma quarta dimensao de
direitos fundamentais, dentre eles o direito a privacidade, como forma de protecéo do

cidadao ao totalitarismo estatal.

Atualmente, assentei eu, ja se cogita de “direitos de quarta geracao”,
decorrentes de novas caréncias enfrentadas pelos seres humanos,
especialmente em razdo do avango da tecnologia da informagédo e da
bioengenharia. Assim & que, hoje, busca-se protegéo contra as manipulagbes
genéticas, antevistas por Aldous Huxley em seu livro Admiravel Mundo Novo
(1930), as quais permitem, por exemplo, criar clones humanos e de animais,
e em tese até mesmo — seja-me permitido o argumento ad terrorem -
centauros, minotauros e satiros, além de outros seres fantasticos, imaginados
pela Mitologia Grega, ou contra a invasdo da privacidade, a massificagao e o
totalitarismo, prenunciados por George Orwell em sua obra 1984 (1948), ou
ainda contra a an6nima e tentacular burocracia estatal e privada, prevista por
Franz Kafka em seu romance O Processo (1915) (Brasil, 2008, p. 388-389).

O direito da sociedade da informagao alcanga essa quarta dimenséao, que se
orienta pela protegcdo em face da globalizagéo (Malheiro, 2016). Para Santos (2010)
ao serem tratadas na mesma dimensao democracia e pluralismo, se permite falar no
surgimento de uma globalizacdo democratica dos direitos fundamentais (Santos,
2010). Nesse sentido é o entendimento de Bonavides (2020, p. 571-572) sobre a

globalizagao:

Globalizar direitos fundamentais equivale a universaliza-los no campo
institucional. (...) A globalizagéo politica na esfera da normatividade juridica
introduz os direitos de quarta geracao, que, alias, correspondem a derradeira
fase de institucionalizacdo do Estado social. E direito de quarta geragdo o
direito & democracia, o direito a informacg&o e o direito ao pluralismo. Deles
depende a concretizagdo da sociedade aberta do futuro, em sua dimensao
de maxima universalidade, para a qual parece o mundo inclinar-se no plano
de todas as relagdes de convivéncia.
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Segundo Quoniam, Urquiza e Yamasaki (2020), essa nova sociedade que
surge da globalizacdo tem afetado os direitos humanos, levando a uma nova
hierarquia normativa, cujos efeitos modificam o tratamento de questdes afetas, em
especial, ao direito a informagao, a privacidade e ao desenvolvimento da pessoa
(Quoniam; Urquiza; Yamasaki, 2020).

O foco que as mudancgas da Sociedade da Informagéo tém gerado provoca a
necessidade de uma nova compreensao e exercicio dos direitos fundamentais.
Através da comunicagao, a humanidade se aproximou de maneiras sem precedentes,
no entanto, acentuou-se a desigualdade entre aqueles que n&o tém acesso as
tecnologias avangadas. Os avancgos tecnoldgicos tém impactado o debate sobre a
dicotomia entre a livre circulacao de informacdes e o direito a privacidade, incluindo o
direito de ndo saber e ndo ser informado (Barreto Junior; Margato; Queiroz, 2014).

Assim, os direitos fundamentais, concebidos pelas transformagdes sociais,
obrigam o Estado a salvaguardar os direitos sobrevindos das novas realidades a fim
de “harmonizar e zelar pela convivéncia pacifica da populagdo globalizada e
integrada” (Santos; Canavez; Mendes, 2022, p. 21), como forma de garantir a
democracia, o pluralismo e a informacgéo.

Portanto, € necessaria uma reflexao acerca da atualizagao das dimensdes dos
direitos fundamentais diante da Sociedade da Informagao. E preciso reconhecer que
novas esferas de direitos surgiram, como o direito a privacidade digital, o direito ao
esquecimento e o direito a liberdade de expressao nas redes sociais. A0 mesmo
tempo, é importante lembrar que as dimensdes classicas dos direitos fundamentais,
como os direitos civis e politicos e os direitos sociais, ainda sao fundamentais para a
protecéo dos individuos na Sociedade da Informacao (Almeida, 2019).

Desta forma, as dimensdes dos direitos fundamentais foram desenvolvidas
como forma de reconhecer e proteger novas esferas de direitos que surgem ao longo
do tempo e de acordo com as mudancgas sociais. No contexto da Sociedade da
Informacdo uma nova dimensao torna-se especialmente relevante, tendo em vista
uma nova forma de organizagdo social oriunda dessa globalizagdo, com impacto
direto nos direitos individuais.

Portanto, a par da globalizagdo e da revolugao tecnoldgica ocorrida com a
Sociedade da Informagcdo, bem como sua nova dimensado frente aos Direitos
Fundamentais, a exigéncia de concretizar uma politica de governanga da internet no

Brasil é sentida desde a edicdo do Livro Verde, demonstrando a necessidade de
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estabelecer um debate entre o direito, a comunicacao e a informatica, com a finalidade
precipua de buscar as solugdes aos problemas que se apresentariam no ciberespaco.
No Capitulo 6 do Livro Verde € demonstrada a necessidade de uma legislagéo

adequada para certos temas:

E fundamental que o arcabouco legal atenda adequadamente as
necessidades geradas pelo emprego das tecnologias de informagédo e
comunicagao em aplicagdes de governo.

Alguns aspectos em que legislagdo adequada sera vital incluem:

* seguranga e autenticagdo de documentos, pessoas e transagoes;

* protegao da difusdo de informagdes publicas;

* protecéo a privacidade de dados e cidadaos; (Takahashi, 2000, p. 73).

Por outro lado, o Livro Verde também aponta que as diferentes abordagens
regulatorias em relacao a esses temas podem moldar o futuro a interpretacéo desses
direitos na Sociedade da Informacgédo. Enquanto os Estados Unidos tendem a adotar
uma abordagem mais liberal, a Unido Europeia adota uma abordagem mais

conservadora:

Vale frisar que o esforgo de legislagdo de aspectos do mundo virtual deve
obedecer ao conjunto de premissas e diretrizes que pauta a tradigdo do direito
do Pais ou bloco ao longo dos séculos. Ha, por exemplo, clara distingao entre
as abordagens dos EUA e da Unido Europeia em face do desafio da
legislacdo da Internet e de seus desdobramentos. Enquanto nos EUA existe
uma tendéncia dominante rumo a um “/aissez-faire” geral, na Unido Europeia
a tendéncia dominante aponta no sentido oposto e propde criar diversas
salvaguardas e pontos de controle para os governos (Takahashi, 2000, p. 73).

Portanto, segundo acima retratado, ha uma tendéncia dos EUA adotar uma
abordagem mais liberal e menos regulatéria em relacao a Sociedade da Informacéo,
0 que geralmente implica uma postura menos intervencionista do governo na
regulagcédo da internet e da tecnologia. Por outro lado, a Unido Europeia adotou uma
abordagem mais conservadora e regulatéria em relagdo a Sociedade da Informacgéao,
buscando proteger os direitos dos cidadaos e controles governamentais, incluindo
medidas para proteger a privacidade dos dados, conforme ficara demonstrado em
capitulo proprio.

Assim, a quarta dimensdo dos direitos fundamentais € uma evolugdo dos
direitos humanos que reconhece a importancia dessa transformacao social frente a
globalizagdo, bem como aos avancos das TIC que impactam ndao somente em

mudangas econdmicas, sociais, culturais, juridicas e politicas, mas também impdem
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a democracia e ao direito a informagdo um papel de destaque na Sociedade da
Informacgao.

Nesse contexto, surgem o direito digital, direito da informag&o, direito a
informacgéo, terminologias utilizadas aos direitos relacionados ao uso da tecnologia, a
liberdade de expressao, a privacidade, a protecéo de dados e 0 acesso a informacéo.
Esses direitos sdo essenciais para garantir que a Sociedade da Informacgao seja justa
e sustentavel, inclusive como forma de promover a igualdade de oportunidades e o
desenvolvimento econdmico, mas também importante garantir a protegcdo da
privacidade e dos dados pessoais para evitar abusos e violagbes dos direitos

humanos.

3.2.1 Do Acesso a Informacgao

De raiz latina, a palavra informacéao (informatio) remete etimologicamente ao
sentido de ‘dar forma a algo’. Em uma vis&o ontoldgica, a palavra provém da tradugéo
dos termos hypotiposis (com o sentido de modelo) e prolepsis (representagéo). Com
o passar do tempo, o uso da palavra transformou- se no conceito de comunicar alguma
coisa a alguém (Fleming, 2018).

Capurro e Hjgrland (2007) no artigo “O Conceito de informagéo” realizam um
estudo epistemologico e ontolégico do termo e suas diversas aplicagbes e
desenvolvem um conceito no qual a informagado tem importancia na construgao do
conhecimento e na maneira como ela afeta as interagcbes humanas.

Entretanto, o uso do termo ‘informacao’ sera devidamente abordado em secéao
prépria, cujos aspectos abordados terdo como base seu conceito a luz ndo somente
da ciéncia da informacéo, mas também da ciéncia juridica e suas bases legislativas.

Consoante ja explicitado na secao anterior um dos direitos de maior valia na
Sociedade da Informacéo é o direito a informacao, que se insere no rol de direitos
fundamentais de quarta dimensao.

Para Bonavides (2020) o viés garantidor desses direitos de quarta dimensao
passa pela democracia direta, possivel gracas aos avangos da tecnologia de
comunicagao, o que a tornara isenta de contaminagdes. Contudo essa possibilidade
perpassa pelo exercicio conjunto dos direitos a informacao (Bonavides, 2020).

Por sua vez, conforme Bernades (2015), o acesso a informacao é pressuposto
basico de legitimidade do sistema democratico, tanto participativo como
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representativo, posto que, acima de tudo é ainda consagrado como direito
fundamental ao exercicio de outros direitos, como sociais e politicos.

Bobbio (2009) enfatiza a importéncia da transparéncia e da visibilidade das
agdes do governo em uma democracia. Segundo ele, a democracia surgiu com o
proposito de eliminar o "poder invisivel" que muitas vezes governava as sociedades e
dar suporte a um governo cujas agdes sao pautadas pela publicidade e transparéncia.
Dessa forma, a ideia é que o poder publico deve agir em publico, ou seja, todas as
suas acdes devem ser de conhecimento publico para que a sociedade possa
acompanhar e fiscalizar as decisdes tomadas em seu nome.

Essa ideia, de que a democracia deve ser regida pela transparéncia e
publicidade das ag¢des do governo, esta relacionada ao direito a informagéao e ao
acesso a informacéo por parte da sociedade. Afinal, sem informacdes precisas e
completas sobre as agdes do governo, a sociedade nao pode participar de forma
efetiva no processo democratico e na fiscalizagao do poder publico (Bobbio, 2009).

Inicialmente, o direito a informagéo estava intrinsecamente ligado a liberdade
de expressdo. Essa ideia foi manifestada na Declaracdo Universal dos Direitos
Humanos (DUDH), aprovada pela Assembleia Geral Organizagao das Nacgdes Unidas
(ONU) em 10.12.1948, em seu art. 19:

Todo ser humano tem direito a liberdade de opinido e expresséo; este direito
inclui a liberdade de, sem interferéncia, ter opiniées e de procurar, receber e
transmitir informacgodes e ideias por quaisquer meios e independentemente de
fronteiras (ONU, 1948).

Contudo, o direito a informagéao vai além da mera liberdade de expressao, pois
€ fundamental para a formacao de opinides e para a participagdo democratica. Sem
acesso livre e irrestrito a informacéao, nao € possivel que os individuos se informem e
se expressem de forma plena e auténoma (Fleming, 2018).

Todavia, a liberdade de expressao e a liberdade de informagao séo direitos
distintos, sendo a primeira na dimensdo de manifestar livremente o proprio
pensamento, ideias e opinides, por qualquer meio de difusdo. Abrange a
exteriorizagao da vida propria das pessoas pela palavra escrita ou oral, pela imagem
e pelo préprio siléncio, com a fungao social de contribuir para a propagag¢ao de um

pensamento ou posi¢cao previamente elaborada (Monteiro, 2007).
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Por outro lado, a liberdade de informacgao € a interiorizagao ante a apreensao
de fatos e noticias com o fim de repassar conhecimento, nela estando compreendidos
tanto o ato de comunicar quanto de receber informagdes. Falam-se nos direitos de
informar, de se informar e de ser informado (Monteiro, 2007).

Os autores Canotilho e Moreira (2007) afirmam que o acesso a informacao é
composto por trés niveis: o direito de informar, o direito de se informar e o direito de

ser informado.

O primeiro consiste, desde logo, na liberdade de transmitir ou comunicar
informacgdes a outrem, de as difundir sem impedimento, mas pode também
revestir uma forma positiva, enquanto direito a meios para informar. O direito
de se informar consiste designadamente na liberdade de recolha de
informagéo, de procura de fontes de informacéo, isso é, no direito de nao ser
impedido de se informar; é a versdo positiva do direito de se informar,
consistindo num direito a ser mantido adequada e verdadeiramente informado
(Canotilho; Moreira, 2007, p. 225).

Neste contexto, segundo Silva (2020) a liberdade de informag&o consiste no
direito de informar e no direito de ser informado.

O direito de informar, garante aos individuos a possibilidade de se comunicar e
de se expressar livremente, bem como de comunicar fatos e acontecimentos a outrem
(Rothberg; Napolitano; Resende, 2013).

Para Silva (2020, p. 247) o direito de informar estaria relacionado a liberdade
de informacéo, e conclui que “a liberdade de informacéo compreende a procura, o
acesso, o recebimento e a difusdo de informacgdes ou ideias, por qualquer meio”.
Trata-se, portanto, de um direito que garante o “livre fluxo de informagdes na
sociedade” (Stroppa; Tavares, 2010, p. 72).

O direito de se informar, compreende a liberdade de acesso a informagao, que
€ o direito de se obter informacdes sobre os quais haja relevancia publica. Se
relaciona, portanto, com o direito acessar informagdes e pesquisar dados sem a
interferéncia injustificada do poder publico (Bernades, 2015).

O direito de se informar se relaciona com a ideia de acesso a informagéo como
um direito fundamental, permitindo que os cidadaos tenham maiores condigdes de
atuarem sobre a sociedade, “de exprimirem de forma mais eficaz seus desejos e
ideias, e, ainda, que possam participar ativamente nas decisdes coletivas que |hes
digam respeito” (Varela; Abreu, 2016). Assim o direito a informacao € essencial para

a construgao da cidadania, porque somente com esse acesso € que 0os membros da
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sociedade civil podem exercer sua cidadania de forma integral (Costa; Cruz; Vieira,
2021).

Por fim, o direito de ser informado € o direito de qualquer cidadao receber de
todo e qualquer érgéo publico informag¢des de forma constante sobre as atividades
publicas, quer seja de interesse particular, coletivo ou geral, com a ressalva de que
esse direito de ser informado pode sofrer restricdes, uma vez que as informagdes
devem ser fornecidas de acordo com o interesse publico, resguardada, inclusive, a
segurancga da sociedade e do Estado (Bernades, 2015).

Portanto, o direito a informacao, tanto no viés do direito de ser informado quanto
no direito de ter acesso a informagdo, além de ser um dos pilares do regime
democratico, também se faz fundamental para o desenvolvimento da capacidade
critica do ser humano, isto pois é através da informagao que o homem se relaciona
em sociedade, e o direito a esta configura-se em um direito fundamental, tanto
individual quanto coletivo, positivado na constituicdo e essencial, portanto, a
instrumentalizagdo da democracia (Bernades, 2015).

No contexto atual da Sociedade da Informacé&o esse direito fundamental ganha
enorme relevancia, demonstrando a importadncia e a essencialidade do direito a
informacdo na participacdo do individuo na sociedade. Nas palavras de Barros e
Pereira (2015, p. 5) essa evolugao de uma sociedade industrial para uma sociedade
informacional faz surgir uma cidadania digital com maior capacidade de participagao

do individuo:

As noc¢des de cidadania também foram transformadas com a passagem da
sociedade industrial para a sociedade informacional, fazendo emergir a
cidadania digital”. [...] ganhando uma nova dimens&o para além do acesso a
informacgéo, mas também como forma de exercicio de cidadania no Estado
Democratico de Direito.

Segundo Fleming (2018, p. 35) o direito de acesso a informacao publica € um
subdireito da liberdade de expressdo em sentido amplo, derivado da liberdade de
informacgéo, do qual se extrai a liberdade de informar e do direito de ser informado,
estando correlacionado “a formacao de opinido, a liberdade de pensamento, a
formacgao de convicgoes filosdéficas e politicas e a participagdo democratica”.

No Brasil (1988), a CF estipulou o direito a informagdo, nas seguintes
dimensoes: liberdade de comunicagao (art. 5°, IV e 1X); acesso a informacéo (art. 5°,

XIV); e comunicagao social (arts. 220 a 224).
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Assim, a dimenséo de liberdade de expresséao, ou o direito de informar (Silva,
2020) esta expresso no art. 5°, em seu inciso IV, quando diz que “é livre a
manifestagcdo do pensamento, sendo vedado o anonimato”; e, ainda, em seu inciso
IX, “é livre a expressao da atividade intelectual, artistica, cientifica e de comunicagéo,
independentemente de censura ou licenga”; que pode ser traduzido como no direito
de informar, difundir ou comunicar informagdes a outrem, sem impedimentos, estando
relacionado a uma atividade ativa (Monteiro, 2007).

Por seu turno, a liberdade de informacgé&o geral (Silva, 2020) esta compreendida
no art. 5° inciso XIV, da CF88: “é assegurado a todos o acesso a informagao e
resguardado o sigilo da fonte, quando necessario ao exercicio profissional” (Brasil,
1988, online).

Esse direito de se informar e de ser informado (Silva, 2020), no seu contexto
de obter das esferas publicas acesso a informacéao (informagao publica), ainda que de

forma genérica, foi disciplinado em trés dispositivos diferentes da CF88:

Art. 5° inc. XXXIII: “[...] todos tém direito a receber dos érgédos publicos
informagdes de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do
Estado;”

Art. 37°, § 39, inciso Il: “A administracao publica direta e indireta de qualquer
dos Poderes da Uniao, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte: § 3° A lei disciplinara as
formas de participagédo do usuario na administragédo publica direta e indireta,
regulando especialmente: Il - o acesso dos usuarios a registros
administrativos e a informagdes sobre atos de governo, observado o disposto
no art. 5°, X e XXXIII”

Art. 216, § 2°. Constituem patriménio cultural brasileiro os bens de natureza
material e imaterial, tomados individualmente ou em conjunto, portadores de
referéncia a identidade, a acdo, a memdaria dos diferentes grupos formadores
da sociedade brasileira, nos quais se incluem: Cabem a administragcéo
publica, na forma da lei, a gestdo da documentacdo governamental e as
providéncias para franquear sua consulta a quantos dela necessitem. (Brasil,
1988, online).

Ao estabelecer o alcance do direito de acesso a informacgao publica e assenta-
lo como direito instrumental para obtencéo, tanto de carater coletivo quanto individual,

a Constituicdo permite estabelecer duas perspectivas complementares:

[...] o direito de acesso vinculado ao exercicio de direitos politicos por meio
da accountability, do controle e da participagdo social, materializando o
principio da publicidade, e o direito de acesso vinculado ao exercicio de
direitos individuais (Lindenmayer, 2022, p. 606).
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Importa mencionar que desde a vigéncia da CF em 1988 houve a preocupacéao
em estabelecer o direito de acesso a informagao publica como um direito fundamental
garantido a todo cidad&o, indistintamente, cuja realizagdo pressupde o proprio
exercicio da cidadania e da democracia. No entanto a efetividade desse direito ndo
poderia ser garantida simplesmente pelo texto constitucional, sendo necessaria sua

regulamentacgao:

Essa positivacdo constitucional, apesar de indiscutivelmente importante e
necessaria, ndo foi capaz de, efetivamente, garantir esse direito ao povo
brasileiro, tendo em vista que ndo é de competéncia constitucional a
regulagéo de seus dispositivos (Campos; Rodrigues, 2020, p. 25).

Assim, como forma de regulamentar o direito a informacao publica garantido
pela CF (Brasil, 1988) (art. 5°, XXXIIlI; art. 37, §3°, 1l), em 18 de novembro de 2011 foi
promulgada a Lei n ° 12.527/11 (Brasil, 2011), conhecida como Lei de Acesso a
Informacédo (LAI), entrando em vigor em 16 de maio de 2012, compelindo 6rgaos
publicos a considerar a publicidade como regra e o sigilo como excegdo, que

representou um avancgo a transparéncia da Administracdo Publica que:

[...] potencializou o direito fundamental a transparéncia dos dados e das
informagdes publicas e retirou 0 administrado de uma posicdo meramente
passiva - mero destinatario dos atos estatais -, transformando-o em agente
controlador da legalidade administrativa, conferindo-lhe cidadania
(Andreazza; Macedo Junior, 2015, p. 142).

Um dos objetivos da LAl foi estabelecer procedimentos para facilitar e agilizar
0 acesso as informagbes de interesse publico, como o uso de tecnologias
padronizadas, visando estimular “uma cultura de transparéncia e o controle social da
Administracao Publica” (Cléve; Franzoni, 2013, p. 8).

A LAl surge como forma de combater uma cultura de burocratizagao
governamental de sigilo de informagdes estabelecendo que a regra € a transparéncia
das informagbes e que o sigilo s6 pode ocorrer quando devidamente justificado
(Costa; Cruz; Vieira, 2021).

Ainda, de acordo com o 1° Relatério sobre a implementacdo da LAI, emitido
pela Controladoria Geral da Unido (CGU), a lei, além de coibir condutas indesejadas
como a corrupgao, também fornece mecanismos de melhoria da gestao publica, bem

como de controle dos servigos prestados:
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A Lei de Acesso a Informagédo veio coroar e consolidar o processo de
transparéncia conduzido pelo Governo Federal nos ultimos anos. Avanga no
conceito de transparéncia para considera-la ndo somente como uma forma
de inibir a pratica de mas condutas e prevenir a corrupgao, mas também como
uma ferramenta poderosa para a melhoria da gestao publica e da qualidade
dos servicos prestados aos cidadaos (Brasil, 2013, p. 9).

A LAI, além de estabelecer como objetivo principal que a sociedade tenha o
direito de acesso a informacdo garantido, estabeleceu formas distintas de
transparéncia, passiva e ativa, posteriormente regulamentadas pelo Decreto
7.724/2012 (Brasil, 2012), assim definidas pelo relatério da CGU (Brasil, 2013, p. 7):

[...] a transparéncia ativa ou espontanea (representada pelas informagdes
que o estado deve disponibilizar espontaneamente a todos,
independentemente de pedido), e a transparéncia passiva (entendida como
a que resulta do atendimento as demandas individuais de acesso a
determinada informagé&o especifica).

Logo apds a da entrada LAI, a Confederagéo dos servidores publicos do Brasil
pretendeu impedir a divulgagao, pela Unido, dos rendimentos dos servidores publicos
federais de forma individualizada, sob a alegacéo de que com a divulgacdo desses
dados estaria atentando a intimidade e a vida privada dos servidores (Bernades,
2015). Em importante precedente, a época, o STF (Brasil, 2011b) assim se

pronunciou:

[...] sua remuneragao bruta, cargos e fungdes por eles titularizados, érgaos
de sua formal lotacdo, tudo é constitutivo de informacgao de interesse coletivo
ou geral. Expondo-se, portanto, a divulgagao oficial. Sem que a intimidade
deles, a vida privada e seguranca pessoal e familiar se encaixem nas
excecgdes de que trata a parte derradeira do mesmo dispositivo constitucional
(inciso XXXIll do art. 5°), pois o fato é que ndo estdo em jogo nem a seguranca
do Estado nem do conjunto da sociedade. [...] A prevaléncia do principio da
publicidade administrativa outra coisa ndo é sendo um dos mais altaneiros
modos de concretizar a Republica enquanto forma de governo. Se, por um
lado, ha um necessario modo republicano de administrar o Estado brasileiro,
de outra parte é a cidadania mesma que tem o direito de ver o seu Estado
republicanamente administrado. O “como” se administra a coisa publica a
preponderar sobre o “quem” administra — falaria Norberto Bobbio -, e o fato é
que esse modo publico de gerir a maquina estatal é elemento conceitual da
nossa Republica. O olho e a palpebra da nossa fisionomia constitucional
republicana. 4. A negativa de prevaléncia do principio da publicidade
administrativa implicaria, no caso, inadmissivel situacdo de grave lesdo a
ordem publica.

Em recente decisdo no Inquérito 4923 do STF (Brasil, 2023), referente a

investigacao dos atos antidemocraticos de 08 de janeiro de 2023, também demonstra
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que o acesso a informacéao, disciplinado pela LAI, € um dos pilares do Estado
Democratico de Direito, e que as excegdes nela propostas ndo podem se sobrepujar

ao interesse publico, a transparéncia e a publicidade.

A consagracdo constitucional de publicidade e transparéncia corresponde a
obrigatoriedade de o Estado fornecer as informagbes necessarias a
Sociedade. O acesso as informacgdes consubstancia-se em verdadeira
garantia instrumental ao pleno exercicio do principio democratico, que
abrange “debater assuntos publicos de forma irrestrita, robusta e aberta”
(Cantwell v. Connecticut, 310, U.S. 296, 310 (1940(, quoted 376 U.S. At 271-
72), de maneira a garantir a necessaria fiscalizagdo dos 6rgaos
governamentais, que somente se torna efetivamente possivel com a garantia
de publicidade e transparéncia.

Assim, salvo em situagdes excepcionais, a Administragao Publica tem o dever
de absoluta transparéncia na condugéo dos negdcios publicos, sob pena de
desrespeito aos artigos 37, caput, e 5°, incisos XXXIIl e LXXII, pois, como
destacado pelo Ministro CELSO DE MELLO, “o modelo politico-juridico,
plasmado na nova ordem constitucional, rejeita o poder que oculta e o poder
que se oculta” (Pleno, RHD 22/DF, DJ 1/9/1995).

A presente hipotese ndo caracteriza qualquer excepcionalidade as
necessarias publicidade e transparéncia, ndo sendo possivel, com base na
Lei de Acesso a Informacaol...] (Brasil, 2023, p. 4).

Neste interim é importante ressaltar que tanto a LAIl, quanto o Decreto
7.724/2012 (Brasil, 2012), bem como o Decreto n°® 8.777/2016, que instituiu a Politica
de Dados Abertos do Poder Executivo Federal (Brasil, 2016), apresentam algumas
defini¢gdes de importante compreensao, como informagao e dado. Contudo, esse tema
devera ser tratado posteriormente no capitulo referente a LGPD para que se tenha
uma interpretagdo conjunta das leis que regem o assunto, a fim melhorar a
compreensao com vistas a sua aplicabilidade e objetivos a serem alcangados quando

de sua implementacgao.

3.2.2 Da Privacidade

A palavra privacidade, em latim (privates), significa separado do resto, dando a
ideia de que o individuo pode ficar afastado dos demais. O sentido de se ter o direito
de estar s6 foi desenvolvido no século XIX pelo Juiz norte-americano Thomas Cooley,
que cunhou a expressao “o direito de estar s6” (the right to be let alone), e que define
a privacidade “como a limitacdo do acesso as informagdes de uma determinada
pessoa, ao acesso a propria pessoa, a sua intimidade, envolvendo as questdes de
anonimato, sigilo, afastamento e o direito de ser deixado em paz” (Azambuja, 2020,
p. 46).
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As primeiras discussdes juridicas acerca da privacidade nasceram a partir do
artigo intitulado The Right to Privacy (1890), de Samuel Warren e Louis Brandeis. O
motivo pelo qual o artigo teria sido escrito foi a divulgagcdo de fatos intimos do
casamento da filha de Warren (Doneda, 2006).

Warren e Brandeis (1890) definem o direito a privacidade como um direito que
protege as pessoas contra a exposi¢cao publica de suas vidas privadas, incluindo sua
aparéncia pessoal, palavras, atos e relacionamentos pessoais, domésticos ou nao.
Eles afirmam que esse direito € protegido pelo principio do direito a privacidade e que
a lei nao tem um novo principio a formular quando estende sua protecéo a essas areas

da vida privada:

Devemos, portanto, concluir que os direitos, assim protegidos, qualquer que
seja sua natureza exata, nao sao direitos decorrentes de contrato ou de
confianca especial, mas sao direitos contra o0 mundo; e, como dito acima, o
principio que tem sido aplicado para proteger esses direitos na realidade n&o
€ o principio da propriedade privada, a menos que essa palavra seja usada
em um sentido extenso e incomum. O principio que protege escritos pessoais
e quaisquer outras produgdes do intelecto ou das emogdes, € o direito a
privacidade, e a lei ndo tem nenhum principio novo para formular quando
estende esta protegao ao pessoal aparéncia, ditos, atos e relagdes pessoais,
domésticas ou nao.

Se a invasao de privacidade constituir lesdo juridica, os elementos para exigir
reparacao existem, pois ja o valor do sofrimento mental, causado por um ato
ilicito em si mesmo, é reconhecida como base de compensacgao.

(Warren; Brandeis, 1890, p. 213-214, tradug¢éo nossa).

Embora neste trabalho os autores citem o artigo The Right To Be Alone, Cooley
(1873), a intengdo dos autores era reconhecer a privacidade como um direito
autébnomo, independente do direito de propriedade, algo que foi discutido e debatido
na época, isto porque, a concepc¢ao predominante de privacidade era frequentemente
vinculada ao conceito de propriedade como "[...]Jaquilo que é peculiar ou préprio de
qualquer pessoa; aquilo que pertence exclusivamente a alguém" (Warren; Brandeis,
1890, p. 206, traducao nossa).

The Right To Privacy deu inicio a ideia de que o individuo teria o direito de
decidir sobre a publicagdo de suas informagdes, uma vez que a coisa a ser protegida
por esse direito deveria ser capaz de ser identificada e determinada como uma

propriedade individual, ndo importando se é corpérea ou incorpdrea, como a

[...] protecéo concedida a pensamentos, sentimentos e emogdes, expressas
através o meio da escrita ou das artes, na medida em que consiste em impedir
a publicacéo, é apenas uma instancia da execucéo do direito mais geral do
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individuo de ser deixado em paz. (Warren; Brandeis, 1890, p. 205, tradugao
nossa).

Ao fazer referéncia ao direito de ser deixado em paz os autores buscavam
reforcar a ideia de necessidade de protecao da vida intima e da vida privada do ser
humano, acrescentando que este direito ndo € absoluto, podendo sofrer restricdes
desde que a matéria fosse de interesse publico geral (Vieira, 2007).

ApoOs a Segunda Guerra Mundial houve a necessidade de se dar atengao
especial a protecao da dignidade humana. Com esse propdésito € publicada a DUDH,
em 1948, na Assembleia Geral da ONU. Desenvolveu-se a partir de entdo a ideia de
Estado Social, no qual o ordenamento juridico assume a fung¢ao de valorizar a pessoa
humana por meio de uma Constituicao (Nascimento, 2017).

Dentre os previstos pela DUDH estava presente o direito a privacidade,
lastreada, principalmente na vida familiar, conforme dispde seu artigo 12: “[...]
ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao. Contra
tais intromissdes ou ataques toda a pessoa tem direito a protegao da lei” (ONU, 1948).

Segundo o Alto Comissariado da ONU para Direitos Humanos:

[...] a privacidade é um valor em si, essencial para o desenvolvimento da
personalidade e para protecdo da dignidade humana, um dos principais
temas da DUDH. Permite nossa protegdo contra interferéncias nao
autorizadas em nossas vidas e de determinar como queremos interagir com
o mundo. A privacidade nos ajuda a estabelecer fronteiras para limitar quem
tem acesso aos nossos corpos, lugares e coisas, assim como nossas
comunicacdes (ONU, 1948, online).

Os direitos da personalidade sdo um conjunto de direitos que se originam do
principio da dignidade da pessoa humana, este considerado a base de todo
ordenamento juridico. Esses direitos tém como objetivo garantir que a pessoa seja
respeitada pelos outros, e sdo considerados um minimo invulneravel que todo o
ordenamento juridico deve garantir. Entre esses direitos, destaca-se o direito a vida
privada, que € a garantia de que a pessoa possa viver sua vida sem intervencdes
indevidas de terceiros. Esse direito protege a intimidade, a privacidade, a honra e a
imagem da pessoa, e é fundamental para a preservagao da dignidade humana (Viera,
2007).

Nesses termos, privacidade, intimidade, honra, pensamentos, imagem, entre

outros, ganham uma abrangéncia maior que o direito de estar s6 ou a nogao de
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propriedade, uma vez que esta relacionada a personalidade humana. Acontece que
com o advento da Sociedade da Informacdo, os direitos da personalidade vém
sofrendo fortes transformacdes, em especial em razdo das novas tecnologias de
informac&o e comunicagao, que, somadas as altera¢des introduzidas pela DUDH nas
constituicbes, estabeleceram clausulas gerais da protecdo da personalidade
baseadas no nucleo da dignidade da pessoa humana, e os direitos fundamentais a
privacidade e a intimidade ganharam novas dimensdes (Nascimento, 2017).

Considerando, portanto, que ha proximidade entre o que se entende por
intimidade e privacidade surgiram algumas teorias que procuram analisar suas
diferengas e similaridades, buscando a delimitagdo de seus conceitos com o fim de
facilitar a interpretacdo desses direitos fundamentais. Dentre elas se destacam a
teoria das esferas e a teoria do mosaico.

A teoria das esferas, ou dos circulos concéntricos, foi idealizada Heinrich
Hubmann e aprimorada por Heirinch Henkel (1957) que a apresentou durante sua
participacdo em um Forum Juridico na Alemanha. Ela parte da ideia de que existem
diferentes niveis de sujeicdo da pessoa as ingeréncias externas, dividindo-se em trés
esferas, ou circulos concéntricos (Mendoza; Brandao, 2016).

Segundo Costa Junior (2007, p. 36), a primeira, mais ampla, € a esfera privada:
“Nele estdo compreendidos todos aqueles comportamentos e acontecimentos que o
individuo ndo quer que se tornem do dominio publico”. Em seu interior, esta a esfera
da intimidade, e “[...] dela participam somente aquelas pessoas nas quais o individuo
deposita certa confianga e com as quais mantém certa intimidade” (Costa Junior,
2007, p. 37). Mais ao centro ainda esta concentrada a esfera segredo, “aquela que
deve ser objeto de prote¢do contra a indiscrigdo: a esfera do segredo” (Costa Junior,
2007, p. 37).

A esfera privada (o circulo da vida privada no sentido amplo) encerra trés
circulos concéntricos (camadas dentro de camadas): o circulo da vida em
sentido restrito (a camada superficial), que contempla o circulo da intimidade
(camada intermediaria), no qual se acomoda o mais denso desses trés
compartimentos, o circulo do segredo (nucleo) (Frota, 2006, p. 81).

Vislumbra-se que a Teoria das Esferas tem como foco o grau de informacgao,
ou seja, uma medida da profundidade das informagdes que uma pessoa esta disposta

a divulgar ou que podem ser acessadas em diferentes contextos.
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Desta forma, cada uma das trés esferas é classificada em fungao da sua maior
ou menor relevancia. Contudo, a teoria das esferas perde sua credibilidade na propria
doutrina alem& (Doneda, 2006), sofrendo diversas criticas dado ao grau de
subjetivismo na separacao das esferas (Vieira, 2007).

Assim, tendo em vista a insuficiéncia da teoria das esferas em se adequar as
novas e sofisticadas formas de ataque a privacidade através das novas Tls, Fulgencio
Madrid Conesa (1984 apud Mendonza, 2016), elaborou a Teoria do Mosaico que
adota um critério ndo baseado no conteudo da informag¢do, mas na sua capacidade

potencial de infringir a prote¢ao da privacidade do individuo (Mendonza, 2016):

[...]lexistem dados, a principio, irrelevantes do ponto de vista do direito a
privacidade e que, no entanto, conectados a outros, talvez irrelevantes,
também podem servir para tornar a personalidade do cidadao totalmente
transparente. como acontece com pequenas pedras que formam os mosaicos
gue em si ndo dizem nada, mas juntas podem formar um conjunto cheio de
significados (Conesa, 1984 apud Mendonza, 2016, p. 232, tradugéo nossa).

De acordo com Conesa (1984 apud Mendonza, 2016), prevendo o avango
tecnolégico na TI, fomentou que o perigo do tratamento de dados ou informacdes
pessoais nao deveriam ser considerados isoladamente, mesmo que ndo possuissem
carater intimo, uma vez que, quando submetidos a certos procedimentos, pudessem
elaborar um perfil pessoal do individuo, ou seja, possibilitaria “reunir pequenas pecas
(dados) sem um significado, ao estruturar de forma que organizada, foram uma figura
(informacéao) com total sentido” (Oliveira, 2017, p. 66).

A teoria do mosaico sugere que mesmo pequenas informagdes aparentemente
insignificantes, quando combinadas, podem criar um perfil detalhado de uma pessoa.
Isso significa que mesmo pequenas quantidades de dados podem ser consideradas
sensiveis. “Nao importa se a informacao diz respeito a privacidade, a intimidade ou o
segredo, mas sim o uso do que é feito dela” (Oliveira, 2017, p. 67).

Essa teoria é particularmente relevante em um contexto em que as tecnologias
de coleta de dados estao se tornando cada vez mais sofisticadas e os dados estao
sendo coletados em grande escala. A protegédo da privacidade deve levar em conta
nao apenas a natureza dos dados coletados, mas também a forma como eles podem
ser combinados para criarem um perfil detalhado de uma pessoa ou grupo de

pessoas.



67

Por fim, Mendonza e Brandao (2016) destacam a existéncia de uma terceira
construcdo tedrica que busca adaptar as teorias das esferas e do mosaico, a teoria
da espiral. Segundo essa teoria, ha um livre e duplo transito de informagdes pessoais
entre as esferas publica, privada e intima. Mantém-se a ideia de um centro de
exclusao de intromissédo externa, mas reconhece que o controle total da informagao
intima e pessoal foi perdido. Segundo Cid (2012 apud Mendonza; Brandao, 2016, p.

237, tradugao nossa):

O livre e duplo transito de informagdes pessoais de uma esfera para outra
permite delinear uma teoria da espiral segundo a qual, embora ainda seja
considerada um centro de excluséo de interferéncias externas, perdeu-se o
controle total das informagbes intimas e pessoais. Os novos meios
tecnolégicos ndo permitem que nada fique oculto ou secreto e com isso
aumenta o perigo de violagao da privacidade.

A busca de fusao dos termos privacidade, vida privada e intimidade é motivada
pela compreensao de que a privacidade nao se limita apenas a prote¢cao de dados e
informacgdes, mas também inclui a salvaguarda das dimensdes intimas da vida das

pessoas. Essa fusdo dos termos € proposta por Doneda (2006, p. 111-112):

os termos ‘“vida privada” e ‘“intimidade” fazem mengédo especifica a
determinadas amplitudes do desenvolvimento da prote¢do da privacidade,
como a teoria dos circulos concéntricos de Hubmann (ou, como visto, da
“cebola passiva”), que apresentaram maior importancia em um determinado
contexto e momento histérico. Aplica-las a atual problematica dos dados
pessoais, por exemplo, somente poderia ser feito com um raciocinio
extensivo — o0 que, por si s, mitigaria os pressupostos de sua existéncia.
Utilizar o termo privacidade parece a opgao mais razoavel e eficaz. O termo
é especifico o suficiente para distinguir-se de outros termos com os quais
eventualmente deve medir-se, como a imagem, honra ou a identidade
pessoal; e também é claro bastante para especificar seu conteudo, efeito da
sua atualidade. Mas esta escolha n&o surge somente da fragilidade das
demais; ela revela-se por si s6 a mais adequada — por unificar os valores
expressos pelos termos intimidade e vida privada.

Assim, tendo em vista a necessidade de construir um sistema capaz de abarcar
por completo a “privacidade”, utiliza-se esse vocabulo. O termo é especifico para
distinguir-se de “imagem”, “honra” ou “identidade pessoal’, e suficientemente claro
para especificar seu conteudo, além de unificar os valores expressos pelos termos
“‘intimidade” e “vida privada” (Nascimento, 2017).

No Brasil, a CF, no art. 5°, X, estabelece: "s&o inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo

dano material ou moral decorrente de sua violagao" (Brasil, 1988). Ao comentar sobre
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essa disposicao, Silva (202) entende por utilizar o termo “direito a privacidade”,
afirmando que seria mais genérico e amplo, de modo a abarcar todas as
manifestacdes da esfera intima, privada e da personalidade que o texto constitucional
consagrou (Silva, 2020, p. 208).

Para Silva (2020) a intimidade, na esfera dos direitos de personalidade, integra
a esfera intima da pessoa, os seus pensamentos, desejos e convicg¢des, enquanto a
vida privada significa o direito do individuo de ser e viver a prépria vida, relacionando-
se com quem bem entender, enquanto a privacidade atribui-se uma dimensao maior,
de modo a fazer compreender nela todas as manifestagdes da esfera intima, privada
e da personalidade (Silva, 2020).

Pode-se dizer que o direito a privacidade esta relacionado ao respeito a
dignidade humana, & liberdade individual e & protecdo da identidade pessoal. E um
principio fundamental que deve ser respeitado tanto por outros individuos quanto por
instituicdes e governos, com base em legislagcbes e normas que regulamentam o
tratamento de informacdes pessoais e a inviolabilidade da vida privada. De acordo
com Mendoza e Brandao (2016, p. 226):

o direito a privacidade se traduz no distanciamento do mundo exterior, ndo
permitindo a intromissao arbitraria na vida intima do individuo em seus
multiplos ambientes ao mesmo tempo em que outorga autonomia a este
mesmo sujeito para administrar as informacgdes relativas a sua vida privada.

Em suma, o direito a privacidade € essencial para resguardar a autonomia e a
liberdade individual, permitindo que cada pessoa controle suas informagdes pessoais

e resista a intromissdes indevidas que possam afetar sua esfera privada.

O direito a privacidade consistiria em um direito subjetivo de toda pessoa —
brasileira ou estrangeira, residente ou transeunte, fisica ou juridica — ndo
apenas de constranger os outros a respeitaram sua esfera privada, mas
também de controlar suas informagbes de carater pessoal — sejam estas
sensiveis ou ndo — resistindo as intromissdes indevidas provenientes de
terceiros (Vieira, 2007, p. 23.).

N&ao se estabelece divergéncia doutrinaria a respeito do principio da dignidade
da pessoa humana como fundamento dos direitos da personalidade. No entanto,
tendo em vista os avancos da Sociedade da Informacdo, ha discussdo se eles

possuem carater individualista ou comunitarista.
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Os que defendem seu carater individualista dizem que o foco da protegéo se
centra na pessoa em si mesma, em sua individualidade (intimidade, vida privada,
honra e imagem). Em contraponto, a visdo de carater comunitarista enfatiza que essa
protecdo nao diz respeito apenas ao individuo em si, mas a toda coletividade (Viera,
2007).

O entendimento anteriormente estabelecido, inclusive consoante redagao da
DUDH, propugnava muito mais respeito a vida privada e familiar, refletindo
principalmente um carater individualista (Rodota, 2008). No entanto, tendo em vista o
avanco tecnoldgico, a aceleragao no fluxo das informagdes pessoais, a facilidade de
seu acesso, bem como do recolhimento e agrupamento desses dados pessoais, a
privacidade passou a envolver também a protec¢ao aos dados e informacdes pessoais.

Na evolugéo da abrangéncia do direito a privacidade esta a autodeterminagéo
informacional como garantia da protecdo de dados pessoais (Santos; Canavez;
Mendes, 2020), que sera aprofundada em capitulo préprio, mas que por hora pode
ser entendida como se ter o controle e o poder de decisdo sobre o uso das suas
informagdes perante outras pessoas, empresas ou poder publico, assegurando, o
exercicio dos direitos de personalidade.

Assim a privacidade deixa de ser uma protecéo de resisténcia ao poder de
invasao para se tornar em um poder ativo e dinamico, na qual se possa controlar a
disposicédo de seus dados pessoais que possa estar sob a tutela de terceiros e que
possa afetar sua autonomia (Santos; Canavez; Mendes, 2020). A essa mudanca de
perspectiva Luno (2012 apud Santos; Canavez; Mendes, 2020, p. 80) denominou de
“‘metamorfose da intimidade”.

Todos estamos migrando para um mundo virtual, assim como as proprias
coisas (internet das coisas). Em contrapartida, nessa sociedade da vigilancia, a
extracdo de dados pessoais resulta em uma grande quantidade de armazenamento,
denominada de Big data, que € o acumulo de dados com potencial de ser explorado
para obter informagdes sobre seu titular, visando reconhecimento de padrbes e
obtencao de diferentes percepgdes a partir deles (Sarlet; Molinaro, 2019).

Nesse contexto, segundo Pinheiro e Bona (2020, p. 371):

[...] a privacidade seria uma das ultimas fortalezas sitiadas pela sociedade,
economia e politica moderna, cuja eventual perda pode caracterizar do
Estado de Direito, como garantidor da dignidade da pessoa humana pelo
exercicio de direitos fundamentais.
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Portanto, na atual conformagcao da sociedade, diante de todos os avancgos
tecnoldgicos ja alcangados e dos muitos que ainda virdo, a defesa da privacidade em
todas as suas perspectivas € uma condi¢cdo que visa garantir ndo apenas a protegéo
dos individuos em seu direito de personalidade, refletindo a propria dignidade da

pessoa humana, mas também assegurar o proprio estado democratico de direito.

3.2.3 Da Protecao de Dados

Nao se pode negar que grande parte de nossas vidas e personalidades estao
sendo moldadas no mundo virtual. Cada um de nos é representado por um conjunto
de informagbes, dados, cdédigos e elementos que, juntos, nos tornam unicos e
delineiam quem somos nesse meio digital.

A internet, as redes sociais e outras plataformas digitais tornaram-se uma
extensao das nossas vidas, permitindo-nos conectar com outras pessoas, partilhar
informacgédo, expressar as nossas opinides e construir as nossas identidades digitais.

Conforme tratado na secao anterior, conforme a Teoria dos Mosaicos, 0
conjunto dessas informagdes aparentemente insignificantes quando coletadas e
combinadas podem formar um quadro completo de uma pessoa ou de suas

atividades. De acordo com Mendoza (2016, p. 233):

A informagao é, dessa maneira, o centro de nossa sociedade atual e o
individuo esta cada dia mais dependente dela. Este processo também fez
com que uma parte do que somos fosse transformada em dados, signos que
nos identificam no plano da existéncia virtual. Diferentemente do que
acontece em outros meios de comunicagdo, a internet tem um trago que a
distingue dos demais meios: possibilitar o fluxo continuo da informagéo em
um espaco permanentemente aberto.

Assim, em um mundo cada vez mais conectado e digital surgem preocupagdes
com a privacidade e protecao de dados, pois essas informagdes podem ser faciimente
coletadas, armazenadas, processadas e compartilhadas sem nosso conhecimento ou
consentimento. Portanto, &€ necessario reconhecer que a protecao de dados pessoais
e a privacidade sao direitos fundamentais que devem ser preservados.

Embora a ideia de um direito a privacidade n&o seja recente, inaugurada pelo
artigo, The right to privacy (Brandeis; Warren, 1890) suas caracteristicas tiveram que
se adequar ao passar do tempo. De acordo com Doneda (2006, p. 92) “Esta

concepcao foi o marco inicial; a tempera-la, posteriormente, temos a crescente
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consciéncia de que a privacidade é um aspecto fundamental da realizagao da pessoa
e do desenvolvimento da sua personalidade”.

O direito a privacidade sempre se baseou na sele¢ao cuidadosa de informacgdes
que podem ser compartilhadas publicamente ou mantidas em sigilo, sendo limitado
pela compreensao de que a habitacdo dos individuos deveria ser um espaco livre de
intromissdes externas (Bioni, 2019).

Essa restricao ainda é aplicada atualmente. Nesse sentido, a esfera intima ou
privada é considerada como um espaco inviolavel, no qual cada individuo tem o direito
de preservar sua identidade, sua autonomia e sua dignidade. Mesmo que informagdes
da vida intima sejam compartilhadas com maiores ou menores numeros de pessoas,
sua divulgacao é restrita ao controle dos individuos e ao seu interesse em manté-las
afastadas do publico em geral, preservando assim o seu direito a privacidade e a
protecao da esfera intima (Rodota, 2008).

Porém, na atual concepc¢éao de Sociedade da Informacgao a privacidade assumiu
novas feigdes. De acordo com Stefano Rodota (2008, p. 25) houve necessidade de
ampliagdo desse conceito de direito a privacidade em uma sociedade altamente

digitalizada:

Se este é o quadro global a ser observado, ndo é mais possivel considerar
os problemas da privacidade somente por meio de um péndulo entre
"recolhimento" e "divulgagéo"; entre o homem prisioneiro de seus segredos e
o homem que nada tem a esconder; entre a "casa-fortaleza", que glorifica a
privacidade e favorece o egocentrismo, e a "casa-vitrine", que privilegia as
trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade
que negligencia justamente a necessidade de dilatar esse conceito para além
de sua dimensado estritamente individualista, no ambito da qual sempre
esteve confinada pelas circunstancias de sua origem.

Nesta situacdo, o conceito de privacidade evoluiu de "pessoa-informagao-
sigilo" para "pessoa-informacao-circulagao-controle". “O titular do direito a privacidade
pode exigir formas de “circulacdo controlada”, e ndo somente interromper o fluxo de
informacgdes que lhe digam respeito” (Rodota, 2008, p. 93).

Assim, a ideia tradicional de privacidade precisou se adaptar a essas novas
dimensdes que envolvem a esfera privada e as informacgdes pessoais. No entanto, a
protecdo de dados pessoais ndo € simplesmente uma extensdo do conceito de
privacidade, ela € um direito autbnomo que requer um tratamento normativo préprio.

Embora haja pontos de convergéncia entre a protegéo de dados e da privacidade, seu
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entendimento ndo deve se restringir somente as esferas do que é publico ou o que é
privado (Bioni, 2019).

Sob essa perspectiva pode-se compreender que a protecdo de dados pessoais
adquire um proposito mais abrangente. Em primeiro lugar, ela passa a ser
compreendida como um fendbmeno coletivo, uma vez que os danos causados pelo
processamento inadequado de dados pessoais sdo, por natureza, difusos, protegidos
por uma tutela juridica coletiva. Em contrapartida, a privacidade sempre foi tratada
sob um viés mais individualista, sendo os danos ao direito a privacidade tratados
majoritariamente de forma individual (Mendes, 2008).

Portanto, com o advento da evolugdo das TCls, o direito a privacidade
transforma-se para dar origem a disciplina da protegdo de dados pessoais, devendo
se adaptar a esses novos desafios impostos pelo avango tecnologico.

Pode-se dizer que a protegdo de dados pessoais, apesar de ter como
fundamento o direito a privacidade, ultrapassa o seu ambito. Nesse sentido Doneda
(2006, p. 205) assevera que “a protegao de dados pessoais, em suma, propde o tema
da privacidade, porém, modifica seus elementos; aprofunda seus postulados e toca
nos pontos centrais dos interesses em questao”.

Nesse contexto, Rodota (2008, p. 97-98) aponta quatro tendéncias de
transformacao dessa nova forma de examinar a privacidade atualmente: “1) do direito
a ser deixado s6 ao direito de manter controle sobre as informagdes pessoais; 2) da
privacidade ao direito a autodeterminagédo informativa; 3) da privacidade a nao-
discriminagao; e 4) do sigilo ao controle”.

Desta forma, o estudo e aplicabilidade da prote¢gdo de dados sdo marcados
pela complexidade e multidisciplinariedade de suas questées como o
armazenamento, recuperacgao, seguranga, gerenciamento de dados, comunicagéo da
informacao, privacidade, autodeterminacao e o tratamento de dados pessoais. Essa

complexidade é expressa por Sarlet (2020, 180-181):

Outrossim, nada obstante o problema da protegdo dos dados n&o se restrinja
aos dados armazenados, processados e transmitidos na esfera da
informatica e por meios digitais, pois em principio ela alcanga a protegéo de
todo e qualquer dado pessoal independentemente do local (banco de dados)
e do modo pelo qual é armazenado, cada vez mais os dados disponiveis sdo
inseridos em bancos de dados informatizados. A facilidade de acesso aos
dados pessoais, somada a velocidade do acesso, da transmissdo e do
cruzamento de tais dados, potencializa as possibilidades de afetagdo de
direitos fundamentais das pessoas, mediante o conhecimento e o controle de
informacdes sobre a sua vida pessoal, privada e social.
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Cumpria aos Estados, entdo, reconhecerem essas mudangas advindas da
Sociedade da Informagao como um fato social®, a fim de atribuir-lhe a devida realidade

axiolégica normativa, que segundo Viera (1988, p. 49):

O direito estabelece normas de conduta, as quais corresponde uma coergao.
Estas normas sao elaboradas pelas instituigdes que a sociedade cria e
mantém com o fim de formular o direito, o qual refletira a realidade axioldgica
daquele momento. A norma, a partir dessa visao, reflete uma realidade social,
pois responde a uma necessidade que os individuos coletivamente
apresentaram.

O direito, neste plano, é estudado a partir da realidade que o condiciona,
focalizando os fatores de sua transformagéo, desenvolvimento e declinio. A
norma € apenas o resultado da realidade em que o direito esta inserido, e
desta forma é vista. O direito aqui ndo é a norma, mas sim o fato social, o
fendbmeno verificavel a partir de condicionantes sociais.

Assim, se tornava necessario o reconhecimento de um direito humano e
fundamental a protegédo dos dados pessoais, que segundo Sarlet e Molinaro (2019, p.
206), “confere um novo e atual sentido a protegao da pessoa humana e da dignidade,
da autonomia e das esferas de liberdade que lhes sdo inerentes”. Contudo, para o
entendimento dessa evolugao interpretativa e conceitual da prote¢do de dados
pessoais enquanto um direito fundamental autbnomo é necessario fazer um breve
apanhado acerca da evolugcido histérica do tratamento dispendido nas diversas
legislagdes.

Nos EUA a década de 1960 é marcada por um debate intenso a fim de definir
e delimitar o direito da privacidade dos cidadaos norte-americanos com os limites de
atuacao do governo a execugao de politicas publicas. Nesse contexto Alan Westin
(1967) publica o livro Privacy and Freedom, cujo cerne da questao levantada era a
“capacidade dos cidadaos de controlar os fluxos de dados gerados” (Bioni, 2021, p.
87).

Em 1972 o Congresso dos EUA realizou um estudo sobre o problema da
privacidade e da coleta abusiva de dados pessoais. O relatério emitido pelo
Departamento de Saude, Educagédo e Bem-Estar dos Estados Unidos, conhecido
como “Registros, Computadores e os Direitos dos Cidadaos”, propés o Code of Fair
Information Practices. Esses principios de praticas justas de informacgao, foram assim

descritos:

° E fato social toda maneira de agir, fixa ou ndo, suscetivel de exercer sobre o individuo uma coercéo
exterior; ou, ainda, que é geral ao conjunto de uma sociedade dada e, ao mesmo tempo, possui
existéncia propria, independente das manifestagdes individuais que possa ter (Durkheim, 2001, p. 8).
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a) Nao deve haver sistemas de registro de dados pessoais cuja propria
existéncia seja secreta;

b) Deve haver uma maneira de uma pessoa descobrir quais informagdes
sobre ela estdo em registro e como essa informagéo é usada;

c) Deve haver uma maneira de uma pessoa impedir que informagbes sobre
ela, obtidas para um propdsito especifico, sejam usadas ou disponibilizadas
para outros fins sem o consentimento da pessoa;

d) Deve haver uma maneira de uma pessoa corrigir ou ajustar um registro de
informagdes identificaveis sobre a pessoa;

e) Qualquer organizagéo que crie, mantenha, utilize, ou divulgue registros de
dados pessoais identificaveis deve garantir a confiabilidade dos dados para o
uso pretendido e deve tomar precaugdes para evitar usos indevidos dos
dados (Bioni, 2021, p. 88).

Esses cinco pilares sdo um marco importante no desenvolvimento de politicas
de privacidade e protecdo de dados, e seus principios formaram o eixo central dos
Fair Information Practices and Principles (FIPPs), que se tornaram a principal fonte
juridica para estruturagao das leis de protegcédo de dados pessoais, utilizados até hoje
pela Federal Trade Commission (FTC) nos EUA influenciando normas em outras
partes do mundo (Bioni, 2021).

Paralelamente as FIPPs, em 1970 foi aprovado nos EUA o Fair Credit Reporting
Act (FCRA), uma lei federal com o objetivo de regulamentar como as agéncias de
relatério de crédito coletam, divulgam e usam informagdes sobre crédito dos
consumidores, com o fim de garantir a veracidade, precisdo e privacidade das
informagdes pessoais arquivadas por essas empresas (Bioni, 2021).

Ainda, em 1974 houve a aprovagao do Privacy Act em resposta ao escandalo
de Watergate'®, que teve como objetivo proteger os direitos de privacidade dos
cidadaos dos EUA, especialmente em relacédo a coleta, manutencao e disseminacao
de informacgdes pessoais pelo governo federal. Algumas das principais disposi¢des da
Lei de Privacidade (Privacy Act) serviram de base para legislacdes em outros paises
(Bioni, 2021).

Na Europa, a protecdo de dados pessoais comegou a ser regulamentada
legalmente no inicio da década de 1970, e tinha como foco a coleta, armazenamento
e compartilhamento indevido dos dados pessoais, como na Lei do Land Hesse de
1970, na Alemanha, no Estatuto para bancos de dados de 1973 (Data Legen), na

100 caso Watergate foi o escandalo politico ocorrido em meados de 1972 nos Estados Unidos cujas
investigagcdes posteriores culminaram com a renuncia, em agosto de 1974, do presidente Richard
Nixon, do Partido Republicano.
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Suécia, que tinham como objetivo regulamentarem a coleta, o armazenamento e a
gestao dos dados pessoais (Doneda, 2006).

Em 1978, a lei francesa de protecdo de dados pessoais, apresentava um foco
maior na privacidade e na protegdo do fluxo dos dados pessoais. Segundo Passos
(2017, p. 55-56):

Refletiu um momento histdérico onde os cidaddos ndo mais toleravam os
incbmodos gerados pela coleta, armazenamento e utilizagdo indevida dos
seus dados pessoais por parte de terceiros, sobretudo com a vida no mundo
digital, o que passou a se exigir uma atengdo especial do Estado e a
consequente garantia de instrumentos legais para a defesa destes interesses.

No entanto o reconhecimento a protecdo de dados pessoais como um direito
humano e fundamental, passou a ser incorporado nas normativas internas dos
Estados Europeus somente a partir da década de 80 (Sarlet, 2020).

Em 1980, a Organizacédo para a Cooperacado e Desenvolvimento Econémico
(OCDE) publica as Diretrizes para a Protecdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais. Em seu preambulo assim discrimina seus

objetivos com a publicagdo das recomendagdes:

As Diretrizes sobre a Privacidade representam um consenso internacional
sobre a orientacdo geral a respeito da coleta e do gerenciamento da
informacédo pessoal. Os principios determinados nas Diretrizes sobre a
Privacidade sdo caracterizados pela clareza e flexibilidade de aplicagao e
pela formulagdo, suficientemente ampla para possibilitar a adaptagdo as
mudangas tecnoldgicas. Esses principios abrangem todos os meios utilizados
para o processamento automatizado de dados referentes a individuos (do
computador local a rede de complexas ramificagbes nacionais e
internacionais), todos os tipos de processamento de dados pessoais (da
administracdo do pessoal ao levantamento de perfis de consumidores) e
todas as categorias de dados (da circulagdo de dados ao seu conteudo, dos
mais comuns ao mais sensiveis). Os principios aplicam-se a ambos os niveis
nacional e internacional. Ao longo dos anos, foram postos em aplicacédo em
grande numero de instrumentos de regulamentagdo nacionais ou de auto-
regulamentacédo, e ainda sdo amplamente utilizados em ambos os setores
publico e privado (OCDE, 1980, p. 2).

Segundo se depreende pelo texto, as diretrizes tinham a privacidade como seu
elemento central, com o objetivo principal de orientar a coleta e o gerenciamento do
fluxo de dados, qualquer que fosse o seu processamento, a fim de proteger todas as
formas de informagdes pessoais.

As Diretrizes da OCDE incluem disposi¢coes sobre principios: de limitacdo da
coleta, qualidade dos dados, de definicdo de finalidade, limitagdo de utilizagao, do
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backup de seguranga, de abertura, de participacdo do individuo e de
responsabilizagao (OCDE, 1980, p. 4-5).

Alguns pontos das Diretrizes merecem destaque como a definicdo de dado
pessoal que “significa qualquer informacgéo relacionada com um individuo identificado
ou identificavel (sujeito dos dados)” (OCDE, 1980, p. 3), bem como define da figura

do controlador de dados:

[...] parte que, de acordo com a lei doméstica, tem competéncia para decidir
do conteudo e da utilizagao de dados pessoais independentemente de tais
dados serem ou n&o coletados, armazenados, processados ou divulgados
por esta parte ou por um agente em nome dela (OCDE, 1980, p. 3).

As recomendacgdes oriundas da OCDE, embora vigentes até hoje, ndo séo
vinculantes nem impositivas, ou seja, os paises-membros ndo estdo obrigados a
reproduzi-las internamente. Contudo, estabeleceram os principios fundamentais que
nortearam diversos textos legais adotados em varios Estados, referentes ao
tratamento de dados pessoais (Vieira, 2007).

Ainda que as Diretrizes previssem como um de seus principios a participagao
do individuo no tratamento de dados, um dos maiores problemas era seu
direcionamento ao fluxo de dados, deixando de lado a sua protecédo. Nas palavras de
Doneda (2006, p. 230-231): “A maior preocupacédo materializada na elaboragéo das
diretrizes fora com o trafego de dados e ndo com sua protecéo, ou seja, desprezando
a preocupacao principal com a tutela das pessoas”.

Em 1981, o Conselho da Europa passou a regular o fluxo dos dados pessoais
através da Convencao n° 108 para a Protecdo de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais (1981). Segundo Doneda (2011) a
Convencgao n° 108 é tida como um marco na abordagem da matéria da protecao de
dados como direito fundamental “entendendo-a como pressuposto do estado
democratico e trazendo para este campo a disciplina, evidenciando sua deferéncia ao
artigo 8° da Convencgéao Europeia para os Direitos do Homem” (Doneda, 2011, p. 102).

Para ele essa referéncia estaria contida no preambulo do documento:

Os Estados membros do Conselho da Europa, signatarios da presente
Convengao:

Considerando que a finalidade do Conselho da Europa é conseguir uma uniao
mais estreita entre os seus membros, nomeadamente no respeito pela
supremacia do direito, bem como dos direitos do homem e das liberdades
fundamentais (Conselho da Europa, 1981, p. 1).
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Ainda que a protecao dos dados pessoais tenha sido finalmente incluida no
quadro legislativo internacional pela Convencgéo n. 108 (1981), ratificada por todos os
estados-membros da Comunidade Europeia, o Conselho da Europa ndo possuia o
poder vinculante, ou seja, de forcar os paises a implementarem internamente a
convencao (Guidi, 2021).

Contudo, a Convencgédo n. 108 (Conselho da Europa, 1981) representou um
marco importante para o tratamento dos dados pessoais, especialmente os sensiveis,
como os que revelam origem racial, opinides politicas, convicgdes religiosas, saude
ou vida sexual. Em seu art. 6° define o que chamou de “Categorias especiais de

dados’:

Os dados de caracter pessoal que revelem a origem racial, as opinides
politicas, as convicgdes religiosas ou outras, bem como os dados de caracter
pessoal relativos a saude ou a vida sexual, sé poderdo ser objeto de
tratamento automatizado desde que o direito interno preveja garantias
adequadas. O mesmo sera aplicavel para os dados de caracter pessoal
relativos a condenagdes penais (Conselho da Europa, 1981, p. 3).

A definicdo estabelece que esses dados s6 podem ser tratados
automaticamente se houver garantias adequadas previstas pelo direito interno, o que
implica que o tratamento desses dados deve ser feito de maneira responsavel e
respeitando os direitos fundamentais das pessoas envolvidas. Essas defini¢cdes, tanto
de dados pessoais, quanto de dados sensiveis, permaneceram inalteradas até a
publicacdo da Diretiva Europeia 95/46/CE.

Essa Diretiva, de acordo com Guidi (2021, p. 62), “foi a norma em vigor que
centralizou os principais conceitos no campo da prote¢cdo dos dados pessoais na
Unido Europeia até maio de 2018”.

Em seu artigo 8° a Diretiva 95/46/CE manteve a ideia central do conceito de
dados pessoais sensiveis, classificando-os como “Tratamento de certas categorias
especificas de dados” que os paises deverao proibir: “o tratamento de dados pessoais
que revelem a origem racial ou étnica, as opinides politicas, as convicgoes religiosas
ou filosdficas, a filiagao sindical, bem como o tratamento de dados relativos a saude
ou a vida sexual” (Unido Européia, 1995, p. 17).

O proéprio conceito de dados pessoais ganhou uma definigdo mais completa

com a Diretiva 95/46/CE, que em seu art. 2° assim definiu:
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Para efeitos de presente directivo, entende-se por:

a) «Dados pessoais», qualquer informacgao relativa a uma pessoa singular
identificado ou identificavel («pessoa em causa»); é considerado identificavel
todo aquele que possa ser identificado, directa ou indirectamente,
nomeadamente por referéncia a um nimero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiologica, psiquica,
econdmica, cultural ou social (Unido Européia, 1995, p. 13).

Ainda, para Doneda (2011) a Diretiva 95/46/CE também caracteriza a protegao
de dados pessoais como um direito fundamental, quando “[...] a expressao “direitos
fundamentais® € evocada por seis vezes nas consideragdes iniciais da Diretiva”
(Doneda, 2011, p. 102). Em seu artigo 1°, quando trata do “objetivo da diretiva”,

assevera que:

Os Estados-membros assegurardo, em conformidade com a presente
diretiva, a protecdo das liberdades e dos direitos fundamentais das pessoas
singulares, nomeadamente do direito a vida privada, no que diz respeito ao
tratamento de dados pessoais (Unido Européia, 1995, p. 12).

Contudo, conforme alerta Bioni (2021, p. 97), “Sendo uma Diretiva, € nao um
Regulamento, seu conteudo foi pensado como uma espécie de “sugestdo de
adaptacao” aos Estados-membros da Unido Europeia, permitindo, ainda, um certo
grau de manobra e de variagao juridica”.

O documento europeu que garantiu a autonomia de protecdo de dados como
direito fundamental foi a Carta dos Direitos Fundamentais da Unido Europeia,
publicada em 7 de dezembro de 2000. Seu artigo 8°, que trata da “protecdo de dados

pessoais”, inspira-se no artigo 8° da Convencéao n. 108 e na Diretiva 95/46/CE:

Artigo 8.0 Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que
Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que Ihes digam respeito e de obter a respectiva retificagao.

3. O cumprimento destas regras fica sujeito a fiscalizagao por parte de uma
autoridade independente (Uni&o Europeia, 2000).

A Carta de Direitos Fundamentais da Unido Europeia (2000) estabelece os
direitos fundamentais que servirdo como uma base de principios a serem seguidos

por todas as instituicbes da Unido Europeia, proporcionando também como uma
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matriz para as demais normas e tratados a serem consolidados. Segundo Guidi (2021,
p. 54), “A Carta funciona quase como uma matriz principiolégica para os demais
tratados e também para as normas produzidas no seio do bloco”. De acordo com Bioni
(2021, p. 99):

A autonomia desse novo direito fundamental € o ponto de chegada de
tedricos europeus, dos quais se destaca o jurista e politico Stefano Rodota,
que por tras dele enxergavam um conjunto de direitos que configurariam a
nova cidadania do milénio e, em ultima analise, o cerne das proprias relagdes
sociais.

Em 04 de novembro de 2010, a Comissao Europeia, através da Comunicagao
ao Parlamento Europeu ao Comité Econdmico e Social Europeu e ao Comité das
Regides decide pela reformulagéo da Diretiva 95/46/CE, com vistas a uma abordagem
mais abrangente da protecdo de dados pessoais na Unido Europeia. Nesse
documento a Comissao destaca a importancia de preservar o direito fundamental a

protecao de dados:

[...] a Comissao dara grande prioridade ao respeito pelo direito fundamental
a protecgao de dados na Unido e em todas as suas politicas, reforgando em
simultaneo a vertente do mercado interno e facilitando o livre fluxo de dados
pessoais. Neste contexto, outros direitos fundamentais consagrados na Carta
e outros objectivos dos Tratados também devem ser tidos plenamente em
conta para proteger o direito fundamental a proteccdo de dados pessoais.
(Unido Europeia, 2010, p. 5).

A reforma iniciada pela Comissao introduziu o Regulamento n° 679/2016, em
27 de abril de 2016, revogando a Diretiva 95/46/CE. Conhecida como o Regulamento
Geral de Protegédo de Dados, ou General Data Protection Regulation (GDPR), dispbe
sobre a “protecéo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais € a livre circulagédo desses dados” (Unido Europeia, 2016), entrando em vigor
em 25 de maio de 2018.

Ela ndo somente unificou a disciplina da protecdo dos dados pessoais, como
também se tornou aplicavel em todos os paises membros do bloco econémico, se
comportando como verdadeira norma interna de cada Estado.

O Regulamento objetiva unificar a regulagdo de protecdo de dados em toda

Comunidade Europeia, o que nao havia sido alcangado pela Diretiva 95/46/CE. Ele



80

também impossibilitou a derrogagédo'’ ou ainda a procedimentalizagdo por leis
internas de cada pais (Bioni, 2021).

O Regulamento reafirmou a posigao de direito fundamental a protecéo de
dados pessoais em seu considerando, fazendo referéncia expressa ao art. 8.°, da

Carta dos Direitos Fundamentais da Unidao Europeia:

(1) A protegao das pessoas singulares relativamente ao tratamento de dados
pessoais € um direito fundamental. O artigo 8.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia («Carta») e o artigo 16.%, n.° 1, do Tratado
sobre o Funcionamento da Unido Europeia (TFUE) estabelecem que todas
as pessoas tém direito a protecdo dos dados de carater pessoal que lhes
digam respeito (Unido Europeia, 2016).

A partir do sistema juridico Europeu a respeito da protegao de dados pessoais,
pode se estabelecer uma analise de acordo com o modelo que vem sendo construido
no sistema juridico patrio.

No caso do Brasil, a CF desde 1988 garante de protecdo dos dados pessoais,
0 habeas data' — art. 5°, inc. LXXII — ag&o constitucional, com vistas a assegurar o
conhecimento e a retificagdo de dados constantes de registros ou bancos de dados
de entidades governamentais ou de carater publico, uma garantia de
autodeterminacao informacional (Mendes, 2022).

Contudo, embora a CF de 1988 traz em seu bojo alguns dispositivos de
referéncia a uma protegcdo da privacidade, como o art. 5° inc. X, que tutela a
personalidade, inclusive a vida privada e a intimidade e o inc. XIl, que tutela o sigilo
nas comunicagoes de dados, ndo contemplava um direito fundamental a protecéo de
dados pessoais especificos (Brasil, 1988).

O entendimento de haver um direito fundamental autbnomo a protecéo de
dados pessoais no Brasil foi iniciado pelo STF no julgamento das ADIs 6387, 6388,
6389, 6390 e 6393, em maio 2020. As acdes haviam sido propostas em face da
Medida Provisoria n. 954, de 17 de abril de 2020, que dispbs sobre

[...] o compartihamento de dados por empresas de telecomunicagdes
prestadoras de Servico Telefénico Fixo Comutado e de Servigo Mével

1 Revogacgao parcial de uma lei feita pelo poder competente.

121 XXII - conceder-se-a habeas data:
a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico;
b) para a retificagdo de dados, quando n&o se prefira fazé-lo por processo sigiloso, judicial ou
administrativo
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Pessoal com a Fundacéo Instituto Brasileiro de Geografia e Estatistica, para
fins de suporte a producdo estatistica oficial durante a situagdo de
emergéncia de saude publica de importancia internacional decorrente do
coronavirus (covid19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020
(Brasil, 2020, p. 5-6).

O julgamento & considerado um marco na interpretagao constitucional acerca
da diferenciagao do direito a privacidade e da protecédo de dados pessoais, garantindo
a este ndo somente uma autonomia, mas também uma conformidade de direito
fundamental.

De acordo com a Ementa do julgamento:

EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO
TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL,
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN
MORA. DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o
respeito a privacidade e a autodeterminagéo informativa foram positivados,
no art. 2° | e ll, da Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados
Pessoais), como fundamentos especificos da disciplina da protecédo de dados
pessoais. 2. Na medida em que relacionados a identificagdo — efetiva ou
potencial — de pessoa natural, o tratamento e a manipulagdo de dados
pessoais hao de observar os limites delineados pelo ambito de protegao das
clausulas constitucionais assecuratérias da liberdade individual (art. 5°,
caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°,
X e XII), sob pena de lesé@o a esses direitos. O compartilhamento, com ente
publico, de dados pessoais custodiados por concessionaria de servigo publico
ha de assegurar mecanismos de protegdo e seguranga desses dados. 3. O
Regulamento Sanitario Internacional (RSI 2005) adotado no ambito da
Organizacdo Mundial de Saude exige, quando essencial o tratamento de
dados pessoais para a avaliacdo e o manejo de um risco para a saude
publica, a garantia de que os dados pessoais manipulados sejam
“adequados, relevantes e ndao excessivos em relagdo a esse proposito” e
“conservados apenas pelo tempo necessario.” (artigo 45, § 2°, alineas “b” e
“d”). [...]. 10. Fumus boni juris e periculum in mora demonstrados. Deferimento
da medida cautelar para suspender a eficacia da Medida Provisoéria n°
954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida
privada de mais de uma centena de milhdo de usuarios dos servigos de
telefonia fixa e movel. 11. Medida cautelar referendada (Brasil, 2020, p. 1-2).

Importante destacar o voto do Ministro Luiz Fux, que destaca dessa autonomia

e esse carater fundamental.

[...] a protecdo de dados pessoais e a autodeterminagéo informativa sao
direitos fundamentais autbnomos, que envolvem a tutela juridica e &mbito de
incidéncia especificos. Esses direitos sdo extraidos da interpretagao
integrada da garantia da inviolabilidade da intimidade e da vida privada (artigo
5° X), do principio da dignidade humana (artigo 1°, lll) e da garantia
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processual do habeas data (artigo 5° LXXXIl), todos previstos na
Constituicdo Federal de 1988 (Brasil, 2020, p. 58-59).

O efetivo reconhecimento constitucional se deu somente com a edigcao da
Emenda Constitucional n. 115/2022, que incluiu no texto do art. 5° da CF o inc. LXXIX:
“é assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive
nos meios digitais” (Brasil, 1988, online).

Desta forma, de acordo com o que se depreende, a protecdo de dados
comecou a ser trabalhada desde a década de 70 nos EUA, contudo o reconhecimento
de que a tutela dos dados pessoais deveria ser tratada como um direito auténomo,
dissociado, em parte, do direito a privacidade, comegou a ser debatida com mais
propriedade a partir da década de 80 na Europa.

Além dessa autonomia em relagdo do direito a privacidade, a protegcao de
dados pessoais atinge um status de tutela coletiva, em que sua dimenséao objetiva a
salvaguardar a coletividade. Contudo, o especial avango das legislagdes se deram em
considerar a protecao de dados pessoais como um direito fundamental elevando-a a

condi¢cdo de um que compde a dignidade da pessoa humana.

3.3 PRIMEIROS PASSOS DA REGULAMENTAGCAO DA INTERNET NO BRASIL

O inicio do acesso a internet, na década de 90, comecgava a ganhar espaco na
sociedade, criando um ambiente global de comunicagao e interagcéo que transcendia
as fronteiras nacionais, abrindo portas para novas formas de comunicagao, comércio
e interacao (Castells, 1999).

Segundo Castells (1999) a internet € uma tecnologia descentralizada e
disruptiva, que desafia os modelos tradicionais de controle e poder, aos individuos
gue se comuniquem e interajam livremente, sem a necessidade de intermediarios.

Para Castells (1999) essa natureza aberta da internet permite a livre circulagao
de informacao e ideias, essencial para a inovacao, o progresso social e a democracia,
e que qualquer regulamentagdo governamental da internet poderia sufocar a
criatividade e a liberdade de expressao, o que levaria ndo somente a censura € ao
controle, mas também limitaria o préprio potencial transformador da internet.

John Perry Barlow, em seu texto “A Declaration of the Independence of
Cyberspace” (2019) defende a ideia de que o ciberespaco ndao deve ser sujeito a

regulamentacado dos governos, e que dada a natureza descentralizada e global da
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internet a torna imune a regulacéao tradicional, sendo que qualquer tentativa de seu
controle poderia ser prejudicial a liberdade de expressao e a inovagao.

Lawrence Lessig, em seu livro Code and Other Laws of Cyberspace (1999),
explora a ideia de que o cddigo, ou seja, a linguagem de programacao, € a principal
forma de regulacéo do ciberespacgo. Segundo ele o cddigo, e ndo as leis tradicionais,
que devem definir as regras e normas que moldam o comportamento online, pois é
capaz de impor restricdes e moldar o comportamento de maneiras que transcendem
as fronteiras nacionais.

No entanto, essa auséncia de leis especificas que regulamentassem a internet
e as novas relagcdes trazidas pela Sociedade da Informacdo, bem como a
desigualdade digital, traziam consigo desafios relacionados ao acesso a informagéo,
a seguranca e a privacidade dos dados pessoais.

Importante salientar que mesmo com a globalizagdo proporcionada pelas
redes, as leis de internet variam consideravelmente entre os paises, haja vista as
diferengas culturais e sociais, os sistemas politicos e juridicos, seus niveis de
desenvolvimento tecnologico, bem como os diferentes interesses e prioridades
nacionais. Assim, é dificil que, mesmo em se tratando de uma rede mundial, a internet
possa ser regulamentada igualmente em todos os paises.

As diversas formas de encarar a questao da regulacao da internet, bem como
suas relacodes, influenciaram na elaboracao de leis e principios que atendessem a

essa nova realidade. Segundo Pedrosa alguns formatos propostos seriam:

[...] um primeiro formato seria o de auséncia de regulacéo, um segundo o de
uma lei universal, o terceiro contemplaria legislagées nacionais e o quarto
ponto de vista, seria o da regulacéo local, porém levando em conta aspectos
técnicos, como a arquitetura da rede, de forma que seria impossivel somente
pensar em um desenho legislativo que considerasse apenas o viés juridico
dissociado da realidade técnica desse ambiente [...] (Pedrosa, 2020; p. 102).

A necessidade de regulacgao, tanto do ponto de vista técnico quanto pelas suas
questdes juridicas, foi 0 que prevaleceu e serviu de influéncia para a elaboracao das
legislagdes brasileiras (Pedrosa, 2020).

No Brasil, o Cédigo de Defesa do Consumidor (CDC), de 1990, foi o precursor
ao regulamentar a informagdes pessoais dos consumidores nos bancos de dados

cadastrais. No entanto, esse direito do consumidor se restringia ao “acesso as
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informacgdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele” (Brasil, 1990).

Desta forma o art. 43 do CDC e depois pela Lei do Cadastro Positivo (Lei
12.414/2011) (Brasil, 2011), regulamentaram os bancos de dados relativos a
informacdes de crédito, sem abordar inicialmente outras formas de coleta e tratamento
de dados (Miragem, 2019).

Ainda no inicio dos anos 90, ante esse novo contexto de sociedade que se
desenhava, foi editada a Portaria Interministerial 147, de 31.05.1995, que criou um
orgao denominado Comité Gestor da Internet — CGI, com carater consultivo e, dentre
suas fungdes, buscava estabelecer diretrizes gerais ao uso e desenvolvimento da
internet no Brasil, bem como estabelecer questdes relativas a governanga da internet
(Pedrosa, 2020). Nesse mesmo periodo os EUA vinham implementando legislacbes
de enforcement em relagdo a Internet. Enquanto isso, no Brasil esse processo
somente foi retomado em 2003 (Solagna, 2015).

Com a publicacéo do Decreto 4.829/2003, que alterou a Portaria 147/1995 para
modificar a denominacio do citado Comité para Comité Gestor da Internet no Brasil
(CGl.br) descrevendo suas normas de funcionamento e atribuicbes, com diretrizes
para a organizacao das relagoes entre o Governo e sociedade, o que fortaleceu ainda
mais o modelo multissetorial da Governanga da Internet no pais (Pedrosa, 2020).

Ou seja, enquanto os EUA adotavam uma postura mais conservadora nas
questdes relacionadas a internet, o Brasil seguia na contramado, com propostas
alternativas para a area (Solagna, 2015).

A necessidade da participagao democratica na formacao da legislagao nacional
seria um dos pilares regulatérios. Segundo Ramos (2005), o fato de o direito de
comunicagao ser um direito humano de quarta geragdo, ndo bastaria o acesso as
informacgdes, sem a efetiva possibilidade da via reversa. Segundo o autor, em seu
discurso sobre o0 que deve ser observado para a implementagdo dessas politicas

democraticas de comunicacgao:

O que se segue é uma agenda basica capaz de nortear a discussdo e
formulacdo de um amplo programa de politicas democraticas de
comunicagdo no Brasil, cuja premissa fundamental é justamente o
reconhecimento da comunicagdo como politica social, derivada do direito a
comunicagao, esse direito de quarta geracao decisivo para a democratizagéo
das sociedades contemporaneas que tém na informagao e na comunicagao
seus principais motores politicos, econdmicos e culturais (Ramos, 2005, p.
251).
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Assim, em 2009 o CGl.br publica a Resolugdo 003/2009 com dez principios
relativos a governanca da internet no Brasil, que ficaram conhecidos como “O
Decalogo da Internet” (CGl.br, 2009).

Esses principios, que serviram de base para o entendimento de questdes
basilares relativas a internet sdo: a liberdade, a privacidade e os direitos humanos, a
governanga democratica e colaborativa, a universalidade, a diversidade, a inovagao,
a neutralidade da rede, a inimputabilidade da rede, a funcionalidade, a segurancga e a
estabilidade, a padronizagdo e interoperabilidade, o ambiente legal e regulatorio.
(PEDROSA, 2020). Nesse documento o CGl.br aduz especificamente a governanca

que:

[...] a governanca da internet deve ser exercida de forma transparente,
multilateral e democratica, com a participacdo dos varios setores da
sociedade, preservando e estimulando o seu carater de criagao coletiva. [...]
A governancga da internet deve promover a continua evolugéo e ampla difusédo
de novas tecnologias e modelos de uso e acesso (CGl.br, 2009, online).

O Marco Civil da Internet foi pensado como um conjunto de normas que
regulamentariam o uso da internet e que teriam como principios a neutralidade da
rede, a privacidade do usuario e a liberdade de expresséo. Desta forma a proposta
era a criacao de uma lei democratica com a contribuicao da sociedade civil (Rezende;
Lima, 2016).

Com base nessa necessidade de proposta democratica os primeiros passos a
construcdo do Marco Civil na internet foram dados. Em 2009 esse processo
colaborativo teve inicio por meio de uma plataforma publica, o blog "Marco Civil da
Internet"'3, criado dentro do portal Cultura Digital, mantido pelo Ministério da Cultura
(Rezende; Lima, 2016).

A segunda etapa do projeto, foi elaborada a minuta do anteprojeto de lei, que
foi divulgada no blog para mais discussées que acabaram por gerar mudancgas no
texto da minuta. Antes do projeto de lei ser enviado ao Congresso, outros eventos
proporcionaram debates acerca do tema até que, em 24 de agosto de 2011, o Projeto

de Lei 2.126/2011, que "estabelece principios, garantias, direitos e deveres para o uso

13 http://culturadigital.br/marcocivil
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da Internet no Brasil", foi apresentado a Camara dos Deputados (Rezende, Lima;
2016).

O anteprojeto foi sancionado, apos aprovacgao, sob a Lein® 12.965/2014 e ficou
conhecida como Marco Civil da Internet (Brasil, 2014).

A norma buscou estabelecer fronteiras para a autonomia privada na esfera
virtual, na tarefa de ser instrumento para as liberdades individuais, enquanto ha um
conjunto de direitos fundamentais a elas ligados. Embora necessaria sua regulagao,
sua base ndo coincide com as normas classicas de direito civil, dada a utilizacdo de
clausulas gerais, aliadas a um processo colaborativo de criagao (Souza; Luca, 2014).

Neste sentido, os primeiros artigos da Lei 12.965/2014 deixam claro o viés que
se pretende seguir quanto a aplicagao das leis na Internet, que é o da democracia, da
liberdade e do amplo acesso a informacao, dos quais devem ser destacados para fins

de objeto do presente estudo

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

[...]

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressédo, comunicacdo e manifestagao de
pensamento, nos termos da Constituicdo Federal;

Il - protegéo da privacidade;

Il - protegdo dos dados pessoais, na forma da lei;

IV - preservagao e garantia da neutralidade de rede;

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promoc¢éao:
| - do direito de acesso a internet a todos;

Il - do acesso a informagao, ao conhecimento e a participagao na vida cultural
e na condugdo dos assuntos publicos;

lll - da inovagdo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV - da adesao a padrdes tecnoldgicos abertos que permitam a comunicagéo,
a acessibilidade e a interoperabilidade entre aplicagbes e bases de dados
(Brasil, 2014, online).

Na redagdo da referida lei, ndo ha postulados e normas que prevalecam
quando estiver em discussao um conflito de interesses no uso do ciberespago. Neste
caso, a seguranga juridica € tado importante quanto a privacidade, a liberdade e o
acesso a informacao neste ambiente virtual (Souza; Luca, 2014).

Por fim, importante citar a Lei Carolina Dieckmann (Lei 12.737/2012) como um

marco na prote¢cao de dados no Brasil, tipificando crimes cibernéticos como invasao
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de dispositivos e roubo de informagdes pessoais (Brasil, 2012). A lei representou um
passo importante na harmonizagdo das leis brasileiras com as melhores praticas
internacionais em prote¢cdo de dados, na seguranga cibernética, e, em especial na

preservacao da privacidade dos cidadaos.

3.4 LEI GERAL DE PROTECAO DE DADOS

O tratamento de dados pessoais influencia significativamente a Sociedade da
Informacgado. A coleta, uso, armazenamento e compartilhamento de dados pessoais
estdo ligados a questdes como democracia, liberdade de expressao, protecdo da
privacidade, acesso ainformagdo e outros aspectos ligados ao préprio
desenvolvimento da personalidade.

Ao longo dos anos, muitos paises aprovaram leis para regular o tratamento de
dados pessoais devido a sua crescente importancia. O Brasil introduziu sua legislagao
em 2018 com a LGPD, que visa proteger esses direitos fundamentais, estabelecendo

fundamentos, principios e procedimentos para o gerenciamento dos dados pessoais.

3.4.1 Dos fundamentos da LGPD

O texto da LGPD tem entre seus principais fundamentos o respeito a
privacidade, a inviolabilidade da intimidade, da honra e da imagem, os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania, conforme consta do art. 2° da Lei 13.709/2018:

Art. 2° A disciplina da prote¢ao de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéao informativa;

Il - a liberdade de expresséao, de informagéo, de comunicagao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018,
online).

Importante ressaltar que os fundamentos expressos em uma lei servirdo de

base fundamental para interpretacao de todo o sistema a ele ligado. Nas palavras de
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De Lucca (2015, p. 62) fundamento € “[...] um conjunto de principios a partir dos quais
se pode fundar ou deduzir um sistema, um agrupamento de conhecimentos”.

Neste mesmo sentido Canedo (2021) destaca a importancia dos fundamentos
uma vez que refletem nos principios indicando um caminho a ser perseguido pela

legislagdo quando da sua aplicabilidade:

Esses fundamentos se refletem nos principios que regem o tratamento de
dados pessoais, principios que, por sua vez, sdo a espinha dorsal da lei, e
devem ser seguidos durante a sua aplicagao, garantindo a homogeneidade e
a eficacia da norma, e auxiliando na compreensao de seu contetdo (Canedo
etal., 2021, p. 69).

Embora os fundamentos ndo sejam o cerne do presente trabalho, € necessario
fazer algumas referéncias aos relacionados pela lei, uma vez que ¢é a partir deles que
se pode identificar os caminhos a serem perseguidos quando da implantagdo da
LGPD.

Primeiramente é importante sopesar que os fundamentos de respeito a
privacidade e a inviolabilidade da intimidade, da honra e da imagem foram
amplamente discutidos na secdo do direito a privacidade. Contudo, algumas
ponderagcbes serdo necessarias e devem ser realizadas com base no que foi
abordado.

Como se pOde perceber quando do desenvolvimento na se¢ao dos direitos
fundamentais o tratamento dado a privacidade inclui a inviolabilidade da intimidade,
da honra e da imagem, conforme disposto na propria CF88, em seu art. 5°, inc. X “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagao pelo dano material ou moral decorrente de sua violagéo” (Brasil,
1988, online).

Contudo na LGPD, ja em seus fundamentos, € possivel perceber que o
legislador proporcionou ao direito de privacidade um tratamento diferenciado.
Intimidade, honra e imagem sé&o tratadas como direitos fundamentais de primeira
dimensao, de liberdade negativa, ou seja, a lei exige sua inviolabilidade, mas nao
prevé uma ‘protecao’ ativa.

De outro lado, o direito a privacidade assume caracteristicas dos direitos
fundamentais de segunda dimensao, de liberdade positiva, na qual a protecédo a
privacidade deve ser assegurada, exigindo, portanto, medidas preventivas (Martins,
2022).
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Assim, enquanto intimidade, honra e imagem estao relacionadas a propria
pessoa e sua identidade pessoal, na LGPD atribui-se a privacidade, no que tange aos
dados pessoais, o direito de controlar como eles sido coletados, utilizados e
armazenados. Nas palavras de Rodota (2008, p. 92) “o direito de manter o controle
sobre suas proprias informagdes e de determinar a maneira de construir sua propria
esfera particular”.

Desta forma, o fundamento da autodeterminacédo informacional é a proépria

evolugdo do respeito a privacidade, uma garantia ativa da protecdo de dados

pessoais. Nos dizeres de Santos, Canavez e Mendes (2020, p. 79):

[...] a protecao de dados pessoais consiste em um tipo de protegao dindmica
que segue os dados em todos os seus movimentos, implicando na evolugao
da abrangéncia do direito a privacidade, que resultou na especificagdo do
direito de autodeterminacgio informativa. que consiste no direito de manter o
controle sobre suas préprias informacgdes e também de poder o préprio titular
escolher como construir sua prépria esfera particular.

Assim, a autodeterminacao informativa, como fundamento da LGPD, garante
ao cidadao o direito de controlar seus dados pessoais, permitindo-lhe autogerir o fluxo
de informagdes sobre si mesmo. Nas palavras de Mahle, (2021, p.12) esse
fundamento representa “o ‘empoderamento’ do cidaddo frente a esse fluxo
desordenado de dados.”

Em contraponto a todas as garantias fundamentais acima descritas, a insergao
de fundamentos que tratam do desenvolvimento econémico e tecnoldgico e inovagao,
bem como da livre iniciativa, livre concorréncia e defesa do consumidor manifesta que
os direitos individuais ndo sdo absolutos, demonstrando a necessidade de haver
equilibrio em suas interpretacées a fim de que a garantia de um nao inviabilize o
exercicio do outro (Mota, 2020).

No tocante aos fundamentos da liberdade de expresséo, de informacao, de
comunicagao e de opinido muito poderia ser dito, contudo tendo em vista a
complexidade do tema, e que exauri-lo nao é objetivo desse trabalho, destaca-se sua
importancia precipua de que a LGPD nao pode ser utilizada para restringir esses
direitos fundamentais, permitindo que as pessoas compartilhem informacodes e ideias
livremente, desde que isso n&o prejudique a privacidade de terceiros.

Nos ordenamentos internacionais os fundamentos da liberdade de expresséo,

de informacgéao, de comunicagao e opiniao sao tratados em conjunto com a privacidade
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a fim de garantir que a violagao desses direitos seja considerada ilicito. “Assim, a
LGPD, ao citar expressamente como fundamento a liberdade de expressao, ja
demonstra, prima facie, sua intengao de garantir a conciliagdo do almejado equilibrio
de preceitos legais” (Vainzof, 2022, p.38).

Com referéncia ao ultimo fundamento de protecdo dos dados pessoais com
vistas aos direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
0 exercicio da cidadania pelas pessoas naturais, entende-se que de uma maneira

geral foi devidamente abordado nas sec¢des anteriores.

3.4.2 Principios e procedimentos da LGPD aplicaveis a administragcao publica

Os principios desempenham um papel fundamental na interpretacédo e na
aplicacao das normas fornecendo diretrizes gerais e valores que ajudam a orientar as

tomadas de decisdes. De acordo com Cunha (2006, p. 26):

Toda norma implica, na sua elaboragdo, varias opgdes valorativas. Essas
opgbes, que sdo fundamentos da norma, correspondem a principios. Os
principios, portanto, sob esse aspecto, sdo opgbes valorativas implicadas,
como fundamento, no enunciado das normas. Essa acepgédo ainda nao
contém uma definicdo suficiente de principio prescritivo, mas um
esclarecimento que, ao mesmo tempo em que o distingue da norma, mostra
sua relagdo com a norma.

Portanto, os principios gerais s&o considerados como o fundamento do sistema
juridico, pois sao eles que determinam o sentido e a validade das normas, que, por
sua vez, sao especificas e concretas, e servem para dar efetividade a esses principios.
Nos dizeres de (De Lucca, 2015, p. 48)

Os principios gerais estdo para as normas particulares como o mais esta para
0 menos, como o que é anterior e antecedente esta para o posterior e
consequente. Principio, assim, é toda norma juridica considerada
determinante de outra ou outras que lhe sdo subordinadas, que a
pressupdem, desenvolvendo e especificando ulteriormente o preceito em

diregdes mais particulares.

Segundo Doneda (2015) a regulagao de novas tecnologias feita por meio de
principios gerais sdo mais flexiveis e podem se adaptar as mudancgas tecnoldgicas.
Neste sentido o legislador na LGPD optou por estabelecer principios basilares

atinentes aos avangos tecnoldgicos, possibilitando a sua adequacéo futura “[...] pelo
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risco real de sua obsolescéncia ser decretada pela rapidez do progresso tecnologico
e pela continua metamorfose que este produzia na area” (Doneda, 2015, p.9).

Desta forma a LGPD tem sua matriz em principios que precisam ser
respeitados nas atividades de tratamento de dados pessoais, observando-se,
também, a boa-fé, nos termos do art. 6°, “As atividades de tratamento de dados
pessoais deverao observar a boa-fé e os seguintes principios” (Brasil, 2018, online)

A LGPD estabelece um total de dez principios. Sao eles: os principios da
finalidade, da adequacao, da necessidade, do livre acesso, da qualidade dos dados,
da transparéncia, da seguranga, da prevengao, da nao discriminagao e, por fim, da
responsabilizacéo e da prestacao de conta.

Os principios da finalidade, adequagao e necessidade sao interconectados, e
ligados a transparéncia, considerados determinantes para o respeito da prote¢cao dos
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural (Vainzof, 2022). Eles estao assim disciplinados:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos em relagao as finalidades do tratamento de
dados; (Brasil, 2018, online, grifo nosso).

De acordo com a norma o tratamento de dados pessoais somente podera ser
realizado para finalidades legitimas, especificas, explicitas e informadas ao titular,
sendo vedado o tratamento posteriormente incompativel.

Desta forma exige-se que os titulares dos dados sejam informados sobre os
propositos especificos para os quais os dados serao coletados e usados, para que os
individuos tenham conhecimento claro do que esta acontecendo com suas
informacgdes pessoais.

A necessidade de a informacdo ser prévia € um importante aspecto da
finalidade, permitindo que além dos titulares tomarem conhecimento sobre o
tratamento, possam tomar decisdes informadas sobre se desejam ou nao compartilhar
suas informagoes.

Ademais, os motivos da coleta devem ser compativeis com o objetivo final do

tratamento dos dados, evitando-se o desvio de finalidade, mitigando-se os riscos de
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uso secundario de encontro aos fins originalmente declarados. Neste sentido Vainzof,
(2022, p. 147):

O principio da finalidade conta com grande relevancia pratica, pois, por meio
dele, é garantido ao titular, mediante informagéo prévia, as fronteiras de
legalidade do tratamento de seus dados, delimitando os propésitos do
tratamento, desde que licitos, e de terceiros que poderdo ou nao ter acesso
aos dados. Visa mitigar o risco de uso secundario a revelia do titular.

Importante destacar que esse principio € tdo importante que a palavra
‘finalidade’ aparece explicita em outros trés outros principios da LGPD: adequacao,
necessidade (por duas vezes) e qualidade dos dados.

A fim de reforcar a ideia de que a finalidade tem um papel central no tratamento
de dados, a LGPD, em seu art. 9°, especifica que o titular tem direito as informacgdes
sobre esse tratamento, e que estas deverao ser claras, adequadas e ostensivas, bem
como sobre a sua finalidade especifica.

Ainda, no caso de compartilhamento pelo controlador, a finalidade devera ser

compativel com o consentimento original dado pelo titular.

Art. 9°. O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacédo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

(...)

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

(...)

§ 2° Na hip6tese em que o consentimento é requerido, se houver mudancas
da finalidade para o tratamento de dados pessoais nao compativeis com o
consentimento original, o controlador devera informar previamente o titular
sobre as mudancas de finalidade, podendo o titular revogar o consentimento,
caso discorde das altera¢des (Brasil, 2018, online, grifo nosso).

Essa relevancia do principio da finalidade fica evidente, posto que além de estar
descrito nos artigos 6° e 9° supramencionados, ainda é referenciado em outros doze
artigos da LGPD: 7°, 8°, 10°, 11°, 12°, 13°, 15°, 19°, 23°, 26°, 33° e 50° demonstrando
a importancia da finalidade ao tratamento de dados pessoais.

Em suma, o principio da finalidade € um dos pilares fundamentais da LGPD e
atua como um escudo para a privacidade dos individuos. Através da observancia
rigorosa desse principio, pode ser estabelecida uma relagdo de confiabilidade nas

relagdes digitais (Vainzof, 2022).
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O principio da adequacao esta vinculado diretamente ao da finalidade, e diz
respeito a que o tratamento de dados pessoais deve ser compativel as finalidades
informadas ao titular, conforme o contexto desse tratamento.

Segundo Pestana (2020, p. 3) a adequagao representa o “nexo de pertinéncia
l6gica de conformidade que se estabelece entre o tratamento e a finalidade objetivada,
tal como previamente informada ao titular”, e acrescenta ainda que essa relagao légica

de adequacéo se estabelece entre:

a) o tratamento e a finalidade objetivada; b) o tratamento e a comunicagéo
transmitida ao titular; c) a finalidade almejada e a comunicagéo transmitida
ao titular; e, d) entre os trés elementos, integradamente considerados, ou
seja, entre o tratamento, a finalidade objetivada e a comunicagao transmitida
ao titular

Vainzof (2022) traz o exemplo de quando ha coleta dos batimentos cardiacos
diarios para fins de controle pelo usuario a manutengao de uma vida saudavel. Esse
€ um fim legitimo, especifico, explicito e informado ao titular. No entanto, caso esses
dados forem tratados para formacido de perfis para que outras empresas possam
ofertar produtos para insuficiéncia cardiaca, havera o uso inadequado da finalidade
informada ao titular.

O principio da necessidade estabelece que o tratamento de dados pessoais
deve ser limitado ao minimo necessario para a realizagao da finalidade informada ao
titular, sendo que essa coleta deve abranger somente os dados pertinentes,

proporcionais € nao excessivos a realizagao das finalidades informada ao titular.

Associa-se, neste caso, a nogdo amplamente desenvolvida pelo direito de
proporcionalidade, como adequagao entre meios e fins. Neste particular, o
tratamento dos dados deve estender-se ao minimo necessario para
atendimento das finalidades propostas. Dai referir, a defini¢do legal, a dados
pertinentes, proporcionais e ndo excessivos (Miragem, 2019, p. 10).

No RGPD o principio da necessidade é conhecido como minimizacdo dos
dados e limitagao da conservacgéao, exigindo que os dados pessoais sejam coletados
e tratados apenas na medida do necessario para atingir a finalidade do tratamento. O
tratamento so6 é permitido se a finalidade n&o puder ser alcancada de forma razoavel
por outros meios (Vainzof, 2022).

Essa coleta minima de dados, necessaria somente aos fins propostos pela lei

foi destaque em julgamento realizado em 2017 pelo Superior Tribunal de Justiga (STJ)
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que, ao julgar as clausulas de contratos de prestagao de servigos de cartdo de crédito,

se pronunciou fazendo referéncia ao RGPD:

Destaque-se que o art. 5° daquele documento (GDPR) consagra, entre os
principios fundamentais relativos aos dados pessoais, que a recolha dos
dados somente podera existir com fins especificos, além de estabelecer a
minimizagao dos dados (apenas aquilo que for estritamente necessario),
sempre para um fim concreto, além de estabelecer que referido processo seja
transparente, leal e licito (Brasil, 2017, online).

De acordo com Vainzof (2022) na avaliagdo da coleta de dados, além da
necessidade para atingir aos fins informados, ha implicito uma analise de
proporcionalidade.

Neste sentido Pestana (2020, p. 4) destaca a importancia da proporcionalidade

no ambito da necessidade do tratamento de dados na LGPD:

A proporcionalidade, portanto, no dmbito da LGPD, admite a realizagdo do
tratamento, nos limites do que se mostrar imprescindivel e necessario para
que o objetivo, previamente delimitado e aprovado pelo titular dos dados
correspondentes, seja alcangado.

Assim os controladores ndo podem simplesmente reter todos os dados
pessoais que coletam. Para que o tratamento de dados seja considerado licito, ele
deve ser razoavel e adequado, o que significa que a natureza e a quantidade de dados
coletados devem ser proporcionais aos objetivos do tratamento (Vainof, 2022).

Isso significa que o controlador deve coletar apenas os dados pessoais
estritamente necessarios para a realizagdo da finalidade informada ao titular, ndo
podendo coletar dados pessoais desnecessarios para a finalidade informada, bem
como estabelecer um prazo razoavel de retencéo.

O principio do livre acesso estabelece que o titular dos dados tem o direito de
obter do controlador, a integralidade de seus dados pessoais, sob consulta facilitada
e gratuita, bem como a forma e a duracgao do tratamento: “IV - livre acesso: garantia,
aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao do tratamento,
bem como sobre a integralidade de seus dados pessoais” (Brasil, 2018, online).

Esse controle no uso de dados pelo titular garantindo-lhe o livre acesso é um
reflexo do fundamento da autodeterminacao informativa, que além de ser informado
dos propdsitos do tratamento, deve poder acessar na integralidade todos os seus
dados (Vainzof, 2022).



95

Como forma de reforgar a garantia desse principio, o art.9° da LGPD estipula
que além de assegurar a facilidade, a gratuidade, a forma e a duragao do tratamento,
o titular deve ter acesso as informagdes “que deverao ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacgao para o atendimento do principio do livre acesso” (Brasil, 2018, online).

O STJ ao se manifestar sobre o sistema "credit scoring", método desenvolvido
para avaliacdo do risco de concessao de crédito previsto na Lei n. 12.414/2011 (Lei
do Cadastro Positivo), firmou entendimento no Tema Repetitivo 710 pela aplicagdo do

direito ao livre acesso aos dados pelo titular:

IV) Apesar de desnecessario o consentimento do consumidor consultado,
devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das
fontes dos dados considerados (historico de crédito), bem como as
informagdes pessoais valoradas (Brasil, 2014, online).

Portanto, o principio do livre acesso garante ao titular o direito de acessar,
acompanhar e controlar o fluxo informacional dos dados que lhe digam respeito e
solicitar que sejam corrigidos, atualizados ou excluidos se forem incorretos,
desatualizados, fora de contexto ou ilicitos.

O principio da qualidade dos dados garante aos titulares a exatidao, a clareza,
a relevancia e a atualizagao dos dados, conforme a necessidade e a finalidade de seu
tratamento: “V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento” (Brasil, 2018, online).

Esse principio se alinha ao que foi abordado na Teoria do Mosaico, isto porque,
ao considerar a diversidade de dados pessoais coletados, quando isoladamente
considerado pouco afetam seu titular. No entanto quando processados em conjunto
podem revelar a personalidade de cada pessoa.

Nos dizeres de Vainzof (2022, p. 158) a coleta desses dados pode revelar

informacgdes:

como se o individuo é rico ou pobre, bom pagador ou caloteiro, sem
antecedentes criminais ou criminoso, apartidario ou filiado a determinado
partido, ateu ou religioso, HIV positivo ou negativo, homossexual ou bissexual
alcodlatra ou abstémio, entre outras incontaveis hipoteses que podem
interferir de forma contundente na vida da pessoa.
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Do texto da lei extrai-se quatro caracteristicas principais da qualidade dos
dados: a exatidao, a clareza, a relevancia e a atualizagdo dos dados.

Objetivamente pode-se dizer que a exatidao diz respeito a precisdo dos dados,
que devem refletir a realidade do titular, estabelecendo uma conexao entre os dados,
seu tratamento e suas finalidades. Clareza indica que o tratamento, tanto aos titulares
quanto aqueles a quem se destinam as informagdes, devem ser facilmente
compreensiveis. Relevancia indica que s6 devem ser coletados e tratados os dados
que para a finalidade do tratamento. E finalmente a atualizac&o traduz a ideia de que
os dados devem ser atualizados regularmente para refletir as mudangas na realidade
do titular (Pestana, 2020).

A qualidade dos dados impacta na utilizagdo de algoritmos, que envolve a
automatizagdo das decisdes por inteligéncia artificial, ja que quanto mais “limpos” os
dados sao (exatos, atualizados e corretos) maior a eficiéncia dessas decisdes. De

acordo com Doneda et al., (2018, p. 5):

Isto é: a qualidade da decisdo automatizada (“output’), baseada em um
algoritmo, tem uma correlagédo direta com a qualidade dos dados que ele
processa (“input’). Por isso, se o algoritmo se baseia em dados historicos
repletos de preconceitos, ele reproduzira, de forma automatizada, os mesmos
padrdes preconceituosos utilizados como base de seu processamento.

Essa interconexdo entre a qualidade dos dados e as decisbées automatizadas
esta presente no art. 20 da LGPD, incluiu a possibilidade de revisdo das decisdes que
envolvem informacgdes sobre seu perfil pessoal, profissional, de consumo e de crédito

ou aspectos de sua personalidade.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisGes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (Brasil, 2018, online).

Desta forma, caso a decisdo automatizada se revele em desconformidade com
a qualidade dos dados, em especial com a exatiddo e a atualidade, é possivel essa
revisdo. Essa possibilidade de revisdo das decisbes automatizadas também decorre
do principio da transparéncia que, por sua vez, tem relagcéo direta com o principio da

qualidade de dados.
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O art. 6°, inc. VI da LGPD define o principio da transparéncia como “garantia,
aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial” (Brasil, 2018, online).

Isto significa dizer que aos titulares dos dados deve ser garantidas e
asseguradas informagdes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento. Desta forma, caso nado forem observadas as caracteristicas
necessarias da qualidade dos dados (exatos e atuais, claros e relevantes) ndo havera
transparéncia, dando direito ao titular ndo somente de requerer as informagdes, mas
também e rever as decisdes na forma preconizada no art. 20 da LGPD (Pestana,
2020).

Com a implementacédo de medidas de transparéncia, obrigatérias ndo somente
pelo principio, mas também pela obrigag¢ao de informar ao titular sobre a finalidade do
tratamento, o titular tem a oportunidade de se manifestar sobre o tratamento. Com
isso, o principio da transparéncia vai além de garantir o controle sobre o tratamento

de dados, revela sua relagdo com a autodeterminacéo informativa.

O principio da transparéncia € uma das normas que revelam que a
autodeterminacgédo informativa vai muito além do consentimento. Ao reforca-
lo como sendo uma das medidas de salvaguarda para a aplicagédo do legitimo
interesse, ha uma engenharia normativa que franqueia nao s6 o controle
individual, mas também social sobre as atividades de tratamento de dados ao
longo do seu curso (Bioni; Kitayama; Rielli, 2021, p. 8).

Em resumo, o principio da transparéncia € essencial para proteger a
privacidade e o livre desenvolvimento da personalidade, pois permite que o titular
saiba como seus dados estao sendo tratados. Sem essa transparéncia, concretizado
pelo acesso as informacgdes claras e precisas sobre o tratamento dos seus dados, ndo
é possivel garantir esses direitos (Vainzof, 2022).

O principio da seguranca dos dados esta assim descrito no inc. VII, do art. 6°
da LGPD: “seguranca: utilizagcado de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicacao ou difusdo” (Brasil, 2018, online).

O principio da seguranca define como os dados pessoais serao tratados,
estabelecendo parametros técnicos e administrativos para protegé-los contra acessos

nao autorizados, vazamentos e destruigdo, garantindo a seguranga e a integridade
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das informacgdes. Por esse principio se estabelece que o controlador deve adotar
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados, destruicdo, perda, alteracdo, comunicacdo ou difusdo, ou uso
inadequado ou ilicito.

Isso significa que o controlador deve adotar medidas de seguranca para
proteger os dados pessoais de ataques cibernéticos, vazamentos e outros incidentes

de seguranca. De acordo com Pestana (2020, p. 7):

Ao se realizar o tratamento e, mesmo depois, com os dados tratados, os
protagonistas que atuem no tratamento deverao utilizar medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragao, comunicagao ou difusao.

De acordo com o Comité Central de Governanca de Dados, o principio da
segurancga guarda relagdo com a pretendida privacidade a ser protegida em todo o
ciclo de tratamento dos dados em questdo, ndo devendo haver lacunas tanto na
protecdo quanto na prestagao de contas. Segundo o Comité Central de Governanga
de Dados (Brasil, 2020, p. 48) “O principio “Segurang¢a” tem relevancia especial
porque, em sua esséncia, sem seguranca forte, ndo pode haver privacidade”.

Portanto, medidas de seguranga devem implementadas em toda as fases do
processo, bem como o sistema deve estar projetado para atender aos requisitos de
boas praticas e padrées de governanga, e, mesmo apos o término do tratamento,
qualquer pessoa intervenha no tratamento, deve garantir a seguranca da informagao
(Vainzof, 2022).

Segundo se depreende pelo texto da lei, mostra-se irrelevante se a violagao da
seguranga se dé por conduta voluntaria ou por acidente. E necessario e obrigatério
prever todos os riscos no que diz respeito ao tratamento, adotando todas as medidas
de precaucdo a fim de evitar a perda, acesso, alteracdo ou difusdo dos dados
(Pestana, 2020).

Um importante instrumento trazido pela LGPD a garantia de aplicabilidade do
principio da segurancga é o Relatério de Impacto a Protecéo de Dados Pessoais (RIPD)
que busca descrever 0s riscos nos processos de tratamento de dados, com o fim de

que nele constem as medidas e os mecanismos de prevengao:
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Art. 5° [...] XVII - relatério de impacto a protecdo de dados pessoais:
documentacdo do controlador que contém a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco; (Brasil, 2018, online).

Assim a segurancga deve ser proporcional ao risco do tratamento, devendo ser
previsto o modo como € realizado; o resultado e os riscos que dele se esperam; bem
como as técnicas disponiveis a época e que foi realizado. Dai porque a importancia
do RIPD f...] previamente a determinado tratamento, poderdo ser avaliados os
critérios de segurancga necessarios e compativeis com a natureza e volume dos dados
tratados” (Vainzof, 2022, p. 164).

Por sua vez o principio da prevengao esta diretamente ligado ao da seguranca,
uma vez que muitas das medidas de seguranga tem relagdo com a prevengado com o
fim de garantir a mitigagao dos riscos ao tratamento dos dados pessoais.

A LGPD descreve o principio da prevengdo como a “adog¢ao de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais” (Brasil,
2018, online).

Esta associacdo de principios ndo é ao acaso. A propria LGPD ao tratar sobre
a implementacao de regras de boas praticas e de governancga, dispde, em seu art. 50,
§ 2° a necessidade de observancia obrigatéria dos principios da seguranga e da

prevencgao:

§ 2° Na aplicacao dos principios indicados nos incisos VIl e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas operacgdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados,
podera:(Brasil, 2018, online).

Dentro dessas medidas a serem adotas pelo controlador, com fundamento nos
principios da seguranca e da prevencgao destaca-se a adogao de “politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecao de dados pessoais” (Brasil, 2018, online).

Assim, o principio da prevencado busca amadurecer a cultura de protecao de
dados, exigindo boas praticas de seguranca desde o inicio do tratamento para mitigar
riscos e garantir a seguranca das informacgdes. Nesse sentido:

A LGPD é uma norma que visa modificar a cultura no tratamento de dados
pessoais para que riscos sejam mitigados desde antes do tratamento,
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evitando-se no maximo qualquer hipétese, sempre presente, de violagao de
dados pessoais (Vainzof, 2022, p.167).

O principio da prevencéao, no que tange aos parametros técnicos, se baseia no
uso de tecnologias com foco na protegéo a privacidade.

Ann Cavoukian (2009), enquanto Comissaria de Informacao e Privacidade da
provincia canadense de Ontario, de 1997 a 2014, metodologia conhecida como
Privacy by Design (PbD) (Bioni, 2019).

O PbD tem como fundamento projetar produtos, servigos e sistemas levando
em consideragao a privacidade dos usuarios como um elemento chave do processo
de design. Isso implica pensar em questdes de protegado de dados pessoais desde o
inicio do projeto, e ndo como uma preocupagao secundaria ou adicional. Além disso,
a PbD é considerada uma medida preventiva para evitar violagbes de privacidade e
incidentes de segurancga da informacao (Vainzof 2022).

O PbD se desdobra em sete principios consignados no trabalho de Cavoukian
(2009) como The 7 Foundational Principles. Implementation and Mapping of Fair
Information Practices (Os 7 Principios Fundamentais Implementagcao e Mapeamento
de Praticas Justas de Informacgao, tradugéo nossa):

a) Proativo, ndo reativo; preventivo, ndo reparador: postura preventiva com
adocgao de medidas proativas e nao reativas, a fim de evitar incidentes de
violagao da privacidade.

b) Privacidade como configuragdo padrdo: A privacidade deve ser a
configuragcdo padrdo para todos os sistemas, com vistas a protegédo dos
dados pessoais automaticamente, sem a necessidade de agao pelo titular.

c) Privacidade incorporada ao design: A privacidade deve ser integrada a
arquitetura de sistemas e modelos de negécio, tornando a protegdo de
dados um componente essencial.

d) Funcionalidade total: Os sistemas devem fornecer a funcionalidade
necessaria sem comprometer a privacidade, a fim de evitar a dicotomia que
possa levar a mitigagao de direitos, por exemplo, seguranga x privacidade.

e) Seguranca de ponta a ponta: Os sistemas devem ser protegidos contra
violagdes de privacidade desde o inicio do seu ciclo de vida até o seu

descarte.
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f) Visibilidade e transparéncia: Todos os envolvidos devem ser informados de
forma transparente dos componentes e dos modelos de tratamento de
dados conforme o previamente estabelecido e os objetivos almejados.
g) Respeito pela privacidade do usuario: Os sistemas devem respeitar os
direitos dos usuarios, mantendo altos padrbes de privacidade (Bioni, 2019).
Assim, a utilizagao de produtos e servigos que consideram a privacidade em
suas concepg¢des (PbD) é uma das medidas mais efetivas ndo somente na aplicagéo
do principio da prevencgao ao tratamento de dados pessoais, mas também em respeito
ao direito de privacidade. Por sua vez o principio da nao-discriminagdo prevé a
impossibilidade de tratamento de dados para fins discriminatérios ilicitos ou abusivos
(Brasil, 2018).

A impossibilidade de admitir a pratica de atos discriminatérios se fundamenta
no principio da igualdade, uma das principais bases de nossa CF de 1988, muito bem
definida por Moraes (2023, p. 46):

A Constituicdo Federal de 1988 adotou o principio da igualdade de direitos,
prevendo a igualdade de aptiddo, uma igualdade de possibilidades virtuais,
ou seja, todos os cidadaos tém o direito de tratamento idéntico pela lei, em
consonancia com os critérios albergados pelo ordenamento juridico. Dessa
forma, o que se veda sdo as diferenciagbes arbitrarias, as discriminagbes
absurdas, pois, o tratamento desigual dos casos desiguais, na medida em
que se desigualam, é exigéncia tradicional do préprio conceito de Justica,
pois o que realmente protege s&o certas finalidades, somente se tendo por
lesado o principio constitucional quando o elemento discriminador ndo se
encontra a servigo de uma finalidade acolhida pelo direito, sem que se
esquega, porém, como ressalvado por Fabio Konder Comparato, que as
chamadas liberdades materiais tém por objetivo a igualdade de condigbes
sociais, meta a ser alcangada, ndo sé por meio de leis, mas também pela
aplicacao de politicas ou programas de agéo estatal.

Assim, pelo principio da n&o-discriminagdo € assegurado a todos o direito a
igualdade de tratamento dos dados pessoais, independentemente de raga, cor, etnia,
sexo, orientacdo sexual, religidao, idade, deficiéncia ou qualquer outra condigcao
pessoal.

Desta forma, proteger os dados pessoais contra desigualdades vai além da
tutela da privacidade, abarca os direitos da personalidade ante a possibilidade de
estigmatizagdo dos individuos e segmentacdo baseada no tratamento de suas
informacdes (Vainzof, 2022). O tratamento abusivo de dados pessoais pode levar a
violagbes de direitos a todo um segmento da populagéo, gerando situagbes de

discriminagao por raga, género e perfil socioecondmico (Bioni, 2021).
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Assim, ndo se pode ter exclusao de titulares no momento do tratamento de
seus dados pessoais em razdo de determinadas caracteristicas, como origem racial
ou étnica, opinido politica, religido ou convicgdes, geolocalizagéo, filiagdo sindical,
saude ou orientacao sexual.

Essas situagdes revelam que o principio da nado discriminagao baliza "os
canones tradicionais ligados a privacidade, ao revelar a presenca de um outro valor
digno de tutela neste caso, o principio da igualdade material, como fundamento da
tutela" (Doneda, 2006, p. 161).

Na aplicacdo da LGPD significa que as organizagbes devem tratar os dados
pessoais de forma justa e ndo discriminatoria, evitando praticas que possam resultar
em tratamento desigual ou prejudicial a determinados grupos.

Essa medida de ndo-discriminagao revela uma preocupagao especial ao serem
adotadas decisdes automatizadas ao tratamento de dados pessoais, principalmente
quando a utilizagdo de algoritmo que possa conduzir a praticas discriminatorias.
(Vainzof, 2022).

Essa evidéncia é demonstrada nas Diretrizes sobre Inteligéncia Artificial e
Protecao de Dados, do Conselho da Europa (2019), quando é recomendado em todas
as fases do processamento de dados, adote-se uma abordagem de direitos humanos,
a fim de evitar praticas discriminatorias (Vainzof, 2022). Ao abordar esse assunto

Noble (2018) alerta sobre a pratica de redlining:

[...] € uma forma de discriminagdo de dados, que usa nossas identidades
digitais e atividades para reforgar a desigualdade e a opressao. Muitas vezes,
¢é realizada sem o nosso conhecimento, por meio de nossos engajamentos
digitais, que se tornam parte de mecanismos de classificagcao algoritmicos,
automatizados e artificialmente inteligentes que podem nos atingir ou nos
excluir. Isto € uma dimensdo fundamental de geragdo, sustentacdo ou
aprofundamento da discriminagdo racial, étnica e de género, e esta
centralmente ligada a distribuigdo de bens e servigos na sociedade, como
educacdo, moradia e outros direitos humanos e civis. O redlining esta
intimamente ligado as praticas comuns, que tém sido consistentemente
definidas como ilegais no Estados Unidos, mas que sdo cada vez mais
dificeis de serem avaliadas devido a sua nova faceta digital (Noble, 2018,
apud Vainzof, 2022, p. 175)

Assim como o CDC protege o consumidor contra praticas discriminatérias, a
LGPD garante que os dados pessoais nao sejam utilizados para fins discriminatorios.
A titulo de exemplo, informacdes sobre o comportamento, podem implicar no

impedimento de contratacdo pelo consumidor, ou ainda, sua submissao a certas
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condigbes, razao pela qual o tratamento das informagdes de crédito deve observar
critérios objetivos na analise dos dados, de modo a evitar restrigdes excessivas ou
discriminatérias (Miragem, 2019).

Portanto, € necessaria também a observancia ao principio da néo
discriminagao na utilizagdo da inteligéncia artificial e das decisdes automatizadas
amparadas no uso de algoritmos (Doneda, 2018). E importante destacar que pode
haver discriminagdo em face do tratamento de dados sensiveis, desde que seja para
fins legitimos, como, por exemplo, para implementagao de ag¢des afirmativas (regime
de cotas nos concursos e vestibulares, por exemplo).

Por fim a LGPD termina o rol de principios que norteiam o tratamento de dados
pessoais com o principio da responsabilizacio e prestacao de contas, descrito no seu
art. 6°, inc. X:

X - responsabilizagao e prestagao de contas: demonstragao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (Brasil, 2018, online).

Desta forma fica evidente que as medidas preventivas e de seguranga na
protecao de dados pessoais devem ser demonstradas pelos agentes, e que essas
sejam eficazes a fim de comprovar que se esta observando e cumprindo as normas.

Segundo Vainzof (2022, p.176), a LGPD ao prever a responsabilizagdo e a
prestacédo de contas € um alerta especial aos controladores e aos operadores que sao
“os responsaveis pelo fiel cumprimento de todas as exigéncias legais para garantir
todos os objetivos, fundamentos e demais principios nela estabelecidos”. Portanto,
durante todo o ciclo de tratamento de dados sob sua responsabilidade, os agentes
deverao analisar a conformidade legal e implementar os procedimentos de protegao
dos dados pessoais de acordo com a ponderagao de riscos.

No que se refere aos procedimentos, a LGPD traz um capitulo a parte
direcionada a Administragao Publica, com vistas a abordar o tratamento de dados
pessoais pelo Poder Publico. Nele sdo estabelecidas regras que devem ser
observadas pelo Estado no tratamento de dados pessoais quando da execucao de
sua atividade, sempre com o unico propésito de cumprir a finalidade publica, em

observéancia ao interesse publico (Tasso, 2019).



104

Importante destacar que se considera Administragcdo Publica o conjunto de
orgaos, funcionarios e procedimentos utilizados pelos poderes Executivo, Legislativo
e Judiciario, para realizar suas fungées econémicas e desempenhar os objetivos que
a sociedade |he atribuiu no momento histérico em consideragéo (Costin, 2010).

Conquanto o art. 23 da LGPD descreve especificamente que o tratamento de
dados pelo Poder Publico sera realizado pelas pessoas juridicas de direito publico,

previstas no paragrafo unico do art. 1° da LAI:

Art. 1° Esta Lei dispbe sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso
a informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo unico. Subordinam-se ao regime desta Lei:

| - os 6rgédos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - as autarquias, as fundagbes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios (Brasil,
2011, online).

Verifica-se que a LGPD se aplica a todos os 6rgaos e entidades da
Administragdo Publica, incluindo os 6rgdos da Administragdo centralizada, as
entidades financeiras controladas pelo Poder Publico e os diversos 6rgaos e entidades
da Administracdo que mantém bancos de dados potencialmente sensiveis. Esses
bancos de dados devem ser tratados de acordo com as regras e principios da LGPD.
(Lima, 2021).

Importante ressaltar que a LGPD, ao fazer referéncia expressa as pessoas
juridicas de direito publico do paragrafo unico do art. 1° da LAl “torna clara sua relagao
de interacao e complementariedade” entre as leis (Tasso, 2022, p. 267).

Desta forma, ndo somente por referéncia legal, mas também pela aplicagao
dos principios da privacidade, da protecdo de dados e do acesso a informacao é
necessario estabelecer um equilibrio proporcional entre a transparéncia da
administracdo publica emanada pela LAl em contrapartida a protecdo de dados
pessoais.

Conforme anteriormente preconizado o art. 23 da LGPD estabelece nao
somente seu ambito de aplicacdo como também determina quais sao os pressupostos

no tratamento de dados pessoais: “[...] para o atendimento de sua finalidade publica,
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na persecugao do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuigdes legais do servigo publico” (Brasil, 2018, online).

O principio da finalidade, conforme anteriormente tratado, expresso
diretamente no inc. | do art. 6° da LGPD, assume uma dimensdo mais especifica
quando se trata do tratamento de dados pessoais pela Administragao Publica.

De acordo com o artigo 23 da LGPD, quando o tratamento de dados pessoais
€ realizado pela Administracdo Publica deve ter como finalidade especifica, a
persegui¢cao do interesse publico. Isso significa que, ao lidar com dados pessoais, a
Administracdo Publica deve estar claramente alinhada com os objetivos fundamentais

do Estado. Nas palavras de Limberger (2022, p. 132):

O fim buscado pela atividade administrativa deve ser sempre o de finalidade
publica, ai entendida a realizagdo das atribui¢cdes tipicas da administragéao
que visa a concretizacdo dos direitos fundamentais previstos na CF. O
interesse da coletividade havera de ser o norte e ndo a satisfacdo dos
interesses privados dos gestores publicos ou de suas relagbes familiares,
circulo de amigos ou rede de contatos, visando a satisfacdo de interesse
proprios. Quando nédo é atendida a finalidade publica, trata-se de evidente
desvio de finalidade, comprometendo a higidez do ato administrativo.

O interesse publico ndo se limita ao bem-estar da coletividade como um todo,
mas também se estende a forma como a administracdo publica atende a esse bem-
estar. Isso significa que o Estado deve buscar promover e proteger o interesse publico
em suas agoes e politicas, bem como na forma como toma decisdes, administra
recursos e presta servigos (Limberger, 2022). Para Mello (2016, p. 51) esse interesse

pode ser conceituado como:

[...] interesse publico deve ser conceituado como o interesse resultante do
conjunto de interesses que os individuos pessoalmente tém quando
considerados em sua qualidade de membros da sociedade e pelo simples
fato de o serem".

O interesse publico deve ser o fator determinante para autorizar o tratamento
de dados pessoais pela Administracdo Publica, ou seja, deve estar vinculado a
finalidades publicas legitimas e justificadas que beneficiem a sociedade como um
todo. Desta forma o Poder Publico age sob a influéncia direta do interesse publico em
nome da coletividade e ndo da entidade governamental em si (Lima, 2021).

A assimetria de poder marca as relagdes juridicas entre o Poder Publico e o

titular de dados pessoais, seja pela forma como o ente estatal atua, com poderes a
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garantir suas atividades de Estado, ou por deter grande quantidade de dados pessoais
em seus bancos de dados como fruto do desempenho dessa atividade (Tasso, 2022).

Assim, ndo basta que o tratamento de dados pessoais tenha como pano de
fundo a finalidade publica, definido pelo interesse publico. A prépria redacédo conclui
que o atendimento desse interesse estatal tera “[...] o objetivo de executar as
competéncias legais ou cumprir as atribui¢cdes legais do servigo publico” (Brasil, 2018,
online)

A execucgao das competéncias legais ou cumprimento das atribui¢cdes legais do
servigo publico expressa a necessidade de que o tratamento deve ter o principio da
legalidade inerente (Botelho; Camargo, 2021).

Isso significa que o tratamento de dados pessoais, além de estar circunscrito
as competéncias constitucionais e legais da entidade publica, devera ser justificado e
autorizado pela lei, uma vez que esse tratamento s6 podera ser realizado pelo Poder
Publico se houver uma base legal que o justifique. Essa base legal pode ser uma lei,

um decreto, uma resolugéo ou outro ato normativo. Segundo Amaral (2020, p. 78):

O Poder Publico, pela propria esséncia do direito constitucional, ndo pode
violar a privacidade de individuos, salvo nas hipéteses legalmente admitidas,
quando entao se fara presente como fator para tal autorizagdo o interesse
publico.

Os pressupostos de finalidade publica com vistas a atingir o interesse publico
na execugao de suas competéncias legais ou a fim de cumprir suas obrigacdes legais

devem ser complementados pela previsao do artigo 7°, inciso lll, que prevé:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

lll - pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei; (Brasil,
2018, online).

Desta forma, consoante se destaca o atendimento da finalidade publica
consiste ainda na execucéao de politicas publicas desde que previstas em lei. Assim o
tratamento de dados pela Administracdo Publica deve estar legitimado a consecugéo
do interesse publico dentro de uma politica publica que lhe dé suporte. Nas palavras
de Lima (2021, p. 117):
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No caso em questdo, nao identifica-se o interesse publico como um principio
prevalente a priori, mas na intensidade proporcional que a lei Ihe atribuiu nas
mais diversas situagcdes, como efetivamente verifica-se na LGDP que, a par
de prever uma prerrogativa a Administragdo de tratar dados sem a
necessidade de autorizagcdo de seus titulares, com fundamento na
supremacia do interesse publico, limitou ou restringiu tal prerrogativa ao
tratamento de dados necessarios ao atingimento dos interesses publicos
qualificados pela politica publica que dé suporte a essa operacdo de
tratamento.

Assim, a finalidade publica impde a Administracdo Publica que o tratamento de
dados seja direcionado a execugdo de uma politica publica ou em razédo de sua
legitimidade prevista em lei, missao institucional, sendo que o interesse publico
essencial e irrevogavel € a preservagao dos direitos e garantias fundamentais dos
individuos (Tasso, 2022). Importante ressaltar que, conforme anteriormente relatado
na analise do principio da necessidade, a minimizagdo dos dados em destaque na
RGPD também ganha relevancia no que tange ao tratamento dos dados pessoais
para fins de interesse publico.

Embora o tratamento de dados pessoais para fins de interesse publico seja
permitido pela RGPD, o Considerando n° 156 exige que medidas técnicas e
organizacionais sejam tomadas para garantir a minimizacdo dos dados coletados,

protegendo os direitos e liberdades do titular.

Regulamento 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016. RGPD, Considerando n° 156: O tratamento de dados pessoais para
fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
histérica ou para fins estatisticos, devera ficar sujeito a garantia adequada
dos direitos e liberdades do titular dos dados nos termos do presente
regulamento. Essas garantias deverdo assegurar a existéncia de medidas
técnicas e organizativas que assegurem, nomeadamente, o principio da
minimizacao dos dados. (Unido Europeia, 2016, online).

Limberger (2022, p. 26) propugna, com base no Considerando n°® 156 da RGPD
que o principio da minimizacédo dos dados se aplica a Administracdo Publica brasileira,
no sentido de que se colete o0 minimo necessario de dados para buscar o interesse
publico, “Na persecucao do interesse publico, impde-se a coleta do minimo de dados
para realizagcado da atividade administrativa”.

Além de prever que o tratamento de dados pessoais pela Administracdo Publica
deve observar a finalidade publica qualificada no interesse publico, a execug¢ao de

politica publica ou missao institucional, desde que previstas em lei, o art. 23 da LGPD
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a obriga a informar as hipoteses em que realiza tratamento de dados; bem como a

indicacdo de um encarregado pelo tratamento:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Il - seja indicado um encarregado quando realizarem operagbes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei (Brasil, 2018,
online)

Assim deve ser reforgada a necessidade de informacgéo das hipoteses em que
o tratamento de dados pessoais é realizado pelo Poder Publico. Essa informacao deve
ser clara e atualizada sobre a previsdo normativa, especificando os procedimentos e
as praticas utilizadas para a execugao dessa atividade (Botelho, 2021).

Portanto, ao se exigir que a Administracao Publica informe as hipéteses de
tratamento de dados pessoais de forma clara e atualizada, devendo demonstrar ainda
seus procedimentos e praticas utilizadas, com facilidade no acesso, o art. 23 da LGPD
deve ser interpretado em conjunto com os principios do livre acesso (art. 6°, inc. 1V,
da LGPD) e da transparéncia (art. 6°, inc. VI, da LGPD) buscando-se um dialogo
harmonioso com o acesso a informacéao publica.

Importante ressaltar que a LAI foi implementada com o propdsito de regular e
promover a transparéncia nas instituicdes publicas, estabelecendo a obrigacéo para
os gestores publicos de divulgar de forma abrangente e eficaz os dados relacionados
a pessoa juridica. Por sua vez, a LGPD busca instaurar uma transparéncia equivalente
no tratamento de dados pessoais dos cidadaos pelo Estado.

Ambas as legislagbes sao fundamentadas no principio da transparéncia na
atividade publica, proporcionando ao individuo a capacidade de defender seus direitos
e garantias fundamentais contra a atuacdo do Estado (liberdade negativa). Além
disso, oferecem a oportunidade de exercer um controle efetivo sobre a atividade
publica e o tratamento de seus dados pessoais (liberdade positiva), visando equilibrar
a relagao entre cidadao e Estado (Tasso, 2022).

Por exemplo, ha prerrogativa da Administracdo Publica de tratar dados
pessoais e sensiveis sem autorizagao prévia do titular (art. 7°, Ill e art. 11, Il, b da

LGPD), contudo nao é absoluta. Ela é condicionada por uma série de obrigagcdes que
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visam garantir o equilibrio entre o interesse publico e a protecdo dos direitos
individuais. Essas obrigagdes incluem:

a) Limitar o tratamento de dados ao estritamente necessario para o
cumprimento do interesse publico que o justificou.

b) Informar de forma clara e ostensiva as hipéteses em que os dados sao
tratados.

c) Designar um encarregado para prestar contas a sociedade e a ANPD.

d) Cumprir as legislagbes setoriais aplicaveis a prote¢cao de dados.

e) Observar os principios constitucionais que vinculam a atuacdo da
Administracdo Publica, como os principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

f) Observar os principios especificos da protegdo de dados pessoais previstos
no art. 6° da LGPD, como os principios da finalidade, adequacao,
necessidade, livre acesso, qualidade, transparéncia, seguranca, informacgao,
nao discriminacao e responsabilizagdo (Brasil, 2018).

Importante destacar que o respeito pela Administracido Publica vai além dos
principios constitucionais que orientam sua atividade, presentes no art. 37 da CF,
como a legalidade, impessoalidade, moralidade, publicidade e eficiéncia. Ha os
principios gerais principios implicitos que também devem ser obedecidos, como a
supremacia do interesse publico, finalidade, razoabilidade, proporcionalidade,
motivagado, devido processo legal e ampla defesa, responsabilidade por atos
administrativos, boa administragao e seguranca juridica (Lima, 2021).

Outra possibilidade de conflito de interesses esta na previsdo da LAl acerca da
possibilidade de divulgacdo de informagéo pessoal, independente do consentimento
do seu titular, para a protecdo do interesse publico geral e preponderante. A
determinacao do que constitui interesse publico preponderante para justificar a
divulgacdo de dados pessoais € uma questdo sensivel e que pode gerar debates
doutrinarios, considerando a diversidade de interpretacdes e a necessidade de
ponderacdo entre os direitos individuais a privacidade e o interesse coletivo na
transparéncia e prestagao de contas do poder publico (Lima, 2021).

A conciliacao entre a LGPD e a LAl para garantir a protecéo de dados pessoais
e 0 acesso a informacgao publica pode ser alcangada por meio da construgao de
critérios interpretativos e da busca pelo valor preponderante em cada caso, levando

em consideragao os principios constitucionais (Limberger, 2022). Nessa tentativa de
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conciliagao entre a LGPD e a LAI a aplicagdo dos principios da proporcionalidade e
da razoabilidade podem ser fundamentais na interpretagao e conciliagao.

A proporcionalidade exige que as medidas adotadas para atender a um
determinado fim sejam adequadas, necessarias e proporcionais em sentido estrito, ou
seja, que nao imponham O6nus desnecessarios ou excessivos em relagdo aos
beneficios almejados. Por sua vez, a razoabilidade busca garantir que as decisdes e
agdes tomadas pelo poder publico sejam razoaveis, equilibradas e proporcionais aos
objetivos pretendidos, evitando arbitrariedades ou excessos (Figueiroa, 2020).

Ao aplicar esses principios, € possivel avaliar caso a caso se a divulgacéo de
informacgdes publicas ou o tratamento de dados pessoais € justificavel, considerando
os interesses em jogo, a protegao da privacidade e a necessidade de transparéncia.
Dessa forma, a proporcionalidade e a razoabilidade podem servir como medidas para
orientar a interpretagao das leis de forma a conciliar a protecao de dados pessoais
com o acesso a informacgao publica, garantindo um equilibrio entre esses direitos
fundamentais (Limberger, 2022).

A consideragao dos principios da proporcionalidade e razoabilidade pode
auxiliar na busca por critérios interpretativos que conciliem a prote¢cdo de dados
pessoais € 0 acesso a informagao publica, contribuindo para a construgcdao de um
dialogo harmonioso entre a LGPD e a LA

Ao final, é importante localizar o objeto de estudo no contexto da Administragéo
Publica. A Udesc foi instituida pelo Estado de Santa Catarina como uma Fundacéao
Publica, que faz parte da Administragao Publica Indireta, entendida como uma pessoa
juridica de direito publico, dotada de “autonomia didatico-cientifica, administrativa e
de gestao financeira e patrimonial na forma de seus estatutos e regimentos, garantida
a gestdo democratica do ensino” (Santa Catarina, 1989, online).

Portanto, por ser pessoa juridica de direito publico, se aplicam a Udesc as
normas especificas da LGPD que versam sobre a protecdo de dados pessoais ao

Poder Publico.
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3.4.3 Informacao, Dados, Dados Pessoais e Dados Sensiveis

E importante registrar que o propdsito dessa secédo é delinear um referencial
tedrico sobre as conexdes entre informagdo, dados, dados pessoais e dados
sensiveis, a fim de facilitar a compreenséo dos aspectos legislativos tratados sobre o
tema.

Conforme Milagre e Santarém Segundo (2015, p. 51), “[...] compreender a
protecao aplicavel aos dados implica em conhecer previamente a natureza da
informacéo que se pretende analisar, o que € papel da Ciéncia da Informacgao”.

Informacdo e dados pessoais, apesar de muitas vezes utilizados como
sinbnimos na legislagcéo, possuem particularidades proprias. Desta forma, conseguir,
ou pelo menos tentar localizar conceitualmente expressées como informagao e dado
pessoal, pode conduzir a uma hermenéutica juridica mais adequada da LGPD.

Segundo Carlos Maximiliano (1957 apud Lobo, 2019, p. 125) “[...] hermenéutica
juridica tem por objeto o estudo e a sistematizagao dos processos aplicaveis do direito,
para determinar o sentido e o alcance das expressdes de direito”. E continua dizendo
que “[...] interpretar € determinar o sentido e o alcance das expressoes de direito”.

O conceito de informacao tornou-se altamente controverso devido ao seu
impacto nas ciéncias naturais e sociais, especialmente com o advento da TI, sendo a
Teoria Matematica da Informag&o um marco no uso da informagéo como referéncia
(Capurro; Hjorland, 2007). Segundo Pinheiro (2004), a importancia dessa Teoria foi

inaugurar uma autonomia a discussao da informacéo:

A Teoria matematica da comunicacgéo ou Teoria da informacdo, de Shannon
e Weaver (1949) que, com maior ou menor intensidade, esta presente nas
formulagdes tedricas sobre informac¢ao. Embora haja questionamentos sobre
se sua influéncia trouxe, por si s, contribuicao para a Ciéncia da Informacgéo,
uma das apontadas foi ter dado autonomia, ou melhor, té-la libertado do
suporte, maneira tradicional de se pensar a informacéo. (Pinheiro, 2004, p. 5)

Por sua vez, Buckland (1991), utilizando-se de definigbes constantes de um
dicionario (Oxford English Dictionary, 1989) distinguiu a informacédo em trés

significados distintos:

(1) Informagao-como-processo: Quando alguém é informado, aquilo que
conhece é modificado. Nesse sentido “informacgao” é “o ato de informar]...];
comunicacao do conhecimento ou “novidade” de algum fato ou ocorréncia; a
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acao de falar ou o fato de ter falado sobre alguma coisa” (Oxford English
Dictionary, 1989, v.7, p.944).

(2) Informag&o-como-conhecimento: “Informacao” é também usado para
denotar aquilo que ¢é percebido na “informagao-como-processo”. o
“‘conhecimento comunicado referente a algum fato particular, assunto, ou
evento; aquilo que é transmitido, inteligéncia, noticias” (Oxford English
Dictionary, 1989, v.7, p.944). A nogao de que informagéo é aquela que reduz
a incerteza poderia ser entendida como um caso especial de “informagao-
como-conhecimento”. As vezes informacdo aumenta a incerteza.

(3) Informacao-como-coisa: O termo “informagao” é também atribuido para
objetos, assim como dados para documentos, que s&o considerados como
“informacéao “, porque séo relacionados como sendo informativos, tendo a
qualidade de conhecimento comunicado ou comunicagao, informacgao, algo
informativo. (Oxford English Dictionary, 1989, p. 944 apud Buckland, 1991, p.
351).

Ao tratar de informagao como coisa, Buckland (1991) aproxima a ideia de que
todo documento detém uma informacao evidenciada, isso porque, nos dizeres de
Jorante e Santos (2014, p. 196):

A informacao afeta opinides, constroi incessantemente conhecimento e muda
saberes e crencas e € evidéncia de aprendizado. Entretanto, para Buckland
(1991), evidéncia é algo passivo e dependente da percep¢ao dos individuos
envolvidos no processo informativo.

Uma distingdo entre dados e informacéo mais pragmatica ao que se propde

nosso objeto de estudo é expressa por Souza (2022, p. 3):

Dados, sao cédigos que constituem a matéria prima da informagéo, ou seja,
€ a informagao nao tratada, de forma "bruta". Os dados representam um ou
mais significados que isoladamente ndo fazem sentido, e n&o podem
transmitir uma mensagem ou representar algum conhecimento.

[...]

Informagdes, sao dados tratados, é o resultado do processamento de dados
em informacgdes. As informacgdes tém significado, e que podem ser tomadas
decisdes ou fazer afirmagdes considerando estas informacdes.

Em 1980, a Organizacédo para a Cooperacado e Desenvolvimento Econémico
(OCDE) publica as Diretrizes para a Protecdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais, na qual consta a definicdo de dado pessoal que
“significa qualquer informagédo relacionada com um individuo identificado ou
identificavel (sujeito dos dados)” (OCDE, 1980, online).

Posteriormente, a definicdo de “dados pessoais” constante do artigo 2° da

Diretiva 95/46/CE menciona que:
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a) «Dados pessoais», qualquer informagao relativa a uma pessoa singular
identificado ou identificavel («pessoa em causay); é considerado identificavel
todo aquele que possa ser identificado, directa ou indirectamente,
nomeadamente por referéncia a um nimero de identificagdo ou a um ou mais
elementos especificos da sua identidade fisica, fisioldgica, psiquica,
econdmica, cultural ou social; (Unido Europeia, 1995, online).

Quando da promulgacdo do RGPD esse conceito foi aprimorado, que assim

versa em seu art. 4°;

1) «Dados pessoais», informagéo relativa a uma pessoa singular identificada
ou identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de
identificacao, dados de localizagéo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisioldégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular(Unido Europeia,
2016, online).

Por sua vez, o RGPD também definiu 0 que seriam dados sensiveis, neles
incluidos os dados pessoais que revelem a origem racial ou étnica, opinides politicas
e convicgbes religiosas ou filosoficas, filiagdo sindical; dados genéticos, dados
biométricos tratados simplesmente para identificar um ser humano; dados
relacionados com a saude; dados relativos a vida sexual ou orientagdo sexual da
pessoa (Arts 4.°, 9°, 13, 14 e 15, do RGPD; UE, 2016)

Finalmente a LGPD, em seu art. 5° traz trés definicdes distintas de dados:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacgéo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que n&o possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento; (Brasil, 2018, online).

Vislumbra-se, a principio, uma certa mistura de termos. Enquanto para a
Ciéncia informacéo pressupbe um conjunto de dados, para a letra da lei o dado
pessoal pressupde “[...] informagéo relacionada a pessoa natural identificada ou
identificavel”. Ou seja, ambos o0s conteudos podem se sobrepor em circunstancias
variadas, “[...] o que justifica uma certa promiscuidade na sua utilizagao”. (Doneda,
2019, p. 152).
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Ainda, de acordo com Doneda (2019, p. 152):

[...] o “dado” apresenta conotagdo um pouco mais primitiva e fragmentada,
[...] o dado estaria associado a uma espécie de “pré-informacao”, anterior a
interpretagao e ao processo de elaboragdo. A informagéo, por sua vez, alude
a algo além da representagdo contida no dado, chegando ao limiar da
cognigao, e mesmo nos efeitos que esta pode apresentar para o seu receptor.
[...] na informagédo ja se pressupbde uma fase inicial de depuragédo de seu
conteudo — dai que a informacdo carrega em si também um sentido
instrumental, no sentido de uma redugéao de um estado de incerteza.

Desta forma, embora importantissima a contribuicdo dos estudos de conceitos
como “informagao” e “dados” na Ciéncia da Informagao, ao presente estudo, com
propositos de aplicacdo e implementagdo da LGPD, deveremos interpretar a

expressdes contidas no documento legislativo de forma axiologica.

3.5 REGIME DE INFORMAGAO

De acordo com o anteriormente abordado, a informagéo desempenha um papel
central nessa nova conformacéo social denominada Sociedade da Informagéo, em
especial na maneira como as pessoas, instituicdes e sociedades interagem e se
organizam.

Para garantir que a informacao seja utilizada de maneira eficiente e eficaz é
fundamental criar diretrizes e regulamentagcdes que permitam aos diferentes grupos
ou partes interessadas gerenciar os recursos de informagao de forma coordenada e
em conformidade com as necessidades e expectativas de seus usuarios.

Entender o regime de informagédo mais amplamente permite situar a politica de
informacdo da Udesc dentro de um contexto informacional mais abrangente. Isso
ajuda a compreender as influéncias externas e internas que moldam as praticas
informacionais e as diretrizes da politica de informacao.

A etimologia da palavra "regime" remonta ao latim "regimen", cujo significado
esta associado a ideia de controle, diregdo, governo e administragao. Essa palavra
tem origem no verbo latino "regere", que significa "conduzir" ou "governar". Portanto,
a palavra "regime" carrega essa nog¢ao de lideranca, direcdo e administracao,

particularmente no contexto politico e administrativo (Furtado 2017).
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Ao analisar os regimes internacionais com vistas a entender as causas e
consequéncias desses regimes na politica internacional Krasner (2012, p. 94) assim

os define:

Os regimes podem ser definidos como principios, normas e regras implicitos
ou explicitos e procedimentos de tomada de decisbes de determinada area
das relagdes internacionais em torno dos quais convergem as expectativas
dos atores. Os principios sdo crengas em fatos, causas e questdes morais.
As normas s&o padrdes de comportamento definidos em termos de direitos e
obrigacdes. As regras séo prescricbes ou proscricbes especificas para a
acdo. Os procedimentos para tomada de decisbes sao praticas
predominantes para fazer e executar a decisdo coletiva.

O termo regime de informacdo é utilizado na Ciéncia da Informagéo para
entender e analisar o cenario da politica de informacdo em uma perspectiva ampla,
sendo utilizado para relacionar como atores, tecnologias, representagdes, normas e
padrées regulatorios interagem e moldam as politicas de informagao, sejam elas
explicitas ou implicitas (Magnani; Pinheiro, 2011).

Nos ultimos anos alguns pesquisadores da Ciéncia da Informagdo vém
trabalhando o conceito de regime de informagdo, que, embora similares, suas
abordagens dependerao do contexto em que estéo inseridos (Bezerra et al., 2016).

Pesquisadores como Frohmann (1995), Braman (2004) e Gonzalez De Gémez
(2002, 2009, 2012) vém contribuindo para a exploragdo e entendimento desse
conceito. Isso sugere que o campo esta evoluindo a medida que a sociedade lida com
questdes em constante mudancga relacionadas a informagao e sua regulamentacao.

O primeiro a utilizar o termo regime de informacéo foi Frohmann (1995) na qual
ele critica os pesquisadores da ciéncia da informacado pela falta de atencdo a
dimenséo politica das politicas de informacao (Bezerra et al., 2016).

No conceito trabalhado por Frohnmann (1995, p. 5-6), regime de informacéao

pode ser definido como:

[...] qualquer sistema ou rede mais ou menos estavel na qual a informagao
flui através de determinados canais de produtores especificos, através de
estruturas organizacionais especificas, para consumidores especificos ou
usuarios, de regime de informagdo. Radiodifusao, distribuicdo de filmes,
publicagdes académicas, bibliotecas, fluxos transfronteiras, e as infoestradas
emergentes: todos eles sdo nés de redes de informagéo, ou elementos de um
regime de informacgao especifico.
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Por sua vez Braman (2004) pondera que o regime de informagao é global
porque se refere a um sistema globalizado de governangca para a criagao,
processamento, fluxo e uso de informagdes, comunicagéo e cultura, sugerindo um
regime de informagdo que emerge reproduzindo, em nivel internacional, algumas
caracteristicas informativas dos governos (Estados), o que sugere que o regime de
informacgao transcende as fronteiras nacionais e tem implicagdes globais. Braman

(2004, p. 13, tradugéo nossa) afirma que esses regimes envolvem:

a) O Governo — as instituicbes formais, as regras e praticas de entidades
geopoliticas historicamente constituidas.

b) A Governanga — instituicdes formais e informais, regras, acordos e praticas
de atores estatais e ndo estatais cujas decisbes e comportamentos tém um
efeito constitutivo na sociedade.

c) A Governamentalidade — o contexto cultural e social a partir do qual onde
surgem e sao sustentados os modos de governanga.

O conceito de governamentalidade utilizado por Braman (2004) foi cunhado por
Foucault (2008) e se refere a um conjunto de praticas, técnicas e racionalidades que
sao utilizadas para governar as populagdes em uma determinada sociedade.

Foucault (2008) desenvolveu o conceito de governamentalidade em seus
estudos sobre o poder e a governanga, utilizado como critica as politicas publicas e
as estruturas de poder em diferentes contextos sociais e politicos.

Com base no trabalho de Krasner (2012), Braman (2004, p. 23-24), trabalha a
ideia de regime como um sistema de normas ou regras formais ou informais, implicitas

ou explicitas:

[...] regime pode ser definido como um quadro normativo e regulatério
internacional que é menos rigido e menos formal que o sistema juridico, mas
que serve para ligar todas as partes envolvidas em determinada matéria de
interesse. Um regime inclui normas éticas e comportamentos, praticas
culturais, habitos, estruturas de conhecimento, formas organizacionais,
processos decisorios individuais e do setor privado, as tecnologias, as leis
formais e as regulamentagdes de governos oficialmente reconhecidos.

Embora Braman (2004) ndo tenha fornecido uma definigdo explicita de regime
de informacao, ela utiliza a teoria do regime no contexto da politica internacional de
informacao e infraestrutura de comunicacéao, sugerindo que um regime de informagao

globalizado esta emergindo como uma area de politica distinta.
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A formacgéao do regime, entao, é o processo pelo qual novas formas politicas
emergem do campo da politica. Isto ocorre quando fatores internos ou
externos a area exigem transformacdes na lei e na regulamentagéo; no caso
da politica de informacdo, a inovagdo tecnoldgica e os consequentes
processos de globalizacdo tém sido particularmente importantes para
estimular a transformacgao do regime global de informagéo (Braman, 2004, p.
20, tradugéo nossa).

Por sua vez Gonzalez de Gémez (2002, p. 34), num primeiro momento,
baseada na concepgao Foucault (2012) de que os dispositivos de poder vao além das
relagdes estatais e institucionais, ao analisar os novos cenarios da politica de

informacéao definiu regime de informagao como:

[...] um modo de produgéo informacional dominante em uma formacéo social,
conforme o qual serao definidos sujeitos, instituicdes, regras e autoridades
informacionais, 0os meios e os recursos preferenciais de informagéo, os
padroes de exceléncia e os arranjos organizacionais de seu processamento
seletivo, seus dispositivos de preservagao e distribuigdo. Um “regime de
informacg&o” constituiria, logo, um conjunto mais ou menos estavel de redes
sociocomunicacionais formais e informais nas quais informagdes podem ser
geradas, organizadas e transferidas de diferentes produtores, através de
muitos e diversos meios, canais e organizacdes, a diferentes destinatarios ou
receptores, sejam estes usuarios especificos ou publicos amplos.

Posteriormente Gonzalez de Gémez (2009) percebe que as mudancas
tecnoldgicas e sociais ocorridas impactaram a forma como a informagéo € produzida,
distribuida e consumida, gerando uma nova configuragdo de um regime de
informacao, ndo mais centrado numa politica estatal, abrindo espaco para a relagao

transversal de atores:

Nestas ultimas décadas, teria acontecido um deslocamento dos contextos
preferenciais de constituicdo e analise de recursos e agdes de informagao,
pela passagem de um regime estatal informacéo estadocéntrico a regimes de
informagcdo onde o poder formativo e seletivo sobre a informagédo e a
comunicacao esta distribuido entre atores publicos e privados (Gonzalez De
Gobmez, 2009, p.32).

Isto pois, para Gonzalez de Gémez (2009, p.32), pode-se afirmar que “[...] cada
nova configuracao de um regime de informagao resulta de e condiciona diferentes
modos de configuragdo de uma ordem sociocultural e politica”.

A partir dessas novas dindmicas, Gonzalez de Goméz (2012, p. 56) ressalta a

importancia de compreender o regime de informacgao:
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Entre atribui¢gdes dos regimes de informagao, uma das principais seria colocar
em evidéncia essa tensdo entre as configuragdes socioculturais das
interagdes em que se manifestam e constituem os diferenciais pragmaticos
de informacgao, e as estruturagdes juridico-normativas, técnico-instrumentais
e econbmico-mercadoldgicas, que visam a sobre-determinar essa
configuragdo, com alguma imposi¢cao de diregdo ou valor. As regras, as
normas, os padrdes, os codigos, seriam justamente o dominio onde
acontecem essas tensdes e essa imposigao.

Portanto Gonzalez de Goméz (2012) destaca que é fundamental para uma
compreensao mais abrangente de como os regimes de informag&o operam e afetam
diferentes setores e organizagbes, analisar como a informagdo € gerenciada,
regulamentada e utilizada em um contexto especifico, considerando as dinamicas, os
contextos regulatorios e tecnoldgicos, bem como as influéncias culturais.

Como se percebe, tanto Gonzalez de Gomez (2012) quanto Frohmann (1995),
conforme a visao de Foucault (2012), compartilham a preocupag¢ao em considerar os
regimes de informagao contextualizando-os dentro das relagdes sociais, politicas e de
poder. Ambos enfatizam a importancia de analisar ndo apenas a estrutura técnica,
mas as praticas sociais que moldam esses regimes, como as questdes de poder que
podem estar presentes na gestao e disseminagao da informacao.

Ou seja, um regime de informagao nao se limita a uma série de regras, mas
pode ser entendido, nas palavras de Schneider (2019, p. 38) como uma espécie de
“recurso interpretativo” a fim de se estabelecer as relagbées subjacentes entre politica,

informacéao e poder:

Em termos gerais, Gonzalez de Gémez contribui para uma concepgao que,
evitando enxergar as estruturas de um regime de informacdo de forma
desencarnada, opere com este conceito como uma espécie de “recurso
interpretativo” para investigar as relagées entre politica, informacéo e poder.
Frohmann, atento ao carater social da informagao, alimenta semelhantes
pretensdes ao enfatizar a importancia da analise das praticas que conformam
desigualdades e formas de dominagdo em regimes especificos de
informagao.

Esse tipo de abordagem mais interpretativa permite entender as relagdes de
poder presentes nos regimes de informacao, consideradas mais holisticas e com o fim
de compreender as dindmicas sociais e politicas que afetam os regimes de
informacéo.

A partir das defini¢gdes dos autores acima descritas, confeccionou-se um quadro
para sintetizar as diferentes abordagens interpretativas relacionadas ao conceito de

regime de informacgéao:
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Quadro 3 - Sintese da construgao do arcabouco tedrico do regime de informagao

Autor Caracteristica

Juridico-normativa a partir do destaque dado ao
Sandra Braman arcaboucgo legal no que tange a formalizagdo de

politicas de informacao.

Politica a partir da ideia dos “processos agonisticos”
Bernd Frohmann para as tentativas de estabilizagdo entre os diversos

grupos sociais.

Politica a partir do modo de informacédo dominante
Maria Nérida Gonzalez de em uma formacédo social. O regime de informacao
Gbémez define-se pelas ag¢des de informacdo dos atores
sociais.

Fonte: Adaptado de Costa, (2016).

Nas palavras de Bezerra et al. (2016, p. 66) o conceito de regime de informagao
pode ser considerado como “uma importante ferramenta para a analise das relacdes
entre uma pluralidade de atores, praticas e recursos, a luz da transversalidade
especifica de agdes, meios e efeitos de informacéao”.

Na perspectiva de Schneider (2019) ha o surgimento de um “novo regime de
informagao” a partir de arranjos e estruturas que emergem de relagbes econémicas
especificas, que englobam ndo apenas as instituicdes, normas e principios que
governam a informagao, mas também as praticas e usos sociais das tecnologias de

informacgéo.

Nesta nossa abordagem, regimes de informagéo seriam, entdo, as formas
especificas como determinadas rela¢gdes econémicas desdobram-se em
instituicdes, normas, principios legitimadores e praticas informacionais, o que
envolve os efetivos usos sociais das tecnologias de informagéo (Schneider,
2019, p. 95).

Ainda, segundo Schneider (2019) esses novos usos sociais das tecnologias de
informacao podem ser caracterizados como um novo regime de mediacao digital de
informagao, baseado em algoritmos de vigilancia e filtragem de conteudo nas
plataformas digitais, tendo em vista que as empresas de tecnologia utilizam as

informacdes dos usuarios para fins econémicos e politicos, monitorando, analisando
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e filtrando um grande volume de dados (big data) com o objetivo de oferecer uma

experiéncia de navegacao cada vez mais personalizada para seus usuarios

As novas possibilidades de raspagem de dados da internet (web scraping),
mineracao de dados (datamining), filtragem algoritmica (algorithmic filtering)
e a analise léxica e psicométrica (lexical and psicometrical analysis) da
informagéo, que ganham corpo através do uso de algoritmos e ferramentas
de coleta e organizagao de dados, despontam no que considero tratar-se de
um “novo regime de informacgao (Schneider, 2019, p. 59).

Dessa forma, os regimes de informagdo podem ser caracterizados de acordo
com o contexto em que se inserem, podendo ser influenciados pela infraestrutura de
Tl, sistemas de comunicagao, politicas governamentais, cultura local e outras
variaveis que sao especificas desse contexto.

Portanto, de acordo com o0 acima exposto, pode-se perceber que o proprio
conceito de regime de informacgao, além de evoluir segundo as novas conformagdes
sociais, permitem diversas formas de abordagens.

Assim, tendo em vista o viés juridico-normativo da presente pesquisa, que
considera “que o regime de informacdo é um dispositivo que visa organizar a
convergéncia das expectativas acerca de principios, normas, regras e procedimentos
numa area particular em questdo” (Munguambe; Freire, 2020, p. 73), a politica da
informacao assume um papel central no entendimento do contexto informacional da
instituigao.

Conquanto, ao compreender que regime e politica de informagado estdo
interligados, ja que as praticas e relagdes presentes nos regimes influenciam
diretamente na formulacdo e implementacdo das politicas de informacéo, pode
contribuir na elaboracado de politicas mais eficazes e alinhadas com as diretrizes
informacionais existentes.

Desta forma assimilar o que se entende por regime de informagéo é essencial
a compreensao da politica de informacéao, posto que além dessa interconexao, as
politicas de informacao sdo moldadas pelas caracteristicas do regime de informacao

que, por sua vez, o influenciam, criando um ciclo de interdependéncia.
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3.5.1 Politica de Informagao e a LGPD

De acordo com anteriormente abordado, compreender a politica de informagao
€ uma peca fundamental a analise das leis e regulamentagbes que determinam o
acesso, distribuicdo e uso da informacgéo. De acordo com Daniel (2000, p. 2) politica

de informacgao pode ser entendida como:

o conjunto de regras, formais e informais, que restringem, incentivam ou
moldam diretamente os fluxos de informacgao. A politica de informagéo inclui:
alfabetizacao; privatizagdo e distribuicdo de informagdes governamentais;
liberdade de acesso a informacéo; protegdo da privacidade pessoal; direito
de propriedade intelectual.

A partir dos estudos de Frohmann (1995), segundo afirmam Magnani e Pinheiro
(2011) propbs-se um afastamento da vis&o histérica que conduziu os estudos das
politicas de informacéo explicitamente estabelecidas, permitindo-se revelar politicas
de informacgao implicitas e tacitas dentro de determinado contexto, demonstrando sua

preocupagao com o carater social e discursivo das tecnologias:

Um objetivo legitimo e premente da pesquisa de politicas de informacgao é a
representacao perspicaz dos regimes de informagéo: como eles se originam
e se estabilizam; como eles determinam as relagdes sociais, e como formas
especificas de poder sdo exercidas em e através delas. A descricdo de uma
politica de informagéao, portanto, torna-se a descricdo da genealogia de um
regime de informac&o. Porque reconhece que a politica de informacéao é feita
e desfeita todos os dias em praticas sociais complexas e interativas
(Frohmann, 1995, p. 18, tradugéo nossa).

Assim o regime de Informagdo destaca elementos essenciais para
compreender ndo apenas uma politica de informacgao especifica, mas também as
relagbes diretas e indiretas entre as comunidades, instituicdes e organizagdes, tanto
no ambito publico quanto no privado, no que diz respeito as agdes de informacao.
Esses componentes contribuem para uma compreensao mais ampla e abrangente da

dindmica da informag¢do em uma sociedade.

O conceito de Regime de Informacdo realgca componentes que contribuem
para a compreensdo de uma Politica de Informagédo, assim como das
relagcbes diretas e indiretas das e entre as comunidades, instituicoes,
organismos do publico ao privado, no que tange as ag¢des de informagao
(Delaia; Freire, 2010, p. 109)
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Em conclusdo, nesta mesma linha de raciocinio Bramann (2004) acrescenta
que a formagao de um regime € necessario um processo pelo qual novas estruturas
e politicas emergem em resposta a fatores internos ou externos que podem exigir
transformacdes em leis e regulamentacdes. Desta forma, no contexto da politica de
informacédo, a inovagao tecnolégica e a globalizagdo tém desempenhado um papel

significativo na transformacéo desses regimes.

A formagéao do regime, entdo, € o processo pelo qual novas formas politicas
emergem do campo politico. Isto ocorre quando fatores internos ou externos
a area em questao exigem transformacgées em lei e regulamentacdo; no caso
da politica de informacgéo, [...], a inovagéo tecnolégica e os consequentes
processos de globalizagdo tém sido particularmente fatores importantes para
estimular a transformacdo do mundo regime de politica de informacgao
(Bramann, 2004, p. 20).

Assim, conforme Magnani e Pinheiro, (2011, p. 596) o regime de informacgao é
“‘uma forma de se obter uma paisagem do campo de ag¢do da politica de informagao
relacionando atores, tecnologias, representagdes, normas, e padrées regulatérios que
configuram politicas implicitas ou explicitas de informacao”.

Desta forma, ao se entender sobre regime de informagdo é possivel se
compreender o campo de atuagcdo de uma politica de informagdo. Segundo
Munguambe e Freire (2020, p. 47-48):

Uma vez que a politica de informacao abrange leis, regulamentos, posicoes
doutrinarias e outras tomadas de decisao da sociedade relacionadas com a
criagao, transformacéo, fluxos, acesso, e uso da informagdo — as cinco
principais categorias de acordo com Gonzaléz de Gomez (2015) —, elas (as
politicas de informagdo), nesse caso, agem na instituigho como um
instrumento com a fungéo de projetar o modelo sobre as agdes de informagéo
de cientistas, gestores e tomadores de decisédo nas organizagdes, permitindo
ndo s6 uma descrigdo indicativa das complexas media¢des sociais da
comunicacao e da informagao, mas servindo também como diagndstico do
regime de informagao que orientam as agoes.

Nesse contexto, as politicas de informacdo atuam como um instrumento
essencial para orientar e direcionar as agdes relacionadas a gestdo da informacao
dentro de uma instituicdo. Elas tém a funcado de estabelecer um modelo ou conjunto
de diretrizes que impactam as praticas informacionais influenciando na tomada de
decisao nas instituigdes.

Portanto, as politicas de informacdo desempenham um papel fundamental ao

estabelecer regras, diretrizes e procedimentos que regulam a producéo, circulagao,
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acesso e uso da informagao dentro da instituicdo. Elas contribuem para a organizagao
e eficiéncia dos processos informacionais, promovendo a transparéncia, a seguranga

a qualidade da informagéo. Nas palavras de Gonzalez de Goméz (2015, p. 324):

€ composta por leis, regulamentos e posi¢gdes doutrinais - e outras tomadas
de decisOes e praticas com efeitos constitutivos sobre toda a sociedade - que
envolvem geragao, processamento, fluxo, acesso e uso de informacéo. [...] &
a politica relativa a qualquer fase de uma cadeia de produgao de informacao,
que vai desde a criacdo, passando pelo processamento até seu
armazenamento ou destrui¢ao.

De acordo com as premissas acima, pode-se concluir que politica de
informacao se refere a um conjunto de diretrizes, regras, regulamentagdes e praticas
estabelecidas por uma entidade (governo, organizagdo ou instituicdo) a fim de
gerenciar como a informacgao é coletada, armazenada, processada, compartilhada e
protegida, ou seja, € um conjunto especifico de regras e diretrizes que orientam o uso
da informacéao.

Ja regime de informagdo tem em si um entendimento que engloba a
governanga e a gestdo da informagdo em um contexto mais amplo, que pode incluir
varios atores, instituicdes, tecnologias e praticas que regulam a informagdao em uma
sociedade ou ambiente especifico, ndo se limitando a politica de informacgao, incluindo
também atores, tecnologias, normas e praticas que moldam a dinamica da
informacgéo.

Sintetizando: o regime de informacéo tem em si aspectos de politica de
informacéao, contudo nele estao contidos outros fatores como, por exemplo, aspectos
sociais, culturais, econdmicos e tecnologicos.

As politicas de informagao podem representar um norte a ser seguido, como
sdo os marcos regulatérios para a Internet, a LAl e a LGPD. Nas palavras de Silva,
Pinheiro e Marques (2018, p. 90) “a politica de informacdo € o instrumento de
materializagao do regime de informacao”.

No pensamento de Pinheiro (2012, p. 76), € necessario ter politicas de
informacdo bem definidas, contudo, seu entendimento € de que “a politica como
processo de longo prazo, “explicitada em leis”, tem sido substituida pela “politica como
acao” em forma de programas e planos”.

De acordo com Ferreira (2021, p. 47) a definicdo de politicas de informacgao é

uma forma de proteger o proprio estado de direito, a sociedade e o cidaddo, a fim de
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resguardar a privacidade e a protecdo de dados pessoais em face das empresas e
até mesmo do Estado, quer seja pela criacdo de leis ou de programas ou planos de

acao.

uma politica de informacgao é uma decisdo governamental que deve favorecer
a maior parte da populagdo por meio do desenvolvimento de politicas
informacionais e a criacdo de programas educacionais para tal. E, ao ter
como foco o direito a protegdo de dados pessoais, [...] € que constituem
politicas de informacéo (Ferreira, 2021, p. 47).

Portanto, a LGPD surge como uma politica de informac&o que visa garantir a
protecao dos dados pessoais e a privacidade como um direito fundamental. A lei
estabelece um conjunto de principios e regras para o tratamento de dados pessoais,
com o objetivo de proteger a privacidade dos cidadaos e garantir que as organizagdes
usem esses dados de forma responsavel. Nas palavras de Ferreira (2021, p. 45) “a
LGPD é um exemplo de politica de informagao criada para mitigar os problemas
relacionados a privacidade dos dados pessoais dos usuarios causados pela grande
utilizacao da internet e de suas aplicacdes on-line”.

A LGPD, enquanto politica de informacéao, ndo se limitou a disciplinar os direitos
relacionados a protecao dos dados pessoais, mas também trouxe a responsabilidade
dos agentes de tratamento, bem como indica como devem ser constituidas as normas
de governanga, seguranga, boas praticas de prevencgdo, fixando diretrizes ao
cumprimento da lei, devidamente explicitado na se¢ao especifica das boas praticas e

da governancga, que assim dispoe:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacoes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condi¢cdes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e petigdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisdo e de mitigagcdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragao, em relagéo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular (Brasil, 2018,
online).
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Portanto, as regras de boas praticas e de governanga relacionadas ao
tratamento de dados pessoais podem ser consideradas como indicativos de como as
instituicdes devem estabelecer suas politicas de informacéo.

Essa disposicdo esta diretamente relacionada a politica de informagdo das
organizagdes, uma vez que as politicas de boas praticas e governanga em privacidade
sdo parte integrante de suas politicas de informacéo, devendo estabelecer diretrizes
claras e procedimentos para o tratamento de dados pessoais, garantindo a
conformidade com a LGPD e a implementagdo de medidas de seguranga e
privacidade.

Nesse contexto, embora a LGPD nao descreva objetivamente qual é a politica
de informagéo a ser adotada, em seu art. 50, § 2° inc. |, (Brasil, 2018) recomenda a
formulacéo de regras de boas praticas e de governanga que, com vistas a aplicagéo
dos principios da seguranca e da prevengao, contenha as diretrizes minimas a serem

observadas:

§ 2° Na aplicagcao dos principios indicados nos incisos VIl e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas operagbes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de
avaliagao sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio
de atuagao transparente e que assegure mecanismos de participacdo do
titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir
de monitoramento continuo e avaliagdes periddicas; (Brasil, 2018, online).

Desta forma, ao implementar um programa de governanca em privacidade de
acordo com as diretrizes acima descritas, a instituicdo demonstra seu compromisso
com a ética, a transparéncia e a responsabilidade no tratamento de dados. Essas
regras fornecem uma estrutura solida para a criagdo de uma politica de informagao

eficaz e eficiente com vistas a proteger o direito a privacidade, regulamentando alguns
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procedimentos necessarios ao tratamento de dados pessoais, garantindo a
conformidade da instituicdo com a LGPD.

Portanto com base em toda fundamentacgao teérica acima descrita e, com vistas
a identificar os elementos indispensaveis a adequacao da politica de informagao da
Udesc a LGPD, como base nos dados coletados (documentos institucionais),

mediante o uso da TFD, passa-se sua analise na proxima sec¢ao.

3.6 O TRATAMENTO DE DADOS PESSOAIS NA UDESC

Primeiramente é importante esclarecer quando essa pesquisa foi realizada. A
primeira pesquisa deu-se em junho de 2023, conquanto ela foi realizada novamente
em janeiro de 2024 com o fim de identificar possiveis alteragdes.

Para tanto coletou-se dados do website oficial da Udesc com o objetivo de
identificar a implantacdo da LGPD. Com base nessa pesquisa seguem as descri¢coes
das informacgdes observadas referente a protecdo de dados na Udesc. Acompanham
as descrigbes e as cdpias das paginas das telas do respectivo link como forma de
ilustrar os resultados encontrados.

Na barra inicial do site da Udesc foi identificada e existéncia de uma janela
especifica de pesquisa referente a transparéncia, conforme figura capturada o website
da Udesc:

Figura 2 - Barra inicial do site da Udesc

A
Lo} UDESC < o
UNIVERSIDADE
'.1 DO ESTADO DE . i )
SANTA CATARINA UDESC  INGRESSO  ENSINO,PESQUISAEEXTENSAO ~ TRANSPARENCIA  COMUNICACAO  UNIDADES

Fonte: Udesc, (c2016, online).

Ao mover o cursor sobre a expressao ‘transparéncia’ sao disponibilizadas 05
(cinco) opgbes de pesquisa: Ouvidoria, Prestagdo de Contas, Udesc em Numeros,
Boletim de Atos da Udesc e LGPD:



127

Figura 3 - Dados da Transparéncia da Udesc

a
u UDESC Q) &7

UNIVERSIDADE

DO ESTADO DE

SANTA CATARINA UDESC INGRESSO ENSINO, PESQUISA E EXTENSAO TRANSPARENCIA COMUNICACAO UNIDADES

s

Fe2l | £| GERAL DE PROTECAO DE DADOS PESSOAIS

- Ouvidoria

Prestando Contas
Udescem Numeros
= MENU Lei Geral de Protecdo de Dados Pessoais - LGPD  Boletim de Atos da Udesc
> Inicio http://www.planalto.gov.br/ccivil_03/_ato2015-2  LGPD

- RN Ad Al M Al Aa D A Pyadan

Fonte: Udesc, (c2016, online).

Dos itens acima o ‘LGPD’ foi o Unico de interesse da pesquisa. Nele encontram-
se as informacdes relativas a LGPD, na qual se desmembram em 05 (cinco) subitens,
na barra lateral: Inicio, Encarregado de Dados, Solicitacdo de Digital de Atendimento

LGPD, Perguntas e Respostas (LGPD) e Grupo de Trabalho para implementacao da
LGDP.

Figura 4 - Dados sobre a LGPD™

a
L.‘ UDESC Q &9
UNIVERSIDADE
@) 0o 500 o=

SANTA CATARINA UDESC INGRESSO ENSINO, PESQUISA E EXTENSAO TRANSPARENCIA COMUNICAGAO UNIDADES

K€Dl | F| GERAL DE PROTECAOQ DE DADOS PESSOAIS

= MENU Lei Geral de Protecao de Dados Pessoais - LGPD
> Inicio v ] B0V 2015-2018/2018/I¢ 7

» Encarr

egada de Dados

oais - LGPD (Lein. 13

o ,_ 3 ndo as hip
> Solicitacao Digital Atendimento LGPD it

» Perguntasere

s (LGPD)

> Grupo de Trabalh

UDESC

raimpleme 1:[1{;'10 na

Para maiores informagdes sobre o Comité Gestor de Protecdo de Dados (CGPD) do Poder Executivo
Estadual consultar 17t ; - toria-de-t eine e

Fonte: Udesc, (c2016, online).

No subitem ‘Inicio’ indica basicamente as legislagdes que a universidade deve
obedecer e que maiores informagdes deverao ser obtidas por consulta direta ao
Comité Gestor de Protegao de Dados (CGPD) do Poder Executivo Estadual.

14 https://www.udesc.br/lgpd


https://www.udesc.br/lgpd
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Importante observar que do texto extraem-se somente informagdes sobre a
LGPD e ao Decreto n° 844, de 18 de setembro de 2020 (Santa Catarina, 2020), quanto
a mecanismos de tratamento e protecdo dos dados pessoais, ndo havendo indicativo

da existéncia de nenhuma normativa interna que regulamente a questéao.

Do subitem ‘Encarregado de Dados’ extrai-se as informagbes da pessoa
nomeada para o cargo na Udesc, conforme figura abaixo:

Figura 5 - Encarregado de dados'®

= MENU Encarregado de Dado da UDESC
\ Inicio Taise Pereira Moraes
Telefone: (48) 3664-8102

» Encarregado de Dados Email: Ver email

» Solicitacdo Digital Atendimento LGPD
» Perguntas e respostas (LGPD)
» Grupo de Trabalho para implementagao na

UDESC

Fonte: Udesc, (c2016, online).
No subitem ‘Solicitacdo Digital Atendimento LGPD’ ha informacbes da

necessidade de preenchimento de um formulario digital, no qual ha um canal

especifico para se acessar e solicitar informagdes sobre os dados pessoais.

Figura 6 - Solicitagao digital de atendimento Udesc'®

= MENU E necessario possuir cadastro na plataforma GOV.BR e solicitar mediante preenchimento de formulério
L digital on-line. Deve-se preencher todos os campos obrigatorios do formulario e anexar as informacoes

> fnicio solicitadas (opci

> Encarregado de Dados ACESSE AQUI PARA SOLICITAR

> Solicitacao Digital Atendimento LGPD
> Perguntas e respostas (LGPD)

> Grupo de Trabalho para implementacéo na
UDESC

Fonte: Udesc, (c2016, online).

Ao acessar o link de solicitacdo, conforme indicado na figura acima, se é
redirecionado para uma pagina de atendimento geral do Estado de Santa Catarina,

com a indicacdo dos requisitos necessarios para se submeter essa solicitacao,
conforme se depreende pela figura abaixo:

15 https://www.udesc.br/lgpd/encarregadodedados
16 hitps://www.udesc.br/Igpd/solicitacaodigitalatendimento
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Solicitar Atendimento dos Direitos do Titular dos Dados Pessoais

no ambito do Poder Executivo Estadual (LGPD)
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SOLICITAR

Finalidade
A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, é a legislagao brasileira que

regula as atividades de tratamento de dados pessoais. No artigo 18 da LGPD estao definidos os direitos
que o titular dos dados possui e que podem ser exercidos mediante a solicitagdo ao controlador dos
dados pessoais. Este canal tem por objetivo exclusivo o atendimento aos direitos do titular de dados
pessoais previstos na LGPD no ambito do Poder Executivo Estadual, sendo Autarquias, Empresas e

Fundacdes Publicas e Secretarias as suas Controladoras.

Requisitos Exigidos do Usudrio

v Possuir cadastro nivel prata ou ouro na plataforma GOV.BR --> Saiba mais informagdes

Etapas do Processo

ON-LINE

@ Giicar no botéio SOLICITAR

Fonte: Santa Catarina, (c2023, online).

Figura 8 - Solicitac&o digital de atendimento — Secretaria de Estado da Ciéncia,

ORGAO
Secretaria de Estado da Ciéncia,

Tecnologia e Inovagio

TEMA

Transparéncia e Controle Social

SERVICO DIGITAL

Sim

GRUPO DE SERVICO

Transparéncia

PUBLICO
Cidadao

Tecnologia e Inovagao — parte 28

Clicar no botdo SOLICITAR
Entrar com seus dados de acesso GOV.BR

Preencher o formulario on-line

Clicar no botdo SOLICITAR SERVICO (sera gerado automaticamente processo com

numeragao disponibilizada para consulta pelo titular)

Acessar a area "Minhas Solicitagbes" do Portal para acompanhar o andamento da solicitagao

Tempo de Solicitagdo
Imediato

Contato
@ comitelgpd@scti.sc.gov.br
o/ (48) 3665-1723

URL do Site

https://www.sea.sc.gov.br/comite-gestor-de-protecao-de-dados/

Fonte: Santa Catarina, (c2023, online).

[ "I = TS L LY

Cidadao

CANAL DE ATENDIMENTO
Site

AVALIAGAO MEDIA

(1)

Tendo em vista o propédsito da pesquisa, a adequagao da Udesc a LGPD,

seguiu-se os caminhos propostos acima, para ilustrar como se procede a solicitagao

de atendimento dos direitos do titular de dados.

7 https://www.sc.gov.br/servicos/solicitar-atendimento-Igpd
18 hitps://www.sc.gov.br/servicos/solicitar-atendimento-Iigpd
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Desta forma, ao realizar o reconhecimento da assinatura digital pelo sistema
de identificagdo digital do governo federal'® retorna-se ao enderego das figuras 7 e 8,
com os dados pessoais pré-preenchidos, na qual sdo disponibilizadas certas opg¢oes

conforme demonstram as figuras abaixo:

Figura 9 - Solicitagéo digital de atendimento — exemplo — parte 120

= Portal de Servicos Ola, CELSO  Minhas solicitacdes (&) v

Solicitar Atendimento dos Direitos do Titular dos Dados Pessoais no ﬂ
ambito do Poder Executivo Estadual (LGPD)

SOLICITANTE DO SERVICO

(® Titular dos Dados (O) Representante Legal

Dapos po TituLar

e

ORrcAo DEsTINO

UDESC - Universidade do Estado de Santa Catarina

Forma PREFERENCIAL DE RECEBIMENTO DA REspPoOsTA

(O Correspondéncia eletrénica (e-mail) () Buscar/Consultar pessoalmente

INFORME SEU RELACIONAMENTO cOM O ORGAO

(O ciiente () Funcionario () Terceirizado () Cidadao

Fonte: Santa Catarina, (c2023, online).

19 https://sso.acesso.gov.br/login?client_id=www.gov.br&authorization_id=18cff04efe7
20 hitps://www.sc.gov.br/sc-digital/formularios/solicitar-atendimento-dos-direitos-dos-titulares-de-
dados-pessoais-no-ambito-do-estado
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Figura 10 - Solicitagao digital de atendimento — exemplo — parte 22

EM QUAL DIREITO SE BASEIA ESTA SOLICITAQAO?

O Confirmar a existéncia de tratamento de seus dados pessoais.

O Acessar seus dados pessoais.

O Corrigir dados pessoais incompletos, inexatos ou desatualizados.

O Anonimizagao, bloqueio ou eliminacdo de dados pessoais desnecessarios, excessivos ou tratados em desconformidade com a LGPD.

O Portabilidade de dados pessoais a outro fornecedor de produto ou servigo.

O Eliminagdo de dados tratados com o seu consentimento.

O Obtengao de informagdes sobre as entidades publicas e privadas com as quais o controlador realizou o compartilhamento de dados pessoais.
O Obtengao de informagdes sobre a possibilidade de ndo consentir com o tratamento de dados pessoais e sobre as consequéncias da negativa.
O Revogacéo do consentimento dado para o tratamento de dados pessoais.

Envio DE ArQuIvos (OPCIONAL)

* O TAMANHO DO ARGUIVO DEVE SER DE NO MAXIMO 15 MB PARA CADA UPLOAD.
* O NOME DO ARQUIVO NAO PODE POSSUIR CARACTERES ESPECIAIS.
* Os arquIvos EM PDF DEVEM ESTAR DESPROTEGIDOS (SEM PROTECAQ DE SENHA, ETC.)

Fonte: Santa Catarina, (c2023, online).

Da pesquisa acima, no que concerne a ‘Solicitagao Digital Atendimento LGPD’
€ importante se destacar que embora estejam presentes os direitos do titular de dados
pessoais explicitos no art. 18 da LGDP??, ainda que a UDESC tenha um site proprio,
as solicitagoes referentes a dados pessoais devem ser submetidas via site do governo
estadual.

Com referéncia ao subitem ‘Perguntas e respostas (LGPD) tem-se um novo

redirecionamento ao endereco eletronico da ANPD.

21 https://lwww.sc.gov.br/sc-digital/formularios/solicitar-atendimento-dos-direitos-dos-titulares-de-
dados-pessoais-no-ambito-do-estado

22 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisigcéo:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - corregao de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informagé&o sobre a possibilidade de nédo fornecer consentimento e sobre as consequéncias da
negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei. (Brasil, 2018, online)



Figura 11 - Perguntas e respostas (LGPD)%?

= Autoridade Nacional de Protecdo de Dados
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1. Lei Geral de Protecao de Dados Pessoais (LGPD)

1.1 - Do que trata a Lei Geral de Protecao de Dados pessoais - LGPD?
1.2 - Como a legislagdo de protecao de dados pessoais pode ajudar o Brasil?

1.3 - Quando a LGPD entrou em vigor?

Fonte: Brasil, (2024, online).

132

E com relagao ao ultimo subitem ‘Grupo de Trabalho para implementagcao na
Udesc’ é publicada a Portaria n. 191, de 01/04/2021 (Udesc, 2021) referente a criagao

do grupo de trabalho para auxiliar a implementacdo das normas relacionadas a

protecao de dados, conforme demonstra a figura abaixo.

Figura 12 - Grupo de Trabalho para implementagéo na Udesc?*

ESTADO DE SANTA CATARINA Ato Oficial
Informacdes Principais

Orgio: 2005-FUNDACAO UNIVERSIDADE DO ESTADO DE SC

Data de digitacdo: 01/04/2021

Nuamero do Ato Oficial: 191/2021

Situacdo: PUBLICADO N° do Processo: 9077/2021

Texto do Ato Oficial
PORTARIA N°® 191, de 01/04/2021.

O Reitor da Fundacio Universidade do Estado de Santa Catarina - UDESC, no uso de suas atribui ¢cdes e de
conformidade com a delegagio de competéncia

prevista nos incisos VIl e XVII, do artige 28, do Estatuto da UDESC, RESOLVE:

DESIGNAR os servidores abaixo para, sob a presidéncia do primeiro, compor grupo de trabalho interno
objetivando auxiliar aimplementa ¢cio das normas

relacionadas a protecao de dados:

MARCOS VINICIUS LINHARES, matricula 0312772-9-02 (SETIC)

ARGEU CARLOS THIESEN, matricula 0361629-0-01 (CEFID)

VINICIUS ALEXANDRE PERUCCI, matricula 0362258-4-01 (SECONTI)

SARA ANGELITA GOELLNER, matricula 0663282-3-01 (CRH)

DELCIO PEREIRA, matricula 0359230-8-02 (CEPLAN)

GESILANI JULIA DA SILVA HONORIO, matricula 0368355-2-02 (COALI)

ROSILANE PONTES BERNARD, matricula 0657031-3-01 (PROPLAN)

PAULO EDISON DE LIMA, matricula 0670176-0-01 (CLC)

UILDERSON APARECIDO CEZAR, matricula 0658058-0-01 (PROEN)

MARIANA FIDELIS VIEIRA DA ROSA, matricula 0960412-0-01 (Gabinete do Reitor)

THIAGO CESAR AUGUSTO, matricula 0656995-1-01 (Gabinete do Reitor)

DILMAR BARETTA

REITOR

Dados de Publicacao

Numero da publicacido: 21493

Meio de Publicacdo: DIARIO OFICIAL DO ESTADO

Fonte: Udesc, (c2016, online).

23 https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd
24 https://www.udesc.br/Igpd/grupotrabalhoimplementa%C3%A7%C3%A3olgpd
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Portanto, o que se pode destacar a principio, de acordo os dados acima
coletados, é que embora se tenha um grupo de trabalho designado desde o
01/04/2021, nao foi encontrada nenhuma informacéo institucional oficial a respeito da
implantagéo efetiva da LGPD na Udesc, com indicativos de sua politica de informacao,
como, por exemplo, a existéncia de qualquer regulamentagao interna a respeito da
protecao de dados pessoais.

Outro ponto importante a ser destacado se refere ao conteudo das informagdes
disponibilizadas. Embora a protecdo de dados tenha uma dimensao coletiva, incluindo
o respeito aos principios e procedimentos estabelecidos na LGPD, em especial a
Administracdo Publica, como a obrigacao de prestar informacgdes claras sobre as
hipéteses em que realiza o tratamento de dados pessoais, sua finalidade, entre outras,
verifica-se que essas informacdes nio estdo explicitas.

Ademais a propria LGPD indica a necessidade de que seja estabelecida uma
politica de informacgao voltada para medidas preventivas e de seguranca. Contudo nao
ha indicativo de quais sdo as orientacbes que segue, ou quaisquer outros
procedimentos a serem utilizados no tratamento de dados pessoais ao cumprimento
dessas medidas, em respeito ao direito fundamental da protecdo de dados pessoais.

Portanto, com base na premissa de inexisténcia de documentos especificos,
quer sejam normativas internas que disciplinam a implantagao da LGPD na Udesc,
quer sejam instrumentos de planejamento que indiquem ou orientem politicas de
informagéo a fim de adequar a politica de informacédo da entidade aos objetivos da
LGPD, decidiu-se pela pesquisa dos atos normativos da Udesc, utilizando-se, para

tanto, da TFD, conforme anteriormente explicitado na se¢ao de Metodologia.

3.6.1 Analise dos Dados

Num primeiro momento é importante esclarecer que atos administrativos
normativos sdo normas infralegais expedidas pelas autoridades competentes cujo
objetivo é explicitar a norma legal a ser observada pela Administracdo e pelos
administrados. De acordo com Meirelles (2003, p. 174):

O objetivo imediato de tais atos & explicitar a norma legal a ser observada
pela Administragao e pelos administrados. Esses atos expressam em minucia
o mandamento abstrato da lei, e o fazem com a mesma normatividade da
regra legislativa, embora sejam manifestag¢des tipicamente administrativas. A
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essa categoria pertencem os decretos regulamentares e os regimentos, bem
como as resolugdes, deliberagdes e portarias de conteudo geral.

No ambito da Udesc os atos administrativos normativos que se aplicam a toda
universidade sao: o Estatuto da Udesc e o Regimento Geral que disciplinam a
organizagao, o funcionamento e os seus objetivos, o Regimento Interno do Consuni,
as resolucdes do Consuni, que disciplinam matéria de sua competéncia na forma do
art. 5°, § 2°, incs. | e Il do Estatuto da Udesc?® e art. 11 do Regimento Geral?®, ainda,
os Pareceres, Portarias e Mogdes do Consuni.

Por fim, estdo presentes na regulamentagéo interna da Udesc as instrugdes
normativas, que segundo Meirelles (2003), sdo atos expedidos por 6rgaos superiores,
para a execugao das leis, cujo objetivo é esclarecer sua aplicagao fornecendo
orientagdes técnicas ou administrativas, ou estabelecendo procedimentos
especificos.

Desta forma, com a pesquisa dos atos administrativos normativos da instituicéo
busca-se identificar a existéncia de politicas de informacao consolidadas que possam
conduzir a Udesc a uma conformidade com a LGPD. Para tanto, conforme ja
destacado na metodologia, e conforme os estudos realizados no referencial tedrico,
foram detectadas cinco categorias, de acordo com a TFD, para analise dos atos
normativos: Informacéao, Informacdes, Privacidade, Protecdo e Dados.

Antes da apresentacdo dos quadros 05 a 10, com a codificagdo dos atos
administrativos normativos da Udesc, cumpre esclarecer que as categorias que
emergiram dos dados guardam relagéo direta os direitos fundamentais da informacéo,
da privacidade e da protecédo de dados.

Desse modo, utilizou-se a expressao ‘informagdes’ como variante de
‘informacgao’. Ainda, conforme acima identificado, que a Udesc n&o produziu nenhum
documento especifico relacionado a LGPD, e nao foi recuperado nenhum resultado
nos atos normativos a expressao ‘protecéo de dados’, esta foi desmembrada em 02

(duas) categorias, ‘protecaéo’ e ‘dados’, a fim de possibilitar uma investigagao mais

25 Art. 5°, § 2° A autonomia administrativa compreende: | - elaborar e reformar seu Estatuto, a ser
submetido ao Chefe do Poder Executivo; Il - elaborar, alterar e aprovar sua estrutura organizacional,
os regimentos e as resolugdes normativas; (Udesc, 2006, online)

26 _ Art. 11. As decisdes dos Orgdos de Deliberacdo Superior tém a forma de Resolugdes, Portarias,
Pareceres ou Mogdes, publicadas no sitio oficial da Secretaria dos Conselhos Superiores na internet
e/ou boletins informativos da UDESC. (Udesc, 2007, online)
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acurada sobre a existéncia de uma politica de informacgédo consolidada nos atos

normativos da Udesc.

Quadro 4 - Codificagado do Decreto n° 4.184, de 06.04.2006 — Estatuto da UDESC

Categoria Texto encontrado

Art. 38. Os Orgdos Suplementares Superiores destinam-se a dar
suporte as atividades especificas em matéria administrativa, técnica,
juridica, de ensino, pesquisa e extensdo, de informacgao,
comunicagao e marketing, de difusao, de cooperacao e intercambio,

Informacao | de assessoramento e de complementagdo, aperfeicoamento e
modernizagdo dos servigos da UDESC com a finalidade de atender
a Administracdo Superior e aos Centros, sendo criados e
constituidos por deliberacdo do Conselho Universitario e
regulamentados pelo Regimento Geral.

Informagées | Sem Resultado (SR)

Privacidade | SR

Protecao SR

Dados SR

Fonte: Elaborado pelo autor, (2024).

Quadro 5 - Codificagdo do Regimento Geral da UDESC (Aprovado pela Resolugao

n°® 044/2007-CONSUNI, de 01.06.2007)

Categoria Texto encontrado
1) §1° O Expediente destina-se a leitura da ordem do dia, a leitura
de expedientes recebidos e expedidos, a apreciacdo de
requerimentos, ao atendimento de pedidos de informagao e a
votacao de pedidos de atribuigdo de regime de urgéncia, de inclusao
Informagao | e exclusdo de matérias na ordem do dia e

de justificativas de auséncias de conselheiros.

2) d) Coordenadoria de Informagao e Registro Discente;

3) VI - Secretaria de Tecnologia de Informag¢ao e Comunicagao
(SETIC);
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4) Subsecao VI - Da Secretaria de Tecnologia de Informacéo e
Comunicacao

5) Art. 37. A Secretaria de Tecnologia de Informacao e
Comunicagéao € um érgéo suplementar vinculado a Reitoria, com um
coordenador designado pelo Reitor, com as seguintes atribuicoes,
em carater n&o exclusivo:

6) | - auxiliar na proposigéo de politicas, padrées e processos de
tecnologia de informagao;

7) Il - aprimorar os processos de gestao da informagao;

8) IV - gerar e gerenciar, quando lhe for atribuido, os sistemas
corporativos, redes, telecomunicagdes e servigos de tecnologia de
informacgao;

9) Subsecao X Da Coordenadoria de Avaliagao Institucional

V — propor a criagdo de um sistema de informagao para
gerenciamento do processo de avaliagao;

10) § 2° Considera-se modalidade a distancia aquela na qual a
mediacdo didatico-pedagdgica nos processos de ensino e
aprendizagem ocorre com a utilizagcdo de meios e tecnologias de
informagao e comunicacdo, com estudantes e professores

desenvolvendo atividades educativas em local ou tempo diverso.

Informacgoes

1) 3 — Setor de Cadastro e Informagoées Funcionais;

2) Art. 31. Cabe a Secretaria de Comunicacao:

IV - promover constante relacionamento com a imprensa para
facilitar a acdo dos veiculos de comunicagdo na busca de
informagoes sobre a UDESC;

3) Art. 39. Sao atribuigdes da SCII:

V - divulgar informagdes sobre as oportunidades de intercambio e
cooperacao;

4) Art. 41. O Museu da Escola Catarinense tem por finalidade reunir
informagoes e elementos materiais e simbdlicos sobre as escolas
do Estado com o objetivo de preservar objetos, artefatos,

documentos e imagens de valor histérico relacionados a cultura

escolar e a educacéao catarinense.
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5) Art. 42. Cabe ao Museu da Escola Catarinense:

Il - coletar informagodes e elementos materiais sobre as escolas do
Estado;

6) Art. 45. A Coordenadoria de Avaliagao Institucional € um orgéo
suplementar superior vinculado e subordinado ao Reitor, com um
coordenador nomeado pelo Reitor, com as seguintes

atribuicdes:

X — prestar informagodes sobre a avaliagao institucional aos érgaos

de educacao superior em nivel estadual e nacional.

Privacidade

SR

Protecao

SR

Dados

1) Art. 23. Sao atribui¢cdes da Pré-Reitoria de Administracao:

Il — organizar e manter atualizados os balancetes e toda
movimentagdo orgcamentaria e financeira da  UDESC,
disponibilizando, mensalmente, publicamente, os dados por meios
eletrénicos;

2) Art. 37. A Secretaria de Tecnologia de Informagao e Comunicagao
€ um orgao suplementar vinculado a Reitoria, com um coordenador
designado pelo Reitor, com as seguintes atribui¢des, em carater ndo
exclusivo:

VIl - manter repositorios de dados;

3) Art. 69. Sao atribuigdes do Diretor de Administragao:

V — organizar e manter atualizados os balancetes e toda
movimentacgao orgamentaria e financeira do Centro, disponibilizando

mensalmente os dados para publicacdo por meios eletrénicos;

Fonte: Elaborado pelo autor, (2024).
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Quadro 6 - Codificagdo do Regimento Interno do CONSUNI

Expressao Texto encontrado
Informagao 1) [...] ao atendimento de pedidos de informagao e a votagdo de
pedidos de atribuicdo de regime de urgéncia
1) [...] por até 3 (trés) minutos, solicitar providéncias ou informagoes
sobre assuntos relativos a matéria jurisdicional, de administragédo e
Informagoes | politica universitario.
2)[...] pelo Presidente, salvo nos casos que dependam de estudo ou
informagoes complementares.
Privacidade | SR
Protecao SR
1) | — a pauta da sesséo informara os dados do processo cadastrado
Dados no Sistema de Gestao de Protocolo Eletrénico (SGPe) para acesso
dos conselheiros a respectiva proposta;
Fonte: Elaborado pelo autor, (2024).
Quadro 7 - Codificagdo das Resolugoes CONSUNI
Expressao Texto encontrado
Foram recuperados 41 (quarenta e um) resultados:
Todos referem-se ao Programa de Pds-Graduagao em Gestao da
Informacgao | Informagao (PPGinfo), criagcdo do Mestrado ou do Doutorado, ou
alteracao de seus planos de ensino, ou, ainda, referem-se ao curso
de Sistemas da Informagao, ou irrelevantes a analise de dados.
1) Exclui informagodes dos anexos 2 e 5 da Resolugédo n° 006/2009
2) Exclui informagoes dos anexos 2 e 5 da Resolugéao n° 006/2009
Informaces 3) SIG - Sistema de Informagdes Geograficas, para o
gerenciamento dos servigos de limpeza publica
Outros 2 (dois) resultados relativos a periodos anteriores a 2001,
sendo irrelevantes para o contexto da pesquisa;
Privacidade | SR
Protecao SR
Dados 1) [...] pagamento de gratificagdao ao servidor da UDESC, Osmar

Klauberg Filho, designado para a execugao de Projeto de pesquisa
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bibliométrica/bibliografica, analise dos dados e elaboracdo de
relatorio técnico.

2) [...] pagamento de gratificagcdo a servidora da UDESC Francine
Rafaeli Kasulke, designada para atuar no projeto “Aplicacdo de
Aprendizado de Maquina em Dados dos Prestadores de Servigo do
Operador de Planos de Saude”.

3) [...] pagamento de gratificagdo dos servidores da UDESC que
atuaram no projeto de pesquisa intitulado “Calibragdo de modelos
forward de reservatérios com dados de pogos”.

4) [...] pagamento de gratificacdo dos servidores da UDESC que
atuaram no projeto de pesquisa intitulado “Calibragdo de modelos
forward de reservatérios com dados de pocgos”.

Outros 7 (sete) resultados, assim como os acima descritos

irrelevantes para o contexto da pesquisa.

Fonte: Elaborado pelo autor, (2024).

Quadro 8 - Codificagao das Instrugdes Normativas

Categoria Texto encontrado

1) IN 002/2008 - Regulamenta o uso apropriado dos recursos de
Tecnologia da Informagao e comunicagdo no ambito da UDESC,
Informacgao L ,
promovendo a protecdo dos usuarios, dos equipamentos e da

prépria administracao do sistema. (Udesc, 2008)

1) IN 019/2022 - PROAD - Regulamenta os procedimentos para
acesso, armazenamento e obten¢do de imagens dos sistemas de
videomonitoramento da UDESC. (Publicada em 20/09/2022).
Anexo lll - Termo de Responsabilidade de Acesso as Informagoes
Informagées | da Universidade do Estado de Santa Catarina — Udesc (Udesc,
2022).

2) IN 005/2010-PROAD - Orienta e disciplina os setoriais quanto aos
cuidados necessarios para o fornecimento de informagdes
pessoais dos servidores da UDESC (Udesc, 2010).

Privacidade | SR
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1) IN 002/2008- Regulamenta o uso apropriado dos recursos de

Tecnologia da Informagdo e comunicagdo no ambito da UDESC,

Protecéo . . _
promovendo a prote¢ao dos usuarios, dos equipamentos e da
prépria administragdo do sistema (Udesc, 2008).

Dados SR

Fonte: Elaborado pelo autor, (2024).
Quadro 9 - Codificagdo dos Pareceres CONSUNI?’, das Portarias Consuni®® e das

Orientagbes Técnicas da Proplan?®

Expressao Texto encontrado

Informagao | SR

Informagoées | SR
Privacidade | SR
Protecao | SR
Dados SR

Fonte: Elaborado pelo autor, (2024).

Com base no resultado dos dados obtidos nos quadros 5 a 10, e abstraindo-se
as expressoes cujos significados nao guardam relagédo com os direitos fundamentais
em estudo, da codificagdo acima relacionada foram selecionados os dados mais
relevantes de acordo com os propdsitos do trabalho.

Num primeiro momento, ao serem selecionados os dados a partir das
categorias relacionadas aos direitos fundamentais de informagcao e de protecéo de
dados, extraidos dos atos administrativos normativos da Udesc € possivel identificar
uma relacdo entre a competéncia da Setic e a IN 02/2008.

No que diz respeito a Setic, deve-se destacar o que dispde o art. 37 do

Regimento Geral da Udesc (Quadro 5) que define suas atribui¢des:

Art. 37. A Secretaria de Tecnologia de Informacg&o e Comunicag¢édo é um 6érgao
suplementar vinculado a Reitoria, com um coordenador designado pelo
Reitor, com as seguintes atribui¢des, em carater ndo exclusivo:

| - auxiliar na proposig¢édo de politicas, padrées e processos de tecnologia de
informagao;

Il - aprimorar os processos de gestdo da informacao;

(--)

VII - manter repositérios de dados; (Udesc, 2007, online).

27 https://www.udesc.br/conselho/consuni/pareceres
28 https://www.udesc.br/conselho/consuni/portarias
29 https://www.udesc.br/proreitoria/proplan/normativos/orienta%C3%A7%C3%B5es


https://www.udesc.br/conselho/consuni/pareceres
https://www.udesc.br/conselho/consuni/portarias
https://www.udesc.br/proreitoria/proplan/normativos/orienta%C3%A7%C3%B5es
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Assim verifica-se que institucionalmente a Setic é responsavel, em carater nao
exclusivo, por auxiliar na proposi¢ao de politicas, padrdes e processos de tecnologia
de informagao da Udesc, aprimorar os processos de gestdo da informacgao, bem como
manter repositorios de dados.

Neste momento, antes de continuar a analise dos demais dados € importante
esclarecer acerca de dois resultados encontrados no quadro 10, das Instrucdes
Normativas, quais sejam, a IN 005/2010 e a IN 019/2022.

No que tange a IN 005/2010, embora ela faga referéncia direta aos cuidados
necessarios das informagdes pessoais dos servidores da Udesc, seu objetivo principal
foi a orientacdo e a protecao dos “procedimentos administrativos relacionados a
concessao e alteracdo de senhas para acesso aos servigos disponiveis na internet,
bem como no Sistema Integrado de Recursos Humanos” (Udesc, 2010, online).

Outro ponto a se destacar € que algumas disposicbes constantes na IN
005/2010 n&o foram recepcionadas pela LAI, ou seja, o conteudo da normativa néo
se amolda as determinacdes legais do direito de acesso a informagéo publicadas em
2011, em especial referente a publicagdo da remuneragcado dos servidores publicos.
Sobre o tema o STF firmou o entendimento de que a divulgacédo da remuneragao dos
servidores é um direito de informacao de interesse coletivo (Brasil, 2011).

E no que diz respeito a IN 019/2022, que faz referéncia aos procedimentos para
acesso, armazenamento e obtencdo de imagens dos sistemas de

videomonitoramento da Udesc, devem ser evidenciados os seguintes artigos:

Art. 18 O tratamento de dados, informagdes e imagens produzidos pelo
sistema de videomonitoramento devem processar-se no estrito respeito a
inviolabilidade da intimidade, da vida privada, da honra, e das imagens das
pessoas, dos direitos, liberdades e garantias fundamentais versados nos
incisos X e XXVIII, 'a', do art. 5° da Constituicdo Federal Brasileira (CFB), bem
como previsto no art. 20 da Lei n° 10.406, de 10 de 2002.

Art. 22 Em casos de requerimento de acesso a imagens por motivos alheios
aos especificados no art. 21, o Dire¢gado Geral do Centro de Ensino ou Pré-
Reitoria de Administragdo (no caso de monitoramento na Reitoria) devera
solicitar analise e parecer do Encarregado de Dados da UDESC, visando a
garantia do cumprimento das diretrizes da LGPD (Udesc, 2022, online).

Dos textos dos artigos acima destacados percebe-se claramente a
preocupagao com o direito de privacidade relativo aos dados, informacdes e imagens
produzidos pelo sistema de videomonitoramento da Udesc, bem como a atencao
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referente ao cumprimento das diretrizes da LGPD, quando atribui ao encarregado de
dados a realizagdo de analise e parecer quando se tratar de situagdes nao
disciplinadas pela IN 019/2022.

Contudo, esse resultado relativo ao cuidado especial dispendido a privacidade
e a protecdo de dados é restrito uma vez que se refere somente ao sistema de
videomonitoramento. Isto posto, em nenhuma das buscas realizadas, quer seja pelo
sitio eletrbnico da Udesc, ou nos atos normativos pesquisados é possivel identificar a
existéncia de uma politica de informacéo consolidada, abrangente, contendo diretrizes
claras para o tratamento de dados pessoais em conformidade com a LGPD, ou ainda,
em respeito aos direitos fundamentais.

De outro modo, além da competéncia atribuida a Setic, na forma do art. 37 do
Regimento Geral da Udesc, identificou-se pelos dados relacionados a existéncia da
IN 002/2008 que regulamenta, entre outros, a protecao dos usuarios e da propria
administracao do sistema.

Desta forma, a partir da codificagéo € possivel afirmar que emerge dos dados
a IN 02/2008, como um incidente dotado de relevancia para o estudo. Logo, entende-
se apropriada a analise deste ato normativo. Para tanto foi utilizado o mesmo método
de analise dos quadros anteriores a fim de verificar a existéncia, mesmo que
incipiente, de uma politica de informacgao em respeito aos direitos fundamentais, ou

ainda, de diretrizes que indiguem como essa politica devera ser formulada.

Quadro 10 - Codificagao da Instrugao Normativa 002/2008

Categoria Texto encontrado

1) Regulamenta o uso apropriado dos recursos de Tecnologia da
Informagao e Comunicagado no ambito da UDESC.

2) Os recursos de Tecnologia da Informagao existentes no ambito
da UDESC tém sua utilizagdo sujeita as normas da presente
Informagao | Instrugcdo Normativa.

3) SETIC: Secretaria de Tecnologia da Informagao e Comunicacgao,
Unidade Administrativa dos recursos informaticos da UDESC,
diretamente subordinada ao Reitor.

4) TIC: Tecnologia da Informagao e Comunicagao;
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5) Os recursos de Tecnologia da Informagao de propriedade da
UDESC [...]

6) °© Cabe a CINF e a SETIC orientar e supervisionar os usuarios
para o uso adequado dos recursos de tecnologia da informacgao da
UDESC.

7) Cabe a SETIC e a CINF dos Campi, auxiliar a chefia e os usuarios,
visando ao uso adequado dos recursos de Tecnologia da
Informagao da UDESC, bem como realizar agdes preventivas e
corretivas, com a implantacdo de mecanismos de controle, que
evitem ou coibam irregularidades.

8) S&o usuarios dos recursos de Tecnologia da Informagao da
UDESC os servidores, alunos, prestadores de servico e demais
colaboradores, de acordo com as necessidades do servico [...].

9) E considerado uso inadequado dos recursos de Tecnologia da
Informacgao [...]

10) A atribuigdo do login e e-mail esta condicionada a aceitagéo,
pelo usuario, de um Termo de Compromisso de Utilizacdo dos
Recursos de Tecnologia da Informag¢ao emitido pelo respectivo
CINF e SETIC [...]

11) As solicitagbes para aquisicdo de recursos de Tecnologia de
Informagao e Comunicacao [...]

12) E considerado uso inadequado dos equipamentos de
Informatica: - alterar as configuragdes logicas que impegam, alterem
ou possam alterar e regular a administragao realizada pela CINF ou
SETIC, bem como a segurancga deste ou de qualquer outro recurso
de Tecnologia da Informacgao;

13) Compete exclusivamente a SETIC e as CINF’s dos respectivos
Centros:

| - administrar os recursos de Tecnologia de Informagao e
Comunicacao;

14) Ficam os Centros e Orgéos da UDESC obrigados a consultar a

Secretaria de Tecnologia da Informagao e Comunicagédo — SETIC
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acerca da necessidade de investimento em aquisicdo e/ou
desenvolvimento de Software.

15) De acordo com a disponibilidade da infra-estrutura de tecnologia
da informagao e de requisitos de seguranga, podem ser impostos
limites a utilizacdo do servigo de correio eletrénico

16) O usuario identificado como causador de risco imediato aos
recursos de tecnologia da informagédo da UDESC tera seu login
imediatamente suspenso.

17) No projeto basico [...] devem constar no edital de informacgdes

como: - Seguranga da informagao;

Informagoes

1) Arquivo: Conjunto de informagées concatenadas passivel de
armazenamento em meio digital;

2) Equipamento de Informatica: Dispositivo de processamento
eletrénico de informacgoes, |[...]

3) Site (ou Sitio): Conjunto articulado de informagédes |...]

4) Nao configura uso inadequado o acesso a Internet ou o uso do
correio eletrénico para eventual intercambio de informagodes de
interesse particular do usuario, desde que nao comprometa o
desempenho de suas funcbes ou de qualquer outro servidor ou
servico prestado pela UDESC;

5) Aos usuarios compete: zelar pela seguranca das informagoes,
fechando ou bloqueando as telas de equipamentos de informatica
ou softwares, quando nao os estiver utilizando;

6) Compete exclusivamente a SETIC e as CINF’s dos respectivos
Centros: Ill - empregar mecanismos de seguranga e contingéncia,
visando garantir a disponibilidade, a confidencialidade e a
integridade das informagdes armazenadas na area de trabalho dos
usuarios;

7) Compete ao usuario: Il - zelar pela seguranga das informagoes
de propriedade da UDESC, que estejam sob sua custédia, quando
armazenadas em equipamentos de informatica.

8) [...] quais os sistemas adquiridos ou desenvolvidos e 0s que estao

em producgao, bem como manter atualizada as informagoes.
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9) E considerado uso inadequado da Internet: | - tentar ou
efetivamente acessar informagoées consideradas inadequadas ou
nao relacionadas as atividades educacionais ou administrativas,
especialmente sites de conteudo agressivo (racismo, pedofilia,
nazismo, etc), de drogas, de pornografia;

10) Compete exclusivamente a SETIC dos centros: Il - armazenar
informagoes referentes ao uso da Internet, para fins de inspecéo,
estatisticas de utilizacao e otimizagao dos recursos da rede local;
11) Compete exclusivamente a SETIC e a CINF: Il - armazenar
informagoes referentes ao uso da rede local, para fins de inspecao,
estatisticas de utilizacao e otimizagao dos recursos da rede local;
12) As contas de correio eletrénico da UDESC devem ser utilizadas
para transmitir e receber informagoes relacionadas as atividades
educacionais ou administrativas.;

13) E considerado uso inadequado do servico de Correio Eletronico:
Il - tentar ou efetivamente enviar informagoes, inclusive senhas,
listas de enderegos de correio eletrbnico, para pessoas ou
organizagdes, sem a devida autorizagao

14) Compete exclusivamente a SETIC e a CINF do respectivo
Centro: Il - armazenar informagodes referentes ao uso do correio
eletrébnico, para fins de inspecao, estatisticas de utilizacdo e
otimizagao dos recursos da rede local,

15) INFORMACOES SOBRE PROJETO BASICO

16) Sendo assim devem s constar no edital de informagdes como:

Privacidade | SR

1) [...] promovendo a proteg¢ao dos usuarios, dos equipamentos e
Protecéo o . .

da prépria administracao do sistema.
Dados Banco de dados:

Fonte: Elaborado pelo autor, (2024).

Apos a depuragao dos dados emergidos dos quadros 5 a 10 em associagao ao

quadro 11, em especial no que se refere a competéncia da Setic determinada pelo

Regimento Geral, pode-se afirmar que a IN 02/2008 trata essencialmente da

administracao dos recursos de Tl na Udesc
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Portanto, ainda que a Setic detenha as competéncias de gerenciamento de
dados e informacéo relativos aos recursos de Tl das atividades administrativas, o que
se depreende pelo texto da IN €& que essa administracdo € composta pela
infraestrutura de Tl da Udesc, incluindo maquinas, softwares e usuarios. E, com
relagdo aos usuarios, esse gerenciamento se limita aqueles que tenham relacao direta

com a instituigao.

Art. 2° Os recursos de Tecnologia da Informagao de propriedade da UDESC
devem ser utilizados para o desempenho de atividades administrativas e de
ensino, pesquisa e extensao, ndo configurando quebra de sigilo a realizagao
de inspec¢des ou manutencdes preventivas e corretivas pela SETIC ou pela
respectiva CINF.

[...]

Art. 5° Sao usuarios dos recursos de Tecnologia da Informagdo da UDESC
os servidores, alunos, prestadores de servico e demais colaboradores, de
acordo com as necessidades do servigo (Udesc, 2008).

Assim, nao foi identificada referéncia especifica aos direitos de informacao,
privacidade e protecdo de dados, de acordo com as dimensdes, fundamentos e
principios abordados no presente trabalho, tanto presentes na CF quanto na LGPD.
Os dados também nao revelaram nenhuma alusao ou orientacao na IN relativa a uma
politica de informacéao consolidada com diretrizes claras de aplicagao geral a Udesc.

Por conclusao, tem-se como resultado da analise da etapa de codificagao
seletiva acima proposta, a elaboragao da categoria principal da pesquisa: “politica de
informagao na Udesc”.

Essa categoria foi identificada por ser a mais abrangente e significativa para o
estudo, que se reflete em uma formulagao tedrica, transcendendo a mera constatagao
experimental, pois demonstra a lacuna na Udesc em relagao a gestao da informagéao
de acordo com os principios da LGPD e os direitos fundamentais de informacgao e
protecdo de dados, e permite uma analise critica da situagcédo atual da Udesc e das
medidas necessarias para implementar uma politica de informacao eficaz.

Essa lacuna na Udesc em relagédo a gestdo da informagéo de acordo com os
principios da LGPD e os direitos fundamentais de informacéo e protecdo de dados
evidencia a necessidade de uma analise critica da situacdo atual da Udesc e das
medidas necessarias para implementar uma politica de informacgéo eficaz.

Importante destacar que, embora a IN 002/2008 nao formule uma politica de

informacgédo abrangente, ela estabelece algumas diretrizes e normas relacionadas a
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protecao de dados e informagdes no ambito da Udesc. Portanto, essa instrugao
normativa é a que mais se aproxima de uma politica de informacgéao na instituicao.

Na IN 002/2008 podem ser identificados elementos que refletem algumas
preocupacdes e diretrizes relacionadas a protecdo de dados e informagdes na
instituigdo, como a protegao dos usuarios e da administracdo do sistema de TI, o que
demonstra o cuidado com a seguranga e a integridade dos dados e informacgdes
tratados pela institui¢ao.

Pode-se destacar, por exemplo, a definicdo de algumas responsabilidades
especificas aos usuarios, que € um aspecto importante em evidéncia na LGPD, que
definiu um principio especifico sobre o tema, o da responsabilizacao.

Outro ponto presente na IN é que ao estabelecer o uso adequado dos recursos
de Tl na Udesc, a norma visa garantir a seguranca e a confidencialidade das
informacgdes. Essa preocupacao da norma esta presente na categoria ‘informagdes’

do quadro 11:

Compete exclusivamente a SETIC e as CINF’s dos respectivos Centros: Ill -
empregar mecanismos de seguranga e contingéncia, visando garantir a
disponibilidade, a confidencialidade e a integridade das informacdes
armazenadas na area de trabalho dos usuarios;

[..]

Compete ao usuario: - zelar pela segurancga das informacdes de propriedade
da UDESC, que estejam sob sua custédia, quando armazenadas em
equipamentos de informatica (Udesc, 2008, online).

Esses elementos presentes na IN 002/2008 indicam uma preocupag¢ao da
Udesc com a protegdo e a segurancga das informagdes, o que contribui para sua
aproximacao de uma politica de informacéo, mesmo que de forma inicial e limitada.

Entretanto é importante destacar que pela IN 002/2008 ser a unica de aplicagao
geral na Udesc sobre protecdao de dados e informacdes, pela analise dos dados
revela-se uma das caracteristicas da prépria ciéncia da informacao da época em que
a normativa foi publicada.

Nesse periodo a ciéncia da informagdo estava mais ligada a area da
informatica. Somente depois de diversos estudos foi se alinhando a outras areas, além
da informatica e Tl, como por exemplo direito, sociologia, educacao, filosofia, ciéncia
politica e administracédo (Pinheiro, 2013). Segundo Pinheiro (2013, p. 25) se trata da

virada socioldgica da ciéncia da informacao.
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As tecnologias ndo sdo maquinas apenas - ganharam um novo papel,
humanizador, com as preocupagdes da interacdo homem-maquina e a
socializacdo do conhecimento, e passam a ser um poderoso instrumento
politico, educacional e social, voltado a formagédo da cidadania, além da
inclusado digital e informacional e a informag&o para usuarios portadores de
deficiéncias. Em decorréncia dessa “virada socioldgica”, a competéncia em
informacdo e a informagdo para usuarios com necessidades especiais
conquistam maior espago na ciéncia da informagdo. Nesse processo, a
educagcao esta de bragos dados com a ciéncia da computagéao,
particularmente as tecnologias assistivas, além da informatica social
(software social) e engenharia eletronica (Pinheiro, 2013, p. 25).

Essa mudanca de foco na Ciéncia da Informacao significa que ndo basta
considerar apenas os aspectos técnicos e tecnoldgicos da informagdo, mas também
as interacdes sociais, as relacdes de poder, as dindmicas de comunicagao e outros
elementos que influenciam a producéao, disseminacao e uso da informacao.

Essa virada sociolégica a que se refere a autora representa uma ampliagao nao
somente no escopo da Ciéncia da Informacéo, que impinge uma compreensao mais
abrangente e contextualizada do papel da informagéo na sociedade, mas também se
reflete na prépria legislagdo, conforme demonstrado ao se abordar a evolugao no
tratamento aos direitos fundamentais na Sociedade da Informacéo.

Considerando, portanto, que a propria da Ciéncia da Informacdo na época
estava mais associada a area de informatica e tecnologia da informacéo, se evidencia
que a IN 002/2008 refletiu esse enfoque mais técnico e operacional, em detrimento de
aspectos mais amplos relacionados aos direitos de acesso a informagado, da
privacidade e da protecado de dados pessoais.

Assim, como a IN 002/2008 foi publicada em um contexto em que a protecao
de dados e informacgdes ainda nao era tado regulamentada e debatida como é hoje, as
preocupagdes com a privacidade, o acesso a informacao e o tratamento de dados
pessoais ndo foram o tema central da normativa, o que se refletiu numa abordagem
mais restrita a aspectos técnicos da TI.

Da mesma maneira, é possivel identificar que essa mudanca de paradigma e
abordagem na ciéncia da informacao que impactou também na governangca da
informacéao e na protecao de dados, nao se refletiu nos atos normativos da Udesc, isto
pois, além de néo ser possivel identificar uma politica de informag¢ao consolidada nas
normativas, se verifica a inexisténcia de diretrizes ou orientagdes institucionais com o
fim de que a universidade pudesse se adequar a essas mudancas.

Outro ponto de destaque que se extrai da analise dos dados sao as

competéncias determinadas pelo Regimento Geral da Udesc no tocante a proposi¢céo
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de politicas, padrdes e processos de tecnologia de informagdo e de aprimorar os
processos de gestao da informacéao (Udesc, 2007) sdo delegas a Setic.

Acontece que a LGPD instituiu a figura do controlador, definindo-o como
‘pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais” (Brasil, 2018, online). No caso
da UDESC, ela, enquanto instituicao, é considerada como controladora dos seus
dados, cuja responsabilidade legal de seus atos recai sobre seu representante, ou
seja, ao reitor.

Embora essa delegacao seja permitida pela LGPD, quando institui a figura do
operador, incluindo a responsabilidade solidaria de ambos, sua agdo sera sempre em
nome do controlador (Brasil, 2018).

Portanto, como ao controlador é atribuida a responsabilidade pela garantia do
cumprimento das normas e dos principios estabelecidos pela LGPD, como por
exemplo, da transparéncia e a comunicagao com o titular dos dados, da coleta dados
de pessoais apenas para finalidades determinadas, explicitas e legitimas, o operador
somente realizara o tratamento de dados nos limites do que foi estabelecido pelo
controlador.

E o que se depreende pelo texto do art. 39 da LGPD: “O operador devera
realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que verificara
a observancia das proprias instrugbes e das normas sobre a matéria” (Brasil, 2018,
online).

Ou seja, o operador é aquele que executa as atividades de tratamento de
dados, como coleta, armazenamento, uso, compartilhamento e exclusio, seguindo as
instru¢des do controlador.

Assim, essa delegacédo de competéncia para a gestdo da informagao a Setic
na Udesc, em desacordo com a LGPD, pode impactar numa maior complexidade na
definigdo e implementagao de uma politica de informagao mais eficaz e eficiente.

Deve se destacar ainda que, ao se estabelecer uma politica de informacéao é
necessaria a definicdo de diretrizes claras, bem como é essencial a definicdo de
competéncias delimitadas e a coordenacao entre os setores, isto pois, a existéncia
das lacunas da IN 002/2008 pode levar a interpretacbes divergentes sobre as
responsabilidades e procedimentos relacionados a protegao de dados pessoais.

Ainda, é importante trazer a esse debate a competéncia para a elaboracao das

regras de boas praticas e governanga que tem por fim estabelecer:
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[...] as condigcbes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e petigdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais (Brasil, 2018, online).

A elaboragao dessas regras € uma atribuigao que pode ser compartilhada entre
o controlador e o operador, contudo dentro dos limites de suas competéncias e que
ao disciplina-las deverdo levar em conta “a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular” (Brasil, 2018, online).

No entanto, apesar do legislador ter permitido que essa responsabilidade para
a criagao de regras de boas praticas e governanga fosse compartilhada entre eles, a
lei foi incisiva ao determinar que na aplicacdo dos principios da prevencao e
seguranga, que sao principios fundamentais da LGPD, a atribuicdo € somente do
controlador.

Essa determinagao tem razao de existir porque o controlador € o responsavel
por garantir que o tratamento dos dados pessoais seja feito de forma segura e
responsavel, e que esses dados pessoais estdo sob sua tutela e, para tanto,
necessitam de protegcdo aos acessos nao autorizados, destruigdo, perda, alteragao,
comunicagao ou difusdo. A diferenca essencial reside no fato de que a Udesc,
enquanto controladora, pode designar a Setic como co-controlador dos dados e
responsavel por processar os dados, no entanto devera realiza-los de acordo com as
instrugcdes pré-estabelecidas.

Desta forma, a Udesc como controladora dos dados € a unica responsavel na
aplicacao dos principios da prevengéo e seguranga, podendo, para tanto implementar
um programa de governanga em privacidade, que devera ser aplicado ao tratamento
de dados pessoais sob seu controle, adaptado a estrutura, a escala e ao volume de
operagdes da organizagao, bem como a sensibilidade dos dados tratados (Brasil,
2018).

Importante frisar ainda que, de acordo com o art. 50, § 2, inc. |, da LGPD o

programa de governanga em privacidade deve:
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a) demonstrar que o controlador esta comprometido com a implementagéao de
processos e politicas internas que garantem o total cumprimento de
padroes e boas praticas de protecdo de dados pessoais;

b) ser aplicavel a qualquer conjunto de dados pessoais sob seu controle,
independentemente do método pelo qual esses dados foram coletados;

c) estabelecer politicas e salvaguardas adequadas com base em
um processo de avaliacio sistematica de impactos e riscos a privacidade;

d) ter o objetivo de estabelecer relagdo de confianga com o titular, por meio
de atuagao transparente e que assegure mecanismos de participagao do
titular,

e) estar integrado a estrutura geral de governanga da organizagéo,

f) estabelecer e aplicar mecanismos de supervisao internos e externos,

g) contar com planos de resposta a incidentes e remediagao,

h) ser atualizado constantemente com base em informagdes obtidas a partir
de monitoramento continuo e avaliagdes periodicas (Brasil, 2018).

A instituicdo também deve demonstrar a efetividade de seu programa de
governanga em privacidade quando solicitado, especialmente a pedido da ANPD ou
de outra entidade responsavel por promover o cumprimento da LGPD como, por
exemplo, o Ministério Publico.

O controlador também é responsavel por elaborar o Relatério de Impacto a
Protecao de Dados Pessoais, “que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de
risco” (Brasil, 2018, online).

Desse modo, embora a lei atribua ao operador algumas competéncias, elas sdo
residuais. Portanto sempre competira ao controlador fornecer ao operador as
instrucbes necessarias para o tratamento dos dados pessoais, e o operador deve
seguir essas instru¢des de forma rigorosa.

Sendo assim, ao se investigar a categoria principal, verifica-se uma dissonancia
entre as orientagcdes da LGPD e os atos normativos da Udesc, em especial no que se
refere a instituicdo de politicas de informacgao, isto pois, a lei atribui ao operador
algumas responsabilidades residuais, enquanto a competéncia e obrigacao principal

pela criacdo e implementacao de politicas eficazes recaem sobre o controlador.
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Desse modo, a delegacgao de responsabilidades a Setic presente no regimento
geral da Udesc, embora permitida pela LGPD, ndo exime a Udesc de sua
responsabilidade principal como controladora dos dados, devendo elaborar uma
politica de informacg&o abrangente que defina os principios, diretrizes e procedimentos
para o tratamento de dados pessoais em toda a instituicdo, sendo que competira a
Setic, atuar sob as instrugdes e diretrizes dessa politica.

Tendo em vista que um dos objetivos especificos da pesquisa € identificar uma
politica de informacdo presente na Udesc, e que a propria LGPD destaca a
importancia de implementar um programa de governanga em privacidade além dos
atos administrativos normativos acima descritos, optou-se por pesquisar 0s
documentos de planejamento disponiveis.

Estes documentos podem indicar ndo somente quais os caminhos que a
instituicdo pretende percorrer visando ao estabelecimento de uma politica de
informacdo, mas também se eventuais programas de governangca a serem

implementados estdo de conformidade com os direitos fundamentais e a LGPD.

Quadro 11 - Codificagdo Planejamento Estratégico - Gestao 2020-20243°

Categoria Texto encontrado

1) Bacharelado em Sistemas de Informacgao

2) Mestrado Profissional Gestdo de Unidades de Informacao

3) 5.3 EXCELENCIA EM GESTAO

Projeto

Informagdo | 3.1 Gestdo Planejada, Integrada, Agil e Transparente

Objetivo

Aprimorar os processos de gestao académicos e administrativos da
Universidade apoiados no uso de tecnologias da informagao e da

comunicagao nas atividades de ensino, pesquisa, extensao e gestao

Informagées | SR
Privacidade | SR
Protecao SR

30https://www.udesc.br/arquivos/udesc/id_cpmenu/10766/Planejamento_Estrat_gico 20 24 v final 1
6189568652129 10766.pdf
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Dados

1) 7.2 PAINEL COM INDICADORES PARA ACOMPANHAMENTO
E AVALIACAO DOS PROJETOS E DAS ACOES ESTRATEGICAS
A coleta de dados devera ocorrer diretamente dos sistemas com

ferramentas de Business Intelligence, como o PowerBI

Fonte: Elaborado pelo autor, (2024).

Quadro 12 - Codificagao do Plano 20 - Planejamento Estratégico 2010 — 20303

Categoria Texto encontrado
1) Na atualizagdo do Ambiente Externo, houve grande inovacéao,
tanto nas fontes de consultas como no tipo de informagao coletada
2) Biblioteconomia - Hab. Gestao da Informagao (B)
3) CEPLAN - Sistemas de Informacgao (B)
4) CEAVI - Sistemas de Informacgao (B)
5) [...] a modernizacao da infraestrutura econémica do pais e ainda
ao crescimento da industria da tecnologia da informagao e
comunicagao (TIC)
6) A infraestrutura fisica, especialmente a de ensino e de pesquisa,
biblioteca, recursos de informagao e comunicacgao [...]
7) VIII) A UDESC ASSUMIRA A TECNOLOGIA DA INFORMAGAO
Informagdo |E COMUNICACAO COMO BASE PEDAGOGICA E

ADMINISTRATIVA.

8) 56 DIMENSAO VI - ORGANIZACAO E GESTAO
INSTITUCIONAL— Diretriz 5. Ter a Tecnologia da Informagao —
TIC como ferramenta para a tomada de deciséo.

9) 6.1.4 DIMENSAO IV — POLITICA INSTITUCIONAL DE
COMUNICACAO COM A SOCIEDADE 6.1.4.2 Estratégias

Criar estrutura para a gestao da informacgao;

10) 6.1.8 DIMENSAO VIIl — POLITICA DE PLANEJAMENTO E
AVALIACAO INSTITUCIONAL 6.1.8.2 Estratégias

1) Criar um setor de documentacédo e de informagao para o
desenvolvimento de politicas e de estratégias institucionais;

31 https://www.udesc.br/arquivos/faed/id_cpmenu/1376/plano_20 15647633001289 1376.pdf
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11) g) Utilizacdo académica e administrativa da Tecnologia da

Informagao e Comunicacéo (TIC);

1) O feedback torna-se fundamental neste processo, para que todos
tenham informagdes e conhecimentos acerca do alcance da
missdo e visao, dos valores e diretrizes estratégicas e,
principalmente, dos objetivos, metas, estratégias, plano de agdes,
indicadores e do orgamento. (prefacio) — Dr. Nério Amboni.

2) 9) Criar um sistema de comunicagdo que garanta o fluxo de
Informacgées | informagdes utilizando os meios disponiveis (internet, radios,
boletins etc.);

3)6.1.6 DIMENSAO VI - POLITICA DE ORGANIZACAO E GESTAO
INSTITUCIONAL — 6.1.6.2 estratégias

7) Criar e implantar um banco de dados articulado com as
necessidades de informagoes gerenciais

4) Sistemas de Informagées ESAG Plano 20 — ESAG

Privacidade | SR

Protecao SR

1) Destacam-se: o relatorio da Organizagéo para a Cooperacao e
Desenvolvimento Econémico — OCDE, dados da CAPES, INEP,
MEC, FIESC e IBGE, além da incorporagado de novos cenarios, [...]
2) Na atualizagdo do Ambiente Interno, houve contribuicbes
importantes no texto, a partir dos Relatérios de Gestdo (de 2004 a
2010), bem como de outros dados dos Centros e da Reitoria, onde
se destacou o crescimento das atividades da UDESC no ensino, na
Dados pesquisa, na extensio e na administragao.

3) Na atualizacdo do Ambiente Interno, houve contribuicdes
importantes no texto, a partir dos Relatérios de Gestédo (de 2004 a
2010), bem como de outros dados dos Centros e da Reitoria

4) Portanto, além da atualizagao do Plano 20, o trabalho aprofundou
o diagndstico interno e externo, que servira de base para a proxima
atualizagdo, cuja principal contribuicdo sera o cruzamento de
dados, permitindo a geracdo de indicadores para a gestdo da
Universidade.
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5) Os passos iniciais dados com a aprovagao do Plano 20 pelo

Conselho Universitario [...]

6)6.1.6 DIMENSAO VI - POLITICA DE ORGANIZAGCAO E GESTAO

INSTITUCIONAL — 6.1.6.2 estratégias
Criar e implantar um banco de dados articulado com as
necessidades de informagdes gerenciais

7) Implementar estudos e analises dos dados sobre ingressantes,

evasdo/abandono, tempos meédios de integralizagdo curricular,

relagdo professor/aluno, dentre outros, tendo em vista a formagéao

de uma base de dados gerenciais;

8) (Histdrico — expanséao oeste) Como esse ultimo critério depende

da posicao do Estado, decidiu-se que num primeiro momento ele
ficaria de fora do cruzamento de dados e que seria utilizado como

fator de ajuste final.

9) Apds o cruzamento dos dados, trés regides se destacaram e,

praticamente, ficaram na mesma posigado: Cacador, Videira e

Joagaba.

Fonte: Elaborado pelo autor, (2024).

Quadro 13 - Codificagéo do Plano Diretor de Tecnologia da Informacéo e

Comunicacéo (PDTI) Periodo 2016-2020

Categoria Texto encontrado
40 expressdes encontradas — destas 29 fazem referéncia a TI,
SETIC e ao PDTI?*2.
1) “O foco principal da Tl é a efetiva utilizagdo da informagao como
suporte as praticas e aos objetivos organizacionais.”
2) Missao - Prover solugdes, politicas, e padrdes de Tecnologia da
Informacgao

Informacgao e da Comunicacgao - TIC, aprimorando os processos de
gestdo da informagao, para toda UDESC, de acordo com o
estabelecido no “PLANO 20”.

3) cita o art. 37 do Regimento Geral — “Il - aprimorar 0s processos

de gestdo da informagao;”

32https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC 2016 2020 v29062018 1542
9723352316_3765.pdf


https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
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4) cita o Plano 20 “7) A infra-estrutura fisica, especialmente a de
ensino e de pesquisa, biblioteca, recursos de informagao e
comunicagéo.!

5) cita o Plano 20 - “POLITICA INSTITUCIONAL DE
COMUNICACAO SOCIAL - Diretriz 3. Criar estrutura para gest&o da
informacgao.”

6) cita o Plano 20 - 3.2.6 DIMENSAO VI - POLITICA DE
ORGANIZACAO E GESTAO INSTITUCIONAL [..] 3. Criar
mecanismos que promovam uma maior integragao da Universidade,
seja no nivel das politicas institucionais, seja no plano da
comunicacao e circulacdo da informacgao.

7) 6.3 PROJETOS - PLANO DE CAPACITACAO

6.3.1 Capacita TIC - Seguranca da informacgao |...]

8,9,10e 11) 6.4 PROJETOS - PLANO ADMINISTRATIVO

6.4.1 Governanca de TIC

Escopo — Criagdo do Comité Gestor de Tecnologia da Informacao
e Comunicacado- CGTIC, Comité de Seguranga da Informagao —
COSIC, criagao das Politicas de Segurangca da Informagao —
POSIC, elaboragdo do Plano Estratégico da Informacgao,

elaboragao do Plano Diretor de TIC.

Informagoes

1) O desenvolvimento de instrumentos administrativos apoiados na
Tecnologia da Informacédo e comunicagao promove um significativo
aumento da produtividade gerencial, permitindo assim que as
informagées sejam coletadas com qualidade, ou seja, com
precisdo e velocidade, e as diretrizes disseminadas com exatidao e
com concurso de poucos niveis intermediarios entre o principal
executivo da organizagao e nivel operacional.

2) 7. Criar e implantar um banco de dados articulado com as
necessidades de informagdes gerenciais [...]

3) 3.2.7 DIMENSAO VII - POLITICA DE GESTAO DA INFRA-
ESTRUTURA FiSICA E ACADEMICA ESTRATEGIAS:
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Criar um sistema de comunicagdo que garanta o fluxo de
informagoes utilizando os meios disponiveis (Internet, radios,
boletins,etc.).

4) Implantar um Business Intelligence com informagdes contidas
nos sistemas SIGEF, SIGEOF, SIGRH, SIGA, SAPI, Estagios,
Plataforma de Gestao de Projetos de Ensino, Pesquisa e Extensao.
5) Implantar um servico de BOT para prestar informagdes aos
usuarios que visitarem os sites da UDESC.

Privacidade | SR

Protecao SR

1 e 2) Padrées de Banco de Dados;

3) manter repositorios de dados;

4, 5 e 6) Setor de Infraestrutura de Rede, Datacenter e
Administragao de Dados

Dados 7) Criar e implantar um banco de dados articulado com as
necessidades de informagodes gerenciais

8) [...] processamento de dados de concursos e vestibulares.
9) Implantar padrdes para bancos de dados.

10) Banco de dados [...]
Fonte: Elaborado pelo autor, (2024).

Primeiramente, deve-se esclarecer que o PDTI mais recente se refere ao
periodo de 2016 a 2020.

A opcéo por realizar a pesquisa no PDTI, busca identificar qual o rumo tragado
pela Udesc na elaboragao de uma politica de informacgado, se os caminhos tracados
indicam, mesmo que num estagio inaugural, a conformidade com a LGPD, e qual a
influéncia da Setic na sua construcao, haja vista que nao foi identificado nenhum
documento formal com essas caracteristicas nos atos administrativos normativos.

Da analise desses documentos de planejamento pode também ser identificado
que no Planejamento Estratégico - Gestdo 2020-2024 (Quadro 11), mesmo que
elaborado posteriormente a vigéncia da LGPD, ndo ha indicagéo de implementar uma
politica de informagédo em conformidade com a legislagao vigente no que diz respeito

ao tratamento de dados pessoais da Udesc.
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Ja no Planejamento Estratégico 2010 - 2030 (Quadro 12) é possivel identificar
as diretrizes de criagdo de uma estrutura de gestdo da informagédo, de um setor de
documentagédo e de informagao para o desenvolvimento de politicas e de estratégias
institucionais.

Acontece que essas diretrizes n&do se amoldam a necessidade de criagao de
uma politica de informagao na forma apontada pela LGPD, uma vez que se referem a
planejamentos nas dimensdes de politica institucional de comunicagdo com a
sociedade e de politica de planejamento e avali¢&o institucional, respectivamente.

Por sua vez as categorias selecionadas a partir do PDTI 2016 — 2020 (Quadro
13), que se relacionam com a categoria principal, a politica de informagéo na Udesc,
podem ser divididas em dois grupos.

O primeiro grupo diz respeito a um plano de diretrizes em que a instituicdo se
propde cumprir metas proativas para dar origem a novos comportamentos referente a
organizacao e armazenamento da informagao, bem como a distribuicdo e uso da
informacgéao e, ainda, identificar as necessidades informacionais.

Todas essas diretrizes tém o propdsito de criar: “estrutura para a gestdo da
informacao”, “politicas institucionais, seja no plano da comunicacgao e circulagao da
informacao” e “um sistema de comunicacdo que garanta o fluxo de informacdes
utilizando os meios disponiveis”. Por fim propde-se a “implantar um banco de dados
articulado com as necessidades de informagdes gerenciais” (Udesc, 2016).

Ja o segundo grupo séo projetos de capacitagéo, que visam o aperfeigopamento
na seguranca da informacéo, e de administragao na governanca de Tl, que tem como
fim a criacdo do Comité Gestor de Tecnologia da Informacédo e Comunicagédo- CGTIC,
do Comité de Seguranga da Informagéo — Cosic, bem como a criagdo das Politicas de
Seguranga da Informagao — PosiC, a elaboragao do Plano Estratégico da Informacgéao,
e a elaboracao do Plano Diretor de TIC.

A partir dos grupos acima descritos é possivel afirmar que o PDTI, demonstra
uma preocupagao com a utilizagdo estratégica da informagao, o aprimoramento dos
processos de gestdo e a implementagdo de politicas alinhadas com os objetivos
institucionais. Esse plano indica uma evolugao na abordagem da Udesc em relacéo a
governancga da informacgao, buscando integrar aspectos organizacionais, estratégicos
e de gestao da informacéo.

Embora o PDTI ndo exija explicitamente a criagdo de comités e da Posic para

o cumprimento das diretrizes no planejamento estratégico, a inexisténcia de uma
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politica de informagao consolidada, geral e clara no contexto analisado motivou a
pesquisa sobre as implementagdes desses instrumentos.

Assim, no site da Udesc referente a Setic3® na area destinada aos ‘normativos’,
foram encontrados, o regimento que disciplina a organizagédo, as competéncias e o
funcionamento do CGTIC3* (ANEXO A - Portaria criagdo CGTIC), a portaria que institui o
Cosic3® (ANEXO B - Portaria criagdo Cosic) € a Posic®® (ANEXO C - POSIC).

Antes da analise dos dados relacionados a politica de informagao € importante
mencionar que o documento que trata da Cosic estabelece sua composi¢cao bem

como sua a competéncia a elaboragéo da Posic:

Art. 2° O Comité de Tecnologia da Informagdo de Comunicagdo sera
composto pelos integrantes, sob a presidéncia do Secretario de TIC:

| Secretario de TIC;

Il Coordenadores da SETIC;

Il Trés Coordenadores de Informatica do Centros escolhidos pelo Secretario
de TIC.

Art. 3° Ao Comité de Seguranga da Informagédo e Comunicagdo compete:

I. Elaborar, avaliar e rever periodicamente a POSIC — Politica de Seguranca
da Informacdo e Comunicagdo em consonancia ao PDTI/UDESC (Udesc,
2018, online).

E, continua dizendo, em seu art. 4°, que a apreciagdo, aprovacado e
encaminhamentos das proposi¢des elaboradas pelo Cosic compete ao CGTIC. Logo,
embora a redacdo de ambas as portarias dificulte a interpretacédo clara acerca das
obrigac¢des de cada 6rgao, é passivel de compreender, numa primeira impresséo, que
a Cosic deve elaborar a Posic, que a encaminha a CGTIC, a quem compete sua
aprovacao.

Por seu turno a portaria que estabelece o regimento do CGTIC assim dispde

sobre sua composicao e competéncia:

Art. 22 O CGTIC, de natureza Consultiva para auxiliar a SETIC realizar
estudos/pareceres sobre assuntos na area de TIC e promover agdes para o
alinhamento da area de negécio com a area de TIC, em consonancia com o
Plano de Gestao.

Art. 32 A organizagéo e o funcionamento do CGTIC serdo regidos pelos
dispositivos deste Regimento e tem por finalidade auxiliar a Instituicdo na
tomada de decisdes relacionadas a TIC.

33 https://www.udesc.br/secretaria/setic

34https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727 _3765.pdf
35https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf
36https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC 15429727378488 3765.pdf


https://www.udesc.br/secretaria/setic/normativos
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
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Art. 40 O CGTIC tera a seguinte composi¢ao:

| Presidéncia;

Il Membros; e

Il Secretaria.

§ 10 A Presidéncia sera exercida pelo Secretario de TIC da UDESC e, no
caso de seus impedimentos ou afastamentos legais, a presidéncia sera
exercida na ordem:

| - Pro-Reitor de Planejamento; ou

Il - Pro-Reitor de Administragao.

Art. 50 O CGTIC sera constituido pelos seguintes membros:

| Reitor

Il Vice-Reitor;

Il Pro-Reitores;

IV Procurador da Udesc;

V Secretario de TIC;

VI Coordenadores da SETIC;

VIl Coordenadores de Informatica do Centros. (Udesc, 2018, online).

Neste ponto, duas disposicoes saltam aos olhos: primeiro, que o CGTIC é
considerado um 6rgéo auxiliar da Setic; segundo, que sua competéncia € meramente
consultiva.

A diferenca entre um orgao deliberativo e um consultivo reside em sua
capacidade de tomar decisbes e implementar medidas. Um érgéo deliberativo tem
autonomia para decidir sobre os assuntos de sua competéncia, enquanto um 6rgao
consultivo apenas emite sugestdes e pareceres que podem ou nao ser seguidos pelos
orgéos deliberativos.

No caso da CGTIC, ser um érgdo meramente consultivo significa uma limitagao
de poder, haja vista que ndo pode tomar decisdes sobre a governanga da informacao,
podendo apenas exarar recomendacgdes aos orgaos deliberativos o que pode fragilizar
sua atuacao, dificultando a implementagao de medidas eficazes.

Como se ndo bastasse, ao final do regimento da CTGIC fica estabelecido que:
“Art. 15. Os casos omissos a este Regimento serdo resolvidos pela presidéncia do
CGTIC” (Udesc, 2018, online), no caso, como a presidéncia é exercida pelo secretario
de TI, essas decisdes ficam relegadas a Setic.

Ademais, conforme ja debatido a respeito da delegagdo de competéncia
prevista na LGPD, de que é valida desde que a Udesc, enquanto controladora,

estabeleca instrucdes claras a serem seguidas. A Posic assim disciplina o Cosic:

Art. 5°. O COSIC tem por finalidade:
I. Elaborar, avaliar e rever periodicamente a POSIC — em consonéncia PDTI
da UDESC;
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Il. Assessorar o CGTIC em matérias relativas a Seguranga da Informacéo e
Comunicacgoes;

lll. Manifestar-se sobre matérias de segurancga da informagéo que lhe sejam
submetidas;

IV. Propor e revisar as normas e procedimentos inerentes a seguranga da
informagéao e avaliar regularmente a sua aplicagao;

V. propor agdes permanentes de divulgagdo, treinamento, educagdo e
conscientizagado sobre politicas, normas e procedimentos que promovam a
seguranga da informacao. (Udesc, 2018, online).

Depreende-se, portanto que o Cosic, além de elaborar a politica de seguranga,
deve avaliar e rever periodicamente, propor e revisar as normas e procedimentos de
seguranga, bem como avaliar sua aplicagao.

E importante reiterar que, conforme disciplina a prépria LGPD, quando se trata
de implementacdo de programa de governanga em privacidade, este deve néo
somente observar os principios da seguranga e da prevengdo, como também sua
elaboracao € competéncia exclusiva do controlador, ou seja, em tese, a politica de
segurancga da informacao da Udesc nao foi recepcionada pela LGPD.

Ou seja, diante das fragilidades na estrutura e composicdo dos oérgéos
responsaveis, com a concentracdo de poder na Setic e a natureza meramente
consultiva do CGTIC, a politica de seguranca da informacao da Udesc se mostra
ineficaz para garantir a protecdo dos dados pessoais, tornando-a incompativel com a
LGPD e, por conseguinte, ndo recepcionada pela lei.

Conquanto, independentemente desse conflito aparente de competéncia das
diversas esferas administrativas da Udesc, entende-se que a analise da Posic merece
destaque, dada a sua importancia e relevancia ao estudo conforme os termos da
categoria principal formulada apés a codificacdo dos dados.

Inicialmente, abstraindo-se a questdo da competéncia ja abordada, €
importante realgar que, embora se tenha identificado a falta de uma politica de
informacao abrangente e consolidada na Udesc, através da analise aprofundada da
Posic e da discussao sobre governanca em privacidade, dever ser reconhecido que a
Udesc possui algumas estruturas e medidas que demonstram um caminho possivel
de conformidade com a LGPD.

Nesse aspecto pode-se afirmar que a Posic define algumas diretrizes e normas
de segurancga da informagao na Udesc, promove a conscientizacdo e a importancia
sobre o tema, bem como estabelece érgaos auxiliares para a implementagao dessa

politica, como por exemplo, o grupo gestor de seguranga da informagao.
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Outro ponto importante € o de estabelecer certos principios que orientam a

Posic, como:

Art. 3°

I. Garantia da integridade, da autenticidade e da disponibilidade das
informacoes;

Il. Protegdo adequada das informacdes de acordo com a necessidade de
restricdo de acesso;

lll. Planejamento das agbes para manter a seguranga da informagao;

IV. Transparéncia das informagdes publicas de acordo com a legislagao
vigente. (Udesc, 2018, online).

Ainda, como forma de auxiliar na interpretacdo de alguns principios

supramencionados, a POSIC apresenta a definicdo de cada um deles como:

Art. 2°

V. Disponibilidade: é a garantia de que os usuarios autorizados obtenham
acesso a informagéao e aos ativos correspondentes, sempre que necessario.
VI. Integridade: é a garantia de que a informagdo ndo é modificada ou
destruida de maneira ndo autorizada ou acidental. Salvaguardando a
exatidao e corregédo da informagao e dos métodos de processamento;

VII. Confidencialidade: € a garantia de que a informacgéo é acessivel somente
a pessoas fisicas, sistemas, 6rgaos ou entidades autorizadas e credenciadas;
VIIl. Autenticidade: é a propriedade que responsabiliza e garante a
associagdo da informagdo produzida, expedida, modificada ou destruida a
determinada pessoa fisica, ou a um sistema, 6rgao ou entidade (Udesc, 2018,
online).

E neste ponto merece destaque a previsdo de alguns principios em
conformidade com a LGPD, como da qualidade dos dados, da transparéncia, da
seguranga e da prevengao, ja abordados na secédo 3.4.2, que embora ndo sejam
nominalmente idénticos ao que determina a lei, traduzem o sentido por ela perseguido.

No entanto a Posic se concentra em medidas reativas, em vez de prevenir
incidentes de seguranga e proteger os dados pessoais, ndo define medidas
especificas para garantir a confidencialidade, integridade e disponibilidade dos dados,
bem como n&o é clara sobre como os dados pessoais serao coletados, utilizados e
armazenados.

Portanto, da analise conjunta de todos os documentos acima mencionados, no
que se refere a categoria principal "politica de informacao na Udesc", a luz da LGPD,
revela uma situagdo complexa que transcende a mera presenga ou auséncia de uma
politica formal, pois além dos conflitos de competéncia, evidencia a lacuna na gestéao

da informacao da instituicdo de acordo como as disposicoes da lei.
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No que diz respeito a competéncia é necessario que o controlador defina as
finalidades e os meios de tratamento dos dados, sendo fundamental que ele assuma
a responsabilidade pela protecdo dos dados pessoais.

No caso da Udesc, entidade controladora, ha a necessidade de refletir numa
normativa uma abordagem menos restrita a aspectos técnicos da Tl, ampliando a
gestao da informacéo da instituicdo numa perspectiva mais adequada a LGPD, sendo
que seu procedimento formal de aprovacao deve também se adequar a essa nova
realidade. Como dito anteriormente, o controlador é a pessoa juridica que determina
os fins e os meios do tratamento de dados pessoais. No caso da Udesc o controlador
€ a propria Universidade, representada por seu Reitor.

Para tanto, sem adentrar muito nas competéncias firmadas no Estatuto e do
Regimento Geral da Udesc, designada ao Reitor, aos seus Proé-reitores, ou ainda aos
seus orgaos colegiados, num primeiro momento competiria ao Conselho Universitario
(Consuni) aprovar diretrizes de politicas de LGPD, agindo na qualidade de
controlador.

Acontece que as competéncias do Consuni sdo distribuidas entre as camaras,

que exercem fungdes de carater normativo e deliberativo:

Art. 12-A. O CONSUNI, 6rgéo superior da UDESC, é composto dos seguintes
orgaos:

VIl — Camara de Administracédo e Planejamento (CAP).

§ 2° Os 6rgéos de que tratam os incisos Il a VII do caput deste artigo
exercerao fungdes de carater normativo, consultivo, deliberativo, decisério
(Udesc, 2006, online).

E ainda, dentro das atribuicdes de competéncia da CAP esta o de “estabelecer
e regulamentar as diretrizes e normas de administracdo e planejamento” (Udesc,
2006, online).

Portanto, para que a Udesc tenha uma politica de informacdo adequada a
LGPD, com o fim de implementar um programa de governanga em privacidade, em
respeito aos principios da seguranca e da prevengao, a aprovagao dessas normas e
diretrizes é de competéncia da CAP.

Outra figura que exerce papel importante no tratamento de dados pessoais € o

encarregado de dados. De acordo com a LGPD:

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.
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§ 2° As atividades do encarregado consistem em:

lll - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagcao a protegcao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares (Udesc, 2018, online).

Por sua vez, o Estado de Santa Catariana editou o Decreto n°® 1.892/2022, que
estabelece as atribuicbes da fungdo de encarregado pelo tratamento de dados

pessoais:

Art. 2° Sao atribuicdes do encarregado pelo tratamento de dados pessoais,
além das previstas no art. 41 da Lei federal n® 13.709, de 14 de agosto de
2018, da Lei Geral de Protegao de Dados (LGPD):

| — acompanhar a execugao das politicas e dos procedimentos relacionados
a protecéo de dados no respectivo 6rgao ou entidade;

Il — informar e emitir recomendacao de adequagao ao controlador em relagéo
ao tratamento de dados realizado pelo 6rgao ou pela entidade;

lll — atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegao de Dados (ANPD);

IV — receber, analisar e dar encaminhamento as solicitacdes dos titulares de
dados, podendo requisitar ou solicitar aos controladores/operadores as
informagdes necessarias para tal finalidade;

V —determinar aos setores do 6rgao ou da entidade a adogao de providéncias
para a corregao de dados pessoais incompletos, inexatos ou desatualizados;
VI — responder solicitagéo, interna ou externa, relacionada ao tratamento de
dados pessoais;

VII — orientar e sensibilizar os servidores e contratados do 6rgao ou da
entidade a respeito das praticas a serem adotadas em relagéo a protegéo de
dados pessoais;

VIII — colaborar com o controlador de dados nos procedimentos relacionados
as ocorréncias de incidente de seguranga e vazamento de dados;

IX — adotar providéncias relativas as comunicag¢des recebidas da ANPD,
dando ciéncia a autoridade maxima do 6rgao ou da entidade;

X — elaborar estudos técnicos e emitir informacdes e orientagdes sobre o
tratamento dos dados pessoais de acordo com as diretrizes estabelecidas na
LGPD e nas normas internas; e

XI — elaborar inventario de dados a partir do mapeamento de processos
institucionais em que haja tratamento de dados pessoais, solicitando, se
necessario, a atualizagdo do mapeamento de processos, com vistas a
identificacdo do ciclo de vida dos dados em tratamento no 6rgdo ou na
entidade (Santa Catarina, 2022, online).

Como se percebe, o encarregado de dados deve exercer um papel central e
estratégico na politica de informacéo da Udesc, atuando como um agente facilitador
e consultor, auxiliando na definicao de diretrizes e procedimentos para o tratamento
de dados pessoais, bem como na implementagdo de medidas de seguranca e
privacidade.

Desta forma, o encarregado de dados pode colaborar na elaboracdo de

politicas internas, na sua implementacido e no seu monitoramento da politica de
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informacao, garantindo que a Udesc esteja em conformidade com a legislagao de
protecao de dados e adote as melhores praticas de governanga da informacgao.

Portanto, a Posic deve ser reorientada, redefinindo as atribui¢des do Cosic e
do CGTIC. Essa redefinicdo deve estabelecer responsabilidades claras para cada
orgao com o objetivo de auxiliar e fortalecer a governanga da informacgao.

A participagdo ativa do encarregado de dados em todo o processo de
reestruturacdo é fundamental, assim como sua inclusdo como membro de quaisquer
conselhos, comités ou grupos de estudos relacionados a governanga da informagao,
tanto os ja existentes quanto os que venham a ser criados.

Apos a analise de dados segundo a TFD, com base na categoria principal,
pode-se afirmar que a governanga da informacdo na Udesc, embora apresente
algumas iniciativas, ainda é insuficiente para garantir a conformidade com a LGPD e
a protecdo dos dados pessoais. Para alcangar a suficiéncia, a Udesc precisa
aprimorar sua governanga da informagdo, reconduzindo o escopo da Posic,
implementando um programa de governanga em privacidade e assegurando a
participagéo ativa do encarregado de dados.

Essa conclusao se baseia, em especial, numa analise critica da IN 02/2008 e
da Posic, que apresenta de forma incipiente uma conformidade com a LGPD, revela
varias omissdes e inadequagdes. Para uma melhor adequagdo € necessario um
conjunto de praticas e estruturas que garantem uma governanga em privacidade de
acordo com os direitos fundamentais, em especial, a prote¢cdo dos dados pessoais.

A TFD forneceu uma lente para compreender a situacado da Udesc e apresentar
um caminho para a instituicdo adequar sua politica de informacéao e garantir a protecao
dos dados pessoais.

Diante dessas consideracdes, a complexa conclusao do trabalho deve apontar
para a necessidade de a Udesc revisar e aprimorar sua politica de informacao,
incorporando principios da governanca da informacao e da protecdo de dados, de
forma a garantir a conformidade com a LGPD e promover uma gestéo eficaz e segura
dainformacéo na instituicdo. Essa revisao pode envolver a atualizagdo da IN 002/2008
e da Posic, o fortalecimento dos planos de planejamento e a definicdo de diretrizes
claras e abrangentes para o tratamento de dados e informagdes na Udesc, visando

atender as exigéncias legais e promover boas praticas de governanga da informagao.
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4 DA PROPOSTA DE RESOLUGAO

De acordo com os problemas identificados: presenca de documentos como
(PDTI, Posis, Cosic e CGTIC) que nao foram elaborados pelos 6rgaos competentes,
as suas disposi¢cdes ndo estdo em conformidade com a LGPD e, a auséncia de
previsdo de participagado do encarregado de dados no processo de implantagdo da
politica de informacgéo, optou-se por propor uma Resolugdo com o objetivo de:
organizar as competéncias de cada o6rgao e do encarregado de dados, criar e
disciplinar o funcionamento do Comité de Governanga em Privacidade de Dados
Pessoais e estabelecer o Grupo de Trabalho para Adequacao e Conformidade com a
LGPD.

Para a elaboracdo da proposta de Resolugdo foram pesquisados alguns
modelos de outras instituicoes:

a) PORTARIA GR N° 8094, DE 17 DE JULHO DE 2023. Dispbe sobre a

aplicacao da Lei Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD) no ambito da USP; cria o Comité Gestor de Governanca
de Dados e Informagdes — CGGDI e o Escritério de Protegao de Dados e
Informagdes — EPDI; regula a atividade de Encarregado pela Protegéo de
Dados Pessoais — DPO da USP, e da outras providéncias.

b) PORTARIA GAB/PGE N° 075/2021 03.09.2021. Dispde sobre as medidas
necessarias ao cumprimento do Decreto n° 1.184, de 1° de margo de 2021,
disciplinando o funcionamento do Comité de Governanga em Privacidade
de Dados Pessoais e do Grupo de Trabalho para Adequacao e
Conformidade com a LGPD, no &mbito da Procuradoria- -Geral do Estado.

c) PORTARIA GAB N° 199, DE 29 DE AGOSTO DE 2019. Institui a Politica
de Seguranga da Informagdo e Comunicagbes da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES e da outras
providéncias.

Por fim, tendo em vista o que dispde o Estatuto da UDESC com relagao as

competéncias para regulamentar as normas de administragdo e planejamento, a
proposta de Resolucdo abaixo devera ser encaminhada a CAP para sua deliberacao

€ aprovacao.
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RESOLUCAO N° /2024 — CONSUNI

Dispde sobre a aplicagao da Lei Geral de Protegao de Dados Pessoais (LGPD)
no ambito da Universidade do Estado de Santa Catarina (UDESC), cria e disciplina o
funcionamento do Comité de Governanga em Privacidade de Dados Pessoais e do
Grupo de Trabalho para Adequacéao e Conformidade com a LGPD, e regula a atividade
de Encarregado pela Prote¢cdo de Dados Pessoais no a&mbito da UDESC.

O Reitor da Fundagao Universidade do Estado de Santa Catarina — UDESC,
no uso da prerrogativa que lhe confere o inciso XIV do art. 28 do Estatuto da UDESC,
e com fundamento na Lei Geral de Prote¢cao de Dados Pessoais (Lei n°® 13.709, de 14
de agosto de 2018)

RESOLVE:

Art. 1° Esta Resolucao trata das medidas necessarias ao cumprimento Lei
Geral de Protecdo de Dados Pessoais (Lei n°® 13.709, de 14 de agosto de 2018),
disciplinando o funcionamento do Comité de Governanga em Privacidade de Dados
Pessoais e do Grupo de Trabalho para Adequagédo e Conformidade com a (LGPD),
no ambito da (UDESC).

Art. 2° Para o pleno cumprimento do art. 50 da LGPD, fica instituido o Comité
de Governanca em Privacidade de Dados Pessoais (CGPDP) da UDESC, instancia
consultiva e deliberativa vinculada ao Gabinete do Reitor, que sera integrado pelos
ocupantes dos seguintes cargos ou fungodes:

Artigo 3°— O Comité de Governanca em Privacidade de Dados Pessoais da
UDESC tera a seguinte composicao:

| — o Reitor;

Il — o Pré-Reitor de Ensino;

[l — o Pro-Reitor de Pesquisa e Pds-Graduacgao;

IV — o Pré-Reitor de Extensao, Cultura e Comunidade;

V — o Pro-Reitor de Planejamento;

VI — o Pré-Reitor de Administracao;

VIl — o Procurador Juridico;

VIII — o Secretario de Tecnologia da Informacgdo e Comunicacéo;

IX — o Encarregado pelo Tratamento de Dados Pessoais

Art. 4° O CGPDP devera aprovar a Politica de Seguranca da Informagéao e a
Politica de Privacidade e Protecdo de Dados da UDESC, estruturada nos termos do
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artigo 50 da LGPD a serem propostas pelo Encarregado de Tratamento de Dados
Pessoais, que devera garantir os direitos, liberdades e principios constantes no artigo
2° da LGPD e conter, no minimo:

| — a descricdo das condi¢des de organizagdo, de funcionamento e dos
procedimentos de tratamento, abrangendo normas de seguranga, padrdes técnicos,
mecanismos internos de supervisao e de mitigagcao de riscos, plano de resposta a
incidentes de seguranga, bem como obrigacdes especificas para os agentes
envolvidos no tratamento e acdes educativas aplicaveis;

Il — a indicagcdo da forma de publicidade das operagbes de tratamento,
preferencialmente em espacgo especifico nos respectivos sitios eletrénicos oficiais,
respeitadas as recomendacdes da autoridade nacional;

Il — a enumeragdo dos meios de manutencdo de dados em formato
interoperavel e estruturado, para seu uso compartilhado e acesso das informacdes
pelo publico em geral, nos termos da Lei de Acesso a Informacgao (Lei n® 12.527, de
18 de novembro de 2011) e da LGPD;

IV — a definicdo dos procedimentos a serem observados em pesquisas
cientificas para fins académicos em relacéo a LGPD.

Paragrafo unico. Enquanto nao for elaborada e aprovada a Politica de
Seguranca da Informacgao prevista no caput deste artigo, o CGPDP podera sugerir a
adocdo proviséria do Guia de Boas Praticas da Lei Geral de Protecdo de Dados
(LGPD) adotado por outras instituigdes publicas.

Art. 5° Cabe ao CGPDP definir o Programa de Adequacao a LGPD, instrumento
de revisao de processos e rotinas de gestao institucional, o qual deve contemplar:

| - a capacitacido dos servidores e colaboradores que atuam na UDESC sobre
a LGPD;

Il - 0 mapeamento de processos que envolvam o tratamento de dados pessoais
e a verificagdo da conformidade dessas operagdes com a LGPD;

Il - a identificacdo, mensuracao e criacao de controles quanto ao uso de dados
pessoais, com o objetivo de mitigar riscos de seguranga e privacidade, baseando-se
em avaliacao de risco;

IV - o estabelecimento de um canal de comunicacao entre a UDESC e os
titulares dos dados pessoais, bem como definir o procedimento de resposta ao titular,
conforme o § 4° do art. 18 da LGPD;
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V - a adogéo e divulgagcao ampla de avisos de privacidade para informar aos
respectivos titulares sobre o tratamento de seus dados pessoais, sempre que
realizado pela UDESC,;

VI - a revisdo de contratos e de clausulas para protecdo de dados pessoais; e

VIl - a criagdo de plano para responder a incidentes de seguranga da
informacéo e violagdes de dados pessoais, objetivando conter ou minimizar eventuais
prejuizos para a segurancga de dados, bem como formalizar a comunicag&o para o
titular dos dados e para a ANPD, quando necessario.

Paragrafo unico. As a¢des do Programa de Adequacao a LGPD, incluindo seus
planos, documentos e protocolos, serdo formuladas e propostas ao CGPDP pelo
Encarregado de Dados Pessoais da UDESC.

Art. 6° Fica criado o Grupo de Trabalho Interno para Adequacado e
Conformidade com a LGPD, que atuara para auxiliar o Encarregado de Tratamento
de Dados Pessoais na implementacdo das medidas aprovadas pelo CGPDP e que
sera composto pelos ocupantes dos seguintes cargos ou fungdes:

| - Encarregado de tratamento de dados Pessoais;

Il — Advogado da UDESC designado para atuar na Consultoria Juridica;

[Il — Pro-reitor de administragao;

IV — Secretario SETIC; e

§ 1° O Grupo de Trabalho sera coordenado pelo Encarregado de tratamento de
dados Pessoais.

§ 2° O Grupo de Trabalho podera desenvolver atividades que envolvam apenas
subgrupos definidos pela natureza da operagdo ou area de competéncia
organizacional.

Art. 7° O encarregado de tratamento de dados Pessoais da UDESC, nos termos
do § 2° do art. 41 da LGPD e do art. 2° do Decreto n° 1.892, de 2022, desenvolvera
suas atividades conforme a Politica de Seguranca da Informacdo da Udesc e o
Programa de Adequacgao a LGPD.

Paragrafo unico. Serao atribuicbes do Encarregado de Tratamento de dados
Pessoais:

| - propor ao CGPDP as Politicas sobre Privacidade e Prote¢cdo de Dados
Pessoais da Udesc, zelando pelo seu constante aprimoramento;

Il - operacionalizar e executar as agdes definidas na Politica de Seguranga da

Informacao da Udesc aprovada pelo CGPDP;
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[l — informar e orientar o CGPDP, as Unidades e demais 6rgaos da Udesc
acerca da aplicagao da LGPD e demais normas regulamentadoras;

IV - coordenar o Grupo de Trabalho Interno para Adequacgao e Conformidade
com a LGPD, propondo as ag¢des necessarias e o respectivo cronograma de
€xecucao;

V - atuar no monitoramento da conformidade com a LGPD;

VI — opinar sobre a interpretacdo da LGPD na tomada de decisdes internas da
Udesc, assim como nas duvidas dos titulares de dados pessoais;

VIl- receber reclamagcbes e comunicagbes dos titulares, prestar
esclarecimentos e adotar providéncias;

VIII — requisitar dos dirigentes e autoridades responsaveis as informagdes
pertinentes para a confeccido de Relatério de Impacto de Protegdo de Dados — RIPD
pela ANPD;

Xl- participar e orientar na elaboracédo do Relatorio de Impacto de Protegao de
Dados — RIPD, encaminhando-o a ANPD;

X - receber comunicacgdes da autoridade nacional e adotar providéncias;

Xl- sugerir adaptagoes, revisdes e atualizagdes da Politica de Protegao de
Dados da Udesc ao CGPDP, assim como nos fluxos de dados e seu tratamento;

Xl — comunicar a ANPD a ocorréncia de incidente de seguranga de dados, e
orientar a Udesc no cumprimento do artigo 48 da LGPD;

XllI- participar da elaboragdo de material de comunicagao e das iniciativas de
capacitagcao e educacgao continuada sobre a LGPD para as comunidades interna e
externa a Udesc;

XIV- orientar os servidores e colaboradores da entidade a respeito das praticas
a serem tomadas em relacdo a protecdo de dados pessoais; e

XV- outras atribui¢des que Ihe forem atribuidas pelo CGPDP.

Art. 8° — os Diretores de Centro, no ambito das respectivas Unidades, e Orgéos
Suplementares (art. 37 do Estatuto da Udesc), em seus respectivos ambitos, indicarao
servidor para atuagao na interlocugdo com o Encarregado pelo Tratamento de Dados
Pessoais, auxiliando-o nas atividades a que alude o inciso Ill do § 2° do artigo 41 da
LGPD.

Artigo 9 — Cabe aos Diretores de Centro, no ambito das respectivas Unidades
e 6rgaos Suplementares (art. 37 do Estatuto da Udesc), assim como a todos aqueles

que realizam tratamento de dados pessoais dentro da Udesc:
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| — zelar pela aplicacdo da Federal n® 13.709, 14 de agosto de 2018, no ambito
da Unidade/6rgao;

Il — observar a Politica de Protecdo de Dados da Udesc;

[l — cumprir as instru¢ées do Reitor, do CGPDP, e do Encarregado pelo
Tratamento de Dados Pessoais em matéria de tratamento de dados pessoais;

IV — assegurar ao Encarregado pelo Tratamento de Dados Pessoais acesso as
operacoes de tratamento de dados pessoais realizadas pela Udesc;

V — fornecer ao Encarregado pelo Tratamento de Dados Pessoais, no prazo
assinalado:

a) informacgdes solicitadas pela ANPD, nos termos do artigo 29 da LGPD;

b) relatérios diagnosticos e de impacto a protegdo de dados pessoais, ou
informagdes necessarias a sua elaboracgao;

VI — assegurar que o Encarregado pelo Tratamento de Dados Pessoais seja
informado, de forma adequada e em tempo habil, sobre:

a) existéncia de sistemas locais proprios, tratamento e o uso compartilhado de
dados pessoais necessarios a execugao de politicas publicas previstas em normas
legais e regulamentares ou respaldadas em contratos, convénios ou instrumentos
congéneres;

b) a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares de dados pessoais.

Paragrafo unico — O disposto no inciso V devera ser cumprido pelo servidor das
Direcdes de Centro, no ambito das respectivas Unidades e Orgdos Suplementares
designados para atuagao na interlocug¢do com o Encarregado pelo Tratamento de
Dados Pessoais, nos termos do artigo 9° desta Resolugéo.

Art. 10°. Esta Resolugao entra em vigor na data de sua publicagao.

Art. 11. Ficam revogadas as disposi¢cdes em contrario.

Floriandpolis, de abril de 2024.

Reitor da Udesc
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5 CONCLUSAO

De acordo com o exposto nas secdes deste trabalho, torna-se possivel afirmar
que a politica de informagdo da Udesc deve ser tratada de forma a atingir a
conformidade com a LGPD. Conquanto, € importante uma analise futura, a fim de
identificar e avaliar se as diretrizes delineadas serao alcancadas.

Tendo em vista que o presente trabalho se desenvolveu sob uma perspectiva
mais ampla e aprofundada, ou seja, uma abordagem holistica, a fim de compreender
como a politica de informacéo evoluiu no contexto dos direitos fundamentais da
Sociedade da Informacéo, verifica-se que esse entendimento foi essencial para que a
resolucdo do problema pudesse guiar a solugbes mais eficazes, eficientes,
abrangentes e sdlidas na Udesc.

No que se refere ao primeiro objetivo especifico, ao examinar os reflexos da
Sociedade da Informagao na evolugédo da interpretacao dos direitos fundamentais,
torna-se evidente a profunda influéncia que os avancgos tecnoldgicos e a exploséo
informacional exercem sobre a concepgao e a garantia desses direitos. A Sociedade
da Informacao n&o apenas ampliou 0 acesso a informagao, mas trouxe consigo novos
desafios a garantia dos direitos fundamentais da privacidade e da proteg¢ao dos dados
pessoais.

Essa crescente evolugao das TICs tém impactado diretamente na interpretacao
e na aplicagao dos direitos fundamentais, exigindo uma revisdo constante das normas
e procedimentos para garantir a protecdo dos direitos individuais e coletivos nesse
novo contexto. Questdbes como privacidade, liberdade de expressdo, acesso a
informagédo, seguranga e prevengdo tornam-se cada vez mais indispensaveis a
medida que nos adaptamos a essa nova realidade informacional.

Pelo referencial tedrico permitiu-se compreender que a Sociedade da
Informagao ampliou o espectro das dimensdes de direitos fundamentais, erigindo a
quarta dimensao um papel central nessa nova conformacao social, o que coloca em
evidéncia novos desafios e dilemas que exigem uma abordagem interdisciplinar e
colaborativa para garantir a efetiva proteg¢ao dos direitos humanos no ambiente digital.

Desta forma, a intersegao entre direito, ciéncia da informagédo e TIC torna
necessario repensar as estruturas normativas e os mecanismos de controle para
assegurar que os direitos fundamentais como do acesso a informagao, da privacidade

e da protecao de dados possam ser garantidos em sua maxima efetividade.
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Diante disso pode-se afirmar pela necessidade de uma interpretacdo sempre
atual dos direitos fundamentais, sempre tendo em mira os impactos que as TICs tém
na organizagdo da sociedade, necessitando de uma constante adaptagcéo e
atualizacdo das normas e dos procedimentos informacionais a fim de garantir a
protecao desses direitos.

Com relacao ao objetivo especifico de descrever os principios e procedimentos
aplicaveis como uma fonte matriz tedrica de aplicabilidade da LGPD a Administracao
Publica, é possivel concluir que a correta aplicacdo desses principios e procedimentos
€ fundamental para garantir a conformidade da Administracdo Publica com a
legislagao de protecédo de dados.

Pode-se perceber que principios como finalidade, adequagao, necessidade,
transparéncia, seguranga, prevencdo, n&o discriminacdo, responsabilizacdo e
prestacédo de contas, sao aplicaveis a todas as organizagdes, sejam elas publicas ou
privadas.

Conquanto pode-se verificar que a Administracdo Publica certos principios
ganham destaque, como a finalidade publica em busca do interesse publico e o
principio da legalidade. Neste ponto € relevante mencionar que a lei ao estabelecer a
desnecessidade de consentimento para tratamento dos dados pessoais, inclusive dos
dados pessoais sensiveis, concedeu a Administracdo Publica essa liberalidade,
contudo, mesmo nesses casos, devera realiza-los com o propésito especifico de
atender a finalidade publica especifica e dentro de seus limites institucionais.

Portanto, deve-se sempre estarem bem definidas as regras de quais os limites
de atuacao de cada agente de tratamento, como controlador, operador e encarregado
de dados, sendo de suma importancia que essas competéncias estejam bem
determinadas nas politicas informacionais.

Ainda, importante destacar que além de todos esses aspectos que devem ser
observados no tratamento de dados pessoais, como a finalidade publica em busca do
interesse publico e a competéncia dos agentes definida nas normativas, ha a
necessidade de conciliagdo com a LAI, que pode causar confusédo na aplicacéo da lei
pelos agentes de tratamento.

E basilar entender a dimensao de cada um desses direitos envolvidos, acesso
a informacao, privacidade e protecao de dados, a fim de que as tomadas de decisdes
nos casos concretos de tratamento de dados sejam ponderadas pela

proporcionalidade e razoabilidade e, preferencialmente, que estes caminhos estejam
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definidos na politica de informacao da instituicdo, ou ainda, por orientagdes técnicas
emanadas pelos 6rgaos definidos para tanto.

A dissertacdo demonstra que a LGPD vai além de uma mera politica de
informacgédo para tratamento de dados pessoais. Ela exige que as organizagdes
adotem, de forma obrigatéria, regras de boas praticas e governanga em privacidade
como parte integrante de suas politicas. A lei inclusive define o conteudo normativo,
as diretrizes, as competéncias e os procedimentos dessas regras, priorizando o0s
principios da seguranga e da prevengao.

E assim caminha-se para conclusdo com base no objetivo especifico de
identificar mediante a TFD a politica de informacdo da Udesc pela analise dos
documentos institucionais, conforme a finalidade da LGPD.

Antes dessa analise € importante destacar o quao importante foi a utilizagao da
TFD para analise dos dados da dissertagao, e o quanto ela ajudou a compreender 0
a respeito do macrossistema institucional da Udesc em pesquisa a sua politica de
informacgéo.

Pela TDF foi possivel ndo somente recuperar dados essenciais, dos quais
emergiu a categoria principal, a politica de informacédo na Udesc, como também se
pode constatar além da inexisténcia de uma politica adequada a LGPD, uma imensa
lacuna existente entre a forma como a Udesc aborda os direitos fundamentais da
informagéo e as normas, diretrizes e procedimentos determinados pelo regramento
juridico.

Primeiro, na secédo 3.6 ‘Do Tratamento de Dados na Udesc’ € possivel
identificar, pela propria organizagdo da pagina oficial da Udesc na internet, que a
universidade aborda a LGPD como parte das obrigacdes institucionais relativas a
transparéncia.

Conforme dispde a LGPD, transparéncia no tratamento de dados significa a
garantia de informacdes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento e os respectivos agentes de tratamento. Assim sdo as informagdes
especificas dos procedimentos e agentes de tratamento que devem estar disponiveis.

No entanto, as unicas informacgdes disponiveis e préprias da Udesc se referem
ao encarregado de dados e ao grupo de trabalho constituido em 2021. Demais
informacgdes o sitio da Udesc remete a outras paginas para se obter informagdes, ou

a ANPD ou a Secretaria de Administracéo de SC.
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Nao ha informacdes oficiais sobre a implementagcédo da LGPD no sitio da Udesc.
Os demais documentos institucionais que foram analisados como possiveis
normativas relativas a protecao de informagdes e dados, ou sobre eventuais diretrizes,
mesmo que incipientes de uma politica de informagao, como a IN 002/2008, PDTI,
Posic, Cosic e CGTIC, nao estdo acessiveis pelo link especifico da LGPD.

Em outras palavras, além de todas as medidas necessarias para a Udesc se
adequar a LGPD, o site da Udesc também precisa ser reformulado para refletir o real
sentido do principio da transparéncia no tratamento de dados pessoais, conforme
determina a LGPD.

A lacuna também se evidencia na analise da norma vigente de protecédo das
informagdes institucionais da Udesc, a IN 002/2008. Primeiramente, por ter sido
publicada em 2008, a norma apresenta uma abordagem mais técnica, do ponto de
vista da Tl, e menos sociolégica, em contraste com o tratamento da informacao na
Ciéncia da Informacdo na atualidade. Isso demonstra a falta de evolugdo e
acompanhamento das normativas por mais de 15 (quinze) anos.

Além disso, embora existam documentos como o PDTI, Posis, Cosic e CGTIC
que demonstram o interesse da Udesc em estabelecer uma politica de informacao,
seus contextos divergem do que determina a LGPD. Nesse aspecto, o afastamento
se deu tanto do ponto de vista formal, quanto do ponto de vista material. Formalmente,
os documentos ndo foram expedidos pelos 6rgaos competentes. Materialmente, a
gestao da informagéo da Udesc esta completamente distanciada das disposigdes da
LGPD e de todo arcabouco legislativo sobre os direitos fundamentais do acesso a
informacao, da privacidade e da protecao de dados.

Neste contexto, a LGPD oferece um dispositivo especifico que indica como
devem ser constituidas regras de boas praticas e de governancga, estabelecendo as
diretrizes minimas para a implementag¢ao do programa de governanga em privacidade.

Na formulacdo das regras de boas praticas, que devem conter o regime de
funcionamento, os procedimentos, as normas de seguranga, os padrdes técnicos, as
obrigagcdes especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisao e de mitigacdo de riscos, entre
outros relativos ao tratamento de dados pessoais, podem participar tanto o operador
de dados e quanto o controlador.

Contudo, ao se estabelecer a competéncia pela implementacdo de um

programa de privacidade, a LGPD nao apenas a conferiu ao controlador, como
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também indicou que a governanca da privacidade deve levar em conta os principios
da seguranca e da prevengao.

Assim é nitido que a Posic da Udesc, além de nao ter sido expedida pelo
controlador, uma vez que ndo se enquadra em nenhum dos atos administrativos
normativos definidos no Estatuto e no Regimento Geral da Udesc, ndo pode ser
considerada uma politica de informagao consolidada, geral e clara. Ademais suas
determinagdes se concentram em medidas de seguranca e n&do de prevencao,
demonstrando também o afastamento com os principios firmados da LGPD.

Ao finalizar a analise, foi possivel concluir que a politica de informagao da
instituicao apresenta fortes desafios a serem superados, em especial a respeito das
responsabilidades no tratamento de dados pessoais, bem como a necessidade de
implantar um programa de governanga em privacidade que contenham a observancia
dos principios da seguranga e da prevengao como uma matriz de conformidade com
a LGPD.

Finalmente, em relagdo ao objetivo especifico de propor um conjunto de
diretrizes para fomentar uma politica de informacdo mais adequada a Udesc, em
conformidade com os principios da LGPD, especialmente relacionados aos direitos
fundamentais, é possivel concluir que tais diretrizes seriam de suma importancia caso
houvesse algum indicativo de implementacao da LGPD.

Contudo, apds uma analise aprofundada dos dados, especialmente em relacéo
a politica de informagado da Udesc, verificou-se a gravidade da inobservancia das
competéncias estabelecidas pela LGPD.

Uma questao urgente e imediata a ser observada quanto a implantacdo de uma
politica de informagao em conformidade com a LGPD na Udesc é a participagao ativa
e efetiva de uma equipe multidisciplinar com profissionais de diferentes areas, a fim
de garantir uma visdo abrangente e expertise para lidar com aspectos juridicos,
técnicos e organizacionais, em colaboragcdo com o encarregado de dados.

Contudo, ndo basta estabelecer uma equipe multidisciplinar. E necessario que
seja constituido um 6rgao superior com poderes de: definir um programa de
conformidade da LGPD da Udesc, acompanhar a implementagao da LGPD; aprovar
a Politica de Seguranca da Informacéo e a Politica de Privacidade e Protecédo de
Dados da Udesc, com observancia aos requisitos minimos de procedimentos,
medidas de seguranca, prevengao e gestao de riscos, bem como promover a cultura

de protecdo de dados na Udesc.
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Diante da constatagdo de que a Udesc ndo cumpriu sequer os requisitos
minimos para a implementacao da lei, a pesquisa propde, como resultado, uma
Resolu¢do com o objetivo de: organizar as competéncias de cada o6rgao e do
encarregado de dados, criar e disciplinar o funcionamento do Comité de Governanga
em Privacidade de Dados Pessoais e estabelecer o Grupo de Trabalho para
Adequacéao e Conformidade com a LGPD.

Relativo ao objetivo geral desta dissertacéo, atingiu-se o objetivo proposto ao
longo da analise dos documentos selecionados, visto que por meio da investigagao
destes, fez-se viavel a compreender quais os desafios enfrentados pela Udesc para
adequar sua politica de informacgéao ao implementar a LGPD.

Finalmente, ao considerar a pergunta realizada no problema da pesquisa desta
dissertagdo, pode ser considerada respondida. Através da andlise de documentos
institucionais, tornou-se possivel identificar os desafios que serao enfrentados pela
Udesc a adequacgao pretendida, deduzindo a necessidade de mudangas na politica
de informacéo, objetivando, por exemplo:

1. Reviséo e atualizagao das praticas informacionais e dos procedimentos de
coleta, armazenamento, processamento e compartilhamento de dados pessoais para
garantir a conformidade com a LGPD;

2. Implementagdo de medidas para garantir a seguranga dos dados pessoais
dos usuarios;

3. Transparéncia nos procedimentos utilizados de coleta e uso de informacboes,
bem como estabelecer mecanismos para demonstrar a responsabilidade no
tratamento adequado dos dados, sendo que essas informacdes devem ser claras aos
titulares dos dados;

4. Conformidade com os principios da LGPD, assegurando que a politica de
informacdo contenha praticas informacionais alinhadas a esses principios para
garantir o tratamento de dados pessoais em conformidade com a legislacao;

5. Publicagao de documentagao formal, expedida por 6rgdos competentes, com
a criagédo e implementagao de uma politica de informagao consolidada, geral e clara,
em conformidade com os direitos fundamentais;

6. Atualizacdo da POSIC, estabelecendo medidas de prevencao, ja que os

principios da LGPD prezam pela protecdo de dados de forma preventiva;
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7. Instituir programa de governanga em privacidade, com a participacéo ativa
de um comité e do encarregado de dados, para garantir a implementacéo e o
cumprimento da LGPD em toda a institui¢ao.

8. Desenvolver uma cultura organizacional que valorize a prote¢do de dados e
a privacidade, conscientizando todos os colaboradores sobre suas responsabilidades
e 0s riscos envolvidos no tratamento de dados pessoais.

Ao finalizar o trabalho, € possivel concluir que a analise dos documentos
institucionais a luz da LGPD proporcionou uma compreensido valiosa sobre a
adequacao da politica de informacao da Udesc as normas de prote¢cao de dados
pessoais. ldentificar as lacunas ou areas de melhoria na politica de informacao
permitira a instituicdo tomar medidas corretivas e implementar praticas mais eficazes
para garantir a conformidade com a legislagéo vigente e proteger a privacidade e os
direitos dos individuos em relagao ao tratamento de seus dados pessoais.

Em vista disto, espera-se que nos préximos anos essas lacunas e melhorias
sejam elaboradas e colocadas em pratica. Por consequéncia, abre-se as portas para
futuras investiga¢cdes acerca da adequacgéo da politica de informagdo da Udesc a
LGPD, quer sejam atualizagdes desta dissertagcdo como elaboragdo de pesquisas
originais.

A pesquisa também possibilitou uma analise do possivel conflito entre a
aplicagao da LGPD e da LAl na Administragdo Publica. Desta forma também é
possivel considerar que possiveis estudos tomem por base esses aspectos, com as
possiveis atualizagbes legislativas, das orientacdes da ANPD, ou mesmo por
eventuais precedentes judiciais.

Por fim, vislumbra-se a possibilidade de estudos especificos a Udesc que
considerem aspectos mais abrangentes, como o regime de informacéo e sua cultura
informacional. Tal analise demandaria ndo apenas a consulta de documentos
institucionais, mas também uma investigacdo sobre as agdes informacionais e os
atores envolvidos nesse contexto. Considerando a relevancia do tema para a Ciéncia
da Informacéo, torna-se evidente a necessidade de pesquisas com énfase exclusiva

nestas areas.



179

REFERENCIAS

ALMEIDA, Daniel Evangelista Vasconcelos. Shadow profiles e a privacidade na
internet: a coleta de dados pessoais de usuarios e nao usuarios das redes sociais.
Porto Alegre: Editora Fi, 2019. Disponivel em:
https://www.editorafi.org/_files/ugd/48d206_0272407017054b1695d322ee419cde8b.
pdf. Acesso em: 17 jun. 2023.

AMARAL, Luiz Fernando de Camargo Prodente. do. Desafios da LGPD em relagao
a implementacgao pelo poder publico: protecao de dados: desafios e solugdes na
adequacao a Lei. Rio de Janeiro: Forense, 2020.

ANDREAZZA, Luis Paulo Petersen; MACEDO JUNIOR, Sergio Gongalves.
Transparéncia Administrativa e o Acesso a Informacao. Revista de Direito
Administrativo e Gestao Publica, v. 1, n. 1, p. 120-151, 2015. Disponivel em
https://www.researchgate.net/publication/312299177_Transparencia_Administrativa_
e 0 _Acesso_a_Informacao/fulltext/587d6a9808ae9275d4e751b3/Transparencia-
Administrativa-e-o-Acesso-a-Informacao.pdf: Acesso em: 17 jun. 2023

AZAMBUJA, Antonio Jodo Gongalves de. Modelo de maturidade da arquitetura da
informagao para mitigar os impactos sociais dos riscos relacionados com a
privacidade, seguranca e perda de valor das informagdes disponibilizadas no
ambiente do Big Data. 2020. Tese (Doutorado em Educacédo em Ciéncias) —
Instituto de Ciéncias Basicas da Saude, Universidade Federal do Rio Grande do Sul,
Porto Alegre, 2020. Disponivel em
https://www.lume.ufrgs.br/bitstream/handle/10183/212982/001117203.pdf?sequence
=1&isAllowed=y. Acesso em: 06 mai. 2023

BARLOW, John Perry. A Declaration of the Independence of Cyberspace. [S. I.: s.
n.], 1996. Disponivel em http://www.editions-hache.com/essais/pdf/barlow1.pdf.
Acesso em: 24 ago. 2023.

BARRETO JUNIOR, Irineu Francisco Barreto; GALLINARO, Fabio; SAMPAIO,
Vinicius Garcia Ribeiro. Marco civil da internet e direito a privacidade na sociedade
da informacédo. Revista Direito, Estado e Sociedade, n. 52, 2018. Disponivel em
http://direitoestadosociedade.jur.puc-rio.br/media/art%205%20direito%2052.pdf.
Acesso em: 17 jun. 2023.

BARRETO JUNIOR, Irineu Francisco; MARGATO, Luis Roberto Soares; QUEIROZ,
Mauricio Veloso. Eficacia dos direitos humanos na sociedade da

informacao. Revista Digital Constituicdo e Garantia de Direitos, v. 7, n. 01, 2014.
Disponivel em
https://periodicos.ufrn.br/constituicaocegarantiadedireitos/article/view/5806. Acesso
em: 05 abr. 2023.

BARRETO, Aldo de Albuquerque. A condicao da informacéo. Sao Paulo em
Perspectiva, Sdo Paulo, v. 16, n. 3, p. 67-74, jul. 2002. Disponivel em:
http://dx.doi.org/10.1590/s0102-88392002000300010. Acesso em: 30 mar. 2024.


https://www.researchgate.net/publication/312299177_Transparencia_Administrativa_e_o_Acesso_a_Informacao/fulltext/587d6a9808ae9275d4e751b3/Transparencia-Administrativa-e-o-Acesso-a-Informacao.pdf
https://www.researchgate.net/publication/312299177_Transparencia_Administrativa_e_o_Acesso_a_Informacao/fulltext/587d6a9808ae9275d4e751b3/Transparencia-Administrativa-e-o-Acesso-a-Informacao.pdf
https://www.researchgate.net/publication/312299177_Transparencia_Administrativa_e_o_Acesso_a_Informacao/fulltext/587d6a9808ae9275d4e751b3/Transparencia-Administrativa-e-o-Acesso-a-Informacao.pdf
https://www.lume.ufrgs.br/bitstream/handle/10183/212982/001117203.pdf?sequence=1&isAllowed=y
https://www.lume.ufrgs.br/bitstream/handle/10183/212982/001117203.pdf?sequence=1&isAllowed=y
http://www.editions-hache.com/essais/pdf/barlow1.pdf
http://direitoestadosociedade.jur.puc-rio.br/media/art%205%20direito%2052.pdf
https://periodicos.ufrn.br/constituicaoegarantiadedireitos/article/view/5806

180

BARROS, Bruno Mello Correia de; PEREIRA, Marilia do Nascimento. O direito
fundamental a Informacgao: do paradigma da cidadania a consolidagdo democratica.
In: SEMINARIO INTERNACIONAL DE DEMANDAS SOCIAIS E POLITICAS
PUBLICAS DA SOCIEDADE CONTEMPORANEA, 12., 2015, Santa Cruz do Sul.
Anais [...] . Santa Cruz do Sul: Cepejur, 2015. p. 1-19. Disponivel em:
https://online.unisc.br/acadnet/anais/index.php/sidspp/article/viewFile/13156/2247 .
Acesso em: 18 abr. 2023.

BERNADES, Camila Fernandes Santos. O direito fundamental de acesso a
informagao: uma analise sob a ética do principio da transparéncia. 2015. 175 f.
Dissertacédo (Mestrado) - Curso de Direito Publico, Faculdade de Direito,
Universidade Federal de Uberlandia, Uberlandia, 2015. Disponivel em:
https://repositorio.ufu.br/bitstream/123456789/13238/3/DireitoFundamentalAcesso.pd
f. Acesso em: 07 abr. 2023.

BEZERRA, Emy Pérto et al. Regime de informagé&o: abordagens conceituais e
aplicagbes praticas. Em Questao, v. 22, n. 2, p. 60-86, 2016. Disponivel em
https://dialnet.unirioja.es/servlet/articulo?codigo=6141992. Acesso em: 18 mai. 2023.

BIONI, Bruno Ricardo. Protecado de dados pessoais: a fungao e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

BIONI, Bruno Ricardo; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse
na LGPD: quadro geral e exemplos de aplicagdo.S&o Paulo: Associagado Data
Privacy Brasil de Pesquisa, p. 6-8, 2021. Disponivel em:
https://www.dataprivacybr.org/wp-content/uploads/2021/10/O-legitimo-interesse-na-
LGPD.pdf. Acesso em: 06 out. 2023.

BIRKNER. Walter Marcos Knaesel. Sociedade da informagao e do conhecimento.
Ed. Indaial: Uniasselvi, 2012. Disponivel em:
https://www.uniasselvi.com.br/extranet/layout/request/trilha/materiais/livro/livro.php?c
0digo=11812. Acesso em 29 de mar. 2023.

BOBBIO, Norberto. O futuro da democracia. 11.ed. Sao Paulo: Paz e Terra, 2009.

BONAVIDES, Paulo. Curso de direito constitucional. 35. ed. atual. S0 Paulo:
Malheiros, 2020.

BOTELHO, Marcos César; CAMARGO, Elimei Paleari do Amaral. O tratamento de
dados pessoais pelo poder publico na LGPD. 2021. Revista Direitos Sociais e
Politicas Publicas (UNIFAFIBE), v. 9, n. 3, p. 549-580, 2021. Disponivel em:
https://portal.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-
pub/article/view/1034. Acesso em 12 de out. 2023.

BRAMAN, Sandra. The emergent global information policy regime. New York:
Palgrave Macmillan, 2004.

BRASIL. [Constituicao (1988)]. Constituicao da Republica Federativa do Brasil de
1988. Brasilia, DF: Presidente da Republica, [2016]. Disponivel em
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm : Acesso
em: 08 nov. 2022.


https://dialnet.unirioja.es/servlet/articulo?codigo=6141992
https://www.dataprivacybr.org/wp-content/uploads/2021/10/O-legitimo-interesse-na-LGPD.pdf
https://www.dataprivacybr.org/wp-content/uploads/2021/10/O-legitimo-interesse-na-LGPD.pdf
https://www.uniasselvi.com.br/extranet/layout/request/trilha/materiais/livro/livro.php?codigo=11812
https://www.uniasselvi.com.br/extranet/layout/request/trilha/materiais/livro/livro.php?codigo=11812
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm

181

BRASIL. CGU. Lei de Acesso a Informagao 2011-2012: 1° Relatério sobre a
implementacgéo da Lei n® 12.527/2011. Brasilia: CGU, 2013. Disponivel em
https://repositorio.cgu.gov.br/bitstream/1/46414/5/Relatorio_1_ano_LAl.pdf: Acesso
em: 21 abr. 2023.

BRASIL. Decreto n°® 7724, de 16 de maio de 2012. Regulamenta a Lei n°® 12.527,
de 18 de novembro de 2011, que dispde sobre 0 acesso a informagdes previsto no
inciso XXXIII do caput do art. 5° , noinciso Il do § 3° do art. 37 e no § 2° do art. 216
da Constituicdo.. . Brasilia, DF: DOU, 16 maio 2022. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724 .htm.
Acesso em: 30 mar. 2024.

BRASIL. Decreto n° 8777, de 11 de maio de 2016. Institui a Politica de Dados
Abertos do Poder Executivo federal. Brasilia, DF: DOU, 11 maio 2016. Disponivel
em: https://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2016/decreto/d8777.htm.
Acesso em: 30 mar. 2024.

BRASIL. Emenda Constitucional n® 115, de 10 de fevereiro de 2022. Altera a
Constituicao Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecao e tratamento de dados pessoais. Brasilia, DF: DOU, 10 fev. 2022.
Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm#:.~:text
=EMENDA%20CONSTITUCIONAL%20N%C2%BA%20115%2C%20DE,e%20tratam
ent0%20de%20dados%20pessoais. Acesso em: 30 mar. 2024.

BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Regula o acesso a
informagdes previsto no inciso XXXIIl do art. 5°, noinciso Il do § 3° do art. 37 e no §
2° do art. 216 da Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro de
1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159,
de 8 de janeiro de 1991; e da outras providéncia. Brasilia, DF: DOU, 2011.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-

2014/2011/1ei/l112527 .htm. Acesso em: 08 nov. 2022.

BRASIL. Lei n. 12.965 de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Brasilia, DF: DOU, 2014.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 08 nov. 2022.

BRASIL. Lei n° 12414, de 09 de junho de 2011. Disciplina a formagao e consulta a
bancos de dados com informacgdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacao de histérico de crédito . Brasilia, DF: DOU, 09 jun.
2011. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112414.htm. Acesso em: 30 mar. 2024.

BRASIL. Lei n° 12737, de 30 de novembro de 2012. Dispde sobre a tipificagao
criminal de delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de
1940 - Codigo Penal; e da outras providéncias. Brasilia, DF: DOU, 30 nov. 2012.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em: 30 mar. 2024.


https://repositorio.cgu.gov.br/bitstream/1/46414/5/Relatorio_1_ano_LAI.pdf
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

182

BRASIL. Lei n° 13.079, de 14 de agosto de 2018. Lei Geral de Protegcdo de Dados
(LGPD). Brasilia, DF: DOU, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/I13709.htm. Acesso em:
08 nov. 2022.

BRASIL. Lei n° 14010, de 10 de junho de 2020. Dispde sobre o Regime Juridico
Emergencial e Transitério das relag¢des juridicas de Direito Privado (RJET) no
periodo da pandemia do coronavirus (Covid-19). Brasilia, DF: DOU, 2020.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1ei/114010.htm. Acesso em: 30 mar. 2024.

BRASIL. Lei n° 14010, de 10 de junho de 2020. Dispde sobre o Regime Juridico
Emergencial e Transitério das relagdes juridicas de Direito Privado (RJET) no
periodo da pandemia do coronavirus (Covid-19). . Brasilia, DF: DOU, 2020.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1ei/114010.htm. Acesso em: 30 mar. 2024.

BRASIL. Lei n° 8078, de 11 de setembro de 1990. Dispbe sobre a protegao do
consumidor e da outras providéncias. Brasilia, DF: DOU, 11 set. 1990. Disponivel
em: https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 30
mar. 2024.

BRASIL. Ministério da Gestao e da Inovagao em Servigos Publicos. Comité Central
de Governancga de Dados. Lei Geral de Protecao de Dados (LGPD): Guia de Boas
Praticas para Implementag¢ao na Administragdo Publica Federal, 2020. Disponivel
em: https://repositorio.cgu.gov.br/bitstream/1/66446/3/guia_Igpd.pdf. Acesso em: 22
abr. 2023.

BRASIL. Ministério da Justica e Seguranca Publica. Autoridade Nacional de
Protecao de Dados. Perguntas Frequentes — ANPD. 2024. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-
anpd. Acesso em: 30 mar. 2024.

BRASIL. Projeto de Lei n° 2338, de 2023. Dispde sobre o uso da Inteligéncia
Artificial. Brasilia, DF: DOU, 03 maio 2023. Disponivel em:
https://legis.senado.leg.br/sdleg-
getter/documento?dm=9347622&ts=1702407086098&disposition=inline. Acesso em:
30 mar. 2024.

BRASIL. Projeto de Lei n° 2632, de 2020. Altera a Lei n° 13.982, de 2 de abril de
2020, para tornar permanente o periodo de concessao do auxilio emergencial.
Brasilia, DF: DOU, 14 maio 2020. Disponivel em:
https://www.camara.leg.br/propostas-legislativas/2252586. Acesso em: 30 mar. 2024

BRASIL. STF. Agéo Direta de Inconstitucionalidade (ADI) n° 3510/SP. Orgao
Julgador: Plenario. Relator: Ayres Britto. Decisao proferida em 29 de maio de 2008.
Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=611723.
Acesso em: 23 de mai. de 2023.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=611723

183

BRASIL. STF. Agéo Direta de Inconstitucionalidade (ADI) n° 4815. Orgéo
Julgador: Plenario. Relator: Carmen Lucia. Deciséo proferida em 01 de fevereiro de
2016. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10162709.
Acesso em: 24 de ago. de 2023.

BRASIL. STF. Agao Direta de Inconstitucionalidade (ADI) n° 6388. Org&o
Julgador: Plenario. Relator: Rosa Weber. Decisao proferida em 07 de maio de 2020.
Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629.
Acesso em: 23 de mai. de 2023.

BRASIL. STF. Inquérito 4923. Orgao Julgador: Plenario. Relator: Alexandre de
Moraes. Deciséo proferida em 21 de abril de 2023. Brasilia: STF, 2023. Disponivel
em: https://static.poder360.com.br/2023/04/moraes-quebra-de-sigilo-planalto-8-de-
janeiro-21abr2023.pdf. Acesso em: 21 de abr. de 2023.

BRASIL. STF. Suspensio da Segurancga 3902. Orgao Julgador: Plenario. Relator:
Ayres Britto. Decisdo proferida em 09 de junho de 2011. Brasilia: STF, 2011b.
Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=628198.
Acesso em: 15 de mai. de 2023.

BRASIL. STJ. Recurso Especial (REsp) n° 1.348.532/SP. Org&o Julgador: Quarta
Turma. Relator: Luis Felipe Salomao. Decisao proferida em 30 de novembro de
2017. Disponivel em:
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=20120210
8054&dt_publicacao=30/11/2017. Acesso em: 23 de mai. de 2023.

BRASIL. STJ. Recurso Especial (REsp) n° 1.419.597/SP. Orgao Julgador:
Segunda Secéao. Relator: Paulo de Tarso Sanseverino. Decisao proferida em 12 de
novembro de 2014. Disponivel em:
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=20130386
2850&dt_publicacao=17/11/2014. Acesso em: 23 de mai. de 2023.

BUCKLAND, Michael. Information as Thing. Journal of the American Society of
Information Science, Berkeley - Ca - EUA, v. 5, n. 42, p.351-360, jun. 1991.
Disponivel em https://skat.ihmc.us/rid=1KR7VC4CQ-SLX5RG-
5T39/BUCKLAND(1991)-informationasthing.pdf. Acesso em: 08 nov. 2022.

BUDO, Marilia de Nardin; MOSER, Manuela. A pandemia da Covid-19 e as decisées
do STJ sobre maternidade e prisdo preventiva. Revista Direito e Praxis, v. 14, p.
270-300, 2023. Disponivel em:
https://www.scielo.br/j/rdp/a/f77wgPNKj8xH7BBPhHTTgVR/. Acesso em 16 set. 23.

BURCH, Sally. Sociedade da informagao/ Sociedade do conhecimento. In:
AMBROSI, Alain; PEUGEQOT, Valérie; PIMIENTA, Daniel (coord.). Desafios de
Palavras: enfoques multiculturais sobre as sociedades da informagéo. Paris: C & F
Editions, 2005. p. 1-8. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4036223/mod_resource/content/2/Sally%20B


https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629
https://static.poder360.com.br/2023/04/moraes-quebra-de-sigilo-planalto-8-de-janeiro-21abr2023.pdf
https://static.poder360.com.br/2023/04/moraes-quebra-de-sigilo-planalto-8-de-janeiro-21abr2023.pdf
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=628198
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201202108054&dt_publicacao=30/11/2017
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201202108054&dt_publicacao=30/11/2017
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201303862850&dt_publicacao=17/11/2014
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201303862850&dt_publicacao=17/11/2014
https://skat.ihmc.us/rid=1KR7VC4CQ-SLX5RG-5T39/BUCKLAND(1991)-informationasthing.pdf
https://skat.ihmc.us/rid=1KR7VC4CQ-SLX5RG-5T39/BUCKLAND(1991)-informationasthing.pdf
https://www.scielo.br/j/rdp/a/f77wgPNKj8xH7BBPhHTTgVR/

184

urch%20Sociedade%20da%20Informa%C3%A7%C3%A30%20-%20Copia.pdf.
Acesso em: 25 mar. 2023.

CAMPQOS, Fhillipe de Freitas; RODRIGUES, Georgete Medleg. A construcao de Lei
de Acesso a Informagéo no legislativo federal brasileiro: sistematizagéo de sua
tramitacao legislativa. Inf. Inf., Londrina, v. 25, n. 4, p. 1-29, 26 dez. 2020.
Disponivel em: http://dx.doi.org/10.5433/1981-8920.2020v25n4p1. Acesso em: 30
mar. 2024.

CANEDO, Edna Dias et al. Proposal of an Implementation Process for the Brazilian
General Data Protection Law (LGPD). In: INTERNATIONAL CONFERENCE ON
ENTERPRISE INFORMATION SYSTEMS, 23., 2021, [S. .]. Proceedings [...] . [S.
1.]: Iceis, 2021. p. 19-30. Disponivel em:
https://pdfs.semanticscholar.org/6041/693fdaf340195aff1b2e076bd8154870ce67.pdf.
Acesso em: 30 mar. 2024.

CANOTILHO, J. J. Gomes; MOREIRA, Vital. Constituicao da Republica
Portuguesa anotada: volume I. 1. ed. Sdo Paulo: Revista dos Tribunais, Coimbra:
Coimbra, 2007.

CAPPI, Riccardo. Pensando as respostas estatais as condutas criminalizadas: um
estudo empirico dos debates parlamentares sobre a redu¢ao da maioridade penal
(1993-2010). Revista de estudos empiricos em Direito, v. 1, n. 1, 2014. Disponivel
em: https://revistareed.emnuvens.com.br/reed/article/view/6. Acesso em 16 set.
2023.

CAPURRO, Rafael; HHIORLAND, Birger. O conceito de informagao. Perspectivas
em ciéncia da informagao, v. 12, p. 148-207, 2007. Disponivel em
https://www.scielo.br/j/pci/alj7T936SHkZJkpHGH5ZNYQXnC/?lang=pt. Acesso em: 08
nov. 2022.

CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999.

CASTELLS, Manuel. A sociedade em rede. 9.ed. rev. ampl. Sdo Paulo: Paz e
Terra, 2006.

CGI.BR. Principios para o uso e a governanga da internet no brasil: Resolu¢ao
CGl.br/RES/2009/003/P, 2019. Disponivel em:
www.cgi.br/resolucoes/documento/2009/003. Acesso em: 23 abr 2023.

CHARMAZ, Kathy. A construcao da teoria fundamentada: guia pratico para
analise qualitativa. Porto Alegre: Bookman; Artmed, 2009.

CLEVE, Clémerson Merlin; FRANZONI, Julia Avila. Administracdo Publica e a nova
Lei de Acesso a Informacgao. Interesse Publico. Belo Horizonte, v. 15, n. 79, p. 15-
40, 2013. Disponivel em https://www.editoraforum.com.br/wp-
content/uploads/2013/10/Direito-Publico-Administracao-Publica-e-a-nova-Lei-de-
Acesso-a-Informacao.pdf: Acesso em: 21 abr. 2023.

CONSELHO DA EUROPA. Convengao n° 108: convencgao para protegao de
individuos com respeito ao processamento automatizado de dados pessoais.
Estrasburgo Cedex: Conselho da Europa, 1981. Disponivel em:


https://revistareed.emnuvens.com.br/reed/article/view/6
https://www.scielo.br/j/pci/a/j7936SHkZJkpHGH5ZNYQXnC/?lang=pt
http://www.cgi.br/resolucoes/documento/2009/003
https://www.editoraforum.com.br/wp-content/uploads/2013/10/Direito-Publico-Administracao-Publica-e-a-nova-Lei-de-Acesso-a-Informacao.pdf
https://www.editoraforum.com.br/wp-content/uploads/2013/10/Direito-Publico-Administracao-Publica-e-a-nova-Lei-de-Acesso-a-Informacao.pdf
https://www.editoraforum.com.br/wp-content/uploads/2013/10/Direito-Publico-Administracao-Publica-e-a-nova-Lei-de-Acesso-a-Informacao.pdf

185

https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-
1/1680aa72a2 Acesso em: 30 mar. 2024.

CORREA, Stela Cristina Hott; GOSLING, Marlusa de Sevilha. Grounded Theory:
Uma abordagem metodoldgica congruente com a pesquisa em turismo. Rosa dos
Ventos, v. 12, n. 4, p. 839-859, 2020. Disponivel em:
https://www.redalyc.org/journal/4735/473564632004/473564632004.pdf. Acesso em:
6 set. 2023

COSTA JUNIOR, Paulo José da. O direito de estar sé: tutela penal da intimidade.
Sao Paulo: Revista dos Tribunais. 2007.

COSTA, Alexandre de Souza. O marco regulatorio da industria do petréleo no
Brasil sob o prisma do regime da informacgao. Tese de Doutorado. Universidade
Federal do Rio de Janeiro (UFRJ). Rio de Janeiro, 2016. Disponivel em
http://www.ridi.ibict.br/handle/123456789/950. Acesso em: 21 ago. 2023.

COSTA, Fabricio Barbosa da; CRUZ, lara Martins de Araujo; VIEIRA, Marli
Terezinha. Direito de acesso a informacao: Uma analise das producgdes cientificas
publicadas em plataformas de bancos de dados na area da Administragao

Publica. Humanidades & Inovagao, v. 8, n. 51, p. 336-352, 2021. Disponivel em
https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/3394: Acesso
em: 20 abr. 2023.

COSTIN, Claudia. Administragao publica. Rio de Janeiro: Elsevier, 2010.

CRAWFORD, Susan. The origin and development of a concept: the information
society. Bulletin of the Medical Library Association, v. 71, n. 4, p. 380, 1983.
Disponivel em:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC227258/pdf/mlab00068-0030.pdf.
Acesso em: 12 jul. 2023.

CUNHA, Sérgio Sérvulo da. Principios Constitucionais. Sdo Paulo: Saraiva, 2006.

DANIEL, Evelyn. Information policy. Chapell Hill: University of North Carolina,
School of Information and Library Science, 2000. Disponivel em:
http://www.ils.unc.edu/daniel/info-policy.html#policy. Acesso em: 03 nov. 2023.

DE LUCCA, Newton. Marco Civil da Internet: uma visao panoramica dos principais
aspectos relativos as suas disposi¢des preliminares. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coord.). Direito e internet lll:
Marco Civil da Internet, Lei n. 12.965/2014. Sao Paulo: Quartier Latin, 2015.
Disponivel em https://repositorio.usp.br/item/002838805. Acesso em: 08 maio 2023.

DELAIA, Claudia Regina; FREIRE, Isa Maria. Subsidios para uma politica de gestao
da informagao da Embrapa Solos: a luz do regime de informacéao. Perspectivas em
Ciéncia da Informacgao, v. 15, p. 107-130, 2010. Disponivel em:
https://lwww.scielo.br/pdf/pci/v15n3/07 .pdf. Acesso em: 03 nov. 2023.

DIAS, Felipe da Veiga; BUDO, Marilia de Nardin; SILVA, Patricia Silveira da. A
reducao da maioridade penal: uma analise dos editoriais do jornal O Globo. Revista


https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-1/1680aa72a2
https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-1/1680aa72a2
https://www.redalyc.org/journal/4735/473564632004/473564632004.pdf
http://www.ridi.ibict.br/handle/123456789/950
https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/3394
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC227258/pdf/mlab00068-0030.pdf
http://www.ils.unc.edu/daniel/info-policy.html#policy
https://repositorio.usp.br/item/002838805

186

da Faculdade de Direito UFPR, v. 63, n. 2, p. 115-143, 2018. Disponivel em:
https://revistas.ufpr.br/direito/article/download/59031/35974. Acesso em 16 set. 23.

DIOGENES JU[\JIOR, José Eliaci Nogueira. Geragdes ou dimensdes dos direitos
fundamentais. Ambito Juridico, Rio Grande, n. 100, p. 571-572, 2012. Disponivel
em:
http://www.ambitojuridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=1175
0. Acesso em: 23 jun. 2023.

DONEDA, Danilo et al.. Consideragdes iniciais sobre inteligéncia artificial, ética e
autonomia pessoal. Pensar-Revista de Ciéncias Juridicas, v. 23, n. 4, p. 1-17,
2018. Disponivel em: https://periodicos.unifor.br/rpen/article/view/8257/. Acesso em:
06 out. 2023.

DONEDA, Danilo. A protecédo dos dados pessoais como um direito

fundamental. Espacgo Juridico Journal of Law [EJJL], v. 12, n. 2, p. 91-108, 2011.
Disponivel em: https://periodicos.unoesc.edu.br/espacojuridico/article/view/1315/658.
Acesso em: 12 maio 2023.

DONEDA, Danilo. Da privacidade a protecao de dados pessoais: fundamentos da
lei geral de protecédo de dados. 3. ed. Sdo Paulo: Revista dos Tribunais, 2006.

DURKHEIM, Emile. As regras do método sociolégico: texto integral. Sdo Paulo:
Martin Claret, 2001.

FERREIRA, Daniela Assis Alves. Privacidade de dados pessoais e politica de
informacgao: adequacéao dos termos de servigo e da politica de dados do Facebook
a Lei Geral de Protecédo de Dados Pessoais (LGPD). Tese (Doutorado) Sistemas de
Informacao e Gestdo do Conhecimento. Faculdade de Ciéncias Empresariais
(FUMEC). Belo Horizonte/MG. 2021. Disponivel em:
https://www.academia.edu/download/90708292/Tese_versao_final.pdf. Acesso em:
03 nov. 2023.

FIGUEIROA, Ricardo Gomes. Desafios da LGPD na administracéo publica e a
(des)continuidade das politicas publicas. In: GROSSI, Bernardo Menicucci (org.). Lei
Geral de Protegao de Dados: Uma analise preliminar da Lei 13.709/2018 e da
experiéncia de sua implantagdo no contexto empresarial. Porto Alegre: Editora Fi,
2020.

FLEMING, Daniel Alcantara Domingues. A autonomia do direito de acesso a
informacgao publica e o seu papel como instrumento de participagao.
Dissertacao de Mestrado — Universidade de Coimbra, 2018. Disponivel em:
https://estudogeral.uc.pt/bitstream/10316/85814/1/Disssertacao_Daniel%20Fleming_
FD_UC_2018_FINAL.pdf . Acesso em: 18 abr. 2023.

FORMIGA, Pedro Gonsalves de Alcantara. Entre direitos humanos e direito
ambiental: o impacto do Parecer Consultivo OC-23/17 na Politica Nacional de
Seguranga de Barragens. 2021. Dissertagao (Mestrado) —. Universidade de Séo
Paulo (USP), 2021. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/107/107131/tde-15082022-
120658/publico/PedroGAFormigaCorrigida.pdf. Acesso em 16 set. 23.


https://revistas.ufpr.br/direito/article/download/59031/35974
https://periodicos.unoesc.edu.br/espacojuridico/article/view/1315/658
https://estudogeral.uc.pt/bitstream/10316/85814/1/Disssertacao_Daniel%20Fleming_FD_UC_2018_FINAL.pdf
https://estudogeral.uc.pt/bitstream/10316/85814/1/Disssertacao_Daniel%20Fleming_FD_UC_2018_FINAL.pdf
https://www.teses.usp.br/teses/disponiveis/107/107131/tde-15082022-120658/publico/PedroGAFormigaCorrigida.pdf
https://www.teses.usp.br/teses/disponiveis/107/107131/tde-15082022-120658/publico/PedroGAFormigaCorrigida.pdf

187

FOUCAULT, Michel. Seguranga, territério, populagao. Sdo Paulo: Martins Fontes,
2008.

FOUCAULT, Michel. Microfisica do poder: organizagao, introdugao e revisao
técnica de Roberto Machado. 25. ed. Rio de Janeiro: Graal, 2012.

FREITAS, Lidia Silva de. A memodria polémica da nogao de sociedade da informacéao
e sua relacdo com a area de informacgao. Informagao & sociedade, v. 12, n. 2,
2002. Disponivel em:

https://brapci.inf.br/_repositorio/2010/11/pdf _dfa3bcd054 0013354.pdf. Acesso em:
18 mar. 2023.

FROHMANN, Bernd. Taking information policy beyond information science: applying
the actor network theory. In: CANADIAN ASSOCIATION FOR INFORMATION
SCIENCE, 23., 1995, Edmonton. Proceedings [...] . Edmonton: CAIS/ACSI, 1995. p.
1-15. Disponivel em:
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=40176306291e2cf
81caecb4b6c9412853ae54031. Acesso em: 30 mar. 2024.

FROTA, Hidemberg Alves da. A Teoria dos Circulos Concéntricos da Privacidade e
os Poderes da Investigacdo das Comissdes Parlamentares de Inquérito. Cadernos
da Escola de Direito, v. 1, n. 4, 17 mar. 2017. Disponivel em:
https://portaldeperiodicos.unibrasil.com.br/index.php/cadernosdireito/article/view/251
1. Acesso em: 30 mar. 2024.

FURTADO, Estenio Faganha. Politicas publicas de informagao no contexto da
abertura do Estado: Perspectivas sobre a atuacdo da Universidade Federal do
Ceara com a Lei de Acesso a Informacéao. Dissertacao (Mestrado) — Universidade
Federal do Ceara (UFC), Fortaleza, 2017. Disponivel em:
https://repositorio.ufc.br/handle/riufc/28426. Acesso em: 03 nov. 2023.

GASQUE, Kelley Cristine Gongalves Dias. Teoria fundamentada: nova perspectiva a
pesquisa exploratoéria. In: MUELLER, Suzana Pinheiro Machado (Org.). Métodos
para a pesquisa em Ciéncia da Informacgao. Brasilia: Thesaurus, 2007.

GERALDES, Elen Cristina et al (org.). 10 anos da Lei de Acesso a informagao:
limites, perspectivas e desafios. 12 Edicao, Sdo Paulo: Intercom, 2022. Disponivel
em: https://abcpublica.org.br/biblioteca/10-anos-da-lei-de-acesso-a-informacao-
limites-perspectivas-e-desafios/: Acesso em: 27 jul. 2023.

GIL, Antonio Carlos. Como elaborar projetos de pesquisa. 4. ed. Sdo Paulo: Atlas,
2008.

GLASER, Barney G.; STRAUSS, Anselm L.. The discovery of grounded theory:
strategies for qualitative research. London: Weidenfeld e Nicolson, 1967.

GOMES, Luiza Guimaraes Campos Batista. O Beyond a Resonable Doubt no caso
da Lava-Jato: uma analise conduzida pela Teorizagdo Fundamentada nos Dados.
Dissertacado (Mestrado) — Universidade Federal da Bahia (UFBA), Faculdade de
Direito, 2021. Disponivel em: https://repositorio.ufba.br/handle/ri/34383. Acesso em
16 set. 2023.


https://brapci.inf.br/_repositorio/2010/11/pdf_dfa3bcd054_0013354.pdf
https://repositorio.ufba.br/handle/ri/34383

188

GONZALEZ DE GOMEZ, Maria Nelida, As ciéncias sociais e as questdes da
informagéo. Morpheus - Revista Eletrénica em Ciéncias Humanas, v. 9, n. 14, 2009.
Disponivel em: https://ridi.ibict.br/handle/123456789/117. Acesso em: 16 set. 2023.

GONZALEZ DE GOMEZ, Maria Nelida. Novos cenarios politicos para a informacao.
Ciéncia da informacgao, Brasilia, v. 31, n. 1, p. 27-40, jan/abr 2002. Disponivel em:
http://revista.ibict.br/ciinf/article/view/975. Acesso em: 16 set. 2023.

GONZALEZ DE GOMEZ, Maria Nelida. Politicas e regimes de informagao:
perspectivas. In: GARCIA, Joana Coeli Ribeiro; TARGINO, Maria das Gracgas Leite
(org.). Desvendando facetas da gestao e politicas de informagao: volume 1.
Joao Pessoa: UFPB, 2015.

GONZALEZ DE GOMEZ, Maria Nelida. Regime de informagéo: construgdo de um
conceito. Informacgao & sociedade: estudos, Jodo Pessoa, v. 22, n. 3, p. 43-60,
2012. Disponivel em: https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-
De-

Gomez/publication/345035473 REGIME_DE_INFORMACAO_construcao_de _um_c
onceito1/links/5f9¢c944d92851¢c14bcf63b28/REGIME-DE-INFORMACAO-construcao-
de-um-conceito1.pdf. Acesso em: 16 set. 2023.

GRINOVER, Ada Pellegrini. Ensaio sobre a processualidade: fundamentos para
uma nova teoria geral do processo. Brasilia: Gazeta Juridica, 2016.

GUIDI, Guilherme Berti de Campos. Protecao de dados pessoais: a composi¢cao
de sistemas pelo direito internacional. 2021. Tese de Doutorado. Universidade de
S&o Paulo, 2021. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2135/tde-05092022-
080749/publico/6487982DI0O.pdf. Acesso em: 12 maio 2023.

HOLANDA, Danielle Spencer. Direito a privacidade: uma analise sob a 6tica da
nova sociedade da informagao. Dissertacao (Mestrado em Direito). Faculdade de
Direito do Recife, Universidade Federal de Pernambuco, Recife. 2005. Disponivel
em: https://repositorio.ufpe.br/bitstream/123456789/4221/1/arquivo5121_1.pdf.
Acesso em: 05 abr. 2023.

JORENTE, Maria José Vicentini; SANTOS, Placida Leopoldina Ventura Amorim da
Costa. Midias de informagao e comunicagao e Ciéncia da Informagéo. Perspectivas
em Ciéncia da Informagao, [s./.], v. 19, n. 1, p. 190-206, mar. 2014. Disponivel em:
http://dx.doi.org/10.1590/s1413-99362014000100012. Acesso em: 30 mar. 2024.

KRASNER, Stephen D. Causas estruturais e consequéncias dos regimes
internacionais: regimes como variaveis intervenientes. Revista de Sociologia e
Politica, Curitiba, v.20, n.42, p.93-110, junho, 2012. Disponivel em:
https://www.scielo.br/j/rsocp/a/b9xbgR49ZTvbzLg5RKFZrDg/. Acesso em: 03 nov.
2023.

LEAO, Lourdes Meireles. Metodologia do estudo e pesquisa: facilitando a vida dos
estudantes, professores e pesquisadores. Petropolis: Vozes, 2017.

LEITE, Francisco. Teorizar com a Grounded Theory: um caminho metodoldgico para
as pesquisas em comunicagao. MATRIZes, [s. I.],v. 17, n. 1, p. 165-192, 2023. DOI:


https://ridi.ibict.br/handle/123456789/117
http://revista.ibict.br/ciinf/article/view/975
https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-De-Gomez/publication/345035473_REGIME_DE_INFORMACAO_construcao_de_um_conceito1/links/5f9c944d92851c14bcf63b28/REGIME-DE-INFORMACAO-construcao-de-um-conceito1.pdf
https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-De-Gomez/publication/345035473_REGIME_DE_INFORMACAO_construcao_de_um_conceito1/links/5f9c944d92851c14bcf63b28/REGIME-DE-INFORMACAO-construcao-de-um-conceito1.pdf
https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-De-Gomez/publication/345035473_REGIME_DE_INFORMACAO_construcao_de_um_conceito1/links/5f9c944d92851c14bcf63b28/REGIME-DE-INFORMACAO-construcao-de-um-conceito1.pdf
https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-De-Gomez/publication/345035473_REGIME_DE_INFORMACAO_construcao_de_um_conceito1/links/5f9c944d92851c14bcf63b28/REGIME-DE-INFORMACAO-construcao-de-um-conceito1.pdf
https://www.researchgate.net/profile/Maria-Nelida-Gonzalez-De-Gomez/publication/345035473_REGIME_DE_INFORMACAO_construcao_de_um_conceito1/links/5f9c944d92851c14bcf63b28/REGIME-DE-INFORMACAO-construcao-de-um-conceito1.pdf
https://www.teses.usp.br/teses/disponiveis/2/2135/tde-05092022-080749/publico/6487982DIO.pdf
https://www.teses.usp.br/teses/disponiveis/2/2135/tde-05092022-080749/publico/6487982DIO.pdf
https://repositorio.ufpe.br/bitstream/123456789/4221/1/arquivo5121_1.pdf

189

10.11606/issn.1982-8160.v17i1p165-192. Disponivel em:
https://www.revistas.usp.br/matrizes/article/view/189625. Acesso em: 16 set. 2023.

LENZA, Pedro. Direito constitucional. 27 ed. Sdo Paulo: Saraiva Jur, 2023.
LEVY, Pierre. Cibercultura. 3. ed. Sao Paulo: Ed. 34, 2010.

LIMA, José Jerénimo Nogueira de. LGPD e Administragao Publica: regulagao e
aplicagdo. 2021. Dissertacdo de Mestrado. Pontificia Universidade Catdlica de S&o
Paulo PUC-SP, Sao Paulo, 2021. Disponivel em:
https://repositorio.pucsp.br/bitstream/handle/24004/1/Jose%20Jeronimo%20Nogueir
a%20de%20Lima.pdf. Acesso em: 16 jun. 2023.

LIMBERGER, Témis. O principio da publicidade e o direito a privacidade: novos
contornos de uma antiga discusséao. In: GERALDES, Elen Cristina et al. (org.). 10
anos da Lei de Acesso a informacéo: limites, perspectivas e desafios. 12 Edigdo, Sao
Paulo: Intercom, 2022.

LIMBERGER, Témis. Lei Geral de Protegdo de Dados (LGPD) e a Lei de Acesso a
Informacgao Publica (LAI): um diadlogo (im)possivel? as influéncias do direito europeu.
Rev. Direito Adm., Rio de Janeiro, v. 281, n. 1, p. 113-144, abr. 2022. Disponivel
em: https://hml-
bibliotecadigital.fgv.br/ojs/index.php/rda/article/download/85654/80834. Acesso em:
30 mar. 2024.

LOBO, Jorge. Hermenéutica, interpretacdo e aplicagdo do Direito. Revista do
Ministério Publico do Estado do Rio de Janeiro, Rio de Janeiro, n. 72, p. 125-1486,
2019. Disponivel em
https://www.mprj.mp.br/documents/20184/1344914/Jorge_Lobo.pdf. Acesso em: 09
mai. 2023.

LUPIANHES NETO, Nicolau. Diferentes aspectos da teoria dos direitos
fundamentais: caracteristicas, evolugao e destinatarios. [S. I.: s. n.], 2017.
Disponivel em: https://bd.timg.jus.br/jspui/handle/tjmg/8748. Acesso em: 17 jul. 2023.

MACEDO, Caio Sperandeo de; MACHADO, Ronny Max. Creative commons:
avancos e criticas sob a perspectiva da sociedade da informacdo. Revista Juridica,
v.2,n. 51, p. 413-433, 2018. Disponivel em:
http://revista.unicuritiba.edu.br/index.php/RevdJur/article/view/2816/371371483.
Acesso em: 30 mar. 2023.

MAGNANI, Maria Cristina Brasil; PINHEIRO, Marta Macedo Kerr. “Regime” e
“‘informacao”; a aproximacgao de dois conceitos e suas aplicagdes na ciéncia da
informacé&o. Liinc em Revista, Rio de Janeiro, v. 7, n. 2, p. 593-610, set. 2011.
Disponivel em: http://revista.ibict.br/liinc/article/view/3278. Acesso em 16 set. 2023.

MAHLE, Ana Cristina Oliveira. A autodeterminag¢ao informativa como
fundamento da Lei Geral de Prote¢ao de Dados Brasileira: uma analise a partir
da LGPD. Dissertacdo de Mestrado — Universidade Federal de Sao Carlos, 2021.
Disponivel em:
https://repositorio.ufscar.br/bitstream/handle/ufscar/15630/Ana%20Cristina%200livei
ra%20%20Mahle%20essa.pdf?sequence=1. Acesso em: 16 jun. 2023.


https://www.revistas.usp.br/matrizes/article/view/189625
https://www.mprj.mp.br/documents/20184/1344914/Jorge_Lobo.pdf
http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/2816/371371483
http://revista.ibict.br/liinc/article/view/3278

190

MALHEIRO, Emerson Penha. Direitos humanos na sociedade da informacéo.
Revista Paradigma, v. 25, n. 1, 2016. Disponivel em:
http://revistas.unaerp.br/paradigmalarticle/view/218-230. Acesso em: 08 abr. 2023.

MARCONI, Marina de Andrade, LAKATOS, Eva Maria. Técnicas de pesquisa:
planejamento e execugao de pesquisas, amostragens e técnicas de pesquisa,
elaboracgao, analise e interpretacdo de dados. 7.ed. Sao Paulo: Atlas, 2010.

MARI, Cezar Luiz de. Universidade, tecnologia e conformismo: debate com Daniel
Bell e Manuel Castells sobre o papel do conhecimento e da universidade na
atualidade. In: SEMINARIO DO TRABALHO, 6., 2008, Marilia. Anais [...] . Marilia:
Unesp, 2008. p. 1-15. Disponivel em:
https://biblioteca.flacso.org.br/files/2012/07/243.pdf. Acesso em: 30 mar. 2024.

MARTINS, Pedro Bastos Lobo et al. A regulagao do profiling na lei geral de
protecao de dados: o livre desenvolvimento da personalidade em face da
governamentalidade algoritmica. 2021. Dissertacdo (Mestrado em Direito) —
Universidade Federal de Minas Gerais. Belo Horizonte, 2021. Disponivel em:
https://repositorio.ufmg.br/bitstream/1843/43900/4/Pedro%20Martins%20-
%20Disserta%C3%A7%C3%A30%20-
%20A%20REGULA%C3%87%C3%830%20D0%20PROFILING%20NA%20LEI%20
GERAL%20DE%20PROTE%C3%87%C3%830%20DE%20DAD0OS%200%20livre%
20desenvolvimento%20da%20personalidade%20em%20face%20da%20govername
ntalidade%20algor%C3%ADtmica.pdf. Acesso em: 30 mar. 2024.

MATTELART, Armand. Sociedade do conhecimento e controle da informacao e da
comunicagédo. /In: ENCONTRO LATINO DE ECONOMIA POLITICA DA
INFORMACAO, COMUNICACAO E CULTURA, 5., 2005, Salvador. Anais [...] .
Salvador: Ulepicc, 2005. p. 1-22. Disponivel em
http://www.gepicc.ufba.br/enlepicc/ArmandMattelartPortugues.pdf. Acesso em: 08
abr. 2023.

MEIRELLES, Hely Lopes. Direito administrativo brasileiro. 28.ed. atual. Sao
Paulo: Malheiros, 2003.

MELLO, Celso Antonio Bandeira de. Curso de direito administrativo. 21. ed. rev. e
atual. Sdo Paulo: Malheiros, 2006.

MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito
constitucional. 17 ed. Sdo Paulo: Saraiva Jur, 2022.

MENDES, Laura Schertel. Transparéncia e privacidade: violagao e protecao da
informacgéo pessoal na sociedade de consumo. 2008. Dissertagdo (Mestrado em
Direito). Faculdade de Direito, Departamento de Pds-Graduagao, Universidade de
Brasilia (Unb), p. 158. 2008. Disponivel em:
http://dominiopublico.mec.gov.br/download/teste/arqs/cp149028.pdf. Acesso em: 09
maio 2023.

MENDOZA, Melanie Claire Fonseca; BRANDAO, Luiz Mathias Rocha. Do Direito &
privacidade a protecao de dados: Das Teorias de Suporte e a Exigéncia da
Contextualizagéo. Revista de Direito, Governanga e Novas Tecnologias, v. 2, n.


http://revistas.unaerp.br/paradigma/article/view/218-230
http://www.gepicc.ufba.br/enlepicc/ArmandMattelartPortugues.pdf
http://dominiopublico.mec.gov.br/download/teste/arqs/cp149028.pdf

191

1, p. 223-240, 2016. Disponivel em:
https://www.indexlaw.org/index.php/revistadgnt/article/view/830/825. Acesso em: 22
abr. 2023.

MILAGRE, José.; SANTAREM SEGUNDO, José Eduardo. A propriedade dos dados
e a privacidade na perspectiva da Ciéncia da Informacao. Encontros Bibli: revista
eletrénica de biblioteconomia e ciéncia da informacgéo, v. 20, n. 43, p. 47-76,
mai./ago., 2015. Disponivel em:
https://periodicos.ufsc.br/index.php/eb/article/view/1518-2924.2015v20n43p47.
Acesso em: 30 mar. 2024.

MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018) e o direito
do consumidor. Revista dos Tribunais, v. 1009, 2019. Disponivel em:
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-
direito-do-consumidor.pdf. Acesso em: 27 jan. 2024.

MONTEIRO, Carina Villela de Andrade. Direito a privacidade versus direito a
informacao. Revista de informacgao legislativa, n. 173, p. 27, 2007. Disponivel em
https://www12.senado.leg.br/ril/ledicoes/44/173/ril_v44 n173_ p27.pdf: Acesso em:
18 abr. 2023.

MORAES, Alexandre de. Direito constitucional: atualizado até a EC 128, de
22.12.2022. 39. Rio de Janeiro: Atlas, 2023.

MOTA, Ivan Dias da. Fundamentos da LGPD: circulos concéntricos e sociedade de
informacao no contexto de direitos da personalidade. Revista Juridica, v. 2, n. 59,
p. 538-576, 2020. Disponivel em:
https://revista.unicuritiba.edu.br/index.php/RevdJur/article/view/4330/371372603.
Acesso em: 30 mar. 2024.

MUNGUAMBE, Rosa Manuela Teixeira Pinto; FREIRE, Gustavo Henrique de Araujo.
Politica, regime e competéncia em informagao: o sistema de biblioteca da
Universidade Eduardo Mondlane (SIBUEM)-Mocg¢ambique. Jodo Pessoa: Editora
UFPB, 2020. Disponivel em https://pantheon.ufrj.br/handle/11422/20145. Acesso
em: 18 maio 2023

NASCIMENTO, Deise Santos; FREIRE, Gustavo Henrique Araujo. Os caminhos da
Ciéncia da Informacao. Biblionline, Jodo Pessoa, v. 10, n. 1, p. 29-38, 2014.
Disponivel em: https://brapci.inf.br/index.php/res/download/52101. Acesso em: 28
mar. 2023

NASCIMENTO, Valéria Ribas do. Direitos fundamentais da personalidade na era da
sociedade da informacgao: transversalidade da tutela a privacidade. Revista de
informacao legislativa, v. 54, n. 213, p. 265-288, 2017. Disponivel em:
http://www12.senado.leg.br/ril/edicoes/54/213/ril_v54 n213 p265. Acesso em: 17
mai. 2023.

NOVELINO, Marcelo. Manual de direito constitucional: volume Unico.9 ed.. Rio de
Janeiro: Método, 2014


https://www.indexlaw.org/index.php/revistadgnt/article/view/830/825
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf
https://www.brunomiragem.com.br/wp-content/uploads/2020/06/002-LGPD-e-o-direito-do-consumidor.pdf
https://www12.senado.leg.br/ril/edicoes/44/173/ril_v44_n173_p27.pdf
https://pantheon.ufrj.br/handle/11422/20145
https://brapci.inf.br/index.php/res/download/52101
http://www12.senado.leg.br/ril/edicoes/54/213/ril_v54_n213_p265

192

OCDE. Diretrizes para a protegao da privacidade e dos fluxos transfronteirigcos
de dados pessoais. Paris: OCDE,1980. Disponivel em:
http://www.oecd.org/sti/ieconomy/15590254.pdf. Acesso em 13 mai. 2023

OLIVEIRA, Antonio Francisco Maia. BAZI, Rogério Eduardo Rodrigues. Sociedade
da informacgao, transformacao e inclusao social: a questao da produgao de
conteudos. RDBCI: Revista Digital de Biblioteconomia e Ciéncia da Informacgéo, v. 6,
n. 1, p. 115-131, 2008. Disponivel em
https://periodicos.sbu.unicamp.br/ojs/index.php/rdbci/article/view/2015. Acesso em
08 nov. 2022.

OLIVEIRA, Marlene de Origens e evolugado da Ciéncia da Informacao. In: OLIVEIRA,
Marlene de (coord.). Ciéncia da informacgao e biblioteconomia: novos conteudos e
espacos de atuacédo. 2. ed. Belo Horizonte: Ed. da UFMG, 2005. p. 9-28. Disponivel
em https://lucianabicalho.files.wordpress.com/2014/04/marlene-de-oliveira.pdf.
Acesso em 08 nov. 2022.

OLIVEIRA, Maxwell Ferreira de. Metodologia cientifica: um manual para a
realizagcao de pesquisas em administracdo. Catalao: UFG, 2011.

OLIVEIRA, Tassyara Onofre de. Gestao de dados pessoais: uma analise de casos
concretos a partir do ordenamento juridico brasileiro. 2017. 108 f. Dissertagéo
(Mestrado em Gestao de Organizagdes Aprendentes) - Universidade Federal da
Paraiba, Jodo Pessoa, 2017. Disponivel em:
https://repositorio.ufpb.br/jspui/bitstream/tede/9770/2/Arquivo%20total.pdf. Acesso
em: 11 maio 2023.

ONU. Declaragao Universal dos Direitos Humanos. Geneva: ONU,1948.
Disponivel em: https://www.unicef.org Acesso em: 08 ago 2022.

PASSARELLI, Brasilina. Do mundaneum a web semantica: discussao sobre a
revolugao nos conceitos de autor e autoridade das fontes de informacao.
DataGramaZero, v. 9, n. 5, 2008. Disponivel em:
http://hdl.handle.net/20.500.11959/brapci/6370. Acesso em: 25 mar. 2023.

PASSOS, Bruno Ricardo dos Santos. O direito a privacidade e a protegao aos
dados pessoais na sociedade da informacao: uma abordagem acerca de um
novo direito fundamental. 2014. 105 f. Dissertagdo (Mestrado) - Curso de Direito
Publico, Programa de Pds-graduagao em Direito, Universidade Federal da Bahia,
Salvador, 2017. Disponivel em:
https://repositorio.ufba.br/bitstream/ri/22478/1/Bruno%20Ricardo%20dos%20Santos
%20Passos.pdf. Acesso em: 30 mar. 2024.

PEDROSA, Joao Marcelo Braga Fernandes. Globalizacao, Liberdade e
Conhecimento nos Meios Eletrénicos: desafios a dogmatica juridico penal dos cyber
crimes. In: WALDMAN, Ricardo Libel; BARRETO JUNIOR, Irineu Francisco (org.).
Direitos humanos, ética e democracia na sociedade da informagao. Sdo Paulo:
Irineu Francisco Barreto Junior, 2020. p. 98-117. Disponivel em:
https://mestradodireito.fmu.br/wp-content/uploads/2020/12/livro-versao-final.pdf.
Acesso em: 05 abr. 2023. Acesso em: 05 abr. 2023


http://www.oecd.org/sti/ieconomy/15590254.pdf
https://periodicos.sbu.unicamp.br/ojs/index.php/rdbci/article/view/2015
https://lucianabicalho.files.wordpress.com/2014/04/marlene-de-oliveira.pdf
https://repositorio.ufpb.br/jspui/bitstream/tede/9770/2/Arquivo%20total.pdf
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos
http://hdl.handle.net/20.500.11959/brapci/6370

193

PESTANA, Marcio. Os principios no tratamento de dados na LGPD (Lei Geral da
Protecédo de Dados Pessoais). Sao Paulo: revista Consultor Juridico, 2020.
Disponivel em: https://www. conjur. com. br/2020-mai-25/marcio-pestana-principios-
tratamento-dados-lgpd. Acesso em: 04 out. 2023.

PINHEIRO, Lena Vania Ribeiro. Fronteiras e horizontes da pesquisa em Ciéncia
da Informacgao. 2013. Disponivel em: https://www.researchgate.net/profile/Sarita-
Albagli/publication/303967323_Fronteiras_da_Ciencia_da_Informacao/links/5760a4d
808ae227f4a3f2b63/Fronteiras-da-Ciencia-da-Informacao.pdf#page=8. Acesso em:
25 jan. 2024.

PINHEIRO, Lena Vania Ribeiro. Informagao-esse obscuro objeto da Ciéncia da
Informagao. Morpheus - Revista Eletrénica em Ciéncias Humanas, v. 2, n. 4,
2004. Disponivel em: http://www.repositorio.ibict.br/handle/123456789/31. Acesso
em: 11 maio 2023.

PINHEIRO, Marta Macedo Kerr. Estado informacional: implicagdes para as politicas
de informacgao e de inteligéncia no limiar do século XXI. Varia Historia, Belo
Horizonte, v. 28, n. 47, p. 61-77, jun. 2012. Disponivel em:
http://dx.doi.org/10.1590/s0104-87752012000100004. Acesso em: 30 mar. 2024.

PINHEIRO, Victor Sales; BONNA, Alexandre Pereira. Sociedade da informacéo e
direito a privacidade no Marco Civil da Internet: fundamentacao filoséfica do estado
de direito. R. Dir. Gar. Fund., Vitdria, v. 21, n. 3, p. 365-394, 7 dez. 2020. Disponivel
em: http://dx.doi.org/10.18759/rdgf.v21i3.1555. Acesso em: 30 mar. 2024.

PRODANOV, Cleber Cristiano; FREITAS, Ernani Cesar de. Metodologia do
trabalho cientifico: métodos e técnicas da pesquisa e do trabalho académico. 2. ed.
Novo Hamburgo: Feevale, 2013.

QUEIROZ, Daniela Gralha de Caneda; MOURA, Ana Maria Mielniczuk de. Ciéncia
da Informacao: histdria, conceitos e caracteristicas. Em Questao, v. 21, n. 3, p. 26-
42, 2015. Disponivel em:
https://seer.ufrgs.br/index.php/EmQuestao/article/view/57516. Acesso em: 30 mar.
2024.

QUONIAM, Luc Marie; URQUIZA, Antonio Hilario Aguilera; YAMASAKI, Nilza Emy. A
globalizagao e a protecéo dos direitos humanos no mundo digital. Revista Videre, v.
12, n. 25, p. 372-385, 2020. Disponivel em
https://ojs.ufgd.edu.br/index.php/videre/article/view/12729/6777. Acesso em 16 de
jun. de 2023

RAMOS, Murilo César. Comunicacgao, direitos sociais e politicas publicas. In:
MARQUES, José Marques de; SATHLER, Luciano. Direitos a Comunicagao na
Sociedade da Informagao. Sao Bernardo do Campo, SP: Unesp, 2005. p. 245-253.
Disponivel em https://andi.org.br/wp-
content/uploads/2020/10/245_253_direitos_a_comunicacao_politicas_publicas_muiril
o_ramos.pdf. Acesso em 22 de abr. 2023

REZENDE, Laura Vilela Rodrigues; LIMA, Meyrielle Rodrigues de. Governanga na
internet: um estudo sobre o Marco Civil brasileiro. Palabra Clave, v.19, n.1, p.133-


http://www.repositorio.ibict.br/handle/123456789/31
https://ojs.ufgd.edu.br/index.php/videre/article/view/12729/6777
https://andi.org.br/wp-content/uploads/2020/10/245_253_direitos_a_comunicacao_politicas_publicas_murilo_ramos.pdf
https://andi.org.br/wp-content/uploads/2020/10/245_253_direitos_a_comunicacao_politicas_publicas_murilo_ramos.pdf
https://andi.org.br/wp-content/uploads/2020/10/245_253_direitos_a_comunicacao_politicas_publicas_murilo_ramos.pdf

194

155, 2016. Disponivel em http://www.scielo.org.co/scielo.php?pid=S0122-
82852016000100006&script=sci_abstract&ting=pt . Acesso em: 09 abr. 2023.

RIPOLL, Leonardo; MATOS, José Claudio Morelli. Desinformacéao e informagao
semantica: a Filosofia da Informacéo e o pensamento de Luciano Floridi na
contribui¢ao a confiabilidade informacional. Em Questao, p. 211-232, 2020.
Disponivel em https://www.seer.ufrgs.br/EmQuestao/article/view/90428. Acesso em:
08 abr. 2023.

ROCHA-PINTO, Sandra Regina; FREITAS, Angilberto Sabino; MAISONNAVE, Paulo
Roberto. Métodos interpretativistas em administragéo: implicagdes para
pesquisadores. Revista de Administragcao FACES Journal, 2010. Disponivel em
http://revista.fumec.br/index.php/facesp/article/view/176. Acesso em 08 nov. 2022.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de
Janeiro: Renovar, 2008.

ROESCH, Sylvia Maria Azevedo. Projetos de estagio e de pesquisa em
administragao. 2. ed. Sao Paulo: Atlas, 1999.

ROTHBERG, Danilo; NAPOLITANO, Carlo José; RESENDE, Leticia Passos. Estado
e burocracia: limites de aplicacao da Lei de Acesso a Informagdes no Brasil. Revista
Fronteiras, p. 108-117, 2013. Disponivel em
https://repositorio.unesp.br/bitstream/handle/11449/135188/ISSN1984-8226-2013-
15-02-108-117.pdf?sequence=1: Acesso em: 18 abr. 2023.

SANTA CATARINA. [Constituicao (1989)]. Constituicao do Estado de Santa
Catarina. Florianopolis: Assembleia Legislativa do Estado de Santa Catarina.
Disponivel em: http://leis.alesc.sc.gov.br/html/constituicao_estadual _1989.html.
Acesso em: 08 abr. 2022.

SANTA CATARINA. Ato n. 2085/2022 Diario Oficial de Santa Catarina.
Floriandpolis, n. 21.879, p. 1-30. 18 out. 2022. Disponivel em:
https://portal.doe.sea.sc.gov.br/repositorio/2022/20221018/Jornal/3007 .pdf. Acesso
em: 30 mar. 2024.

SANTA CATARINA. Ciasc. SCTI. Solicitar Atendimento dos Direitos do Titular
dos Dados Pessoais no ambito do Poder Executivo Estadual (LGPD).
Florianopolis: CIASC, c2023. Disponivel em: https://www.sc.gov.br/servicos/solicitar-
atendimento-Igpd. Acesso em: 30 mar. 2024.

SANTA CATARINA. Decreto Estadual n° 1.892, 3 de maio de 2022. Estabelece as
atribuicdes e os requisitos da fungao de encarregado pelo tratamento de dados
pessoais no ambito do Poder Executivo Estadual e estabelece outras providéncias.
Governo do Estado de Santa Catarina, 2022. Disponivel em:
http://server03.pge.sc.gov.br/LegislacaoEstadual/2022/001892-005-0-2022-005.htm.
Acesso em: 05 mar. 2024.

SANTA CATARINA. Decreto n° 844, de 18 de setembro de 2020. Institui o Comité
Gestor de Protegao de Dados no ambito do Poder Executivo Estadual. Floriandpolis:
DOE, 18 set. 2020. Disponivel em: https://www.cge.sc.gov.br/wp-


http://www.scielo.org.co/scielo.php?pid=S0122-82852016000100006&script=sci_abstract&tlng=pt
http://www.scielo.org.co/scielo.php?pid=S0122-82852016000100006&script=sci_abstract&tlng=pt
https://www.seer.ufrgs.br/EmQuestao/article/view/90428
http://revista.fumec.br/index.php/facesp/article/view/176
http://leis.alesc.sc.gov.br/html/constituicao_estadual_1989.html
http://server03.pge.sc.gov.br/LegislacaoEstadual/2022/001892-005-0-2022-005.htm

195

content/uploads/2021/07/Decreto-LGPD-Decreto-no-844-2020.pdf. Acesso em: 30
mar. 2024.

SANTA CATARINA. Procuradoria Geral do Estado. Parecer n°® 310/2022. Direito
Administrativo. Servidor Publico. Acumulacao de Fungdes Publicas Gratificadas.
Vedacgao. Art. 37, XVI e Xvii, da Constituicao Federal. Art. 129, da Lei Estadual N.
6.745/1985 — Estatuto dos Servidores Publicos Civis do Estado de Santa Catarina.
Sugestao de Ratificagdo do Parecer N. 486/2022/Cojur/ Sea/Sc. Interessado:
Elenise Magnus Hendler. Autor: Leticia Arantes Silva. Florianépolis: PGE, 2022.

SANTOS, Isadora Beatriz Magalhdes; CANAVEZ, Luciana Lopes; MENDES,
Daniella Salvador Trigueiro. Vigilancia, Prote¢cdo De Dados E Privacidade: O
Reconhecimento De Novos Direitos Fundamentais Na Sociedade Da

Informacado. Revista de Direito, Governanga e Novas Tecnologias, v. 8, n. 1, p.
68-86, 2022. Disponivel em:
https://indexlaw.org/index.php/revistadgnt/article/view/8755

SANTOS, Joao Carlos Gardini; MELLO, Mariana Rodrigues Gomes de; VALENTIM,
Marta Ligia Pomim. A interdisciplinaridade entre os campos da Ciéncia da
Informacao e do Direito. Cadernos de Informagao Juridica (Cajur), v. 7, n. 1, p.
104-135, 2020. Disponivel em http://cajur.com.br/index.php/cajur/article/view/258.
Acesso em: 08 abr 2023.

SANTOS, José Luis Guedes dos et al. Analise de dados: comparagao entre as
diferentes perspectivas metodoldgicas da teoria fundamentada nos dados. Revista
da Escola de Enfermagem da USP, Sao Paulo, n. 52, p. 1-9, 2018. Disponivel em:
http://dx.doi.org/10.1590/s1980-220x2017021803303. Acesso em: 30 mar. 2024.

SANTOS, Leonardo Fernandes dos. Quarta Geragao/Dimensao dos Direitos
Fundamentais: pluralismo, democracia e o direito de ser diferente. Direito Publico,
Brasilia, v. 1, n. 35, p. 66-83, out. 2010. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/1826/1009.
Acesso em: 07 abr. 2023

SANTOS, Paola. Paul Otlet: um pioneiro da organizagédo das redes mundiais de
tratamento e difusao da informacao registrada. Ciéncia da Informagao, v. 36, p. 54-
63, 2007. Disponivel em
https://www.scielo.br/j/ci/a/sHj8wYXXTRMRfGOKZXnSVXD/?lang=pt. Acesso em: 08
abr. 2023.

SANTOS, Placida Leopoldina Ventura Amorim da Costa; CARVALHO, Angela Maria
Grossi de. Sociedade da informacdo: avancos e retrocessos no acesso e no uso da
informacéao. Informagao & Sociedade: Estudos, [s. /], v. 19, n. 1, 2009. Disponivel
em: https://periodicos.ufpb.br/ojs2/index.phpl/ies/article/view/1782. Acesso em: 31
mar. 2024.

SARACEVIC, Tefko. Ciéncia da informacgao: origem, evolugao e relagdes.
Perspectivas em Ciéncia da Informacgao, [s. /], v. 1, n. 1, 2008. Disponivel em:
https://periodicos.ufmg.br/index.php/pci/article/view/22308. Acesso em: 31 mar.
2024.


http://cajur.com.br/index.php/cajur/article/view/258
https://www.scielo.br/j/ci/a/sHj8wYXXTRMRfG9KZXnSVXD/?lang=pt

196

SARDENBERG, Ronaldo Mota. Apresentacéo. /n: TAKAHASHI, Tadao (Org.).
Sociedade da informagao no Brasil: livro verde. Brasilia: Ministério da Ciéncia e
Tecnologia, 2000. Disponivel em:
http://livroaberto.ibict.br/bitstream/1/434/1/Livro%20Verde.pdf . Acesso em: 08 nov.
2022.

SARLET, Gabrielle Bezerra Sales; MOLINARO, Carlos Alberto. Questdes
tecnologicas, éticas e normativas da protecdo de dados pessoais na area da saude
em um contexto de big data. Revista Brasileira de Direitos Fundamentais &
Justica, v. 13, n. 41, p. 183-212, 2019. Disponivel em:
https://dfj.emnuvens.com.br/dfj/article/view/811/964 . Acesso em: 17 abr. 2023.

SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais na Constituicao
de 1988: uma teoria geral dos direitos fundamentais na perspectiva constitucional.
Porto Alegre: Livraria do Advogado, 2012.

SARLET. Protecédo de dados pessoais como direito fundamental na Constituicdo
Federal brasileira de 1988: contributo para a constru¢éao de uma dogmatica
constitucionalmente adequada. Direitos Fundamentais & Justiga, 2020. Disponivel
em
https://repositorio.pucrs.br/dspace/bitstream/10923/18864/2/PROTEO_DE_DADOS _
PESSOAIS_COMO_DIREITO_FUNDAMENTAL_NA_CONSTITUIO_FEDERAL_BR
ASILEIRA_DE_1988.pdf. Acesso em: 08 abr. 2023.

SCHNEIDER, Marco. CCI/7: Competéncia critica em informagao (em 7 niveis) como
dispositivo de combate a pos-verdade. In: BEZERRA, Arthur Coelho et al.(orgs.)
iKritika: estudos criticos em informacgéao. Rio de Janeiro: Gramond, 2019.

SILVA, Hermann Bergmann Garcia e; PINHEIRO, Marta Macedo Kerr; MARQUES,
Rodrigo Moreno. Politica de informacéao para a internet: regulagao do zero-rating na
unido europeia. In: POLIDO, Fabricio; ANJOS, Lucas; BRANDAO, Luiza (orgs.).
Tecnologias e conectividade: direito e politicas na governanga das redes. Belo
Horizonte: Instituto de Referéncia em Internet e Sociedade, 2018. Disponivel em:
https://repositorio.ufmg.br/bitstream/1843/51512/2/POL%C3%8DTICA%20DE%20IN
FORMA%C3%87%C3%830%20PARA%20A%20INTERNET.pdf. Acesso em: 03
nov. 2023.

SILVA, José Afonso da. Curso de direito constitucional positivo. 43. ed. rev. e
atual. Sdo Paulo: Malheiros, 2020.

SILVA, Natalia Rodrigues. A Ciéncia da Informacgao: consideragdes histéricas e sua
origem. Ciéncia da Informagao Express, [s. /], v. 2, n. 5, 24 maio 2021. Disponivel
em: http://cienciadainformacaoexpress.ufla.br/index.php/revista/article/view/85/81.
Acesso em: 23 mar. 2023.

SIQUEIRA, Jéssica Camara. Biblioteconomia, documentacgao e ciéncia da
informacéo: historia, sociedade, tecnologia e pés-modernidade. Perspectivas em
Ciéncia da Informagao, v. 15, p. 52-66, 2010. Disponivel em:
https://www.scielo.br/j/pci/a/JLDst4dyxd9zVJIvCTvmzS4wv/?format=pdf&lang=pt.
Acesso em: 30 mar. 2024.


http://livroaberto.ibict.br/bitstream/1/434/1/Livro%20Verde.pdf
https://dfj.emnuvens.com.br/dfj/article/view/811/964
https://repositorio.pucrs.br/dspace/bitstream/10923/18864/2/PROTEO_DE_DADOS_PESSOAIS_COMO_DIREITO_FUNDAMENTAL_NA_CONSTITUIO_FEDERAL_BRASILEIRA_DE_1988.pdf
https://repositorio.pucrs.br/dspace/bitstream/10923/18864/2/PROTEO_DE_DADOS_PESSOAIS_COMO_DIREITO_FUNDAMENTAL_NA_CONSTITUIO_FEDERAL_BRASILEIRA_DE_1988.pdf
https://repositorio.pucrs.br/dspace/bitstream/10923/18864/2/PROTEO_DE_DADOS_PESSOAIS_COMO_DIREITO_FUNDAMENTAL_NA_CONSTITUIO_FEDERAL_BRASILEIRA_DE_1988.pdf
https://repositorio.ufmg.br/bitstream/1843/51512/2/POL%C3%8DTICA%20DE%20INFORMA%C3%87%C3%83O%20PARA%20A%20INTERNET.pdf
https://repositorio.ufmg.br/bitstream/1843/51512/2/POL%C3%8DTICA%20DE%20INFORMA%C3%87%C3%83O%20PARA%20A%20INTERNET.pdf
http://cienciadainformacaoexpress.ufla.br/index.php/revista/article/view/85/81

197

SOLAGNA, Fabricio. A formulagao da agenda e o ativismo em torno do Marco
Civil da Internet. Dissertacdo (Mestrado em Sociologia), Instituto de Filosofia e
Ciéncias Humanas, Universidade Federal do Rio Grande do Sul, Porto Alegre, 201f,
2015.. Disponivel em:
https://lume.ufrgs.br/bitstream/handle/10183/117545/000966295.pdf?sequence
=1&isAllowed=y. Acesso: 09 abr. 2023.

SOUZA, Fabio Benedito de. Usuario, o Elo Mais Fraco da Seguranca da
Informacado. Revista Scientia Alpha, v. 3, n. 03, 2022. Disponivel em
https://revista.alfaumuarama.edu.br/index.php/rsa/article/view/34. Acesso em: 18
mai. 2023

SOUZA, Lucas Daniel Ferreira; LUCA, Guilhnerme Domingos de. Lei 12.965/2014-
democratizagao da internet e efeitos do marco civil na sociedade da

informacdo. Revista Paradigma, n. 23, 2014. Disponivel em
https://revistas.unaerp.br/paradigma/article/view/466/499. Acesso em: 08 abr. 2023

STRAUSS, Anselm; CORBIN, Juliet. Pesquisa qualitativa: técnicas e
procedimentos para o desenvolvimento de teoria fundamentada. 2 ed., Porto Alegre:
Bookman, 2008.

STROPPA, Tatiana; TAVARES, André Ramos (Coord.). As dimensoes
constitucionais do direito de informagao e o exercicio da liberdade de
informacao jornalistica. Belo Horizonte: Férum, 2010.

TAKAHASHI, Tadao (Org.). Sociedade da informag¢ao no Brasil: livro verde.
Brasilia: Ministério da Ciéncia e Tecnologia, 2000. Disponivel em:
http://livroaberto.ibict.br/bitstream/1/434/1/Livro%20Verde.pdf . Acesso em: 08 nov.
2022.

TASSO, Fernando Antbnio. Do Tratamento de dados pessoais pelo Poder Publico.
In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (org.). LGPD: lei geral de
protecao de dados comentada. Sdo Paulo: Thomson Reuters Brasil. 2019.

TIMONEN, Virpi; FOLEY, Geraldine; CONLON, Catarina. Desafios ao usar a teoria
fundamentada: uma introducéo pragmatica a pesquisa em TFD. Revista
internacional de métodos qualitativos, v. 17, n. 1, 2018. Disponivel em:
https://journals.sagepub.com/doi/full/10.1177/1609406918758086. Acesso em 16
set. 23.

TOFFLER, Alvin. Criando uma nova civilizagao: a politica da terceira onda. Rio de
Janeiro: Record, 1999.

UDESC. Estatuto da Udesc. Aprovado pelo Decreto n°® 4.184, de 06.04.2006,
publicado no DOE n° 17.859 de 06.04.2006. Floriandpolis: Udesc, 2006. Disponivel
em:
https://secon.udesc.br/leis/Decreto_4184 2006 _Estatuto UDESC_compilado.pdf.
Acesso em 01 maio 2023.

UDESC. Instru¢cao Normativa n° 002, de 02 de julho de 2008. Regulamenta o uso
apropriado dos recursos de Tecnologia da Informag¢ao e comunicagao no ambito da
UDESC, promovendo a proteg¢ao dos usuarios, dos equipamentos e da propria


https://revista.alfaumuarama.edu.br/index.php/rsa/article/view/34
https://revistas.unaerp.br/paradigma/article/view/466/499
http://livroaberto.ibict.br/bitstream/1/434/1/Livro%20Verde.pdf
https://journals.sagepub.com/doi/full/10.1177/1609406918758086
https://secon.udesc.br/leis/Decreto_4184_2006_Estatuto_UDESC_compilado.pdf

198

administracao do sistema. UDESC, 2008. Disponivel em:
https://www1.udesc.br/arquivos/id_submenu/206/in_002_2008_gr.pdf. Acesso em:
26 jan. 2024.

UDESC. Instrugao Normativa n° 005, de 31 de agosto de 2010. Orienta e
disciplina os setoriais quanto aos cuidados necessarios para o fornecimento de
informacdes pessoais dos servidores da UDESC. UDESC, 2010. Disponivel em:
https://www1.udesc.br/arquivos/id_submenu/206/in_005_ 2010 proad_proplan.pdf.
Acesso em: 26 jan. 2024.

UDESC. Instrugao Normativa n° 019, de 20 de setembro de 2022. Regulamenta
os procedimentos para acesso, armazenamento e obtencédo de imagens dos
sistemas de videomonitoramento da UDESC. UDESC, 2022. Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/11004/IN_019 2022  Sistema_de
_Videomonitoramento assinada_16637037312329 11004.pdf. Acesso em: 26
jan. 2024.

UDESC. Instrugao Normativa n° 02, de 02 de julho de 2008. Regulamenta o uso
apropriado dos recursos de Tecnologia da Informagado e Comunicagdo no ambito da
UDESC, promovendo a protegao dos usuarios, dos equipamentos e da propria
administracao do sistema. Florianopolis: Udesc, 02 jul. 20208. Disponivel em:
https://www1.udesc.br/arquivos/id_submenu/206/in_002_2008_ gr.pdf. Acesso em:
30 mar. 2024.

UDESC. Planejamento Estratégico da UDESC 2021-2024. Floriandpolis: UDESC,
2021. 55 p. Disponivel em:
http://www.udesc.br/arquivos/planejamento_estrategico_udesc 2021-2024.pdf.
Acesso em: 01 mai. 2023.

UDESC. Plano 20: planejamento estratégico 2010-2030. Florianépolis: Udesc, 2010.
Disponivel em:
https://www1.udesc.br/arquivos/id_submenu/429/vers_o_ioesc_final_corrigida.pdf
Acesso em: 30 mar. 2024.

UDESC. Politica de Segurang¢a da Informag¢ao e Comunicag¢oées (POSIC), de
outubro de 2018. UDESC, 2018. Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC _15429727378488 37
65.pdf. Acesso em: 26 jan. 2024.

UDESC. Portaria n° , de 26/06/2018. Instituir o Comité de Seguranca da
Informacgao (COSIC) da UDESC. UDESC, 2018. Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC _15429728656163 37
65.pdf. Acesso em: 26 jan. 2024.

UDESC. Portaria n° , de 26/06/2018. Regimento do Comité Gestor da
Tecnologia da Informagao da UDESC. UDESC, 2018. Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC _15429725355727 37
65.pdf. Acesso em: 26 jan. 2024.

UDESC. Portaria n° 191, de 01 de abril de 2021. Grupo de trabalho interno
objetivando auxiliar a implementagao das normas relacionadas a protecdo de dados


https://www1.udesc.br/arquivos/id_submenu/206/in_002_2008_gr.pdf
https://www1.udesc.br/arquivos/id_submenu/206/in_005_2010_proad_proplan.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/11004/IN_019_2022___Sistema_de_Videomonitoramento___assinada_16637037312329_11004.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/11004/IN_019_2022___Sistema_de_Videomonitoramento___assinada_16637037312329_11004.pdf
http://www.udesc.br/arquivos/planejamento_estrategico_udesc_2021-2024.pdf
https://www1.udesc.br/arquivos/id_submenu/429/vers_o_ioesc_final_corrigida.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/COSIC_15429728656163_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/CGTIC_15429725355727_3765.pdf

199

na Udesc. Florianodpolis: Udesc, 2021. Disponivel em:
https://www.udesc.br/Igpd/grupotrabalhoimplementa%C3%A7%C3%A3olgpd.
Acesso em: 30 mar. 2024.

UDESC. Regimento Geral. Floriandpolis: Udesc, 2007. Disponivel em:
https://secon.udesc.br/consuni/resol-anexos/2007/Regimento-Geral-da-UDESC-
2007 .pdf. Acesso em 01 maio 2023.

UDESC. Resolugao n° 032, de 11 de julho de 2019. Aprova o Regimento Interno
do Conselho Universitario - CONSUNI, da Fundac¢ao Universidade do Estado de
Santa Catarina — Udesc. . Floriandpolis: Udesc, 11 jul. 2019. Disponivel em:
https://secon.udesc.br/consuni/resol/2019/032-2019-cni.pdf. Acesso em: 30 mar.
2024.

UDESC. SETIC. PDTI: plano diretor de tecnologia da informagéo e comunicagéo.
Floriandpolis: Udesc, 2016. Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v2
9062018_15429723352316_3765.pdf. Acesso em: 30 mar. 2024.

UDESC. SETIC. Politica de Seguranc¢a da Informag¢ao e Comunicagées: POSIC.
Florianopolis: Udesc, 2018. (Versao 1.0 (outubro 2018))(Disponivel em:
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488 37
65.pdf. Acesso em: 30 mar. 2024.

UDESC. Udesc. c2016. Disponivel em: https://www.udesc.br/. Acesso em: 30 mar.
2024.

UNIAO EUROPEIA. Carta dos direitos fundamentais da Unido Europeia.
Luxemburgo: UE, 18 dez. 2000. Disponivel em:
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em: 30 mar. 2024.

UNIAO EUROPEIA. Comunicagdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Econémico e Social Europeu e ao Comité das Regides:
Uma Agenda Digital para a Europa. Bruxelas: UE, 2010. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52010DC0245&from=EN.
Acesso em: 15 mai. 2023.

UNIAO EUROPEIA. Diretiva n° 95/46/CE, de 24 de outubro de 1995. Relativa a
protecgdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. Luxemburgo: UE, 24 out. 1995.
Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L0046. Acesso em: 13 maio 2023.

UNIAO EUROPEIA. Regulamento (UE) 2016/679: do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecédo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais € a livre circulacao desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegéo de Dados).
Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679. Acesso em: 13 maio 2023.


https://secon.udesc.br/consuni/resol-anexos/2007/Regimento-Geral-da-UDESC-2007.pdf
https://secon.udesc.br/consuni/resol-anexos/2007/Regimento-Geral-da-UDESC-2007.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/PDTI_UDESC_2016_2020_v29062018_15429723352316_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
https://www.udesc.br/arquivos/udesc/id_cpmenu/3765/POSIC_15429727378488_3765.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52010DC0245&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52010DC0245&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

200

VAINZOF, Rony. Capitulo | - Disposi¢des preliminares. In: MALDONADO, Viviane
Nébrega; BLUM, Renato Opice (org.). LGPD: Lei Geral de Protecdo de Dados
comentada. Sao Paulo: Thomson Reuters Brasil. 2022.

VARELA, Felipe Wildi; ABREU, Pedro Manoel. Participacéo e informagao como
pressupostos de democracia. Resenha Eleitoral, v. 20, n. 1, p. 103-122, 2016.

Disponivel em https://revistaresenha.emnuvens.com.br/revista/article/view/73/66
Acesso em: 20 abr. 2023.

VIEIRA, José Carlos. O direito como fato social. Semina, Londrina, v. 1, n. 9, p. 45-
50, ago. 1988. Disponivel em:
http://www.uel.br/revistas/uel/index.php/seminasoc/article/view/8918/7872. Acesso
em: 30 mar. 2024.

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacao:
efetividade desse direito fundamental diante dos avangos da tecnologia da
informacgéo. 2007. 297 p. Dissertagao (Mestrado) - Universidade de Brasilia,
Faculdade de Direito, Programa de Pés- Graduagédo em Direito, Estado e Sociedade,
2007. Disponivel em:
http://www.fd.unb.br/index.php?option=com_zoo&task=item&item
id=66&Itemid=1469&lang=br . Acesso em: 12 abr. 2023.

WARREN, Samuel; BRANDEIS, Louis. The right to privacy’(1890). Harvard Law
Review, v. 4, p. 193, 1890. Disponivel em https://www.jstor.org/stable/1321160.
Acesso em: 28 jul. 2023.

YIN. Robert King. Estudo de caso: planejamento e métodos. 3 ed., Porto Alegre:
Bookman, 2005.


http://www.uel.br/revistas/uel/index.php/seminasoc/article/view/8918/7872
http://www.fd.unb.br/index.php?option=com_zoo&task=item&item%20id=66&Itemid=1469&lang=br
http://www.fd.unb.br/index.php?option=com_zoo&task=item&item%20id=66&Itemid=1469&lang=br
file:///C:/Users/UsuÃ¡rio(a)/Downloads/4HarvLRev193,%20Right%20to%20Privacy.pdf

201

ANEXO A - Portaria criagao CGTIC

PORTARIA N° , de 26/06/2018.

O Reitor da Fundagdo Universidade do Estado de Santa Catarina - UDESC, no uso de suas atribuigdes,
constantes dos incisos VII e XVII, do artigo 28, do Estatuto da UDESC, considerando as recomendagdes
da norma técnica NBR ISO/IEC 38500:2009 e das melhores praticas internacionais sobre governanga
de Tecnologia da Informagao e Comunicagdo (TIC), como o Control Objectives for Information and
Related Technology (Cobit); Resolve criar e dispor sobre o funcionamento do Comité Gestor de
Tecnologia da Informag@o e Comunica¢do na Universidade do Estado de Santa Catarina conforme
Regimento abaixo.

REGIMENTO DO COMITE GESTOR DA TECNOLOGIA DA INFORMACAO DA UDESC

CAPITULO I
DA APRESENTACAO

Art. 12 O presente Regimento disciplina a organizacdo, as competéncias ¢ o funcionamento do
Comité de Gestor de Tecnologia da Informacdo e Comunicacao (CGTIC) da Universidade do Estado de
Santa Catarina - UDESC.

CAPITULO II
DA NATUREZA

Art. 2° O CGTIC, de natureza Consultiva para auxiliar a SETIC realizar estudos/pareceres sobre
assuntos na area de TIC e promover agdes para o alinhamento da area de negocio com a area de TIC,
em consonancia com o Plano de Gestao.

Art. 3° A organizagdo e o funcionamento do CGTIC serfo regidos pelos dispositivos deste Regimento
e tem por finalidade auxiliar a Institui¢do na tomada de decisdes relacionadas a TIC.

CAPITULO 111
DA COMPOSICAO

Art. 4° O CGTIC tera a seguinte composi¢ao:
I Presidéncia;

IT Membros; €

I Secretaria.

§ 12 A Presidéncia sera exercida pelo Secretario de TIC da UDESC e, no caso de seus
impedimentos ou afastamentos legais, a presidéncia sera exercida na ordem:

I - Pré-Reitor de Planejamento; ou

II - Pro-Reitor de Administragao.

§ 2° A Secretaria que alude o inciso III do caput sera exercida pelo membro do CGTIC indicado
pelo Presidente.

Art. 52 O CGTIC sera constituido pelos seguintes membros:
I Reitor

II Vice-Reitor;

Il Pré-Reitores;

IV Procurador da Udesc;
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\% Secretario de TIC;
VI  Coordenadores da SETIC;
VII  Coordenadores de Informatica do Centros.

CAPITULO 1V
DAS COMPETENCIAS

Secao I
Das atribui¢des do CGTIC

Art. 6° Quando demandado pelo Secretario de TIC, compete ao CGTIC realizar estudos/pareceres
sobre assuntos na area de TIC.

Sec¢ao II
Das atribuigoes do Presidente do CGTIC

Art. 7° Compete ao Presidente do CGTIC:

I convocar e presidir as reunides ordindrias e extraordinarias;

I aprovar a pauta de reunioes;

III  elaborar a ata das reunides e distribuir informagdes;

IV resolver as questdes de ordem;

\Y% exercer o voto de desempate;

VI  baixar atos necessarios a organizagao interna;

VII  criar grupos ou comissdes especiais para aprofundar debates e discussdes sobre assuntos
técnicos ou operacionais afetos ao tema de TIC; e

VIII definir os coordenadores dos grupos ou das comissdes especiais, quando necessario.

Secao III
Das atribui¢des dos membros do CGTIC

Art. 82 Compete aos membros do CGTIC:

I participar das reunides, contribuindo no estudo, nas discussdes € na busca de solugdes
relacionadas ao tema de TIC;

II exercer o direito de voto nas tomadas de decisdes;

III  relatar, mediante a emissdo de parecer a ser submetido a aprovacdo do CGTIC, as matérias
que lhe tenham sido encaminhadas pelo Presidente;

IV participar das comissoes especiais designadas pelo Presidente; e

v propor a inclusdo de assuntos nas pautas das reunioes.

Se¢ao IV
Das atribuicoes a Secretaria do CGTIC

Art. 9. Compete a Secretaria do CGTIC:

I fazer as convocagoes determinadas pelo Presidente;

I distribuir previamente a pauta da reuniao;

I secretariar as reunides;

IV redigir e providenciar as devidas assinaturas e divulgar as atas das reunides;
v organizar 0s processos e seus tramites;

VI  assistir os membros do CGTIC no exercicio da fungdo; e

VII manter atualizada a correspondéncia e documentagao do Comiteé.

CAPITULO V
DO FUNCIONAMENTO DO CGTIC
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Art. 10. O CGTIC reunir-se-a pelo menos uma vez a cada semestre ¢ extraordinariamente por

convocacgdo do seu Presidente.

12 As reunides ordindrias realizar-se-2o em horarios e dias fixados pelo Presidente.

29 As reunides ocorrerdo em local a ser indicado no aviso de convocagdo das reunides, sendo
preferencialmente por videoconferéncia.

§ 3° Poderdo fazer parte da reunido, sem o poder de voto, convidados que possam esclarecer ou

subsidiar o Comité no tocante aos assuntos da pauta, contribuindo para o bom funcionamento

das atividades do CGTIC.

§
§

Art. 11. As sessoes ordinarias serdo convocadas com antecedéncia minima de 5 (cinco) dias uteis
e as extraordindrias com antecedéncia minima de 3 (trés) dias uteis.
Paragrafo inico. As sessdes funcionardo com maioria simples de seus membros.

Art. 12. As decisdes do CGTIC serdo tomadas por maioria simples dos votos dos membros
presentes, cabendo ao Presidente o voto de desempate.

Art. 13. Os atos do CGTIC serdo registrados em atas e, quando necessarios, formalizados em
Resolugdes.

CAPITULO VI
DOS GRUPOS DE TRABALHO DO CGTIC

Art. 14. O Presidente do CGTIC podera instituir grupos de trabalho (GT’s) para o desempenho

de tarefas especificas, permanentes e ou temporarias, com competéncias, composi¢des e meios adequados
para cada caso.

§ 12 Os GTs poderdo, a critério do CGTIC e considerando a complexidade do tema ¢ da meta a ser

alcangada, definir as figuras de Presidente e relator para facilitar o trabalho de cada grupo.

§ 2° Poderao participar dos GT s pessoas externas ao Comité, a convite da presidéncia do CGTIC.
§ 32 As atividades dos GT's serdo apresentadas ao CGTIC.

CAPITULO VII
DAS DISPOSICOES GERAIS E TRANSITORIAS

Art. 15. Os casos omissos a este Regimento serdo resolvidos pela presidéncia do CGTIC.



204

ANEXO B - Portaria criagao Cosic

PORTARIA N° , de 26/06/2018.

O Reitor da Fundagdo Universidade do Estado de Santa Catarina - UDESC, no uso de suas atribuigdes,
constantes dos incisos VII e XVII, do artigo 28, do Estatuto da UDESC,

Resolve:

Art. 1° Instituir o Comité de Seguranga da Informagao (COSIC) da UDESC.

Art. 2° O Comité de Tecnologia da Informagdo de Comunicagdo serd composto pelos integrantes, sob
a presidéncia do Secretario de TIC:

I Secretario de TIC;
II Coordenadores da SETIC;

III  Trés Coordenadores de Informatica do Centros escolhidos pelo Secretario de TIC.

Art. 3° Ao Comité de Seguranca da Informacao e Comunicagdo compete:

L Elaborar, avaliar e rever periodicamente a POSIC — Politica de Seguranca da Informagdo e
Comunicag@o em consonancia ao PDTI/UDESC;

II.  Assessorar o Comité de Gestor Tecnologia da Informag¢ao e Comunicagdo — CGTIC em
matérias relativas a Seguranga da Informagdo e Comunicagio;

III.  Manifestar-se sobre matérias de seguranca da informagdo que lhe sejam submetidas;

IV.  Propor e revisar normas e procedimentos inerentes a seguranca da informacao e avaliar
regularmente sua aplicagao;

V.  Propor agdes permanentes de divulgacdo, treinamento, educacdo e conscientizacdo sobre
politicas, normas e procedimentos que promovam a seguran¢a da informagao;

Art. 4° Ao Compete ao Comité de Gestor Tecnologia da Informagdo e Comunicagdo — CGTIC a
apreciacdo, aprovacao ¢ encaminhamento das proposigoes elaboradas pelo COSIC:

Marcus Tomasi
Reitor da UDESC
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ANEXO C - POSIC

Politica de Seguranca da Informacao e Comunicagdes (POSIC)
Versao 1.0 (outubro 2018)
CAPITULO I DAS DISPOSICOES PRELIMINARES

Art. 1° Fica estabelecida a Politica de Seguranca da Informacdo e Comunicagdes da Universidade do
Estado de Santa Catarina (POSIC/UDESC), contendo os principios, objetivos e diretrizes a serem
observadas no ambito desta Universidade.

Pardgrafo tnico. Servidores, estudantes, colaboradores e quaisquer pessoas que tenham acesso a
informagdes da UDESC sujeitam-se as diretrizes, normas e procedimentos de seguranga da informagao
e comunicagdes da Politica de que trata este documento, e sdo responsaveis por garantir a seguranga das
informagdes a que tenham acesso.

Art. 2° Para os efeitos deste documento, entende-se por:

L Politica de segurancga da informagdo e comunicagdes (POSIC): recomendacdes ¢
regras com o propoésito de estabelecer critérios para o adequado manuseio, armazenamento,
transporte e descarte de informac¢des no ambito da UDESC, através do desenvolvimento de
Diretrizes, Normas, Procedimentos e Instru¢des destinadas, respectivamente, aos niveis
estratégico, tatico e operacional;

1L Principios de seguranca da informagdo e comunicagdes: principios que visam a
implementacdo das propriedades de confidencialidade, integridade, disponibilidade e
autenticidade que regem a seguranga da informacao;

I11. COSIC: Comité de Seguranga da Informagdo ¢ Comunicagdo, que foi instituido com
0 objetivo de complementar o arcabougo da governanca da Tecnologia da Informagdo e
Comunicag¢@o no que tange a seguranca da informacao;

IV.  Grupo Gestor de Seguranga da Informacdo ¢ Comunicagdes: instincia executiva
responsavel pela implementagdo da POSIC da UDESC;

V. Disponibilidade: ¢ a garantia de que os usuarios autorizados obtenham acesso a
informagdo e aos ativos correspondentes, sempre que necessario.

VI.  Integridade: ¢ a garantia de que a informa¢do ndo ¢ modificada ou destruida de
maneira nao autorizada ou acidental. Salvaguardando a exatiddo e corre¢do da informagao
e dos métodos de processamento;

VII. Confidencialidade: é a garantia de que a informacdo ¢é acessivel somente a pessoas
fisicas, sistemas, 6rgdos ou entidades autorizadas e credenciadas;

VIII. Autenticidade: é a propriedade que responsabiliza e garante a associagdo da
informagédo produzida, expedida, modificada ou destruida a determinada pessoa fisica, ou a
um sistema, 6rgao ou entidade;

IX.  Ativos: é tudo que manipula, processa ou corresponde a informagao, tais como base
de dados, arquivos, documentacdo do sistema, manuais, material de treinamento,
procedimentos de suporte ou operagdo, planos de continuidade, procedimentos de
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recuperagao, softwares, sistemas, ferramentas de desenvolvimento e utilitarios, estagdes de
trabalho, servidores, equipamentos de comunicagao e outros;

X. Termo de responsabilidade: acordo entre partes que visa manter as propriedades de
seguranca das informagdes, atribuindo responsabilidades aos usudrios, colaboradores e
administrador de servigos quanto ao sigilo e a correta utilizacdo dos ativos e das informagdes
de propriedade ou custodiados pela UDESC.

CAPITULO 11 DOS PRINCIPIOS E DO ESCOPO

Art. 3° A Seguranca da Informagdo e Comunicagdes da UDESC abrange aspectos fisicos, tecnoldgicos
e humanos da organizagdo e orienta-se pelos seguintes principios:

L. Garantia da integridade, da autenticidade e da disponibilidade das informagdes;

1L Protegdo adequada das informagdes de acordo com a necessidade de restrigdo de acesso;
1. Planejamento das agdes para manter a seguranga da informagao;

Iv. Transparéncia das informagdes publicas de acordo com a legislacdo vigente.

Art. 4° A Politica de Seguranga da Informacao e Comunicagdes deve ser aplicada em toda a UDESC e
abrange:

L Aspectos estratégicos, estruturais e organizacionais;

1L Requisitos de seguranca humana, fisica e logica que sustentam os procedimentos, os
processos de negocio e dos ativos da informagdo utilizados nos servigos oferecidos pela
UDESC.

CAPITULO III DOS DEVERES E DAS RESPONSABILIDADES
Art. 5° O COSIC tem por finalidade:

L. Elaborar, avaliar e rever periodicamente a POSIC — em consonancia com o Plano Diretor
de Tecnologia da Informagdo e Comunicacao (PDTI) da UDESC;

1L Assessorar o Comité de Gestor de Tecnologia da Informagdo ¢ Comunicagdo (CGTIC) em
matérias relativas a Seguranga da Informacdo e Comunicagdes;

1. Manifestar-se sobre matérias de seguranga da informacdo que lhe sejam submetidas;

Iv. Propor e revisar as normas e procedimentos inerentes a seguranca da informagdo e avaliar
regularmente a sua aplicacdo; V. propor agdes permanentes de divulgagdo, treinamento,
educagdo e conscientizagdo sobre politicas, normas e procedimentos que promovam a

seguranca da informacao.

Art. 6. E dever dos servidores, estudantes, colaboradores e quaisquer pessoas que tenham acesso a
informagdo da UDESC:

L Zelar por suas credencias pessoais de acesso, responsabilizando-se pelo seu uso;

1L Respeitar as politicas de seguranca da informacdo. O acesso as informagdes deve ser
permitido exclusivamente para pessoas devidamente autorizadas;
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I11. Utilizar os ativos e¢ as informagdes somente para o desempenho das suas atividades
administrativas, de ensino, pesquisa e extensao;

Iv. Aceitar o Termo de Responsabilidade (TR), atestando o conhecimento da existéncia de
politicas de seguranca desta Universidade;

V. Colaborar com o grupo gestor de seguranga da informacgdo e comunicagdes, informando
possiveis anomalias referentes a seguranca da informagdo de que tenham ciéncia ou
suspeita;

Art. 7. O grupo gestor de seguranga da informa¢@o e comunicagdes serd composto pelo gestor de
seguranca da informacao e equipe, que devem atender as seguintes atribuicoes:

L Desenvolver acdes para a melhoria continua da seguranca dos servigos e sistemas de TIC
da UDESC em conformidade com: a. Leis e normas nacionais e internacionais; b. Politicas
e normas institucionais. II. Propor normas e procedimentos associados a seguranca dos

Ativos;

1L Promover a aplicagdo de politicas, normas e procedimentos associados a seguranga dos
Ativos;

111 Promover cultura de seguranca da informagao e comunicagdes;

V. Propor recursos necessarios as agdes de seguranga da informacao e comunicagoes;

V. Acompanhar as investigagdes ¢ as avalia¢des dos incidentes de seguranga;

VL Promover e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na

seguranca da informag¢ao e comunicagdes;

VII.  Manter contato permanente com o COSIC e o CGTIC para o trato de assuntos relativos a
seguranca da informagao e comunicagoes;

CAPITULO IV DAS SANCOES E PENALIDADES

Art. 8. Em caso de descumprimento de termos estabelecidos por este documento, serdo aplicadas as
san¢des e penalidades previstas na legislagdo vigente e nas regulamentagdes internas da UDESC.

CAP{TULO V DAS DISPOSICOES FINAIS

Art. 9. A POSIC deverd ser publicada e amplamente divulgada, garantindo que a comunidade
universitaria tenha conhecimento da mesma.

Art. 10. Os Instrumentos normativos gerados a partir da POSIC, incluindo a propria POSIC devem ser
revisados sempre que se fizer necessario, nao excedendo o periodo maximo de 02 (dois) anos.

Art. 11. Os casos omissos neste documento serdo analisados pelo CGTIC ouvido o COSIC.

Referéncia Legais ¢ Normativas

1.Instru¢do Normativa ne 01 do Gabinete de Seguranga Institucional, de 13 de junho de 2008.
2. NBR ISO-IEC 27001:2006. 6.

3. NBR ISO-IEC 27002:2007.

4. e-PING - Padrodes de Interoperabilidade de Governo Eletronico, de 16 de dezembro de 2008.



