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O uso de contéineres tornou-se popular em diversos cenarios em funcio de seu alinhamento
com tecnologias de desenvolvimento recentes e baixo consumo de recursos. Neste cenario a
solucdo de contéineres Docker sobressaiu-se em relacdo as demais, sendo baseada essencialmente
em sistemas operacionais com o nucleo Linux. Recentemente, a Microsoft buscou ingressar nesse
mercado oferecendo meios de executar contéineres nos seus sistemas operacionais da linha
server. Contudo, ja ha uma preocupacao sobre as operagdes e seguranca da rede em contéineres
baseados em sistemas Linux e o surgimento de Windows Containers real¢ga essa preocupacao.
Neste sentido, a presente pesquisa faz uma andlise sobre aspectos de controle de recursos,
seguranca de imagens de contéineres e seguranca na comunicagdo entre contéineres. A andlise
revelou questdes preocupantes quanto a seguranc¢a da comunicacdo entre os contéineres.

Nesta pesquisa foi utilizada a nuvem do LabP2D, sendo expregadas nos experimentos as
versoes dos sistemas operacionais GNU/Linux Ubuntu 18.04 e MS-Windows Server 16 para a
realizacdo dos testes de seguranca com contéineres. A solucdo de conteinerizagdo Docker ¢
compativel somente um nimero reduzido de versdes do MS-Windows, sendo a Unica versao que
o suporta nativamente o MS-Windows Server 2016. Cada conjunto de experimentos utilizou o
Docker referente ao sistema operacional, sendo realizados testes de seguranga baseados na etapa
anterior desta pesquisa, e.g., teste de controle/limtacdo de acesso e limitagdo de memoria don
contéiner.

Os resultados dos testes revelaram que, se configurado erroneamente, tanto as permissdes
basicas como a memoria maxima disponivel de um contéiner podem ser afetados. Além disso,
outras consequéncias indesejadas pode ocorrer com outros contéineres que estdo em execuciao na
mesma maquina.

No presente momento hd dois artigos em desenvolvimento. Um artigo tem por objetivo
analisar sob Otica de seguranga as diferencas entre as arquiteturas de contéineres Docker
empregando os sistemas operacionais GNU/Linux Ubuntu 18.04 ¢ MS-Windows Server 16
(Fig. 1). O segundo artigo foca mais nosReferéncias aspectos de seguranca dos contéineres
Docker em MS-Windows Server 16.
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Fig. 1: Visao geral das arquiteturas de execucao de contei
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