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INSTRUGAO NORMATIVA N° 19, de 20 de setembro de 2022.

PRO-REITORIA DE ADMINISTRAGCAO - PROAD

Regulamenta os procedimentos para  acesso,
armazenamento e obtencdo de imagens dos sistemas de
videomonitoramento da UDESC.

A PRO-REITORA DE ADMINISTRACAO da FUNDACAO UNIVERSIDADE DO ESTADO DE SANTA
CATARINA - UDESC, usando da competéncia atribuida pelo art. 22, inciso IV e art. 27, incisos IV e V
do Regimento Geral da UDESC; e

CONSIDERANDO a necessidade de regulamentar os procedimentos para acesso, armazenamento e
obtencao de imagens dos sistemas de videomonitoramento das dependéncias fisicas da UDESC;

CONSIDERANDO a preservacao dos direitos e garantias quanto a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, instituido em art. 5° da Constituicido da Republica
Federativa do Brasil de 1988;

CONSIDERANDO a Lei n© 12.527, de 18 de novembro de 2011, que regula o acesso a informagoes;
CONSIDERANDO a Lei n° 10.406, de 10 de janeiro de 2002, que institui o Cédigo Civil;

CONSIDERANDO a Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de dados Pessoais
(LGPD);

COBDIDERANDO a Lei n© 13.853, de 8 de julho de 2019, que altera a Lei n® 13.709, de 14 de agosto
de 2018, para dispor sobre a protecdao de dados pessoais e para criar a Autoridade Nacional de
Protecdao de Dados;

CONSIDERANDO o Decreto n° 1.184, de 1° de margo de 2021, que dispde sobre proposicdes gerais
objetivando a implementacdao da Lei federal n°® 13.709, de 2018, no ambito do Poder Executivo
Estadual;

CONSIDERANDO o Decreto n° 1.892, de 3 de maio de 2022, que estabelece as atribuicdes e os
requisitos da funcao de encarregado pelo tratamento de dados pessoais no ambito do Poder Executivo
Estadual.

RESOLVE:

Art. 19 Esta Instrucdo Normativa tem por finalidade estabelecer regras e procedimentos de
operagao, controle, acesso e obtencdo as imagens dos sistemas de videomonitoramento das
instalagoes fisicas da Universidade do Estado de Santa Catarina.

Art. 29 Para fins desta Instrugdao Normativa, considera-se:

I- Sistema de Videomonitoramento: sistema de video em que diversas cameras sdo
utilizadas para capturar, filmar e armazenar imagens para fins de protecdo ao patriménio publico e
seguranca pessoal e patrimonial da comunidade académica e demais usuarios;

II- Sistema de Videomonitoramento Préprio: Sistema de videomonitoramento composto por
equipamentos proprios da UDESC;

III- Sistema de Videomonitoramento Terceirizado: Sistema de videomonitoramento
fornecido para UDESC mediante contratacao de prestacao de servigos;

IV- Unidade da UDESC ou Unidade: Centro de Ensino e/ou Reitoria;

V- Dirigente da Unidade Administrativa: é o responsavel pelas autorizacGes de acesso e
controle do sistema de videomonitoramento, incluindo os arquivos de gravacgdes, no ambito da
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unidade, sendo o Diretor(a) Geral do Centro de Ensino e/ou Pro-Reitor(a) de Administracdo na
Reitoria;

VI- Operador: pessoas autorizadas pelos Dirigentes responsaveis pela operacionalizacdo do
sistema de videomonitoramento, incluindo o acesso as cameras, filmagens em tempo real,
equipamentos de gravacdo e arquivos de imagens;

VII- Encarregado de Dados Pessoais: pessoa designada pelo Reitor para atuar como canal de
comunicacao entre a UDESC, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD); e outras funcdes determinadas pelo Decreto Estadual n® 1.184/2018 e Decreto Estadual n©
1.892/2022;

VIII- Terminal de videomonitoramento: Equipamento com monitor onde sdo transmitidas as
imagens das cdmeras de videomonitoramento;

IX- Sala de gravacdo e exclusdo: local fisico onde sdo armazenadas as imagens do sistema
de videomonitoramento.

Art. 32 O objetivo do sistema de videomonitoramento é possibilitar acbes mais eficazes para
protecdo ao patrimoénio publico e seguranca patrimonial e pessoal da comunidade académica e demais
usuarios da universidade.

Art. 4° O uso de sistemas de videomonitoramento nas instalacdes fisicas da UDESC tem por
finalidade o assessoramento técnico e operacional nas acdes de seguranca das areas internas e
adjacentes das instalagdes da UDESC, permitindo o acesso remoto as areas sensiveis e reforco das
areas que nao se encontram totalmente cobertas pelas atividades exercidas pelo servico de vigilancia
patrimonial humana.

Art. 5° O uso de sistemas de videomonitoramento nas instalagées da UDESC esta em
consonancia com as estratégias de Politica de Gestdo e Infraestrutura Fisica e Académica estabelecidas
no item 6.1.7.2 do Planejamento Estratégico UDESC 2010-2030 - Plano 20.

Art. 6° As informagdes coletadas e armazenadas pelo sistema de videomonitoramento tém
carater sigiloso, garantindo a inviolabilidade da intimidade, da vida privada e de acesso as imagens
das pessoas.

Art. 7° Os pontos de instalacdo das cameras de videomonitoramento serdo estabelecidos
seguindo critérios técnicos e levando-se em consideragdao os seguintes aspectos:

I- viabilidade técnica da instalacdo;

II- estudos estatisticos de microrregidoes do campus mais sujeitas a ocorréncias de natureza
relevante e que seriam coibidas pelo uso das cadmeras;

III- viabilidade financeira para a implantacdo e manutencao;

IV- estudo da area circunvizinha de abrangéncia na utilizacdo das cameras;

V- campo de abrangéncia visual;

VI- facilidade de manutengao.

Art. 8° Compete ao setor responsavel pela seguranga da unidade desenvolver mecanismos
de avaliacdo de desempenho mediante diagnosticos sobre os locais monitorados, providenciando
alteracdo ou inclusdo de areas sob vigilancia, de acordo com os resultados.

Art. 9° E vedada a instalacdo de cadmeras de videomonitoramento em locais reservados a
intimidade das pessoas, como banheiros, vestiarios, atendimento médico, psicolégico e assisténcia
social, por violarem dispositivos constitucionais fundamentais como a intimidade, vida privada, honra
e imagem.

Art. 10 E obrigatéria a afixacdo de placa de aviso (modelo proposto em Anexo IV) que informe
a existéncia de camera de videomonitoramento em locais nos quais elas estejam instaladas.

8§ 19 As placas de aviso tratadas no caput devem ser legiveis e instaladas em local de facil
visualizagdo.
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8 2° Para as unidades da UDESC que ja tiverem sistema de monitoramento em
funcionamento, fica estabelecido o prazo de 90 (noventa) dias para afixacdo de placas de aviso de
videomonitoramento.

Art. 11 As imagens dos sistemas de videomonitoramento devem ficar armazenadas pelo
periodo determinado em contrato, em caso de sistema de videomonitoramento terceirizado, ou pelo
periodo em que o equipamento proprio da UDESC for capaz de armazenar antes de serem sobrescritas.

Art. 12 A UDESC fica isenta de qualquer responsabilidade por imagens sobrescritas e/ou
cameras defeituosas ou nado funcionais.

Art. 13 O acesso ao monitoramento dos ambientes em tempo real sera restrito aos servidores
formalmente autorizados pelo Dirigente da Unidade e aos funcionarios da empresa prestadora de
servigos de seguranga patrimonial para UDESC.

8§ 1° Todas as pessoas autorizadas a operar o sistema de videomonitoramento e tiverem
acesso as imagens geradas deverdo, obrigatoriamente, assinar Termo de Sigilo e Confidencialidade
(Anexo II) resguardando a salvaguarda dos dados, informagdes, documentos, materiais sigilosos,
privacidade e as garantias fundamentais.

8§ 2° O monitoramento dos ambientes sera realizado exclusivamente em terminais localizados
nas dependéncias da UDESC, em locais de acesso restrito aos operadores do sistema, ou em local
indicado pela empresa prestadora dos servicos de videomonitoramento terceirizado, quando for o
caso.

§ 3° E expressamente proibido a producdo de cépia, por qualquer meio ou forma, de qualquer
imagem captada pelos sistemas de videomonitoramento da UDESC, sem autorizagao formal do
Dirigente da unidade.

Art. 14 Os operadores do sistema de videomonitoramento deverdao adotar medidas
adequadas para:

I- Impedir o acesso de pessoas ndo autorizadas as instalagées utilizadas para o
armazenamento e tratamento de imagens, dados e informagdes produzidas pelo sistema;

II- Impedir que imagens, dados e informacdes possam ser visualizadas, copiadas, alteradas
ou retiradas por pessoas nao autorizadas;

III- Garantir que as pessoas autorizadas somente possam ter acesso a imagem, dados e
informac0Oes especificadas nas autorizacdes expedidas pelo Dirigente da respectiva unidade da UDESC.

Art. 15 Compete ao setor responsavel pela seguranca da unidade:

a) Gerenciar os perfis de acesso do Sistema de Videomonitoramento, mediante autorizacdo
prévia do Dirigente da unidade;

b) Monitorar se as cameras e terminais de videomonitoramento estdo ligados e em
funcionamento, comunicando problemas ao Setor de Informatica da unidade para realizar as
averiguacoes e correcdes necessarias no sistema;

c) Gerenciar os servigos de manutengado corretiva e preventiva das cameras;

Paragrafo Gnico. Quando se tratar de sistema de videomonitoramento terceirizado, as
competéncias tratadas no caput deverdo ser atribuidas ao fiscal do contrato da unidade.

Art. 16 Compete ao Setor de Informatica da unidade, ou a SETIC no caso de equipamentos
de gravagao e exclusao de imagens instalados no Datacenter:

a) manter os equipamentos ligados e configurados;

b) gerenciar os servigos de manutengao corretiva e preventiva dos equipamentos;

c) armazenar as gravagoes das imagens pelo periodo de capacidade do equipamento, em
local seguro e privado, respeitando as legislagdes sobre seguranga da informacao;

d) providenciar cépia de seguranca das gravacdes quando solicitado pelo Dirigente da
unidade.
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Paragrafo Unico. Quando se tratar de sistema de videomonitoramento terceirizado, as
competéncias tratadas no caput deverédo ser atribuidas ao fiscal do contrato da unidade.

Art. 17 Os equipamentos de gravacdo e exclusdao de imagens ficardo em ambiente fisico de
acesso restrito, com permissdo de acesso somente para pessoas previamente credenciadas.

§1° O controle de acesso a sala de gravacao e exclusdo de imagens, bem como o
credenciamento de pessoal, serao de responsabilidade da SETIC, no caso de equipamentos instalados
no Datacenter, que devera manter rigoroso controle do registro das entradas, permanéncias e saidas
do recinto.

8 29 Em caso da gravacao e exclusdo das imagens ocorrer na unidade, o controle de acesso
e credenciamento serd de responsabilidade do Setor de Informatica da unidade.

8 3° Quando se tratar de sistema de videomonitoramento terceirizado, o controle de acesso
e credenciamento serd de responsabilidade da contratada.

Art. 18 O tratamento de dados, informagdes e imagens produzidos pelo sistema de
videomonitoramento devem processar-se no estrito respeito a inviolabilidade da intimidade, da vida
privada, da honra, e das imagens das pessoas, dos direitos, liberdades e garantias fundamentais
versados nos incisos X e XXVIII, 'a', do art. 5° da Constituicdo Federal Brasileira (CFB), bem como
previsto no art. 20 da Lei n°® 10.406, de 10 de 2002.

Art. 19 Todas as pessoas que tenham acesso as gravagoes realizadas nos termos desta
norma, em razao de suas fungdes, deverdo guardar sigilo sobre todas as imagens e informacdes
acessadas, sob pena das responsabilidades previstas no art. 5°, incisos da CFB, alcancando, as
sangGes administrativas, civeis e criminais.

Art. 20 Qualquer ocorréncia que envolva vazamento de documentos ou imagens, por
qualquer meio de comunicacdo, devera ser comunicada imediatamente ao setor responsavel pela
seguranca da unidade, que acionara:

a) o Setor de Informatica da unidade para realizar as averiguagoes e correcdes necessarias
no sistema e;
b) o Dirigente da Unidade para apuracdo de responsabilidade.

Paragrafo Gnico. Os servidores que utilizarem das informacdes, imagens e videos em
desacordo com esta norma, sem devida autorizacdo, estarao sujeitos as sangdes versadas no caput.

Art. 21 O acesso as imagens gravadas podera ser concedido mediante autorizacdo expressa
do Dirigente da unidade, nos seguintes casos:

a) por determinacdo judicial;

b) por autoridade policial que presida ou conduza inquérito;

c) para instrucdo interna de processos administrativos ou judiciais;

d) por requerimento do interessado (modelo em Anexo I) acompanhado de Boletim de
Ocorréncia (B.O) ou Termo Circunstanciado de Ocorréncia (T.C.0.), desde que a justificativa
contemple a averiguagao de fatos relacionados estritamente aos seguintes casos:

I- Danos ao patrimoénio publico e privado;
II- Roubos e furtos;
ITI- Acidentes;
IV- Perturbagdo da ordem publica;
V- Atos de violéncia contra pessoas e animais.

8§1° O requerimento de acesso as imagens tratado na alinea “d” do caput devera ser
encaminhado para Direcdao Geral do Centro de Ensino ou Pro-Reitoria de Administracdo (no caso de
monitoramento na Reitoria), acompanhado do B.O ou T.C.0O., via processo eletronico SGP-e.

8§ 292 Em ocasifes em que o requerente for menor de idade, a solicitagdo devera ser realizada
por seu representante legal.

§ 39 O acesso a gravacgoes limita-se a visualizagdo das imagens, sendo a copia do arquivo de
gravacao cedido exclusivamente por requisicao de autoridade judicial.
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8§ 4° O acesso a imagens que possam constituir ameaca aos direitos e garantias de terceiros
e/ou prejuizo a apuracgdo de atos ilicitos e inquéritos criminais somente serdo concedidas mediante
autorizagao judicial.

Art. 22 Em casos de requerimento de acesso a imagens por motivos alheios aos especificados
no art. 21, o Direcdo Geral do Centro de Ensino ou Pré-Reitoria de Administracdo (no caso de
monitoramento na Reitoria) devera solicitar analise e parecer do Encarregado de Dados da UDESC,
visando a garantia do cumprimento das diretrizes da LGPD.

Art. 23 Apds o recebimento da solicitacdo de acesso as imagens gravadas, o Dirigente da
unidade avaliara os motivos, deferindo ou indeferindo a solicitacdo no prazo de cinco dias.

Art. 24 No caso de deferimento, a solicitacdo serda encaminhada ao setor responsavel pela
seguranca da unidade, que analisara o teor das imagens gravadas para fins de identificar o evento
gue motivou o acesso as imagens, bem como, verificar se as imagens a serem cedidas contém
conteldo que possam implicar em questdes como o respeito ao direito a intimidade, a vida privada, a
honra e a imagem das pessoas.

Paragrafo unico. Caso as imagens ndo estejam no equipamento, o setor responsavel pela
seguranca da unidade deverd comunicar formalmente o motivo da ndo existéncia das imagens
requisitadas.

Art. 25 Havendo indicios de que o acesso as imagens podera acarretar em prejuizo ao direito
a intimidade, a vida privada, a honra e a imagem das pessoas, o servidor devera comunicar o fato ao
Dirigente da unidade, que o encaminhara ao Encarregado de Dados da UDESC para analise e
apresentacao de parecer conclusivo quanto a autorizagdo do acesso as imagens pleiteadas.

Art. 26 Em caso de deferimento, o requerente devera comparecer na UDESC, mediante
agendamento prévio com o setor responsavel pela seguranca da unidade, para visualizar as imagens
requeridas e autorizadas.

Paragrafo (nico. A entrega ou apresentacdo das informagdes/imagens ao requerente
ocorrera mediante assinatura em Termo de Responsabilidade de Acesso a Informagoes (Anexo III),
ficando sob inteira responsabilidade do requerente as imagens obtidas.

Art. 27 Excetua-se do art. 20 o acesso as imagens gravadas pelo setor responsavel pela
seguranca da unidade para fins de averiguacdo de ocorréncias relacionadas a seguranca do campus.

Art. 28 Os casos omissos serao deliberados pela Pré-Reitoria de Administracao.

Art. 29 Esta Instrucao Normativa entra em vigor na data de sua publicagao.

Marilha dos Santos
Pré-Reitora de Administragao

Simone Soares Silva
Coordenadora de Administragdo e Suporte
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ANEXO I

FORMULARIO PARA REQUERIMENTO DE ARQUIVO DE IMAGEM DO SISTEMA DE

VIDEOMONITORAMENTO DA UDESC

Nome do Requisitante:

Cargo/Profissao: CPF:

Localizacdo da Camera:

Data de Inicio da Gravacao: /_/ Hora e Minuto de Inicio:

Data Final da Gravagao: / / Hora e Minuto Final:

Justificativa da Solicitacao:

Declaro que as imagens solicitadas ndo poderao ser divulgadas, publicadas ou retransmitidas,
bem como somente poderdo ser utilizadas para fins legais, e estou ciente que sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas.

Cidade: , de de

Assinatura do Solicitante

)]
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ANEXO II
TERMO DE SIGILO E CONFIDENCIALIDADE

O presente TERMO DE SIGILO E CONFIDENCIALIDADE, aplica-se a toda informacgdo relativa as
imagens gravadas pelas cameras instaladas nas dependéncias da Universidade do estado de Santa
Catarina - UDESC, considerando que o sigilo e a confidencialidade sdo imprescindiveis para quem
trabalha no monitoramento de imagens gravadas pelas cdmeras instaladas na universidade.

Nome Completo:
RG:

CPF:
Cargo/Funcao:
Setor:

Vinculo com a UDESC: () servidor () prestador de servico terceirizado

DECLARO:

1. Que as informagdes acima sao verdadeiras e estou ciente que a omissdo de informacdes ou a
apresentacao de dados ou documentos falsos e/ou divergentes implicam em crime previsto em
lei.

2. Que nao publicarei, retransmitirei ou divulgarei as informacdes a que tiver acesso em fungao
de minhas atividades/cargo, sob pena de responsabilidade.

3. Que ndo produzirei copias, por qualquer meio ou forma, de qualquer das imagens gravadas
gue tenham chegado ao meu conhecimento, sem expressa autorizacao.

Cidade: , de de

(Assinatura)
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ANEXO III

TERMO DE RESPONSABILIDADE DE ACESSO AS INFORMAGCOES DA UNIVERSIDADE DO
ESTADO DE SANTA CATARINA - UDESC

Eu, , portador(a) do
CPF no; , ha qualidade de

,domiciliado(a)

DECLARO:

1. Que as informacdes acima sao verdadeiras e estou ciente que a omissao de informacdes ou a
apresentacao de dados ou documentos falsos e/ou divergentes implicam em crime previsto em lei.

2. Que ndo publicarei, retransmitirei ou divulgarei as imagens recebidas, bem como sé as utilizarei

para fins legais, e estou ciente que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas.

Cidade: , de de

(Assinatura do Portador da Informagao)
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ANEXO IV
MODELO DE PLACA INFORMATIVA

AVISO

AMBIENTE MONITORADO POR

CAMERAS DE SEGURANGA.

As imagens sdo confidenciais e

protegidas nos termos da IN n° xx.

el IESt

.'.1 00 ESTADO DE
SANTA CATARINA

O arquivo no formato PDF para impressdo esta disponivel no site https://www.udesc.br/setor/sems.
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