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If you think compliance is expensive, try non-compliance

(Paul McNulty)
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E a legislacdo brasileira que regula as atividades de
tratamento de dados pessoais e que também altera

os artigos 7° e 16° do Marco Civil da Internet

Informacao relacionada a pessoa natural

ou
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SECULOS Décadas
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SOCIEDADE DA INFORMAGCAO

OS DADOS PASSAM A SER O PRINCIPAL ATIVO DE VALOR
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CONTEUDO PESSOAS / loT

SISTEMA BANCARIO CRIPTOMOEDAS
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SOMOS OBRIGADOS
A PARTICIPAR DO
MUNDO
TECNOLOGICO

GERACAO ATUAL Quem tem o preparo
MIGRANDO ético ndao conhece a

NOVA GERACAO NATIVA tecnologia.

Quem conhece a
tecnologia, ndo tem a

AUMENTO DO PODER DE educacao

PROCESSAMENTO, Misogini :
REDUCAO DE CUSTO DA Isoginla, racismo,

crimes de odio,
BIG DATA JREROLOGIA homofobia, etc.

TUDO E FEITO PARA
COLETAR DADOS
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Entenda o escindalo de uso palil X +

&« c 0 # glglobo.com

i Apps [ CEFID/UDESC [l EAD | Tecnicos [l Pessoais [l Forro @ Novaguia (0 Meet xku-uasv-puy

globo.com g1 ge gshow  videos

ECONOMIA

TECNOLOGIA

Entenda o escandalo de uso politico de dados que derrubou
valor do Facebook e o colocou na mira de autoridades

Vazamento sem precedentes expds dados de 50 milhdes de usudrios e mergulhou empresa em nova crise,
pouco tempo depois de comocdo sobre disseminagdo de noticias falsas

BEE Por BBC
MEWS i . .
20/03/2018 13040 - Atualizado hé 2 anos

<

CONTINUA DEPQIS DA PUBLICIDADE

Eleicao de Donald Trump

aaUDESC

Acesso a dados de 50 Milhdes de pessoas
através de aplicativo no facebook.

Sem o consentimento para uso politico

Construcao de noticias falsas,

direcionadas a cada perfil identificado
pelo algoritimo

BREXIT
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» 2017

Tramitagdo no Congresso de
dois projetos: o PL n® 5.276/
2016, na Camara, e o PLS n®
330/2013, no Senado

» 2019

- Aprovada a criagéo da Autoridade
Macional de Protegdo de Dados
(ANPD), pela MP n® 869

« Em discussdo a PEC n° 17, que
inclui a protegdo de dados
pessoais, inclusive digitais, entre os
direitos fundamentais do cidadéao

» 2013

Proposto, no Senado, o projeto
de lei (PLS) n°® 330, sobre a
protegdo, o tratamento e o uso
de dados pessoais

» 2015

Aprovado na comisséo de
ciéncia e tecnologia (CCT),
do Senado, o substitutivo
do PLS n® 330/13

» 2011

- Sancionada a Lei de Acesso
a Informagao — LAl (dispbe
sobre dados pessoais de
acesso pablico)

= Proposto projeto de lei n®
2126, sobre o Marco Civil da
Internet (direitos e deveres
de usuarios e provedores)

2010

Consulta pdblica, do
Ministério da Justica,
sobre anteprojeto de
lei de protegdo de
dados pessoais

MP: Medida Provisina
PEL: Proposta de Emenda & Constituigdo
PLC: Projeto de Lei Complamentar

2012

- Sancionada a Lei Carolina
Dieckmann (tipificacdo de
crimes cibernéticos, como
compartilhar dados pessoais
sem autorizagdo)

+ Proposto, na Cdmara, o PL
n® 4.060, sobre o tratamento
de dados pessoais

aaUDESC

2014 2016 2018 2020

Entra em vigor o Marco - Aprovacao do = Em margo: escandalo Entra em vigor a

Civil da Internet Regulamenio Geral de “Facebook-Cambridge LGPD, em agosto
sobre a Protecdo de Analytica” (de uso ilicito

de dados de usuérios da
rede social pela empresa
de consultoria)

« Em maio: entra em vigor,
0 GDPR, na Europa

- Em agosto: sancionada a
LGPD, apds unificagéo
dos textos da Camara e
do Senado no PLC n® 53

Dados (GDPR, na sigla
em ingl&s), na Europa

= Nova consulta pablica,
pelo MJ, que resulta no
PL n° 5.276/16, anexado
ao PL n® 4.060/2012

Sserpro
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DADOS PESSOAIS

NUMEROS DE DOCUMENTOS
DADOS CADASTRAIS

IDENTIFICADORES ELETRONICOS

GEOLOCALIZACAO

NACIONALIDADE

CURTIDAS EM REDES SOCIAIS
GOSTOS

PERFIS SEGUIDOS

HABITOS DE CONSUMO
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DADOS PESSOAIS SENSIVEIS

ORIGEM RACIAL INFORMACOES REFERENTES
OU ETNICA A SAUDE SEXUAL

OPINIAO POSICIONAMENTO
POLITICA FILOSOFICO

INCLINACAO
RELIGIOSA
PRECONCEITO
SEXUALIDADE SEGREGACAO

AGRESSAO

FILIACAO
A SINDICATOS

Art. 5°- Inciso II
“...dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater

religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;”
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DADOS ANONIMIZADOS / PSEUDONONIMIZADO

ANONIMIZADOS PSEUDONONIMIZADO

"[...] a pseudonimizacdo é o
“dado relativo a titular que no tratamento por meio do qual um
possa ser identificado, dado perde a possibilidade de
considerando a utilizagdo de meios associagdo, direta ou indireta, a
técnicos razoaveis e disponiveis na um individuo, sendo pelo uso de

ocasi3o de seu tratamento.” informagdo adicional mantida
separadamente pelo controlador
em ambiente controlado e seguro"

Pesquisas aonde a identificagcdo do

individuo ndo é necessaria. ESTA SUJEITO ALGPD
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DADOS PESSOAIS SENSIVEIS

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO

GRAU DE ADEQUAGAO -

B Fais fortemente adequado (GOFR) L" 4 :
B Fais adequado ",1!
B Fais parcialmente adequado »

Autoridade nacional e lei(s) de
protecdo de dados pessoais }'

Lei(s) de protecdo de dados pessoais /

Sem lei(s) especifica sobre o tema -
[ Fonte: Comisséo Macional de Informética e Liberdade (Cnil/Franga)
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ANPD

N Data Protection Officer (DPO)
CONTROLADOR OPERADOR

Pessoal natural a Pessoa natural ou juridica, de Pessoa natural ou juridica, de

quem se referem os direito publico ou privado, a direito publico ou privado, que
quem competem as decisdes realiza o tratamento de dados

dados pessoais que referentes ao tratamento de pessoais em nome do
sao objetos de dados pessoais controlador.

tratamento
AGENTES DE TRATAMENTO
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ABRANGENCIA

Tratamento de dados realizados no territorio nacional

Tenha por objetivo a oferta ou fornecimento de bens ou
servicos, ou tratamento de dados de individuos localizados no
territério nacional

Os dados tenham sido coletados em territorio nacional

(Cujo titular se encontre no territdrio nacional no momento da
coleta)

Excetua-se inciso IV, do art. 4°
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PRINCIPIOS

DA TRANSPARENCIA

DA FINALIDADE

DA ADEQUACAO

DA SEGURANCA

DA NECESSIDADE

DA PREVENCAO

DO LIVRE ACESSO

DA NAO DISCRIMINACAO

DA QUALIDADE DA RESPONSABILIZACAO

Ter provas da boa-fé e diligéncia. Comprovar cursos,
facilitar o acesso, adotar protocolos e processos de
seguranca da informacao
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BASES LEGAIS

OBRIGAGAO LEGAL ou REGULATORIA
Art. 7° -1

PELA ADMINISTRACAO PUBLICA PARA
EXECUCAO DE POLITICAS PUBLICAS
Art. 7 =1l

ESTUDOS POR ORGAOS DE PESQUISA
Art. 7° - IV

PARA CUMPRIMENTO DE CONTRATO
Art. 7°-V

aaUDESC

PROCESSO JUDICIAL, ADMINISTRATIVO

OU ARBITRAL
Art. 7° - VI

PARA PROTECAO DA VIDA
DO TITULAR OU DE TERCEIROS
Art. 7° - VII

PARA TUTELA DE SAUDE
PROFISSIONAIS OU AUTORIDADES
Art. 7° - VIII

LEGITIMO INTERESSE
Relatdrio de Impacto e Registro das
operagoes. Art. 7° - IX

PARA PROTECAO DO CREDITO
Art. 7° - X
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BASES LEGAIS

Impede o conflito da LGPD com outras
legislacOGes, com destaque para:

Lei de Acesso a Informacgdo (12.527/11)
Lei do Processo Administrativo (9.784/99)
Marco Civil da Internet (12.965/14)

OBRIGACAO LEGAL ou REGULATORIA
Art. 7° - I NAO E NECESSARIO O CONSENTIMENTO

DIRETAMENTE LIGADO AO ARTIGO 23:
“Atendimento da finalidade publica, na
persecucado do interesse publico “ e “com
objetivo de executar as competéncias legais
ou cumprir as atribuicdes legais do servico

ESTUDOS POR ORGAOS DE PESQUISA publico”
Art. 7° - IV

PELA ADMINISTRACAO PUBLICA PARA
EXECUCAO DE POLITICAS PUBLICAS
Art. 7 —1ll

EXCECAO:

Art. 4° - Il — c: fins académicos, aplicando os
artigos 7° e 11°
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CRIANCAS E ADOLESCENTES

MELHOR INTERESSE

CONSENTIMENTO CONDICIONAR A PARTICIPACAO DE JOGOS,
ESPECIFICO APLICACOES DE INTERNET OU OUTRAS
ATIVIDADES AO FORNECIMENTO DE MAIS
DADOS DO QUE O NECESSARIO

PUBLICIDA DE TIPOS
DADOS QUE SAO COLETADOS E DA FORMA
COMO SAO TRATADOS

PARA CONTATO COM OS RESPONSAVEIS OU
PARA PROTECAO DO MENOR, UMA UNICA PRESTAR INFORMAGCOES CLARAS E ACESSIVEIS,
VEZ E SEM ARMAZENAMENTO COMPATIVEIS COM O USUARIO
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TRANSFERENCIA INTERNACIONAL

Pais de destino com grau de protecao Mediante acordo de Cooperacao
adequado Internacional

Para execucao de politica publica ou
atribuicao legal do Servico Publico

Mediante consentimento especifico e
em destaque do Titular

Mediante a garantias oferecidas pelo
controlador. (Clausulas de Compliance
de Dados, Certificados, Cédigos de

conduta, etc)

Cooperacao Juridica Internacional para
fins de investigacao

Para cumprimento de obrigacao legal
ou regulatdria; para execucao de
Para protecao da vida contrato; a pedido do titular; para o

_ exercicio regular de direitos em

processos judiciais.
Quando autorizado pela ANPD

aaUDESC
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TERMINO DO TRATAMENTO

FINALIDADE A PEDIDO DO TITULAR, INCLUSIVE NO
ALCANCADA OU QUANDO EXERCICIO DO DIREITO DE
DEIXAREM DE SER NECESSARIOS REVOGACAO

FIM DO PERIODO
INFORMADO ORIGINALMENTE
PARA O TRATAMENTO

DETERMINACAO DA
ANPD

aaUDESC
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SANCOES

ADVERTENCIA E PRAZO
PARA REGULARIZACAO

MULTA DE ATE 2% DO FATURAMENTO
(ATE RS 50.000.000,00)
MULTAS DIARIAS

PUBLICIZACAO DO
INCIDENTE

BLOQUEIO DOS DADOS
PESSOAIS REFERENTES
AO INCIDENTE

ELIMINACAO DOS DADOS
PESSOAIS REFERENTES
AO INCIDENTE

SUSPENSAO DO BANCO DE DADOS

SUSPENSAO DAS ATIVIDADES

FECHAMENTO

111 IMPROBIDADE !!!

aaUDESC
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Decreto n° 1.184 - 1° de marco de 2021

L . _ V — IDENTIFICAR, MENSURAR E CRIAR
Dispbe sobre proposigdes gerais CONTROLES PARA MITIGAR RISCOS

objetivando a implementacg&o da Lei
federal n® 13.709 de 2018, no a&mbito do M ELAEERAR & OIS B SEEURARES
Poder Executivo DA INFORMAGAO

VIl — ELABORAR OS TERMOS DE USO E DE
CONSENTIMENTO E A POLITICA DE

S
| - INSTITUIR GRUPO DE TRABALHO INTF'QQ\V.
PRIVACIDADE

%

- ~
?(? NAO REMUNERADO
\\
,,,Qo - NOMEAR O ENCARREGADO DE DADOS

VIIl — ESTABELECER O CANAL DE

COMUNICACAO
LOTADO NO GABINETE

IX — REVISAR OS CONTRATOS E REVER
CLAUSULAS

lIl — PROVER CAPACITACAO

IV — MAPEAR OS PROCESSOS QUE
ENVOLVEM DADOS PESSOAIS E VERIFICAR A
CONFORMIDADE

aaUDESC

X — CRIAR PLANO DE RESPOSTA A
INCIDENTES DE SEGURANCA
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PASSOS

APOIO DA ALTA ADMINISTRACAO

aaUDESC
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Dinamica

aaUDESC

A LGPD é uma Lei Federal que esta em vigor desde 2020,
discuta entre seus pares no grupo qual é a percep¢do do
grau de aderéncia de nossa Instituicdo a LGPD. Aponte,
pelo menos, um ponto forte sobre o tratamento de dados
pessoais por parte da UDESC e o ponto que vocés
abordariam com mais urgéncia.



B Seguranca da Informacao

A seguranca da informacao (SI) esta
diretamente relacionada com protecao de
um conjunto de informacdes, no sentido de
preservar o valor que possuem para um

individuo ou uma organizacao.

aaUDESC
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ISO 27000

SGSI

Familia ISO/IEC Sistema de Gestdo de

Veocabulary 27000
standard Overview and vocabulary
I e i e ~
e aroe Informagao
sl o AL Requiremants for bodiss providing sudit and osifcation of
otk ¥ ¥ information security management systems
-
27002 TR 27008
Code of practice for Information security conlrols ISMS Controls Audit Guidelines
£
8 27003 27013
z security management system i Guidance on the integrated implementation of ISONIEG 27001
2 quidance and ISO/IEC 20000-1
s )
& | Guemno 27004 27014
£ standards security Govemance of information security
('S
@ |
= 27005
7] Informiation security risk management security [ ]
27007
Guidelines for information security management systems
27010 TR 27015
Information security management guidelines far inter- Information security management guidslines for financial
Sector- secior and iner-arganizational communications sarvices
specific
guidaline
slandards 27011 TS 217
Information security management guidelines for Guidelines on information security controls for the use of
telecommunications organizations based on IS0/ claud compuling sefvices based on ISOVIEC 27002
1EC 27002
ific 2703x 2704x
guideline standards — T
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PILARES DA SEGURANCA DA INFORMACAO

INTEGRIDADE DISPONIBILIDADE CONFIDENCIALIDADE

aaUDESC
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POLITICA DE SEGURANCA DA INFORMACAO

Processos e tecnologia
sem pessoas

Alienacdo e rotatividade,
sistemas subutilizados

Alienacdo

PROCESSO TECNOLOGIA

PONTO
ATIMO

Caos

FILEE D Automatizado

Pessoas e processo
sem tecnologia sem processo
Frustragao e ineficiéncia, Caos automatizado e confusao,

alto custo da operacdo PESSOAS baixa qualidade do atendimento
co cliente

Pessoas e tecnologia

aaUDESC
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POLITICA DE SEGURANCA DA INFORMACAO

Brasil
27%

Alemanha 42%

O Australia

14%
O Resto do mundo

aaUDESC

Ponemon Institute - http://ponemon.org
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POLITICA DE SEGURANCA DA INFORMACAO

25%

40%

50% 50%

60%
75%

60% das pequenas e
médias empresas 50% envolviam dados

25% das pequenas
empresa fecharam apos
os incidentes

tiveram incidentes de de clientes
vazamento de dados

aaUDESC

Ponemon Institute - http://ponemon.org



¥ Seguranga da Informa ao
ISO 27000 e

< C @& tecmundo.combr; 6 viitante
Vazamento de dados no site da CAIXA permitia golpe
hacker

10/01/2020 45 12:45 «

= (]

Megavazamento de dadosde 27 X+

(¢]

< & glglobo.com

globo.com g1  ge gshow videos

5 min de leitura

ECONOMIA

TECNOLOGIA

- ul
# Exclusivo: os detalhes dovazame X +

&« C @ tecnoblog.net O viitante

mabm COMUNIDADE ~ TECNOCAST ~ REVIEWS ~ SPEEDTEST EXTENSAO  ANUNCIE Q f v O3
Exclusivo: os detalhes do vazamento sobre 100 milhoes

de veiculos no Brasll

Arqguivo inclui dados de

Megavazamento de dados de
milhoes de brasileiros: o que s
sabe e o que falta saber

0000

@ Novo vazamento pode ter expo: X + o ) Novo vaz e
< C @ tecnologiaig.combr i & C {t @& tecnoblog.net
) 16 SEGURANGA DIGITAL [ HOPIHARI @ IGCURSOS Y, I1G COMPARA Ealamos ii Apps [ cEFD/UDESC [l EAD | Tecnicos || Pessosis [l Forro @ Novaguia (% Meet:xku-uasv-puy (0 Meet ucg-uzzb-doh [l Poesias
@ ¥ i Mail TECNOLOGIA (incluing
de dado icio » Antivirus e Seguran ovo vazamento expée 100 milhes de nimeros de no Bras
arquivo

— ULTIMO SEGUNDO ECONOMIA QUEER GENTE DELAS ESPORTE CARROS PETS SAUDE TEC SUA

Novo vazamento expoe 100 milhoes de numeros de
e i& s~ celular no Brasil

together data from multiple tools w/dynatrace
* Oque Niameros de telefone, endereco, CPF e diversos outros dados pessoais foram expostos; vazamento parece ter origem er

operadoras de telefonia

Novo vazamento pode ter expo: O
cartaes de créd ito de 1 2 milhae! Um novo vazamento de dados foi descoberto no Brasil. Desta vez, 100 milhdes de
H H nimeros de celular foram expostos na dark web - incluindo o do presidente da
brasileiros OTera] mimere? de | -

Republica, Jair Bolsonaro, e dos apresentadores William Bonner e Fatima Bernardes. As

. . - s . - . informacdes sdo da empresa de ciberseguranca PSafe e foram reveladas pelo site
Senhas, emails, telefones e CPFs também estdo a venda no pacote de informagdes; saiba como se prot < P = 13 f P

I WO G oo o cooiener: |

NeoFeed nesta quarta-feira (10).

¢ E-mail falso da Claro tenta roubar R$ 489,90 através de boleto
* ANPD detalha como vai investigar megavazamento de CPFs

'.1 u D ES. O Tecnoblog utiliza cookies para entregar uma melhor experiéncia durante a navegacéo Saiba mais »
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LGPD & PRIVACY

Dados de 1,3 milhao de alunos e docentes d:

Unicamp apura vazamento de dados Morumbi foram expostos

apés ataque de hacker

RSS FEED

@ vazamento de dados X ov Universidades privad. X »  Unicamp apura vazar X | TR vazamento de dados X |

G1 - Universidade do X ov Universidades privad X | »  Unicamp apura vaza: X ‘ [ vazamento de dados X

C {} @ ovalecombr/ C {t A Nioseguro | glglobo.com
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Unicamp

informa . . . N -~ - 2 ; i SSINE
) Universidades privadas de Sao Paulo siao alvc be e TG o

AUnica

violsgdes hackers e mais de 1 milhéo de alunos tém dad

privados.| i) d R|O G’RANDE DO SUL

s vazados

designoul -

“iedidas
dos usud

Universidade do RS se desculpa por
vazar dados de 23 mil alunos

Objetivo era divulgar vaga de e:
Unisinos diz que lamenta oc

&m 27/01/2012 13h00

A Unical
no trabal
agéio indi

Agio, mas ar com dados foi anexado.
do e que responsavel foi demitido.

Altieres Rohr
Especial para o G1 li FACEBOOK

Hor
. . . por
Um argquivo contendo dados pessoais de alunos da Universidade do Vale do Rio dos Sinos
(Unisinos) foi enviado por e-mail a estudantes da instituic3o gaticha na tarde da Gltima segunda-
feira (23). Amensagem deveria apenas comunicar oportunidades de estagio a alunos do curso
de arquitetura, mas o responsavel pelo envio anexou o documento por engano, diz a Unisinos. .
CLTIMAS O G1 apurou que a lista contém 23.335 nomes, endereco, CPF, RG, nimeros de telefone, '
i i dados de matricula, data de nascimento, endereco de e-mail, curso e a forma de ingresso na _
instituicdo. A mensagem foi enviada a 800 alunos
-
. Metaly ‘A Unisinos lamenta a situacdo que resultou no vazamento, por meio eletronico, de informacdes i
L.‘ de parte de seus alunos para um grupo de estudantes do curse de Arquitetura”, afirma o




B Seguranca da Informacao
ISO 27000

"--have i been pwned?

Check if your email address is in a data breach

argeu.thiesen@gmail.com|

E-MAIL PESSOAL

Oh no — pwnji&

Pwned in 10 data breaches and found n

search sensitive breac

"--have i been pwned?

Check if your email address is in a data breach

E-MA”_ UDESC argeu.thiesen@udesc.com

https://haveibeenpwned.com/

Good news — no pw

No breached accounts and no paste
sensitive breache

aaUDESC
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PASSOS
e ‘ .
ADAPTAGAO GARANTIA CRIAGCAO
Mapeamento do Adaptagao dos Garantia através de Criagao de sistemas
cenario atual sistemas existentes testes de seguranca alinhados com a
de informacao nova lei do seu
negdcio
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B Seguranca da Informacao
Privacy by Design

aaUDESC

Privacidade desde a concepgao € uma
abordagem a Engenharia de Sistemas, a
qual leva em conta a privacidade durante
fodo o processo de construgcdo do software
(ou servigo). E um conceito sensivel aos
valores humanos e todas as suas

derivacoes em todo o processo.



B Seguranca da Informacao
Privacy by Design

Proativo e Preventivo

Privacidade por padrao

Privacidade incorporada
no projeto

Funcionalidade total

Seguranca de ponta a ponta

Visibilidade e transparéncia

Respeito a privacidade do

usuario
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Privacy by Design

ESPECIFICACAO DO PROPOSITO

Oferecer ao individuo as informacdes

antes ou ho momento da coleta
Privacidade por padrao

LIMITACAO DA COLETA

Coletar somente o essencial para
cumprimento da finalidade

MINIMIZACAO

Diminuir a possibilidade de
identificacao do individuo

LIMITACAO NO USO, RETENCAO E
DIVULGACAO

Sempre alinhados a finalidade

aaUDESC
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Privacy by Design

Visibilidade e transparéncia

aaUDESC

RESPONSABILIZACAO

Coletar dados significa assumir
responsabilidades e cuidados

ABERTURA

As politicas e as praticas da
Instituicao devem estar disponiveis
de forma clara e de facil
entendimento

COMPLIANCE

Dados coletados de acordo com as
politicas e a previsao legal.




B Seguranca da Informacao

Privacy by Design

Respeito a privacidade do
usuario

aaUDESC

CONSENTIMENTO

Especifico e de livre vontade, exceto
casos legais.

ACURACIA

Informag¢des minimas, mas completas
para o cumprimento da finalidade.

ACESSO

Dar acesso, informar o uso e permitir
a correcao.

COMPLIANCE




Obrigado

UDESC - Universidade do Estado de
Santa Catarina

argeu.thiesen@udesc.br

www.udesc.br
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