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As nuvens computacionais podem servir como base para diversas aplicagdes e servigos. Neste
contexto, o projeto visa analisar o uso do framework para segurancgas de aplicacdes nativas em
nuvem SPIFFE/SPIRE para aplicagdes de cadeia de suprimento (CS). E de conhecimento geral
que CS sao amplamente difundidas entre as industrias e que sdo em partes responsaveis por facilitar
o funcionamento do comércio eletronico. Sao trés principais fluxos de produgdo, que sdo o
fornecimento de matéria prima, o processo de fabricacdo e montagem e o processo de logistica e
entrega dos produtos. Para a gestdo de CS ¢ usado um modelo estrutural, na qual em sua base
encontram-se os processos de logistica, marketing, pesquisa, compra, abastecimento e outros, logo
acima s3o encontrados dois pilares, a integragdo que diz sobre a rede de colaboragdo e parceiros, e
a coordenagdo que diz sobre processos técnicos de tecnologia e gestdo de processos, como etapa
final, em seu topo encontram-se o atendimento ao consumidor e competitividade. A seguranca da
CS ¢ de responsabilidade do gerenciamento de risco da cadeia de suprimentos (SCRM), ao qual ¢
uma area da CS, seu foco ¢ o gerenciamento de risco através do hardware. Isto faz com que a
introducdo de redes IoT a CS, levantem duvidas em relagdo a seguranca na inclusdo destas
tecnologias, por outro lado, sabe-se que esta introducdo ¢ inevitavel e importante para a evolugao
das CSs. Com a atual exigéncia dos consumidores, em questdes de origem e qualidade, unidos a
uma maior demanda por dados precisos e seguros extraidos das CS, e a possibilidade de unir as
CSs com tecnologias como Internet of Things (10T), Industrial Internet of Things (IloT) e
blockchain. Houve a expansdo do uso de ferramentas automatizadas, e necessidade de estudar os
impactos causados pela introducdo destas tecnologias em ambientes industriais.

A TIoT ¢ essencial para a industria moderna e pode aumentar a eficiéncia da producao,
reduzir erros, melhorar a seguranca, reduzir custos e criar decisdes de forma rapida e eficiente com
pouca ou nenhuma intervencao humana. Essa rede cria oportunidades para o desenvolvimento de
operacdes nas areas de engenharia, eletricidade, irrigagdo, transporte e outras industrias vitais de
infraestrutura. A IIoT inclui a integragdo de equipamentos industriais inteligentes com redes de
gerenciamento e controle, que aumentam a produtividade e eficiéncia dos sistemas industriais,
diferentemente da IoT, que ¢ voltada para frameworks relacionados ao consumidor. A IloT ¢
considerada uma fun¢do de IoT saliente e predominante devido a autodependéncia de dispositivos
e mecanismos industriais.

O SPIFFE ¢ um conjunto de padrdes para identificar sistemas em ambientes dinamicos e
heterogéneos, isto ¢ possivel através da autenticacdo mutua. Este foi desenvolvido para suprir
demandas de seguranca que ndao eram atendidas pelas metodologias convencionais. Visto que
tecnologias com padrdes distribuidos, micro servigos, contéineres € computacdo em nuvem,
possuem maneiras diferentes de comunicar-se, na rede as praticas tradicionais com o uso de
politicas ndo sdo mais eficientes como o esperado. Algumas das partes que compdoem o SPIFFE
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sdo o SPIFFE ID, SVID, SPIFFE workload APl, SPIFFE Trust bundle e SPIFFE Federation. A
aplicacdo de base do SPIFFE, o SPIRE, serd a implementa¢do utilizada para a testes e
implementacdo do presente trabalho.

Atualmente o trabalho encaminha-se para a fase de testes como a estruturagdo e montagem
dos ambientes de teste. Ao final desta fase o objetivo € poder concluir sobre questdes como a
capacidade de automatizacao de processos de CS com uso de IIoT com garantias de seguranca das
informacdes, garantir a autenticidade das partes envolvidas no processo, incluir informagdes extras
sobre a cadeia sem a necessidade de intervengao e dispensar o uso de sistemas centralizados. Para
uma melhor compreensado dos fluxos de informagao e objetivos do trabalho na Figura 1 e Figura 2.
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Figura 2 - Modelo de CS usando IIoT.
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