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Desde a caracterizacdo da tecnologia de blockchain no artigo “Bitcoin: A Peer-to-Peer Electronic
Cash System”, publicado pelo pseudonimo Satoshi Nakamoto em 2008, pesquisas na area tém
avancado englobando as mais diversas areas, i.e., financeira, educacao, satde e logistica. Apoiada
em conceitos classicos de sistemas distribuidos e os livros razao distribuidos (Distributed Ledger
Technology (DLT)), a blockchain destaca-se pelas caracteristicas como imutabilidade,
transparéncia, tolerancia a falhas. Em parte, essas caracteristicas sdo garantidas por algoritmos de
consenso. Neste contexto, este trabalho de iniciagdo cientifica tem por objetivo o estudo de
algoritmos de consenso na plataforma de desenvolvimento HyperLedger. A empresa Hyperledger
Foundation, que possui uma ampla gama de produtos em projetos open source, foi a escolhida
devido ao acesso facilitado as ferramentas. Dentre os produtos ofertados, os critérios de escolha
foram: (i) aplicagdo de sistemas distribuidos; (i) facilidade na instalacdo da plataforma e apoio dos
desenvolvedores através de canais de comunicagdo e documentagao; (iii) €énfase na importancia de
algoritmos de consenso.

O direcionamento do projeto, apds a pesquisa inicial, foi pelo uso do Hyperledger Sawtooth,
escolhido devido a sua maior aderéncia aos requisitos definidos. As etapas seguintes foram: (i)
aprofundamento do estudo da plataforma e ambiente de instalagdo; (ii) identifica¢do dos algoritmos
de consenso disponiveis e suportados pelo ambiente; (iii) estudo e configuracdo da ferramenta com
os algoritmos disponiveis e escolhidos; (iv) defini¢do de benchmark para anélise de desempenho
da ferramenta; e (v) defini¢do de ambiente de testes. A primeira abordagem foi o estudo do fluxo
de mensagens das requisi¢des entre os atores da plataforma Sawtooth. A metodologia utilizada foi
a experimentacdo. Executou-se a rede Sawtooth em um ambiente conteinerizado, acoplou-se uma
instancia do TCPDump em cada um dos componentes, € monitorou-se a mensagens entre eles.

O resultado foi o diagrama de sequéncia ilustrado pela Figura 1. Pode-se observar que existem
quatro atores, o cliente, a API, o validador e processador de transagdo. O cliente sempre inicia o
ciclo com uma chamada de operacdo, através de uma conexao direta com a API. Ele pode receber
trés transagdes diferentes de respostas: sucesso, erro ou invalida. O erro pode ocorrer em func¢ao
de um problema de assinatura ou de processamento. O ambiente pode ser escalado em pares,
sempre associando um validador a um processador de transacao. Este estudo possibilitou ao projeto
criar e adequar um exemplo proprio de um contrato inteligente por meio da plataforma de estudo
Sawtooth.

Como resultado do estudo dos algoritmos de consenso disponiveis e suportados na plataforma,
identificou-se o Practical Byzantine Fault Tolerance (PBFT) e Proof of Elapsed Time (PoET).
Embora alguns manuais indicassem o RAFT Consensus Algorithm como disponivel para uso no
Sawtooth, as versdes mais recentes da plataforma ndo o suportavam. Com isso, o levantamento
teorico de funcionamento ficou restrito a compreensdo dos dois Unicos algoritmos suportados
atualmente. A configuragcdo da ferramenta com os algoritmos suportados ndo foi trivial, mas foi
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cumprida com sucesso. Atualmente, o ambiente experimental implantado no Laboratério LabP2D
estd operacional e conta com ambos os algoritmos de consenso.

A defini¢do do benchmark seguiu as orientacdes da comunidade académica, que indicava o
Hyperlegder Caliper como a solugdo compativel com as ferramentas Hyperledger. O benchmark
oferece varias métricas e atende o foco do projeto para analise de desempenho dos algoritmos de
consenso junto a plataforma Sawtooth. O Caliper ¢ genérico, porém tem forte vinculo de
desenvolvimento com o Hyperlegder Fabric. O versionamento do Caliper e do Sawtooth nao
seguiram orienta¢des de projetos sincronizadas e acabaram tomando rumos distintos nas escolhas
de implementacdo. Com isso, acabaram, por ora, dessincronizados em suas versoes,
impossibilitando o uso conjunto. O estado atual do projeto tem uma plataforma operacional com
dois algoritmos de consenso disponiveis, possui um ambiente de testes e um projeto de
experimentos prontos, incrementando um niimero de validadores e processadores de transagoes,
porém carece de adequagdes do benchmark para uso com o Sawtooth.

Os trabalhos futuros estdo pautados na identificagdo de outro benchmark ou na definicdo de um
conjunto sintético de transagdes que possibilitem a andlise de desempenho dos algoritmos de
consenso escolhidos. A médio prazo, pretende-se aplicar o projeto de experimentos ao ambiente
de testes e coleta de resultados.
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Figura 1. Fluxo de uma requisi¢do na rede Sawtooth.
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