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FRAUDES NO CONSUMO DE AGUA: IDENTIFICACAO E MODELAGEM
Jodo Pedro Felicio Prudencio, Elisa Henning, Andreza Kalbusch

INTRODUCAO

As perdas em sistemas de abastecimento representam um desafio economico e ambiental para as
companhias de saneamento. O volume global de dgua nao faturada ultrapassa US$ 39 bilhdes por ano
(Liemberger; Wyatt, 2019), sendo o consumo nao autorizado um de seus principais componentes. Sua
detecgdo por métodos tradicionais ¢ dificultada pelo comportamento irregular e ndo linear do
consumo clandestino, o que motiva o uso de métodos computacionais mais robustos (Vargas;
Azevedo, 2021).

No contexto da cidade de Joinville, Stramari, Kalbusch e Henning (2022) aplicaram o algoritmo
Random Forest, combinado ao SMOTE (uma técnica de balanceamento), a dados com 12 casos de
consumo nao autorizado de agua dentre 1.400 unidades consumidoras de um Distrito de Medicao e
Controle, obtendo resultados promissores. Naquele estudo, contudo, apenas uma técnica de
balanceamento foi empregada, e os proprios autores indicam a avaliagdo de outros métodos como
possibilidade de continuidade.

Este trabalho tem como objetivo avaliar comparativamente seis condi¢des de balanceamento de dados
na deteccdo de consumo ndo autorizado: SMOTE, SMOTE-N, sobreamostragem aleatdria,
ADASYN, SMOTETomek e sem balanceamento. Como objetivos especificos, busca-se quantificar
o efeito de cada técnica de balanceamento sobre o desempenho de diferentes algoritmos de
classificacdo: Random Forest, Regressdo Logistica, K-Nearest Neighbors, Naive Bayes, Support
Vector Machine ¢ Rede Neural. Além disso, busca-se identificar quais técnicas de balanceamento e
quais algoritmos de classificacdo sdo mais adequados ao tipo de dado utilizado.

DESENVOLVIMENTO

A base de dados, a mesma utilizada por Stramari, Kalbusch e Henning (2022), e contém informagoes
do historico de consumo mensal de 1.400 unidades consumidoras ao longo de 76 meses, entre
fevereiro de 2016 e maio de 2022. Nesse periodo, doze casos de consumo ndo autorizado foram
confirmados em campo, correspondendo a 0,86% da amostra.

Foram utilizadas as mesmas sete variaveis preditoras definidas por Stramari, Kalbusch e Henning
(2022): tipo de hidrometro, conformidade da ligagdo, reducdo progressiva do consumo identificada
pelo coeficiente de correlagdo de Pearson, dois limiares de queda subita medidos pelo Z-score, queda
subita pelo Z-score modificado e ocorréncia de consumo nulo por periodos prolongados. Todas as
variaveis sdo bindrias.

Adotou-se o mesmo protocolo de avaliacdo do estudo de referéncia: o balanceamento foi aplicado
sobre o conjunto, elevando a classe minoritaria a 1.212 registros e reduzindo a classe majoritaria ao
mesmo total (Chawla et al., 2002), seguido da divisdao em 70% para treinamento e 30% para teste.
Esse procedimento foi mantido para permitir a comparagado direta com os resultados publicados por
Stramari, Kalbusch e Henning (2022).

Foram avaliadas seis condi¢des de balanceamento: SMOTE, SMOTE-N e sobreamostragem aleatoria
(Chawla et al., 2002), ADASYN (He et al., 2008), SMOTETomek (Batista; Prati; Monard, 2004) e
sem balanceamento. Cada condigdo foi testada com seis algoritmos de classificacdo: Random Forest
(Breiman, 2001), Rede Neural (Mitchell, 1997), Regressao Logistica, K-Nearest Neighbors, Naive
Bayes e Support Vector Machine (Pedregosa et al., 2011), totalizando 36 configuracdes.

Os hiperparametros de cada modelo foram ajustados por otimizagdo bayesiana (Frazier, 2018),
conduzida com a ferramenta Optuna (Akiba et al., 2019), e as implementag¢des utilizaram a biblioteca
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Scikit-learn (Pedregosa et al., 2011). O desempenho foi medido por sensibilidade, especificidade,
precisdo e F1-Score (Pedregosa et al., 2011), exatidao balanceada (Diego et al., 2022) e area sob a
curva ROC (Hastie; Tibshirani; Friedman, 2009).

RESULTADOS

A Tabela 1 apresenta a exatiddo balanceada obtida em cada uma das 36 configura¢des. Houve uma
separacgdo clara entre dois grupos de técnicas. As abordagens baseadas em interpolagdo (SMOTE,
ADASYN e SMOTETomek) apresentaram desempenho equivalente entre si, com uma exatidao
balanceada em torno de 0,95, e superior ao das técnicas que preservam os valores categoricos
originais, sobreamostragem aleatéoria e SMOTE-N, situadas entre 0,81 e¢ 0,85. Na auséncia de
balanceamento, todos os modelos classificaram a totalidade das amostras como “Ndo fraudes”,
resultando em exatiddo balanceada de 0,500.

Essa diferenca estad ligada a forma como as amostras sintéticas sdo geradas. A interpolagdo linear
empregada pelo SMOTE e por suas variantes produziu valores fracionarios em atributos que admitem
apenas os valores zero e um: foram contabilizados 949 registros com valores fracionarios no SMOTE
¢ 977 no ADASYN, contra nenhum na sobreamostragem aleatoria e no SMOTE-N. Esses valores nao
existem nos dados reais e dao aos classificadores uma granularidade que os atributos originais ndo
tém. Chawla et al. (2002) propuseram o SMOTE-N justamente para atributos nominais, substituindo
a interpolagdo por votagdo majoritaria entre vizinhos.

Um segundo resultado aponta na mesma dire¢do. Nas duas técnicas que preservam os valores
originais, trés algoritmos de naturezas distintas convergiram para resultados idénticos: 0,853 na
sobreamostragem aleatoria e 0,806 no SMOTE-N. Verificou-se que as sete varidveis bindrias
produzem apenas 52 combinagdes distintas entre as 1.400 unidades, de modo que existe uma Unica
forma 6tima de separar as classes, encontrada por qualquer classificador com flexibilidade suficiente.
A diferenciacdo entre algoritmos observada nas técnicas baseadas em interpolacdo decorre, portanto,
da granularidade artificial introduzida, e ndo de capacidade preditiva distinta.

A Figura 1 compara a melhor configuracdo obtida (Random Forest otimizada com ADASYN) aos
valores relatados por Stramari, Kalbusch e Henning (2022). O desempenho foi superior em todas as
métricas avaliadas, o que se deve tanto a técnica de balanceamento quanto a otimizacdo de
hiperparametros, ndo realizada no estudo original. Destacam-se, entdo, a especificidade, que passou
de 0,590 para 0,920, e a area sob a curva ROC, de 0,736 para 0,984. A matriz de confusdo do conjunto
de teste registrou 358 verdadeiros positivos, 335 verdadeiros negativos, 29 falsos positivos e 6 falsos
negativos.

Observa-se, ainda, que, entre os algoritmos de melhor desempenho (Random Forest, Support Vector
Machine, K-Nearest Neighbors ¢ Rede Neural), a variagdo entre grupos de técnicas de
balanceamento, aproximadamente 0,12, supera a variacdo entre os classificadores submetidos a uma
mesma técnica, inferior a 0,02. Dentre os resultados mais promissores, portanto, a escolha do
procedimento de reamostragem exerce influéncia maior sobre o resultado do que a escolha do
classificador. Regressdo Logistica e Naive Bayes apresentaram desempenho inferior em todas as
condi¢des, o que sugere limitacdes estruturais desses classificadores nesta aplicacao.

CONSIDERACOES FINAIS

A avaliagdo das seis técnicas indicou que a escolha do método de balanceamento afeta o desempenho
tanto quanto a escolha do algoritmo de classificacdo. Técnicas baseadas em interpolagdo
apresentaram os melhores resultados quando aplicadas a atributos binarios, embora parte dessa
vantagem venha de valores que ndo existem nos dados reais.

Os resultados sugerem que a adequagao de uma técnica de reamostragem depende da natureza dos
atributos e que essa adequacdo deve ser verificada quando os dados sdo categdricos. A convergéncia
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de algoritmos distintos para resultados idénticos, observada nas técnicas que preservam os valores
originais, sugere ainda que o conjunto de variaveis utilizado pode estar limitando o desempenho
alcancgével. A ampliacdo desse conjunto e a avaliagdo sob protocolos alternativos sdo os proximos
passos deste trabalho.

Palavras-chave: perdas de dgua; aprendizado de maquina; balanceamento de dados; deteccao de
fraudes; SMOTE.

ANEXOS

Tabela 1. Exatiddo balanceada por técnica de balanceamento e algoritmo de classificagdo.

Técnica Random Forest KNN SVM Rede Neural | Reg. Logistica | Naive Bayes
ADASYN 0,952 0,935 0,945 0,941 0,702 0,692
SMOTE 0,951 0,945 0,949 0,934 0,699 0,703
SMOTETomek 0,951 0,945 0,949 0,934 0,699 0,703
Sobreamostragem aleatoria 0,853 0,853 0,853 0,835 0,665 0,610
SMOTE-N 0,806 0,805 0,806 0,806 0,673 0,712
Sem balanceamento 0,500 0,500 0,500 0,500 0,500 0,500

Fonte: o autor.

Valor da métrica
o
i

o
[\S]
1

e
o
1

Sensibilidade Especificidade Precisao F1 Exatidao AUC
balanceada

@ Stramari, Kalbusch e Henning (2022) Il Random Forest otimizada + ADASYN

Figura 1. Comparag¢do entre a melhor configuragdo obtida e os resultados do estudo de referéncia.
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Fonte: o autor.
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