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CIBERSEGURANCA PARA SISTEMAS INTELIGENTES: ANALISE DE FERRAMENTAS
E MODELOS NA PERSPECTIVA DE RED TEAMING
Paulo Henrique Gomes de Senna, Charles Christian Miers.

INTRODUCAO

A crescente utilizacdo de sistemas baseados em Large Language Models (LLMs) em aplicacdes
reais tem ampliado suas funcionalidades e formas de interagdo com usuarios, bases de dados e
ferramentas externas. Esse avango também introduz novas superficies de ataque e comportamentos
potencialmente inseguros, tornando necessaria a avaliagdo sistematica de suas vulnerabilidades
(SHAYEGANI et al., 2023; VASSILEV et al., 2025). Nesse contexto, este trabalho tem como
objetivo avaliar experimentalmente a seguranca de modelos generativos por meio de ferramentas e
técnicas adversariais.

DESENVOLVIMENTO
A pesquisa foi conduzida por meio da explora¢do, implementacdo e integragdo de ferramentas

voltadas a avaliagdo de seguranga de modelos de A generativa. Nesse contexto, foi explorado e
aprimorado um foolkit capaz de integrar diferentes técnicas de ataque a conjuntos de dados e
modelos, permitindo a execucao sistematica de experimentos e a comparagdo dos resultados obtidos
(MAZEIKA et al., 2024; CHAO et al., 2024). Paralelamente, foram realizados experimentos
envolvendo mecanismos de persisténcia de memoria e funcionalidades externas de modelos
generativos, investigando a possibilidade de induzir comportamentos que niao seriam obtidos por
meio de interagdes convencionais (DONG et al., 2025). Também foram avaliados os impactos de
ataques de envenenamento sobre o desempenho de sistemas baseados em RAG, considerando
métricas de recuperacdo e geragdo de respostas (ZOU et al., 2025), esse estudo resultou em um
artigo cientifico publicado no ERAD/RS 2026 em Bagé/RS (SENNA; MIERS, 2026). Por fim, foi
realizada a unificagdo de diferentes conjuntos de dados utilizados na avaliacdo de seguranca de
LLMs, acompanhada da elabora¢do de uma taxonomia comum para classificagdo dos ataques e da
inclusdo da categoria de Compliance, voltada a avaliacdo de comportamentos incompativeis com a
finalidade ou as atribui¢des esperadas de determinado sistema (CHAO et al., 2024; MAZEIKA et
al., VASSILEV et al., 2025). Esse ultimo estudo também resultou em um artigo cientifico publicado
no congresso da SBSEG 2026 (SA et al., 2026).

RESULTADOS

Os experimentos realizados permitiram identificar diferentes comportamentos vulneraveis em
modelos generativos e avaliar as limitagdes dos mecanismos de protecdo diante de técnicas
adversariais. Os testes envolvendo a persisténcia de memodria demonstraram a possibilidade de
induzir comportamentos que dependem de mecanismos persistentes e de funcionalidades externas,
como ferramentas de MCP e skills. Nos experimentos com sistemas RAG, o envenenamento da
base vetorial provocou aumento da laténcia de recuperagdo e da laténcia até o primeiro foken, além
de uma redugdo no throughput, evidenciando que ataques adversariais podem afetar ndo apenas o
comportamento do modelo, mas também o desempenho do sistema. A organizacao dos conjuntos de
dados em uma taxonomia unificada também ampliou a abrangéncia das avaliagdes, incorporando
aspectos de Compliance que nao sdo necessariamente contemplados por classificacdes tradicionais
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de conteudo nocivo, possibilitando a realizagdo de avaliagdes experimentais diretamente sobre
modelos generativos.

CONSIDERACOES

Os resultados obtidos reforcam a importancia da avaliacdo continua de seguranca em sistemas
baseados em LLMs, especialmente diante da incorporacdo de mecanismos de memoria, ferramentas
externas e arquiteturas RAG. Os experimentos evidenciaram que essas funcionalidades podem
introduzir novas superficies de ataque e impor limitagdes aos mecanismos tradicionais de protecao,
além de ocasionar impactos no desempenho dos sistemas. Dessa forma, a pesquisa contribui para o
desenvolvimento de abordagens experimentais voltadas a avaliacdo de seguranga de modelos
generativos sob a perspectiva de Red Teaming.

Palavras-chave: large language models; inteligéncia artificial; ciberseguranca; red teaming;
ataques adversariais.

ANEXOS
Tabela 1. Comparac¢do do desempenho do sistema RAG antes e apds o envenenamento persistente
da base vetorial.

Métrica Baseline Envenenamento Persistente
Laténcia E/S (FAISS) 8,83 ms 96,36 ms
TTFT (Atengao LLM) 72,03 ms 146,53 ms
Laténcia Total 3.632,72 ms 3.884,23 ms
Throughput (tokens/s) 42,51 41,47
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Figura 1. Taxonomia de ataques desenvolvida a partir da unificagdo de trés conjuntos de dados
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utilizados na avalia¢do adversarial de modelos de linguagem.
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